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RESUMEN

Este proyecto consiste en la implementacién de un sistema de monitoreo de
alarma con registro de imagen que se enviara al correo electrénico del
director de los laboratorios, via SMTP, permitira tener de forma rapida el
registro, control y envio en linea de imagen del interior del laboratorio, con la
finalidad de establecer mayor seguridad en el acceso al mismo. Para tal
efecto, se ha utilizado la investigacién descriptiva, con enfoque metodolégico
cualitativo y con técnicas de recoleccion de informacion como entrevista y
observacion del proceso e instrumentos como el cuestionario de entrevista y
la lista de cotejo o chequeo para la observacién. Los resultados de las
entrevistas reflejaron que la vigilancia consiste en monitorear aulas y edificio
mediante camaras que tienen algunas deficiencias técnicas, y por tema de
acreditacion debera mejorarse ya que se prevé implementar nuevos
laboratorios para la nueva carrera, aunque la decision de optimizar el mismo
depende de las autoridades de la UCSG. De la observacion se comprobd
que no existe un sistema informéatico como tal para el monitoreo de la
seguridad de los laboratorios y lo que existe son grabaciones de un grupo de
camaras conectadas en red, que no cubren las necesidades minimas de
seguridad. Se concluye que este proyecto puede convertirse en el punto de
partida de una implementacién a mayor escala para una efectiva vigilancia

de accesos no autorizados a los laboratorios de computacion.

PALABRAS CLAVES: MONITOREO; REGISTRO; CAMARA IP; SENSOR;
INFRARROJO; HOSTING.
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ABSTRACT

This project consists of the implementation of an alarm monitoring system
with image registration that will be sent to the e-mail of the laboratory
director, via SMTP, it will allow fast recording, control and online image
sending of the interior of the Laboratory, in order to establish greater security
in access to it. For this purpose, descriptive research has been used, with
gualitative methodological approach and techniques of information collection
such as interview and observation of the process and instruments such as
the interview questionnaire and the checklist or observation check. The
results of the interviews reflected that the monitoring consists of monitoring
classrooms and buildings through cameras that have some technical
deficiencies, and by theme of accreditation should be improved since it is
planned to implement new laboratories for the new career, although the
decision to optimize it depends of the UCSG authorities. From the
observation it was verified that there is no computer system as such for
monitoring the safety of the laboratories and what exists are recordings of a
group of networked cameras that do not cover the minimum security needs. It
is concluded that this project can become the starting point of an
implementation on a larger scale for effective surveillance of unauthorized

access to computer labs.

KEY WORDS: MONITORING; REGISTRATION; IP CAMERA; SENSOR,;
INFRARED; HOSTING.
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INTRODUCCCION

La Facultad de Ingenieria de la UCSG tiene a disposicion de sus docentes y
estudiantes de las carreras de Ingenieria Civil e Ingenieria en Sistemas
Computacionales, seis laboratorios de computacién, equipados con alrededor de 30
y 40 ordenadores cada uno de ellos, para recibir las clases practicas de sus

asignaturas.

El ingreso de las personas no autorizadas a los laboratorios no es alertado por
ningun sistema informatico, sino que Unicamente se vigila el acceso de las mismas a
través del circuito de camaras que se encuentran ubicadas en cada uno de los
laboratorios cuyo software para visualizacion esta instalado en los equipos del
Director de los laboratorios y de las asistentes administrativas; la grabacion
resultante del monitoreo de las camaras se almacena en el servidor de laboratorios,

que es administrado por el Director.

La falta de control de ingresos no autorizados a los laboratorios de computacion de
la Facultad de Ingenieria, se debe a que no existe un sistema informatico que realice
un registro de imagen de los ingresos no autorizados o violaciones a las seguridades

fisicas en los accesos a los laboratorios.

El Unico control que se lleva es a través de un circuito de camaras que cubre tanto
laboratorios de computacion como pasillos de acceso, y la informacién que resulta
de las grabaciones se guarda en el servidor de los laboratorios, que estan bajo la
supervision del Director por lo que, para resolver algin problema que se haya
suscitado durante el uso de alguno de los laboratorios, se requiere revisar uno a uno
los datos, la hora y los minutos en que se produjo el inconveniente, sin que exista un
reporte en linea al Director sobre algun evento de seguridad detectado
especialmente fuera de horario de clases. El proceso de revision de grabaciones es
largo y demorado, por lo que se sugiere la implementaciéon de un sistema que
permita tanto al Director de los laboratorios y de ser necesario a las asistentes
administrativas, llevar un control de los ingresos no autorizados a las aulas de
laboratorio a través de notificaciones en linea cuando ocurre el evento. El proyecto
se dirigird al aula # 202, por ser ésta la mejor equipada de la Facultad de Ingenieria,

para lo cual se plantea la siguiente pregunta de investigacion:
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¢La implementacion de un sistema de monitoreo de alarmas en los laboratorios de
computacion de la Facultad de Ingenieria con registro de imagen, permitird mejorar
el reporte a través de alarmas en linea de ingresos no autorizados o violaciones a

las seguridades fisicas en los accesos a los laboratorios?

Como el &mbito de aplicacion es amplio en vista de que son seis laboratorios en los
gue se puede implementar esta tecnologia, este proyecto de sistema de monitoreo
de alarma tomara como caso de estudio al laboratorio de computacién # 202. Cabe
plantear, entonces, el alcance del proyecto, por lo que la deteccion del ingreso de

personas al laboratorio de computaciéon # 202 se realizara de la siguiente manera:

a) Implementacion de sistema de monitoreo, basado en: sensores de tope
magnético en los accesos y sensor de movimiento en el interior del
laboratorio, los mismos que realizaran tres acciones: a) se emitira una alarma
audible (sirena), b) se registrara imagen del interior del laboratorio de
computacion a través de camara IP, y ¢) se enviara una notificacion con la
imagen adjunta a través de correo electrénico, via SMTP, al Director de los
laboratorios de computacion de la Facultad para que pueda tomar

oportunamente las acciones necesarias
b) Desarrollo del sistema web para gestién de alarmas.

c) Lo receptado por el sistema de gestion de alarmas sera:

1. Imagenes (foto capturada);
2. Cantidad de veces gue se ha activado la alarma; vy,
3. Horarios en los que ha activado la alarma

El sistema web se encontrard alojado en un hosting, para que todas las
notificaciones generadas por el mismo puedan ser consultadas por el Director de los
laboratorios, en el momento en que se dispare la alerta de alarma, la que llegara,
como ya se explicé anteriormente, a través de mensaje de correo electronico y
tendra la facilidad de consultar la aplicacion en cualquier momento y lugar en donde
se encuentre disponible. Para la realizacion del proyecto, se plantean los siguientes

objetivos :
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General

Implementar un sistema de monitoreo de alarmas para un laboratorio de
computacion de la Facultad de Ingenieria, que permita el registro, control y envio en
linea de imagen del interior del laboratorio, con la finalidad de establecer mayor

seguridad en el acceso al mismo.
Especificos

1. Desarrollar el sistema de monitoreo de alarma en base al levantamiento de
las necesidades existentes en los laboratorios de computacion de la Facultad
de Ingenieria

2. Implementar el sistema de monitoreo de alarma en el laboratorio # 202 de la
Facultad de Ingenieria

3. Realizar las pruebas de funcionamiento del sistema de monitoreo de alarma
en el laboratorio # 202 de la Facultad de Ingenieria para determinar su
usabilidad

La metodologia de la investigacion a utilizar es la siguiente: a) Tipo de investigacion:
descriptiva, b) Disefio metodoldgico cualitativo, ¢) Técnicas de recolecciéon de datos:
Entrevista y Observacion del proceso de ingreso de personas a los laboratorios de
computacion, d) Instrumentos de recoleccion de informacion: guia de entrevista, lista

de cotejo o chequeo del proceso.

Al finalizar el estudio, se plantean conclusiones a las que se ha llegado y las

recomendaciones que se sugieren para el correcto funcionamiento del sistema.
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CAPITULO I: MARCO TEORICO

En este capitulo se hara referencia sobre la contextualizacion del proyecto que se
desarrolla, es decir, en donde sera el ambito de aplicacion del mismo. Como el
sistema de monitoreo de alarmas con registro de imagen va a ser implementado en
la Facultad de Ingenieria de la UCSG, se describe a continuacion una breve resefia
de la Universidad, de la Facultad de Ingenieria y de los laboratorios de la misma;
ademas, se hace referencia a los conceptos teoricos utilizados en el proyecto para

una mejor comprension del tema.
1.1 Marco Contextual

Con el fin de presentar en contexto la institucion beneficiada del sistema a
desarrollar e implementar, es importante hacer un recuento histérico desde la
creacion misma del alma mater, hasta la creacion de la Facultad de Ingenieria y sus

laboratorios de computacion.
1.1.1 La Universidad Catdlica de Santiago de Guayaquil

Fue creada el 17 de mayo de 1962 por decreto ejecutivo del presidente
Constitucional de la Republica de ese entonces, el Dr. Calos Julio Arosemena
Monroy, por decreto ejecutivo, mientras el Ministerio de Educacion dio la

autorizacion para su ejercicio con la resolucion 1158.

A patrtir del 6 de junio de 1963, se dio inicio al primer periodo académico en la recién
fundada Universidad, contando con las facultades de Jurisprudencia, Ciencias
Sociales y Politicas, Filosofia, Letras y Ciencias de la Educacién y Ciencias Fisicas y
Matematicas (Escuelas de Ingenieria Civil y Arquitectura) y sus primeras clases se
desarrollaron en el edificio del colegio nocturno "20 de abril", de los padres jesuitas,
situado en Eloy Alfaro 1955 y Manabi, hasta que en 1966 se inauguré el campus

universitario, Km. 1,5 de la avenida Carlos Julio Arosemena.

En 1963 se cred la Escuela de Economia, adscrita a la Facultad de Jurisprudencia y
en 1965 se constituyé como Facultad de Economia. En ese mismo afio se dio paso
a la creacion de la Facultad de Arquitectura; para 1967-1968 se creo el Instituto de
Educaciéon Técnica para el Desarrollo (Facultad desde 1977), con las Escuelas de
Zootecnia y Electricidad y Telecomunicaciones, y la Facultad de Medicina. Para

23



1969 se incorpora la Escuela de Trabajo Social y para 1970 autorizé la creacion del
Instituto de Artes Aplicadas (hoy carrera de Disefio de Interiores) y en 1973 se
incorporo a la Facultad de Ciencias Médicas, la Escuela de Enfermeria ‘San Vicente

de Paul'.

Para el afio de 1985 se crea la Escuela de Ingenieria en Sistemas Computacionales
en la Facultad de Ingenieria y, en el mismo afio, se autorizé el funcionamiento del
Consejo de Escuela de Derecho, en Jurisprudencia. Segun es estatuto de 2001 se

reemplazan las llamadas Escuelas por la denominacion de Carreras.

En 2003 se crea la Facultad de Especialidades Empresariales y en el afio 2005 se
funda la Facultad de Artes y Humanidades que logro la Certificacion 1ISO 9001-2008
(Universidad Catolica de Santiago de Guayaquil, 2014).

Los lineamientos institucionales que rigen el funcionamiento de la UCSG se

encuentran claramente definidos en su mision y vision.
Mision

“Generar, promover, difundir y preservar la ciencia, tecnologia, arte y cultura,
formando personas competentes y profesionales socialmente responsables para el
desarrollo sustentable del pais, inspirados en la fe cristiana de la Iglesia Catdlica”

(Universidad Catolica de Santiago de Guayaquil, 2014b).
Vision

“Ser una Universidad catdlica, emprendedora y lider en Latinoamérica que incida en
la construccion de una sociedad nacional e internacional eficiente, justa y

sustentable” (Universidad Catolica de Santiago de Guayaquil, 2014b).
1.1.2 La Facultad de Ingenieria

En 1977 el Consejo Universitario aprobé el nuevo esquema estructural de la
Universidad el mismo que contemplé la identificacion de Facultades entre ellas la
Facultad de Ingenieria con la Escuela de Ingenieria Civil. En 1981 el Consejo
Universitario aprobd la creacién de la Escuela de Sistemas Computacionales y en
1985 el mismo organismo oficializé la iniciacion de actividades de esta nueva

Escuela de la Facultad de Ingenieria.
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Desde 1973 la Facultad de Ingenieria cuenta con edificio propio dentro del Campus
Universitario, el mismo que ha sido remodelado en algunas ocasiones. En la
actualidad cuenta con el edificio principal en donde funciona un Auditérium, Sala de
Lectura y oficina de la Asociacion de Estudiantes de Ingenieria en Sistemas
Computacionales en el tercer nivel; aulas de clases en el segundo nivel y Secretaria
General, Sala de Profesores, Decanato y Coordinacién en el primer nivel, ademas
de otros edificios como son los blogques de Laboratorios de Suelos, Materiales
Hidraulica y un edificio anexo en donde se encuentra ubicado el Laboratorio de
micro-computadoras y aulas (Universidad Catélica de Santiago de Guayaquil,
2014c).

1.1.3 Los laboratorios de computacién de la Faculta  d de Ingenieria

La Facultad de Ingenieria de la UCSG ofrece a sus estudiantes, docentes, personal
administrativo de las carreras de Ingenieria Civil e Ingenieria en Sistemas
Computacionales, seis laboratorios para practicas de laboratorio, para las distintas
materias que se dictan en las dos carreras. Cada laboratorio estd equipado con
aproximadamente 30 ordenadores y se encuentran bajo la supervision de su Director
qguien, junto con las asistentes administrativas de turno, vigilan el correcto

funcionamiento de los mismos.

Los laboratorios de computacion son utilizados, ademés de los estudiantes, por
docentes, personal administrativo de la Universidad y publico en general, para
actualizacion de procesos, programas, aprendizaje de nuevas disciplinas, o también
para dictar cursos 0 seminarios que se organizan en los departamentos de
Educacion Continua de la Facultad, por lo que se entiende que cada laboratorio

tiene una afluencia permanente de personas que los ocupan.

Las aulas de laboratorio se encuentran numeradas de la siguiente manera: sala Ay
aula 201, que se encuentran dentro de la oficina principal; aulas 202 y 207, que se
encuentran en la misma planta de la oficina del Director; y 204 y 205, que estan
ubicadas en el piso superior de la Facultad.
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1.2 Marco Conceptual

En los parrafos subsiguientes se hace una descripcion pormenorizada de todas las
herramientas que se utilizaron en el desarrollo del sistema, clasificadas en tres

partes: herramientas de hardware, software y de comunicaciones de datos.
1.2.1 Herramientas de hardware

El proyecto a implementarse en el laboratorio # 202 de la Facultad de Ingenieria
corresponde al punto de partida de lo que podria constituirse en un sistema de
vigilancia con registro de imagen que brinde un mayor control de los laboratorios, a
través del cual el director de esta area podra tener de primera mano la captura de
imagen de cualquier intrusion que se produzca en el aula, cuando el sistema se
encuentre en funcionamiento y de acuerdo a las politicas que se apliquen para su
utilizacion. Como se ha explicado en el alcance que enmarca esta implementacion,
la captura de la imagen llegard por correo electrénico, via Protocolo Simple de
Transferencia de Correo (Simple Mail Transfer Protocol SMTP), al director en el

momento de que ocurra.

En funcién de lo antes mencionado, se debe entender que el proyecto del sistema
de monitoreo con registro de imagen para el laboratorio # 202 se constituiria en un
sistema de video vigilancia para seguridad, en donde las sefales resultantes de este
sistema son utilizadas de forma privada, sin difusion a terceras personas (Pérez
Luna, 2012, p. 159) vy para su instalacion se requiere de algunas herramientas,

como camaras de vigilancia.
1.2.1.1 Camara de seguridad o vigilancia

Una camara de videovigilancia o seguridad es una camara web, digital, la misma
gue tiene conexion con un equipo informatico con la finalidad de rastrear y enviar la
imagen captada a través de la red de comunicaciones (internet). El envio de la
imagen puede ser de forma publica o privada (Pérez Porto, 2016); en este contexto,

la camara web es utilizada para videoconferencias y vigilancia.

Las camaras web utilizadas para seguridad y vigilancia se encargan de obtener las

imagenes de cualquier movimiento que se produzca en una casa 0 empresa, y se
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clasifican de acuerdo a las necesidades del wusuario que las adquiere
(Videovigilancia.com, 2016).

Entre las ventajas de tener instaladas camaras de seguridad y vigilancia estan:
reduccion de robos internos, aumento de la productividad de los empleados de la
empresa, reduccion de agresiones externas, confianza afiadida a los clientes

(Videovigilancia.com, 2016).
1.2.1.2 Tipos de camaras

Existen en el mercado algunos tipos de camaras para video vigilancia, entre las
cuales se encuentran: de interior (no necesitan visidbn nocturna) o de exterior, fijas o
moviles y zoom (necesitan de una persona gue realice el monitoreo de la camara),
de infrarrojos (para lugares de poca iluminacién de visidon nocturna), con salida de
video para cable coaxial, anti vandalicas (para zonas de alto trafico y sensibles a
robos), ocultas (para colocarse en objetos como espejos, enchufes, sensores de
movimiento, detectores de humo), camara IP (INTPLUS, S.L., 2016; Pérez Luna,
2012), domo, domo color con sonido, HD, antivandalica varifocal, color en mirilla,

motorizada alta velocidad (Videovigilancia.com, 2016).

De toda esta variedad se ha escogido la Camara IP para la implementacion del
sistema de seguridad para el laboratorio de computacion # 202 de la Facultad de

Ingenieria. El concepto de aquella se presenta en los parrafos siguientes.
1.2.1.2.1 Camara IP

Una Camara IP o camara de red es la combinacion de una camara y un equipo
informatico formando un mecanismo inteligente con la finalidad de realizar vigilancia
y monitoreo de cualquier area, grabacion de audio y toma de fotos, pudiendo
controlarse remotamente y enviar imagenes hacia el destino requerido en tiempo
real, mediante una red IP, de manera que los usuarios que estan autorizados a
recibir la informacion pueden visualizar al mismo tiempo las capturas de imagen

realizadas por la camara (“Camaras IP”, 2016; InformaticaModerna, 2016).

Entre sus caracteristicas se encuentran: baja resolucion; capaz del reconocimiento
de actividad del sitio que se vigila; control de forma remota; tecnologia PAN/TILT:

movimiento giratorio remoto en varias direcciones; audio y video transmitido en
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formatos comprimidos para flujo rapido; se pueden apreciar los sucesos en
dispositivos que tengan conexion a internet; si se busca mayor seguridad, pueden
tener LED’s infrarrojos para la visualizacion de las imagenes en la oscuridad y
sensores de movimiento (InformaticaModerna, 2016).

De acuerdo a las necesidades para la implementacion del proyecto, se han
consultado algunas opciones de camaras IP, ya que este tipo de cAmara se la puede
conectar a internet e indicar el sitio en donde esta situada; ademas de poder recibir
notificaciones en un dispositivo movil en el lugar que se encuentre el usuario. El

concepto de aquella se presenta en los parrafos siguientes.
1.2.1.2.2 Tipos de camaras IP

En la actualidad, existen algunos tipos de camaras IP en el mercado tecnolégico,

entre las cuales se pueden anotar las siguientes:

e Camara IP inalambrica Cloud 2P2 Soporta Micro SD Robdtica
e Camara inalambrica Robdtica con sensor Alarma incorporada
» Camara doble antena IP Robdtica Wifi vigila en celulares audio
*  Wireless IP Camera (P2P)

En este proyecto se utiliza la Wireless IP Camera (P2P). La tabla 1 muestra una
comparacion de las caracteristicas de los tipos de camaras antes sefialados,
tomando en consideracion algunos aspectos que las distinguen, como lo son: tipo de
procesador, soporte de tarjeta, tipos de encriptacion, protocolos que soportan,
visibilidad del lente, imagen y calidad de video, infrarrojo, pixeles, potencia,
visibilidad nocturna, angulo de rotacién, alarma, costo y accesorios con los que

cuenta cada una de ellas.
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Tabla 1:

Tabla comparativa de camaras IP

Céamara IP Camara Camara doble .
Componentes inalambrica inalambrica antena IP Robotica Wireless 1P
P Cloud 2P2 Robotica con e Camera (P2P)
. Wifi vigila en
Soporta Micro sensor Alarma celulares audio
SD Robética incorporada
Soporte de tarjeta 32 GB 64 GB 32GB 64 GTF
Procesador Hi3518E Hi3518E Hi3518E Hi3518E
Encriptacion WEP y WPA WEP y WPA WEP y WAP WEP y WPA
Protocolos TCP/IP TCP/IP, FTP, TCP/IP, RTSP, TCP/IP, RTSP,
SMTP, HTTP SMTP, HTTP, FTP SMTP, HTTP,
FTP, P2P

Lente 3.5 mm 3.4 mm 3.5 mm 3.6 mm
Imagen y calidad Alta Alta HD HD
de video
Infrarrojo 10LED ir 10LED ir 10LED ir 10LED ir
Pixeles 1.0 MEGAPIXEL 1.0 MEGAPIXEL 1.0 MEGAPIXEL 1.0 MEGAPIXEL
Potencia DCV5V 2A DCV5V 22 DCV5V 2A DCV5V 2A
Visibilidad nocturna Hasta 10 m. Hasta 10 m. Hasta 15 m. Hasta 10 m.
Angulo de rotacion  Pan: 355° & Pan: 330° & Pan: 330° & Pan: 355° &

inclinacion: 120° inclinacién: 90° inclinacion: 90° inclinacion: 90°
Alarma Sensor de Detecta Detecta movimiento  Deteccion de

movimiento movimiento movimiento
Costo $54.49 $55 $44.89 $75
Accesorios Cargador, disco  Manual de Regulador, base Adaptador,

de instalacion, instalacion, para montar, disco manual de

base de Software de de instalacion, usuario, soporte,

instalacion, instalacion, manual del software tornillo, CD de

manual del cargador, base instalacion.

software para soporte,

tornillo.

Fuente: autores

1.2.1.2.3 Justificaciéon de la usabilidad de la Wire

less IP Camera (P2P)

Revisadas las especificaciones técnicas de las camaras IP disponibles en el

mercado y dadas las necesidades del proyecto, se optd por la adquisicion de la

Wireless IP Camera (P2P), ya que posee mayor y mejor resolucion y alcance que

otros modelos; ademas, tiene incorporada la funcién de realizar zoom a la imagen

tomada.
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Figura 1.Wireless IP Camera (P2P)
Fuente: ICAM Electronics Co., LTD (2014)

1.2.1.3 Sensores

Segun lo que manifiesta Santos (2012) se entiende como sensor a un dispositivo
mecanico, electrénico o eléctrico que se encargan de descubrir cualquier tipo de
variante que se pueda presentar en elementos fisicos, entre éstos movimiento,
presion, temperatura o iluminacion, pudiendo ser convertidos los datos o valores
detectados en valores que se pueden enviar mediante sefales de tipo eléctrica
(digital o analdgica). El sensor permite recoger sefales fisicas ambientales y

transformarla en sefial transmisible.

De acuerdo a su clasificacion, los sensores son: atendiendo a su funcionamiento
(activos, pasivos), atendiendo a las sefales que proporcionan (analégicos, digitales),
atendiendo a la naturaleza de su funcionamiento (posicion, fotoeléctricos,
magnéticos, temperatura, humedad, presiéon, movimiento, quimicos), atendiendo a
los elementos utilizados en su fabricacibn (mecénicos, resistivos, capacitivos,

inductivos, piezoeléctricos) (Serna Ruiz, Ros Garcia, & Rico Noguera, 2010).

Para la implementacion del proyecto del sistema de monitoreo de alarma con
registro de imagen para el aula # 202, se utilizaran sensores de acuerdo a la
naturaleza de su funcionamiento, como lo son magnéticos y de movimiento. Serna
Ruiz et al., (2010, pp. 4-5) manifiestan que los sensores magnéticos “son aquellos

gue experimentan variaciones en funcion del campo magnético que se les atraviesa”
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(p. 4), en tanto que los sensores de movimiento son aquellos que experimentan

variaciones en funcion a los movimientos a los que son sometidos” (p. 5).
1.2.1.4 Microcontroladores

Se conoce con el nombre de microcontrolador a un “circuito integrado que en su
interior contiene una unidad central de procesamiento (CPU), unidades de memoria
(RAM y ROM), puertos de entrada y salida y periféricos” (Electrénica Estudio, s/f,
parr. 1) las que se encuentran conectados entre si dentro del circuito para formar
una microcomputadora. Ademas, estan disefiados para utilizarlos en aplicaciones
especificas, esto es, en donde el circuito debe ejecutar un grupo reducido de tareas,

al mas bajo costo (Valdés Pérez, & Pallas Areny, 2007).

Los fabricantes de los Microcontroladores son diversos en el mercado, ofreciendo
circuitos que tienen caracteristicas similares. No obstante, de forma general, hay que
mencionar que su utilidad es la misma, es decir, leen y ejecutan programas de
usuario (Electrénica Estudio, s/f, parr. 13) y los modelos que existen, obviamente,

difieren entre ellos por su capacidad, velocidad, memoria, entre otros.

Al tomar en consideracion lo antes mencionado, el proyecto a desarrollarse utiliza el

microcontrolador Arduino MEGA 2560, que sera analizado en el apartado siguiente.
1.2.1.4.1 Arduino MEGA 2560

Enriquez Herrador (2009, p. 8) sefiala que Arduino “es una plataforma de prototipos
electronica de cédigo abierto (...) basada en hardware y software flexibles y faciles
de usar” (p. 8) creado para cualquier persona que quiera disefiar objetos o entornos
interactivos (p. 8). Un proyecto realizado con Arduino puede ser independiente o
necesitar de algun programa para ejecutar en un equipo informatico, que es factible
descargar de forma gratuita de la red; el ensamblaje de las placas puede ser hecho
manualmente o solicitarlas ensambladas y “los disefios de referencia del hardware
(archivos CAD) estan disponibles bajo licencia open-source” (p. 8) para ser

adaptados a lo que requiera el usuario.

Segun el sitio Electronica Embajadores (2016) Arduino MEGA 2560 *“es una placa
(...) con 54 pines entradas/salidas digitales (...) y 16 entradas analogicas, 4 UARTs

(...), un oscilador de cristal de 16 MHz, un puerto USB de conexion, un conector de
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alimentacion, una cabecera de ICSP, y un boton de reinicio” (Electronica
Embajadores, 2016, péarr. 2). Ademas, tiene todos los componentes indispensables
para dar soporte al microprocesador Unicamente con acoplarlo a un equipo
informatico mediante enlace USB, y “es compatible con la mayoria de los escudos
diseflados para el Arduino Duemilanove o Diecimila” (parr. 1). Entre sus

caracteristicas se cuentan (Electrénica Embajadores, 2016).

* Microcontrolador: ATmega2560;

» Voltaje de operacion: 5V; voltaje de entrada (recomendado): 7-12V; voltaje de
entrada (limite): 6-20V.

* Pines Digitales: 54 (14 con PWM).

» Canales de entrada Analoga: 16

» Corriente maxima por Pin: 40mA,; corriente maxima para el pin 3.3V: 50mA.

 Memoria Flash: 256 KB;

+ SRAM: 8 KB;

« EEPROM: 4 KB;

* Velocidad Reloj: 16MHz (Electronica Embajadores, 2016)
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Figura 2. Arduino Mega 2560
Fuente: Electronica Embajadores (2016)

1.2.2 Herramientas de software

Dentro de los conceptos y las herramientas de software utilizados para el desarrollo

de la aplicacion se encuentran los siguientes:
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1.2.2.1 Bases de datos

Se entiende por base de datos a un grupo de tablas con su respectivo nombre, las
mismas que pueden encontrarse relacionadas con otras o ser independientes una

con otra. Cada tabla tiene campos (columnas) y registros (filas) (Pérez Lopez, 2007).
1.2.2.2 Gestor de Base de datos SQL 2008 R2 Express

“Es una edicion gratuita y con muchas caracteristicas de SQL Server (...) para
aprender, desarrollar y activar pequefias aplicaciones de servidor, web y de

escritorio, asi como para su redistribucion a traves de ISV” (Microsoft, 2017a).

Entre las caracteristicas de esta base de datos se encuentran: “admite los
procedimientos, desencadenadores, funciones y vistas almacenados, almacena (...)
datos empresariales con soporte nativo para datos relacionales, XML, FILESTREAM
y datos espaciales, rendimiento mejorado, facilidad de uso y visualizacion,

integracion con Visual Studio y Visual Web Developer” (Microsoft, 2017a).

Los requisitos del sistema son los que se muestran en la figura 3.

Sistema operativo compatible
Windows 7; Windows Server 2003; Windows Server 2008; Windows Server 2008 R2; Windows Vista; Windows XP
* Memoria del sistema:
» Minimo 512 MB para SQL Server Express with Tools y SQL Server Express con Advanced Services y 4 GB para Raporting
Services gue se instala con SQL Server Express con Advanced Services
e Disco duro:

s 2.7 GB de espacio en disco

* Procesadores:

X86:
» Procesador compatible con Pentium Il @ mas rapido (velocidad del procesador: 1.0 GHz o més)
X64d:
s Mimimo! AMD Opteron, AMD Athlon 64, Intel Xeon compatible con Intel EMB4T, Intel Pentium IV compatible con

EMBAT (velocidad del procesador: 1,0 GHz o mas)
1AB4:
s Procesador Itanium o més ripido (velocidad del procesador: 1.0 GHz o mas)

Limitaciones: SQL Server Express acepta un procesador fisico, 1 GB de memoria y 10 GB de capacidad de almacenamiento

Figura 3: Requisitos para SQL 2008 R2 Express
Nota Fuente: Microsoft (2017)

1.2.2.3 Pagina web

Como lo manifiesta Rodriguez Avila (2007) una pagina web es “un medio para
transmitir informacién, la cual se crea mediante un lenguaje especial denominado
HTML (Hypertext Markup Language, lenguaje de etiquetado de documentos

hipertextual)” (p. 16). A través de este lenguaje se pueden crear documentos
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multimedia que pueden incluir imagenes texto, hipervinculos, sonido, video, fondos
animaciones, otros graficos opcionales (titulos, botones, lineas de separacién)
(Rodriguez Avila, 2007, p. 16).

1.2.2.4 Seguridad de aplicaciones Web ASP.NET

ASP.NET junto con “Microsoft Internet Information Services (1I1S), puede autenticar
las credenciales del usuario como nombres y contrasefas” (Microsoft, 2007, parrs.
1-3) a través de alguna formas de autenticacion o métodos, como son (Microsoft,
2007, pérrs. 1-3):

» Windows: bésica, implicita, y Autenticacion de Windows integrada (NTLM o
Kerberos).

» Autenticaciéon mediante formularios, con la que crea una péagina de inicio de
sesion y se administra la autenticacion en la aplicacion.

» Autenticacién mediante certificados de cliente (Microsoft, 2007, parrs. 1-3)

ASP.NET realiza el control de acceso a los datos provenientes de los distintos sitios
“comparando las credenciales autenticadas, o representaciones de las mismas, con
los permisos del sistema de archivos de Microsoft Windows NT o con un archivo
XML que contiene la lista de usuarios autorizados, funciones autorizadas (grupos) o
verbos HTTP autorizados” (Microsoft, 2007, parr. 3).

1.2.2.5 Lenguaje de desarrollo Visual Studio 2012

Ofrece la oportunidad de desarrollar aplicaciones en “C#, Visual Basic, and C++ y
admite Windows Presentation Foundation (WPF), Windows Forms y Win32"
(Microsoft, 2017b, parr. 2), tomando en consideracion que “Visual Studio Express
2012 para escritorio de Windows no se puede utilizar para compilar aplicaciones de
la Tienda Windows” (Microsoft, 2017b, parr. 2).

Los requisitos del sistema se encuentran especificados en la figura 4.
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Sistema operativo compatible

Windows 7 Service Pack 1; Windows 8 Windows Server 2008 R2 SP1; Windows Server 2012

» ‘Windows 7 SP1 (%86 y x54)
* Windows 2 (x86 y x64)
* Windows Server 2008 R2 SF1 (x64)
* Windows Server 2012 (x64)
® Requisitos de hardware:
® Procesador 3 1,6 GHz o mas rapicdo

® 1 GEdeRAM (1,5 GB =i se gjecuta en una maguina virtual)

s 5 GB de espacio disponible en el disco duro
» Unidad de disco dure de 5400 rpm

® Tarjeta de video compatible con Directx 9 con una resolucion de pantalla de 1024 x 768 o superior

Figura 4: Requisitos del sistema
Nota Fuente:

1.2.3 Herramientas de comunicaciones de datos

Ademas de lo utilizado en cuanto a hardware y a software, existen herramientas de
comunicaciones de datos que son indispensables para el funcionamiento del

proyecto a implementar y que es preciso sefialar, como son las siguientes:
1.2.3.1 Direccion IP

Una direccion IP se refiere “al equipo de origen y llegada en una comunicaciéon a
través del protocolo de Internet” (Pérez Porto & Merino, 2012, parrs. 4-5)y se
encuentra formada por digitos de identificacion jerarquica y logica de la interfaz del
ordenador conectado a la red de comunicacién y que utiliza el protocolo de internet.
Los switches y los routers emplean una direccion IP con el fin de establecer cual
sera el tramo de la red de la cual se serviran para realizar el reenvio de la
informacion. Las direcciones IP que utilizan los usuarios de la red, cambian cuando
se realiza la conexion, lo que se conoce como IP dinamica (Pérez Porto & Merino,
2012, pérrs. 4-5).

1.2.3.2 Protocolos de red

Se entiende como protocolo de red a la serie de politicas o medidas que determinan
los procedimientos que sirven para el envio y recibo de informacion entre equipos
informaticos para conectar, comunicar y transferir la informacion que pueda existir
entre dos sitios. Representan un conjunto de normas para facilitar el trafico de datos

que se intercambian entre ordenadores que utilizan lenguajes distintos, con la
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finalidad de que exista conexion, semantica y concordancia en la comunicacién
(EcuRed, 2016, parrs. 1-3).

Los protocolos de red de mayor utilizacibn son: NetBEUI, TCP/IP, IPX/SPX,
AppleTalk. De estos protocolos el que se refiere a las conexiones es el TCP/IP y sus

protocolos miembro se presentan en la tabla 2:

Tabla 2:
Protocolos de red
Protocolo Descri pcion
miembro
FTP Protocolo de Transferencia de Archivos. Proporciona una Interfaz y servicios
para la transferencia de archivos en la red
SMTP Protocolo Simple de Transferencia de Correo. Proporciona servicios de correo
electrénico en las redes Internet e IP
TCP Protocolo de Control de Transporte. Es un protocolo de transporte orientado a
la conexion. TCP gestiona la conexién entre las computadoras emisora y
receptora de forma parecida al desarrollo de las llamadas telefénicas
UbP Protocolo de Datagrama de Usuario. Es un protocolo de transporte sin conexién
gue proporciona servicios en colaboracion con TCP
P Protocolo de Internet. Es la base para todo el direccionamiento que se produce
en las redes TCP/IP y proporciona un protocolo orientado a la capa de red sin
conexion.
ARP Protocolo de Resolucion de Direcciones. Hace corresponder las direcciones IP

con las Direcciones MAC de hardware

Nota Fuente: EcuRed (2016) Protocolos de red mas utilizados (parr. 14)

El protocolo de red SMTP o Protocolo para la Transferencia Simple de Correo es un
protocolo utilizado para el envio y recepcion de correo. Por la presencia de algunas
limitaciones en el aspecto técnico para la recepcion de los correos, es comun que
este protocolo solo sea utilizado en el envio de mensaje y que se utilice otros como
IMAP o POP. La funcion principal de SMTP es la comunicacion entre un cliente y el

servidor (Pérez Porto & Gardey, 2016, parrs. 1-3).
1.2.3.3 Hosting o alojamiento de registros

Existen tres tipos de alojamiento de registros, tal como lo dice Chicano Tejada

(2015): tradicional, web o web hosting y en la nube o cloud hosting. La informacion
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generada por la captura de imagen que realiza la camara destinada al proyecto de
monitoreo del aula # 202 de la Facultad de Ingenieria, se guardara en un web
hosting el mismo que, de acuerdo a la autora antes mencionada es “un tipo de
almacenamiento en el que los datos y registros se encuentran almacenados en
Internet (...) y se puede acceder a ellos de modo virtual desde cualquier equipo o
dispositivo” (Chicano Tejada, 2015, parr. 4). El web hosting tiene dos modalidades:
de pago o gratuito (con servicios limitados), pero por lo general son servicios que se
paga para el alquiler de un espacio para almacenar la informacion, ya sea en un sitio

web o en un disco virtual.

El proyecto propuesto se alojara en un hosting gratuito para minimizar los costos de

implementacion del mismo.
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CAPITULO Il: MARCO METODOLOGICO

Todo proyecto que se ejecuta significa generacién de conocimiento, lo que implica la
necesidad del investigador de ampliar sus actitudes y desarrollar capacidades y
destrezas para una correcta investigacion cientifica en cualquier ambito de las

ciencias.

Considerando lo citado en el parrafo anterior, para este trabajo se requiere que se
determine qué tipo de investigacion se utilizd, cuél fue el enfoque metodoldgico,
como se recolecto la informacidén y con qué instrumentos, y finalmente cuales fueron

los resultados del levantamiento de los datos.
2.1 Tipo de investigacion

Existen algunos tipos de investigacion. Entre éstos se encuentran, segun lo
manifiesta Bernal Torres (2010, p. 110): histérica, documental, descriptiva,

correlacional, explicativa o causal, estudio de caso y experimental.

Otra clasificacion de los tipos de investigacion, de acuerdo a su alcance, es la que
presentan Hernandez Sampieri, Fernandez Collado, & Baptista Lucio (2014) como

estudios exploratorios, descriptivos, correlacionales y explicativos.

De las clasificaciones anteriores, se utilizd la investigacion descriptiva o estudio
descriptivo, la misma que, de acuerdo a su significado, se encarga de buscar
especificar las particularidades, tipologias y rasgos caracteristicos de grupos,
individuos o hechos que sean motivo de analisis (Hernandez Sampieri, Fernandez
Collado, & Pilar Baptista Lucio, 2014). Por su parte, Salkind (1998), citado por Bernal
Torres (2010) sefala que en la investigacion descriptiva “se resefian las

caracteristicas o rasgos de la situacion o fendmeno objeto de estudio” (p. 113).

Por tanto, la seleccién de la investigacion descriptiva para el estudio en mencion
sirvié para descubrir todo lo relacionado con los grupos objetivos a los que se vieron
involucrados en el mismo, esto es, las personas encargadas de los laboratorios de
computacion de la Facultad de Ingenieria y la problematica en si de las aulas

laboratorio.
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2.2 Enfoque metodoldgico

Segun lo manifiestan Hernandez Sampieri etal., (2014), existen tres tipos de
enfoques metodoldgicos: cuantitativo, cualitativo y mixto (cuantitativo-cualitativo), de
los cuales se ha determinado que el enfoque cualitativo es el que es adecuado para
este proyecto. Los mismos autores sefialan que el enfoque cualitativo esta orientado
a tratar de entender y adentrarse en las caracteristicas de los hechos a investigarse,
se enfoca a comprender y profundizar los fendmenos, examinandolos desde el punto
de vista de quienes participan en el estudio, esto es, personas 0 pequefas
comunidades de individuos motivo de la investigacion, desde su ambiente natural y
relacionado con contexto en que se encuentran, para entender la manera en que
aquellos responden de forma subjetiva a la realidad. El enfoque cualitativo parte del
conocimiento de la idea o tema a investigar, por lo que para el proyecto en cuestion
conocer el tema es investigar sobre la problemética de los laboratorios de
computacion de la Facultad de Ingenieria en base a la informacién que proporcionen
las autoridades que se encuentran a cargo de supervisar el correcto funcionamiento

de los mismos.

De acuerdo a lo que manifiestan Cortés Cortés & Iglesias Ledn (2005), el enfoque
cualitativo no busca una investigacion basada en datos medidos numéricamente,
sino que se vale de informacion pre existente (opiniones de investigadores,
encuestas 0 entrevistas realizadas), siendo el proceso de investigacibn mas

dinamico porque se sustenta en la interpretacion de lo encontrado.

El planteamiento cualitativo, al decir de Hernandez Sampieri et al., (2014) en su obra
Metodologia de la investigacion, tiene las siguientes caracteristicas (p. 361):

e Abiertos

* Expansivos, que paulatinamente se van enfocando en conceptos relevantes
de acuerdo con la evaluacion del estudio

* No direccionados en su inicio

* Fundamentados en la experiencia e intuicion

* Se aplican a un menor numero de casos

* El entendimiento del fendbmeno es en todas sus dimensiones internas y

externas, pasadas y presentes
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e Se orientan a aprender de experiencias y de puntos de vista de los individuos,
valorar procesos y generar teorias fundamentadas en las perspectivas de los

participantes (p. 365).

Desde el punto de vista de Bonilla & Rodriguez (2000), referenciado por Bernal
Torres (2010) se puede considerar al enfoque cualitativo como un método no
tradicional, que dirige su campo de estudio hacia la especificacion del temay no a su
generalizacion. Se preocupa de “cualificar y describir el fendmeno social a partir de
rasgos determinantes, segun sean percibidos por los elementos mismos que estan

dentro de la situacion estudiada” (p. 60).

El enfoque cualitativo de la investigacion hace uso de algunos instrumentos para el

levantamiento de la informacion como lo son la entrevista y la observacion.
2.3 Poblacion y muestra

Se considera como poblacién a un grupo de participantes o comunidades motivo de
estudio que presentan caracteristicas habituales, las que permitirdn formular las
conclusiones a las que se llega luego de la investigacion. El conjunto de
comunidades o participantes de una investigacion se denomina ‘unidades de
analisis’, las mismas que se seleccionan de acuerdo al motivo de la investigacion y
que sirven para determinar la poblacion a estudiar (Arias, 2006; Hernandez
Sampieri, Fernandez Collado, & Baptista Lucio, 2014). La poblacién proporciona al
investigador la contestacion de los objetivos del tema que se estudia, con la finalidad
de aproximar datos globales del mismo y que servira de base para disefiar y aplicar
los correspondientes instrumentos de recoleccion de informacion (Bernal Torres,
2010).

Por otro lado, muestra es un conjunto pequefio o finito de datos de una poblaciéon
que es representativo de esta, a través de la cual se trata de que los resultados que
se obtengan se generalicen a la poblacion (Arias, 2006; Cortés Cortés & Iglesias

Ledn, 2005; Hernandez Sampieri, Ferndndez Collado, & Baptista Lucio, 2014).

Se debe acotar que para la implementacion del sistema de alarmas para el
laboratorio de computacién # 202 de la Facultad de Ingenieria, poblacién y muestra

tienen la misma cantidad de elementos, esto es, la poblacion y muestra son los
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funcionarios administradores de los laboratorios de computacion de la Facultad y el

personal administrativo.
2.4 Técnicas e instrumentos de recoleccion de infor macion

Hay diferentes técnicas para obtener informacion valiosa y que tenga relacion con el
objeto investigado. De aquellas, las que mas se ajustan al presente trabajo son las

siguientes:
2.4.1 Entrevista

Arias (2006) manifiesta que la entrevista es una técnica que se fundamenta en una
platica frente a frente entre quien entrevista y la persona a la que se le realizan las
preguntas sobre un asunto que se ha definido con anticipacion, con la finalidad de
conseguir datos o informacién. El mismo autor sefiala que la entrevista puede ser

estructurada o formal, no estructurada o informal y semi-estructurada (pp. 73-74).

Este proyecto se sirvid de la entrevista estructurada o formal ya que previamente se
utilizé como instrumento una guia de entrevista elaborada para tal cometido, que
contenia las interrogantes que debian ser despejadas por los entrevistados, que
fueron el Director de los laboratorios de computacion, las asistentes administrativas
de los laboratorios y la Directora de la Carrera de Ingenieria en Sistemas

Computacionales.

Los resultados del andlisis de las entrevistas se encuentran detallados en el
apartado concerniente a este tema. Las entrevistas realizadas se encuentran en la

seccidén Anexos (anexo 1: 1.1, 1.2, 1.3).
2.4.2 Observacion

Segun lo manifiesta Arias (2006) se considera que observacion es una técnica que
radica en percibir a través de la visidon y de manera, en forma ordenada, sucesos,
acontecimientos o hechos que se originen en el medio natural o social, basados en
objetivos de investigacion previamente establecidos. EI mismo autor sefala que la
observacion puede ser simple o no participante, participante, libre o no estructurada

y estructurada (pp. 69-70).
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Este proyecto hizo uso de la observacion estructurada, la misma que se fundamenta
en la elaboracion de una guia de aspectos que se disefia con anticipacion, en la cual
se anotan especificamente cuales son las unidades motivo de la observacion;
ademas, la observacion estructurada se la efectia en base a objetivos que se
establecen previamente y que justifican la aplicacion de aquella, segun el criterio de
Arias (2006). Los instrumentos que asisten a la observacion son, de acuerdo a Arias
(2006, pp. 70-71) lista de cotejo o chequeo, lista de frecuencias, escala de

estimacion.

El instrumento de observacion utilizado fue la ficha de cotejo, que “indica la
presencia 0 ausencia de un aspecto o conducta a ser observada” (Arias, 2006, p.
70). Los resultados de la observacién se encuentran en el apartado siguiente,

mientras que la ficha de cotejo se encuentra en la seccion Anexos.
2.5 Procesamiento de la informacion y andlisis der  esultados

Los resultados de las técnicas de recoleccidon de datos, esto es, entrevistas y

observacion, se analizan en los apartados siguientes.
2.5.1 Resultados de las entrevistas

De la entrevista al Director de los laboratorios de computacién de la Facultad de
Ingenieria, se conocid que la mencionada autoridad esta en pleno conocimiento del
funcionamiento del actual sistema de monitoreo que tiene a su cargo, manifestando
gue consiste en un detector de movimiento y activacion o desactivacion que se la
realiza por cddigo. Sefial6 ademas que el sistema seria mas 6ptimo si se realizan
mejoras en cuanto a una programacion mas sencilla si es que se produce una

desconfiguracion del mismo.

Al preguntarle si le parece adecuada la implementacion de un sistema de monitoreo
con registro de imagen para la seguridad de los laboratorios de computacion,
respondié que siempre y cuando este nuevo sistema realice el reconocimiento
cuando haya oscuridad, si estaria de acuerdo, porque las imagenes que le llegan al
correo electrénico son de utilidad en caso de algun evento imprevisto en el aula.
También supo manifestar que, para la implementacion, la Facultad si cuenta con la

infraestructura necesaria para este tipo de proyectos.
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Como recomendacion final el Director sugirid que, en el momento de que se active o
desactive la alarma se capture la imagen, pero que no se envien reportes falsos
(esto puede ser cuando en el aula se esta dictando alguna clase). Para esto se debe

configurar el sistema de modo que lo antes mencionado no suceda.

Las entrevistas que se previeron a las asistentes administrativas de los laboratorios
de computacion de la Facultad no pudieron llevarse a cabo, ya que se considerd que
las preguntas planteadas abarcaban aspectos técnicos que las asistentes no
estaban en condiciones de responder. En su reemplazo, se realizé una entrevista al

Coordinador Académico 2 de la Facultad.

De la entrevista a la Directora de la Carrera de Ingenieria en Sistemas
Computacionales se confirmo6 que ficha funcionaria si conoce en qué consiste el
actual sistema de camaras de seguridad con que cuenta la Facultad, sefialando que
el proyecto que se plantea sobre un sistema de monitoreo de alarmas con registro
de imagen deberia ser implementado en todos los laboratorios de computacion.
Considera que lo que actualmente funciona en las aulas de laboratorio se encuentra
obsoleto y tiene dafos constantes, y que conforme se presentan adelantos
tecnolégicos se puede proporcionar de mejores implementos para mejorar la
seguridad. A mas de esto, sefald que la funcionalidad del envio de imagen al correo
personal del Director de los laboratorios es de utilidad para aquel, ya que de esta
forma no se empleara tiempo innecesario en la revision de los videos de las cAmaras

en el momento que ha sucedido algun evento significativo.

Finalmente, la Directora de la carrera supo manifestar que, por motivos de redisefio
de la carrera y por acreditacion, a partir del semestre académico A-2017 se
procederda a implementar nuevos laboratorios de computacidon y es necesario
programar en el presupuesto la compra de nueva infraestructura y de esta manera

poder poner en funcionamiento este sistema en las nuevas aulas de computacién.

Por su parte, el Coordinador Académico 2 de la Facultad, al ser requerido para la
entrevista, explico que conoce que el funcionamiento del sistema de seguridad de
los laboratorios de computacion, que es supervisado por el director de las salas y fue
implementado para vigilar los laboratorios y el edificio en si, teniendo en
consideracion que su funcionamiento tiene algunas deficiencias tanto en la

instalacion como en el aprovisionamiento de repuestos en caso de algun desperfecto

43



de las camaras. En referencia al envio de las notificaciones sobre eventuales
problemas de seguridad reportados por el sistema de monitoreo, supo manifestar
que aquellas si deberian llegar a otro funcionario de la Facultad para que tenga
informacion de lo que sucede, aunque no menciond a qué otra persona le deberia

llegar la notificacion.

Por dltimo, el Coordinador Administrativo 2 dejo en duda su colaboracion en los
requerimientos que se soliciten en caso de que exista la posibilidad de que este
sistema se implemente en todos los laboratorios de computacion, por cuanto la

decision final recae en las autoridades de la Universidad.
2.5.2 Resultado de la observacion

De la observacién del proceso de ingreso de personas a los laboratorios de
computacion se pudo conocer que no existe un sistema informatico de vigilancia
para las aulas mediante camaras, lo que existe es un conjunto de camaras
colocadas en cada laboratorio sin una ubicacién adecuada, dejando punto ciego;
ademas, se comprobé que no en todas las aulas existen alarmas ni sensores
magnéticos ni de movimiento para la seguridad de las mismas, ya que de los 6
laboratorios, Unicamente 3 tienen alarma. Cabe recalcarse que no todas las camaras
se encuentran en funcionamiento por falta de mantenimiento, también se puede
apreciar que la resolucion no es Optima debido a las caracteristicas de las mismas
(menor cantidad de pixeles de resolucion), a lo que hay que afiadir el retraso de 2 a
3 segundos en la visualizacién de la imagen (no es en tiempo real). Finalmente, el
proceso de revision de los videos de seguridad es largo y demorado, porque
depende de la red y del rango total de grabacion del video para encontrar alguna

parte de video que se haya requerido.

De todo esto se deduce que la Facultad de Ingenieria no cuenta con un sistema
informatico que controle el acceso de estudiantes, docentes, administrativos y
publico en general a los laboratorios de computacién, ni con camaras de seguridad
gue cubran toda el area; asimismo, existen laboratorios sin alarmas, lo que es

preocupante, porque se descuida la preservacion de los bienes de la Facultad.

Por tal motivo, se propone la implementacion de este sistema de monitoreo con

registro de imagen a implementarse en el aula 202, a través del cual, en caso de
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alguna intrusién a dicho laboratorio, el director del &rea tendra de primera mano,
informacion inmediata sobre cualquier evento que se suscite en el aula 202 a través

de una notificacion a su correo electrénico y podra tomar las acciones pertinentes.
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CAPITULO lll: PROPUESTA DE IMPLEMENTACION DEL SISTE MA

Este capitulo presenta todos los aspectos relacionados con la propuesta de
implementacion del sistema de monitoreo de alarmas con registro de imagen para la
Facultad de Ingenieria de la UCSG, para la que se realizé un analisis de viabilidad
de la propuesta en base a las necesidades actuales de los laboratorios de
computaciéon de la Facultad de Ingenieria, justificando las herramientas que se
utilizaron para el proyecto. Ademas, se incluye el disefio del sistema, las pruebas
realizadas, el analisis costo-beneficio de la implementacion del proyecto y los planes

de entrega del mismo a la Facultad.
3.1 Analisis de factibilidad tecnolégica

Para determinar la viabilidad del proyecto, se realizd el levantamiento del estado
actual en que se encuentra el laboratorio de computacién # 202, las mismas que
permitieron descubrir las necesidades de seguridad para la implementacién del

sistema de monitoreo.
3.1.1 Levantamiento de las necesidades para laimpl ementacién del proyecto

Con la finalidad de establecer las necesidades de seguridad que tiene el aula # 202,
se realizaron las entrevistas a las personas encargadas del manejo de los
laboratorios de computacion de la Facultad de Ingenieria, las cuales permitieron
conocer que esta aula, por ser la de mayor utilizacién, necesita que se tomen

medidas adicionales para preservar activos importantes de la Facultad.

Conocida la realidad actual del aula, se procedié a medir el area que cubre este
laboratorio y asi poder disefiar el sistema de monitoreo de alarma con registro de
imagen, con todas las herramientas que se describieron al inicio del proyecto. Las
figuras 5y 6 presentan una vision clara de la ubicacion y caracteristicas externas e

internas de la mencionada aula.
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Figura 5: Laboratorio de computacion # 202 de la Facultad de Ingenieria
Fuente: Facultad de Ingenieria

Figura 6: Vista del aula # 202 desde la puerta de ingreso
Fuente: Facultad de Ingenieria
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3.2 Disefio de la propuesta de implementacion

Conocido el interior y exterior del laboratorio, se realizo el disefio de la ubicacion
sugerida para el sistema de monitoreo de alarma con registro de imagen, es decir, la

colocacion de la camara y los sensores.
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3.2.1 Disefo del sistema de monitoreo

La figura 8 muestra la arquitectura del sistema propuesto
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3.2.2 Diseio final del sistema de monitoreo

A pesar de que el disefio del sistema propuesto hace comunicacion en vivo y puede
funcionar sin ninguna interrupcién, se debié tomar en cuenta que esta comunicacion
consume ancho de banda, por lo que es necesario solicitar permiso a Centro de
Computo con el fin de configurar una direccion IP al router con el cual se estaba
realizando la implementacion del proyecto. Esta direccion debe salir por la direccion
publica propia de la Facultad para que consuma su propio ancho de banda; adicional
a esto se tienen que habilitar puertos para el envio de correos masivos de las
notificaciones que genera la propuesta.

Esto motivé a que se busque una solucién al problema hasta que llegue el acuerdo
para pedir la autorizacidbn correspondiente para habilitar una IP publica. Para
solventar el problema, se cred una red independiente en donde se encuentran
conectados la camara, el ordenador y un access point a los cuales les provee de

internet un modem, que da acceso para que tenga salida a internet.
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3.2.3 Analisis de las caracteristicas del sistemad e monitoreo

En el server se incluye:
* IS (Internet Information Services) es un servidor web y un conjunto de
servicios para el sistema operativo Microsoft Windows.
* Framework 4.5
* SQL Server 2008 Express (Base de datos)

El sistema de monitoreo con registro de imagen esta basado en tres aplicativos:

1. Libreria, que ayuda con todo lo relacionado a la conexién de la base de datos;
2. Programa que fue disefiado como una aplicacion para la captura de la
informacion que viene de la tarjeta al microcontrolador Arduino MEGA 2560.

3. El aplicativo WEB en donde se podran revisar reportes, configuraciones,

usuarios y camaras que se podran crear para llevar un control de lo que se

ingresa al sistema.
El sistema funciona de la siguiente manera:

1. El usuario tiene la opcién de activar o desactivar el panel de control principal,

el mismo que constara de tres estados:

a) Armado del sistema de alarma, se ingresa #, luego se coloca
contrasefa y se digita * para guardar contrasefia que se ingreso en ese
momento;

b) Desarmado del sistema de alarma, se ingresa 0, se digita la contrasefa
gue fue generada al inicio y se guarda con *;

c) Cambio de contrasefia, se digita *, se pone nueva contrasefia y luego

de haberla ingresado se guarda con #

2. En el momento que el sistema esta en funcionamiento o se encuentra
armado, uno de los sensores ya sea el de movimiento o0 magnético de puerta
actlan ya sea por la presencia de alguien/algo o la puerta de entrada/salida
se abre, se generan unas sefiales digitales las mismas que seran enviadas al
Arduino; estas sefales seran receptadas por el Relay las cuales seran

enviadas a la sirena actuando en ese momento este dispositivo. Las sefales
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estan programadas en el Arduino de tal forma que, si el sistema se encuentra
armado, recibird 1 (actla sirena), y si se encuentra desarmado recibira un 0

(sirena deshabilitada);

3. Las sefales digitales o paquetes que se generaron con la activaciéon de estos
sensores viajan al server mediante la conexidon que se encuentra desde el

Arduino Mega 2560 hacia el ordenador;

4. Estos paquetes seran receptados por la aplicacion que se encuentra dentro

del server;

5. Una vez que la camara que estara conectada mediante red wifi recepte las
sefales, éstas seran remitidas mediante protocolo TCP/IP enviando paquetes
hacia la aplicacion, los cuales se armaran y se mostraran en una pantalla que
se encuentra programada en la aplicacion. De esta manera estos paquetes

son capturados convirtiéndolos en imagen .jpg.

6. Una vez que la imagen es generada dentro de la aplicacion, esta se enviara
mediante la red internet via SMTP al encargado de la direcciéon de
laboratorios con un mensaje adjunto de Alarma Activada incluida la imagen

gue se generd en el instante que se activo la alarma;

7. Luego de haberse generado los diferentes reportes por las veces que los
sensores actuaron en el instante que la alarma se activo, estos puntos podran
ser visualizados en una pagina web con usuario y contrasefia que tendran los
siguientes puntos a consultar por el encargado de la direccion de los
laboratorios las cuales se tiene: imagen tomada en el momento, cantidad de

imagenes, horas de activacion de alarma.
3.2.4 Programacion del microcontrolador Arduino Meg a 2560

El cddigo del parrafo siguiente, fue el utilizado para la programacién de la placa
Arduino Mega 2560
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finclude <Keypad.h>
finclude <LiguidCrystal.h>
#include <EEPROM.h>

LigquidCrystal lcd(40, 42, 44, 46, 48 , 350);
int CONTACTIO PUERTA = 53;
int SENSCE_ATARMR VALUE = 0;
String LECTURAR CONTACTO FUERTA = "";
int ASEMBLY OR NOT = 0;
String FRUEBR LECTURR = ™", LECTURA EEYFAD = "", RERD EEYFRAD = "", CONCRTEMAR PASSWORD = "";
int TAMANIO LECTURR KEYPRAD = 0, LECTURA EEFROM = 0;
int WRITE VRLUES = 0;
cocnst byte FILAS = 4; //four rows
cocn3st byte COLUMNAS = 4; //four columns
//define the cymbols on the buttons of the keypads
char MATRIZ[FILAS] [COLUMNAS] = |
{riv, 'a2', '3, '4'}J

{I;llr |5|' |E|II |_3|}'
{I’:I'Ir |_3|' |9|II |3|}'
{I*Ir ||J_'||' I#Ir 'F'}

}:

byte PINES_FILRS[FILRS] = {22, 24, 2§, 2B}:

byte PILAS COLUMNAS [COLUMNAS] = {30, 32, 34, 36}:
int SENSOR_FIR = 3&;

int LECTURL_SENSOR_FIR = 0;

int wvalue guardar = 0, value armar = 0, value desarmar = 07

int RELEl = 31, RELE2 = 33, RELE3 = 35, RELE4 = 37;

Eeypad EEYPRAD = Keypad( makeEeymap (MATRIZ), PINES FILAS, PILAS COLUMNAS, FILAS, COLUMNAS):

void setup({) |
FFLCD

*7

Menu(};
//DECLARACION DE SALIDAS, ENTRADAS

pinMode (SENSOR_PIR, INEUT);

pinMode (RELE1, CUIFUT):

pinMode (RELE2, CUIFUT);

pinMode (RELE3, OUTIFUT);

pinMode (RELE4, CUIFUT):

pinModes (CONTACTO PUERTA, INEUT):
Serial.begin(9600);

digitalWrite (RELE1, HIGH):
digitalWrice (RELE2, HIGH):
digitalWrite (RELE3, HIGH):
digitalWrite (RELE4, HIGH):
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3.2.5 Disefio del microcontrolador Arduino Mega 2560

En la figura 10 se presenta el ensamblaje de los distintos dispositivos electronicos

que tienen su conexion con el microcontrolador Arduino Mega 2560 para el

funcionamiento del sistema de monitoreo de alarma con registro de imagen.

CONEXION A VOLTAJE

ARDUINO MEGA 2560
MODULO RELAY
| 0|
| |
[ J
0 , , S BB R
POTENCIOMETRO
lﬂ
SENSOR DE MOVIMIENTO
e
TECLADO MATRICIAL

LCD 1602 SENSOR MAGNETICO

Figura 10: Conexiones del Arduino Mega 2560
Fuente: los autores

3.2.6 Script de creacion de la base de datos
El siguiente es el script para la creacion de la base de datos

USE [master]

GO

/¥*¥*¥*¥**x Object: Database [WAM] Script Date: 21/01/2017 21:56:21 ******/

CREATE DATABASE [WAM]

CONTAINMENT = NONE

ON PRIMARY

(NAME = N'WAM', FILENAME = N'c:\Program Files\Microsoft SQL
Server\MSSQL11.SQLEXPRESS\MSSQL\DATA\WAM.mdf"' , SIZE = 3072KB , MAXSIZE = UNLIMITED,
FILEGROWTH = 1024KB )
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LOG ON
= N'WAM_log', FILENAME = N'c:\Program Files\Microsoft SQL

(NAME

Server\MSSQL11.SQLEXPRESS\MSSQL\DATA\WAM_log.1ldf', SIZE
FILEGROWTH = 10%)

GO
ALTER
GO
IF (1
begin

DATABASE [WAM] SET COMPATIBILITY_LEVEL = 100

= FULLTEXTSERVICEPROPERTY('IsFullTextInstalled'))

= 3456KB, MAXSIZE

EXEC [WAM].[dbo].[sp_fulltext_database] @action = 'enable’

end
GO
ALTER
GO
ALTER
GO
ALTER

DATABASE [WAM] SET ANSI_NULL_DEFAULT OFF
DATABASE [WAM] SET ANSI_NULLS OFF

DATABASE [WAM] SET ANSI_PADDING OFF

CREATE procedure [dbo].[sp_camara]

(

@i_accion char(1),
@i_id_camara int = null,
@i_codigo varchar(10) = null,
@i_nombre varchar(20) = null,
@i_ip varchar(100)= null,
@i_puerto int

@i_usuario varchar(20) = null,
@i_contrasena varchar(255) = null,
@i_carpeta_repositorio varchar(255) = null,
@i_activo bit

declare @t_id_camaraint,
@t_retorno int
if @i_accion = 'I’
begin
begin tran

exec @t_retorno = sp_secuencial
@i_nombre_tabla =

if @t_retorno <> @
begin
rollback tran
return 1
end
insert into tb_camara
select
@t_id_camara,
@i_codigo,
@i_nombre,
@i_ip,
@i_puerto,
@i_usuario,
@i_contrasena,
@i_carpeta_repositorio,
@i_activo
if @@rowcount = @ or @@error <> @
begin
rollback tran
return 1
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end
commit tran
return 0
end

3.2.7 Arquitectura de la solucion

A continuacion, se describe la arquitectura del sistema propuesto, la misma que es

un modelo en tres capas.

CAPA DE PRESENTACION CAPA DE NEGOCIO CAPA SERVIDOR

CLIENTE

a
N <l

o o —

Estacion de trabajo

T

Aplicaciones Cliente Datos del negocio Servidor de Base de datos

Figura 11. Arquitectura del sistema de monitoreo
Fuente: autores

Una arquitectura de tres capas determina la organizacion del modelo de desarrollo
en capas, las cuales podrian encontrarse distribuidas de forma fisica, esto es, que
las partes que integran cada capa Unicamente referencian a los componentes que

son de las capas inferiores.

Este modelo permite la simplificacion en la organizacion y comprension en el
momento de realizar el desarrollo de sistemas avanzados, al reducir la dependencia
entre las capas, de modo que las inferiores no tienen injerencia en detalles o interfaz
de las capas mas elevadas. También, este modelo permite la identificacion del
software que es factible de reutilizacion, ofreciendo un tipo de organizacién que
permite la toma de decisiones en cuanto a qué comprar y qué desarrollar. Las capas
de esta arquitectura son: la capa de presentacion (recibe informacién y los adecua
para presentarlos), la capa de la empresa (aplicacion) y la capa de datos

(informacion de la aplicacion) (EcuRed, 2017).
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Este esquema de arquitectura es la base del aplicativo del proyecto de monitoreo
con registro de imagen, en donde la capa de presentacion corresponde a los clientes
que utilizan la aplicacion, en este caso, el Director de los laboratorios de
computacion; la capa de empresa es la aplicacion para el sistema de monitoreo con
registro de imagen; y la capa de datos es el software de base de datos en donde se
encuentra alojada la informacién procedente del registro de las imagenes del aula #

202 en el momento de producirse un evento.
3.2.8 Diagrama de casos de uso

La figura 12 es la que corresponde al diagrama de casos de uso, es decir, la

explicacion gréafica de las interacciones del sistema con el usuario.

Diagrama de casos de Uso Sistema de Monitoreo de Alarmas

Ingresar al sistema con usuario y confraseria

¢ Realizar cambio de contrasefia

Crear el tipo de camara de monitoreo

. Revisar la cantidad de veces que se activado la alarma
Administrador

Revisar historico de eventos

Generar reporte de eventos recibidos

Figura 12: Diagrama de casos de uso
Fuente: autores

3.2.8.1 Descripcion de los casos de uso

La tabla 3 muestra la descripcion de uno de los casos de uso del sistema de
monitoreo de alarmas, acotando que la explicacion de los demas casos de uso se

los puede visualizar en la seccion anexos.
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Tabla 3:

Caso de Uso Ingresar al sistema con usuario y contr  asefia

ATRIBUTO DESCRIPCION
Cdbdigo Casodeuso1l-UC1
Nombre Ingresar al sistema con usuario y contrasefa
Autores Carlos Ochoa Carrera-Stalyn Chavez Choez
Fecha
Descripcion
Ingreso al sistema con el usuario y contrasefia designado previamente
Actores

Administrador
Precondiciones
Haber ingresado a la pagina del sistema
Tener una cuenta creada con usuario y contrasena
Flujo Normal
1. El administrador ingresa a la pagina del sistema
2. Enlos campos correspondientes, digita su usuario y contrasefia
3. Visualiza las opciones determinadas por su perfil
Flujo Alternativo
Restricciones
1. El administrador no puede ingresar a la pagina del sistema
2. La cuenta del administrador se encuentra bloqueada
3. No hay acceso a la red para el ingreso al sistema
4. El sistema se encuentra en mantenimiento
Post Condiciones
El administrador ingresa al sistema con su usuario y contraseina

Fuente: autores
3.2.9 Diagrama Entidad-Relacion

En la figura 13 se aprecia el diagrama de la base de datos, en donde se muestran

las relaciones entre cada una de las tablas de la misma.
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th_usuario thb_monitor
T W _usuario T _monitor
nomibres fecha
. speliidos _camara
th_perfil
. ) corred zirens
7 codigo
I Y ) .
USUEND EMvio_CoMmeo
nomibre
contrasens ruta_imagen
mdificar_contrasens
codigo_perfi
activo
th_pagina
i th_camara
% id_pagins -
9 W_camars
nombre )
codige
nombre_fisico
nomibre
codigo_perfi )
]
activo
puerto
usuano
contrasens
canpets_repositario
activo

Figura 13. Diagrama de base de datos
Fuente: autores

3.2.10 Diccionario de datos

En este apartado se presenta el diccionario de datos, con la descripcion de cada una
de las tablas de la base de datos. Se hace referencia a una de las tablas, mientras
que la totalidad de las mismas se encuentran en la seccién anexos (anexo 3: 3.1-
3.5).

Tabla 4:

Tabla tv_camara

Tabla: tv_camara

CAMPO PRIMARY | FOREING UNIQUE TIPO LONGITUD| NULL DESCRIPCION
KEY KEY

id_camara X int Identificador unico del registro en la tabla
codigo varchar 10 not null  |Cddigo que identifica la cdmara
nombre varchar 20 not null  |ldentificador del nombre de la cdmara
ip varchar 100 not null |ldentificador de la ip de la cdmara
puerto int not null  |ldentificador del puerto de conexion
usuario varchar 20 not null  |Usuario creador de la cdmara
contrasena varchar 255 not null  |Contrasefia del usuario creador de la cdmara
carpeta_repositorio varchar 255 not null |ldentificador de la carpeta-repositorio de las cdmaras
activo bit not null  |ldentificador del usuario activo o inactivo

Fuente: autores
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3.2.11Interfaces de la aplicacion web

Las figuras 14, 15 y 16 presentan las interfaces del sistema mas representativas.

Otras pantallas se encuentran en la seccidbn Anexos.

En la figura 14 se muestra la pantalla de login, con el usuario master.

e "

-

ElECECN ¢ B © -t uin |

Figura 14: Pantalla de login
Fuente: autores

La figura 15 se visualiza la opcién de Reporte de Monitoreo Alarma, en donde se
puede apreciar que se puede realizar la consulta por camara o mostrarme todas las
gue estan ingresadas, ya sea desde y hasta (determinado rango de fechas en que
se han registrados las notificaciones). En la ventana se muestra por Id las imagenes
generadas, fecha, nombre de camara, si se envié o no el correo al destinatario y la

sirena que se encuentra en funcionamiento; se adjunta la imagen del evento.

- C (O merash-001-siteLetzmpurl.cam, /M.

WAM | rtems de Mo oo de Imageren

Conhguracsn b Regoried

Vi femagen
R e
Ve irmagen
=

e g

Vi g

1234

Figura 15: Pantalla Reporte de monitoreo de alarma
Fuente: autores
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En la figura 16 se puede observar la imagen del evento recibida y almacenada.

[ =Neptuna Pingad - Confi X

- C O mers

WAM - Sistema de Monitoreo de Imagenes
Configuracidn ¥ Reparte kb

Reporte de Monitoreo Alarma
Camara: [} Tmiagen de Camiars - Baexgle Chrome =R

Fecha desde: alhost/'WebApp/t rarlmag 1spx T uta_imag Repasitorn

Total de transaccion
Eh | 2017-01-24
32 2017-01-2
33 2017-01-2

34 2017-01-24

Figura 16: Imagen del reporte
Fuente: autores

3.3 Realizacion de las pruebas del sistema

Las pruebas consistieron en el envio de la notificacion al correo electrénico con la

imagen adjunta del evento.

[ Ny |

& C | & Esseguro | https//mail.google.com/

REDACTAR Sistema de alarma - Se envia correo de prueba 1

Reci Sistema de alarma - Se envia correo de prusba 1
Destacados

Erniado Sistema de alamma - Se envia comeo de prueba 2
nviados

Borradores Sistema de alarma - Se envia correo de prueba 2

Mas~
Sistema de alamma - Se envia comeo de prusha 2

L€ Carlosocha
Sistema de alama - Se envia correo de prusba 2
Sistema de alarma - Se envia correo de prueba 2
Sistema de alarma - Se envia comeo de prueba 2
Sistema de alarma - Se envia correo de prueba 2
Sistema de alama - Se envia correo de prusba 2
Sistema de alamma - Se envia comeo de prueba 2
Sistema de alarma - Se envia correo de prueba 2
ajro210885 (13) Sistema de alarma - Se envia correo de prueba 2
Samsung account Bienvenido a los servicios Samsung. - Bienvenido a los servicios Samsung. Estimado cliente Ya se ha activado su cuenta. jAhora
Google New sign-in from Samsung Galaxy J3 - New sign-in from Samsung Galaxy J3 Hi Carlosoche, Your Google Account carlosochoocho

(sin asunto)

ES .ot

Figura 17: Notificacién al correo electronico
Fuente: autores
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O Meni | M Sistema de alama - carlo: X | -f = = X

< C B8 @[ mail.google.com/mail/u/0/#inbox/15a1b6e78a01016F —
(3) iPermito que mailgoogle.com abra todos los enlaces correo-2? — —

Gmail -

REDACTAR

Recibidos
Destacados
Enviados

fl§ carlosochoochoa@gmail.com @ T feb (hace 12 dias)

M para mi -

Se envia correo de prueba 1
Bomradores

Mas ~

€ Carlosocho ~

1,45 GB (3%) acupados de 15 GB Condiciones - Privacidad )
Administrar Uttima actividad de la cuenta: hace 8 minutos
Informacion detallada

A = 5 214
®" AV B o

Figura 18: Imagen adjunta al correo
Fuente: autores

3.4 Andlisis costo-beneficio de la implementacién

Los gastos incurridos en la implementacion del sistema de monitoreo de alarmas con
registro de imagen, se los puede apreciar en la tabla 5, en donde consta la
especificacion de los componentes de hardware (la placa Arduino y todos los
componentes necesarios para las conexiones, y el software utilizado), costos que
fueron asumidos enteramente por los estudiantes, sin que la Facultad incurra en

ningun tipo de gasto.
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Tabla 5:
Costo-beneficio de la implementacién del sistema

Componente Tipo Cantidad E?St{? Costo
unitario total
HARDWARE
Placa Arduino Mega 2560 Microcontrolador 1 5 2193 |5 21,93
Camaralp Camara para vigilancia 1 S 5000 |5 50,00
Teclado matricial 4*3 Compeonente de camara 1 5§ 335|585 3,35
: @ Componente de sistema de
Sirena pequena i ; :
manitoreo 1 5 400 [ 5 400
Maodulo relay de 4 canales nterruptor magnético 1 S 550|5 5,50
s Compenente de sistema de _ ;
Sensor de movimiento : 1 5 3500 | 5 3,50
monitoreo
LCD 1602 Componente para teclado 1 S 6005 6,00
Catile jumper micha componente 20 5 8205 4,00
hembra
Adaptadorde 12 v de un _
: Componente 1 5 485 |5 4,85
amperic
Sensor de tope magnéfico Componente i ; 400 |5 4,00
Cable UTP Componenie 15 m. S 046 |5 6,90
Adaptadorde Sv deun _ :
; Componente 1 § 7005 7,00
amperio
Bama de silican fina Componente S 015]5 0,30
Tableros acrilicos Componente 5§ 260[5 5,20
Cahles jumper macho mache|{Componentie 10 5 01015 1,00
Borneras Componente 5 050 )% 1,50
Convertidor USB a serial TTL [Componente 1 S 7655 7,65
Cable parlante Componenie 7 m. 5 220|5 2,20
Cahle USB a micro USB Componente 1 S 1605 1,60
Cable UTP Panduit certifiado |Componenie 20 m. S 2005 40,00
Canaletas Materiales 15 S 1,255 18,75
Cable de corriente Materiales 4 S 080|5 3,20
Toma corriente Materiales 3 o 250 |5 F.a0
Correas plasticas Materiales 10 5 010]5 1,00
Extenscr de rango TP-LINK  |Componenie 1 5 50005 20,00
USE Wifi inalambrico Componente 1 S 1200|5 12,00
Modem inaldmbrico Componentie 1 S 4500 |5 45,00
SOFTWARE
Visual Studio 2012 Entornc de desarrollo 1 5 - 5 -
Base de de s BOL 2008 B2 Servidor de Base de datos 1 5 - 5 -
Express
Entorno de desarrollo de
Arduino-1,6,12-wind ows Arduino . 3 ) ? i
HOSTING
_ _ Alojamiento para pagina = & ) & ]
WindowsHosting wah -
InversionTotal| § 258.93

Fuente: autores
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3.5 Planes de entrega del sistema

La entrega del sistema de monitoreo de alarmas con registro de imagen, luego de su
implementacion en el aula # 202 y la realizacion de las correspondientes pruebas de
funcionalidad, se efectuara luego de que las autoridades de la Facultad comprueben

la efectividad del mismo.
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CONCLUSIONES

Una vez concluido el proyecto de implementacién, se pudo comprobar que el
sistema de monitoreo de alarmas en los laboratorios de computacion de la Facultad
de Ingenieria con registro de imagen servira para tener de primera mano reportes de
eventos o violaciones en la seguridad del aula 202, ya que al Director de los
laboratorios le llegar4 una notificacion a su correo electronico sobre ingresos no
autorizados en el momento en que se dispare la alarma. De este modo, podra tomar

las acciones correspondientes para la solucion del problema de forma oportuna.

Del levantamiento de la informacion se pudo conocer que en los laboratorios de
computacion no existe un sistema informatico que controle eventos ocurridos en
cuanto a ingresos no autorizados en las salas de computo se refiere. Solamente se
cuenta con camaras de monitoreo, cuyas grabaciones son de calidad media y no
son en tiempo real. Para realizar una busqueda, se necesita conocer la hora de
ocurrencia de un suceso para proceder a buscar, carpeta por carpeta, el momento
aproximado en que se dio el hecho, dependiendo del rango total de grabacion del
video. Por estos inconvenientes se procedié a desarrollar un sistema de monitoreo
gue emitirda una alarma audible en el momento del evento, el mismo que registrara
imagen del interior del laboratorio 202 mediante una camara IP, la cual enviara una
notificaciéon a través de correo con la imagen adjunta del evento al director de los
laboratorios de computacion; la gestién de las alarmas la realizara la aplicacién web

desarrollada para tal cometido.

Luego de la implementacién del sistema se realizaron las correspondientes pruebas
de funcionamiento, de manera que se pudo comprobar la captura de la imagen del
evento y el envio de la misma a través de correo electronico al dispositivo movil del
director de los laboratorios de computacion. Asimismo, se evidencio la gestion de las
alertas en la pagina web, en donde se guardan los registros de los eventos de las

alarmas para emitir reportes.

De todo lo anotado, se puede concluir que la implementacion de un sistema como el
propuesto ayudara en gran medida a mantener la seguridad del aula 202 y podria
servir de base para que, en un futuro cercano, se extienda este sistema a los deméas

laboratorios de computacion de la Facultad de Ingenieria.
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RECOMENDACIONES

Para un mejor funcionamiento del sistema de monitoreo de alarmas con registro de
imagen, caso de estudio laboratorio de computacién de la facultad de ingenieria de
la UCSG, deberia tener como valor agregado la interaccion con las lineas telefénicas
de la UCSG, para que los mensajes generados de las notificaciones de los eventos
sucedidos lleguen no solamente al director de los laboratorios de computacion, sino
también que se encuentre ligado a la parte de la seguridad privada que tiene la

UCSG para tomar directamente medidas pertinentes.

El sistema de monitoreo deberia funcionar cuando exista un incendio dentro del
laboratorio, para lo cual deberia disponer de un dispositivo adicional que permita
emitir una alarma si este inconveniente se presentare y sea de facil aviso a los
encargados del laboratorio. Este dispositivo actuaria de la misma manera que la
sirena, que emita su frecuencia de sonido y el envio de mensajes de correo
electronico a su destinatario final, cuando el sistema se encuentre armado o en

funcionamiento.

Se recomienda que el sistema de monitoreo de alarma tenga la opcion de que el
mensaje enviado via SMTP sea receptado por el celular del destinatario mediante

mensaje de texto.

También seria importante que el sistema de monitoreo de alarma, a mas de capturar
0 tomar una imagen de uno o varios intrusos que ingresaron en el laboratorio tenga
la opcion de realizar reconocimiento facial, ya que con esto ayudaria en registro de

guien exactamente ingresa al laboratorio.

Seria adecuado ademés que los informes que el usuario revisa en la pagina web
puedan ser llevados a un aplicativo desarrollado en Android, el cual podra ser
descargado ya sea por Play Store y Apple Store, sin la necesidad de que estos

informes sean revisados mediante un escritorio remoto.

Ademas, se sugiere que las autoridades de la Facultad de Ingenieria en conjunto
con el Director de los laboratorios de computacién realicen el tramite respectivo con

el Centro de computo para que el proyecto pueda funcionar con la red universitaria.
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ANEXOS

Anexo 1: Entrevistas
Anexo 1.1: Entrevista al Director de los laboratorios de comp utacion de la Facultad de

FECHZ
ORETHVD DE LA ENTREVISTA.
Conoler L0Mre & SITRma Se Legurced e o1

W tEEDAD CATOLICE DE " IaSorpenrur e Coemeuon e LI PRl de
ANTIRGD DE GUAYADUIL ' D B Lt ]

Ingenieria

| ENTREVISTA AL DIRECTOR DE LOS LABORATORIOS DE COMPUTACON DE LA FACULTAD DE INGEN EHIA_J

1. (En qué consiste & sistema de seguridad con que cuenta la Facultad para los

laboratorios de computacién? ) :

'-r..a'1.':-f'-'1ll’2 Ga e becdor do OBy dem W0y SCFWrcuin /ot Rt hy
MNES .;:u medbo A rq:_ﬂli.:l

2. iQué oportunidades de mejora tiene este sistema de seguridad?

e pefeamcoas oy Semlls se coao b d:_h_ﬂl.r;ﬂ.nn’;c.._h-1

3. {Cree necesaria la implementacidn de un sistema de control de alarmas con registro de

imagen para los laboratorios de computacian?
Slompt ¢ Ouamdo poedc Moonote, NelA0 En I osuewded, o= %t

L SR |
4. iLlecoris do utifidad que licgue lo imagen del aule adjunts con el comeo electidnico?

2 3

5. éEstaria de acuerdo que las notificaciones gue se generaron mediante la activacién de la
alarma sea solamente via pdgina web o le pareceria mejor incorporar otro tipo de
miétodo?

Ohe medece = *‘wt-l'l' de le g Wil

6. {Qué tipos de reporte considera necesario incorporar en la solucién?
..R" Teds SME e £ momenls OA v po M

7. éExiste la infraestructura necesaria para la implementacidn del sistema propuesto?

e

8. ¢Qué recomendaciones haria para gue el sistema de monitoreo de alarmas con registro
de imagen cubra los requerimientos de los laboratorios de computacién?
i:ﬁ“'ﬁj‘m“:.‘b Ae el Yoo s LI-’th: Ougnde & ek o chsmchive |
o o o e S T L L e g f mavembe -4 9 e
Bkem Kk alages . o

Elaborado por: Revisado por:
Stalyn Chavez— Carlos Ochos Edison jose Toala Quimi

Fuente: autores
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Anexo 1.2: Entrevista a la Directora de la Carrera de Ingenie  ria en Sistemas Computacionales

FECHA&"
ml DQBJETHO DE LA ENTREVISTAC
Conocer sobre el sistema de segundad de los
UNIVERSIDAD CATOLICA DE e laboratorios de computacion de fa Facuitad de
SANTIAGO DE GUAYAQUIL FSCUE A0 DE INGENIETI Ingenieria

EMTREVISTA A LA DIRECTORA DE LA CARRERA DE INGEMIERIA EN SISTEMAS COMPUTACIOMALES

1. iConoce usted como es el funcionamiento del sistema de seguridad que existe en la
actualidad para los laboratorios de computacion de la Facultad de Ingenieria?

Claro que si

2. iCual es la expectativa gue tiene la Facultad en relacion con la implementacion del
sistema de monitoreo de alarmas con registro de imagen para el aula # 2027
Es un proyecto de estudiantes de fa UTE, y deseamos gue este proyecto sea implementado
en los otros laboratorios que cuenta la Facultad de Ingenieria

3. &0ué ventajas cree usted que tendria este sistema a implementar con el gue
actualmente s maneja en la Facultad?
Las seguridades de |as camaras gue actualmente cuentan los laboratorios han quedado
ohsoletas y constante se dafian, por lo tanto con nuevas tecnologias podemos tener

mejores seguridades

4, iCree usted que €l envio de la imagen de un evento sucedido, adjunta al correo
electronico del Director de los laboratorios de computacidn, sera de utilidad para dar
una solucion eficiente al problema suscitado?

Asi es porgue cuando el Director del COT reciba correo no tendra que estar dedicando
tiempo a verificacion de revision de camaras para saber si habido algin dano.

5. ¢Considera usted necesaria la posibilidad de que en un futuro se pueda implementar
este sistema en los otros laboratorios de computacion?
La Facultad de Ingenieria paso ya por el proceso de redisefios de carrera exigido por € el
CEACES, v la carrera de Sistemas Computacionales, desde el A-2017 se apertura la nueva
carrera denominada Computacion para lo cual vamos a implementar nuevos laboratorios
de acuerdo a las nueva malla curricular vy esto trae como CoRsecuendcia mejores
seguridades en los equipos y respuesta oportuna cuando haya inconveniente con los
Mismos.

6. &0ueé recomendaciones haria para una futura implementacion de este sistema en todos
los laboratorios de computacion?
Planificar en el POA 2017 presupuesto para la compra de I3 nueva infragstructura v asi
poder implementar este sistema en los nuevos laboratorios para la nueva carrera de

computacion.
Elaborado por: Revisado por:
Stalyn Chaver — Carlos Ochoa Edison José Toala Quimi

Fuente: autores
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Anexo 1.3: Entrevista al Coordinador Académico 2

UMTVERESDAD CATOLUCA DE =2
SANTIAGE DE SUATATUIL NESTHENE

FECHA

QBJETIVO DE LA ENTREVIETA:
Conooer soore = sepems de !EEL':E!L' d= o

A DO METOrins o :ﬁ'ﬂFL-'EC:-:‘iI'I o= |8 Feouked de
FACULTAD DOE INGEMERIS

ENTREVISTA AL COORDIMADCR ADMIMISTRATIVO DFE LA CARRERA DE INGEMIERLA EN SISTEMAS

1, iConoce usted de forma general en gué consiste el monitoreo de las cémaras de
seguridad que se utiliza en la Facultad de ingenieria?
=i, las camaras de [a faculiad de ingenieriz 5on montorsadas desde el CIDT vy tienen una
grabacicn de un nlmerc determinade de diss con el fin de cheguesr imEgenss que
pusdan servir pere identificar aspectos de seguridad en |2= sulas y edificio general.

2. iConsidera usted gue &l monitores de la seguridad de los laboratorios de computacion
de la Facultad es eficiente?

Tiens alzunz deficienda sobre todo & cuanto 3 instalacon e los mismos y 2 (3 feita de
provision de partes de [as camaras para su correcto funcionamianto.

3. £0Wué opinion tiens sobre 2 nueve sistema que se quiere implementar en el aufz # 202
relacionado al monitoreo de alarmas con registro de imagen pars un mejor controd de la
seguridad & dicho laboratorio?

Todo aguello que significa unz sctualizacion tante de tecnologia como sistema &5 positivo.

4. @0ue otro director de la Facultad se encuentra en capacidad de facilitar el acceso a los
equigos de computo cuando usted no se enceentra disponible?
£l encargado de los laboratorios de computacion es el supervisor en £ste c2so es el Ing.
Joac Tutibén,

5. iEstania de acuerdo gue las notificaciones gue se generan al momento gue |3 alarma se
active, solo le sean enviadas 3l director de los laboratorios?

Com gl fin de prever glguns circunstancia que fiene gue ver oon iz ausenciz def supervisor
del lzberatorio senia convenisnte gue otre sutoridad o funcionario conozce de dichos
C2505.

6. ¢Usted como coordinador administrativo de bos laboratorios de computacion, estaria
dispu=sta a colaborar en los reguerimientos que se soliciten en @so de gue s
implemente este nuevo sistema de monitoreo?

Como coordinador de Iz faculiad mi funcon es de sofictar & las sutoridades de Iz
Universidad igln requerimiento que haga falta en ese caso mi funcicn esta supeditado s
decizsignss de dichas sutoridades
Elaborzdo por: Revizado por:
stalyn Chavez — Carfos Ochoa Edison lose Tosls Cuimi

Fuente: autores
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Anexo 2: Observacion del proceso

HOJA DE COTEFD DE LA INFRAESTRUCTURA DE SEGURIDAD DE LOS LABORATORIOS DE
COMPUTACION DE LA FACULTAD DE INGEMIERIA

SISTEMA DE CAMARAS DE SEGURIDAD

Sl | MO | NfA COMENTARIO
La Facultad cuenta com un sistemna de monitoreo de X
los laboratorios de computacion
Se cuenta con un software pars el monitoreo deios | K
laboratorios de computacion
El monitores de la seguridad de los [zboratorios de X El monitoreo también lo realiza
computacion lo maneja el director las asistentes de turnos
El monitoreo de |3 seguridad de los lsboratorios de X
computacion lo manegjan |25 asistantes
sdministrativas
Exizte un inventzrio de Iz infraestructura de X
seguridad de |z Facultad
%2 cuenta con camaras IF para el monitoreo de ks X
seguridad de los laboratorios
Z2 conoce las direcciones IP de las camaras de los X
laboratarios de computacian
Ze cuenta con sENSOres magnéticos para |a Mo  todos los  laboratorios
seguridad de los laboratorios X cuantan con SENs0res
magneticos.
Se cuenta con sensores de movimiento parz la Mo  todos los laboratorios
seguridad de los laboratorios X cuentan com sensores  de
movimiento.
e cuenta con 2larmas para |2 seguridad de los X Solo tres [aboratorios de seis
laboratorios cuentan con alarma.
La ubicacion no es la apropiada
La ubicacion de lzs camaras de seguridad cumplen X ya que al ingresar a algunos
Con normas minimas de instalacion laboratorios se visualiza que las
camaras estan inclinadas.
X Mo =e encuentran etiguetados,
Los cables eléctricos estan etiquetados solo se visualiza que aguellos se
encuentran en desorden.
X Mo se encuentran etiguetados,
Los cables de red estan etiquetados las mayorias estan con los
SBZUT0s rotos.
X Mo todas las camaras se
Todas las camaras de vigilanciz estan en encuentran en funcionamiento,
funcionamiento ya que na S dan

mantenimiento a las mismas
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Laz camaras de seguridad ti=nen un correcto
Zngulo de visidn

Nlo todas tienen un buen angulo
de visidn, cuando se realiza un
monitores no se visualiza el
laboratorio completo.

Laz grabaciones de las camaras de seguridad
reposan en el servidor

La captura de los movimientos =e realiza en tiempao
real

Tienen un atrasoc de unos 2 a 3
sagundos aproximadamente.

La calidad de |z imagen de laz cdmaras ez dptima

Mo es de buena resolucion ya
que laz camaras gue tienen los
laboratorios no cuentan la
cantidad necesaria de pixeles.

La revision de los videos de seguridad ez rapido v
eficiente

Depende de la red y del rango
total de grabacion del video.

La camara de seguridad del aulz 202 tiene amplic
Zngulo de visidn

El sensor de movimiento del sula 202 ests en
correcto funcionamiento

El sensor magnético del auls 202 estd en correcto
funciznamiento

La alarma del aula 202 esta en correcto
funcignamiento

Fuente: autores
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Anexo 3: Diccionario de datos

Anexo 3.1: Tabla tb_monitor

Tabla: tb_monitor

CAMPO PRI|<I\:¢RY FOiE:{NG UNIQUE | TIPO |LONGITUD| NULL DESCRIPCION
id monitor X int not null |ldentificador unico del registro en la tabla
fecha datetime not null [ldentificador de la fecha
id_camara X int not null [Identificador de la cdmara
sirena bit not null [lIdentificador de la sirena del sistema
envio_correo bit not null [ldentificador del envio de correo electrénico
ruta_imagen varchar 50 not null [ldentificador de la ruta de imagen capturada
Fuente: autores
Anexo 3.2: Tabla tb_pagina
Tabla: tb_pagina
PRIMARY | FOREING
CAMPO UNIQUE | TIPO |LONGITUD| NULL DESCRIPCION
KEY KEY
id_pagina X int not null [ldentificador unico del registro en la tabla
nombre varchar 50 not null |Nombre de usuario del usuario de la pagina
nombre_fisico varchar 50 not null [Nombre del usuario de la pagina
codigo_perfil X varchar 3 not null _|Perfil del usuario de la pagina
activo bit not null [ldentificador del usuario activo o inactivo
Fuente: autores
Anexo 3.3: Tabla tb_perfil
Tabla: th_perfil
PRIMARY | FOREING
CAMPO UNIQUE | TIPO |LONGITUD| NULL DESCRIPCION
KEY KEY
codigo X varchar 3 not null [ldentificador unico del registro en la tabla
nombre varchar 50 not null |Nombre del perfil de usuario
Fuente: autores
Anexo 3.4: Tabla tb_secuencial
Tabla: tb_secuencial
PRIMARY |FOREING
CAMPO UNIQUE | TIPO |LONGITUD| NULL DESCRIPCION
KEY KEY
id_secuencial X int not null [ldentificador unico del registro en la tabla
nombre_tabla varchar 20 not null |ldentificador del nombre de la tabla
secuencia int not null [ldentificador de la secuencia
Fuente: autores
Anexo 3.5: Tabla tb_usuario
Tabla: tv_usuario
PRIMARY |FOREING
CAMPO UNIQUE | TIPO |LONGITUD| NULL DESCRIPCION
KEY KEY
id_usuario X int not null [ldentificador unico del registro en la tabla
nombres varchar 50 not null |Nombre del usuario
apellidos varchar 50 not null |Apellido del usuario
correo varchar 100 not null |Correo del usuario
usuario varchar 20 not null [Nombre de usuario
contasena varchar 255 not null |Contasefia de usuario
modificar_contrasena bit not null [Modifica contraseia
codigo_perfil varchar 3 not null [Tipo de perfil del usuario
activo bit not null [ldentificador del usuario activo o inactivo

Fuente: autores
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Anexo 4: Casos de uso

Anexo 4.1: Realizar cambio de contrasefia

ATRIBUTO DESCRIPCION
Cédigo Caso de uso 2 — UC2

Nombre Realizar cambio de contrasefia

Autores Stalyn Chavez Chdez-Carlos Ochoa Carrera
Fecha

Descripcién

Ingreso al sistema para realizar cambio de contrasefia

Actores

Administrador

Precondiciones
Haber ingresado a la pagina del sistema
Tener una cuenta creada con usuario y contrasefia

Flujo Normal
1. El administrador ingresa a la pagina del sistema
2. Enlos campos correspondientes, digita su usuario y contrasefia
3. Realiza el cambio de contrasefia

Flujo Alternativo

Restricciones
1. El administrador no puede ingresar a la pagina del sistema
2. La cuenta del administrador se encuentra bloqueada
3. No hay acceso a la red para el ingreso al sistema
4. El sistema se encuentra en mantenimiento

Post Condiciones
El administrador ingresa al sistema para cambiar la contrasefia de su cuenta

Fuente: autores
Anexo 4.2: Crear el tipo de camara de monitoreo

ATRIBUTO DESCRIPCION
Cadigo Caso de uso 3 —UC3

Nombre Crear el tipo de camara de monitoreo

Auto res Stalyn Chavez Choéez-Carlos Ochoa Carrera
Fecha

Descripcion
Ingreso al sistema para crear el tipo de cAmara de monitoreo

Actores
Administrador

Precondiciones
Haber ingresado a la pagina del sistema
Tener una cuenta creada con usuario y contrasefia

Flujo Normal
1. El administrador ingresa a la pagina del sistema con su usuario y contrasefia
2. En la opcién correspondiente, crea la camara con campos como cédigo, nombre, Ip,
puerto, usuario creador de la camara en el sistema, contrasefia y activo.
3. Guarda la informacion en el sistema
4. Puede realizar filtros de blsqueda sobre las camaras creadas

Flujo Alternativo

Restricciones
1. El administrador no puede ingresar a la pagina del sistema
2. La cuenta del administrador se encuentra bloqueada
3. No hay acceso a la red para el ingreso al sistema
4. El sistema se encuentra en mantenimiento

Post Condiciones
El administrador ingresa al sistema y crea la informacion de la cAmara de monitoreo

Fuente: autores
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Anexo 4.3: Revisar la cantidad de veces que se activo la alarma

ATRIBUTO DESCRIPCION
Cédigo Caso de uso 4 — UC4

Nombre Revisar la cantidad de veces que se activoé la alarma
Autores Stalyn Chavez Chdez-Carlos Ochoa Carrera

Fecha

Descripcién

Ingreso al sistema para revisar la cantidad de veces que se activé la alarma

Actores
Administrador

Precondiciones
Haber ingresado a la pagina del sistema
Tener una cuenta creada con usuario y contrasefia

Flujo Normal
1. El administrador ingresa a la pagina del sistema con su usuario y contrasefia
2. Enla opcidn correspondiente, revisa la cantidad de veces que recibié las notificaciones
de activacion de la alarma.

Flujo Alternativo : Haber llegado el evento de la activacion de la alarma al correo del
administrador.

Restricciones
1. El administrador no puede ingresar a la pagina del sistema
2. La cuenta del administrador se encuentra bloqueada
3. No hay acceso a la red para el ingreso al sistema
4. El sistema se encuentra en mantenimiento

Post Condiciones
El administrador ingresa al sistema y crea la informacion de la cAmara de monitoreo

Fuente: autores

Anexo 4.4: Revisar histérico de eventos

ATRIBUTO DESCRIPCION
Cédigo Caso de uso 5 — UC5

Nombre Revisar histérico de eventos

Autores Stalyn Chavez Chdez-Carlos Ochoa Carrera
Fecha

Descripcién

Ingreso al sistema para revisar historico de eventos

Actores

Administrador

Precondiciones
Haber ingresado a la pagina del sistema
Tener una cuenta creada con usuario y contrasefia

Flujo Normal
1. El administrador ingresa a la pagina del sistema con su usuario y contrasefia
2. En la opcién correspondiente, revisa histérico de eventos sucedidos durante la
activacion de la alarma.

Flujo Alternativo : Haber llegado el evento de la activacion de la alarma al correo del
administrador.

Restricciones
1. El administrador no puede ingresar a la pagina del sistema
2. La cuenta del administrador se encuentra bloqueada
3. No hay acceso a la red para el ingreso al sistema
4. El sistema se encuentra en mantenimiento

Post Condiciones
El administrador ingresa al sistema y revisa historico de eventos sucedidos durante la
activacion de la alarma.

Fuente: autores
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Anexo 4.5: Generar reporte de eventos recibidos

ATRIBUTO DESCRIPCION
Cédigo Caso de uso 6 — UC6

Nombre Generar reporte de eventos recibidos

Autores Stalyn Chavez Chdez-Carlos Ochoa Carrera
Fecha

Descripcién

Ingreso al sistema para generar reporte de eventos recibidos
Actores

Administrador

Precondiciones
Haber ingresado a la pagina del sistema
Tener una cuenta creada con usuario y contrasefia

Flujo Normal
1. El administrador ingresa a la pagina del sistema con su usuario y contrasefia
2. En la opcién correspondiente, genera reporte de eventos recibidos durante la
activacion de la alarma.

Flujo Alternativo : Haber llegado el evento de la activacion de la alarma al correo del
administrador.

Restricciones
1. El administrador no puede ingresar a la pagina del sistema
2. La cuenta del administrador se encuentra bloqueada
3. No hay acceso a la red para el ingreso al sistema
4. El sistema se encuentra en mantenimiento

Post Condiciones
El administrador ingresa al sistema y genera reporte de eventos recibidos durante la activacion
de la alarma.

Fuente: autores
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Anexo 5: Pantallas de la pagina web

Anexo 5.1: Pantalla de login

P

- C () Nees sequeo | merash-O01-sted etempurteom/Logn

irveio de Senudn

& ==

¢

Fuente: autores

Anexo 5.2: Opcion de configuracion

P

+ € (O merash-00L-sitel stempurl.com/ Tefsult asps Y

AM - Sterma de Morfoero de Image=et

Contguracitnd Fepsrte b

Fuente: autores

Anexo 5.3: Ventana para ingreso de caracteristicas de cAmara

- C (D) merash-001 gtel etempurl.com/Camarausp

Fuente: autores
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Anexo 5.4: Ventana usuario

- e

- € O merash-001-siteL stempur.com, Defsult asp Y =

WAM - Sstema de Monacceo de Imagerer ot

Comfigurpion® Sesormet

r-n

Fuente: autores

Anexo 5.5: Opcién usuario
Y iaptans Pugad - Cond. X e e O -

+ C (D mesash-001-siteLetempur. com/Usuario.asg

i

WAM  Gatmma de Morasmen de Imapeses

Conhguacsin b Fmported

Usuario

Norm e MASTER Apalidos MASTER
o
Usuario Contrawmha
Vi i o Gererar
Corred oI s [ o Peral MASTER .
vy -

* Peombres Ut usrio Acthvo
MASTIR ate
& Carke * -
aver -

Anexo 5.6: Opcién reportes

Pesters Proe P =y Y]

- C @ merash-001-sitel.eternpurl.com,/Delault.asy 4 E

5 6 m 913

Fuente: autores
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Anexo 5.7: Reporte de monitoreo de alarma

—— - MRS 1% A1F

] E

- C (@ merash-00L-siteLeampur.com/}

WAM - Testerms de Mo Sseeo de Imageees =

Confgwrackin® Reporied

Reporte de Monitoreo Alarma

- TOOOS -

Facna desta xargoe Fecma hasts

Ccomner | aeoener |

Toral O W o bl oD

T 6 M » Ay B = -nce 22 )
Fuente: autores

Anexo 5.8: Consultar Reporte de monitoreo de alarma

————— Emmse | i g

- C (D merash-001-sitelstempurleom, Menie

Reporte de Monitoreo Alarma

Py TOOCS
Fechs desde Xy Fachs hasts
Cormutrar | tapontar_|
¥ e Caavis Serena

e ireagmn
- g
Ve e
=
for Lreagmn
==

113+

Fuente: autores

Anexo 5.9: Imagen del reporte de monitoreo de alarma

[ =Neptuna Pinpad - Confi X | i | = @ =

* C' | @ merash-001-sitel.etempurt com; Maon =

WAM - Sistema de Monitoreo de Imagenes Usuario:
Configuracidn® Reparte b

Reporte de Monitoreo Alarma

Camara: [ Imagen de Camara - Goegle Chrome ==

Fecha desde: | localhost\

Total de transaccion

17-01-24
Iz 2017-01-24
33 2017-01-2
34 2017-01-24
35 2017-01-24

36 2017-01-2

Fuente: autores
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Anexo 5.10: Exportar reporte de monitoreo de Alarma

/' D =tiegruna Finpad - Conr: % '\ | i | -
*~ C | @ merazh =

-

el.etempurl.com,/|

ema de Monitoreo de Imagen,

Configurac acian b Ihpdrti_'ri

Reporte de Monitoreo Alarma

Camara: TOGOS v
Fecha desde: 20170123 Fecha hasta; 2017-01-27

Total de transacciones:36

Id echa MNombre Camara mvio Comreo

il 2017-01-24 19:19:40 001-CAMARA 1 51 Sl Ve Imagen |
a2 2017-01-24 19:20:17 001-CAMARA 1 1 sl Ver Im_a_g_E_n |
33 2017-01-24 15:20:35 001-CAMARA 1 L H] Wer Imagen |
34 2017-01-24 19:20:36 D0 1-CAMARA 1 51 51 Vet Imagen |
35 2017-01-24 19:20n48 00 1-CAMARA 1 L1} Sl \-'bflmng_ﬂn |
36 2017-01-24 15:21:01 001-CAMARA 1 L] sl Ver Imagen |

1234

2] Monilorecslarmas 2. | " 3 Mosirar todes lay descargan., %

Fuente: autores

Anexo 5.11: Reporte de monitoreo de alarma en excel

=] B MonitoreoAlarmas_ 20170225 213149 - Excel ? @ - 8 x
INICIO | INSERTAR  DISEODEPAGINA  FORMULAS ~ DATOS  REVISAR  VISTA  Equipa Tniciar sesién
o X, - = S Q S T KEY X Auouma - A,
) - Calibri 1 2 B¢ Ajustar texto General ’_:,'l &5 ;X E =T EAd H
Pesr L N K s B- Combinary centrar < § = % w0 G % Formato  Darfomato Eslosde. Insetar Eiminer Formato =~ "7 Ordenar Suscary
E condicional ~ comotabla~ celda™ - . < yfiltrar - seleccianar
Portapapeles = Fuente 5 Alineacién I Nimero 5 Estilos Celdas Modificar -
A1 - £ || D v
A B c D E F G H i ) 3 L M N o » (=
1 [io Irecha NOMBRE CA|ENVIO CORR SIRENA
2 1 sssssEEE 001-CAMARY SI si
3 2 ssEHESEE 001-CAMARYSI si
4 3 sHssHEAEE 001-CAMARLSI si
5 4 s 001-CAMARYSI si
6 5 s 001-CAMARYSI si
7 6 #HsEHSEH 001-CAMARLSI si
8 7 sisEHESEE 001-CAMARLSI si
9| 8 s 001-CAMARYSI si
10| 9 s 001-CAMARZSI si
1] 10 smmwEsRAE 001-CAMARYSI si
12| 11 ssswmrsans 001-CAMARLSI st
13 12 snmwEssns 001-CAMARLSI st
1 13 ssmmmEsRE 001-CAMARLSI si
15 14 s 001-CAMARLSI st
1 15 sassmssEE 001-CAMARLSI si
17 16 #assmEREE 001-CAMARLSI si
18 17 sasssEsEE 001-CAMARLSI si
19 18 sassHEBEE 001-CAMARLSI si
b 19 sssmHEBEE 001-CAMARLSI si
21 20 #HsHEBEE 001-CAMARYSI si
2| 21 wassEBE 001-CAMARLSI st
2| 22 wHHEBEE 001-CAMARY SI si
| MonitorecAlarmas 20170228 21314 | @ K| 1 [

Fuente: autores
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Anexo 6: Manual de instalacién

Manual de instalacién del software para el sistema

de monitoreo

En primer lugar, se debera descargar el Framework 4.5 en el servidor

IBE=I
i
= -1

~

s Acceso rapido

SkDrive o

M Escritorio 4

& Descargas

[ Documentos #

=) Imdgenes

2 PARCIAL 8A
BASES_2_ULTIM
Expo

Tesis
4@ OneDrive

[ Este equipo
& Descargas

Documentos

M Escritorio

i

“| Imagenes

Musica

Videos

FEY

Disco local (C:)
= HP_RECOVERY (
HP_TOOLS (F)

Compartir

Herramientas de aplicacion NET FRAMEWORK 4.5 32'Y 64 BITS BY TUTORIAYUDA

vista Administrar

Nombre Fecha de modifica... Tipo Tamaiio

» NET FRAMEWORK 4.5 32 Y 64 BITS BY TUTORIAYUDA » NET FRAMEWORK 4.5 32 Y 64 BITS BY TUTORIAYUDA

#8 NET FRAMEWORK 4,532
Abrir
&) Ejecutar como administrador

Salucionar problemas de compatibilidzd
Anclar 2 Inicio

Verificar con 360 Total Security

Ejecutar en 360 Sandbox

2

=
Compartir con

B Adadiral archivo

B Adiadir a "NET FRAMEWORK 4.5 32 ¥ 64 BITS BY TUTORIAYUDA.rar”

B Adadir y enviar por email...

=]
Anclar 12 barra de tareas

Restaurar versiones anteriores

Afiadir a "NET FRAMEWORK 4.5 32 ¥ 64 BITS BY TUTORIAYUDA.rar" y enviar por email

Enviara

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Se procede a activar el Internet Service en el equipo en el panel de control

L » Panel de control

Ajustar la configuracion del equipo

v O
Ver por:

Sistema y seguridad

Revisar el estado del equipo

Guardar copies de sequridad de los archives con
Historial de archivos

Capias de seguridad y restauracién (Windows 7)
Buscary corregir problemas

Cuentas de usuario
&) Cambiar el tipo de cuenta

Apariencia y personalizacion
Cambiar el tema

Reloj, idioma y regidn
Agregar un idioma

Redes e Internet
Conectarse z Intemet

Buscar en el Pa...

Categoria *

Ver el estado y las tareas de red
Elegir grupo en el hogar y opciones de uso
compartido

Hardware y sonido
Ver dispositivos & impresoras
Agregar un dispositivo

Ajustar pardmetros de configuracién de movilidad
de uso frecuente

Programas

Desinstalar un programa

Se accede a Programas

o]
«

Programas

« 4 [@ » Paneldecontrol » Programas »

Ventana principal del Panel de
control

~
[

Desinstalar un programa
Sistema y seguridad

Cémo instalar un programa
Redes e Internet preg

Ver actualizaciones instaladas

Cambiar métodos de entrada
Cambiar formates de fecha, hora o numero

Accesibilidad

Permitir que Windows sugiers parametros de
configuracion

Optimizar la presentacion visual

[m] >

v O Buscaren el Pa... B

Programas y caracterfsticas

¥ Activar ¢ desactivar las caracterfsticas de Windows
Ejecutar programas creados para versiones anteriores de Windows

Hardware y sonido

Programas

Cuentas de usuario
Apariencia y personalizacién
Reloj, idioma y region

Accesibilidad

Programas predeterminados

Cambiar la configuracién predeterminada de medies o dispositivos
Hacer que un tipo de archivo se sbra siempre con un programa especifico
Establecer programas predeterminados

& | Java
=
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Se activan las caracteristicas de Windows (.Net Framework)

« ~ 4 [@ » Paneldecontrol » Programas v
Vet I del Panel d P
(Err“;;‘fp"mpa < renelce == Programas y caracteristicas
W1 Desinstalerun programa. | @) Activar o desactive Jssicaracteristicss de Windows
it E Ver actualizac] dows
Sistema y seguridad e actualead] g e Windows = = o [rdow

Redes e Internet mo instalal

Hardware y sonide Programas Activar o desactivar las caracterfsticas de Windows @
Cambisr la co

Programas Para activar una caracteristica, active la casilla correspondiente. Para

desactivarla, desactive |a casilla. Una casilla rellena indica que solo estd
activada une parte de la coracteristica.

Hacer que un
Cuentas de usuario Ectebiecer i}
Aparienciay personalizacién

Java ]

Reloj, idioma y regién

Accesibilidad

Active Directory Lightweight Directory Services
Bloqueo de dispositive

|
O
Caracteristicas multimedia
EA | Cliente de Carpetas de trabajo
[0 | Cliente Telnet
O/ | Cliente TFTP
Compatibilidad con el protocalo para compartir archivos SV
B | Compatibilidad de API para compresion diferencial remota
[ Componentes heredados v
< >

Se activa el Internet Information Services, herramientas de administracién web,
servicios WWW

« « 4 [@ » Paneldecontral 5 Programas v|®| | BuscerenelPa. @

Ventana principal del Panel de

Corkial ~ Programas y caracteristicas
¥l becinstalarun programa | @ Activer o:desactivar las caracteristicas de Windows
Sist dad Ver actualizac] = -
IRy S5t e (& Caracterfsticas de Windows = X
Cémo instala
! Redeselntemnet

Hardware y sonido Programag Activar o desactivar las caracteristicas de Windows @

Cambiar la co

Programas Para activar una istica, active |z casilla Para

desactivarla, desactive la casillz, Una casila rellena indica que solo esta
activada una parte de la caracteristica.

Hacer que un
Cuentas de usuario Establecer pral

Aparienciay personalizacion

e ) Java [ | Internet Information Services a
eloj, idioma y regisn

I yreg = [ | Herramientas de administracién web

Accesibilidad @ [ | Compatibilided con la administracién de 15 6

Consola de administracion de lIS

Scripts y herramientas de administracién de IS
Servicio de administracién de IS

Servicios World Wide Web

Servidor FTP

[0 | Kit de administracién de Connection Manager (CMAK) de Rt
@ [ | Microsoft Message Queue (MSMG) Server v
£ >

Posteriormente, se procede a abrir el visualizador de pantalla WAM WinApp

3 v 4 » Tesis »

~ 0
i
A Nombre Fechz de modifica.. | Tipo Tamaria
 Acceso rapido.
Base de Datos Carpeta de archivos
SkyDrive
WAM Carpeta de archivos
b WAM WinApp Carpeta de archivos
¥ Descargas 5] Activacion Gmail Documento de tex.. 1K8
Documentos
Imagenes
2 PARCIAL 84
BASES_2_ULTIMC
Expo
Tesis
‘G OneDrive

[0 Este equipo.
& Descargas
Documentos

I Escritorio

&) Imagenes

D Misica

B Videos

‘i Disco local (C)
u HP_RECOVERY (
= HP_TOOLS (F)

Se ejecuta el WinApp como administrador
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= Herramientas de aplicacian. WAM WinApp

BRI o comportic  vista Administrar
« . > Tesis » WAM WinApp
A Nombre - Fecha de modifica... Tipe Tomafio
# Acceso rapide
] OzekiSDK.dIl
SkyDrive -
3] WAM.Lib.dI
Escritorio ] WAM.Lib.pdb
& Descargas WAMWinA
] Documentos 3 WAM.WinA| Abrir
= Imdgenes ] WAMMWina| ) Becutar como administrador -
BN WAMWinA{ Solucionar problemas de compatibilidad
E i Anclar a Inicio | KB
BASES_2 ULTIMI T Wb i =
] WAMMinA{ & Verificar con 360 Total Security 1 KB
e £ Ejecutar en 360 Sandbox
Te:
Compartir con >
A& Oneliive B Adadir al archivo.
B Este equipo B Afiadir a "WAMWinApp.rar”
B B Adadiry enviar por email...
B Discimantas B Adadir a "WAM.WinApp.rar” y enviar por email
_ Anclar a la barra de tareas
[ Escritorio
Restaurar versiones anteriores
&1 Imagenes
Enviar s >
b Musica = 4
B videos Coxter
iy i IR Copiar
== HP_RECOVERY (. Crear acceso directo
- HP_TOOLS (F) Eliminar
> Cambiar nombre
Red
Propiedades
=4 Grupo en el hogar ¥
Se configura en WinApp el correo electronico
A 0 =1 Herramientas de aplicacion
Inicio  Compartir  Vists Administrar
« 4[> Tesis > WAMWinApp vlo | B A
A Nombre Fecha de madifica..  Tipo Tamafio
s Acceso rapido
| OzekiSDK.dll
SkyDrive =
] WAM Lib.dll
WAM Lib.pdb 3B KB
¥ Descargas [ WAMWinApp 3948
SEummeRi 5l Monitoreo de Camaras X

= Imigenes
Configuracion

ZPARCIALOA Base de datos G
BASES_2_ULTIMK Piratoicaiial
Tesis

@ OneDrive
[ Este equipo

& Descargas

ocumentos

scritorio
= Imigenes
D Misica

B videos o

., Disco local (C)

Se coloca el correo electronico y la contrasefia (configurar el envio de mensajes de

correo electrénico via SMTP).

| '
v B » Tesis » WAM WinApp 8! Comeo Electronico X
A B Dominio: |smtp gmail.com ‘
# Acceso rapido A
. Cenfiguracion i 587
SkyDrive Visualizador .
B Excritorio Corren de envio: |carlosochoochoa@gmaiI.com E

& Descargas Contrasena de envio: |a==aaaaa= ‘

| Documentos

Titulo: Sistema de Alarma

&=/ Imagenes

2 PARCIAL 8A

Cuerpo: Alarma Activada
Repositorio

Tesis

WAM

% OneDrive

Tiempo de Espera: 20000

3 Este equipo
Cancelar Test

3 Descargas
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Se procede a la activacion de Gmail accediendo al link

https://www.google.com/settings/security/lesssecureapps. Con ese link se puede

acceder nuevamente al correo electronico por la restriccion que existe debido a los
datos que se ingresan en la configuracion de la aplicacién de la camara. Luego de

desactivar la opcion, se cierra la ventana

& C | @ Seguro | https//www.goagle.com/settings/security/lesssecureapps #| @

Google z= 0@

< Aplicaciones menos seguras (2]

Algunas apl usan tecnologia de acceso menos sequra, lo que hace que tu
5, co

y algunos disp
cuenta sea més vulnerable. Puedes desactivar el acceso para estas aplicaciones, como se recomienda, o
activar el acceso si quieres usarlas a pesar del riesgo, Mds informacicn

Acceso de aplicaciones menos Desactivar

seguras
9 ® Activar

Posteriormente, se ingresa a la direccibn que aparece a continuacion:
https://accounts.google.com/DisplayUnlockCaptcha, para permitir el acceso a la
cuenta de Gmail.

/11 Recibidos - cariosochos x [ Tnicio - UCSG - Universic % ' [ Correo; Carloz Javier©c x| G Aplicsciones menos se0. % |/ G hitps//sccountzgoogle. % |\ B)lelele]
< C | @ seguro | hitps//accounts.google.com/DisplayUniockCaptcha *| @

Google

Permitir el acceso a tu cuenta de Google

Como medida de seguridad

es posible que Google te sdlicite realizar este paso adicional al acceder a un nuevo
acion

Se da click en continuar y se abre la ventana para el ingreso al correo electronico

G Inicio de sesion - Cuentz X — x
<« C | @ Esseguro | https//accounts.google.com/ServiceLogin?passive=12096008.continue=https%3A%2F%2Faccounts.google.com%2FDisplay UnlockCaptchadifollowup=https%3A%2F%2Faccounts.¢ Yr | §

Google

Una cuenta. Todo Google.

Inicia sesién con tu cuenta de Google

Siguiente

Crear cuenta
Una sola cuenta de Google para todos los servicios de
Google

GMERoo @ e
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Se configura el numero de puerto en WinApp

1 > Tesi

Campartir vista

Herramientas de splicacion

Administrar

WAM WinApp

& MNombre
5 Acceso rapido
OzekiSDK.dll
SkyDrive
; 5 WAMLib.d
I Escritorio WAM.Lib.pdb
& Descargas (5] WAMWinApp
[l Docurmenios a5l Monitoreo de Camaras
&= Imdgenes -
Configuracion
ERoRcL 8, Base de datos S
BASES_2_ULTIM( Puerto serial
Expo Correc Electronico
Tesis
& OneDrive

[ Este equipo
& Descargas
%] Documentos
I Escritorio
&1 Imagenes

D Misica

Iniciar Cancelar

B videos

Pirrn lnral f04

Se configura la base de datos

i Herramientas de aplicacion

Compartir

» Tesis »

vista

Administrar

i oa
~
3 Acceso rapido
SkyDrive
I Escritorio
& Descargas

WAM WinApp
Nombre

[ OzekispK.dil
[4] WAMLib.dll
] WAMLLib.pdb
[%] WAM.WinApp

Tamafio

Z| Documentos
&) Imagenes
2_PARCIAL_BA
BASES_2_ ULTIM(
Expo
Tesis
‘@ OneDrive
I Este equipo
& Descargas
Z| Documentos
I Escritorio
=] Imdgenes
D Misica

1§ Videos

85 Monitoreo de Camaras

Canfiguracion |
T —

Eventos

Puerto serial

Correo Electronico

Iniciar Cancelar

Aparece el nombre de la base de datos utilizada y se guardan los cambios

")

Configuracion

Visualizador

Para comprobar el nUmero de puerto, se ingresa a panel de control, opcion Sistema

y seguridad, sistema.

8 Base de Datos *

Nombre: WAM

USER-HP\SQLEXPRESS

Integrated Security

servidor:

Usuzrio:
Contrasena

Cancelar

88

Cancelar




K k3|2 » Paneldecontrol » Sistemayseguridad b

Ventana principal del Panel de
contral

? Centro de actividades
Revisar el estado del equipoy resolver los problemas
Sistemay seguridad [ Cambiar configuracién de Control de cuentas de usuario

[r i A Solucionar problemas habituales del equipe | Restaurar el equipo 2 un punto anterior en el tiempo

Hardware y sonido Firewall de Windows

B Comprobar estado del firewall | Permitir un programa a traves de Firewall de Windows
ragramas

Cuentas de usuario y Sistema

proteccién infantil Ver fa can #l procesador

SEiem ws | &) Permitir acceso remoto
Muestra informacion acerca del o

Reloj, idioma y region Mestrar & equipa y cambia |2 configuracian del frader de dispositives
} Windon oW, e rendimiento y les
Areeabilided NA0Y conesiones remotas:
Activar o (ESTETVEPIT SCTIAISCIOM SONOMTANET~  Buscar actualizaciones

Apariencia y personalizacién Consultar]

Ve actualizaciones instaladas
EXERWIE
Opciones de energia
Requerir una contrasefia cuando el equipo se reactiva
Cambiar las acciones de los batenes de encendida
Cambiar la frecuencia con la que el equipo entra en estado de suspension

Eb Copias de seguridad y restauracion
z,
©

Hacer una copia de seguridad del equipo | Restaurar archivos desde copia de seguridad

Windows Anytime Upgrade

Obtener mas caracteristicas con una nueva edicion de Windows 7

Herramientas administrativas
Liberar espacio en disco | Desfragmentar el disca duro
[ Crear y formatear particiones del disco duro | % Ver registros de eventos | [l Programar tareas

K J=[® + Paneldecontrol » Sisteray sequridad » Sistema + | Buscaren el Panel de cantrol

Ventana principal del Panel de

ol Ver informacién bésica acerca del equipo

Administrador de dispositivos Eficiande W nions

: Windouws 7 Professional
Configuracion de Acceso

remoto Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.
Proteccion del sistema Service Pack 1

Configuracién avanzada del Obtener més caracteristicas con una nueva edicién de Windows 7

sistema,

Sistema
Eualuacién: 7] cusluacisn de s experiencia en Windows
Procesador: Intel(R) Core(Th) 5-3330 CPU @ 300GHz 3.20 GHz
Memoris instalads (RAM): 16,0 GB (15,9 G8 wtilzable]

Tipo de sistema: Sistems operativo de 64 bits

Lapiz y entrada tactil: La entrada tactil o manuscrita no esté dispenible para esta pantalla

Configuracion de nombre, dominio y grupo de trabajo del equipo
Vea también o .
Nombre de equipe: Titulacién-PC & Cambiar
Centro de actividades 6
Nombre completode  Titulacién-PC Ca o)
Windows Update e

Informacién y herramientas de Discripcion debequipe:
rendimiento
Grupo de trabajo: WORKGROUP

captiracione

% Administrador de dispositivos — [m} =

Archivo MAccién Ver Ayuda
= |m| HMm =

~ % user-HP ~
@ Adaptadores de pantalla

5F Adaptadores de red

B Baterias

= Colas de impresién

== Controladoras ATASATAPI IDE

&

Controladoras de almacenamiento

L

Controladoras de bus serie universal

Controladoras de sonido y video y dispositivos de juego
Controladoras host IEEE 1394

Dispositivos de imagen

Dispositives de seguridad

Dispositivos de software

= 1 s

.,

Dispositivos de tecnologia de memoria
Dispositivos del sistema

Dispositivos portatiles

Entradas y salidas de audic

Equipo

Médems

Monitores

Mouse y otros dispositivos sefialadores
Procesadores

Puertos (COM y LPT)

§ Puerto de comunicaciones (COM1)
§ Puerto de impresora ECP (LPT1)

Sencares

(VY VY VVYVVYVVYVYVYYYVVYVYVYYYY
selElsm[

i
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Se configura el puerto serial

« N
~
s Acceso rapido
SkyDrive
Escritorio
& Descargas
=] Documentos
=] Imagenes
2_PARCIAL 8A
BASES_2_ULTIMC
Expo
Tesis

¢@ OneDrive

O Este equipo
& Descargas

Documentos

B Escritorio
& Imégenes
b Masica

B Videos

Herramientas de aplicacion

Administrar

> Tesis » WAM WinApp

Nornbre

7] OzekiSDK.dll
| WAM.Lib.dil
WAM.Libpdb
WAMMWinApp

Tamafio

Monitoreo de Camaras

Configuracion

Base de datos | Eventos

Puerto serial

Correo Electronico

Cancelar

Se coloca el niumero de puerto que se genero por el cambio de red y se guardan los

cambios

Widn  Compart vt

« v 4[] » Tesis »

~
# Acceso rapido

SkyDrive
M Escritorio
B Descargas
| Documentos
=] Imgenes
2 PARCIAL 8A
BASES_2_ULTIMC
Expe
Tesis
7@ OneDrive
[ Este equipo
& Descargas
| Documentos
M Escritorio
=] Imgenes
b Misics

B Videos

Herramientas de aplicacion
Administrar

WAM WinApp

Mombre

de modifica.,  Tipo
%] OzekisDK.dil
1 WAMLib.dll
WAMLib.pdb
| WAM.WinApp

Configuracion

Visualizador 551 Puerta Serial X
Puerto: \5—1
Baudrade: 1"9500 -]

Write Timeout: | 1000

Read Timeout | 1000 |

Guardar Cancelar

Cancelar
A = Herramientas de aplicacién
m Inicia Compartir  Vista Administrar
= - » Tesis > WAM WinApp
l Nombre Tamafio
3 Acceso rapido
X OzekiSDK.dIl
SkyDrive =
=] WAM Lib.dll
Escritario
3 D] B Monitoreo de Camaras X
Configuracion
Visualizador Eventos
Cancelar

Se inicia y luego se cierra sesiéon
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Este proyecto consiste en la implementacion de un sistema de monitoreo de alarma con registro de
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cotejo o chequeo para la observacion. Los resultados de las entrevistas reflejaron que la vigilancia
consiste en monitorear aulas y edificio mediante cAmaras que tienen algunas deficiencias técnicas, y por
tema de acreditacion debera mejorarse ya que se prevé implementar nuevos laboratorios para la nueva
carrera, aunque la decision de optimizar el mismo depende de las autoridades de la UCSG. De la
observacion se comprobd que no existe un sistema informatico como tal para el monitoreo de la
seguridad de los laboratorios y lo que existe son grabaciones de un grupo de cdmaras conectadas en
red, que no cubren las necesidades minimas de seguridad. Se concluye que este proyecto puede
convertirse en el punto de partida de una implementacion a mayor escala para una efectiva vigilancia de
accesos no autorizados a los laboratorios de computacion.
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