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EFECTOS DE LA AUSENCIA DE CONTROLES EN LA GESTION DE
LA SEGURIDAD DE LA INFORMACION PARA UNA EMPRESA
IMPORTADORA DE MATERIALES DE FERRETERIA

RESUMEN

El presente proyecto de titulacion esta enfocado a identificar el efecto que
produce la ausencia de controles enfocados en la seguridad de la informacion
para las compafiias dedicadas a la importacion de materiales de ferreteria en el

Ecuador.

El desarrollo del proyecto de titulacion se realizé determinando los
principales procesos que existen en las empresas importadores de materiales de
ferreteria, a los mismos se les efectué un andlisis para determinar los puntos de

controles que deberian existir en cada uno de los procesos criticos definidos.

Una vez identificados los controles recomendados para cada proceso critico
se evalué como la seguridad de la informacion puede soportar los mismos, para lo

cual se analiz6 cada actividad y se recomendo lineamientos.

El resultado de nuestro proyecto es la concientizacién de las consecuencias
gue pueden ocurrir si las compafiias dedicadas a este sector no fortalecen sus
politicas internas para que generen mejor control en los procesos y asegurar la
informacion generada, y que las mismas sean soportadas por sistemas de

informacion.
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ABSTRACT

The project was made to identify effect that produce absence of controls in
security of information in companies dedicated to importation of materials of

hardware in Ecuador.

The development of project was carried out,based on processes of
companies dedicated in the hardware sector.Which it includes an analysis of the
most critical processes where it were analyzed the weaknesses of controls.
Besides it can establish the most suitable controls of these companies dedicated in

that sector.
The aim of our project is to try people think about consequences that can

occur if the companies involved in this sector strengthen it’s internat policies to

generate better control processes and ensure the information generated.

VIII



INTRODUCCION

El sector ferretero es uno de los mas importante en el Ecuador porque
contribuye a la economia del pais, a su vez es uno de los sectores que ha tenido
un crecimiento sostenidos con el sector de la construccion en estos ultimos afios y
se espera que este sector siga teniendo una tendencia en crecimiento en los
proximos afos venideros de acuerdo a las investigaciones y estadisticas
realizadas. Esto con lleva a que las importaciones para este sector aumenten
significativamente y para las organizaciones de las empresas dedicadas a este
giro de negocio crezcan de la misma manera. Por lo tanto las empresas
comienzan a realizar cambios significativos en su plan organizacional e
institucional. Esto ocasiona que los riesgos en los procesos organizacionales
aumenten debido a que se crean mas procesos y se ve una intensidad en los

procesos ya existentes.

La importancia de los sistemas de informacién se ve en la intervenciéon en
los procesos que han sido producto del crecimiento organizacional. El objetivo
principal de estos sistemas de informacion es mitigar los riesgos dandole mas
seguridad a la informacién procesada. Estos sistemas de informacion ayudan a
gue las compariias puedan sentirse mas segura, confiables y capaz de contar con
informacion real para una posterior toma de decisiones. Los sistemas de
informacion van de la mano con los procesos ya que para cada proceso
organizacional debe existir un respaldo o soporte, sin que la informacién sea
manipulada, se pierda o venga con errores. Esto ayudaré a que las compaiiias de

estos sectores sigan su tendencia de crecimiento.



CAPITULO 1: PROBLEMA

1.1 Planteamiento del problema

Debido al auge en los sectores de la construccion de edificaciones,
mobiliarios y viviendas en el Ecuador en los ultimos afios, ha ocasionado un
aumento de importaciones especialmente en el sector ferretero, por lo que las
empresas dedicadas a este giro del negocio se han visto en la necesidad de
crecer organizacional e institucionalmente, con el objetivo de nivelar sus procesos
y crecimiento econémico. En consecuencia ha ocasionado el incremento de las
debilidades en los controles internos de la seguridad de la informacion en las

diferentes areas.
1.2 Formulacién del problema
Por lo expuesto anteriormente en este trabajo investigativo podremos
encontrar soluciones a los siguientes inconvenientes y preguntas presentadas al

momento de evaluar los controles en la gestion de la seguridad de la informacio:

o Ausencia de controles en los procesos principales de las empresas

importadoras de materiales de ferreteria.

o ¢,Cuadles son los procesos mas importantes en un negocio de

importaciones de materiales de ferreteria?

o La identificacion de actividades que forman parte de los procesos en las

areas mas importantes.

o ¢ Por qué se deberia implementar los sistemas de informacion en los

procesos?



1.3 Objetivos generales y especificos

1.3.1 Objetivos generales

Crear un modelo estandar de sistemas de informacién para las compafiias
dedicadas exclusivamente a la importacion de materiales de ferreteria

para su posterior comercializacion en el pais.

Establecer politicas internas para reforzar las debilidades de los controles
internos de la gestion de la seguridad de la informacion y asi evitar

estancamientos en sus operaciones ordinarias.

1.3.2 Objetivos especificos

Analizar los procesos mas criticos de las compariias importadoras de
materiales de ferreteria para reforzar los controles en la gestion de la

seguridad de la informacion.

Evaluar los efectos en la ausencia de los controles en la gestion de la
seguridad de la informacion de las empresas importadoras de materiales
de ferreteria para definir politicas de control en la gestién de la seguridad

de la informacion.

Identificar las actividades en los procesos mas vulnerables de acuerdo a la
naturaleza propia del giro econémico en una empresa importadora de

materiales de ferreteria.



1.4 Justificacion y delimitacion de la investigacion

1.4.1 Justificacion de la investigacion

Este proyecto fue seleccionado debido al fuerte incremento inesperado que
han tenido las compafias dedicadas a la importacién de materiales de ferreteria
en el ecuador, por lo que a su vez aumentaron los planes organizacionales e
institucionales, ocasionando la creacién de nuevos puestos y procesos de trabajo,
en efecto los controles en la gestion de la seguridad de la informacion no van
abastecer el aumento de carga en las actividades desarrolladas dentro de los

procesos establecidos en cada una de las areas.

Con el desarrollo de este trabajo las empresas dedicadas a la importacion
de materiales de ferreteria podran tener un modelo estandar de controles de la
seguridad de la informacion que sirva como guia para evitar posibles fraudes y
errores involuntarios, ademas de tener respaldos en la informacion generada la
cual, permita la toma de decisiones mas eficiente y eficaz por parte de la
administracion, lo que conllevara a un mejor crecimiento econémico y

organizacional.

1.4.2 Delimitacién de la investigacion

En nuestro proyecto de tesis nos orientamos en el efecto que tiene la
ausencia de controles en la gestion de la seguridad de la informacién para los
principales procesos identificados en las empresas dedicadas a la importacion de

materiales de ferreteria.



CAPITULO 2: MARCO TEORICO

2.1 Historia del Sector Ferretero en Ecuador
El sector ferretero en el pais ha ido incrementando con el pasar de los afios,
en la Ultima década subié el 107.86% en el area comercial y de la construccion,
por lo tanto la compra en materiales de ferreteria y de hogar se ha demandado en

forma acelerada tanto por empresas asi como por personas para arreglo de casas

y edificios.
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llustracion 1 Crecimiento del PIB
Fuente: (EKOS , 2014)

Como vemos en la ilustracién 1 el repunte del PIB en la construccion los
afos 2011, 2012 y 2013 con un 22% aproximadamente, se puede hacer referencia
al boom de la venta inmobiliaria de casas y departamentos, por medio de las

diferentes empresas en urbanizaciones privadas. Para los siguientes afos se
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estima una disminucion en sus ventas y crecimiento pero como podemos ver la

ilustracion 1 se mantendra sobre el 7%.

En cuanto al porcentaje de participacion en el mercado las pequefias y
medianas empresas tienen un 94%, siendo las que presentan mayores ventas

obteniendo utilidades para las personas dedicadas a este negocio de ferreteria.

Srandes

6%

Idedianas
22%

\

Pequefia
L 72%

llustracién 2 Participacion por niamero y tamafio de empresas de la
construccion Ao 2012
Fuente: (EKOS , 2014)

2.2 Aporte del Sector Ferretero en la Economia

Encontramos notables diferencias en la cantidad de empresas dedicadas a

la venta de materiales de ferreteria, los pequefios negocios son los que mas se



encuentran a nivel nacional, pero no dan utilidades en mayor cantidad comparado
con las organizaciones mas grandes, lo que significa que las mismas son las
encargadas de abastecer casi en su totalidad el producto a las demas empresas,
pues venden al por mayor para los afios 2011 y 2012 como vemos en la tabla

ndmero 2.

I

2011 | 1,744,632.89 | 109,625.47 | 24,005.89 198,952.89

2012 1,600,991.58 | 118,384.41 | 21,135.81 162,221.04

Tabla 1 Utilidad promedio sector de la construccion
Fuente: (EKOS , 2014)

Promedio (2.011]22.138.189| 2.314.009 | 448.796 |17.188.918(2.182.411| 422.043

ing(rjeesos 2.012121.727.345(2.335.559 | 429.912 [14.891.239(1.913.776 | 396.557
Promedio |2.011| 1.258.313 81.357 15.791 857.168 87.154 15.664
Sﬁlidad 2.012| 1.367.455 90.148 16.781 756.223 61.635 19.837
NUmero 2011 100 322 383 7 27 59
de

empresas 2012 115 345 501 9 28 62

Tabla 2 Utilidad e ingresos promedio sector de comercio relacionado a las
ferreterias (Comercio al por mayor)
Elaborado por: Karen Rodriguez N
Fuente: (EKOS , 2014)
Por la notable cantidad de pequefios negocios y una rentabilidad sostenible,
vemos el incremento y repunte en la generacion de empleos por 59.942 para el

afio 2013, como podemos observar en ilustracion niamero 3.
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llustracion 3 Empleo del sector comercio al por mayor y menor relacionado
con ferreterias
Fuente: (EKOS , 2014)

En la ilustracion nimero 4 se observa para el afio 2013 el incremento de
empleos en el sector de la construccidn, esto significa la mayor construccion de
viviendas y venta de las mismas por lo que se incrementa la venta de materiales
para la elaboracién de casas y urbanizaciones. Datos del INEC* de empleo
muestran que:

“Existen 472.348 empleados del sector a diciembre del 2013. Estos

representan el 6,83% del total de la poblacion econémicamente activa
(PEA)”. (EKOS, 2014, pag. 12)

! Instituto Nacional de Estadistica y Censo
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llustracién 4 Empleo del sector de la construccion (personas)
Fuente: (EKOS , 2014)

Debido a que la mayoria de materiales para la construccion de viviendas o
edificios inmobiliarios provienen del exterior, la adquisicion del producto para la

venta esta estrechamente relacionado con la importacion, por lo que el valor de las

importaciones en el ecuador ha ido incrementando con los afios.

La tabla nimero 3 indica claramente la diferencia entre las exportaciones,

significa que nuestro pais es consumista de productos extranjeros, hay un

desbalance pues importamos mas de lo que exportamos.



Balanza comercial productos de ferreteria (miles de ddlares)

Afos | Importaciones @ Exportaciones @ Balanza Comercial

2009 334,774 18,032 -316,742
2010 660,975 28,096 -632,879
2011 567,069 33,686 -533,383
2012 540,370 33,631 -506,739
2013 770,356 42,020 -728,336

Tabla 3 Balanza comercial de productos de ferreteria
Fuente: (EKOS , 2014)

Para el afio 2013, de acuerdo a la ilustracion niumero 5, la tendencia de la
inflacion en el sector ferretero es de 2.7%, significa que los precios han ido
incrementando y se mantienen, por otro lado en el sector de la construccion es la
disminucién terminando en una deflaciéon con un porcentaje del 1.04, esto no es
tiene un cuadro muy bueno con el pasar de los afios si la caida en los precios del
sector de la construccion se mantiene, también llevara consigo el sector de las

ferreterias.

Es importante mencionar que el sector de la construccion y el sector
ferretero son mercados relacionados entre si, pues para la construccion de
cualquier tipo de inmobiliario se necesitara materiales, los mismos que son

vendidos por las empresas o0 negocios de ferreteria.
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llustracion 5 Evolucion de la inflacidn total y sectorial
Fuente: (EKOS , 2014)

En cuanto a la inflacion de los productos mas importantes en el sector
ferretero como el cemento portland?, granel®, griferia* y similares, vemos que no
han tenido una inflacién mayor a la del 2013 que fue de 2.70%, al contrario de los
productos como las pinturas que la inflacion fue mayor con un 8% anual de

acuerdo a la tabla nimero 4 e ilustracion nimero 5.

Segun la tabla nimero 4, el cemento se mantiene en precios y va subiendo
a la par con el mercado, siendo el principal material para la construccion, por otro
lado las pinturas si bien son material para el acabado en una construccién no son
mayormente prioritario. Una casa o inmobiliario sin pintar no es netamente
inhabitable, en cambio una construccién sin cemento no se podra comenzar por lo

tanto no habra vivienda que habitar.

2 Cemento portland: es un conglomerante o cemento hidraulico que cuando se mezcla con aridos, aguay
fibras de acero discontinuas y discretas tiene la propiedad de conformar una masa pétrea resistente y
duradera denominada hormigén.

3 Cemento que se compra y transporta a granel en lugar de bolsas o sacos.

4 Conjunto de grifos y llaves que sirven para regular el paso del agua.
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Productos Inflacion (2013)

Cemento Portland 1.86%
Cemento Granel 2.22%
Griferia y similares 2.38%
Pinturas al latex 8.83%
Pinturas anticorrosivas 8.50%

Tabla 4 Inflacion anual por segmento de producto
Fuente: (EKOS , 2014)

De acuerdo a la tabla nimero 5 en la variaciéon de tubos y accesorios se
muestra una deflacion en todas las tuberias de hierro y de acero negro
galvanizado®.

Deflacion
Productos

anual

Tubos y Accesorios de acero negro y
galvanizado  sin  costura  para|-27.81%
conduccion de gases y liquidos

Tubos y Accesorios de hierro o acero
galvanizado para instalaciones |-27.58%
eléctricas.

Tubos y Accesorios de hierro o acero

0]

Tubos y Accesorios de cobre para
conduccion de gases y liquidos

-2.42%

-3.70%

Tabla 5 Variacidon de precios de tuberias y accesorios
Fuente: (EKOS , 2014)

5 o .
Proceso electroquimico por el cual se puede cubrir un metal con otro.
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En la ilustracion namero 6 para el afio 2013 y comienzos del 2014.
“Se refleja una reduccion en los indices de precios de los principales
metales a nivel internacional, especialmente en el caso del cobre®, lo
que se da como resultado de un menor nivel de demanda a nivel
internacional” (EKOS , 2014, pag. 17).
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llustracion 6 indice de precios de productos béasicos (2005=100)
Fuente: (EKOS , 2014)

2.3 Caracteristicas de las Pequefias Empresas Ferreteras

Los pequefios negocios de ferreterias en su mayoria son atendidos por
hombres y la edad promedio es de 40 a 49 afios, personas con experiencia segun
la ilustracion numero 7. Por lo general en la venta de materiales de construccion
se encuentran con variedad de productos, marcas y tamafios que no todas las

personas tienen el conocimiento de cada uno.

® Elemento qguimico de nim. atdm. 29. Metal abundante en la corteza terrestre, se encuentra nativo o, mas
corrientemente, en forma de sulfuro. De color rojo pardo, brillante, maleable y excelente conductor del
calory la electricidad. Forma aleaciones como el latén o el bronce, y se usa en la industria eléctrica, asi como
para fabricar alambre, monedas y utensilios diversos. (Simb. Cu).

13



Para dejar a un cliente satisfecho, las empresas deben de tener un buen

servicio, personal con experiencia, quien pueda responder preguntas sobre cOmo

solucionar un problema, ademas de guiarlo sobre el mejor producto a la venta que

tenga las tres B, (bueno, bonito y barato).

10 - 19 afios 1%

20 - 29 afios 13%
30 a 39 afios
40 a 49 afos
50 a 59 afios
60 a 69 afos 11%

70 afios o + 3%
MR 2%

23%

22%

27%

0% 5% 10% 15% 20%

25%

30%

llustracion 7 Rango de edad de la persona responsable de la ferreteria

Fuente: (EKOS , 2014)

La ciudad de Guayaquil por encontrarse en crecimiento continuo y los

nuevos complejos habitacionales construidos con ello la venta de materiales para

la construccion, motivo en los Ultimos cinco afios para la apertura de nuevos

locales de venta al publico. En la ciudad de quito el 19.61% de las ferreterias

tienen menos de cinco afnos, esto puede deberse a que la capital es una ciudad ya

constituida en su totalidad, lo contrario a Guayaquil que tiene el 38,78%.

En la ciudad de Quito las ferreterias ya han sido constituido en afios, de

hecho el promedio es de entre 6 y 10 afios, relativamente consolidadas como se

observa en la ilustracion nidmero 9.
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NN

35,299

30,009

Guayaquil

Quito

Total

H Entre 1y 5 afios
Entre 6 y 10 afios

M Entre 11y 15 afos
M Entre 16 y 20 afos
M Entre 21y 25 afos
M Entre 26 y 30 afhos
M Entre 31y 35 afos
M Entre 36 a 30 afios
B Entre 41y 45 afos

M En blanco

“Los productos que mayor peso tienen en las ventas son el cemento
gue representa un 30% para el 20% de ferreterias, las tuberias que
tiene un peso de 20% en las ventas del 31% de negocios y la pintura

con un peso similar en el 30% de locales.” (EKOS , 2014, pag. 23).

“Una caracteristica que se destaca en el segmento es que no se dan
elevados niveles de concentracion en la venta de productos. A nivel de
productos la mayor parte de productos tienen una participacion cercana
el 20% de las ventas en cerca de un 25% de los casos.” (EKOS , 2014,

pag. 24)
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llustracion 8 Afios de funcionamiento de las ferreterias
Fuente: (EKOS , 2014)
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llustracién 9 Venta de productos en locales
Fuente: (EKOS , 2014)

2.4 Formas de Pago

Los productos destinados para la venta se entregan a crédito, segun la
ilustracion 10 las griferias son vendidas a crédito en un mayor porcentaje a

diferencia de los materiales eléctricos que son mas vendidos al contado.

Tornillos y clavos o productos de acero y hierro
Tuberias

Pintura

IMaterial eléctrico

Griferia

Cemento
T T T T T 1

0% 20% 40% 60% B0% 100%

m Contado m Crédito

llustraciéon 10 Formas de pago por producto
Fuente: (EKOS , 2014)
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llustracién 11 Plazo de pago de las compras a crédito
Fuente: (EKOS , 2014)

Segun la ilustracién 11 el plazo de pago para la compras a crédito es de 30
dias calendario, periodo muy utilizado por diferentes lineas de mercado.

Los materiales son solicitados de manera quincenal representando el 47%
en los principales productos de venta, seguido de forma mensual lo que nos indica

gue el inventario en los negocios de ferreteria tiene una rotacion muy buena.
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llustracién 12 Frecuencia de pedido por producto
Fuente: (EKOS , 2014)
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“Los pedidos se realizan principalmente a través de ejecutivos de
ventas (87%). Segun ilustracion 13. En Quito y Guayaquil el 32% de
locales atienden entre 301 y 400 personas a la semana. En Guayaquil
el 33% atiende entre 101 y 200 en tanto que este porcentaje en Quito
es de 22%. Estos negocios manejan principalmente con pagos en
efectivo, de tal forma que el 95% en Guayaquil y el 94% en Quito
utilizan esa forma de pago.” (EKOS , 2014, pag. 30 y 33).

Call Center
7 Correo

Electréonico
1%

Sistema en linea
5%

llustracion 13 Medio para la realizaciéon del pedido
Fuente: (EKOS , 2014)
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Guayaquil Quito

llustracion 14 Distribucién del nimero de clientes atendidos en ferreterias al
mes
Fuente: (EKOS , 2014)
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2.5 Control Interno

El control interno es un proceso del cual es responsable el encargado de la
entidad u organismo, las mismas que analizaran esquemas y procesos ya
establecidos para llegar a los objetivos propuestos por la administracién de
manera eficaz y eficiente, generando rentabilidades de manera adecuada para

una buena toma de decisiones y crecimiento de la institucion.

Seglin COSO’.
“Es un proceso efectuado por el consejo de la administracion, la
direccién y el resto del personal de una entidad, disefiado con el objeto
de proporcionar un grado de seguridad razonable en cuanto a la

consecucién de objetivos dentro de las siguientes categorias:

e Eficienciay eficacia de las operaciones

e Fiabilidad de la informacion financiera

e Cumplimiento de las normas y leyes aplicables”. (Cooper & Lybrand
e Intituto de Auditores Internos, 1997, pag. 16)

Tener procesos sefialados para control interno no precisamente dara una
seguridad total a la organizacion de que, no se presentaran errores los cuales no
ayuden a la buena toma de decisiones. Los jefes encargados deberan estudiar la
posibilidad de errores y que tanto podria afectar en el crecimiento organizacional,
ademas es bueno establecer posibles escenarios para tener respuestas a
problemas. También es bueno saber que Los objetivos trazados pueden ayudar no
solo a un departamento sino también a diferentes areas, mas bien como un estilo

de trabajo.

7 Committee of Sponsoring Organizations of the Treadway Commission (COSO): iniciativa de 5 organismos
para la mejora de control interno dentro de las organizaciones
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Es muy importante recalcar que si bien las normas son trazadas por la
administracion, la responsabilidad no es solo de los jefes o gerentes, también es
del personal que labora en la organizacion, quienes deben tener muy cara las
politicas y los objetivos para poder desempefiase de manera ordenada, eficiente y

eficaz.

El objetivo principal y fundamental es el cumplimiento de los objetivos de la
empresa por medio de un sistema determinado, el cual corregira errores cuando

sea necesario.

“La incorporacion de controles puede influir directamente en la
capacidad de la entidad de conseguir sus objetivos, ademas de apoya
sus iniciativas de la calidad. La busqueda de la calidad esta
directamente vinculada con la forma convierten en parte de la estructura

operativa de la empresa, como evidencia en los siguientes ejemplos:

e La alta direccion procura que los valores de la calidad se incorporen
en el estilo empresarial de su compaifiia.

e El establecimiento de objetivos de la calidad vinculados a los
procesos de recopilacion y analisis de informacion de la entidad,
entre otros.

e La utilizacién de conocimientos sobre las practicas de la competencia
y las expectativas de los clientes para impulsar la mejora continua de

la calidad.” (Cooper & Lybrand e Intituto de Auditores Internos, 1997,
pag. 18)
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2.5.1 Objetivos de Control Interno

En cuanto a los objetivos, uno de los componentes mas importantes de las
organizaciones, lo que nos indica a donde llegaremos, como llegaremos y
establecerlo de manera correcta ayudara a cumplir una misién establecida al inicio
de sus actividades por parte de la administracion. Los objetivos pueden dirigirse
de manera general, especifica, a diferentes areas o concordar con los de otras

empresas.

Los objetivos pueden clasificarse en tres categorias:

o Objetivos operacionales: son aquellos que se refieren la a operacién
normal de la entidad, en el uso de recursos de forma eficiente y eficaz
para realizar el trabajo diario, propuesto por el dia a dia en el negocio.
Esta focalizado en la mision y vision, estos pueden convertirse en sub-
objetivos, pues para el objetivo principal se deben plantear metas, para
llegar a esa meta se debe proponer objetivos que se dirigiran a las areas y
actividades, los mismos que al ser cumplidos de forma correcta ayudara

para alcanzar el propadsito principal.

o Objetivos de Informacién Financiera: estos se refieren a los reportes de los
estados, reportes y cuentas financieras y no financieras, a la veracidad de
los mismo, es decir que la preparacion y ejecucion de la informacion
financiera se la realice de manera correcta y sin errores para una buena

toma de decision.

o Objetivos de cumplimiento: estan relacionados con el cumplimento de la

politicas, procedimientos y objetivos establecidos por la entidad.

21



“‘De un sistema de control interno puede esperarse que proporcione un
grado razonable de seguridad acerca de la consecucion de objetivos
relacionados con la fiabilidad de la informacion financiera y
cumplimiento de la leyes y normas aplicables. La consecucion de
dichos objetivos, basados en gran medida en las normas impuestas por
terceros ajenos a la entidad, solo depende de cémo se llevan a cabo

las actividades desarrolladas bajo el control de la entidad.

No obstante, la consecucion de los objetivos operacionales, tales como
el rendimiento de una inversion determinada, la cuota del mercado o el
lanzamiento de nuevas lineas de producto no siempre esta bajo el
control de la entidad. El control interno no es capaz de prevenir las
opiniones o decisiones equivocadas, o0 los acontecimientos externos
gue pueden evitar que se alcancen las metas operativas. Respecto a
tales objetivos, el sistema de control solamente puede aportar un nivel
razonable de seguridad de que la direccién y, en su papel de
supervisor, el consejo estén informados puntualmente del grado de
avance en la consecucion de dichos objetivos.” (Cooper & Lybrand e

Intituto de Auditores Internos, 1997, pag. 20)
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2.5.2 Componentes del Control Interno

Consta de cinco componentes relacionados entre si, enfocados de acuerdo

al giro del negocio e integrados en la fase de produccion de los controles:

7
A
dr

Act
Act

Evaluacion de Riesgos

Ambiente de Control

Figura 1 Componentes del control interno

Fuente: (Consejo, s.f.)

Ambiente de Control: son las personas que constituyen la compafia, sus
trabajadores como esencia, es decir sus atributos personales, la honestidad,
principios, valores y profesionalismo, es todo el entorno que rodea la empresa
laboralmente, en esto incluye las normas, leyes, politicas y estructuras realizadas

por la organizacion y aplicadas por el servidor para un mejor desempefio laboral.

Se designa al personal encargado para hacer cumplir estar normas de ética

laboral y se lleva un monitoreo en general, es plena responsabilidad del jefe, esto
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se refiere q hay designacion de obligaciones y responsabilidades para cada uno

de los trabajadores. Ademas de establecer incentivos al personal mas dedicado.

En este componente hay 5 principios principales para entenderlo y aplicarlo

en la organizacién a continuacién los mencionamos;

* “Principio 1: La organizacion demuestra compromiso con la
integridad y valores éticos.

= Principio 2: El directorio demuestra independencia de la gerencia y
vigila el desarrollo y funcionamiento del Control Interno.

= Principio 3: La gerencia establece, con la vigilancia del directorio,
estructuras, lineas de reporte y una apropiada asignacion de
autoridad y responsabilidad para la consecucién de los objetivos.

= Principio 4: La organizacion demuestra compromiso para reclutar,
desarrollar y retener individuos competentes en funcion de los
objetivos.

» Principio 5: La organizacion tiene personas responsables por las
responsabilidades de Control Interno en funcion de los objetivos.”
(COSO0, 2013) (Consejo, s.f., pags. 17,20,23,25,15)

Evaluacion de Riesgos: por medio de un estudio se identifican las
actividades mas vulnerables y los riesgos que pueden presentarse tanto internos
como externos, esto se lo puede realizar en las diferentes areas y actividades
realizadas en la organizacion, lugares como inventario, importaciones, compras.
Etc. Asi toman medidas de prevencion para posibles riesgos, (como malversacion,
hurto, apropiacion indebida de activos) en actividades mas problematicas por

medio de controles.

Podemos definir cuatro principios que se deben tener en cuenta para la

aplicacion de este componente;
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= “Principio 1: La organizacién define objetivos con la suficiente
claridad para permitir la identificacion y evaluacion de riesgos
relacionados con estos objetivos.

= Principio 2: La organizacion identifica riesgos para el logro de sus
objetivos a través de la entidad y los analiza como base para
determinar como deben ser administrados.

» Principio 3: La organizacion considera la posibilidad de fraude en la
evaluacion de riesgos para el logro de objetivos.

= Principio 4: La organizacion identifica y evalla cambios que pueden
impactar significativamente el sistema de Control Interno” (COSO,
2013) (Consegjo, s.f., pags. 43,41,38, 31)

Actividades de control:

“‘Deben establecerse politicas y procedimientos que ayuden a conseguir
una seguridad razonable de que se llevan a cabo de forma eficaz las
acciones consideradas necesarias para afrontar los riesgos que existen
respecto a la consecucion de los objetivos de la entidad” (Cooper &

Lybrand e Intituto de Auditores Internos, 1997, pag. 20).

En este componente se establecen politicas y procedimientos, es decir que
el empleado debe saber como actuar con respecto a las responsabilidades que le
han designado, en futuros examenes o controles el empleado sabra los pasos que

se deben toman en el proceso.
Los principios de este componente se enfocan en tres;
= “Principio 1: La organizacion selecciona y desarrolla actividades de

control que contribuyen en la mitigacion de riesgos al logro de

objetivos, a un nivel aceptable.
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= Principio 2: La organizacion selecciona y desarrolla actividades
generales de control sobre la tecnologia para soportar el logro de
objetivos.

= Principio 3: La organizacion implementa actividades de control a
través de politicas que establezcan que es esperado y
procedimientos que pongan estas politicas en accion.” (COSO, 2013)
(Consejo, s.f., pags. 52,50,47).

Informacién y comunicacion: la entidad tendra los métodos de
comunicacién que mantendra para la conexion de todos los empleados y las
actividades que realizan, por medio de sistemas de informacion donde se
guardara cada proceso realizado permitiendo asi que cada personal de la entidad
pueda intercambiar el trabajo realizado mas rapido para la mejora continua de la

organizacion.

“La Informacién es necesaria en la entidad para ejercer las
responsabilidades de Control Interno en soporte del logro de objetivos.
La Comunicacién ocurre tanto interna como externamente y provee a la
organizacion con la informacion necesaria para la realizacion de los
controles diariamente. La Comunicacion permite al personal
comprender las responsabilidades del Control Interno y su importancia

para el logro de los objetivos” (Consejo, s.f.).

Hay tres puntos principales en este componente para tomar en cuenta;

e “Principio 1: La organizacion obtiene o genera y utiliza informacion
relevante y de calidad para soportar el funcionamiento del Control
Interno.

e Principio 2: La organizacion comunica internamente informacion,
incluido objetivos y responsabilidades sobre el Control Interno,

necesaria para soportar el funcionamiento del Control Interno.
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¢ Principio 3: La organizacion comunica a terceros con respecto a
asuntos que afectan el funcionamiento del Control Interno” (Consejo,
s.f., pags. 64, 60,57).

Monitoreo: cualquier proceso implementado debe ser supervisado para ver
el cumplimiento real de los objetivos o para desarrollar nuevos controles y el
sistema esté completo funcionando hasta el punto que pueda ser lo

suficientemente fiable para la organizacion.

“Ocurre en el curso normal de las operaciones, e incluye actividades de
supervision y direccion o administracion permanente y otras actividades
gue son tomadas para llevar a cabo obligaciones de cada empleado y

obtener el mejor sistema de control interno” (Rodrigo, 2006, pag. XVII).

Principales aspectos que se toman en cuenta dentro de este componente:

e “Principio 1: La organizacion selecciona, desarrolla y realiza
evaluaciones concurrentes o separadas para determinar si los
componentes de control interno estan presentes y funcionando.

e Principio 2: La organizacion evalla y comunica las deficiencias de
control interno de manera oportuna a los responsables de tomar
accion correctiva, incluida la alta gerencia y el directorio si

correspondiese” (Consejo, s.f., pags. 69,63).
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2.5.3 Evolucion del Coso a Coso Il o ERM

COSO II - ERM: Marco de Gestion Integral
de Riesgo (Enterprise Risk Management)

A

COSO I: Control Interno —

Actividades de Control
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ldentiﬁcacién de Eventos .
Establecimiento de Objetivos
Ambiente de Cantrol

Figura 2 Evolucion del COSO
Fuente: (Consejo, s.f., pag. 76)

Como se puede observar en la figura nimero dos, los componentes de
COSO | sufren un cambio, aumentando a ocho, en este se establecen objetivos,
se identifican eventos, evallan mas a fondo los riesgos y se da respuesta al
mismo identificando eventos. Se considera todos los niveles y actividades que se

presentan en la empresa.

Los objetivos que se presentan también sufren cambios en este modelo del
COSO ERM?, aqui se presenta uno nuevo; los estratégicos los mismos se enfocan
mas en la mision y vision de la empresa y los operacionales pasan a identificar el

uso eficiente y eficaz de los recursos en la organizacion.

8 Enterprise Risk Management
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Establecimiento de objetivos: “Los objetivos deben existir antes de que la
direccidon pueda identificar potenciales eventos que afecten a su consecucion. La
gestién de riesgos corporativos asegura que la direccion ha establecido un
proceso para fijar objetivos y que los objetivos seleccionados apoyan la misién de
la entidad y estan en linea con ella, ademas de ser consecuentes con el riesgo

aceptado” (Coso, pag. 3).

Identificacion de eventos: “Eventos o factores que influyen en la
estrategia y en los objetivos, metodologias y técnicas, interdependencia entre los
eventos, categoria de los eventos, riesgos y oportunidades” (Rodrigo, 2006, pag.
XI1X).

Respuesta al Riesgo: “La direccion selecciona las posibles respuestas -
evitar, aceptar, reducir o compartir los riesgos - desarrollando una serie de
acciones para alinearlos con el riesgo aceptado y las tolerancias al riesgo de la

entidad” (Coso, péag. 3).

2.5.4 Limitaciones del Control Interno

Las limitaciones que encontramos al aplicar el control interno dentro de la
organizacion son varios entre ellos podemos encontrar errores involuntarios
protagonizados por los empleados, hay muchas posibilidades de burlar controles
por colusion entre distintos actores, influyen las imparcialidades sobre la mision y

vision, hay factores externos mas alla del control de la entidad.

2.6 Efecto de la ausencia de los controles

En una ausencia de los controles dentro de una empresa provoca una
reaccién negativa dentro de la institucion por parte de los empleados porque
comienza a generarse un debilidad y en muchas ocasiones suelen aprovechadas,

provocando los llamados fraudes ocupaciones.
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2.6.1 Teoriade Donald Cressey

Segun la teoria de Donald Cressey hay tres elementos explicados a

continuacion;

Oportunidad: Esto significa para que algun tipo de fraude ocurra la
persona o empleado debe tener una oportunidad clara, por la cual podra

apropiarse indebidamente de cualquier bien de la empresa.

Por ejemplo: Una empleada encargada de caja chica puede manejar a
entera disposicion el dinero que hay dentro todos los dias, sin supervision de
algun mayor a su mando, y coge dinero de la misma para otras actividades no

relacionadas con la institucién, reponerla después.

Incentivo/Presion: El individuo debe tener una presion externa y personal

para cometer el fraude, eso que incentive a realizar una actividad indebida.

Por ejemplo: La persona tenga deudas, problemas familiares, ambiente

negativo, enfermedades en la familia, etc.

Racionalizacién: En este punto el individuo justifica el acto indebido a
cometer por las razones que en ese momento esta teniendo. Pensando que es

algo normal o justo para él.
Por ejemplo: Situaciones internas, como tener que alcanzar objetivos para

obtener comisiones, su reputacion de tener una entidad en buenas condiciones y

competitiva.
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2.6.2 Inicio del fraude

El fraude tiene diferentes aspectos y en diferentes estudios no se ha llegado
a una conclusién especifica de su inicio, por lo general se expresa como un
problema social que ha ido creciendo debido a la presion que ejerce la misma en
las personas, ya sea por reputacion o dinero, en muchas ocasiones el éxito en los
individuos se ha generado gracias a los llamados fraudes, pero no esta claro el
momento que la persona decide aceptarlo para llegar a la cima, a pesar de que a

largo o corto plazo puede terminar en un grave problema.

“El fraude como expresion social, es una manifestacion muy compleja,
consecuencia de la interaccién muy dinamica de un importante nimero
de factores de muy diversas indoles. El estudio de las causas del
fraude, aunque no resulta sencillo, y esta basado ineludiblemente en un
alto contenido de subjetividad doctrinaria, es un elemento primordial de
soporte, no solo para concentrarse adecuadamente en las medidas
correctivas y disuasivas del mismo, sino que, y esto es muy importante,
permite construir las bases de una eficaz politica y estrategia de
prevencion. Todos estos estudios e investigaciones, permiten o
coadyuvan hacer diagnostico del fraude, adecuando los objetivos y las

estrategias de la empresa en cada caso u oportunidad.

Es de sefnalar que, aunque determinados tipos de fraude son comunes
a determinados tipos de empresas, negocios o industrias, es evidente
gue, no es posible expresar un solo conjunto de causas del fraude, de
validez Unica, exacta y general, para todo tipo de organizacion,
empresa o institucion. Por otra parte, los factores aludidos antes, no
operan como variables matematicos, por lo que no es de esperar,
rigurosas fidelidades de toda realidad, a los modelos o teorias que se
propongan, por mas adecuadas y actuales que parezcan, sino que

estos factores, actian como elementos sobre los que las personas
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tienen una concreta percepcion, que ademas de no ser estatica, ella
evoluciona, y no solo al ritmo de la evolucion de la sociedad, sino de las
propias mutaciones que alcanza o logra, resultantes de las actividades
correctivas, disuasivas y preventivas desplegadas.” (Lollet, 2009, pag.
1).

2.6.3 Fraude en las empresas

“El nUmero de casos de fraudes en las empresas son inversamente
proporcionales al impacto econémico en que se incurren; para poder
explicarlo, imaginate que en una piramide colocamos a los fraudes,
podriamos observar que en la base se encontrarian el mayor nimero
de casos de fraudes con menor impacto econémico y en la punta
podriamos tener una menor cantidad de fraudes pero con un mayor

impacto econémico.

Un ejemplo de la base de la piramide podrian ser los robos hormiga de

los almacenes, quiza son muchos casos pero de poca cuantia de forma
individual (bastante a nivel total); y un ejemplo de la cima de la piramide
seria el caso de la empresa energética ENRON, en donde

la manipulacion de la informacion financiera hecha por los directivos de

la empresa evidentemente era de mucha cuantia.

Los controles internos deben estar disefiados para cubrir contingencias
provocadas por personas externas e internas, siendo éstas ultimas el

mayor nimero de casos en los fraudes en las empresas.

Hay muchos casos de fraudes realizados por personas externas; por
ejemplo, cuando proporcionan informacion financiera falsa para el
otorgamiento de lineas de crédito; el control interno en estos casos

seria que para poder otorgar créditos, las primeras compras deberian
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ser de contado, solicitar y confirmar referencias bancarias y
comerciales, cruzar su informacion financiera contra su declaracion
anual de impuestos, visitas a sus instalaciones, su antigiiedad y
permanencia en el mercado, la elaboracién de analisis financiero; con
estas medidas de control interno, la posibilidad de fraude se lleva a un

nivel bajo” (Molina, 2015, pag. 1).

En la empresas hay diferentes motivos por los que se comenten fraudes, el
empleado no esta de acuerdo con su remuneracion por lo tanto decide violar las
politicas y procedimientos. Es muy importante saber que siempre se estara
vulnerable, por lo que se debe tomar controles sistematicos para evaluar si los

manuales estan siendo usados de manera correcta.

2.6.4 Posibles factores que ayudan a fomentar un fraude

interno

Los fraudes ya presentados en otras ocasiones sirven de ayuda para
entender la forma que se desarrollaron y tener un modelo de los actos que se
realizaron para cometerlo, por lo que a continuacion se mencionan factores ya
analizados en los cuales hubo defectos de control y se convirtieron en factores

gue ayudan a fomentar el fraude:

e “Falta de un ambiente de control ético sin codigos de conducta: La
administracion de la empresa debe ser la mas preocupada en
permear a toda la organizacion un ambiente ético en donde no se
permitan casos de falta de probidad por los empleados mediante la

aplicacion de cadigos.

e Falta de andlisis de riesgos por parte de la administracion de la
empresa: La administracién de la empresa debe de realizar un

estudio completo de todas las operaciones de la organizacién, en

33



donde identifique riesgos y con ellos la revision del control interno,

identificando si los mismos son excesivos, suficientes o nulos.

Falta de una adecuada division de funciones en los
organigramas: Evitar que las personas sean juez y parte en las

operaciones que realizan.

Falta de mecanismos de supervision a las actividades de la
operacion: Definicion de indicadores de gestion o creacion de listado
de actividades a realizar (check list), en donde se confirme que las
actividades de control se han llevado a cabo.

Pdlizas de ajustes de emergencia a final del mes: Analizar todos los
ajustes realizados cuando los periodos ya se encuentren cerrados y
la verificacibn documental a los ajustes de gran cuantia que tengan

por objeto beneficiar o perjudicar el resultado del mes.

Metas y objetivos muy agresivos para la obtencion de bonos o
beneficios: Por ejemplo, crecimiento de facturacion muy por arriba de
la media de la industria solicitado a la fuerza de ventas; o en su caso,

la obtencion de contribuciones marginales agresivas.

Personal sin experiencia: Personas no correctas en el puesto no
correcto, Personal con demasiado tiempo en su puesto: Falta de
interés en las actividades de control interno y en su caso, el

conocimiento a las debilidades de control.

Personal que no toma vacaciones ni descansos: Principal

caracteristica de personas que cometen fraudes en las empresas.

34



Crecimientos acelerados sin planeacion: Aprovechamiento para la

generacion de fraudes.

Sistemas de computo vulnerables, sin mantenimiento: Los sistemas
de codmputo deben estar blindados para tener la certidumbre de que
no se cometan fraudes; por ejemplo, que sélo personas autorizadas
puedan hacer movimientos, procesen datos y obtengan reportes;
esto es que soblo personas de ndminas puedan manipular cambio de
salarios, 0 personas de cuentas por pagar puedan cambiar fechas

para pago a proveedores.

Sistema de firmas mancomunadas en papel o electrénicas en
bancos: Regla de oro en la tesoreria para sélo autorizar operaciones

gue se encuentran debidamente autorizadas y documentadas.

Deliberada falta de cumplimiento a leyes y reglamentos: La omision
de obligaciones es otra caracteristica que identifica que puede haber

un fraude en la empresa.

Tendencia de operaciones con ciertos proveedores: ldentificacién de
la determinacién de la importancia relativa en la totalidad de las

transacciones especificamente con ciertos proveedores.

En ambos casos se necesita contar con un protocolo de actuaciéon
(procedimiento) para manejar las cosas de una forma correcta con
asesoria del departamento juridico de la empresa, ya que el fraude es
un delito el cual puede denunciarse ante las autoridades y las
consecuencias legales para quien lo comete, basado en el importe del

fraude, podria privarlo de la libertad”. (Molina, 2015)
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2.7 Normas ISO
2.7.1 Concepto de unanormalSO

“ISO es una federacion mundial que cuenta actualmente con 159
miembros sobre la base de un miembro por pais. El miembro de ISO es
un organismo nacional de normalizacion (ONN) que es la organizacion
mas representativa de la normalizacion en su pais y por lo general esta
a cargo de la normalizacion voluntaria por un mandato oficial de su
gobierno. Existe una gran diversidad entre los ONN que componen el
sistema formal de normalizacion de ISO. En los paises en desarrollo,
por ejemplo, los ONN son a menudo dependencias de gobierno con un
mandato formal de adherirse a ISO, mientras que en los paises
desarrollados, los ONN son a menudo organizaciones no
gubernamentales reconocidas por su gobierno como la entidad

responsable de la normalizacion voluntaria.

En algunos paises, puede haber numerosos organismos de
normalizaciéon, cada uno respondiendo a las necesidades de uno o mas
sectores de la industria, pero con un organismo nacional de
normalizacion que coordina sus actividades y es responsable por la
membresia ante la ISO. En algunos de estos casos, el miembro de ISO
puede no elaborar normas, pero tiene la responsabilidad de coordinar
las actividades nacionales de normalizacién y la autoridad para impartir
la condicion de norma nacional a las normas elaboradas por otros

organismos en su pais” (Normalizacion, 2010, pag. 4)

Las normas Iso son muy utilizadas y aplicadas a nivel mundial
considerandolas importantes y primordiales a la hora de evaluar una empresa. En
muchos paises son requisito indispensable para poder tener permisos de
funcionamiento como en el Ecuador, por ser consideradas un modelo viable para

ser implementado.
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2.7.2 Proceso de Elaboracion de las Normas

“Las normas ISO se desarrollan en respuesta a necesidades
reconocidas por los agentes del mercado ya sean de la industria,
gobierno, consumidores u otros. El primer paso en el proceso tiene por
objeto comprobar que una norma ISO sobre un tema especifico

aportara un valor afadido.

El proceso implica una amplia consulta para determinar que
efectivamente existe el apoyo a la propuesta de elaborar una norma
ISO sobre un tema en particular y, en especial, que los agentes del
mercado y otras partes interesadas comprometan los recursos
necesarios para el desarrollo de la norma. Si las condiciones de
aceptacion se cumplen, la propuesta formal se convierte en un proyecto
de norma asignado a una entidad técnica de ISO pertinente, que se ha
establecido con un alcance y sector definido, a través de un proceso

abierto y basado en el consenso.

Las normas ISO se desarrollan a través de una jerarquia de comités y
subcomités técnicos (en la actualidad mas de 700) y sus grupos de
trabajo asociados (en la actualidad mas de 2 200). Los miembros
participantes de los comités y subcomités técnicos son aquellos
miembros de ISO que han expresado su deseo de participar
activamente en el trabajo. Estos miembros participantes suelen formar
comités nacionales espejo que reunen a representantes de todas las
partes interesadas a nivel nacional, incluyendo a la industria, gobierno,
consumidores, academia y otros, segun corresponda. Los miembros de
ISO también podran optar ser observadores o no-miembros de los

comités de acuerdo a sus intereses nacionales.
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Los procedimientos de ISO proporcionan mecanismos por los cuales
otras organizaciones internacionales regionales generales pueden
participar en el trabajo y unas 700 organizaciones, incluyendo la mayor
parte de las agencias de las Naciones Unidas, estdn comprometidas

con los comités pertinentes de ISO en el desarrollo de las normas ISO.

El trabajo inicial de redaccién de una norma se lleva a cabo
normalmente en un grupo de trabajo compuesto por expertos
designados por los miembros participantes de ISO y las organizaciones
interesadas de enlace. Los expertos discuten y acuerdan entre ellos
sobre cuéles son los elementos que creen que la norma deberia
contener. Una vez que han llegado a un acuerdo, el borrador de norma
es revisado por los miembros del comité. Durante esta fase del trabajo,
los comités espejos nacionales mencionados anteriormente llegan a
posiciones de consenso nacional y estas posiciones se negocian en el
comité de ISO para llegar a un consenso internacional. Una vez que se
ha alcanzado consenso en el comité, el proyecto es publicado como
Borrador de Norma Internacional (DIS) para la votacién de todos los
organismos miembros de ISO, y durante esta fase muchos miembros
de I1SO ponen a disponibilidad el documento para revision publica en su

pais.

Los comentarios recibidos durante este proceso son revisados y si el
DIS ha alcanzado el nivel requerido de aprobacion, se acuerda el texto
final para su publicacion como Norma Internacional. La norma se
pondra a disposicién de cualquier parte interesada para su aplicacion
en procesos, productos o servicios y sin restricciones para fines y
propésitos tales como la implementacion, capacitacion y certificacion.
Una norma ISO en consecuencia refleja un doble nivel de consenso -
entre los agentes del mercado, y entre los paises.” (Normalizacion,
2010).
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2.7.3 Sistema de Gestion de la Seguridad de la Informacion
(SGSI)

Como vimos en la parte de control interno es necesario ejercer un buen
esquema de control para lograr una seguridad razonable, toda la empresa debia
estar interrelacionada, conectada y comunicarse de una manera eficaz y eficiente
sobre la informacion del trabajo realizado en el dia. Para esto es necesaria la
implementacion de un sistema el mismo que automatice toda parte operativa, asi
la comunicacién es mas fluida y ayuda a la culminacion rapida de los trabajos a
realizarse. De la automatizacion de controles nacen los SGSI, los sistemas de
gestién de la seguridad de la informacién.

“Se entiende por informacion todo aquel conjunto de datos organizados
en poder de una entidad que posean valor para la misma,
independientemente de la forma en que se guarde o transmita (escrita,
en imagenes, oral, impresa en papel, almacenada electronicamente,
proyectada, enviada por correo, fax o e-mail, transmitida en
conversaciones, etc.), de su origen (de la propia organizacién o de

fuentes externas) o de la fecha de elaboracién.” (ISO, 1ISO, 2005)

“La informacion es como el aparato circulatorio para las organizaciones
y requiere que se proteja ante cualquier amenaza que pueda poner en
peligro las empresas tanto publicas como privadas, pues en otro caso
podria dafarse la salud empresarial.

La realidad nos muestra que las organizaciones empresariales se
enfrentan en la actualidad con un alto numero de riesgos e
inseguridades procedentes de una amplia variedad de fuentes, entre las
gue se encuentran los nuevos negocios y nuevas herramientas de las
Tecnologias de la Informacion y la Comunicacion (TIC), que los CEO

(Directores Generales) y CIO (Directores de Informatica) deberian
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aplicar. Todas estas herramientas deben aplicarse segun objetivos
empresariales con la mayor seguridad, garantizando la confidencialidad
(asegurando que solo quienes estén autorizados pueden acceder a la
informacion), integridad (garantizando que la informacién es fiable y
exacta) y disponibilidad (asegurando que los usuarios autorizados

tienen el acceso debido a la informacion).

La informacion, como uno de los principales activos de las
organizaciones, debe protegerse a través de la implantacion,
mantenimiento y mejora de las medidas de seguridad para que
cualquier empresa logre sus objetivos de negocio, garantice el
cumplimiento legal, de prestigio y de imagen de la compafia.”
(Fernandez, pag. 1)

2.7.4 ¢Qué nos permite un SGSI?

Los SGSI nos permiten una mayor fluidez de trabajo, al ordenar y guardar
informacion que posteriormente sera procesada para evaluaciones sobre el estado
de la empresa.

e “Analizar y ordenar la estructura del sistema de informacion.

o Establecer los procedimientos de trabajo para mantener su
seguridad.

¢ Disponer de controles para medir la eficacia de lo establecido en el

punto anterior.

La idea es alcanzar un nivel de riesgo menor que el soportado por la
institucion, para preservar la confidencialidad, integridad y disponibilidad

de la informacion.” (Ana Cecilia Vargas, s.f., pag. 6)
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2.7.5 Aspectos de seguridad que abarca un SGSI?

o B seguridad organizativa
@"" . Seguridad logica
6&- . Sequridad fisica
/ L Seguridad legal

Control de accesos

Conformidad

Gestion de Adquisicon, desarrollo y
comunicaciones y mantenimiento de
operaciones sistemas de Informacién

Figura 3 Aspectos de seguridad de la informacion

Fuente: (Ana Cecilia Vargas, s.f.)

2.8 ISO 27001

“Consiste en la preservacion de su confidencialidad, integridad y
disponibilidad, asi como de los sistemas implicados en su tratamiento, dentro de

una organizacion.
Para garantizar que la seguridad de la informacion es gestionada

correctamente se debe identificar inicialmente su ciclo de vida y los aspectos
relevantes adoptados para garantizar su C-I-D:
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Confidencialidad: la informacién no se pone a disposicién ni se revela a
individuos, entidades o procesos no autorizados.

Integridad: mantenimiento de la exactitud y completitud de la informacion y
sus métodos de proceso.

Disponibilidad: acceso y utilizacion de la informacién y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran.

En base al conocimiento del ciclo de vida de cada informacién relevante se
debe adoptar el uso de un proceso sistematico, documentado y conocido por toda
la organizacion, desde un enfoque de riesgo empresarial. Este proceso es el que

constituye un SGSI” (ISO, ISO, 2005). Como vemos en la figura nUmero cuatro.

Figura 4 Proceso SGSI
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Fuente: (ISO, ISO, 2005)

“La informacion, junto a los procesos y sistemas que hacen uso de ella,
son activos muy importantes de una organizacion. La confidencialidad,
integridad y disponibilidad de informacién sensible pueden llegar a ser
esenciales para mantener los niveles de competitividad, rentabilidad,
conformidad legal e imagen empresarial necesarios para lograr los

objetivos de la organizacién y asegurar beneficios econdmicos.

Las organizaciones y sus sistemas de informacion estan expuestos a un
namero cada vez mas elevado de amenazas que, aprovechando
cualquiera de las vulnerabilidades existentes, pueden someter a activos
criticos de informacion a diversas formas de fraude, espionaje, sabotaje
o vandalismo. Los virus informaticos, el hacking o los ataques de
denegacion de servicio son algunos ejemplos comunes y conocidos,
pero también se deben considerar los riesgos de sufrir incidentes de
seguridad causados voluntaria o involuntariamente desde dentro de la
propia organizacion o aquellos provocados accidentalmente por

catastrofes naturales y fallos técnicos.

El cumplimiento de la legalidad, la adaptacion dinamica y puntual a las
condiciones variables del entorno, la proteccién adecuada de los
objetivos de negocio para asegurar el maximo beneficio o el
aprovechamiento de nuevas oportunidades de negocio, son algunos de
los aspectos fundamentales en los que un SGSI es una herramienta de
gran utilidad y de importante ayuda para la gestion de las

organizaciones.

El nivel de seguridad alcanzado por medios técnicos es limitado e
insuficiente por si mismo. En la gestion efectiva de la seguridad debe

tomar parte activa toda la organizacion, con la gerencia al frente,
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tomando en consideracion también a clientes y proveedores de bienes y

servicios.

El modelo de gestion de la seguridad debe contemplar unos
procedimientos adecuados Y la planificacion e implantacion de controles
de seguridad basados en una evaluacion de riesgos y en una medicion

de la eficacia de los mismos.

El Sistema de Gestidn de la Seguridad de la Informacién (SGSI) ayuda
a establecer estas politicas y procedimientos en relacion a los objetivos
de negocio de la organizacion, con objeto de mantener un nivel de
exposicion siempre menor al nivel de riesgo que la propia organizacion
ha decidido asumir.” (ISO, 1SO, 2005)

2.8.1 Ventajas del sistema de gestion de la Seguridad de la
Informacion ISO/IEC 27001

Las ventajas de tener los SGS son muchas sobre todo la rapidez con la que
se podra averiguar y analizar las cosas e informacién obtenida por el giro normal

del negocio, a continuacion se muestra los beneficios:

¢ “Identificar los riesgos y establecer controles para gestionarlos o
eliminarlos.

¢ Flexibilidad para adaptar los controles a todas las areas de su
empresa o solo a algunas seleccionadas.

e Conseguir que las partes interesadas y los clientes confien en la
proteccion de los datos.

e Demostrar conformidad y conseguir el estatus de proveedor
preferente.

e Alcanzar las expectativas demostrando conformidad
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¢ Establecimiento de una metodologia de gestion de la seguridad clara
y estructurada.

e Reduccién del riesgo de pérdida, robo o corrupcién de informacion.

e Los clientes tienen acceso a la informacion a través medidas de
seguridad.

e Losriesgos y sus controles son continuamente revisados.

e Confianza de clientes y socios estratégicos por la garantia de calidad
y confidencialidad comercial.

e Las auditorias externas ayudan ciclicamente a identificar las
debilidades del sistema y las areas a mejorar.

¢ Posibilidad de integrarse con otros sistemas de gestion.

e Continuidad de las operaciones necesarias de negocio tras
incidentes de gravedad.

e Conformidad con la legislacién vigente sobre informacién personal,
propiedad intelectual y otras.

¢ Imagen de empresa a nivel internacional y elemento diferenciador de
la competencia.

e Confianza y reglas claras para las personas de la organizacion.

¢ Reduccion de costes y mejora de los procesos y servicio.

¢ Aumento de la motivacién y satisfaccion del personal.

¢ Aumento de la seguridad en base a la gestion de procesos en vez de
en la compra sistematica de productos y tecnologias.” (ISO, I1SO,
2005).

En la figura namero cinco vemos los costos y beneficios en una balanza,
donde los beneficios son mayores, pues con una integracién de informacion de
todos los departamentos, el trabajo y tiempo al momento de realizar un andlisis es
menor, pues podremos encontrar muchas referencias sin necesidad de buscar por

en archivos fisicos.
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* Gestion de proyectos, recursos del
proyecto

* El cambio organizacional requiere
recursos de la organizaciéon

« Disefio, desarrollo, pruebas,
implementacion

« Certificacion y visitas de seguimiento

* Operacion y mantenimientoen cuSso

* Reduce los riesgos de seguridad de la informacion

* Reduce la probabilidad y el impacto de los
incidentes de seguridad

« La certificacion de un estandar internacional 4 BENEFICIOS °
 Ventajas de marketing/marca
» Enfoque coherente, estructurado
* Evaluacion integral de riesgos

* Focaliza el gasto en seguridad de la informacion
donde produce mayor ventaja

* Gobernanza demostrable

Figura 5 Costos y Beneficios
Fuente: (ISO, 1SO, 2005)

A continuacién en la figura nimero 6 encontramos un modelo de implantacién de

las normas Iso en una organizacion, el mismo que fue desarrollado por el foro de

implementacion 1ISO 27k
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Plan §
Definicion de Politica
Politica, Objetivos

Objetivos Al

AMenazas, Pl:m‘
vulnerabilidades, Andlisis Inventario de activos
Impactos de riesgos Informe del analisis
Metodologia
Plan
Informe del analisis SOA
Tratamiento

Controles Anexo A 3 — Pian de tratamiento
Otros controles ® FIS0O8 de riesgos

Controles 0O Politicas

Plan de tratamiento Impl::nm;:t?f;cy;& - Procedimientos
do riesgos il madrzsindin Instrucciones

Auditorias Check
Registros Monitorizacion y -
Revision por la Direccion revision del SGSI

Medicion de 1a eficacia
“.
-"
Act

Acciones correctivas Mantenimiento y
Acciones preventivas mejora dei SGSI

Plan de mejora

Fuente: www.iS027000.es

Figura 6 Enfoque a Procesos
Fuente: (1ISO, 1SO, 2005)
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2.8.2 Mejora continua

Es importante el monitoreo y revision de fallas o desventajas en los
procesos establecimos por medio de sistemas de informacién para la mejora de

los mismos y poder lograr una mayor confianza.

¢ ‘“Implantar mejoras: poner en marcha todas las mejoras que se hayan
propuesto en la fase anterior.

e Acciones correctivas: para solucionar no conformidades detectadas.

e Acciones preventivas: para prevenir potenciales no conformidades.

e Comunicar las acciones y mejoras: a todos los interesados y con el nivel
adecuado de detalle.

e Asegurarse de que las mejoras alcanzan los objetivos pretendidos: la
eficacia de cualquier accion, medida o cambio debe comprobarse siempre.”
(27000, s.f.)

2.9 Leyes de importacion

2.9.1 Concepto

“Es la accion de ingresar mercancias extranjeras al pais cumpliendo con las
formalidades y obligaciones aduaneras, dependiendo del régimen de importacion

al que se haya sido declarado” (Aduana).
La importacion es el acto de ingresar mercaderia al pais que sea de origen

extranjero, para realizar este proceso es necesario tener permisos y cancelacion

de tasas e impuestos establecidos.
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2.9.2 Regimenes de Importacion

e “Importacion para el Consumo Art. 147 COPCI

e Admision Temporal para Reexportacion en el mismo estado Art. 148
COPCI.

e Admision Temporal para Perfeccionamiento Activo Art. 149 COPCI

e Reposicion de Mercancias con Franquicia Arancelaria Art. 150 COPCI

e Transformacién bajo control Aduanero Art. 151 COPCI

e Depoésito Aduanero Art. 152 COPCI

e Reimportacion en el mismo estado Art. 152 COPCI” (Aduana)

2.9.3 ¢Quiénes pueden Importar?

“‘Pueden Importar todas las Personas Naturales o Juridicas, ecuatorianas o
extranjeras radicadas en el pais que hayan sido registrados como importador en el
sistema ecuapass Yy aprobado por la Servicio Nacional de Aduanas del Ecuador”
(Aduana).

2.9.4 ¢Cbmo se obtiene el Registro de Importador?

“Una vez gestionado el RUC en el Servicio de Rentas Internas, se debera:
e Paso 1: Adquirir el Certificado Digital para la firma electronica y
autenticacion otorgado por las siguientes entidades:
o Banco Central del Ecuador: http://www.eci.bce.ec/web/guest/
o Security Data: http://www.securitydata.net.ec/

e Paso 2: Registrarse en el portal de ECUAPASS

o Aqui se podré:
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» Actualizar base de datos
= Crear usuario y contrasefia
= Aceptar las politicas de uso

» Registrar firma electronica” (Aduana)

2.9.5 LaResolucion No. 011-2015

“Suscrita por el Pleno del Comité de Comercio Exterior el 6 de marzo de
2015, en la cual en su Articulo primero indica: Establecer una sobretasa
arancelaria, de caracter temporal y no discriminatoria, con el propdsito de reglar el
nivel general de importaciones y, de esta manera, salvaguardar el equilibrio de la
balanza de pagos, conforme al porcentaje advalorem® determinado par las
importaciones a consumo de las subpartidas descritas en el anexo de la presente

resolucion”. (Normativa, 2015)

Como la mayoria de materiales de ferreteria son importados este impuesto
de las salvaguardas los afecta directamente, en la figura nimero 7 el porcentaje
en el que se subira los productos mas utilizados para la construccién y mas

vendidos en las ferreterias.

9 Es unimpuesto basado en el valor de un bien inmueble o mueble. Es mas comdn que un impuesto especifico, tasa que se impone sobre la cantidad de un bien,

como céntimos por kilogramo, sin consideracion del precio.
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Figura 7 Aumento De Aranceles En Materiales De Importacion

Fuente: (comercio, 2015)
2.9.6 Pasos antes de realizar una importacion:

1. “Obtenga el Registro Unico de Contribuyente (RUC) que expide el
Servicio de Rentas Internas (SRI).

2. Registrese como importador ante la Aduana del Ecuador, ingresando en
la pagina: www.aduana.gob.ec, link: OCE’s Operadores de Comercio
Exterior, menu: Registro de Datos. Una vez aprobado su registro, usted
podra acceder a los servicios que le brinda el Sistema Interactivo de
Comercio Exterior (SICE).

3. Dentro del SICE, registre su firma autorizada para la Declaracién Andina
del Valor (DAV),

4. Una vez realizados los pasos anteriores, ya se encuentra habilitado para
realizar una importacion; sin embargo, es necesario determinar que el
tipo de producto a importar cumpla con los requisitos de Ley. Esta
informacion se encuentra establecida en las Resoluciones N°. 182, 183,
184 y 364 del Comité de Comercio Exterior (COMEX)” (Aduana)
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Para realizar el proceso de Desaduanizacion es necesario contratar a un
agente de aduana para el tramite completo.

“Como resultado de su importacién, el Agente de Aduana o el Importador
debe realizar la Declaracion Aduanera Unica (DAU); enviarla electronicamente a
través del SICE, y presentarla fisicamente en el Distrito de llegada de las

mercancias.

Base imponible.- La base imponible de los derechos arancelarios es el
valor en aduana de las mercancias importadas. El valor en aduana de las
mercancias sera el valor de transaccion de las mismas mas los costos del
transporte y seguro, determinado segun lo establezcan las disposiciones que rijan

la valoracién aduanera” (Aduana).

2.9.7 Parael calculo de impuestos

« “PRECIO FOB* (Valor soportado con facturas)

e« FLETE (Valor del transporte internacional)

e« SEGURO (Valor de la prima)

« MAS OTROS AJUSTES DETERMINADOS POR EL ARTICULO 8 DEL
ACUERDO SOBRE VALORACION DE LA OMC” (Aduana).

“Una vez aceptada la transmision electronica de la Declaracién Aduanera
Unica (DAU) en el SICE, se determinara el canal de aforo mediante la aplicacion
de criterios de andlisis de riesgo; pudiendo ser este: fisico, documental, o
automatico.

En las importaciones, la declaracion se presentara en la Aduana de destino,
desde 7 dias antes, hasta 15 dias habiles siguientes a la llegada de las
mercancias. De no presentar la DAU dentro de este plazo, sus mercancias caeran
en abandono tacito.

Para aminorar el tiempo de Desaduanizacion de sus mercancias, se

recomienda hacer uso del Despacho Anticipado. Para mayor informacion sobre
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Despacho Anticipado consulte la pagina web: www.aduana.gob.ec”
(INVERSIONES, s.f.)

2.9.8 Como Pagar Tributos por un Producto Importado

“Para determinar el valor a pagar de tributos al comercio Exterior es

necesario conocer la clasificacion arancelaria del producto importado.

Los tributos al comercio exterior son derechos arancelarios, impuestos

establecidos en leyes organicas y ordinarias y tasas por servicios aduaneros.

e AD-VALOREM (Arancel Cobrado a las Mercancias) Impuesto
administrado por la Aduana del Ecuador. Porcentaje variable segun el tipo
de mercancia y se aplica sobre la suma del Costo, Seguro y Flete (base
imponible de la Importacion).

e FODINFA (Fondo de Desarrollo para la Infancia) Impuesto que
administra el INFA. 0.5% se aplica sobre la base imponible de la
Importacion.

e ICE (Impuesto alos Consumos Especiales) Administrado por el SRI.
Porcentaje variable segun los bienes y servicios que se importen. (Consulte

en la pagina del SRI: www.sri.gob.ec, link: Impuestos)

e |VA (Impuesto al Valor Agregado) Administrado por el SRI. Corresponde
al 12% sobre: Base imponible + ADVALOREM + FODINFA + ICE” (Aduana)
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CAPITULO 3: METODOLOGIA

En este capitulo procederemos a escoger el método, el tipo de
investigacion, la estrategia de recoleccion de informacion mas adecuada, con las

cuales se desarrollara las diferentes fases de nuestro trabajo de tesis.

3.1 Enfoque de la Investigacion

En consecuencia de la revision sobre los temas existentes de la
metodologia para el estudio a realizarse podemos encontrar segun Hernandez,

Fernandez y Baptista dos tipos de enfoque; cualitativo y cuantitativo.

El enfoque cuantitativo se basa en la creacion de una hipotesis y
recoleccion de datos que se aprobara por medio de estudios sistematicos como
tabulaciones, mediciones y analisis estadisticos, ademas de teorias propuestas,
este se presentan por cantidades numéricas sujetas a analisis y pruebas de la
manera mas objetiva posible, se sigue un patron predecible y estructurado. Por
otro lado el enfoque cualitativo se fundamenta en la recoleccion de datos no
numeéricos para llegar a una conclusion mediante un proceso de interpretacion, en
este se explora e investiga diferentes casos y formas especificas para llegar a una

teoria mas general.

“En los estudios cuantitativos se pretende explicar y predecir los fenébmenos
investigados, buscando regularidades y relaciones causales entre elementos. Esto
significa que la meta principal es la construccion y demostracion de teorias.”
(Roberto Hernandez Sampieri, Carlos Fernandez collado, Pilar Baptista Lucio,

2006, pag. 6).|

“La investigacion cualitativa se fundamenta en una perspectiva
interpretativa centrada en el entendimiento del significado de las acciones de

seres vivos, principalmente los humanos y sus instituciones”, es decir “busca

54



interpretar lo que va captando activamente”. (Roberto Hernandez Sampieri, Carlos

Fernandez collado, Pilar Baptista Lucio, 2006, pag. 9).

3.2 Alcance de la Investigacion

Existen cuatro tipos de investigacion principales, los mismos nos ayudaran
para definir el alcance que tendré nuestro trabajo de tesis y se los detalla en la

parte inferior:

Estudios Exploratorios: Esta investigacion se puede llamar también
como estudio piloto, este tema se lo realiza cuando se va a investigar
por primera vez o no han sido del todo explorados, ademas se lo aplica

también en casos de problemética.

e Estudios Descriptivos: Estos realizan descripciones de la forma que se
han observado, recogen informacién de manera independiente o

conjunta para saber cOmo es y como se manifiesta lo que se investiga.

e Estudios Correlacionales: Se estudia la correlacion entre dos variables,

dependientes e independientes.

e Estudios Explicativos: En este modelo se encargan de realizar estudios

donde buscan la causa — efecto del problema en cuestion.

3.3 Disefio de Investigacion

Referente a los disefios existentes para realizar un trabajo investigativo
encontramos que el enfoque cuantitativo, se lo divide en investigacion
experimental y no experimental. Del mismo modo, la investigacion experimental se

clasifica en pre experimentos, experimentos y cuasiexperimentos. La investigacion
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no experimental se subdivide en disefios transversales y longitudinales. En el

proceso cualitativo

3.3.1 Investigacion Experimental Clasificacion:

La investigacién experimental se realiza por medio de estudios en donde se
aplica una teoria que se va aprobando a medida que se avanza con la misma,

manipulandola a conveniencia para obtener un resultado.

e ElI modelo experimento se basa en una investigacion de algo no
desarrollado, con lo cual se somete a prueba algo desconocido por medio

de manipulacioén de variable y se obtienen resultados.

e Para el modelo pre experimento se enfocan en un grupo de incognitas las
mismas que nos son desarrolladas en su totalidad, mas bien sirve como

comienzo para realizar un estudio completo en la realidad.

“En los disefios cuasiexperimentales los sujetos no se asignan al azar a
los grupos ni se emparejan, si no que dichos grupos ya estan formados
antes del experimento: son grupos intactos”. (Roberto Hernandez
Sampieri, Carlos Fernandez collado, Pilar Baptista Lucio, 2006, pag.
203).

3.3.2 Investigacion No Experimental Clasificacion:

En el disefio no experimental se realizan estudios por medio de
observaciones a situaciones especiales donde se selecciona previamente una

muestra para tener una conclusién o solucién al problema.

e Los disefios de investigacion transversales recopilan informacion en un

determinado tiempo. A diferencia del primero los disefos longitudinales
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se compila informacion en distintos tiempos para comparar la causa y

efecto del comportamiento de la muestra.

3.4 Estudio del Caso

El estudio del caso es un método muy util principalmente en las areas de
ecologia, antropologia y sociologia, en los cuales se elige una muestra para
estudio y se establece una hipotesis que se respondera a medida que se
desarrolla el trabajo investigativo. Debido a la evolucién de este tipo de
metodologia, se ha convertido en una herramienta utilizada para otras areas que

la han desarrollado un enfoque mixto, tanto cualitativo como cuantitativo.

Segun Hernandez, Fernandez y Baptista el método de estudio del caso se
puede:
“definir como estudios que al utilizar los procesos de investigacion
cuantitativa, cualitativa o mixta; analizan profundamente una unidad
para responder al planteamiento del problema, probar hipoétesis y
desarrollar alguna teoria. Esta definicion los sitia mas alla de un tipo
de disefio 0 muestra, pero ciertamente es la mas cercana a la
evolucién que han tenido los estudios dl caso en los ultimos afos”.
(Roberto Hernandez Sampieri, Carlos Fernandez collado, Pilar
Baptista Lucio, 2006, pag. 224).
Podemos decir que este método es uno de los mas importantes para el
desarrollo cientifico y aportar en estudios de hipodtesis tanto grupal como
individual, en seleccion de muestras al azar, para llegar a una conclusién que

aporte al desenvolvimiento en las diferentes areas comprometidas.

3.5 Seleccion de Metodologia

En nuestro trabajo nos basaremos en el método estudio del caso, en una
investigacion cuantitativa no experimental debido a que, por la naturaleza de la
informacion en la cual se recoge datos, se lo realizara por medio de un estudio
enfocado a una empresa importadora de materiales de ferreteria para responder a

un problema mediante un objetivo, dar una solucion a la problematica que tienen
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las empresas importadoras de materiales de ferreteria al momento de realizar

controles internos en la gestion de la seguridad de la informacion.

58



CAPITULO 4: DESARROLLO

Analisis de Los Principales Procesos De Una Empresa

Importadora De materiales De Ferreteria.

Para el desarrollo de este capitulo se realizé la recopilacion de informacion
acerca de las &reas que seran estudiadas y se identificara las actividades que hay
en cada departamento, asi mismo se analizara cada una para identificar posibles

riesgos.

4.1 Proceso: Facturacion a Crédito

4.1.1 Objetivo

Este proceso tiene como objetivo mantener un resguardo fisico de una
venta realizada y aprobada por el cliente, mediante un documento legalmente
valido y aprobado por el Servicio de rentas internas, que servira para contabilizar y
llevar un control de los bienes vendidos. En donde se pondréa las observaciones de
la venta como la forma de pago, en este caso a crédito, determinara cuantos dias
se dara para la cancelacion total de la deuda. Lo que servira para posteriores

tomas de decisiones.

Ademas el cliente aprobara las condiciones pactadas para los pagos de la

deuda en el mismo documento de venta.

4.1.2 Inicio del Proceso:

= Envié orden de compra por parte del cliente para saber que existe un

pedido formal.
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4.1.3 Fin del Proceso:

= Se envia al cliente factura para recepcion y firma.

4.1.4 Detalle de Actividades Desarrolladas en el proceso

1. Obtener una orden de compra del cliente enviada via correo electrénico o
hacerla llegar fisicamente, firmada y debidamente sellada por el cliente.

(cliente)

2. Recepcién de pedido a facturar por medio en linea.(Vendedor)

3. Revision de pedidos asignados por entrega a los clientes.(Asistente de

Servicio al Cliente)

4. Verificacion de datos del cliente.(Asistente de Servicio al Cliente)

5. Confirmacion del cliente, si tiene apertura para crédito.

6. Sino tiene crédito se procede a pedir al oficial su aprobacion.(Oficial de
Crédito)

7. Sitiene apertura se deja detallado por parte de cobranzas cuantos dias
tiene de crédito para dejar asentado en la factura la fecha de vencimiento.

(Asistente de servicio al cliente)

8. Llamada al cliente para informarle los dias de crédito que tiene.(oficial de

crédito)

9. Recepcion de la factura por parte del cliente y firmarla una vez revisada

aceptando las condiciones estipuladas en la misma. (cliente)
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4.2 Proceso: facturaciéon al contado
4.2.1 Objetivo

La facturacion al contado es un proceso que se realiza para dejar por
asentado una venta real y en condiciones normales con un cliente que cancela en
ese momento el pedido, por esto se entrega un documento valido de venta
autorizado por el Servicio de Rentas Internas, para llevar un registro y tener un
control de las ganancias netas una vez revisada la contabilidad.

Una venta al contado puede ser sencilla pero si no lleva un control se puede
perder la veracidad de la misma causando un dafio al crecimiento de la empresa y
llevar a presentar perdidas por fuga de dinero. Lo que no se factura no se

contabiliza y no representa ganancias.

4.2.2 Inicio del Proceso:

= Recepcion de pedido a facturar por medio en linea.

4.2.3 Fin del Proceso:

= Entrega de factura al cliente junto con el producto.

4.2.4 Detalle de Actividades Desarrolladas en el proceso

1. Obtener una orden de compra del cliente enviada via correo electronico o
hacerla llegar fisicamente en la empresa firmada debidamente sellada por el
cliente y peticion de pago al contado.(Vendedor)

2. Entrega de una pre factura o proforma al cliente.(Vendedor)

3. Deposito o pago en efectivo del valor total del pedido a entregarse. (Cliente)
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4. Si es por medio de un depdsito se verifica si esta registrado en la

cuenta.(Servicio al cliente)

5. Se envia a bodega la orden para que se despache el pedido.(Bodeguero)

6. Envié del pedido y recepcion de la factura por parte del cliente y firmarla una

vez revisada aceptando las condiciones estipuladas en la

misma.(Transportista)
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4.3 Proceso: Despachos de bodega

4.3.1 Objetivo

Se tiene como objetivo en los despachos de bodega entregar eficaz y
eficientemente el pedido por el cliente en el tiempo, lugar, y establecimiento
correcto. Revisar que se encuentre en stock el producto y que tengan la cantidad
suficiente. Llevar un control de la mercaderia que se ha vendido para saber en qué

momento se tendra que realizar otra compra.

4.3.2 Inicio del Proceso:

= QOrden de compra enviada por servicio al cliente para ser despachada

4.3.3 Fin del Proceso:

= Entrega de la mercaderia al transportista para que la lleve al cliente.

4.3.4 Detalle de Actividades Desarrolladas en el proceso
1. Observar de manera continua o diaria si existe una orden de compra nueva

para ser despachado. (Asistente de Bodega)

2. Si existe pedido se organiza para entregar la mercaderia de acuerdo al modo

de compra. (Asistente de Bodega)

3. Se verifica en el sistema si la mercaderia solicitada se encuentra en stock.

(Asistente de Bodega)

4. Se procede hacer la orden de despacho. (Jefe de Bodega)

5. Las compras al contado se despachan de manera inmediata. (Asistente de

Bodega)
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10.

11.

12.

13.

las compras a crédito se van despachando a medida que van llegando.

(Asistente de Bodega)

Se organizan los despachos por sector, fecha que pidieron la mercaderia.(Jefe

de Bodega)

Se hace reporte de pedidos para entregar al montacarguista y proceda a

recopilar los pedidos. (Montacargista)

Verifica que la mercaderia se encuentre en buen estado y no tenga alteracion

alguna. (Asistente de Bodega)

Se realiza la guia de remision de acuerdo a la orden de compra que se

realizé.(Jefe de Bodega)

se verifica que la guia y la factura tengan los mismos cédigos y cantidades de

la mercaderia pedida. (Jefe de Bodega)

Una vez que este organizada la mercaderia se procede hacer la orden de
salida. (Jefe de Bodega)

Se entrega al transportista 3 guias de remision y la factura. (Asistente

de)Bodega
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4.4 Proceso: Ingresos de bodega

4.4.1 Objetivo

El objetivo de este procedimiento es tener un control de las existencias que
van ingresando a la bodega de la empresa para ser vendida, con esto sabremos
gue producto es el que se tiene en el momento para ser promocionado, ademas

de mantener un inventario actualizado para posteriores estudios contables.

4.4.2 Inicio del Proceso:

= Recepcion de productos

4.4.3 Fin del Proceso:

= Impresion de reportes con nuevo kardex.

4.4.4 Detalle de Actividades Desarrolladas en el proceso

1. Recibe la mercaderia pedida de parte del proveedor. (Asistente de Bodega)

2. Se solicita la orden de compra al departamento respectivo para realizar el
ingreso. (Asistente de Bodega)

3. Revisa si la factura, guia de remision y papeles adjuntos este correctos y sin

enmendadura. (Asistente de Bodega)

4. Chequear la mercaderia recibida contra lo facturado.(Jefe de Bodega)

5. verifica que las cantidades sean lo mismo que estan facturando y que la
mercaderia este en buen estado. (Jefe de Bodega)

6. Si todo esta correcto se ingresa la mercaderia a bodega caso contrario se

devuelve al proveedor. (Jefe de Bodega)
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7. En linea se envia el requerimiento para luego imprimirlo y compararlo con la

guia de remision, factura y mercaderia recibida. (Asistente de Bodega)

8. Si todo esta en orden y lo pedido ha llegado a bodega se procede al ingreso

de los productos recibidos. (Asistente de Bodega)

9. Registra la mercaderia en el programa, ingreso por codificacibn de cada
producto. (Asistente de Bodega)

10. Se imprime los reportes para luego firmar las facturas y guias de remision,

posteriormente se entrega la copia al proveedor. (Asistente de Bodega)
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4.5 Proceso: Creacion de clientes nuevos

45.1 Objetivo

Describir los pasos necesarios para realizar la creacién de un cliente en el
maestro, determinando todas las revisiones y aprobaciones que aseguren la
idoneidad de la informacion obtenida y el cumplimiento de los requisitos
establecidos y que se incluyan los datos requeridos para que el cliente pueda

transaccionar en todos los procesos.

45.2 Inicio del Proceso:

= Entrega el formulario de “Informacion del cliente”.

45.3 Fin del Proceso:

= Se comunica el codigo asignado

4.5.4 Detalle de Actividades Desarrolladas en el proceso

. Entrega el formulario de “Informacion del cliente”, al cliente para que llene los

datos requeridos (Asesor Comercial).

Llena el formulario de "Informacion del cliente"(Cliente).

. Adjunta al formulario: - Formato de la orden de compra que utiliza. - Copia de la
cédula del representante legal. - Copia del RUC actualizado. - Nombramiento

del representante legal (Cliente).

. Entrega el formulario al asesor comercial (Cliente).

5. Llena la informacion requerida en el reverso del formulario “Para uso exclusivo

de la empresa’. - Informe del area comercial: se detalla la informacién

relevante sobre la actividad del cliente, local, perspectivas de negocio,
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mercado actual y potencial. Este informe lo debe realizar siempre el asesor de
ventas- Croquis de la ubicacion del local del cliente.-Categorias de ventas.

(Asesor Comercial).

6. En el caso de que se haya aprobado, entrega el formulario y los documentos

adjuntos al dpto. de Créditos y Cobranzas (Asesor Comercial).

7. Recibe el formulario y verifica que esté correctamente llenado. Si no es asi, lo

devuelve para correccion (Asistente de Crédito y Cobranza).

8. Se entrega una copia al jefe de crédito y cobranza (Asistente de Crédito y

Cobranza).

9. Recibe y verifica la documentacién, para su posterior aprobacion es entregada

al asistente de créditos y cobranzas (Jefe de créditos y cobranzas).
10.Ingresa los datos para el nuevo cliente en el sistema, de acuerdo a lo descrito
en el Manual de Usuario de “Creacion de clientes”. (Asistente de Crédito y

Cobranza).

11. Comunica via mail el cédigo asignado al nuevo cliente, a las areas interesadas

(Asistente de Crédito y Cobranza).
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4.6 Proceso: Aprobaciéon de crédito para clientes

4.6.1 Objetivo

Otorgar cupo de crédito a mayoristas o particulares de compra y venta de
materiales de la construccién mediante un analisis de la documentacién receptada

y el desenvolvimiento financiero segun lo demuestren las referencias presentadas.

4.6.2 Inicio del proceso:

» Recibe los documentos exigidos para la calificacion del cliente.

4.6.3 Fin del proceso:

= Recibe del Jefe de Crédito y Cobranzas la Carpeta del Cliente aprobada.

4.6.4 Detalle de actividades desarrolladas en el proceso

1. Recibe los documentos exigidos para la calificacién del cliente (Asistente de

Crédito y Cobranza).

1.1 Solicitud de crédito, debidamente llena y firmada (sino esta firmada no se
realizara el proceso de otorgamiento de crédito).

1.2 Copia de RUC/CI

1.3Copia de cedula de identidad(para personas naturales)

1.4 Copia de cedula de identidad del representante legal(persona juridicas)

1.5Nombramiento del representante legal(persona juridica)

1.6 Copia de planilla de servicios basicos

1.7 Dos referencias comerciales escritas

1.8 Copia de contrato de alquiler

1.9Foto del local comercial.
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Verifica y confirma las referencias comerciales mediante llamadas telefonicas

(Asistente de Credito y Cobranza).

Anota observaciones y datos confirmados en el Formulario de Informacién del

Cliente (Asistente de Crédito y Cobranza).

Revisa el RUC que esté actualizado y con datos consistentes (Asistente de

Crédito y Cobranza).

Si de acuerdo al andlisis la aprobacion requiere de otro nivel de aprobacion
(Cuando la verificacion de las referencias comerciales realizadas por el
Asistente de Crédito no sean consistentes, o el plazo es mayor a 30 dias), se
entrega la carpeta al Jefe de Créditos, caso contrario ingresa al cliente en el

sistema. (Asistente de Crédito y Cobranza).

Entrega al jefe del departamento para su aprobacion o Negacion (Asistente de
Crédito y Cobranza).

Recibe del asistente de crédito la carpeta del cliente (Jefe de Crédito y

Cobranza).

Verifica toda la documentacion y los datos validados por el asistente de crédito

(Jefe de Crédito y Cobranza).

Consulta en la central de riesgo la habilitacién del cliente en el sistema

financiero (Jefe de Crédito y Cobranza).

10. Revisa si tiene cuentas vencidas o por vencer (Jefe de Crédito y Cobranza).

11. Califica al cliente de la siguiente forma:
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11.1 Calificacion A y B para clientes de riesgo normal.

11.2 Calificacion C y D para clientes que permite pago solo de contado.

12. En coordinacién con el Gerente de Ventas acuerdan el cupo de crédito (Jefe

de Crédito y Cobranza).

13. ¢Aprueba solicitud? Si: la Carpeta del Cliente es entregada al Asistente de
Crédito para el ingreso al sistema. No: registra una nota de solo para ventas

de Contado (Jefe de Crédito y Cobranza).

14. Recibe del Jefe de Crédito y Cobranzas la Carpeta del Cliente aprobada

(Asistente de Crédito y Cobranza).
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Flujograma 6: Aprobacion de Crédito para Clientes
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4.7 Proceso: Proyeccion de cobros a clientes

4.7.1 Objetivo

Establecer los pasos a seguir para planificar los ingresos por recuperacion

de cartera que servira para el presupuesto que requiere el Area Financiera.

4.7.2 Inicio del Proceso:

= Ingresa al sistema de Cuentas por Cobrar, escoge tipo de cliente:

Mayoristas o Particulares.

4.7.3 Fin del proceso:
= Si esta de acuerdo con los valores de la proyeccion aprueba reporte de

cobranza.

4.7.4 Detalle de Actividades Desarrolladas en el proceso

1. Ingresa al sistema e imprime el Reporte de Cartera Total para realizar la

proyeccion cortada a la fecha. (Asistente de Crédito y Cobranza).
2. Analiza cada uno de los clientes para determinar cuales serian los valores
vencidos que se recaudarian en el siguiente mes para incluirlos en la

Proyeccion (Asistente de Crédito y Cobranza).

3. Determina el monto de recaudacion proyectado para el siguiente mes

(Asistente de Crédito y Cobranza).

4. Envia por correo electronico el reporte a la Jefe de Créditos y Cobranzas

(Asistente de Crédito y Cobranza).
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10.

11.

12.

Recibe del Asistente de Créditos y Cobranza reporte con datos de la

Proyeccion de recaudaciones en Excel (Jefe de Crédito y Cobranza).

Saca los dias promedios que se han estado cobrando y hace una relacion
para ver las fluctuaciones que ha existido durante los ultimos 3 meses (Jefe

de Crédito y Cobranza).

Consolida toda la informacion de los Mayoristas y Particulares (Jefe de
Crédito y Cobranza).

Revisa la cartera y las ventas realizadas durante el mes.
Mensualmente envia via correo electrénico la Cobranza Proyectada por el
mes desglosada la gestion por semana al Gerente Financiero y Contador

General. (Jefe de Crédito y Cobranza).

Recibe del Jefe de Crédito y Cobranza el Reporte de la Cobranza Proyectada

(Gerente Financiero).

Si considera necesario solicita que aumente la proyecciébn de las

recaudaciones (Gerente Financiero).
Si esta de acuerdo con los valores de la proyeccion aprueba reporte de

cobranza. Nota: La proyeccion de cobranza deberd estar acorde con la

planificacién de la Gerencia Financiera (Gerente Financiero).
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4.8 Proceso: Control del cumplimiento de recaudaciones

4.8.1 Objetivo

Contar con mecanismos de control que permita asegurar el cumplimiento de

lo proyectado.

4.8.2 Inicio del Proceso:

= Se revisa la cartera por vencimiento.

4.8.3 Fin del Proceso:

= Envia un Estado de Cuenta, o se hace una visita personal al cliente.

4.8.4 Detalle de Actividades Desarrolladas en el proceso
1. Semanalmente revisa en el Reporte de vencimiento del mes por divisiébn o por

asesor, la cobranza realizada en la semana (Asistente de Crédito y Cobranza).

2. Realiza en Excel un resumen de los cobros y abonos: Con Cheque -
Transferencia de banco - Efectivo:: Retencion en la fuente (Asistente de Crédito

y Cobranza).

3. Entrega informacion al Jefe de Crédito y Cobranza (Asistente de Crédito y

Cobranza).
4. En el libro mayor del cliente revisa los valores recuperados por cliente de

Mayoristas y Particulares, por cliente y por vendedor. (Jefe de Crédito y

Cobranza).
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5. Si los objetivos no se estan cumpliendo inmediatamente revisa cobros que
pudieran estar rezagados y dependiendo del caso ejecuta una o varias de las

siguientes medidas:

5.1 Llama telefonicamente al cliente.

5.2 Le envia una carta o envia un correo electronico al cliente de recordatorio
de pago.

5.3 Envia un Estado de Cuenta, o se hace una visita personal al cliente (Jefe de
Crédito y Cobranza).
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Flujograma 8: Control de Cumplimiento de Recaudaciones

ASISTENTE DE CREDITOS Y COBRANZAS JEFE DE CREDITOS Y COBRANZAS
Cineo Recibe del Asisterte de
— | Créditos y Cobranza

reparte de Cartera.

Semanalmentereviza en el

Reporte de vencimientodel

mes por division o por asesor, J-"

|a cobranza reslizadaen la En el libro mayor del cliente
1evisa los valoresrecuperados
por cliente de Mayoristas y
Particulares, por cliente y por
vendedar,

Realiza un resumen de los
cobros v abonos.

revisa cobros que

No | pudieran estarrezagados

Cumple
objetivos.

Entrega informacian al
Jefe de Creditoy g
Cobranza. -

*|lamada telefonicamente sl
diente.

*Leenvia unacarta o envia un
comen eleckdnico sl dientede
recordatorio de pago.

|

/ *Envia un Estado de
Cuenta, 05ehaceuna
< visita persanalal cliente.

Autor: Yushe Wong Aspiazu.

83



4.9 Proceso: Pedido de Importacion - Orden de Compra

4.9.1 Objetivo

Detallar los pasos que se deben seguir para la compra de articulos de
stock, de los cuales se mantiene una cantidad suficiente para abastecer las
necesidades de las areas solicitantes, asegurando que el proceso de adquisicion
se realice en forma transparente, eficiente y optimizando los beneficios para la

compaidia.

4.9.2 Inicio del Proceso:

= Coordinacion de los productos a solicitar con el jefe de bodega.

4.9.3 Fin del Proceso:

= Se envia al proveedor la orden de compra aprobada.

4.9.4 Detalle de Actividades Desarrolladas en el proceso

1. Coordina el Jefe de Bodega la cantidad de productos a solicitar. (Jefe de

Bodega).

2. Via correo envia la solicitud al jefe de compras e importaciones, para
generar la orden de compra. (Jefe de Bodega)

3. Realiza la negociacion de compra con el proveedor. (Jefe de compras e

Importaciones)

4. Imprime documento con informacion relativa al pedido y lo entrega al

Asistente de Importaciones.(Jefe de compras e Importaciones)
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5. Se realiza la pre-liquidacion de tributos de acuerdo a los aranceles de cada
producto y requisitos previos de importacion. (proyeccion de costos de
importacion para incluirlos en el costo del producto y OC), (Jefe de compras

e Importaciones)

6. Se generar la orden de compra en el sistema. Elabora proyeccién de costos
para incluir en costo de Orden de Compra. (Asistente de compras e

importaciones)

7. Aprueba la orden de compra y se envia al proveedor por correo
electronico para confirmaciéon de la compra. (Asistente de compras e

importaciones)
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Flujograma 9: Pedido de Importacién — Orden de Compra
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4.10 Proceso: Seguimiento al Proveedor

4.10.1 Objetivo

Realizar el seguimiento del proceso de importacion por los organismos de control,
de tal manera que se realice de una forma eficiente y se logre tener la mercaderia

en los tiempos y con los costos establecidos.

4.10.2 Inicio del Proceso:

= Se tramita el pago del anticipo de la importacion.

4.10.3 Fin del Proceso:

= Se recepta la documentacion respecto al embarque de la importacion.

4.10.4 Detalle de Actividades Desarrolladas en el proceso

1. Dependiendo de la forma de pago pactada se tramita el pago al proveedor.
(anticipo, contra embarque, a 30 dias. Etc.), (Jefe / Asistente de compras e

importaciones).

2. Coordina embarque de producto: cantidad, fechas de arribo, atrasos en
embarques o cambios que puedan surgir durante el proceso de

importacion. (Jefe de compras e Importaciones).

3. Se elabora nota de pedido para tramitar el seguro de transporte y
autorizaciones Previas, luego se procede a enviar instrucciones de

embarque del pedido. (Asistente de compras e importaciones).
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4. El proveedor envia via Courier y por correo electronico los documentos
originales de embarque, éstos son revisados previo a la entrega al

despachador. (Asistente de compras e importaciones).
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Flujograma 10: Seguimiento al Proveedor

JEFE DE COMPRAS E IMPORTACIONES

ASISTENTE DE COMPRASE IMPORTACIONES

INICIO

Dependiendo de aforma de
Dago pactada se ramitael

0ago alprovegdor. antiipo,
conira embarque, a 30 dias.

Hattua origig

*Bill of Lading o Gua

" ke

Packing List
Certificadode caidad
(certificads de

¢

andliss paralas
materias primas

Coording embarque e
producto: cantidad, fechas oe
aitho, airasos en embargues o
camhios que puedan surgir
(urante el proceso (e

Certificadode orgen

Se elabora nota de pedido para
tramitar el Sequro de transporte |
autorzacions Previas, luego se
———{ procede a emvar nstrucciongs de
embarque del pedico.

El proveedor enva via Courier y
DOr cne electranico los
(ocumentos orginales de
embaque, - €stos son revisados
previo ala entrega dl

(espachador

O

Autor: Yushe Wong Aspiazu y Karen Rodriguez N.

89



4.11 Proceso: Ingreso de Gastos Asociados

4.11.1 Objetivo

Asociar todos los gastos que se incurren en la nacionalizaciéon de la
mercaderia que se esta importando y su puesta en bodega. Para que de una
forma coordinada el proceso de nacionalizacion se lleve a cabo de manera

expedita.

4.11.2 Inicio del Proceso:

= Recepcion de soportes de los gastos de la importacion.

4.11.3 Fin del Proceso:

= Contabilizacién y tramite de los gastos asociados a la importacion..

4.11.4 Detalle de Actividades Desarrolladas en el proceso

1. Se solicita todos los pagos o gastos asociados a la orden de compra al
departamento financiero con sus respectivos soportes u originales. (Factura
proveedor, seguro, transporte internacional y loca, honorarios de despacho,

impuestos de aduana, etc. (Asistente de compras e importaciones).

2. Recibe la carpeta de importacién y verifica que, para todos los gastos que
se ingresaron en el sistema, esté el respectivo comprobante dentro de la

carpeta. (Asistente de compras e importaciones).

3. Se procede a registrar contablemente el gasto asociado a la importacion.

(Asistente de contabilidad).

4. Se imprime el registro del gasto asociado y se adjuntan las facturas a las

respectivas contabilizaciones. (Asistente de contabilidad)
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5. Una vez generadas las retenciones estan completas las ordenes para

proceder con el pago. (Asistente de contabilidad).
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Flujograma 11: Ingreso De Gastos Asociados
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4.12 Proceso: Desaduanizacion

4.12.1 Objetivo

Liquidar los tributos y derechos arancelarios generados en la importacion y
asi el pago del mismo para culminar con el proceso de Desaduanizacion

aduanera,

4.12.2 Inicio del Proceso:

= Envia via electronica al oficial de Cuenta del Banco la autorizacién de

transferencia del pago de derechos de aranceles.

4.12.3 Fin del Proceso:

= Coordina con la Aseguradora la firma del formulario por la entrega de

documentos luego de llegada la carga.

4.12.4 Detalle de Actividades Desarrolladas en el proceso

1. Recibe via electrénica del Despachador de aduana la informacién acerca de la
pre liquidacién aduanera y la liquidacion definitiva (Jefe de compras e

Importaciones).
2. Envia via electronica al oficial de Cuenta del Banco la autorizaciéon de
transferencia del pago de derechos de aranceles (Jefe de compras e

Importaciones).

3. Envia via electrénica al Despachador de Aduana la notificacion de la

autorizaciéon del pago (Jefe de compras e Importaciones).
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. Coordina con el Despachador de Aduana para que se dirija al banco para que
procedan con el timbrado de los documentos y luego entrega los papeles

timbrados al Transportista (Jefe de compras e Importaciones).

. Imprime correo electrénico y archiva (Asistente de contabilidad).

. Elabora carta de autorizacion para el Banco por el pago de los derechos de

aranceles y envia a Contabilidad (Asistente de Gerencia).

. Recibe del Transportista y del Despachador las facturas por sus servicios
cuando llega la mercaderia (Asistente de Gerencia).

. Envia a Contabilidad la factura del Transportista y del Despachador (Asistente
de Gerencia).

. Genera reporte Hoja de Recepcion del sistema, imprime y entrega a Bodega

(Asistente de compras e importaciones).

10. Informa via telefénica o electronicamente al Asistente de Bodega para que esté

pendiente y coordine la descarga de los productos que vienen de importacion

(Asistente de compras e importaciones).

11.Recibe novedades de parte del Asistente de Bodega sobre la recepcion

(Asistente de compras e importaciones).

12.Coordina con la Aseguradora la firma del formulario por la entrega de

documentos luego de llegada la carga (Asistente de compras e

importaciones).
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Flujograma 12: Desaduanizacion
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CAPITULO 5: RESULTADOS

Resultado del anélisis del efecto de la ausencia de controles en los
principales procedimientos de una empresa importadora de ferreteria.

En este capitulo analizaremos los controles propuestos y su efecto en la

ausencia de los sistemas de gestion.

51 Proceso: Facturacion a crédito

5.1.1 Objetivo:
Este proceso tiene como objetivo mantener un resguardo fisico de una venta
realizada y aprobada por el cliente, mediante un documento legalmente valido y
aprobado por el Servicio de rentas internas, que servira para contabilizar y llevar

un control de los bienes vendidos.

5.1.2 Andlisis de Detalle de actividades relacionadas con los
controles propuestos y su efecto en la ausencia de los

mismos.

1. Envié orden de compra por parte del cliente para saber que existe un pedido

formal.

Controles propuestos
e En el sistema de informacion se valida que la compra sea real, al verificar

datos del cliente entre la informacién que se nos adjunta.

Efecto de la ausencia de los controles:
e Podemos llegar a tener un pedido fantasma.
e La empresa que nos realiza el pedido puede estar haciendo compras para

fines fraudulentos.
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2. Recepcion de pedido a facturar por medio en linea

3. Envio de proforma al cliente.

Controles Propuestos:
e El sistema de informacion entrega los valores de los productos por medio

de proformas para la aceptacion del cliente.

Efecto de la ausencia de los controles:
e El cliente acepte una compra sin tener presupuesto previo y cancele la

compra al final por falta de dinero.

4. Revision de pedidos asignados por entrega a los clientes.

Controles propuestos

e El sistema de informacion identifican y revisa informacién sobre codigos y
caracteristicas del producto que esta solicitando el cliente.

e El sistema de informacion pide que debe de existir orden de compra por

parte del cliente para proceder a realizar el proceso de facturacion.

Efecto de la ausencia de los controles:

e Realizacién de notas de créditos por anulacion de factura, debido a ventas
erroneas o fantasmas.

e Pago de comisiones a vendedores por llegar a la meta establecida por
medio de ventas no realizadas correctamente en su totalidad.

5. Verificacion de datos del cliente.

Controles propuestos:
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e EIl sistema de informacion verifica datos del cliente, que se encuentre
debidamente registrado en el SRI, no tenga obligaciones pendientes por

cancelar y se encuentre activo.

e El sistema de informacion revisa si el cliente no se encuentra registrado,
caso contrario se revisa los documentos adjuntos, como estados financieros

y referencias comerciales.

e El sistema de informacion verifica que el cliente no se encuentre en buro de

crédito.

Efecto de la ausencia de los controles:
e Podria aprobarse una venta a una persona no autorizada.
e Entregar crédito muy elevado a empresas 0 personas que no estén en

capacidad de cancelarlo.

Confirmacion del cliente, si tiene apertura para crédito.

Si no tiene crédito se procede a pedir al oficial su aprobacion.

Si tiene apertura se deja detallado por parte de cobranzas cuantos dias tiene

de crédito para dejar asentado en la factura la fecha de vencimiento.

Controles propuestos:
e El sistema de informacion advierte al cliente sus dias de crédito para no

tener posteriores retrasos en los pagos.

Efecto de la ausencia de los controles:

e Retraso en los pagos establecidos al momento de la compra.

Llamada al cliente para informarle los dias de crédito que tiene.
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10. Se envia al cliente factura junto con el producto para recepcion y firma.

Controles propuestos:

e EIl sistema de informacién debe de revisar la entrega de factura al
encargado de recibir mercaderia por parte del cliente con sello y firma en
las dos copias que se con nosotros.

e En caso de facturacion electronica, el sistema de informacion debe
asegurarse que el comprobante de venta electrénico haya llegado al

cliente, este aprobada y se encuentre en proceso.

Efecto de la ausencia de los controles:
e Perdida de la factura original por parte del cliente y no tener sustento de
recibido.

e El cliente no acepte la compra en precios ni cantidades.
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Cuadro 1 Resumen de Actividades Realizadas en el Proceso de Facturacién

a Crédito de una Empresa Importadora de Materiales de Ferreteria.
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Proceso: Facturacion al Contado

Objetivo:

La facturacion al contado es un proceso que se realiza para dejar por asentado
una venta real y en condiciones normales con un cliente que cancela en ese
momento el pedido, por esto se entrega un documento valido de venta autorizado
por el Servicio de Rentas Internas, para llevar un registro y tener un control de las

ganancias netas una vez revisada la contabilidad.

Detalle de actividades relacionadas con los controles propuestos y su efecto
en la ausencia de los mismos.

1. Recepcion de pedido a facturar por medio en linea.

Controles propuestos
e En el sistema de informacion se valida que la compra sea real, al verificar

datos del cliente entre la informacién que se nos adjunta.

Efecto de la ausencia de los controles:
e Podemos llegar a tener un pedido fantasma.
e La empresa que nos realiza el pedido puede estar haciendo compras para

fines fraudulentos.
2. Entrega de pre factura o proforma al cliente.
Controles Propuestos:
e El sistema de informacién entrega los valores de los productos por medio
de proformas para la aceptacion del cliente.
Efecto de la ausencia de los controles:

e El cliente acepte una compra sin tener presupuesto previo y cancele la

compra al final por falta de dinero.
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3. Deposito o pago en efectivo - cheque del valor total del pedido a entregarse.

Controles propuestos:

e El sistema de informacion validara el cheque o dinero recibido por la
compra de la mercaderia.

e El sistema de informacién debe revisar que el dinero este completo, en el
caso de los cheques se revisara que los datos estén completos.

Efecto de la ausencia de los controles:

e Recibir dinero o cheque falso.

¢ No receptar la cantidad completa de dinero.

e Tener un cheque erréneo y no poder cambiarlo.

4. Sies por medio de un deposito se verifica si esta registrado en la cuenta.

Controles propuestos:

e El sistema de informacién revisa y valida que el dinero provenga de parte
del cliente al que se le repartird la mercaderia, enviando la aprobacion para
despacho.

Efecto de la ausencia de los controles:

e Entrega del pedido propuesto y no este cancelado el valor total del mismo.

e Genera confusion en la cartera si no se revisa a quien pertenece el

depésito.

5. Se envia a bodega la orden para que se despache el pedido.

6. Entrega de factura al cliente junto con el producto.
Controles propuestos:
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e EIl sistema de informacién debe de revisar la entrega de factura al
encargado de recibir mercaderia por parte del cliente con sello y firma en
las dos copias que se con nosotros.

e En caso de facturacion electrénica, el sistema de informacion debe
asegurarse que el comprobante de venta electrénico haya llegado al
cliente, este aprobada y se encuentre en proceso.

Efecto de la ausencia de los controles:

e Perdida de la factura original por parte del cliente y no tener sustento de
recibido.

e El cliente no acepte la compra en precios ni cantidades.
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Cuadro 2 Resumen de Actividades Realizadas en el Proceso de Facturacion

al Contado de una Empresa Importadora de Materiales de Ferreteria.
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Proceso: Despachos de bodega
Objetivo:
El objetivo del proceso despachos de bodega es mantener un control del

inventario para la venta.
Detalle de actividades relacionadas con los controles propuestos y su efecto
en la ausencia de los mismos.
1. Observar de manera continua o diaria si existe una orden de compra nueva
para ser despachada.
Controles propuestos:
e El sistema de informacion verifica si hay orden de compra para proceder a
realizar el despacho.

e El sistema de informacién revisa la aprobacion de los pedidos.

Efecto de la ausencia de los controles:

e Retrasos en el despacho de la mercaderia.

2. Si existe pedido se organiza para entregar la mercaderia de acuerdo al modo

de compra.

Controles propuestos:

e El sistema de informacion verificara que se despache el pedido hasta en 24
horas.

Efecto de la ausencia de los controles:

e Cliente insatisfecho por entrega de mercaderia a destiempo.
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3.

4.

Se verifica en el sistema si la mercaderia solicitada se encuentra en stock.

Controles propuestos:

e El sistema de informacion revisara el producto a despacharse se encuentre
en stock.

e El sistema de informacion realiza conteos periddicos para conocer el estado
cuantitativo de la mercaderia.

e ElI sistema de informacion verificara la cantidad de mercaderia
semanalmente, para en base a eso hacer la solicitud de compra.

Efecto de la ausencia de los controles:

e Vender un producto que no se encuentra en bodega.
e Clientes insatisfechos.

e Reduccion de ventas.

Se procede hacer la orden de despacho.

Las compras al contado se despachan de manera inmediata.

las compras a crédito se van despachando a medida que van llegando.

Se organizan los despachos por sector, fecha que pidieron la mercaderia.

Se hace reporte de pedidos para entregar al montacarguista y proceda a

recopilar los pedidos.

Verifica que la mercaderia se encuentre en buen estado y no tenga alteracion

alguna.
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Control propuesto:

e El sistema de informacion verificara mercaderia obsoleta o antigua en

bodega.

Efecto de la ausencia del control:

e Aumentan los costos de la entidad.

10. Se realiza la guia de remision de acuerdo a la orden de compra que se realizo.

11. se verifica que la guia y la factura tengan los mismos cédigos y cantidades de

la mercaderia pedida.

12. Una vez que este organizada la mercaderia se procede hacer la orden de

salida.

Control del proceso:

e El sistema de informacion valida que la mercaderia debe salir con la

aprobacion del jefe de bodega.

Efecto de la ausencia de los controles:

e Malversacion, dafos fisicos y salida de mercaderia sin control

13. Se entrega al transportista 3 guias de remision y la factura.
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Cuadro 3 Resumen de Actividades Realizadas en el Proceso de Despacho

de Bodega en una Empresa Importadora de Materiales de Ferreteria.
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5.2 Proceso: Ingresos de bodega

5.2.1 Objetivo:

El objetivo de este procedimiento es tener un control de las existencias que van

ingresando a la bodega para su venta.

5.2.2 Andlisis de Detalle de actividades relacionadas con
los controles propuestos y su efecto en la ausencia

de los mismos.

1. Recibe la mercaderia pedida de parte del proveedor.

2. Se solicita la orden de compra al departamento respectivo para realizar el

ingreso.

Controles propuestos:

e En el sistema de informacién se realiza una revision diaria de stock en
mercaderia.

e En el sistema en informacion se verifica la aprobacion de la orden de

compra para poder recibir la mercaderia.

Efecto de la ausencia de los controles:

¢ Quedarse sin mercaderia para la venta.

e Recibir una mercaderia incorrecta.

3. Revisa si la factura, guia de remision y papeles adjuntos este correctos y

sin enmendadura.
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Controles propuestos:

e En el sistema de informacion se verificara la veracidad de los
documentos y no estén duplicadas.

e En el sistema de informacién se revisara que este el documento
completo y tenga aprobacién del SRI.

Efecto de la ausencia de los controles:

e Larecepcion de facturas alteradas, sin aprobacion del SRI.

e Recepcidén de documentacion enmendada, alterada.

Chequear la mercaderia recibida contra lo facturado.

verifica que las cantidades sean lo mismo que estan facturando y que la

mercaderia este en buen estado.

Controles propuestos:

e En el sistema de informacién revisara la mercaderia recibida para saber
si hay dafios de fabrica.

e El sistema de informacion se verificara las cantidades pedidas contra lo
recibido.

Efecto de la ausencia de los controles:

e Recibir mercaderia obsoleta y no apta para la venta.

Si todo esta correcto se ingresa la mercaderia a bodega caso contrario se

devuelve al proveedor.

En linea se envia el requerimiento para luego imprimirlo y compararlo con

la guia de remisién, factura y mercaderia recibida
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10.

Si todo esta en orden y lo pedido a llegado a bodega se procede al ingreso

de los productos recibidos

Registra la mercaderia en el programa, ingreso por codificacion de cada

producto.

Controles propuestos:

e En el sistema de informacién se registrara la codificacion estipulada
para la mercaderia.

e En el sistema de informacion se verificara la seleccion correcta de
codificacién por producto.

e En el sistema de informacién se agrupara en secciones de acuerdo a la

categoria de la mercaderia.

Efecto de la ausencia de los controles:

e Envio incorrecto de mercaderia por secciones por lo tanto habria una
mala distribucioén para la venta.

e Aumento del tiempo y costo para terminar un proceso establecido.

e Sino se tiene ingresado por cédigos se presenta una desorganizacion
al momento de la venta y verificar que se encuentre en stock una
mercaderia.

e Robo de mercaderia.

Se imprime los reportes para luego firmar las facturas y guias de remision,

posteriormente se entrega la copia al proveedor.
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Cuadro 4 Resumen de Actividades Realizadas en el Proceso de Ingreso

de Mercaderia a Bodega de una Empresa Importadora de Materiales de

Ferreteria
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5.3 Proceso: Creacion de clientes nuevos

5.3.1 Objetivo:

Describir los pasos necesarios para realizar la creacion de un cliente en el
maestro, determinando todas las revisiones y aprobaciones que aseguren la

idoneidad de la informacién obtenida.

5.3.2 Anadlisis de Detalle de actividades relacionadas con
los controles propuestos y su efecto en la ausencia

de los mismos.

1. Entrega el formulario de “Informacién del cliente”, al cliente para que llene

los datos requeridos (Asesor Comercial).

2. Llena el formulario de "Informacién del cliente"(Cliente).

3. Adjunta al formulario: - Formato de la orden de compra que utiliza. - Copia
de la cédula del representante legal. - Copia del RUC actualizado. -
Nombramiento del representante legal (Cliente).

4. Entrega el formulario al asesor comercial (Cliente).

5. Llena la informacion requerida en el reverso del formulario “Para uso
exclusivo de la empresa”. - Informe del area comercial: se detalla la
informacion relevante sobre la actividad del cliente, local, perspectivas de
negocio, mercado actual y potencial. Este informe lo debe realizar siempre
el asesor de ventas - Croquis de la ubicacién del local del cliente. -
Categorias de ventas (Asesor Comercial).

6. En el caso de que se haya aprobado, entrega el formulario y los

documentos adjuntos al dpto. de Créditos y Cobranzas (Asesor Comercial).
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Controles propuestos
e En el sistema de informacion la matriculacion de un cliente, se deberéa
adjuntar al formulario, los siguientes documentos:
- Formato de la orden de compra que utiliza.
- Copia de la cédula del representante legal.
- Copia del RUC actualizado.

- Nombramiento del representante legal.

Efecto de la ausencia de los controles:

e Que se ingresen clientes ficticios mediante cualquier formulario sin antes

haber revisado la documentacion original del cliente.

7. Recibe el formulario y verifica que esté correctamente llenado. Si no es asi,
lo devuelve para correccion (Asistente de Crédito y Cobranza).

Controles propuestos

e En el sistema de informacion la documentacion recibida por el asistente de
crédito y cobranzas al finalizar el dia es revisada por el jefe de crédito y

cobranza para su anulacion o respectiva aprobacién de la misma.
Efecto de la ausencia de los controles:
e La informacién y documentacion del cliente se pueda extraviar o puedan

darle un mal uso.

8. Se entrega una copia al jefe de crédito y cobranza (Asistente de Crédito y
Cobranza).

9. Recibe y verifica la documentacion, para su posterior aprobacion es

entregada al asistente de créditos y cobranzas
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Controles propuestos

e En el sistema de informacion se revisara la informacion detallada en el
formulario. ¢Estd de acuerdo con la creacién del cliente? Si. aprueba el
formulario en el casillero de Aprobacion. No. en el casillero de Negacion del

formulario.

Efecto de la ausencia de los controles:

e Que no sea revisada la informacion. Antes de firmar la aprobacion.

10.Ingresa los datos para el nuevo cliente en el sistema, de acuerdo a lo
descrito en el Manual de Usuario de “Creacion de clientes”. - Libro de
direcciones - Maestro de clientes - Informacion de facturacion - Cadigos de
comision de vendedor - Grupo de preferencias de clientes (Asistente de

Crédito y Cobranza).

Controles propuestos

e En el sistema de informacién el departamento de créditos y cobranzas es el
area autorizada para crear los clientes en el maestro de clientes, luego de la
verificacion de datos requerida. Si es aprobado, procede con la creacion del

cliente. Si no es aprobado, archiva el formulario.
Efecto de la ausencia de los controles:
e Que al momento de ingresar al cliente en el sistema, rebote la informacion

debido a que no concuerda la documentacién presentada.

11.Comunica via mail el codigo asignado al nuevo cliente, a las areas

interesadas (Asistente de Crédito y Cobranza).
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Cuadro 5 Resumen de Actividades Realizadas en el Proceso de Creacidén
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5.4 Proceso: Aprobacién de crédito para clientes

5.4.1 Objetivo:

Otorgar cupo de crédito a mayoristas o particulares de compra y venta de
materiales de la construccion mediante un andlisis de la documentacion

receptada.

5.4.2 Andlisis de detalle de actividades relacionadas con
los controles propuestos y su efecto en la ausencia

de los mismos.

1. Recibe los documentos exigidos para la calificaciéon del cliente (Asistente de

Crédito y Cobranza).

1.10 Solicitud de crédito, debidamente llena y firmada (sino esta
firmada no se realizara el proceso de otorgamiento de crédito).
1.11 Copia de RUC/CI

1.12 Copia de cedula de identidad del representante legal(persona
juridicas)

1.13 Nombramiento del representante legal(persona juridica)

1.14 Copia de planilla de servicios basicos

1.15 Dos referencias comerciales escritas

1.16 Copia de contrato de alquiler

1.17 Foto del local comercial.

Controles propuestos

e En el sistema de informacién revisara la carpeta del cliente y a su vez el
registro de la aprobacién del jefe de crédito y cobranzas.

Efecto de la ausencia de los controles:

e Se aprueben créditos a personas con alto riesgo crediticio.

2. Verifica y confirma las referencias comerciales mediante llamadas

telefénicas.
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3. Anota observaciones y datos confirmados en el Formulario de Informacion
del Cliente.
Controles propuestos
e En el sistema de informacién analizara las ventas realizadas al contado
del cliente para conocer si estd cumple o no con el 75% minimo del
crédito a solicitar.
Efecto de la ausencia de los controles:

¢ Que el cliente no tenga la suficiente capacidad de pago.

4. Revisa el RUC que esté actualizado y con datos consistentes (Asistente de
Crédito y Cobranza).

5. Side acuerdo al analisis la aprobacion requiere de otro nivel de aprobacion
(Cuando la verificacion de las referencias comerciales realizadas por el
Asistente de Crédito no sean consistentes, o el plazo es mayor a 30 dias),
se entrega la carpeta al Jefe de Créditos, caso contrario ingresa al cliente

en el sistema.

6. Entrega al jefe del departamento para su aprobacién o Negacion (Asistente

de Crédito y Cobranza).

7. Recibe del asistente de crédito la carpeta del cliente (Jefe de Crédito y

Cobranza).

8. Verifica toda la documentacién y los datos validados por el asistente de
credito (Jefe de Crédito y Cobranza).

Controles propuestos

e En el sistema de informacién se consultara el comportamiento de pago del
cliente antes del proceso de aprobacién del nuevo crédito.

Efecto de la ausencia de los controles:

e Que la documentacion presentada sea distinta a la registrada en el sistema.

9. Consulta en la central de riesgo (crédito report) la habilitacion del cliente en
el sistema financiero (Jefe de Crédito y Cobranza).
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10. Revisa si tiene cuentas vencidas o por vencer (Jefe de Crédito y
Cobranza).

Controles propuestos

e En el sistema de informacién se consultara si el cliente mantiene crédito por
cancelar, de ser el caso no se pueden otorgar nuevos créditos sin cancelar
previamente el anterior, aunque dicho crédito aun no este vencido.

Efecto de la ausencia de los controles:

e Que la documentacion fisica se pierda o se dafie y se dificulte revisar los

créditos otorgados al cliente.

11. Califica al cliente de la siguiente forma:
a. Calificacion Ay B para clientes de riesgo normal.

b. Calificacion C y D para clientes que permite pago solo de contado.

12. En coordinaciéon con el Gerente de Ventas acuerdan el cupo de crédito

(Jefe de Crédito y Cobranza).

13. ¢ Aprueba solicitud? Si: la Carpeta del Cliente es entregada al Asistente de
Crédito para el ingreso al sistema. No: registra una nota de solo para

ventas de Contado (Jefe de Crédito y Cobranza).

Controles propuestos

e En el sistema de informacion aprobarda mediante el usuario del jefe de
créditos y cobranza la apertura del crédito a clientes.

Efecto de la ausencia de los controles:

e El asistente de créditos y cobranzas pueda apertura el crédito sin ninguna

supervision o control del mismo.

14.Recibe del Jefe de Crédito y Cobranzas la Carpeta del Cliente aprobada

(Asistente de Crédito y Cobranza).
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Cuadro 6 Resumen de Actividades Realizadas en el Aprobacion de

Crédito para Clientes de una Empresa Importadora de Materiales de

Ferreteria
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5.5 Proceso: Proyeccion de cobros a clientes

5.5.1 Objetivo:
Establecer los pasos a seguir para planificar los ingresos por recuperacion de

cartera que servira para el presupuesto que requiere el Area Financiera.

5.5.2 Andlisis de detalle de actividades relacionadas con
los controles propuestos y su efecto en la ausencia

de los mismos.

1. Ingresa al sistema e imprime el Reporte de Cartera Total para realizar la

proyeccion cortada a la fecha. (Asistente de Crédito y Cobranza).

Controles propuestos
e En el sistema de informacion consultar los saldos vencidos y por vencer

cada treinta dias.

Efecto de la ausencia de los controles:

e El saldo de las cuentas por cobrar queden vencidas

2. Analiza cada uno de los clientes para determinar cuales serian los valores
vencidos que se recaudarian en el siguiente mes para incluirlos en la
Proyeccién. (Asistente de Crédito y Cobranza).

Controles propuestos
e En el sistema de informacién gestionar por semana las recaudaciones
de las cuentas por cobrar para que al final del mes se cumpla con la

meta propuesta.

Efecto de la ausencia de los controles:

¢ Que no se cumplan las metas de las proyecciones de cobros a clientes.

3. Determina el monto de recaudacién proyectado para el siguiente mes

(Asistente de Crédito y Cobranza).
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4. Envia por correo electrénico el reporte de la proyeccion cobro al Jefe de

Créditos y Cobranzas. (Asistente de Crédito y Cobranza).

5. Recibe del Asistente de Créditos y Cobranza reporte con datos de la
Proyeccion de Cartera en Excel (Jefe de Crédito y Cobranza).
Controles propuestos
e En el sistema de informacion se realizara la revision General del Reporte

de la proyeccion de cartera cotejando las sumatorias de saldos.

Efecto de la ausencia de los controles:
e El reporte de la proyeccion de cartera este errado o la informacién se

haya manipulado.

6. Saca los dias promedios que se han estado cobrando y hace una relacién
para ver las fluctuaciones que ha existido durante los ultimos 3 meses.
(Jefe de Crédito y Cobranza).

Controles propuestos

¢ En el sistema de informacion se generara las proyecciones de los 3 ultimos

meses para probar la razonabilidad de la misma.

Efecto de la ausencia de los controles:
e Que en los parametros de la proyeccidon tengan indices financieros muy

disparados a la realidad, es decir que salgan de las politicas de cobranzas

7. Consolida toda la informacién de los Mayoristas y Particulares (Jefe de
Crédito y Cobranza).

8. Revisa la cartera y las ventas realizadas durante el mes. (Jefe de Crédito y

Cobranza).

9. Mensualmente envia via correo electrénico la Cobranza Proyectada por el
mes desglosada la gestién por semana al Gerente Financiero y Contador
General. (Jefe de Crédito y Cobranza).
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Controles propuestos
e En el sistema de informacion se ingresara las proyecciones de cobranzas

para que puedan ser consultadas por la gerencia en cualquier momento.

Efecto de la ausencia de los controles:
e El reporte de la proyeccion de recaudaciones este errado o la informacion

se haya manipulado.

10. Recibe del Jefe de Crédito y Cobranza el Reporte de la Cobranza
Proyectada (Gerente Financiero).

11. Si considera necesario solicita que aumente la proyeccion de las
recaudaciones (Gerente Financiero).

12. Si esta de acuerdo con los valores de la proyeccién aprueba reporte de
cobranza. Nota: La proyeccién de cobranza deberd estar acorde con la

planificacién de la Gerencia Financiera (Gerente Financiero).
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Cuadro 7 Resumen de Actividades Realizadas en el Proceso de

Proyeccion de cobros de clientes de una Empresa Importadora de

Materiales de Ferreteria
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5.6 Proceso: Control del Cumplimiento de Recaudaciones

5.6.1 Objetivo:

Contar con mecanismos de control que permita asegurar el cumplimiento de

lo proyectado.

5.6.2 Andlisis de Detalle de actividades relacionadas con los
controles propuestos y su efecto en la ausencia de los

mismos.

1. Semanalmente revisa en el Reporte de vencimiento del mes por division o por
asesor, la cobranza realizada en la semana (Asistente de Crédito y Cobranza).
Controles propuestos
e En el sistema de informacion generar el reporte de cobros semanales que

debe ser entregado al Jefe de créditos y cobranzas para su posterior

revision.

Efecto de la ausencia de los controles:

e Los clientes mantengan cuentas vencidas o por vencer.

2. Realiza en Excel un resumen de los cobros y abonos: Con Cheque -
Transferencia de banco - Efectivo:: Retencidon en la fuente (Asistente de Crédito

y Cobranza).

3. Entrega informacion al Jefe de Crédito y Cobranza (Asistente de Crédito y

Cobranza).

Controles propuestos
e En el sistema de informacion verificara si los totales recaudados se ajustan a
lo proyectado del mes.
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Efecto de la ausencia de los controles:
e No

e alcanzar a cumplir la meta de recaudacion proyectada.

. En el libro mayor del cliente revisa los valores recuperados por cliente y

vendedor.

. Si los objetivos no se estan cumpliendo inmediatamente revisa cobros que
pudieran estar rezagados y dependiendo del caso ejecuta una o varias de las
siguientes medidas:

5.4 Llama telefénicamente al cliente.

5.5 Le envia una carta o envia un correo electréonico al cliente de recordatorio

de pago.

5.6 Envia un Estado de Cuenta, 0 se hace una visita personal al cliente (Jefe de

Crédito y Cobranza).
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Cuadro 8 Resumen de Actividades Realizadas en el Proceso de Control del

de una Empresa Importadora de Materiales
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5.7 Proceso: Pedido de Importacién - Orden de Compra

5.7.1 Objetivo

Detallar los pasos que se deben seguir para la compra de articulos de
stock, de los cuales se mantiene una cantidad suficiente para abastecer las
necesidades de las areas solicitantes, asegurando que el proceso de adquisicion
se realice en forma transparente, eficiente y optimizando los beneficios para la

compafia.

5.7.2 Andlisis de detalle de actividades relacionadas con los
controles propuestos y su efecto en la ausencia de los

mismos.

1. Coordina el Jefe de Bodega la cantidad de productos a solicitar. (Jefe de

Bodega).

Controles Propuestos:

e En el sistema de informacion verificar mediante el cédigo del producto el
stock del mismo.

Efecto de la ausencia de los controles:

e Malversacion del inventario.
2. Via correo envia la solicitud al jefe de compras e importaciones, para
generar la orden de compra. (Jefe de Bodega)

3. Realiza la negociaciéon de compra con el proveedor. (Jefe de compras e

Importaciones)
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Controles Propuestos:

e En el sistema de informacion se consultara la negociacion de la importacion
por parte de los usuarios del departamento contable: -Informacién de
productos -Informacién de precios / cotizaciones -Forma de pago -
Negociacién -Fechas estimadas de embarque y llegada Indica el nGmero a

asignar a la importacion.

Efecto de la ausencia de los controles:

e Personal de bodega o cualquier tercero coordine con el proveedor del

exterior para tramitar compras innecesarias o ficticias.

4. Imprime documento con informacion relativa al pedido y lo entrega al

Asistente de Importaciones.(Jefe de compras e Importaciones)

Controles Propuestos:

e En el sistema de informacion se verificara que Los datos ingresados sean: -
Numero de importacion. - Datos del importador - Forma de pago - Datos del
producto: cantidad y precio. Si el producto es nuevo, debe crearlo primero
en el sistema. - Valor del flete.

Efecto de la ausencia de los controles:

e Ingreso erréneo o falta de informacion en la orden de compra, lo que

ocasionaria un retraso en el trdmite de la importacion.

5. Se realiza la pre-liquidacion de tributos de acuerdo a los aranceles de cada

producto y requisitos previos de importacion. (proyeccién de costos de
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importacion para incluirlos en el costo del producto y OC), (Jefe de compras

e Importaciones)

6. Se generar la orden de compra en el sistema. Elabora proyeccién de costos
para incluir en costo de Orden de Compra. (Asistente de compras e

importaciones)

Controles Propuestos:

e En el sistema de informacion se verificara que Los datos ingresados sean: -
Numero de importacion. - Datos del importador - Forma de pago - Datos del
producto: cantidad y precio. Si el producto es nuevo, debe crearlo primero

en el sistema. - Valor del flete.

Efecto de la ausencia de los controles:

e Ingreso erréneo o falta de informacion en la orden de compra, lo que

ocasionaria un retraso en el trdmite de la importacion.
7. Aprueba la orden de compra y se envia al proveedor por correo
electronico para confirmaciéon de la compra. (Asistente de compras e

importaciones)

Coordina con el Jefe de Bodega la cantidad de productos a solicitar.

Via correo envia la solicitud al jefe de compras e importaciones, para generar

la orden de compra.

Realiza la negociacién de compra con el proveedor.

133



Imprime documento con informacioén relativa al pedido y lo entrega al Asistente

de Importaciones.

Coordina embarque de producto: cantidad, fechas de arribo, atrasos en

embarques o cambios que puedan surgir durante el proceso de importacion.

Ingresa al sistema para generar la orden de compra.

Si esta correcta la orden de compra se, procede a imprimirla.

Controles Propuestos:

e En el sistema de informacién se comprobara la generacion de la orden de

compra.

e En el sistema de informacién verificara que la pre liquidacion este correcta

de acuerdo a los aranceles vigentes a la fecha para cada producto.

Efecto de la ausencia de los controles:
Al momento de ingresar la informacion sea errada.
e En el sistema de informacion validara el célculo del valor de la prima, ya

con valores establecidos. Dichos porcentajes son negociados con la

empresa de seguros.

Efecto de la ausencia de los controles:

e Calculo erroneo de los porcentajes de aranceles en la importacion.

134



Cuadro 9 Resumen de Actividades Realizadas en el Proceso de Pedido de
Importacién/Orden de Compra de una Empresa Importadora de Materiales de

Ferreteria
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5.8 Proceso: Seguimiento al Proveedor

5.8.1 Objetivo

Realizar el seguimiento del proceso de importacién por los organismos de
control.

5.8.2 Andlisis de detalle de actividades relacionadas con los
controles propuestos y su efecto en la ausencia de los

mismos.

1. Dependiendo de la forma de pago pactada se tramita el pago al proveedor.
(anticipo, contra embarque, a 30 dias. Etc.), (Jefe / Asistente de compras e
importaciones).

Controles Propuestos:

e En el sistema de informacion se revisara que los datos de la factura y

documentos adjuntos sean correctos.

Efecto de la ausencia de los controles:

e Recepcién errénea de informacién y documentacion, provocando retraso en el

proceso.
2. Coordina embarque de producto: cantidad, fechas de arribo, atrasos en

embarques o cambios que puedan surgir durante el proceso de

importacion. (Jefe de compras e Importaciones).
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Controles Propuestos:

e En el sistema de informacion se debe constatar que las facturas ingresadas

sean validas por el SRI.

Efecto de la ausencia de los controles:

e Pago de facturas invalidas aumentado el costo del producto importado.

3. Se elabora nota de pedido para tramitar el seguro de transporte y
autorizaciones Previas, luego se procede a enviar instrucciones de
embarque del pedido. (Asistente de compras e importaciones).

4. El proveedor envia via Courier y por correo electronico los documentos
originales de embarque, éstos son revisados previo a la entrega al
despachador. (Asistente de compras e importaciones).

Controles Propuestos:

e En el sistema informacién se consultara la fecha de llegada de la importacion al

bodegaje.

Efecto de la ausencia de los controles:

e Que ingresen personas no autorizadas y produzcan hurto en el establecimiento

o cualquier novedad fraudulenta.
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Cuadro 10 Resumen de Actividades Realizadas en el Proceso de
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5.9 Proceso: Ingreso de Gastos Asociados

5.9.1 Objetivo

Asociar todos los gastos que se incurren en la nacionalizacién de la
mercaderia que se esta importando y su puesta en bodega.
5.9.2 Andlisis de detalle de actividades relacionadas con los
controles propuestos y su efecto en la ausencia de los

mismos.

1. Se solicita todos los pagos o gastos asociados a la orden de compra al
departamento financiero con sus respectivos soportes u originales. (Factura
proveedor, seguro, transporte internacional y loca, honorarios de despacho,

impuestos de aduana, etc. (Asistente de compras e importaciones).

Controles Propuestos:

e En el sistema de informacion se seleccionara la orden a la que se le va a

agregar el gasto asociado y se actualiza el estado de la orden.
Efecto de la ausencia de los controles:
e En laimportacidon no se reconozcan todos los gastos generados.
2. Recibe la carpeta de importacién y verifica que, para todos los gastos que
se ingresaron en el sistema, esté el respectivo comprobante dentro de la
carpeta. (Asistente de compras e importaciones).

3. Se procede a registrar contablemente el gasto asociado a la importacion.

(Asistente de contabilidad).
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Controles Propuestos:

En el sistema de informacion se verifica que las facturas ingresadas por el
asistente de compras no hayan sido ingresadas en el moédulo CXP, para evitar
duplicacién de facturas.

Efecto de la ausencia de los controles:

Duplicacion de facturas y de pagos

4. Se imprime el registro del gasto asociado y se adjuntan las facturas a las

respectivas contabilizaciones. (Asistente de contabilidad)

5. Una vez generadas las retenciones estan completas las 6rdenes para

proceder con el pago. (Asistente de contabilidad).

Controles Propuestos:

En el sistema de informacién se revisara la asignacion correcta de la partida

contable y del costo de la factura.

Efecto de la ausencia de los controles:

Se cargue un costo incorrecto al inventario o no se registren los demas costos

asociados a la importacion.
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5.10 Proceso: Desaduanizacion

5.10.1 Objetivo

Liquidar los tributos y derechos arancelarios generados en la importacion.

5.10.2 Andlisis de detalle de actividades relacionadas con los
controles propuestos y su efecto en la ausencia de los

mismos.

1. Recibe via electrénica del Despachador de aduana la informacién acerca de la
pre liquidacibn aduanera y la liquidacion definitiva (Jefe de compras e
Importaciones).

Controles Propuestos:

e En el sistema de informaciébn se notificara la cantidad de dias que la

mercaderia se encuentra en la aduana.

Efecto de la ausencia de los controles:

Pago de multas a la aduana y retrasos de la llegada de la mercaderia a bodega.
2. Envia via electrénica al oficial de Cuenta del Banco la autorizacion de
transferencia del pago de derechos de aranceles (Jefe de compras e

Importaciones).

3. Envia via electronica al Despachador de Aduana la notificacion de la

autorizacién del pago (Jefe de compras e Importaciones).
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\l

Coordina con el Despachador de Aduana para que se dirija al banco para que
procedan con el timbrado de los documentos y luego entrega los papeles
timbrados al Transportista (Jefe de compras e Importaciones).

Imprime correo electrénico y archiva (Asistente de contabilidad).

Elabora carta de autorizacion para el Banco por el pago de los derechos de

aranceles y envia a Contabilidad (Asistente de Gerencia).

Controles Propuestos:

En el sistema de informacion se validara los aranceles generados

anteriormente a la importacién vs a los generados por la aduana.

Efecto de la ausencia de los controles:

Se cancele un valor incorrecto a la aduana perjudicando a la compafiia.

Recibe del Transportista y del Despachador las facturas por sus servicios
cuando llega la mercaderia (Asistente de Gerencia).

Controles Propuestos:

En el sistema de informacion se aceptara facturas de transportistas y

tramitador una vez recibida la mercaderia.

Efecto de la ausencia de los controles:

llegue una mercaderia incompleta, o se haya estropeado.
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8. Envia a Contabilidad la factura del Transportista y del Despachador (Asistente

de Gerencia).

9. Genera reporte Hoja de Recepcidn del sistema, imprime y entrega a Bodega

(Asistente de compras e importaciones).

10. Informa via telefénica o electronicamente al Asistente de Bodega para que esté
pendiente y coordine la descarga de los productos que vienen de importacion
(Asistente de compras e importaciones).

Controles Propuestos:

e En el sistema informacién se consultara la fecha de llegada de la importacion al

bodegaje.

Efecto de la ausencia de los controles:

e Que ingresen personas no autorizadas y produzcan hurto en el establecimiento

o cualquier novedad fraudulenta.

11.Recibe novedades de parte del Asistente de Bodega sobre la recepcion

(Asistente de compras e importaciones).
12.Coordina con la Aseguradora la firma del formulario por la entrega de

documentos luego de llegada la carga (Asistente de compras e

importaciones).
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Cuadro 12 Resumen de Actividades Realizadas en el Proceso de Ingreso
Gastos Asociados de una Empresa Importadora de Materiales de Ferreteria
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CAPITULO 6: CONCLUSIONES

De acuerdo a las investigaciones y estudios realizados en el sector
ferretero desde el afio 2010 a la actualidad, hemos concluido que este sector
ha tenido un gran aumento de construcciones y edificaciones lo que ha
provocado el crecimiento de la demanda en el pais y con ello las empresas
importadoras de materiales de ferreteria, por lo que se han visto vulnerados

muchos procesos internos de las organizaciones.

Entre las principales areas de una estructura organizacional del sector
ferretero son: facturacion, inventarios, importaciones, créditos y cobranzas y
cuyos principales procesos son: facturacién a crédito y contado, despacho de
bodega, creacion de clientes, aprobacion de crédito para clientes y pedido de

importacion — orden de compra.

Entre los principales controles identificados para los procesos criticos de
una empresa importadora de materiales de ferreteria tenemos, en el proceso
de facturacion a crédito se validaria que la compra sea real para no realizar
notas de créditos por anulacion, revisaria que el cliente exista y sea veras su
informacion para dar crédito y no tener posteriores problemas en el cobro de la
deuda. Del proceso de facturacion al contado se revisaria la informacion y
existencia del cliente para entregar una factura sin problemas posteriores,

validando que entre lo facturado y entregado al cliente no haya equivocaciones.

En el proceso de despachos de bodega se revisaria que el producto a
despacharse este disponible, verificando la mercaderia antes de despacharla
para tener un antecedente de cdmo se entregd. En el proceso de creacién de
clientes los controles mas relevantes son; que la matriculacién del cliente
nuevo se realice en un plazo maximo de 24 horas luego de recibido el
formulario de la informacién proporcionado por el cliente, al finalizar el dia el
jefe de créditos y cobranzas, aprobaria el ingreso de nuevos clientes
debidamente documentados. Para el proceso de aprobacion de créditos los
controles mas importantes son; consultar el comportamiento de pago del cliente

antes del proceso de aprobacion del nuevo crédito y verificar si el cliente
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mantiene crédito por cancelar, de ser el caso no se pueden otorgar nuevos
créditos sin cancelar previamente el anterior, aunque dicho crédito aun no este
vencido. Por ultimo en el proceso de pedido de importacion - orden de compra
los controles mas importantes son verificar mediante el codigo del producto, el
stock del mismo y su rotacion. También es que la importacion debe ser
negociada unicamente por el jefe de compras e importaciones y que pueda ser
visualizada la negociacién por los usuarios del departamento contable y

financiero.

Todos estos procesos son soportados por sistemas de informacién que
ayudan a una empresa importadora de materiales de ferreteria a la gestion
realizando controles de forma mas eficiente y eficaz sobre sus procesos y en
las dreas mas vulnerables, debido a la automatizacion que se integra, a través
de pantallas, alarmas, reportes, consultas de validaciones, cuadres entre bases
de datos, cruce de informacion, sumatoria de saldos, apoyando a contener
informacion valida para la toma de decisiones y crecimiento saludable de la
organizacion, lo que podria verse afectado si se lo realizara manualmente por

lo que se podria encontrar tanto errores voluntarios como involuntarios.
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