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RESUMEN

Esta investigacion aborda temas relacionados con la red inalambrica
existente en la Facultad de Educacion Técnica para el Desarrollo de la
Universidad Catodlica de Santiago de Guayaquil, ya que para integrar una
nueva tecnologia se debe saber cuédles son las falencias actuales y
detectandolas, para que cuando algo nuevo sea desplegado no se tenga

problemas algunos.

La solucibn que se disefia en el presente documento es una
restructuracion de la topologia de red, esto se le hace con el afan de tener un
mejor rendimiento y soportar nuevos equipamientos a esta, sin que sea
penalizada por las deficiencias o limitaciones que pueda tener. La red
inalambrica que se ha diseflado se ha planteado de tal manera en que sea
totalmente funcional para los usuarios moviles y sea totalmente segura sin

involucrar deficiencias en la red.



ABSTRACT

This research addresses issues related to the existing wireless network
in the Faculty of Technical Education for the Development of the Catholic
University of Santiago de Guayaquil, since to integrate new technology should
know what the current and by detecting weaknesses are, so that when

something not be deployed again have some problems.

The solution is designed in this paper is a restructuring of the network
topology, this is made in an effort to have better performance and support new
equipment on this, without being penalized by deficiencies or limitations you
may have. The wireless network that is designed has been raised in such a
way that is fully functional for mobile users and is completely safe without

involving deficiencies in the network.



CAPITULO 1
INTRODUCCION

Las redes inalambricas constituyen en la actualidad el medio de
conexion mas comun para acceder a Internet, por lo tanto es indispensable
disponer de una red inaldmbrica éptima que permita alcanzar los niveles de
ancho de banda adecuado a fin de poder trabajar de manera eficiente. Existen
muchos factores que inciden en la calidad de la sefial inalambrica, los cuales
pueden ser producidos por fendmenos naturales, o por topologias de conexién

ineficientes, esto se ve reflejado en entornos inalambricos con baja calidad.

La Facultad de Educacion Técnica para el Desarrollo cuenta con una red
inalambrica, la cual es usada por la comunidad universitaria para acceder a
internet, sin embargo se detecta interferencias y bajos niveles en la calidad de

la sefial lo que incide en el rendimiento y disponibilidad de la red.

El actual estudio tiene por objeto el redisefiar la red inaldmbrica existente
en la Facultad Técnica basandonos en los conceptos fundamentales para el
disefio de las redes WLAN a través de nuevas topologias y dispositivos
inalambricos con tecnologias integradas que brinden una mejor capacidad y

rendimiento.

1.1 Justificacion

El presente trabajo de titulacion se direcciona hacia el beneficio de la
comunidad universitaria para que a través de un redisefio de red, la misma
disponga de una conexion inaldmbrica de alta calidad, capacidad y

disponibilidad.

El actual estado de la red inaldmbrica en la facultad técnica no es Optima
para el establecimiento de las conexiones entre los APs y los dispositivos



terminales, por lo tanto es indispensable realizar un estudio inaldmbrico para
detectar los factores que estdn provocando interferencias, saturacién, baja

capacidad de conexién y alcance.

La Facultad Técnica cuenta con una diversidad excesiva de equipos
inalambricos de diferentes modelos y fabricantes, que no cumplen con la
normas técnicas para el presente escenario desplegado alrededor de sus
instalaciones, por ende se plantea realizar un estudio del sitio a fin de detectar

las areas de cobertura que no estan siendo cubiertas con los APs existentes.

1.2 Planteamiento del problema

Hoy en dia, las exigencias que se presentan en la Facultad Técnica en
relacion con las redes inaldmbricas son cada vez mayores, ya que los
estudiantes necesitan que éstas sean de mayor velocidad en el transporte de
trafico de datos, principalmente que tengan una alta capacidad de
concurrencia y con estas cualidades poder realizar trabajos, deberes,
investigaciones y proyectos ya sea por medio de celulares, computadoras u
otros dispositivos terminales, que puedan ayudar agilizar el nivel de interés y

ensefianza.

Ademas los estudiantes, profesores y personal administrativo no gozan
por completo de una buena conectividad de servicio de internet inalambrico
en un mundo caracterizado por rapidos y complejos cambios tecnolégicos que
demandan velocidad en la trasmision de datos cada vez es mas rapida, los
servicios requeridos tienen que ser confiables y permanentes, donde se
garantice una buena conectividad a fin de que no se presenten perdidas en la
sefal y todos puedan conectarse sin que los puntos de acceso inalambrico se
saturen debido a la cantidad de usuarios que hay en la facultad de educacién
técnica para el desarrollo de la Universidad Catélica de Santiago de
Guayagquil, esta falta de acceso inalambrico se debe al despliegue de equipos



dentro de la universidad, cuya penetracion es limitada, estos factores obligan
a nuestros usuarios de los servicios inalambricos a conectarse mediante otros
medios, limitando el acceso a la informacion a un gran nimero de estudiantes
y afectar uno de los componentes considerados en el proceso de acreditacion
universitaria, motivo por el cual se plantea un estudio en radiofrecuencia y
plantear una posible solucion o mejora al actual disefio de redes inalambricas

gue existe.

La solucion técnica inalambrica en la Facultad Técnica para el
Desarrollo estd compuesta por 2 partes muy significativas, la primera aborda
los equipos inalambricos y su ubicacion dentro de la misma, la segunda
abarca la topologia de conexion entre los APs y los dispositivos de distribucién
los cuales residen dentro del cuarto de comunicacion de la Facultad Técnica.
Para el planteamiento inicialmente se realizara el estudio radioeléctrico en la
Facultad, de esa manera se podra detectar las areas que no se encuentran
cubiertas y las interferencias entre los APs adyacentes, por ende se plantea
optimizar los recursos actuales a nivel de equipamiento, cableado y

conexiones.

El presente estudio se caracteriza por replantear las conexiones y
dispositivos existentes y optimizarlas a través de una topologia eficiente que
brinde alta disponibilidad y con esto se lograra una estructura solida, confiable

y robusta.

En virtud a lo anterior, este trabajo se orienta al analisis de los principales
factores que afectan la calidad del servicio de internet inalambrico, ademas
poder obtener informacion que necesitamos mucho mas rapido y buscar
mejoras para la optimizacién y el desarrollo de la misma, por lo tanto el estudio

busca responder las siguientes interrogantes:

¢, Cuadles son las causas de la falta de garantia y eficiencia del internet para la
facultad?



¢ Qué hacer para generar mas calidad, conectividad y desempefio para las

redes inalambricas en la facultad?

¢, Qué medidas y soluciones se debera tomar para lograr una estabilidad en el

servicio y abastecimiento de internet?

¢, Qué estudios se deben realizar en la facultad para el actual problema que

persiste?

1.3 Objetivos

1.3.1 Objetivo general

Proponer un redisefio de la red Inalambrica existente en la Facultad de
Educacion Técnica para el desarrollo, la cual permita optimizar la calidad de
la sefial y el nimero de conexiones concurrentes y con esto disminuir

infraestructura innecesario que crea mayores puntos de fallo.

1.3.2 Objetivos especificos

e |dentificar fallas y detectar las interferencias del espectro radioeléctrico
a través de un programa Inssider en el actual sistema de redes
inalambricas en la Facultad Técnica

e Plantear la posible solucién al actual disefio de red inalambrica de la
Facultad Técnica.

e Redisefar el Sistema de Red Inalambrica existente, el cual a través de
nuevos dispositivos y sistemas de conexidén optimice las conexiones

hacia los dispositivos terminales.



1.4 Tipo de investigacion

Esta investigacion es de tipo explicativa o causal porque explica de
manera detallada las caracteristicas del redisefio de la red inalambrica Wi-Fi
ya que el esquema actual del mismo es muy amplio en relacién a las
necesidades que presenta el proyecto que se esta analizando para una futura
implementacion que podra ayudar a muchos estudiantes, profesores u otros
usuarios de la Facultad Técnica que requieran esta herramienta a manera de
ayuda en un sin numero de proyectos o investigaciones que desarrollaran

para la mejora de su nivel de estudio.

1.5 Hipoétesis

En base al problema existente en la infraestructura de la red inaldmbrica
de la Facultad Técnica nos proponemos las siguientes hipétesis para poder

proporcionar un redisefio adecuado para la misma.

La primera hipétesis es que la sefial inalambrica en la Facultad Técnica
se ve afectada por el exceso de equipos inalambricos y cableado

posicionados de manera incorrecta lo cual incide en la calidad de la misma.

La segunda hipotesis es que en la red inaldmbrica de la Facultad
Técnica se detecta una topologia de red hibrida, conformada por conexiones
tipo bridge inalambrico o Mesh y conexiones en cascada lo cual genera
duplicidad en la asignacion de direcciones IP.

La tercera hipotesis es que los Access Points existentes en la Facultad
Técnica no cumplen con las especificaciones técnicas para la propagacion de

sefales en ambientes outdoor.



1.6 Metodologia

En esta investigacion nos encontramos con una limitacion de espacio o
territorio ya que el estudio se va a realizar en una zona geogréafica especifica
en este caso el Centro de CoOmputo y la Facultad de Educacién Técnica para
el Desarrollo de la Universidad Catdlica de Santiago de Guayaquil. Adicional
a esto el analisis se hara solo sobre los usuarios de la Facultad en mencién
para asi poder controlar el acceso al servicio de internet inalambrico mediante
una clave de acceso personalizada. Hubo limitaciones de informacion con
respecto al Centro de CoOmputo ya que por seguridad no pueden proporcionar
la informacion completa de la infraestructura para evitar cualquier acceso no
autorizado a la base de datos de la Universidad Catodlica, como también
limitaciones de tiempo de aproximadamente 16 semanas para poder culminar

el Trabajo de Titulacion.

Una investigacion podria encaminarse a conocer el efecto de las mejoras
del internet inalambrico en la Facultad Técnica. Para llevar a cabo la

investigacién, se tienen previstos los siguientes pasos:

a. Hacer una comparacion del Internet Inaldmbrico que se usa
actualmente con el Redisefio de la red inalambrica en la Facultad
Técnica.

b. Realizar los estudios y analisis respectivos de mis hipétesis vy
comprobarlos.

c. Revisar si las mejoras surtieron efecto como por ejemplo:

¢ Sila interferencia disminuyo.
e Sicubre con las expectativas de los estudiantes.
e Sihay un sistema de redes inalambricas estable.

e Si hay pérdida de senial.
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CAPITULO 2
REDES DE DATOS

2.1 Redes inalambricas

Para el estudio de las Redes Inalambricas de Datos se analiz6 diferentes
puntos tales como elementos basicos de las tecnologias inalambricas,
conocimiento de estandares y compatibilidad, arquitectura de una red
inaldmbrica, conocimiento de coberturas inalambricas, seguridad en redes
inalambricas, configuracién béasica en Access Points, configuracion de la
Controladora de Red Inalambrica y los diferentes requerimientos para hacer

un Site Survey para una red inaldmbrica.

2.2 Introduccién de redes inalambricas

Una red inalambrica permite a los usuarios conectarse a la red mediante
la transmision de una sefal a través de las frecuencias de radio (RF) para
mover datos de un dispositivo a otro, la cual elimina la necesidad de estar
conectado a un cable. Los usuarios de la red dentro del rango de transmisores
y receptores inalambricos, también conocido como un Access Point (AP) se

pueden fijar en lugares consistentes o que puedan moverse libremente.

Hoy en dia, las Redes Inalambricas de Area Local (WLAN) brindan un
sistema de comunicaciones flexible, extendido y robusto, el cual es usado
para aumentar la cobertura inalambrica de una Red de Area Local (LAN). La
comodidad y la movilidad se convierten en dos puntos de suma importancia,
lo que permite a los usuarios moverse a voluntad propia mientras se
mantienen conectados a la red. Los datos inalambricos deben viajar a través

del espacio libre, sin las limitaciones y la proteccién de un cable. En el entorno



del espacio libre, muchas variables pueden afectar a los datos y su entrega.
Para reducir al minimo las variables, los esfuerzos de la ingenieria inalambrica

deben centrarse en dos puntos muy importantes tales como:

e Los dispositivos inalambricos deben adherirse a una norma comun.
e La cobertura inaldmbrica debe existir en la zona donde los dispositivos
son esperados.

2.3 Lateoriabéasicainalambrica

¢, COmo se puede enviar una sefial eléctrica a través del aire o el espacio
libre? En el espacio libre ocurre un principio en el cual un remitente o
transmisor puede enviar una corriente alterna en una seccion del cable o
antena, que establece campos eléctricos y magnéticos en movimiento que se
propagan hacia fuera y lejos como ondas que viajan. Los campos eléctricos y
magnéticos viajan a lo largo juntos y siempre en angulos rectos entre si, como
se muestra en la Figura 2.1. La sefal debe seguir cambiando o alternando en
movimiento ciclico arriba y abajo, para mantener a los campos eléctricos y
magnéticos en movimiento ciclico y empujando siempre hacia fuera. (Hucaby,
2014)

Campo Electrico

Campo Magnetico

Figura 2.1: Ondas electromagnéticas. Hucaby, D. (2014). Recuperado de ( Guia Oficial de
Certificacibn CCNA Wireless 640-722)



Las ondas electromagnéticas no viajan en linea recta. En lugar de ello,
viajan por expansion en todas las direcciones lejos de la antena. En el espacio
libre, las ondas electromagnéticas se expanden hacia el exterior en las tres
dimensiones. La Figura 2.2 muestra una antena ideal simple que es un punto
anico en el extremo de un cable. Las ondas producidas se expanden hacia el
exterior en una forma esférica. Las ondas pueden llegar al receptor, ademas
de muchos otros lugares en otras direcciones. En el extremo receptor de un
enlace inalambrico, el proceso se invierte. Como las ondas electromagnéticas
llegan a la antena del receptor, inducen una sefial eléctrica. Si todo funciona
bien, la sefial recibida sera una copia razonable de la sefal original
transmitida. (Hucaby, 2014)

o
Remitente Receptor

Figura 2.2: Propagacion de ondas con una antena ideal. Hucaby, D. (2014). Recuperado de (
Guia Oficial de Certificacion CCNA Wireless 640-722)

2.4 Caracteristicas de las redes WLAN
2.4.1 Frecuencia
Las ondas que participan en un enlace inalambrico se pueden medir y

se describen de varias maneras. Una propiedad fundamental es la frecuencia

de la onda, o el numero de veces que una sefial hace un ciclo completo arriba
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y abajo en 1 segundo. La Figura 2.3 muestra cdmo se puede identificar un
ciclo de una onda. No importa donde se inicia la medicion de un ciclo, la sefal
debe hacer una secuencia completa de nuevo a su posicion de partida en la
gue esta dispuesta a repetir el mismo patron ciclico. Un hertz (Hz) es la unidad
de frecuencia mas comunmente usada y representa un ciclo por segundo. La

frecuencia puede variar en un rango muy amplio.

_ Ciclo _ Ciclo
k 1 Segundo v
Frecuencia = 4 ciclos/segundo
= 4 Herlz

Figura 2.3: Ciclos dentro de una onda. Hucaby, D. (2014). Recuperado de ( Guia Oficial de
Certificacion CCNA Wireless 640-722)

La Figura 2.4 muestra una representacion sencilla del espectro de
frecuencias continuo o espectro electromagnético que va desde 0 Hz a 102
(o 1 seguido por 22 ceros) Hz.

En el extremo inferior del espectro existen frecuencias que son
demasiado bajas para ser escuchadas por el oido humano, seguido de
sonidos audibles. La gama alta de frecuencias contiene luz, seguido por rayos

X, gamma y césmicos.
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Frecuencia |Notacion de
(Hz) Frecuencia
1022 Rayos Cosmicos
1 021
1020 Rayos Gamma
10'°
1018 Rayos X
107
1 16
E Luz Ultravioleta
10"
104
1013 Luz Visible
1012 100 GHz Luz Infraroja / -
1010 10 GHz // |:| 5 GHz Inaldambrico
10° 1GHz | I Microonda y Radar
8 100 MHz 2 ;
L eke=sn 7 o TS I:I 2.4 GHz Inalambrico
107 10 MHz ) X¢
108 1 MHzZ Radfo de Onda Corta
105 100 kHz REhAN
7 Radio de Baja Frecuencia
10 10 kHz Radio Frecuencias (RF)
103 1 kHz )
Sonido
102 100 Hz
107 10 Hz
0 0 Hz Subsonico

Figura 2.4: Espectro electromagnético. Hucaby, D. (2014). Recuperado de ( Guia Oficial de
Certificacion CCNA Wireless 640-722)

El rango de frecuencia de alrededor de 3 kHz a 300 GHz se denomina
comunmente radiofrecuencia o RF. Incluye diferentes tipos de comunicacion
por radio, incluida la radio de baja frecuencia, radio AM, radio de onda corta,
television, radio FM, microondas y radar. La categoria de microondas también
contiene los dos rangos de frecuencia que se utilizan para la comunicacion
de LAN inalambrica en las bandas de 2.4 y 5 GHz. Debido a que un rango de
frecuencias puede ser usado para el mismo fin, es habitual referirse a la gama

como una banda de frecuencias.

Uno de los dos rangos de frecuencia utilizados para la comunicacion
LAN inalambrica se encuentra entre 2.400 y 2.4835 GHz. Esto generalmente
se llama la banda de 2.4 GHz, a pesar de que no abarca todo el rango de
entre 2.4y 2.5 GHz. La otra gama de LAN inalambrica generalmente se llama
la banda de 5 GHz, ya que se encuentra entre 5.150 y 5.825 GHz. La banda
de 5 GHz en realidad contiene las siguientes cuatro bandas distintas y
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separadas desde 5.150 — 5.250 GHz; 5.250 — 5.350 GHz; 5.470 — 5.725 GHz;
5.725 - 5.825 GHz.

La banda de 5 GHz puede contener varias bandas mas pequefias. Una
banda de frecuencia contiene un rango continuo de frecuencias. Si dos
dispositivos requieren una sola frecuencia para un enlace inaldmbrico entre
ellos, ¢qué frecuencia se puede utilizar? Mas alla de eso, ¢cuantas
frecuencias Unicas se pueden utilizar dentro de una banda? Para mantener
todo ordenado y compatible, las bandas suelen dividirse en una serie de
canales distintos. Cada canal es conocido por un niumero de canal y se asigha
a una frecuencia especifica. Mientras los canales estan definidos por un
organismo de normas nacionales o internacionales, se pueden utilizar

consistentemente en todos los lugares.

La Figura 2.5 muestra la asignacion de canales para la banda de 2.4
GHz que se usa para la comunicacion LAN inalambrica. La banda contiene 14
canales numerados del 1 al 14, cada uno asignado a una frecuencia
especifica. Los canales estan espaciados a intervalos regulares que son 0.005
GHz o 5 MHz aparte. La separacion entre canales es conocida como la

separaciéon de canales o la anchura del canal.

Canal 1 2 3 4 5 6 T 8 9 10 11 12 13 14

EESE-.—aseaEmeE

GHz 2.412 2.417 2.422 2.427 2.432 2.437 2.442 2.447 2.452 2.457 2.462 2.467 2.472 2.484

Figura 2.5: Separacion entre canales en la banda de 2.4 GHz. Hucaby, D. (2014). Recuperado
de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

La frecuencia central define la ubicacion del canal dentro de la banda.
La gama de frecuencias real que se necesita para la sefial transmitida se
conoce como el ancho de banda de la sefial, como se muestra en la Figura
2.6. Como su nombre implica, el ancho de banda se refiere a la anchura del

espacio de la frecuencia requerida dentro de la banda.
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En las redes LAN inaldmbricas, el ancho de banda de la sefial se define
como parte de una norma. A pesar de que la sefial se podria extender mas
arriba y por debajo de la frecuencia central que el ancho de banda que se
permite, los dispositivos inalambricos utilizaran algo que se llama una
mascara espectral para ignorar partes de la sefial que caen fuera de los limites
del ancho de banda. El ancho de banda de la sefial debe ser inferior a la
anchura del canal de modo que una sefial diferente podria ser transmitida en
todos los canales posibles, sin posibilidad de que dos sefiales podrian

superponerse e interferir entre si.

Frecuencia Central

"N N

Ancho de Banda

Figura 2.6: Ancho de banda de la sefial. Hucaby, D. (2014). Recuperado de ( Guia Oficial de
Certificacion CCNA Wireless 640-722)

La parte superior de la Figura 2.7 muestra la mayor parte de la banda de
2.4 GHz, junto con un ancho de banda de sefial que es mas estrecha que la
separacién entre canales. Una sefial puede existir en todos los canales
posibles sin superponerse con otros. La parte inferior de la figura muestra el
ancho de banda de la sefal del mundo real, que es ligeramente mas ancho
gue cuatro canales. Las sefales centradas en los canales adyacentes no
pueden posiblemente coexistir sin superponerse e interferir. En su lugar, las
sefales deben ser colocadas en los canales mas distantes para evitar la
superposicion, lo que limita el nUmero de canales que se pueden utilizar en la

banda.
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el Ancho de Banda de Sefial necesaria
"""" para los canales que no se superponen

Canal 1 2 3 - 5 6 7 8 9 10 11
f"J'_‘u F__J'"‘u f'_l"‘- .'"J'__‘. f"l"_‘u "_J'"‘- "_J'""u .’"J"‘u f"l_" '_"J'"‘ f"l"‘u

..__.[__4 n.__.].__a ..__T__, ;--I.__. L__[.__J L__.l.__4 l__.l.__4 l__T__J L__.I.__J '.__.l.__J ..__.[__4

GHz 2412 2417 2422 2427 2.432 2437 2442 2447 2.452 2457 2.462

_______________________________

Canal 1 2 3 4 5 6 7 8 9 10 11

e | | | | | | |

GHz 2412 2417 2422 2427 2432 2437 2.442 2447 2452 2457 2.462

Figura 2.7: Sefiales de entrada y salida de la fase. Hucaby, D. (2014). Recuperado de ( Guia
Oficial de Certificacion CCNA Wireless 640-722)

2.4.2 Fase

Las sefiales de RF son muy dependientes de la cadencia, ya que
siempre estdn en movimiento. Por su propia naturaleza, las sefales se
componen de fuerzas eléctricas y magnéticas que varian con el tiempo. La
fase de una sefal es una medida de desplazamiento en el tiempo con respecto

al comienzo de un ciclo.

La fase se mide normalmente en grados, donde 0 grados es el comienzo
de un ciclo, y un ciclo completo es igual a 360 grados. Un punto que esta a
medio camino a lo largo del ciclo est4 en la marca de 180 grados. Debido a
que una sefal oscilante es ciclica, se puede pensar en la fase viajando

alrededor de un circulo una y otra vez.

Cuando dos sefiales idénticas se producen exactamente al mismo
tiempo, sus ciclos coinciden y se dice que estan en fase entre si. Si una sefial

se retrasa desde la otra, las dos sefiales se dicen que estan fuera de fase. La
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Figura 2.8 muestra ejemplos de los dos escenarios. La Fase se convierte tan
importante como las sefiales de RF son recibidas. Las sefiales que estan en
fase tienden a afadirse juntas, mientras que las sefiales que estan 180 grados

fuera de fase tienden a anularse mutuamente.

En Fase

Desplazamiento de Fase

—_p |

Fuera de Fase

\
\
1
\
\

Figura 2.8: Sefiales de entrada y salida de la fase. Hucaby, D. (2014). Recuperado de ( Guia
Oficial de Certificacion CCNA Wireless 640-722)

2.4.3 Medicion de lalongitud de onda

Las sefales de radiofrecuencia se describen generalmente por su
frecuencia; sin embargo, es dificil tener una idea de su tamafio fisico mientras
se mueven a traves del espacio libre. La longitud de onda es una medida de
la distancia fisica que una onda viaja a través de un ciclo completo. La
Longitud de onda esta generalmente designada por el simbolo griego lambda
(A). Para tener una idea de las dimensiones de una sefial de LAN inalambrica,
asumiendo que se puede verla a medida que viaja delante de usted, una sefial
de 2.4 GHz tendria una longitud de onda de 4.92 pulgadas, mientras que una

sefal de 5 GHz seria de 2.36 pulgadas.
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La Figura 2.9 muestra la longitud de onda de tres ondas diferentes. Las
ondas estan dispuestas en orden creciente de frecuencia, de arriba a abajo.
Independientemente de la frecuencia, las ondas de RF se desplazan a una
velocidad constante. En el vacio, las ondas de radio viajan exactamente a la
velocidad de la luz; en el aire, la velocidad es ligeramente menor que la
velocidad de la luz. Tenga en cuenta que la longitud de onda disminuye a
medida que aumenta la frecuencia. Mientras los ciclos de onda se hacen mas
pequefios, cubren menos distancia. La Longitud de Onda llega a ser util en el

disefio y la colocacion de antenas.

A A = Longitud de Onda

a a
ARV,

A NN
VAVARV,

AAANNAANN
VUUUYVVUUVY

Figura 2.9: Medicion de la longitud de onda. Hucaby, D. (2014). Recuperado de ( Guia Oficial
de Certificacion CCNA Wireless 640-722)

A
Y

2.4.4 Potencia RFy dB

Para que una sefial de RF sea transmitida, propagada a través del
espacio libre, recibida y comprendida con alguna certeza, debe ser enviada

con la suficiente fuerza o energia para hacer el viaje. Esta fuerza se puede
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medir como la amplitud, o la altura del pico de la parte superior a la parte
inferior de la forma de onda de pico de la sefial, como se muestra en la Figura
2.10.

Amplitud

Y

Figura 2.10: Amplitud de la sefial. Hucaby, D. (2014). Recuperado de ( Guia Oficial de
Certificacion CCNA Wireless 640-722)

La fuerza de una sefial de RF se mide generalmente por su potencia, en
vatios (W). Un transmisor de red LAN inaldmbrica tiene generalmente una
intensidad de sefial entre 0.1 W (100 mW) y 0.001 W (1 mW).

2.4.4.1 Comparacioén de la potencia contra una referencia: dBm

Méas alla de la comparacion de dos fuentes de transmision, un ingeniero
de LAN inaldmbrica debe estar preocupado por la sefial de radiofrecuencia
que se propaga desde un emisor a un receptor. Nada en el mundo real es
ideal, por lo que se asume que algo por el camino de la sefial inducira una
pérdida neta. En el receptor, la intensidad de la sefial sera degradada por una
cierta cantidad. ¢No seria agradable cuantificar la pérdida neta en el camino
de la sefial? Después de todo, es posible que desee probar otros niveles de
potencia de transmisién o cambiar algo en el camino entre el transmisor y el
receptor. Para disefiar la ruta de la sefal correctamente, a usted le gustaria
asegurarse de que la intensidad de la sefial que llega al receptor esta en un
nivel optimo. Se podria aprovechar la férmula atil de dB para comparar la
intensidad de la sefial recibida con la intensidad de la seial transmitida, la cual
es dB = 10 - log 10 (nivel de potencia de interés / nivel de potencia de
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referencia). En las redes inaldmbricas, el nivel de potencia de referencia es
generalmente de 1 mW, por lo que las unidades son designadas por dBm (dB-

milivatios).

24.4.2 Medicion de la potencia por el camino de la sefial

Muchos puntos de acceso inalambricos tienen antenas incorporadas por
lo que su transmisor, la antena, y el cable que los conecta son todos
componentes discretos que no sélo propagan una sefial de RF sino que
también afectan a su nivel de potencia absoluta. Cuando una antena esta
conectada a un transmisor, que proporciona una cierta cantidad de ganancia
a la sefal de RF resultante. Esto efectivamente aumenta el valor en dB de la

sefal por encima de la del transmisor solo.

Debido a las cualidades fisicas del cable que conecta una antena a un
transmisor, alguna pérdida de sefial siempre se produce. Los Proveedores de
cable suministran la pérdida en dB por pie o metro de longitud de cable para
cada tipo de cable fabricado. Una vez que sepas la combinacion completa del
nivel de potencia del transmisor, la longitud de cable, y la ganancia de la
antena, se puede averiguar el nivel de potencia real que se irradiaba desde la
antena. Esto se conoce como la potencia isotropica radiada (PIRE), medida
en dBm. PIRE es un parametro muy importante ya que esta reglamentado por
las agencias gubernamentales en la mayoria de los paises. En esos casos,
un sistema no puede irradiar sefales superiores a una PIRE maxima
permitida. Para encontrar el PIRE de un sistema, solo tiene que afiadir el nivel
de potencia del transmisor a la ganancia de la antena y restar la pérdida de

cable, como se ilustra en la Figura 2.11.
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| Remitente (GanNaNCIA) 4. A < A ARAARRRA
} Cable de Tx

|

|

|

|

|

!
|
(Perdida) |
|
|

e —— ——— —— — — i —— — — s - —— — — —, t—— ——" a——— ]

EIRP = Potencia de Tx - Cable de Tx + Antena de Tx

Figura 2.11: Calculo del PIRE. Hucaby, D. (2014). Recuperado de ( Guia Oficial de
Certificacion CCNA Wireless 640-722)

Usted puede notar que el PIRE se compone de valores en decibelios
(dB), decibelios-milivatios (dBm), dB con relacion a una antena isotropica
(dBi). A pesar de que las unidades parecen ser diferentes, se puede combinar
con seguridad porgue son todos en el dominio de dB. Si una antena tiene su
ganancia se muestra como dBd y afiade 2.14 al valor para obtener su

ganancia en unidades de dBi..

Las consideraciones a nivel de potencia no tienen que ver con el PIRE.
Usted también debe estar preocupado con la ruta completa de una sefial, para
asegurarse de que la sefal transmitida tiene el poder suficiente para que
efectivamente pueda ser alcanzado por un receptor. Esto se conoce como el
presupuesto del enlace. Los valores de dB de pérdidas y ganancias se pueden
combinar a través de cualquier nUmero de etapas a lo largo de la trayectoria
de una sefal. Considere la Figura 2.12, que muestra todos los componentes
de ganancia de la sefial o pérdida a lo largo de la trayectoria del transmisor al

receptor.
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Antenade Tx  Espacio Libre  Antena de Rx
Remitente (Ganancia) . (P(?[d'dg) - (Ganancia) Receptor

Tx Rx
Cable de Tx Cable de Rx
(Perdida)

(Perdida) [ .--77

Sefial = Potencia de Tx - Cable de Tx + Antena de Tx - Espacio Libre + Antena de Rx - Cable de Rx

Figura 2.12: Célculo de la potencia por el camino de la sefal. Hucaby, D. (2014). Recuperado
de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

En el extremo receptor, una antena proporciona una ganancia para
aumentar el nivel de potencia de sefial recibida. Un cable que conecta la

antena al receptor también introduce cierta pérdida.

2.4.4.3 Comprension de los niveles de potencia en el receptor

En el extremo receptor de la ruta de la sefial, un receptor espera
encontrar una sefial en una frecuencia predeterminada, con la potencia
suficiente para contener los datos utiles. Los receptores miden el poder de
una sefal en dBm de acuerdo con la escala del indicador de intensidad de
sefal recibida (RSSI). Cuando se trabaja con dispositivos LAN inaldmbricos,
los niveles de PIRE dejando la antena del transmisor normalmente van desde
100 mW a 1 mW. Esto corresponde a la gama de 20 dBm a 0 dBm. En el
receptor, los niveles de potencia son mucho menores que van desde 1 mW
hasta pequefias fracciones de milivatios, acercandose a 0 mW. La gama
correspondiente de niveles de sefales recibidas es de 0 dBm hasta -100 dBm

0 menos.

Por lo tanto, el RSSI de una sefal recibida puede variar de 0 a -100,
donde 0 es el mas fuerte y -100 es la mas débil. El rango de valores de RSSI
puede variar entre un fabricante y otro hardware. Los valores de RSSI se

supone que son representados en valores de dBm, pero los resultados no
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estan estandarizados a traves de todos los fabricantes de receptores. Un valor
de RSSI puede variar de un hardware del receptor a otro.

Suponiendo que un transmisor envia una sefial de RF con el poder
suficiente para llegar a un receptor, ¢qué valor RSSI es lo suficientemente
bueno? Cada receptor tiene un nivel de sensibilidad o de un umbral que divide
las sefales inteligibles y dtiles de las ininteligibles. Mientras se recibe una
sefal con un nivel de potencia que es mayor que el nivel de sensibilidad, es
probable que los datos de la sefial puedan ser entendidos correctamente. La
Figura 2.13 muestra un ejemplo de como la intensidad de la sefial en un
receptor cambiara con el tiempo. El nivel de sensibilidad del receptor es de -
82 dBm.

0 dBm

Ininteligible

e T

RSSI

—82 dBm e i A M Sl e b ey Nivel de Sensibilidad

—100 dBm

Y

Tiempo

Figura 2.13: Nivel de sensibilidad del receptor. Hucaby, D. (2014). Recuperado de ( Guia
Oficial de Certificacion CCNA Wireless 640-722)

El valor RSSI se centra solo en la sefial esperada, sin tener en cuenta
cualquier otra sefal que también se pueda recibir. Todas las demas sefales
que se reciben en la misma frecuencia de la que se esta tratando de recibir
son simplemente vistas como ruido. El nivel de ruido, o la fuerza de la sefal

promedio del ruido, se llama el ruido de fondo.

La recepcion de una sefial de RF no es diferente; su fuerza de la sefal
debe ser mayor que el ruido de fondo por una cantidad decente de modo que
pueda ser recibido y entendido correctamente. La diferencia entre la seial y
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el ruido se denomina la relacién de sefial a ruido (SNR), medido en dB. Se
prefiere un valor SNR mas alto.

2.5 Transporte de datos a través de una sefial de RF

Las sefiales de RF presentadas han existido s6lo como simples
oscilaciones en la forma de una onda sinusoidal. La frecuencia, amplitud y
fase todas han sido constante. La constante es importante porque un receptor
la necesita para sintonizar una frecuencia conocida para encontrar la sefial en
primer lugar. Esta sefial basica RF se llama una sefal portadora ya que se
utiliza para llevar atil informacién a otra. Las Sefiales portadoras de LAN
inalambrica deben transportar datos. Para afadir datos sobre la sefial de RF,
la frecuencia de la sefial portadora original debe ser preservada.

Se conoce como modulacion, donde se modula o cambia la sefial de
portadora de acuerdo con alguna otra fuente. En el receptor, el proceso se
invierte; la demodulacion interpreta la informacion afiadida sobre la base de
los cambios en la sefal portadora. Los Esquemas de modulacién de RF

generalmente tienen los siguientes objetivos:

e Llevar datos a una velocidad predefinida.
e Serrazonablemente inmune a interferencias y ruido.

e Ser practico para la transmision y recepcion.

Debido a las propiedades fisicas de una sefial de RF, un esquema de
modulacién puede alterar sélo los siguientes atributos, tales como Frecuencia,
Fase y Amplitud. Las técnicas de modulacién requieren una cierta cantidad de
ancho de banda centrado en la frecuencia portadora. Este ancho de banda

adicional se debe en parte a la velocidad de los datos que se lleva y en parte
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debido a la sobrecarga de codificar los datos y la manipulacion de la sefial
portadora. Tales sefales se denominan transmisiones de banda estrecha.

Segun David Hucaby (2014), las redes LAN inalambricas deben llevar
los datos a altas velocidades de bits, o que requiere mas ancho de banda
para la modulacion. El resultado final es que los datos se envian hacia fuera
a través de una gama de frecuencias. Esto se conoce como espectro
ensanchado. En la capa fisica, las redes LAN inaldmbricas se pueden dividir

en tres categorias de espectro ensanchado tales como:

e Espectro ensanchado por salto de frecuencia (FHSS)
e Espectro ensanchado por secuencia directa (DSSS)

e Acceso multiple por division de frecuencias ortogonales (OFDM)

2.5.1 FHSS

La banda inalambrica se divide en 79 canales o menos, con cada canal
de 1 MHz de ancho. Para evitar la interferencia de banda estrecha, donde una
seflal de interferencia afectaria solo unos pocos canales a la vez, las
transmisiones tendrian que continuamente dar saltos entre las frecuencias en
toda la banda. Esto se conoce como espectro ensanchado por salto de
frecuencia. La Figura 2.14 muestra un ejemplo de cémo funciona la técnica
FHSS, donde la secuencia comienza en el canal 2, entonces se mueve a los
canales 25, 64, 10, 45, y asi sucesivamente, a través de una secuencia
predeterminada entera antes de repetir de nuevo. Los saltos entre canales
tienen que ocurrir a intervalos regulares, de modo que el transmisor y el
receptor pueden permanecer sincronizados. Ademas, el orden de salto debe
ser elaborado con antelacion para que el receptor siempre pueda sintonizar la

frecuencia correcta en uso en un momento dado. (Hucaby, 2014)
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Figura 2.14: Secuencia de saltos de canales FHSS. Hucaby, D. (2014). Recuperado de ( Guia
Oficial de Certificacion CCNA Wireless 640-722)

2.5.2 DSSS

El Espectro ensanchado por secuencia directa utiliza un pequefio
namero de canales anchos fijos, que pueden soportar esquemas de
modulacién complejos y velocidades de datos tanto escalables. Cada canal
es de 22 MHz de ancho, un ancho de banda mucho mas amplio en
comparacion con el maximo soportado de 11 Mbps velocidad de datos, pero
lo suficientemente amplio como para aumentar los datos mediante la difusién
hacia fuera y lo que es mas resistente a la interrupcion. En la banda de 2.4
GHz, donde se utiliza DSSS, hay 14 canales posibles, pero solo 3 de ellos que
no se superponen. La Figura 2.15 muestra como se utilizan normalmente los
canales 1, 6 y 11. DSSS transmite datos en una corriente en serie, en donde
se prepara cada bit de datos para la transmision de uno en uno. (Hucaby,
2014)

GHz 2412 2.417 2.422 2427 2.432 2.437 2.442 2.447 2452 2.457 2.462

Figura 2.15: Canales no superpuestos usados para DSSS. Hucaby, D. (2014). Recuperado
de ( Guia Oficial de Certificacion CCNA Wireless 640-722)
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2.5.3 OFDM

La multiplexacion por divisién de frecuencia ortogonal (OFDM) envia bits
de datos en paralelo a través de multiples frecuencias, todos contenidos en
un Unico canal de 20 MHz. Cada canal se divide en 64 subportadoras también
llamados subcanales o tonos que estan espaciados en 312.5 kHz. La Figura
2.16 muestra un ejemplo de OFDM, donde el canal 6 en la banda de 2.4 GHz
es de 20 MHz de ancho con 48 subportadoras de datos. OFDM se llama asi
por la forma en que se necesita un canal y lo divide en un conjunto de
frecuencias distintas para sus subportadoras. Observe que las subportadoras
parecen estar espaciadas muy juntas, haciendo que se superponen. De
hecho, ese es el caso, pero en lugar de interferir entre si, las partes
superpuestas estan alineadas de manera que se anula la mayor parte de la

interferencia potencial.
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Figura 2.16: Funcionamiento de OFDM con 48 subportadoras. Hucaby, D. (2014).

Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

2.5.4 Técnicas de modulacién de LAN inaldmbrica

La Tabla 2.1 enumera todas las técnicas de modulacion utilizados en
redes LAN inaldmbricas. Los tipos de modulacion se desglosan por DSSS y
OFDM.
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Tabla 2.1: Técnicas de modulacién de LAN inalambrica

Modulacion Velocidad de Datos | Velocidad de Datos
DSSS (Mbps) OFDM (Mbps)

DBPSK 1

DQPSK 2

CCK 4 5.5

OFDM BPSK 1/2 6

OFDM BPSK 3/4 9

CCK 8 11

OFDM QPSK 1/2 12

OFDM QPSK 3/4 18

OFDM 16-QAM 1/2 24

OFDM 16-QAM 3/4 36

OFDM 64-QAM 2/3 48

OFDM 64-QAM 3/4 54

Nota: Hucaby, D. (2014). Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-
722)

Para pasar datos a través de una sefial de RF con éxito, tanto un
transmisor y receptor tienen que utilizar el mismo método de modulacion.
Ademas, el par debe utilizar la mejor velocidad posible de datos, dado su
entorno actual. Si se encuentran en un entorno ruidoso, donde podria resultar
una SNR o RSSI baja, una menor velocidad de datos puede ser preferible. Si

no, una mayor velocidad de datos es mejor.

Con tantos métodos de modulacion posibles disponibles, ¢cémo hacen
el transmisor y receptor para seleccionar un método comun? Para complicar
las cosas, el emisor, el receptor, o ambos podrian ser moviles. Mientras se
mueven alrededor, las condiciones de SNR y RSSI es probable que cambien.
El enfoque mas eficaz es tener el transmisor y el receptor negociando un
método de modulacién y la velocidad de datos resultante de forma dinamica,

basandose en las condiciones actuales de RF.
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2.6 Estandares RF

Para comunicarse con éxito, los dispositivos inalambricos deben
encontrarse primero el uno al otro en el espectro de radiofrecuencia (RF) y
luego usar métodos compatibles para generar sefiales de RF, modular y
codificar datos, negociar los parametros de comunicacién y caracteristicas, y
asi sucesivamente, todo ello sin interferir con la operacion de otros
dispositivos inalambricos. Este capitulo trata de las agencias que regulan,

estandarizan y validan el uso correcto de los dispositivos de LAN inaldmbrica.

2.6.1 Organismos reguladores

Para mantener el espectro de RF organizado y abierto para el uso justo,
se formaron los organismos reguladores. Un organismo regulador de las
telecomunicaciones regula o decide qué parte del espectro de radiofrecuencia
puede ser utilizado para un propésito en particular, ademas de la forma en
que se puede utilizar. Un pais puede tener su propio organismo regulador que
controla el uso del espectro de radiofrecuencia dentro de sus fronteras, pero

las sefiales de RF pueden ser de mayor alcance que eso.

2.6.2 UIT-R

El Sector de Radiocomunicaciones de la Union Internacional de
Telecomunicaciones (UIT-R) mantiene asignaciones de espectro y de

frecuencias en tres regiones distintas:

e Region 1: Europa, Africa, Asia del Norte
e Region 2: América del Norte y del Sur

e Region 3: Asia Meridional y Oceania
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La UIT-R asigné las bandas ISM que estan divididas en dos rangos de
frecuencias de 2.400 - 2.500 GHz y 5.725 - 5.825 GHz, los cuales son las dos
Gnicas que se aplican a redes LAN inalambricas. Los efectos de estas bandas
son amplias y el acceso esta abierto a cualquier persona que quiera utilizarlos.
En otras palabras, las bandas ISM sin licencia no necesitan registro o

autorizacion para transmitir en una de las frecuencias.

Mientras las bandas sin licencia son mas accesibles y codmodas de usar,
son mucho mas vulnerables a las interferencias y mal uso. Afortunadamente,
todas las bandas de frecuencias utilizadas para las redes LAN inaldmbricas
son sin licencia. Usted puede comprar un dispositivo de LAN inalambrica y
empezar a usarlo inmediatamente, siempre que cumpla con las normas
establecidas por el organismo regulador que rige el uso de RF en su pais. Por
lo general, los transmisores sin licencia deben mantenerse dentro de un rango
de frecuencias aprobado y transmitir dentro de un nivel de potencia maxima

aprobada.

2.6.3 FCC

La Comision Federal de Comunicaciones (FCC) regula las frecuencias
de RF, canales y potencia de transmision. La FCC ha asignado la
Infraestructura de informacién nacional sin licencia (U-NII) espacio de
frecuencia en la banda de 5 GHz para el uso de LAN inalambrica. La U-NIl en

realidad esta subdividida en cuatro sub-bandas separadas, como:

e U-NII-1 (Banda 1): de 5.15 a 5.25 GHz

e U-NII-2 (Banda 2): 5.25 a 5.35 GHz

e U-NII-2 Extendido (Banda 3): 5.47 a 5.725 GHz

e U-NII-3 (Banda 4): 5.725 a 5.825 GHz (también asignados como ISM)
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Todos los equipos de transmisién deben ser aprobados por la FCC antes
de que puedan ser vendidos a los usuarios. Para las bandas sin licencia de
2.4y 5 GHz, la FCC requiere limites estrictos a la potencia isotropica radiada
equivalente (PIRE). El PIRE es el nivel de potencia de red que esta siendo

transmitida desde una antena que estéd conectada a un transmisor.

Los transmisores en las bandas de 5 GHz deben seguir los limites de la

FCC que figuran en la Tabla 2.2.

Tabla 2.2: Requisitos de la FCC en las bandas U-NIl de 5 GHz

Banda Uso Permitido Maximo Maximo
Transmisor PIRE
U-NII-1 Interior solamente 17 dBm (50 mW) | 23 dBm
U-NII-2 Interior o Al aire libre | 24 dBm (250 mW) | 30 dBm
U-NII-2 Extendido | Interior o Al aire libre | 24 dBm (250 mW) | 30 dBm
U-NII-3 Interior o Al aire libre | 30 dBm (1 W) 36 dBm

Nota: Hucaby, D. (2014). Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-
722)

Normalmente, los transmisores que operan en cualquiera de las bandas
sin licencia de 2.4 y 5 GHz deben soportar cualquier interferencia causada por
otros transmisores. La FCC exige una excepcion en las bandas U-NII-2 y U-
NII-2 extendidas: Cuando una sefial de un dispositivo aprobado, como un
radar militar o tiempo, se detecta en una frecuencia, todos los demas
transmisores deben salir del camino a una frecuencia diferente. Esto se

conoce como la seleccién de frecuencia dinamica (DFS).

2.6.4 ETSI

El Instituto Europeo de Normas de Telecomunicaciones (ETSI) permite

LAN inalambricas para ser utilizadas en la bandas ISM de 2.4 GHz y la
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mayoria de las mismas bandas U-NII de 5 GHz; sin embargo, la banda U-NII-

3 es una banda con licencia y no se puede utilizar.

La Tabla 2.3 enumera los requisitos del transmisor para cada una de las
bandas. El ETSI permite ajustes en la ganancia de potencia de transmision y

la antena, mientras el PIRE maxima no se supera.

Tabla 2.3: Requisitos del ETSI en las bandas de 2.4y 5 GHz

Banda Uso Permitido Maximo PIRE
ISM de 2.4 GHz Interior o Al aire libre 20 dBm
U-NII-1 Interior solamente 23 dBm
U-NII-2 Interior solamente 23 dBm
U-NII-2 Extendido Interior o Al aire libre 30 dBm
U-NII-3 Con Licencia N/A

Nota: Hucaby, D. (2014). Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-
722)

La normativa ETSI también incluye DFS, que requiere transmisores de
LAN inalambrica a pasar a una frecuencia aleatoria después de detectar una

sefal de radar.

2.6.5 Organismo de estandares IEEE

El Instituto de Ingenieros Eléctricos y Electrénicos (IEEE) mantiene los
estandares de la industria que se utilizan para redes LAN inalambricas. Todos
los estandares IEEE 802 tratan con redes de area local y redes de area
metropolitana. Las normas 802 que se dedican a las redes LAN inalambricas
se centran en el acceso a los medios de comunicacion RF compartida dentro
de la capa fisica o capa 1y el envio y recepcion de tramas de datos dentro de

la capa de enlace de datos o de capa 2.
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Para desarrollar estdndares de redes, el IEEE se organiza en grupos de
trabajo en el cual a cada uno se le asigna un numero de indice que es adherido
al numero 802 de la familia de normas. La Tabla 2.4 enumera unos pocos
grupos de trabajo de la familia 802. Observe que el grupo de trabajo undécimo,
802.11, es responsable de los estandares inaldmbricos LAN que son

utilizados por algunos proveedores inalambricos, y los usuarios como usted.

Tabla 2.4: Grupos de Trabajo IEEE 802
Nombre | Descripcion

802.1 Puentes de Red (incluye Protocolo de Arbol de Expansion)
802.2 Control de Capa de Enlace

802.3 Ethernet

802.5 Capa MAC de Token Ring

802.11 LAN inalambricas

802.15 PAN inalambricas (redes de area personal: Bluetooth, ZigBee)

Nota: Hucaby, D. (2014). Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-
722)

2.6.6 Canal de uso 802.11

Los dispositivos inaldmbricos construidos alrededor del estandar 802.11
también deben tener un concepto estandarizado de los mismos parametros
de RF. Como los dispositivos inalambricos se mueven alrededor, deben ser
capaces de detectar y participar en las redes LAN inaldmbricas a medida que

estén disponibles, independientemente de su ubicacion geogréfica.

2.6.6.1 Canales en la banda ISM de 2.4 GHz

En la banda ISM de 2.4 GHz, el espacio de frecuencia se divide en 14
canales, numerados del 1 al 14. Con la excepcion de canal 14, los canales

estan espaciados 5 MHz de separacion.
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El estdndar 802.11 permite que cualquiera de los esquemas de
modulacion y codificacion como espectro ensanchado de secuencia directa
(DSSS) o acceso multiple por division de frecuencias ortogonales (OFDM) a
ser utilizados en la banda de 2.4 GHz. Los Radios DSSS requieren que cada
canal sea de 22 MHz de ancho, y OFDM requiere de 20 MHz. De cualquier
manera, con sbélo 5 MHz entre canales, las transmisiones en los canales
vecinos estan obligados a superponerse e interferir entre si. La Figura 2.17
muestra como las sefales 802.11 pueden superponerse en los canales
vecinos de 2.4 GHz. La Unica manera de prevenir transmisores en canales
cercanos de interferir uno con el otro es mantenerlos en los canales que estan
mas separados. La disposicibn mas comun es utilizar sélo los canales 1, 6 y

11, que no se superponen entre si en absoluto.

Canal 4 5 6 8 9 10 11 12 13 14

7
|||| =< | s '
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GHz 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2.467 2472 2.484

DSSS: 22 MHz
OFDM: 20 MHz

Figura 2.17: Canal distribuido en la banda de 2.4 GHz. Hucaby, D. (2014). Recuperado de (
Guia Oficial de Certificacion CCNA Wireless 640-722)

2.6.6.2 Canales en la banda U-NIl de 5 GHz

Recordemos que la banda de 5 GHz se organiza como cuatro bandas
separadas, mas pequefias como: U-NII-1, U-NII- 2, U-NII-2 extendido, y U-NII-
3. Las respuestas se encuentran en la propia norma 802.11: Todo el espacio
de frecuencia de 5 GHz se define como una secuencia de canales espaciados
de 5 MHz de separacién, comenzando con el canal 0 en 5.000 GHz. Cada
canal U-NIl es 20 MHz de ancho, entonces un canal adyacente se encuentra
cuatro canales de 5 MHz de ancho, o cuatro nimeros de canal lejos. La Figura
2.18 muestra la frecuencia completa del disefio de las cuatro bandas. Observe
gue las bandas U-NII-1 y U-NII-2 son contiguas, pero gque las bandas U-NII-2
Extendida y U-NII-3 estan separadas por un intervalo de frecuencias.
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Figura 2.18: Canal de Distribucion en las bandas U-NIl de 5 GHz. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

Con las cuatro bandas de U-NIl reservados para redes LAN
inalambricas, un total de 23 canales que estan disponibles no se superponen.
Este es un gran contraste con los tres canales que no se superponen en la
banda de 2.4 GHz. Tener 23 canales a su disposicién le da mucha mas
flexibilidad en un entorno lleno de gente. Los canales adicionales también se

pueden aprovechar para escalar el rendimiento de LAN inalambrica.

2.6.7 Estandares IEEE 802.11

El estandar 802.11 define los mecanismos que los dispositivos pueden
utilizar para comunicarse de forma inalambrica uno con el otro. A través de
802.11, las sefales de radiofrecuencia, modulacion, codificacion, bandas,
canales, y velocidades de datos todos vienen juntos para proporcionar un
medio de comunicacion robusto. Cuando vaya a comprar los dispositivos de
LAN inalambricos, usted encontrara a menudo las enmiendas 802.11a, b, g,
n que figuran en las especificaciones. Las siguientes secciones tratan sobre

los estandares en si.
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26.7.1 Estandar 802.11a

Con muy pocos canales y la posibilidad de interferencia, la enmienda
802.11a fue introducida para utilizar las bandas U-NII de 5 GHz para redes
LAN inaldmbricas. Sélo una de las cuatro Bandas U-NII se designa como ISM,
por lo que la posibilidad de interferencia no 802.11 es muy baja. Ademas

muchos mas canales estan disponibles para su uso.

La enmienda 802.11a restringe a los dispositivos utilizar OFDM
solamente. El resultado final es un conjunto de esquemas de modulacién y
velocidades de datos que son idénticos a los utilizados para 802.11g, pero con
menos posibilidades de interferencia y mas espacio para el crecimiento. La

Tabla 2.5 enumera las velocidades de datos disponibles con 802.11a.

Tabla 2.5: Velocidad de Datos IEEE 802.11a

Banda | Tipo de Transmision Modulacion | Velocidad de Datos
5 GHz OFDM BPSK 1/2 6 Mbps
BPSK 3/4 9 Mbps
QPSK 1/2 12 Mbps
QPSK 3/4 18 Mbps
16-QAM 1/2 24 Mbps
16-QAM 3/4 36 Mbps
64-QAM 2/3 48 Mbps
64-QAM 3/4 54 Mbps

Nota: Hucaby, D. (2014). Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-
722)

El estdndar 802.11a se basa en canales OFDM que son de 20 MHz de
ancho. A pesar de que las bandas U-NII tienen canales que estan espaciados
20 MHz de separacion, las sefales en los canales adyacentes aun pueden

tener una pequefia cantidad de superposicion. Por lo tanto, 802.1la
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recomienda que los transmisores en el mismo espacio geografico se

mantengan separados por un canal.

2.6.7.2 Estandar 802.11b

El estandar 802.11b ofrece velocidades de datos de 5.5 Mbps y 11
mediante el uso de Cédigo de Claves Complementaria (CCK). Debido a que
802.11b se basé en DSSS y se utilizo en la banda de 2.4 GHz, era compatible
con versiones anteriores con el estandar original. Los dispositivos podrian
seleccionar 1, 2, 5.5, o0 11 Mbps simplemente cambiando el esquema de
modulacién y codificacion. La Tabla 2.6 enumera las nuevas velocidades de
datos introducidas en 802.11b.

Tabla 2.6: Velocidad de Datos IEEE 802.11b

Banda Tipo de Transmisién | Modulacion | Velocidad de Datos
2.4 GHz | DSSS CCK 5.5 Mbps
11 Mbps

Nota: Hucaby, D. (2014). Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-
722)

2.6.7.3 Estandar 802.11g

La enmienda 802.11g fue basada en OFDM y se introdujo en 2003. Se
llama comunmente Velocidad Extendida PHY (ERP) o ERP-OFDM. Siempre
gue vea ERP, piense en 802.119g en la banda de 2.4 GHz. Las velocidades de
datos mas altas se pueden usar cuando la intensidad de la sefial y la relacion
sefal a ruido (SNR) son ¢ptimas. Claramente, 802.11g ofrece un rendimiento
muy superior que 802.11b. Podria parecer l6gico simplemente utilizar 802.11g
y sus mayores velocidades de datos de todo el mundo. A veces esto no es
posible porque los dispositivos 802.11b sélo se siguen utilizando en una red

LAN inalambrica. Por extrafio que parezca, 802.11g fue disefiado para ser



36

compatible con los dispositivos 802.11b anteriores. Los dispositivos que
utilizan 802.11g y OFDM son capaces de degradar y entender mensajes
802.11b DSSS. Sin embargo, lo contrario no es cierto; los dispositivos 802.11b
se limitan a DSSS, por lo que no son capaces de comprender los datos OFDM.
Cuando dos dispositivos 802.11g se estdn comunicando con OFDM, los
dispositivos 802.11b no pueden entender cualquiera de las transmisiones, por

lo que podrian interrumpir las transmisiones de los suyos.

Para permitir que ambos dispositivos OFDM y DSSS que coexisten en
una red LAN inalambrica, 802.11g ofrece una mecanismo de proteccion. La
idea es preceder a cada transmision OFDM 802.11g con Banderas DSSS para
que los dispositivos 802.11b puedan entenderse. Para obtener el maximo
rendimiento de una red 802.119g, usted debe asegurarse de que no existen
Dispositivos 802.11b solo en uso. Tenga en cuenta que 802.11g tiene las
siguientes limitaciones: se utiliza en la banda de 2.4 GHz, que ofrece sélo tres
canales que no se superponen y los Dispositivos OFDM se limitan a una
potencia de transmisiébn méaxima de 15 dBm, en lugar del Limite de 20 dBm
para DSSS. La Tabla 2.7 enumera las nuevas velocidades de datos

introducidas en 802.11g.

Tabla 2.7: Velocidad de Datos IEEE 802.119g
Banda | Tipo de Transmision | Modulacion Velocidad de Datos

2.4 GHz | ERP-OFDM BPSK 1/2 6 Mbps
BPSK 3/4 9 Mbps
QPSK 1/2 12 Mbps
QPSK 3/4 18 Mbps

16-QAM 1/2 24 Mbps

16-QAM 3/4 | 36 Mbps

64-QAM 2/3 48 Mbps

64-QAM 3/4 54 Mbps

Nota: Hucaby, D. (2014). Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-
722)
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26.7.4 Estandar 802.11n

La enmienda 802.11n fue publicada en 2009 en un esfuerzo para
aumentar el rendimiento de LAN inalambrica a un maximo tedrico de 600
Mbps. La enmienda define un nimero de técnicas conocidas como de alto
rendimiento (HT) que se puede aplicar a cualquiera de las bandas de 2.4 05
GHz. 802.11n fue disefiado para ser compatible con 802.11b, 802.11g,
802.11a.

Antes de 802.11n, los dispositivos inaldmbricos usan un solo transmisor
y un receptor unico. En otras palabras, los componentes forman una radio,
resultando en una Unica cadena de radio. Este es también conocido como un
sistema de salida Unica de una sola entrada (SISO). El secreto para un mejor
rendimiento de 802.11n es el uso de mdultiples componentes de radio,
formando multiples cadenas de radio. Por ejemplo, un Dispositivo 802.11n
puede tener multiples antenas, multiples transmisores y multiples receptores
en su disposicion. Esto se conoce como un sistema de multiples entradas,
multiples salidas (MIMO).

Los dispositivos 802.11n se caracterizan de acuerdo con el nimero de
cadenas de radio disponibles. Este se describe en laforma T x R, donde T es
el nimero de transmisores y R es el nUmero de receptores. Un dispositivo de
2 x 2 MIMO tiene dos transmisores y dos receptores, y un 2 x 3 dispositivos
tiene dos transmisores y tres receptores. La enmienda 802.11n requiere al
menos dos cadenas de radio (2 x 2), hasta un maximo de cuatro (4 x 4). La
Figura 2.19 compara el tradicional 1 x 1 dispositivo SISO con dispositivos de
2x2y2x3MIMO.
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Figura 2.19: Dispositivos SISO y MIMO. Hucaby, D. (2014). Recuperado de ( Guia Oficial de
Certificacion CCNA Wireless 640-722)

Las multiples cadenas de radio se pueden aprovechar en una variedad
de maneras. De hecho, 802.11n tiene un rico conjunto de caracteristicas que
pueden hacer que muchos aspectos de la comunicacion inalambrica sean
mas eficiente. Usted debe estar familiarizado con las siguientes

caracteristicas que mejoran el rendimiento:

e Agregacion Canal
e Multiplexacion espacial (SM)

e Eficiencia de Capa MAC

También debe familiarizarse con las siguientes caracteristicas que mejoran la
fiabilidad de las sefales de RF 802.11n:

e Transmision por formacion de haz (T x BF)

e Combinacion de Relacién Maxima (MRC)

26.74.1 Modulacion y codificacion del estandar 802.11n

La enmienda 802.11n es compatible con 802.11ay 802.11g, por lo que

es compatible con los mismos ocho esquemas de modulacion. Sin embargo,

como los esquemas se aplican a un numero creciente de flujos espaciales, el
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namero de combinaciones mdltiples. 802.11n es compatible con un total de
32 posibles esquemas (8 por flujo espacial), asi muchos que son conocidos
por un numero de indice de esquemas de modulacion y codificacion (MCS).
Mas alla de eso, la agregacion de canales y la guardia de seleccion de
intervalo afladen aun mas variables a la mezcla. En todo, 802.11n tiene 128
posibles velocidades de datos.

2.7 Sefales de RF en el mundo real

La Radiofrecuencia (RF) viaja por el aire en forma de ondas
electromagnéticas. En un escenario ideal, una sefal llegaria al receptor
exactamente como el transmisor envi6. En el mundo real, esto no es siempre
el caso. Hay muchas cosas que afectan a las sefales de RF mientras viajan
de un emisor a un receptor. Este capitulo explora muchas de las condiciones

gue pueden afectar la propagacion de la sefial inalambrica.

2.7.1 Interferencia

La idea detras de la modulacion WLAN es empaquetar tanta informacion
como sea posible en la sefial inalambrica, y para minimizar la cantidad de
datos que podria perderse debido a la interferencia o ruido. Cuando se pierden
los datos, debe ser retransmitido, utilizando mas recursos inalambricos. Por lo
tanto, siempre es mejor si un transmisor esta configurado para utilizar un canal

que esta abierto y es claro a partir de cualquier otro transmisor

2711 Interferencia co-canal

Siempre que la sefial de un transmisor se superpone a otra en una

frecuencia o canal, las sefiales interfieren entre si. La interferencia puede ser
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descrita por la forma en que las sefiales se superponen. Por ejemplo, la
interferencia co-canal se produce cuando dos o mas transmisores utilizan el
mismo canal. En la Figura 2.20, los transmisores A y B ambos transmiten una

sefal de RF en el canal 6 en la banda de 2.4 GHz.

Transmisor A Transmisor B
Canal 6 Canal 6

w
(o]
~
@
©

Canal 1 2 3 4 10 11 12 13 14

- e | | | | ||

GHz 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484

Figura 2.20: Interferencia Co-Canal. Hucaby, D. (2014). Recuperado de ( Guia Oficial de
Certificacion CCNA Wireless 640-722)

Debido a que los dos transmisores 802.11 estan utilizando el mismo
canal, sus sefiales se superponen completamente y todo el ancho de banda
de canal de 22 MHz se ve afectada. Esto podria no ser un problema si los
transmisores no estan enviando los datos al mismo tiempo. Después de todo,
los dispositivos LAN inaldmbricos deben competir por el uso del tiempo en el
aire; si nadie esta transmitiendo en un momento dado, alguien puede utilizar
el canal. Cuando ambos transmisores estan ocupados enviando datos, el
canal puede llegar a ser muy congestionado. Las dos sefiales comienzan a
interferir y causar dafos en los datos, o que hace que los dispositivos para
retransmitir los datos perdidos, utilizan mas tiempo en el aire, y asi

sucesivamente.

En el mundo real, la interferencia co-canal es a menudo un mal
necesario. La banda de 2.4 GHz ofrece solo tres canales que no se
superponen. Si usted tiene muchos transmisores en un edificio o area, usted
esta obligado a tener algunos de ellos transmitiendo en el mismo canal que
los deméas. La mejor solucion es utilizar una planificacion cuidadosa al

seleccionar el canal para cada transmisor.



41

Por ejemplo, dos transmisores cercanos nunca deben colocarse en el
mismo canal porque sus sefiales fuertes serian mas propensas a interferir. En
cambio, un transmisor s6lo debe compartir un canal con otros transmisores
lejanos cuyas sefiales recibidas son mucho mas débiles. Una mejor practica
es colocar un transmisor en un canal sélo si su sefal serd de al menos 19
dBm por encima de cualquier otra sefial recibida, como se muestra en la
Figura 2.21. Que tenga al menos 19 dBm de separacion ayuda a mantener

una SNR saludable en el area que rodea el transmisor.

- o B 4 5 6 7 8
ransmisor
Canal 6 = ?
>19dBm
Transmisor A ¢
Canal 6 ‘\l

2.427 2432 2437 2442 2447

Figura 2.21: Separacion de sefial para minimizar la interferencia co-canal. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

2.7.1.2 Interferencia de canal vecino

Supongamos que dos transmisores se colocan en dos canales
diferentes. Sin embargo, los canales estan espaciados muy cerca entre si de
tal manera que se superponen entre si. Tal vez alguien decidio usar canales
vecinos, en lugar de volver a utilizar el mismo canal, para evitar la interferencia
co-canal. Lo mas probable es que dos personas diferentes tienen
transmisores situados en la misma zona general y decidieron usar ligeramente
diferentes niumeros de canal y no darse cuenta de que los canales vecinos de

la superposicién de bandas de 2.4 GHz.

El resultado final es la interferencia en ambos canales porque una parte
de una sefal se superpone a una parte de otra sefial. En la Figura 2.22, el

transmisor A esta usando el canal 6, mientras que el transmisor B esta usando
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el canal 7. Las dos sefiales no se superponen completamente, pero la

interferencia entre ellos es suficiente como para ser perjudiciales para ambos.

Transmisor A Transmisor B

Canal 6 Canal 7
Canal 1 2 3 10 11 12 13 14
GHz 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484

Figura 2.22: Interferencia de canal adyacente. Hucaby, D. (2014). Recuperado de ( Guia
Oficial de Certificacion CCNA Wireless 640-722)

Para remediar la situacion, todos los transmisores en un area deben ser
configurados para usar los tres canales de 2.4 GHz que no se superponen
como: 1, 6y 11. En la banda de 5 GHz, la interferencia de canal adyacente no
es un problema porque los canales no se superponen de manera significativa;
los canales son de 20 MHz de ancho, mientras que la multiplexacién por
divisién de frecuencias ortogonales (OFDM) tiene un ancho de banda de 20
MHz. Como préctica, aun debe evitar la colocacion de los puntos de acceso
vecinos en los canales vecinos de 5 GHz, sélo para evitar la posibilidad de

elevar el nivel de ruido.

2.7.1.3 Interferencia no 802.11

Recordemos que la banda de 2.4 GHz es una banda ISM. Esto significa
que sus dispositivos 802.11 LAN inalambrica pueden compartir el mismo
espacio de frecuencia como dispositivos no 802.11. Esto puede no sonar
como una mala situacion debido a que los dispositivos podrian simplemente

estar configurados para utilizar diferentes canales, que no se superponen.

Muchos dispositivos no 802.11 no se ubican en ningun canal que utilizan
espectro ensanchado por salto de frecuencia (FHSS) para saltar alrededor de
una variedad de canales en un momento dado. Peor aln algunos dispositivos

no se adhieren a cualquier esquema de canal en absoluto. La Figura 2.23
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muestra transmisores A, B, y C, utilizando los canales 1, 6 y 11, un mundo
perfecto, hasta que alguien decide calentar su almuerzo.

Un horno de microondas también utiliza energia de RF en la banda ISM
de 2.4 GHz para irradiar la comida. Debido a que estd mal protegido la energia
de RF se escapa e interfiere con la mayoria de los canales 802.11 b/g. La
transmision de microondas es también constante haciendo que la mayoria

canales de LAN inalambrica sean indtiles.

Horno Microondas
Mayor Cantidad de Canales

Transmisor A Transmisor B Transmisor C
Canal 1 Canal 6 Canal 11
Canal 1

=

GHz 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472

Figura 2.23: Interferencia no 802.11 de un horno de microondas. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

Para mitigar la interferencia de dispositivos no 802.11, hay que eliminar
la fuente. Los hornos de microondas con fugas deben ser reemplazados con
mejores modelos que tienen blindaje de RF adecuado. Los dispositivos como
teléfonos inalambricos FHSS de 2.4 GHz o cadmaras de video inaldmbricas

deben ser reemplazados por modelos que operan en una banda no 802.11.

2.7.1.4 Pérdida de trayectoria en el espacio libre

Cada vez que una sefial de RF es transmitida desde una antena, su
amplitud disminuye a medida que viaja a través del espacio libre. Incluso si no
hay obstaculos en el camino entre el transmisor y el receptor, la intensidad de
la sefial se debilitara. Esto se conoce como pérdida de trayectoria en el
espacio libre. ¢Qué hay en el espacio libre que causa a una sefial de RF

degradarse? ¢ Es el aire o tal vez el campo magnético de la tierra? No, incluso
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las sefiales enviadas desde y hacia la nave espacial en el vacio del espacio

exterior se degradan.

Recordemos que “una sefal de RF se propaga a través del espacio libre
como una onda, no como un rayo o linea recta. La onda tiene una forma
curvada en tres dimensiones que se expande a medida que viaja. Es esta
expansion o difusion que hace que la intensidad de la sefal se debilite.”
(Hucaby, 2014)

La Figura 2.24 muestra una vista en corte del principio de la pérdida de
espacio libre. Supongamos que la antena es un punto pequefio, de manera
gue la energia de RF transmitida viaja en todas las direcciones. La onda que
se produce tomaria la forma de una esfera; como la onda viaja hacia el exterior
la esfera aumenta de tamafio. Por lo tanto, la misma cantidad de energia que
sale del punto pequefio se extendio rapidamente a través de una esfera cada
vez mas amplio en el espacio libre. La concentracién de energia se hace mas

débil como la distancia desde la antena aumenta.

Figura 2.24: Pérdidas en el espacio libre debido a la onda de difusion. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

Independientemente de la antena utilizada, la cantidad de pérdida de

intensidad de la sefial es constante. La pérdida de trayectoria en el espacio
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libre en dB se puede calcular segun la siguiente ecuaciéon FSPL (dB) = 20 log
10 (d) + 20 log 10 (f) + 32.44 donde d es la distancia desde el transmisor en
kilometros y f es la frecuencia en megahercios. Con la formula, se puede
calcular la pérdida de espacio libre para cualquier escenario dado. Sélo ten
en cuenta que la pérdida de trayectoria en el espacio libre es siempre un
componente importante del presupuesto del enlace, junto con el aumento de

la antena y la pérdida de cable.

También debe ser consciente de que la pérdida de trayectoria en el
espacio libre es mayor en la banda de 5 GHz que en la banda de 2.4 GHz. En
la ecuacion, como la frecuencia aumenta, también lo hace la pérdida en dB.
Esto significa que dispositivos 802.11b/g/n (2.4 GHz) tienen un mayor alcance
efectivo de dispositivos 802.11a/n (5 GHz), suponiendo una fuerza igual de la
sefal transmitida. La Figura 2.25 muestra el rango de diferencia donde ambos
transmisores tienen una potencia isotrépica radiada equivalente (PIRE) de 14
dBm y el alcance efectivo termina donde el indicador de intensidad de sefial

recibida de un receptor (RSSI) es igual a -67 dBm.
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Figura 2.25: Alcance Efectivo de los Transmisores en 2.4 GHz y 5 GHz. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)
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27141 Atenuacién de los efectos de perdida de trayectoria

Una solucién simple para superar la pérdida de trayectoria en el espacio
libre es aumentar la potencia de salida del transmisor. EI aumento de la
ganancia de la antena también puede aumentar el PIRE. Tener una mayor
intensidad de la sefial antes de que ocurra la pérdida de espacio libre se
traduce en un mayor valor RSSI en un receptor distante después de la pérdida.
Este enfoque podria funcionar bien para un transmisor aislado, pero puede
causar problemas de interferencia cuando varios transmisores estan ubicados

en un area.

Una solucion mas robusta es simplemente hacer frente a los efectos de
la pérdida de trayectoria en el espacio libre. Los dispositivos inalambricos son
generalmente moviles y pueden moverse a voluntad mas cerca o mas lejos
de un transmisor. Cuando un receptor se acerca mas a un transmisor, el
RSSI aumenta. Esto, a su vez, se traduce en un aumento de la relacion de
sefal a ruido (SNR). Los dispositivos 802.11 tienen una forma inteligente para
ajustar sus esquemas de modulacion y codificacion basados en las
condiciones actuales de RSSI y SNR. Si las condiciones son favorables para
una buena calidad de sefial y velocidades de datos mas altas, se utiliza una
modulacion compleja y un esquema de codificacion. A medida que las
condiciones se deterioran, los esquemas menos complejos pueden ser
seleccionados, resultando en un rango mayor pero las velocidades de datos
mas bajas. La seleccién del esquema se conoce comunmente como el
desplazamiento de velocidad dinamica (DRS). La Figura 2.26 ilustra el
funcionamiento DRS en la banda de 2.4 GHz. Cada circulo concéntrico
representa la gama que admite una modulacién particular y esquema de
codificacion. Observe que los circulos blancos indican la modulacion OFDM
(802.11g) y que los circulos sombreados contienen modulacion DSSS
(802.11b). Las velocidades de datos estan dispuestas en orden de tamario

creciente circular o rango del transmisor.
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Supongamos que un usuario mévil comienza cerca del transmisor,
dentro del circulo méas intimo donde la sefial recibida es fuerte y la SNR es
alta. Lo mas probable, las transmisiones inalambricas usaran el esquema de
modulacién y codificacion OFDM 64-QAM 3/4 para conseguir una velocidad
de datos de 54 Mbps. A medida que el usuario se aleja del transmisor, el RSSI
y SNR caen por una cierta cantidad. Las nuevas condiciones de RF son
probables que desencadenen un cambio a una modulacion diferente y
esquema de codificacion dando como resultado una velocidad de datos
inferior. La banda de 5 GHz es muy similar a la Figura 2.26 excepto que cada
circulo utiliza un esquema de modulacion OFDM correspondiente a 802.11a.

Velocidad de Datos

1 Mbps
2Mbps
5.5 Mbps
6 Mbps
9 Mbps
11 Mbps
12 Mbps
18 Mbps
24 Mbp

Esquema de
Modulacion / Codificacion

OFDM 64-QAM 3/4

OFDM 64-QAM 2/3

OFDM 16-QAM 3/4
/ OFDM 16-QAM 1/2
OFDM QPSK 3/4
OFDM QPSK 1/2
DSSS CCK
OFDM BPSK 3/4
OFDM BPSK 1/2
DSSS CCK
DSSS DQPSK
DSSS DBPSK

Figura 2.26: Tasa de Cambio dinAmico como una funcién de rango. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

2.7.2 Efectos de objetos fisicos

La propagacion de las ondas electromagnéticas en el espacio libre se
llama Propagacion de Radiofrecuencia (RF) propagandose en varias
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direcciones al mismo tiempo en linea recta con lo que podria encontrarse con
objetos y materiales que pueden afectar a una sefial de RF de muchas
maneras, en su mayoria de una manera degradante o destructiva. En
cualquier otro medio de transmision la sefial se vuelve mas débil debido a los
Fenémenos fisicos que afectan a la propagacion de las ondas

electromagnéticas:

e Reflexiéon
e Absorcion
e Dispersion
e Refraccion

e Difraccion

2721 Reflexiéon

Si una sefial de RF viajando como una onda se encuentra con un
material reflectante denso, la sefal puede ser reflejada. La Figura 2.27
representa una seflal de RF reflejada. Los objetos de interiores, como
muebles de metal, la presentacion de gabinetes y puertas de metal pueden
causar la reflexion. Una sefial inaldmbrica al aire libre puede ser reflejada por
los objetos tales como un cuerpo de agua, el vidrio reflectante en un edificio,

o la superficie de la tierra.

Figura 2.27: Reflexion de una sefial de RF. Hucaby, D. (2014). Recuperado de ( Guia Oficial
de Certificacion CCNA Wireless 640-722)



49

Una reflexidon no es necesariamente mala, ya que es sélo una copia de
la sefial original. Sin embargo, si tanto la copia como la original llegan a un
receptor, pueden llegar fuera de fase uno con el otro. Esto es porque la
reflexion toma un camino diferente que la original, haciendo que esta llegue
un poco mas tarde. Esto se conoce como trayectos multiples. Cuando el
receptor combina las dos sefiales, el resultado es una representacion pobre
de la sefial original. La sefial combinada puede ser débil y distorsionada,
causando que la informacién este dafiada. En la Figura 2.28, la sefial original,
junto con dos reflexiones diferentes, llegan al receptor integrado en un
ordenador portétil. Las dos reflexiones cada una toman un camino diferente y

llega en diferentes tiempos.

Resultado de
Trayectoria Multiple

%ﬁ«eﬂ@v _

Figura 2.28: Transmisiones de Trayectoria Mdltiple. Hucaby, D. (2014). Recuperado de ( Guia
Oficial de Certificacion CCNA Wireless 640-722)

Cuando se producen transmisiones de trayectoria multiple, no puede

haber dos resultados:
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e Si el receptor tiene una sola cadena de radio, entonces todas las
sefales que llegan (original y reflejada) se combinan en una pobre,
error propenso de sefial compuesta.

e Si el receptor tiene varias cadenas de radio y soporta multiple entrada,
multiple salida (MIMO), cada sefal que llega puede ser recibida en una
diferente antena o radio. El tratamiento posterior puede mejorar la
calidad de la sefal o extraer multiples flujos de datos.

2.7.2.2 Absorcién

Si una sefial de RF pasa a un material que puede absorber parte de su
energia, se atenuard la sefial. Cuanto mas denso el material, se atenuara la
mayor cantidad de sefial. La Figura 2.29 muestra como una sefial se ve
afectada por la absorciéon y la forma en que un receptor podria verse afectado

por la intensidad de sefal inferior.

Figura 2.29: Absorcion de una sefial de RF. Huca>b.v3./-v,ﬁD. (2014). Recuperado de ( Guia Oficial
de Certificacion CCNA Wireless 640-722)

Un ejemplo comun de absorcion es cuando una sefial inalambrica pasa
a través de una pared de un edificio. Diferentes materiales de la pared
absorben diferentes cantidades de energia. Por ejemplo, un muro construido
a partir de yeso o paneles de yeso podria atenuar una sefial de -4 dBm. Un
muro de hormigén sélido puede atenuarla por -12 dBm. Cuanto mas gruesa

sea la pared o mas denso sea el material, mayor sera la atenuacion.
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En escenarios inalambricos al aire libre, las sefiales de RF
frecuentemente tienen que viajar a través del agua. El agua podria estar
contenida en las hojas de los arboles situados a lo largo de la ruta del acceso
inaldmbrico. Incluso en el espacio sin obstaculos, la sefial podria encontrar
agua en forma de lluvia, nieve, granizo, o niebla. A medida que el aire se llena

con la lluvia o la nieve més pesada, la sefial se atenta mas.

Otro ejemplo menos obvio de absorcion es el cuerpo humano, que se
compone principalmente de agua. Una persona por lo general tendra un
ordenador portétil, tablet, PC o un teléfono inteligente cerca de su cuerpo.
Dependiendo de como la persona esté orientado con respecto al transmisor,
su cuerpo podria ubicarse entre el transmisor y el receptor, atenuando la
sefial. Del mismo modo, un aula o auditorio se podrian llenar con cuerpos
humanos, cada uno con el potencial para atenuar la sefal de un transmisor.
Para obtener una perspectiva, un experimento rapido revel6 que un cuerpo

humano atenda una sefial de 2.4 GHz por -5 dBm.

2.7.2.3 Dispersion

Cuando una sefal de RF pasa por un medio que es aspero, desigual, o
formado por particulas muy pequefas, la sefial puede ser dispersada en
muchas direcciones diferentes. Esto es debido a las superficies irregulares
pequeinas del medio pueden reflejar la sefial, como se muestra en la Figura
2.30. La Dispersion puede ocurrir cuando una sefal inalambrica pasa a traves

de un ambiente polvoriento o arenoso.
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Figura 2.30: Dispersion una sefial de RF. Hucaby, D. (2014). Recuperado de ( Guia Oficial de
Certificacion CCNA Wireless 640-722)

2.7.2.4 Refraccion

Cuando una sefial de RF cumple con el limite entre los medios de
comunicaciéon de dos densidades diferentes, también puede refractarse.
Piense en la reflexion como rebotando en una superficie y la refraccion como
ser doblado al pasar por una superficie. Una sefial refractada tendra un angulo
diferente de la original, como se ilustra en la Figura 2.31. La velocidad de la
onda también puede verse afectada a medida que pasa a través de los
diferentes materiales. Por ejemplo, una sefial puede ser refractada cuando
pasa a través de capas de aire que tienen diferentes densidades o por medio

de la construccién de muros con diferentes densidades.

Figura 2.31: Refraccion de una sefial de RF. Hucaby, D. (2014). Recuperado de ( Guia Oficial
de Certificacion CCNA Wireless 640-722)
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2.7.25 Difraccién

Supongamos que una sefial de RF se acerca a un objeto opaco, 0 uno
gue es capaz de absorber la energia que incide sobre ella. Se podria pensar
que el objeto produciria una sombra en lugar de la sefial que se absorbe, al
igual que un objeto puede hacer que una sombra como la luz brilla en ella. Si
una sombra formada, podria tener una zona muerta o de silencio en la sefal
de RF detras del objeto.

Con la propagacion de RF, sin embargo, la sefial tiende a doblarse
alrededor del objeto y finalmente reunirse para completar la onda. La Figura
2.32 muestra cOmo un objeto opaco de radio puede causar la difraccion de
una sefial de RF. La Difraccién se ve mejor como ondas concéntricas, en lugar
de una sefial oscilante, de modo que su efecto sobre las ondas reales puede
ser visto. En la Figura 2.32 la difraccién ha causado a la sefial para remediarse
en si mismo alrededor de un objeto absorbente. Esto hace posible la recepcién
incluso cuando un edificio se levanta entre el transmisor y el receptor. Sin
embargo, la sefial nunca es exactamente como la original de nuevo, ya que

ha sido distorsionada por la difraccién.

=

[iy))
ZTl

Figura 2.32: Difraccién de una sefial de RF. Hucaby, D. (2014). Recuperado de ( Guia Oficial
de Certificacion CCNA Wireless 640-722)
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2.8 Conceptos béasicos de antenas

Al tener en cuenta el presupuesto del enlace, o la ganancia neta de
potencia de la sefial entre un transmisor y un receptor, puede asegurarse de
gue una sefal llegue en buenas condiciones a su destino. La ganancia de la
antena es una pieza importante de la ecuacién, pero no describe

completamente la construccion o el funcionamiento de una antena.

2.8.1 Caracteristicas de las antenas

Para ofrecer una buena cobertura de LAN inalambrica en un edificio, una
zona al aire libre, o entre dos lugares, es posible que se enfrenten a una serie
de variables. Por ejemplo, un espacio de oficina podria estar dispuesto como
un grupo de cubiculos abiertos o como una tira de oficinas cerradas por un
largo pasillo. Puede que tenga que cubrir un gran vestibulo abierto, una gran
aula abierta, una seccién de un estadio deportivo lleno de gente, una porcién
alargada de un techo de un hospital donde los helicopteros aterrizan, una gran
extensiéon de un parque al aire libre, calles de la ciudad donde viajan los
vehiculos de seguridad publica, etcétera. Las siguientes secciones describen

las caracteristicas de las antenas con mas detalle.

28.1.1 Patrones de radiacién

Para describir el rendimiento de la antena, puede dibujar una esfera con
un diametro que es proporcional a la intensidad de la sefial. Un grafico que
muestra la intensidad de sefal relativa alrededor de una antena se conoce
como el patron de radiacion. El plano H o el plano de azimuth por lo general
muestra una vista de arriba hacia abajo del diagrama de radiacion a travées del
centro de la antena. El Plano E o el plano de elevacién E muestra una vista

lateral del mismo patréon de radiacion.
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Un diagrama polar contiene circulos concéntricos que representan los
cambios relativos en la intensidad de la sefial medida a una distancia
constante de la antena. El circulo exterior representa generalmente la
intensidad de la sefial mas fuerte, y los circulos internos representan la
intensidad de sefial débil. Aunque los circulos se etiquetan con nimeros como
0, -5, -10, -15, y asi sucesivamente, que no necesariamente representan los
valores absolutos en dB. En cambio, son mediciones que son en relacion con
el valor maximo en el circulo exterior. Los diagramas polares E y H del
diagrama de radiacién se presentan aqui porque la mayoria de fabricantes de
antenas ellos los incluyen en su documentacion del producto. La antena se
coloca siempre en el centro de los diagramas polares, pero no siempre sera
capaz de encontrar la manera que la antena esta orientada con respecto a los
planos E y H. Como ingeniero inaldmbrico tendrd que buscar en varios
patrones de antena y tratar de averiguar si la antena es la adecuada para el

area que esté tratando de cubrir con una sefial de RF.

2.81.2 Ganancia

Las antenas son dispositivos pasivos que no amplifican la sefal de un
transmisor con cualquier circuito o fuente de alimentacion externa. En lugar
de ello, se amplifican o afiaden ganancia a la sefial por la configuracion de la
energia de RF, ya que se propaga en el espacio libre. En otras palabras, la
ganancia de una antena es una medida de la eficacia con que puede enfocar

la energia RF en una direccién determinada.

La Figura 2.33 muestra algunos ejemplos sencillos, junto con algunos
valores de ejemplo de ganancia. Fijese como la ganancia es menor para las
antenas omnidireccionales, las cuales cubren un area muy amplia y es mas
alto para las antenas direccionales que se construyeron para cubrir areas mas

especificas.
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Isotropica Omnidireccional Direccional
0 dBi +4dBi +12dBi

Figura 2.33: Patrones de Radiacion para los tres tipos de antena de base. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

2.8.1.3 Ancho de haz

La anchura de haz de una antena es la medida del foco de la antena. El
Ancho de haz aparece en grados para los planos E y H. El ancho de haz se
determina encontrando el punto mas fuerte del diagrama el cual usualmente
se encuentra en algun lugar del circulo exterior. A continuacion, el diagrama
es seguido en cualquier direccion hasta que el valor disminuye en 3 dB
indicando el punto donde la sefial es la mitad de la potencia mas fuerte. Una
linea es trazada desde el centro del diagrama para intersectar cada punto de
3 dB, y luego el angulo entre las dos lineas es medido. La Figura 2.34 muestra
un ejemplo sencillo. El plano H tiene una anchura de haz de 30 grados y el

plano E tiene una anchura de haz de 55 grados.

Ancho de Banda H = 30° Ancho de Banda E = 55°

180°

Plano H Plano E
Azimith (Elevacion)

Figura 2.34: Medicion del Ancho de Haz de la Antena. Hucaby, D. (2014). Recuperado de (
Guia Oficial de Certificacion CCNA Wireless 640-722)
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2814 Polarizacion

Cuando se aplica una corriente alterna a una antena, se produce una
onda electromagnética. La onda como podran ver tiene dos componentes: una
onda de campo eléctrico y una onda de campo magnético. La parte eléctrica
de la onda siempre dejara la antena en una cierta orientacion. Por ejemplo, la
mayoria de las antenas producen una onda que oscila arriba y abajo en una
direccidn vertical a medida que viaja a través del espacio libre y otras que

oscilan hacia atras y adelante horizontalmente.

Auln otras pueden producir ondas que en realidad giran en un movimiento
en espiral tridimensional. La orientacion de la onda se llama la polarizacién de
la antena. Las Antenas que producen oscilacion vertical son verticalmente
polarizadas; las que producen oscilacion horizontal se polarizan
horizontalmente. La polarizacion de la antena en el transmisor debe coincidir
con la polarizacién en el receptor. Si la polarizacion es coincidente, la sefal
recibida puede verse seriamente degradada. La Figura 2.35 ilustra la
polarizacion de la antena. El transmisor y el receptor a lo largo de la parte
superior tanto el uso de la polarizacion vertical por lo que la sefial recibida se
optimiza. El par a lo largo de la parte inferior no coinciden provocando que la

sefal sea mal recibida.

—_—
Polarizacion Polarizacion Senal
Vertical Vertical Recibida

’-\_/\_/
Polarizacion Polarizacion Senial
Horizontal Vertical Recibida

Figura 2.35: Adaptacién de antena de polarizacion entre emisor y receptor. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)
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2.8.2 Tipos de antenas

Las Antenas LAN inalambricas estan disponibles en una variedad de
estilos, formas y patrones de radiacion. Ademas, las antenas se clasifican
normalmente para uso en interiores o al aire libre, en funcion de resistencia a
la intemperie y opciones de montaje. Las Antenas generalmente estan
disefiadas para un determinado rango de frecuencias y son aprobados por el
organo regulador, como la FCC en los de Estados Unidos. Hay dos tipos
bésicos de antenas omnidireccionales y direccionales, sin embargo solo
analizaremos las antenas omnidireccionales integradas que van a ser de

mucha ayuda para el desarrollo del proyecto de titulacion.

2821 Antenas omnidireccionales

Una antena omnidireccional generalmente esta en forma de un cilindro
delgado. Se tiende a propagar una sefial igualmente en todas las direcciones
de distancia desde el cilindro, pero no a lo largo de la longitud del cilindro. El
resultado es un patron con forma de rosquilla que se extiende mas en el plano
H que en el plano E. Este tipo de antena es muy adecuada para una amplia
cobertura de una gran zona de la sala o el piso donde la antena esta
localizada en el centro. Debido a que una antena omnidireccional distribuye la
energia de RF a lo largo de un area amplia, que tiene una ganancia

relativamente baja.

Para reducir el tamafo de una antena omnidireccional, muchos puntos
de acceso inalambricos han integrado antenas que estan ocultas dentro de la
caja del dispositivo. Por ejemplo, el PA que se muestra en la Figura 2.36 tiene

seis pequeiias antenas ocultas en su interior.



59

Figura 2.36: PA Cisco con antenas omnidireccionales integradas. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

Las Antenas omnidireccionales integradas suelen tener una ganancia de
2 dBi en la banda de 2.4 GHz y 5 dBi en la banda de 5 GHz. Cuando los dos
planos se combinan, el patron tridimensional mostrado en la Figura 2.37 es

revelado.

Figura 2.37: Patron de Radiacion 3D de Antena Omnidireccional Integrada. Hucaby, D.
(2014). Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

2.8.3 Resumen de antenas

La Tabla 2.8 enumera cada tipo de antena y estilo, junto con los valores
tipicos anchura de haz y de ganancia. Observe que el ancho del haz mas

grande es el de las antenas omnidireccionales, y luego comienza a



60

estrecharse a través de la progresion de las antenas direccionales. Lo
contrario es cierto de la ganancia, las antenas omnidireccionales tienen la
ganancia mas baja, mientras que las antenas direccionales aumentan la

ganancia como su anchura de haz se estrecha.

Tabla 2.8: Caracteristicas de las Antenas Omnidireccionales

Tipo Estilo Ancho de Banda Ganancia (dBi)
Plano H Plano E 2.4 GHz | 5GHz
Omnidireccional | Dipolo 360° 65° 2.2 3.5
Monopolo 360° 50° 2.2 2.2
Integrada 360° 150° 2 5

Nota: Hucaby, D. (2014). Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-
722)

29 Topologias de LAN inalambrica

La comunicacién inaldmbrica por lo general implica un intercambio de
datos entre dos dispositivos. Una LAN inalambrica va ain mas lejos; muchos
dispositivos pueden participar en compartir el medio para el intercambio de
datos. A continuacion se explican las diferentes topologias que se pueden
utilizar para controlar el acceso al medio inalambrico y proporcionar el

intercambio de datos entre dispositivos.

2.9.1 Tipos de redes inalambricas

Para poder identificar los diferentes tipos de redes inalambricas se
pueden clasificar en cuatro tipos principales de acuerdo con el ambito
geografico donde una sefial y el servicio estan disponibles. La Figura 2.38 da

una idea general de los tipos de redes.
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e

Figura 2.38: Tipos y Alcance de Redes Inalambricas. Hucaby, D. (2014). Recuperado de (
Guia Oficial de Certificacion CCNA Wireless 640-722)

2911 Redes Inalambricas de Area Personal

Red de Area Personal Inalambrica (WPAN) — Segin (Hucaby, 2014)
sostiene que “una WPAN utiliza transmisores de baja potencia para crear una
red con un alcance muy corto, por lo general de 20 a 30 pies (7 a 10 metros).
WPAN se basa en el estandar IEEE 802.15 e incluyen tecnologias como
Bluetooth y ZigBee, aunque ZigBee puede tener un alcance mayor. Se utilizan

frecuencias ISM sin licencia, incluyendo la banda de 2.4 GHz.”

291.2 Redes Inalambricas de Area Local

Red de Area Local Inalambrica (WLAN) - Seguin (Hucaby, 2014) sostiene

que una WLAN es “Un servicio inalambrico que conecta multiples dispositivos
que utilizan el estdndar IEEE 802.11 sobre un rango de tamafio mediano, por
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lo general hasta 300 pies (100 metros). Se utilizan frecuencias sin licencia en
la banda de 2.4y 5 GHz.”

2.9.1.3 Redes Inalambricas de Area Metropolitana

Red de Area Metropolitana Inalambrica (WMAN) - Seguin (Hucaby, 2014)
sostiene que una WMAN es “Un servicio inalambrico sobre una gran area
geografica, como la totalidad o una parte de una ciudad. Un ejemplo comun,
WIMAX, se basa en el estandar IEEE 802.16. Frecuencias con licencia son de

uso comun.”

29.1.4 Redes Inalambricas de Area Amplia

Red de Area Amplia Inalambrica (WWAN) - Segin (Hucaby, 2014)
sostiene que una WWAN es “Un servicio de datos inalambricos para teléfonos
moviles que se ofrece a través de una gran area geogréfica (regional, nacional
e incluso mundial) por las compafias de telecomunicaciones. Se utilizan

frecuencias con licencia.”

2.9.2 Topologias de redes inalambricas

Hasta este punto se ha tratado sobre radiofrecuencia también llamado
espectro de radio frecuencia o RF que viaja desde un transmisor a un receptor.
El transmisor puede ponerse en contacto con el receptor en cualquier y todo
momento, siempre y cuando ambos dispositivos estan sintonizados en la
misma frecuencia o canal y utilizan el mismo esquema de modulacion y

codificacion.
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Para aprovechar al maximo la comunicacion inaldmbrica, los datos
deben viajar en ambas direcciones, como se muestra en la Figura 2.39. A
veces, el dispositivo A necesita enviar datos a un dispositivo B, mientras que

el dispositivo B le gustaria tomar un giro para enviar a otras horas.

Transmisor Receptor
 ———— —-> ,
Dispositivo A IE 0000700000 008000 @ Dispositivo B

Receptor Transmisor

Figura 2.39: Comunicacién bidireccional. Hucaby, D. (2014). Recuperado de ( Guia Oficial de
Certificacion CCNA Wireless 640-722)

En caso de multiples sefiales que se reciben al mismo tiempo debido a
gue los dos dispositivos estan utilizando el mismo canal se interfieren entre si.
La probabilidad de interferencia aumenta a medida que el nimero de
dispositivos inalambricos crece. Por ejemplo, la Figura 2.40 muestra cuatro
dispositivos sintonizados en el mismo canal y lo que podria suceder si algunos

o todos los transmiten al mismo tiempo.

Dispositivo A Dispositivo B Dispositivo C Dispositivo D

":

Figura 2.40: La interferencia de las transmisiones simultdneas. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

Para utilizar los medios de comunicacion de manera efectiva, todos los
equipos deben operar en modo semiduplex a fin de evitar chocar con otras
transmisiones. El efecto secundario es que ninguna maquina puede transmitir

y recibir al mismo tiempo en una frecuencia dada.

Las Redes Inalambricas IEEE 802.11 son siempre semiduplex porque la

transmision y recepcion de estaciones utilizan la misma frecuencia. Solo una
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estacion puede transmitir en cualquier momento; de lo contrario, se producen

colisiones.

Una LAN inalambrica es muy similar. Debido a que mudltiples hosts
pueden compartir el mismo canal, también comparten el "tiempo de uso" o el
acceso a ese canal en cualquier momento dado. Por lo tanto, para mantener
todo limpio, solamente un dispositivo debe transmitir en un momento dado.
Para contender por el uso del canal, los dispositivos basados en el estandar

802.11 tienen que determinar si el canal esté libre y disponible

Como minimo, una red inalambrica debe tener una manera de
asegurarse de que cada dispositivo mediante un canal puede soportar un
conjunto comun de parametros, incluyendo tasas de datos, tipos de
modulaciones 802.11, anchura del canal, y asi sucesivamente. Mas alla de
eso, debe haber una manera de controlar qué dispositivos y usuarios estan
autorizados a utilizar el medio inalambrico, y los métodos que se utilizan para

asegurar las transmisiones inaldmbricas.

29.2.1 Conjunto de Servicios Basicos

El estandar 802.11 llamado este un conjunto de servicios basicos (BSS)
donde el corazén de cada BSS es un punto de acceso inalambrico (PA), como
se muestra en la Figura 2.41. El PA opera en el modo de infraestructura, lo
que significa que ofrece los servicios que son necesarios para formar la

infraestructura de una red inalambrica.
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BSS SSID: "MiRed"

- e

BSSID:
2 d4:20:6d:90:ad:20

Figura 2.41: Conjunto de Servicios Basicos 802.11. Hucaby, D. (2014). Recuperado de ( Guia
Oficial de Certificacion CCNA Wireless 640-722)

Debido a que el funcionamiento de un BSS depende del PA, la BSS esta
delimitada por el area donde la sefal del PA es utilizable. Esto se conoce
como el area de servicio basico (BSA) o celda. En la Figura 2.42, la celda se
muestra como una simple area circular que podria resultar del diagrama de
radiacion de una antena omnidireccional. Las celdas pueden tener otras
formas también, dependiendo de la antena que esta conectado al PAy en el

entorno fisico.

El PA sirve como un punto de contacto Unico para cada dispositivo que
quiere usar el BSS. Se anuncia la existencia del BSS para que los dispositivos
puedan encontrar y tratar de unirse. Para ello, el punto de acceso utiliza un
identificador Unico BSS (BSSID) que se basa en la propia radio de la direccion
MAC del PA. Ademas, el PA anuncia la red inalambrica con un identificador
de conjunto de servicios (SSID), que es una cadena de texto que contiene un
nombre I4gico. Piense en el BSSID como una etiqueta conocida por maquina
gue identifica el inico embajador BSS (PA), y el SSID como una etiqueta de

nombre legible que identifica el servicio inalambrico.
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La Membresia con el BSS se denomina asociacion. Un dispositivo debe
enviar una solicitud de asociacion y el PA debe ya sea conceder o denegar la
solicitud. Una vez asociado, un dispositivo se convierte en un cliente, o una
estacion (STA) 802.11 de la BSS. Mientras un cliente inalambrico permanece
asociado con un BSS la mayoria de las comunicaciones desde y hacia el
cliente deben pasar a través del PA. Al utilizar el BSSID como una direccién
de origen o de destino, las tramas de datos pueden ser transmitidos hacia o
desde el PA. Mediante el envio de datos a través del PA primero, el BSS
permanece estable y bajo control. La enmienda 802.11z prevé una excepcion
a la regla que permite a dos clientes a comunicarse directamente sin pasar

por so6lo un PA si la comunicacion esta mediada por un PA.

29.21.1 Sistema de Distribucion

Un BSS implica un solo PA y ninguna conexion explicita en una red
Ethernet regular. En ese entorno, el PA y sus clientes asociados forman una
red independiente. La funcion del PA en el centro de la BSS no se detiene con
la gestion de la BSS porque los clientes inalambricos de alguna manera
necesitaran para comunicarse con otros dispositivos que no sean miembros
de la BSS. Afortunadamente un punto de acceso también puede hacer un
enlace ascendente en una red Ethernet, ya que tiene dos capacidades
inalambricas y por cable. El estandar 802.11 se refiere a la velocidad de
subida del Ethernet por cable como el sistema de distribucion (SD) para el

BSS inalambrico, como se muestra en la Figura 2.42.

Un punto de acceso es como un puente traslacional, donde las tramas
de dos medios inalambricos y por cable que son diferentes en si se convierten
y luego se conectan en la Capa 2. El PA esta a cargo de la asignacion de una
red de area local virtual (VLAN) a un SSID. En la Figura 2.42, el PA se conecta
con VLAN 10 a la LAN inalambrica usando el SSID "MiRed". Los Clientes
asociados con el SSID "MiRed" apareceran para ser conectados a la VLAN
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10. Este concepto se puede extender de manera que varias VLAN se asignan
a varios SSID. Para hacer esto, el PA debe ser conectado al conmutador por

un enlace troncal que transporta la VLAN.

BSSID:
d4:20:6d:90:ad:20

Figura 2.42: Sistema de Distribucién apoyando un BSS. Hucaby, D. (2014). Recuperado de (
Guia Oficial de Certificacion CCNA Wireless 640-722)

En la Figura 2.43, las VLAN 10, 20, y 30 son enlaces troncales al PA
sobre el SD. El PA utiliza la etiqueta 802.1Q para asignar los numeros de las
VLAN para los SSID apropiados. Por ejemplo, la VLAN 10 se asigna al SSID
"MiRed", VLAN 20 se asigna al SSID "TuRed" y VLAN 30 al SSID "Invitado".

En efecto, cuando un PA utiliza multiples SSID, se comunican mediante
VLANSs troncalizadas por el aire a los clientes inalambricos. Los clientes deben
utilizar el SSID apropiado que se ha asignado a la respectiva VLAN cuando el
PA se ha configurado. El PA luego aparece como multiples puntos de acceso

l6gicos que seria uno por BSS con un BSSID Unico para cada uno.
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A pesar de que un PA puede anunciar y apoyar a varias redes
inalambricas légicas, cada uno de los SSID cubre la misma &rea geogréfica.
Esto se debe a que el PA utiliza el mismo emisor, receptor, antenas, y el canal
para cada SSID que soporta. Multiples SSID pueden dar una ilusion de escala.
A pesar de que los clientes inalambricos se pueden distribuir a través de
muchos SSID, todos aquellos clientes deben compartir el hardware del mismo

PA 'y deben competir por tiempo de aire en el mismo canal.
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Figura 2.43: Mdltiples SSID en un PA. Hucaby, D. (2014). Recuperado de ( Guia Oficial de
Certificacion CCNA Wireless 640-722)

29.2.2 Conjunto de Servicios Extendidos

Normalmente un PA no puede cubrir toda el area donde pueden estar
situados los clientes. Para cubrir mas superficie que la celda de un Gnico punto
de acceso, soOlo hay que afadir mas puntos de acceso y extenderlos
geograficamente. Cuando los puntos de acceso se colocan en diferentes

lugares geogréficos todos ellos pueden ser interconectados por una
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infraestructura conmutada. Las normas 802.11 exigen este conjunto de
servicios extendidos (ESS) como se muestra en la Figura 2.44.

Cualquier SSID que se define en un PA deberia definirse en todos los
puntos de acceso en un ESS de lo contrario seria muy incobmodo y poco
practico para un cliente para reconfigurar cada vez que se mueve en la celda
de un PA diferente. Tenga en cuenta que cada celda en la Figura 2.44 tiene
un BSSID Unico pero ambas celdas comparten un SSID comun.
Independientemente de la ubicacion de un cliente dentro de la ESS, el SSID
seguira siendo el mismo, pero el cliente siempre puede distinguir uno de otro
PA.

|

|

|

! A PA-1 PA-2 \
I ' BSSID: BSSID: \
: § d4:20:6d:90:ad:20 €6:22:47:af:c3:70
. |

oy

- \\ ﬁl‘

I \

I \

|

1

|

|

\

\
\ -~
N\

~~~~~
N e

Figura 2.44: Cobertura Inalambrica Escalable con un ESS 802.11. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

En un ESS, un cliente inalambrico puede asociarse con un PA mientras
se encuentra fisicamente cerca de ese PA. Si el cliente mas tarde se traslada
a una ubicacion diferente, se puede asociar con un PA cercano diferente

automaticamente. Moverse de un PA a otro se denomina itinerancia.
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2.9.3 Otras topologias inaldmbricas

Los Puntos de acceso inalambricos pueden ser configurados para operar
en los modos sin infraestructura cuando un BSS normal no puede
proporcionar la funcionalidad que se necesita. Las siguientes secciones

abarcan los modos mas comunes.

2931 Red de malla

Para proporcionar la cobertura inalambrica en un area grande, no
siempre es practico utilizar el cableado Ethernet a cada PA gque se necesita.
En su lugar, puede utilizar multiples puntos de acceso configurados en modo
de red de malla. En una topologia de red de malla el trafico es un puente de

PA a PA, en un modo en cadena.

Los Puntos de Acceso en Malla pueden aprovechar los radios doble en
la banda de 2.4 GHz y uno en la banda de 5 GHz. Cada PA en malla suele
mantener un BSS en un canal de 2.4 GHz con lo que los clientes inalambricos
se pueden asociar. El trafico del cliente es entonces por lo general un puente
de PA a PA a través de canales de 5 GHz como una red de retorno. En el
borde de la red de malla, el trafico de retorno es puenteado a la infraestructura
LAN cableada. La Figura 2.45 muestra una red de malla tipica. La red de malla
cuenta con su propio protocolo de enrutamiento dinamico para calcular la
mejor ruta para el trafico de retorno para tomar a traveés de los puntos de

acceso de malla.
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Figura 2.45: Una tipica red inaldmbrica en malla. Hucaby, D. (2014). Recuperado de ( Guia
Oficial de Certificacion CCNA Wireless 640-722)

210 Planteamiento de cobertura con los PA inalambricos

Un Unico punto de acceso puede ser suficiente para el hogar o pequefias
oficinas, pero la mayoria de las redes LAN inalambricas implican una mayor
area geografica y requieren mas puntos de acceso. Este capitulo explica cémo
la cobertura inalambrica se puede ajustar para satisfacer una necesidad y
cOmo se puede cultivar a escala sobre un area mayor y un mayor nimero de
clientes. A medida que trabaja a través de este capitulo, recuerde que dos
cosas son importantes: el tamafio de la BSA o celda del PA y la ubicacion de

las celdas en relacion con los demas.

2.10.1 Tamafno de la celda del PA inalambrico

El area de servicio basico (BSA) o celda que es proporcionado por un
PA pueden variar, dependiendo de varios factores. Obviamente, el tamafio de
la celda determina el area geografica en la que se ofrecerd servicios
inalambricos. ElI Tamafo de la celda del PA también puede afectar al
rendimiento de los puntos de acceso como los clientes se mueven o se retnen

en un solo lugar.
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Recuerde que una LAN inalambrica es un medio compartido. Dentro de
una sola celda del PA, todos los clientes asociados con ese PA deben
compartir el ancho de banda y competir por el acceso. Si la celda es grande,
un gran numero de clientes potencialmente podria reunir y utilizar ese PA. Si
el tamafio de la celda se reduce, el nUmero de clientes simultaneos también

se puede reducir.

La sefial de un punto de acceso no se limita a detener en el limite de su
celda. En cambio, la sefial sigue expandiéndose indefinidamente, creciendo
exponencialmente méas débil. Los dispositivos dentro del limite de la celda
pueden comunicarse con el PA. Los Dispositivos fuera de los limites no porque
la intensidad de sefial del cliente o el PA es demasiado débil para el par para
encontrar cualquier modulacién utilizable que puede ser utlizado para
intercambiar informacién. Se puede controlar el tamafio de una celda

cambiando los parametros que se describen en las siguientes secciones.

2.10.1.1 Tamafio de la celda con potencia de transmision

Para usar una LAN inalambrica, los dispositivos deben estar situados
dentro del rango de la sefal de un punto de acceso y tener una asociacién
activa con el PA. Esta area se conoce como la BSA o celda. Considere el
escenario mostrado en la Figura 2.46. Las PC de la 1 a la 4 estan dentro del
perimetro de la celda y se asocian con el PA. La PC-5, sin embargo, se
encuentra fuera de la celda y no pueden formar una asociacion o participar en

el conjunto de servicios basicos (BSS).
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Figura 2.46: Celda que incluye a todos pero no a un cliente. Hucaby, D. (2014). Recuperado
de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

Si el &rea fuera de la celda es un lugar legitimo en que los dispositivos
inalambricos pueden estar presentes, el area de cobertura, probablemente
deberia extenderse alli. ;,Cémo puede lograrse? El enfoque mas directo es
incrementar la intensidad de potencia de transmision o la sefial de salida de
la antena del PA. Una mayor intensidad de la sefial va a superar algunas de
las pérdidas de trayectoria en el espacio libre para que la sefial utilizable llegue

mas lejos del PA.

La Figura 2.46 muestra el efecto de cambiar el nivel de potencia de
transmision del PA. La celda original a partir de la Figura 2.47 se muestra
como el segundo circulo concéntrico, donde el nivel de potencia de
transmision se fijo a 17 dBm. Si el nivel se incrementé a 20 dBm, la celda
crece en el area mostrada por el circulo mas exterior. Fijese que la PC-5 ahora
estd comprendida en el limite de la celda. Si el nivel de potencia de
transmision se reduce a 10 dBm, la celda se encoge y se incluye sélo a los
clientes PC-2 y PC-3.
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Figura 2.47: Efectos del Nivel de Potencia de Transmision en la Celda. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

¢Como se debe decidir sobre un valor de nivel de potencia de
transmision? Los Puntos de Acceso ofrecen ocho valores diferentes para sus
radios de 2.4 GHz y siete valores para sus radios de 5 GHz. La mayoria de
escenarios 802.11 caen dentro de las regulaciones gubernamentales que
limitan la potencia isotropica radiada equivalente (PIRE) a un nivel de potencia
de transmisién méaxima de 20 dBm (100 mW). Usted sélo puede configurar un
punto de acceso para ejecutarse bien abiertos a la maxima potencia, pero eso

no es siempre apropiado o beneficioso.

Una cosa a tener en cuenta es el caracter bidireccional de las
comunicaciones inalambricas. Al aumentar la potencia de transmision del PA,
¢€el PA podria llegar a un cliente lejano, pero puede la sefal propia del cliente
llegar al PA? Fijese en el Cliente de la PC-5 de la Figura 2.48. Si el PA
transmite el nivel de potencia que se aumentd a 20 dBm (el circulo mas
exterior), se incluye la PC-5 en la celda. Sin embargo, el transmisor
inalambrico de la PC-5 tiene un nivel de potencia menor; en su ubicacion
actual, la PC-5 tiene un area de cobertura que esta a la altura de la inclusion

del PA. Este escenario se conoce como el problema de potencia asimétrica,
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donde los dos dispositivos que se comunican tienen niveles de potencia de

transmision diferentes que podrian no llegar el uno al otro.
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Figura 2.48: El Problema de Potencia Asimétrica. Hucaby, D. (2014). Recuperado de ( Guia
Oficial de Certificacion CCNA Wireless 640-722)

2.10.1.2 Tamaifo de la celda con velocidad de datos

El Ajuste del nivel de potencia de transmision es un enfoque simple para
definir el tamafio de la celda, pero eso no es la Unica variable en cuestion. El
tamafo de celda de un PA es en realidad un compromiso entre su potencia

de transmision y las velocidades de datos que ofrece.

Recuerde gue las velocidades mas altas de datos y los esquemas de
codificacion y modulacion (MCS) mas complejos ofrecen un mayor
rendimiento, pero requieren las mejores condiciones de la sefial por lo general
mas cerca del PA. Los esquemas menos complejos pueden trabajar mas lejos
de un punto de acceso, pero ofrecen velocidades de datos mas lentas. Por lo
tanto, en el perimetro de una celda, un cliente es probable que esté usando el
MCS menos complejo y la velocidad de datos mas baja. La Figura 2.49
muestra una representacion simplificada de la gama de cada velocidad de
datos con circulos concéntricos. En el borde exterior de la celda, un cliente

probablemente recurre a una tasa de datos de 1 Mbps.
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Para disefiar una LAN inalambrica para el mejor rendimiento, lo mas
probable es desactivar algunas de las velocidades de datos més bajas. Por
ejemplo, usted podria desactivar las de 1, 2, y las tasas de 5.5 Mbps para
obligar a los clientes a utilizar los tipos mas altos y mejores esquemas de
modulacién y codificaciébn. Eso mejoraria el rendimiento para los clientes
individuales y también se beneficiarian de la BSS en su conjunto mediante la

eliminacién de las tasas mas lentas que utilizan mas tiempo en un canal.

Mientras deshabilita las velocidades de datos mas bajas, los respectivos
circulos concéntricos en la Figura 2.49 se vuelven irrelevantes. Esto reduce
efectivamente el tamafio Util de la celda del PA, a pesar de que la huella de
frecuencia de radio (RF) sigue siendo el mismo. Después de todo, usted no
ha reducido el nivel de potencia de transmision lo que reduciria el alcance de
la energia de RF. Tenga en cuenta que asi como celdas utilizables pequefas
son ubicadas mas cerca, sus velocidades de datos disponibles son mas altas.
Al mismo tiempo, sus huellas de RF pueden permanecer grandes y se

superponen entre si, resultando en un piso de ruido mas alto.

Velocidad de Datos

Figura 2.49: La relacién de las velocidades de datos y rango de celdas. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)
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Para dar cobertura inaldmbrica robusta a un area cada vez mayor, se
debe utilizar el siguiente enfoque de dos vias que sintonice el tamafio de celda
basado en los precios y el rendimiento de datos y afiadir puntos de acceso

adicionales para construir una ESS que cubre mas area.

La agregacibn de puntos de acceso requiere una cuidadosa
consideracion de movilidad de los clientes y el uso de canales inalambricos.

Estos temas se tratan en la siguiente seccion.

2.10.2 Agregacion de PAs en una ESS

Si un cliente esta asociado con un PA, puede mantener la asociacion,
siempre y cuando se mantenga dentro del alcance del PA. Considere la celda
gue se muestra en la Figura 2.50. Mientras el cliente se mantiene dentro de

los puntos Ay B, se cumplen tres condiciones:

e El cliente es capaz de recibir la sefial del PA en un nivel aceptable.
e El punto de acceso es capaz de recibir la sefial del cliente.
¢ Una de las modulaciones aceptables puede utilizarse con éxito entre el

cliente y el PA.

Tan pronto como el cliente se va fuera del rango de celdas en el punto
C, una o0 mas de las condiciones falla y el cliente pierde la asociacion. En la

figura, la sefal del PA ha caido por debajo de un umbral aceptable.
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Figura 2.50: Un cliente mévil se mueve dentro de una Celda de un PA. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

Otros puntos de acceso se pueden afadir de manera que el cliente
puede moverse dentro de un area mas grande; sin embargo, los puntos de
acceso deben ser cuidadosamente desplegados para permitir que el cliente
deambule de PA a PA. La Itinerancia es el proceso de mover una asociacion
de un PA a la siguiente, de modo que la conexion inalambrica se mantiene
como el cliente se mueve. En la figura 2.51, un nuevo PA se ha afiadido junto
al PA-1, utilizando cada uno el mismo canal. Podria parecer intuitivo para
construir una mayor area de cobertura mediante el uso de un solo canal. Por
lo general, esta resulta ser una mala idea ya que el cliente puede experimentar

una cantidad excesiva de colisiones de tramas en el area entre las dos celdas.

Recuerde que la sefial de un PA no se detiene en realidad en el borde
de la celda; méas bien, continda propagandose hasta que finalmente muera.
Esto se muestra en la figura de intensidad de sefal de cada PA. El cliente es
capaz de formar una asociacion con el PA-1 en el punto A. Incluso en ese
lugar, una parte de la sefial del PA-2 puede ser recibida, aunque a un nivel

inferior. Debido a que el PA-2 esta utilizando el mismo canal como el PA-1,
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los dos puntos de acceso y cualquier cliente dentro del rango pueden interferir

esencialmente uno con el otro a través de la interferencia co-canal.

Canal 1 B il Canal 1

AR

: : : Ruido debido a Ia
A B 2 Interferencia de Canal

Figura 2.51: Trampas de Reutilizacién de canales en los PAs adyacentes. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacion CCNA Wireless 640-722)

Idealmente, cuando el cliente en la Figura 2.51 se mueve a la posicion
B, se debe comenzar a anticipar la necesidad de recorrer o transferir su
asociacion del PA-1 al PA-2. Observe que el PA-1y el PA-2 estan espaciados
apropiadamente para la itinerancia, donde sus celdas tienen una cierta

superposicion.

Los dos puntos de acceso estan fuera del alcance del otro, por lo que no
son conscientes de la transmision del otro en el mismo canal. Cada PA
coordinard el uso del canal con los dispositivos que estan dentro de su propia
celda, pero no con el otro PA y los dispositivos en la otra celda. Como
resultado, el cliente alrededor de la ubicacion B probablemente experimentara

tantas colisiones que puede que nunca sea capaz de recorrer limpiamente.
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2.10.2.1 Proceso de itinerancia

¢, Que permite a un cliente para recorrer en primer lugar? En primer lugar,
los puntos de acceso adyacentes deben estar configurados para utilizar
diferentes canales que no se superponen. Por ejemplo, un punto de acceso
utilizando el canal 1 no debe ser adyacente a otros puntos de acceso también
utilizando el canal 1. En cambio, un PA vecino debe utilizar el canal 6 o
superior para evitar cualquier superposicion de frecuencias con el canal 1.
Esto asegura que los clientes serdn capaces de recibir sefiales desde un PA
en las inmediaciones sin interferencia de otros PAs. El proceso de itinerancia
es impulsado en su totalidad por el cliente inalambrico conductor no por el PA.
Los clientes inaldmbricos deciden que es el momento de moverse sobre la

base de una variedad de condiciones.

Ademas, los algoritmos de itinerancia suelen ser puntos claves, por lo
que los limites y las condiciones exactas estan ocultas a la vista. Algunos de
los ingredientes en el algoritmo de itinerancia son el indicador de intensidad
de sefial recibida (RSSI), relacion sefial a ruido (SNR), recuento de tramas
beacons perdidas del PA, los errores debidos a colisiones o interferencias, y
asi sucesivamente. Estas son opciones generalmente logicas porque indican
una conexion inferior. Debido a que los diferentes clientes utilizan diferentes
umbrales, algunos tratardn de recorrer antes que otros en un lugar
determinado dentro de una celda. Algunos clientes tienden a adherirse a una
asociacion existente hasta que el PA apenas pueda ser escuchado, mientras

gue otros intentaran recorrer cada vez que se descubre un mejor PA.

La Figura 2.52 representa un recorrido limpio entre dos puntos de acceso
gue se han configurado correctamente con los canales que no se superponen
1y 6. Las dos intensidades de sefial del PA también se muestran como una
figura que corresponde a la ubicacion del cliente. En la posicion A, el cliente

tiene una clara sefial del PA-1, por lo que mantiene una asociacion con el PA.
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Canal 1

Sefial de PA-1
Sefial de PA-2

Figura 2.52: Cliente de Itinerancia se mueve correctamente entre dos PAs. Hucaby, D. (2014).
Recuperado de ( Guia Oficial de Certificacibn CCNA Wireless 640-722)

A medida que el cliente se mueve hacia la localizacién B, decide que la
sefal del PA-1 ya no es 6ptima. En algan momento, el cliente comienza a
recopilar mas informacion sobre cualquier celda de PAs vecinos. El cliente
puede escanear pasivamente sintonizando su radio para otro canal y
escuchando las tramas beacons transmitidas desde otros puntos de acceso.
Durante el tiempo que se sintoniza el radio de distancia del canal asociado, el
cliente podria perder los paquetes que han sido enviados a la misma. Un
cliente puede utilizar la exploracion activa en su lugar, donde envia solicitudes
de sonda para buscar un mejor PA donde se puede mover de su asociacion.
El cliente no sabe qué canal se utiliza en el siguiente PA que encuentra, por
lo que debe enviar las sondas sobre todos los canales posibles. Una vez mas,
el cliente debe tomarse su tiempo para sintonizar su radio alejada de cada
canal de la corriente de un PA para que pueda explorar otros canales y enviar
sondas. Mientras que una radio esta escaneando otros canales, los paquetes
qgue llegan en el canal original seran dados de baja porque no pueden ser
recibidos. Por lo tanto, existe una compensacion entre permanecer disponible

en un solo canal y tratar de moverse a otros puntos de acceso.
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Después de que el cliente esta satisfecho con todas las tramas beacons
0 respuestas de sonda que recibe, evalta que ellos vean que el PA ofrece el
mayor potencial para una nueva asociacion. Volviendo a la Figura 2.52,
cuando el cliente se acerca a la ubicacion B, recibe una respuesta de la sonda
del PA-2 en el canal 6. En el punto C, el cliente envia una trama de
reasociacion para el PA-2 y mueve su asociacion a la BSS.

¢, Cuanto celdas se deben superponer entre si para promover una buena
itinerancia? Se recomienda un 15 por ciento a 20 por ciento de superposicién
para la mayoria de aplicaciones. La idea es dar un dispositivo del cliente cierta
cobertura continuada incluso después de que el RSSI de su PA asociado cae
por debajo de un umbral y una itinerancia podria ser activada. El cliente puede
probar y volver a asociar con el siguiente PA antes de que pierda
completamente el contacto con el PA anterior.

2.10.2.2 Canal de distribucion WLAN

La mayoria de los escenarios requieren mas de dos puntos de acceso
para cubrir el &rea apropiada dentro de un edificio. Por lo tanto, debe tener en
cuenta el disefio y la configuracién de mas puntos de acceso a la escala del

disefio para adaptarse a su entorno inalambrico.

Por ejemplo, para cubrir toda el area de un almacén o una planta de un
edificio, los PAs deben colocarse a intervalos regulares a lo largo de ese
espacio. Un estudio del sitio es un paso vital para decidir la ubicacion del PA,
como se toman las mediciones reales en vivo con un PA en escena en varios
puntos en el espacio real. Este método también tiene algun factor como la
pérdida de trayectoria en el espacio libre y la absorcion en cuenta, segun la
intensidad de la sefial se mide en el entorno real donde se encuentran los

clientes.
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Para minimizar la superposicion de canal y la interferencia, las celdas de
los PAs deben ser disefiados de manera que los puntos de acceso adyacentes
utilizan diferentes canales. Por simplicidad y una cémoda restriccion del
disefio, los ejemplos de esta seccion utilizan los tres canales que no se
superponen de 2.4 GHz. Las celdas podrian estar dispuestas en un patron

alternante regular, como se muestra en la Figura 2.53.

Figura 2.53: Agujeros en un patrén de canal alternativo. Hucaby, D. (2014). Recuperado de (
Guia Oficial de Certificacion CCNA Wireless 640-722)

Sin embargo, darse cuenta de lo que esta sucediendo en el centro en el
que las celdas se retnen; hay un pequefio agujero en la cobertura de RF. Si
un cliente hace itinerancia a través de ese agujero, su sefial inalambrica podria
caer por completo. Ademas, si las celdas se aproximan entre si para cerrar
este agujero, las dos celdas utilizando el canal 1 se superpondran y
comenzaran a interferir entre si. En su lugar, usted debe sentar las celdas en

forma de nido de abeja, como se muestra en la Figura 2.54.

Este patrén es perfecto, sin dejar huecos en la cobertura. Ademas,
observe cdmo las dos celdas que utilizan el canal 1 estan bien separados,
proporcionando el aislamiento de las interferencias. En cuanto a ordenar los

canales en el patrén, hay varias variaciones diferentes que utilizan
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combinaciones de los tres canales, pero el resultado es basicamente el
mismo. Observe que cuando el cliente se muestra en la celda del canal 1 se
mueve alrededor, recorrera en celdas adyacentes en diferentes canales. Para
que la itinerancia funcione correctamente, un cliente debe ser capaz de

moverse de un canal a un canal completamente diferente.

La Alternacion de canales para evitar la superposicion se llama
comunmente la reutilizaciéon de canales. El patrén basico se muestra en la
Figura 2.54 se puede repetir para expandir sobre un &rea mayor.
Naturalmente, este disefio ideal utiliza circulos perfectos que se colocan
habitualmente en todo el edificio. En la préactica, las celdas pueden tomar
diferentes formas y los lugares de los PAs pueden terminar siendo

irregularmente espaciados.

Figura 2.54: Un mejor patrén de canal alternativo. Hucaby, D. (2014). Recuperado de ( Guia
Oficial de Certificacion CCNA Wireless 640-722)

Cuando se tiene en cuenta cada una de las tareas involucradas en el
disefio y mantenimiento de una red LAN inalambrica, lo que realmente puede
llegar a ser un rompecabezas para resolver. El tamafio de la celda, la potencia
de transmision, y la asignacion de canales todos tienen que coordinarse para

todos y cada PA. La Itinerancia también se convierte en un problema a gran
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escala, silos clientes méviles pueden moverse a través de una red de campus

inalambrico entero.

2.11 Estudio del sitio inalambrico

Para poder evitar problemas como la interferencia de canal cuando usted
construye su red inalambrica se la realiza mediante un estudio del sitio
inalambrico. Con el fin de implementar una red inaldmbrica con cobertura
Optima usted tiene que tener primero una solida comprensién de la conducta
de radiofrecuencia en el lugar. Un estudio del sitio inalambrico es la mejor
manera de obtener esta informacion, porque va a revelar areas de
interferencia de canales e identificar zonas sin cobertura, ayudando a evitar
problemas a medida que se redisefia o construye la red y evitar obstaculos

para los usuarios de la red.

El objetivo principal de la realizacién de un estudio del sitio para una
WLAN es determinar dos puntos. En primer lugar, se desea determinar la
viabilidad de la construccién de una red inalambrica en el sitio, una vez que
haya establecido que es posible, tendra que determinar el mejor lugar para los
puntos de acceso y otros equipos tales como antenas y cables. Un estudio del
sitio también le ayuda a determinar qué tipo de equipo se necesita, donde se

ubicara, y cdmo se instalara.

2.11.1 Colocacion de PAs inalambricos

Los Puntos de Acceso Inalambricos pueden ser colocados en cualquier
lugar potencialmente. Lo que el estudio del sitio hace es ayudar a determinar
donde los puntos de acceso deben estar ubicados para evitar superposiciones

o interferencias.
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Muchos administradores de red simplemente instalan puntos de acceso
Wi-Fi adicionales como una solucion rdpida para aumentar la capacidad de
cobertura inalambrica. Sin embargo, esto no ayuda mucho para resolver la
raiz del problema. De hecho, demasiados puntos de acceso Wi-Fi en realidad
podria aumentar la posibilidad de interferencia co-canal con otros puntos de
acceso ya existentes, por lo tanto un estudio del sitio inaldmbrico puede

ayudarle a evitar ese problema.

El levantamiento de la informacién también puede ayudarle a conocer
los puntos de acceso a su alrededor. Hay tres canales que no se superponen
gue se pueden utilizar para implementar una red inalambrica: 1, 6, y 11 para
la frecuencia de 2.4 GHz. Estas reglas se aplican a todos los escenarios, no
solo a nuestro estudio del sitio. Si nuestro sitio se encuentra en un bloque con
otras organizaciones que tienen sus propias redes inalambricas, tendremos

gue coordinar con el administrador de los otros puntos de acceso.

Lo que se necesita saber acerca de los puntos de acceso vecinos con el
fin de evitar interferencias al implementar una red inalambrica es que no se
superpongan con otros en su area. En algunos casos, el uso de otra
frecuencia Wi-Fi como la de 5 GHz con 802.11a/b/g/n podria ser una mejor

opcion.

2.11.2La interferencia de canal

La Interferencia de canal puede significar algunos problemas para su red
inalambrica y puede ser causada por una variedad de temas. Incluso el
microondas en la cafeteria puede causar interrupciones en la red si esta

usando la misma frecuencia de radio.

Los seres humanos también pueden causar problemas. El cuerpo

humano promedio se compone principalmente de agua, y ya que el agua hace
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la absorcion, los cuerpos de la gente realmente puede absorber las sefales

inalambricas, lo que resulta en problemas para su red.

Es importante mantener estas cosas en mente durante su inspeccion del
lugar. Podriamos hacer una inspeccion del lugar y averiguar donde todos los
puntos de acceso deben ser colocados, sélo para encontrar cuando la gente
realmente se mueven dentro y estan trabajando (y utilizando el microondas)

en el sitio todos los dias, la red no funciona correctamente.

La mejor manera de evitar estos problemas es utilizar la inspeccién del
lugar inaldmbrica como una oportunidad para obtener una comprension sélida
de la RF en su sitio, que es fundamental para el redisefio e implementacion

de una red inaldmbrica con cobertura 6ptima.

2.11.3Levantamiento de informacién del sitio

Hay tres tipos diferentes de estudios de campo ampliamente utilizados
en la industria: estudio del sitio pasivo, estudio del sitio activo, y estudio del

sitio de prediccion.

Una herramienta de estudio del sitio pasivo escucha a los puntos de
acceso existentes fuera de su infraestructura administrada, por fuerza de la
sefial, la interferencia, y la cobertura del Punto de Acceso. Los estudios de
campo pasivo, en el estudio los adaptadores WiFi no necesitan asociarse al
PA o SSID, para dar una buena imagen general de las caracteristicas de RF

de redes inaldmbricas existentes.

Durante una inspeccion del sitio activo, el estudio del adaptador WiFi se
asocia al PA(s) e intercambia paquetes. Esto permite que la recoleccion de
informacion sea muy detallada. El trafico actual de la red, pérdida de paquetes
rendimiento, y tasas fisicas (PHY) pueden ser capturados. Los estudios
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activos se utilizan comunmente para nuevas implementaciones de redes

inalambricas.

Un estudio del sitio de prediccion se realiza sin ningun tipo de medidas
de campo. Utiliza las herramientas de software de planificacion de RF que
pueden predecir la cobertura inalambrica de los puntos de acceso. Para
realizar esta inspeccion del lugar, un dibujo en Autocad en planta es una
necesidad. Los Estudios de campo predictivos se utilizan cuando el sitio o

edificio alin no esta construido y son utiles para efectos de presupuesto.

El objetivo de todos estos estudios locales inalambricos es proporcionar
informacion detallada que se ocupa de la cobertura de radiofrecuencia del
sitio. Antes de implementar o intentar redisefiar una red inalambrica, usted
debe analizar todas las posibles areas de interferencia, las colocaciones de
los puntos de acceso inaldmbricos, las consideraciones de potencia y
necesidades del cableado que se necesitan. Un estudio del sitio inalambrico
puede proporcionar toda esta informacion y mas, por lo que tiene las
herramientas que necesita para disefar, implementar y optimizar su red

inalambrica.
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PARTE Il APORTACIONES

CAPITULO 3
PROPUESTA DEL REDISENO DE LA RED INALAMBRICA EXISTENTE
EN LA FACULTAD DE EDUCACION TECNICA PARA EL DESARROLLO

3.1 Antecedentes

La Facultad de Educacién Técnica para el Desarrollo de la Universidad
Catdlica cuenta con una red inalambrica de datos cuya calidad es limitada a
sectores en horas pico desde el afio 2010, la cual provee servicios de internet
inalambrico a los usuarios concurrentes con equipamiento de acceso
inalambrico. A partir del afio 2013 se mejor6 la red inalambrica de la
Universidad Catdlica y la Facultad Técnica pero debido a un problema de las
topologias que se implementaron con los PAs Ruckus a través de una
Controladora de Red generan duplicidad en las direcciones IP, lo cual utiliza
la capacidad de los usuarios concurrentes al maximo siendo datos no reales
por la cantidad de usuarios que realmente estdn navegando en la red

inalambrica “wifiucsg”.

Los estudiantes de la Facultad de Educacion Técnica para el Desarrollo
en sus actividades académicas de investigacion, consultas en la intranet,
comunicaciones con plataformas internas, necesitan contar con un servicio de
internet cuyo nivel de recepcién RSSI se encuentre entre el maximo 0 dBm y
el minimo -100 dBm, que garantice maximos niveles de disponibilidad de
conectividad. Por ende en el presente estudio y analisis se pretendera
redisefiar la actual red inalambrica para mejorar la cobertura existente y el
umbral de recepcién a fin de que factores externos no incidan en la calidad

de la sefal.

El presente estudio sobre la base de un analisis de la red inaldmbrica
existente y caracteristicas técnicas de los equipos desplegados, determinara
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los factores que mayormente inciden en el decremento de la calidad de la
sefal proponiendo un redisefio basado en una red mixta (LAN y WLAN) con

el equipamiento necesario para obtener una mayor cobertura y disponibilidad.

3.2 Estudio del sitio para el rediseiio de la red WLAN

El presente punto tiene por finalidad realizar el levantamiento de la
informacion existente a nivel técnico, arquitecténico y de la cantidad de
usuarios que se deberan considerar para la propuesta del redisefio de la
WLAN.

El levantamiento de la informacion de la red inaldambrica existente se
realiz6 mediante un site survey aplicado a los 3 bloques de 1 plantay a los 4
bloques de 2 plantas que conforman la infraestructura de la Facultad Técnica.
En el bloque 7 o area administrativa se encuentra alojado el cuarto de
comunicaciones, desde el cual se interconectan los APs y el Centro de
Cdémputo, se ubicé los puntos de acceso inaldmbricos existentes y las
caracteristicas técnicas de los mismos, ademas se efectuaron mediciones de
calidad de sefal y cobertura, a fin de determinar los sitios que carecen de
cobertura o tienen intermitencia del servicio, informacion que servira para
evitar superposiciones o interferencias dentro del area de la facultad los

cuales seran elementos del redisefio propuesto.

3.2.1 Analisis de la distribucion bloques dentro de la Facultad Técnica

Se tomo en consideracién la infraestructura del area, la cual determino
las dimensiones, divisiones y ubicaciones de los bloques existentes dentro de
la Facultad de Educacion Técnica para el Desarrollo. El area de la Facultad
es de aproximadamente 83 m2, que nos sirvi6 mas adelante tener una

cobertura optima dentro de los limites.



91

En base al site survey que se realizd, se muestra en la Figura 3.1 la
infraestructura de la Facultad de Educacion Técnica para el Desarrollo de la
Universidad Catodlica de Santiago de Guayaquil que cuenta con 8 bloques o
secciones principales tales como los denominados Bloque 1, Bloque 2, Bloque
3, Bloque 4, Bloque 5, Bloque 6, Bloque 7 (Principal) y la Asociacion de
Estudiantes, los cuales sirven para el aprendizaje de los alumnos matriculados
en las carreras de Ingenieria Agroindustrial, Ingenieria Agropecuaria,
Ingenieria Electronica en Control y Automatismo, Ingenieria en Eléctrico —
Mecénica, Ingenieria en Telecomunicaciones y Medicina Veterinaria y
Zootecnia. Ademas en las instalaciones de la Facultad Técnica se puede
apreciar que cada blogue o seccién esta subdividido en laboratorios, area
administrativa, aulas de clases, sala de computo, aula virtual, sala de lectura,

salas de profesores y la asociacién de estudiantes para cada carrera o area

de estudio.
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Figura 3.1: Distribucién de bloques dentro de la Facultad Técnica. El Autor.
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3.2.2 Andlisis de la Infraestructura actual a nivel de la Red LAN y WLAN

En base al site survey que se realiz6 dentro de la infraestructura que
comprende la Facultad de Educacidén Técnica para el Desarrollo y el Centro
de Computo se tomO en consideracién las ubicaciones, modelos y
especificaciones técnicas de los componentes de las redes LAN y WLAN

existentes.

Los bloques o secciones de la Facultad Técnica estan dotados de
infraestructura LAN y WLAN, donde el trafico de los usuarios converge al
Centro de Cémputo o Centro de Datos, el cual cuenta con un enlace WAN de
40 Mbps a través del Proveedor de Servicios de Internet Level 3. La dltima
milla para el enlace WAN es a través de fibra éptica punto a punto y el equipo
que recibe la conexidn es un router ISP Cisco conectado por cable ethernet
a un router Mikrotik, el cual se conecta en cascada hacia un Switch de Capa
3 que se encarga de proveer el servicio de internet a todas las facultades de

la Universidad a través de conexiones por fibra Optica punto a multipunto.

El router Cisco del proveedor de servicios, a través de NAT dinamico se
encarga de convertir el segmento de red privado de la Universidad Catodlica a
una direccion publica alcanzable a través del mundo. En la Universidad
Catodlica existe un unico SSID “wifiucsg” para el establecimiento de las
conexiones el cual a través de una Controladora de Red Ruckus ZoneDirector
3000 se encarga de establecer una Unica red inaldmbrica. Entre el router
Mikrotik y el Switch Core Cisco que se encarga de distribuir las conexiones
LAN a todas las facultades de la Universidad, se encuentra alojado un firewall
Mikrotik el cual se encarga de filtrar ataques a la red interna de la Universidad

Catolica.
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Figura 3.2: Infraestructura actual a nivel de la Red LAN y WLAN. EI Autor.

En base a la Figura 3.2, para conectar la Facultad de Educacion Técnica
para el Desarrollo al Switch Core del Centro de Computo de la Universidad,
existe una conexiéon mediante un enlace de fibra éptica punto a punto a través

de un puerto Gigabit Ethernet del Switch Core Cisco en mencién, este a su
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vez se conecta a un switch Cisco Catalyst 2960-S, el cual reside en el cuarto
de comunicacién de la Facultad Técnica, este switch a su vez se conecta en
cascada a 3 switches respectivamente entre esos 1 switch 3com 3300 , 1
switch 3com 2824-SPF Plus y a 1 switch LB-Link donde los APs se conectan
por medio de cable categoria 5e a través de puertos que deben estar
asociados a la misma VLAN que la controladora de red del Centro de

Computo.

Actualmente existen 14 puntos de acceso inaldmbricos dentro de los
cuales estan repartidos entre los diferentes Bloques de la Facultad y a

continuacion se detalla sus distribuciones segun la Tabla 3.1.

Tabla 3.1: Distribuciones de los APs por bloque en la Facultad Técnica
Bloque Puntos de Acceso Inalambrico

Bloque 1 No hay APs
Bloque 2 No hay APs
Bloque 3 1 AP TP-Link WR941ND
Bloque 4 | 4 APs: 1 Ruckus 7025, 1 Ruckus 7762, 1 TP-Link WR2543ND, 1 TP-Link
WAGB01G
Bloque 5 2 APs: 1 Ruckus 7025, 1 TP-Link WA601G
Bloque 6 3 APs: 1 Ruckus 7025, 1 TP-Link WR542G, 1 TP-Link WAG01G
Bloque 7 4 APs: 1 Ruckus 7025, 1 Cisco WRT120N, 1 D-Link DIR-615, 1 TP-Link
WR941ND
Total 14 APs
Nota: El Autor.

3.2.3 Levantamiento de informacion para estimar conexiones

concurrentes

Dentro de los requerimientos técnicos importantes a considerar para la
eleccion del modelo del AP mas éptimo para el redisefio de la red inalambrica,
se tiene que estimar el numero de conexiones concurrentes en la facultad

técnica, que es la cantidad de conexiones simultaneas al maximo rendimiento.
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Segun la recoleccion de la informacion se obtuvo que hay 956 usuarios
entre los cuales no siempre se encuentran concentrados y conectados a la
red inalambrica debido a que la mayor afluencia durante el dia son los
estudiantes de las diferentes carreras y hay diferentes horarios entre los
cuales se encuentran estudiando en la mafiana y en la noche, por lo que hay
horas picos que las conexiones y el servicio de internet inalambrico no es el
Optimo porque los PAs que residen actualmente no cumplen con la capacidad
gue realmente se necesita cubrir. Por lo tanto en base a la Tabla 3.2, se
consideré un disefio para una concurrencia de 1000 usuarios que con nuevos
PAs cumplen esa capacidad, dejando una holgura de 44 conexiones

inalambricas.

Tabla 3.2: Concurrencia de los usuarios en la Facultad Técnica

USUARIOS CANTIDAD

154
Estudiantes de Telecomunicaciones 311
Estudiantes de Control y Automatismo 104
Estudiantes de Agropecuaria 97
Estudiantes de Veterinaria 102
Estudiantes de Agroindustrial 67
Profesores de todas las carreras 93
Personal Administrativo y Limpieza 28

Total 956

Nota: El Autor.

3.2.4 Estudio del Sitio através del programa WITuners e Inssider

El Site Survey Wi-Fi y la herramienta de escaneo de redes Wi-Fi en
version para Android llamado WiTuners tiene un amplio conjunto de funciones
gue nos sirve a los ingenieros inalambricos para realizar su trabajo diario con

facilidad. Para la creacion de la nueva red inalambrica con WiTuners nos
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ayudo a elegir los mejores canales aunque nuestros APs trabajan con la
asignacion de canales automatico para que la red existente este en 6ptimas
condiciones. Ademas, WiTuners nos ayudo a escanear y mostrar los detalles
de todas las redes inalambricas cercanas que estén causando interferencia a

través de un site survey de Wi-Fi automatico.

Con esta aplicacion pudimos realizar la inspeccion del lugar de las redes
inaldmbricas, lo que nos permitié cargar y ubicar los APs en el mapa del area
de lainfraestructura de la Facultad Técnica para asi escanear y recopilar datos
del estudio para nuestro rediseiio con nuevos APs de mayor alcance,

cobertura y disponibilidad.
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Figura 3.3: Ubicacién de los APs por medio de la Aplicacion WiTuners. El Autor.
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Figura 3.4: Sobredimensionamiento de APs mediante Aplicacion Wituners. El Autor.

Otra herramienta que nos fue de suma ayuda fue la Aplicacion Inssider,

la cual nos permitié obtener informacion sobre todas las redes al alcance y las
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que podian interferir en nuestra red con el fin de recopilar toda la informacion
posible y poder asi mejorar la sefial de nuestra red inaldmbrica. Esta
Aplicacion nos muestra todas las redes que se encuentran a nuestro alcance
y a la que nos encontramos conectados actualmente en la red de la “wifiucsg”.
Ademas pudimos visualizar un resumen de los datos de cada red inalambrica
analizada, en la cual obtuvimos datos correspondientes a la MAC, fabricante,
canal, seguridad, infraestructura e intensidad de la sefial (RSSI). Entre otras
caracteristicas encontramos los canales disponibles en cada red inalambrica,
los cuales son mostrados de forma gréfica la saturacion de cada canal con el
fin de elegir el canal que mas libre este para obtener una mejor conexion y
cobertura. Se pudo ver una grafica del canal de 2.4GHz y 5 GHz en la que
nos mostro un resumen con todas las redes conectadas en cada canal de
emision. También observamos la intensidad de cada red conectada a cada
canal. En nuestro caso podemos ver que detectamos varias redes pero solo

una de ellas nos llega con una sefial excelente, la de nuestro AP.
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Figura 3.5: Recopilacion de Redes WLAN mediante el Programa Inssider. El Autor.
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Figura 3.6: Niveles de RSSI de las redes WLAN en la Facultad Técnica. El Autor.

MNews | Time Graph | 24 GHz Channels | § GHz Channels | Fitere | GPS

goprochilly

31/31APS) GRS Off Logging: Off
Figura 3.7: Superposicion de los canales de las diferentes redes WLAN. EIl Autor.
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Figura 3.8: Grafico de Amplitud vs Tiempo de las Redes WLAN. El Autor.

En base al estudio realizado mediante las aplicaciones Inssider y
WiTuners se puede observar todo el sobredimensionamiento, la interferencia
de los canales, los niveles de RSSI de los APs que estan siendo afectados
en las instalaciones de la Facultad Técnica, por lo tanto se debe mejorar la
red inaldmbrica de alguna u otra forma para reducir todos estos problemas
gue afectan directamente a nuestra red inalambrica “wifiucsg”. Ademas para
poder combatir este problema que radica en la red inalambrica de nuestra
Facultad se deben tomar algunas consideraciones disminuyendo la cantidad

de Puntos de Acceso Inalambricos y Cableado.

Para ver mas material fotografico de las Mediciones y Verificaciones de los

PAs existentes realizadas (Ver Anexo 3.1)

3.2.5 Formas de acceso inalambrico ala WLAN de la Facultad Técnica

Se ha detectado que en la Facultad Técnica existen dispositivos que no

se conectan a la red WIFI debido a la incompatibilidad de los estandares

802.11, y al rango de frecuencia de operacion de cada dispositivo. Existen
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diferentes tipos de equipos terminales los cuales pueden conectarse a la red
WIFI de la facultad, donde se citan los mas relevantes:

e Portétiles
e Celulares
e PDAs
e Tablet

Los dispositivos arriba detallados dependiendo del fabricante y modelo
muchas veces no son compatibles con las caracteristicas técnicas de los APs,
esto debido a que los dispositivos terminales suelen trabajar en una Unica
banda de frecuencia como 2.4 0 5 Ghz y los APs dependiendo del modelo de
igual forma pueden como no trabajar en una Unica banda de frecuencia. Los
estandares 802.11, suelen ser otro motivo por el cual los dispositivos
terminales no se conectan debido a la incompatibilidad de los estandares
a/b/g/n, ya que ciertos equipos trabajan con el estandar a y existen APs que
solo trabajan con el estandar b, g, por tal motivo para el actual redisefio se
tomara en cuenta las bandas de frecuencia y estandares 802.11 antes de

seleccionar el AP mas 6ptimo.

Ademas, para el acceso al servicio de internet inaldmbrico y algunos
dispositivos no logran autenticar la conexion por varias razones como por
ejemplo, que la capacidad de conexiones concurrentes del AP este copada,
la direccion IP queda asociada a un AP o la raiz del problema sea porque la
controladora de red tiene conexiones en cascada y en malla a la vez por lo
gue la direccion IP se repite en varias puntos de acceso inaldmbricos cuando
se mueve de una celda a otra ocasionando la disminucion de la capacidad del

mismo.
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3.2.6 Barreras a considerar para la ubicacion de los PAs inalambricos

Las sefiales inaldmbricas son afectadas por fenomenos fisicos como la
reflexion, difraccion, dispersion y refraccion los cuales inciden en la trayectoria
de las ondas, y esto se traduce en un decremento de la intensidad y calidad
de la sefal. En muchos casos para poder mitigar este tipo de fendmenos
fisicos los cuales son perjudiciales para la trayectoria pueden ser evitados en
altos porcentajes con técnicas de modulacion inalambrica y apuntando de

manera correcta el sistema radiante.

En base alafigura 3.4, la estructura civil de la Facultad Técnica, cuenta
con un disefo piramidal el cual incide en la propagacion de las sefales RF, a
diferencia de un escenario plano donde no existe interferencias provocadas
por objetos y fendmenos fisicos como la vegetacion, la cual absorbe las
sefales RF creando una baja calidad de sefial, la cual se puede evidenciar en

los niveles RSSI.

Figura 3.9: Conexiones del redisefio WLAN considerando las barreras. El Autor.

Segun la Tabla 3.3, se indica los coeficientes de atenuacién de los

materiales que con mayor porcentaje se encuentran en las instalaciones de la
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faculta técnica, estos valores inciden en la calidad y penetracion de la sefial

en lugares indoor y outdoor.

Tabla 3.3: Atenuacioén de las barreras existentes en la Facultad Técnica

Barrera Nivel de Atenuacién Ejemplos

Carton / Yeso 4 dB Paredes Internas
Madera / Material Sintético 25a35dB Divisiones

Asbesto 45a55dB Techos de Eternit

Vidrio Bajo Ventanas

Ladrillos / Marmol Medio Interiores u otras paredes
Agua 5dB Cuerpo Humano, Arboles
Hormigoén 8dB al5dB Pisos

Metal 26 dB Techos de Acero
Vegetacion >20 dB Arboles

Nota: El Autor.

¢, Qué tipo de antena es la mas adecuada para nuestro redisefio de la
red inaldmbrica? No podemos utilizar una antena isotropica porque es una
antena ideal por lo tanto un sistema de red inalambrica perfecto no existe es
por eso que utilizaremos un tipo de antena omnidireccional que va a ser muy
atil y esencial en el redisefio de la red inalambrica de la Facultad Técnica. Una
antena omnidireccional posee las caracteristicas de un Ancho de Banda para
el Plano H especificado en 360° y para el Plano E especificado en 150°, la
Ganancia de la banda de 2.4 GHz es de 2 dBi y la de 5 GHz es de 5 dBi por
lo tanto tiene las condiciones dptimas que necesitamos para nuestro diagrama
y cumple con nuestras expectativas. Las antenas omnidireccionales estan
conectadas al punto de acceso a través de una via corta ya sea por cable o
inalambricamente. Las antenas pueden montarse en un techo y proporcionan
un area de cobertura circular grande. Estas antenas se pueden utilizar tanto
en interiores como al aire libre y se montan tipicamente en el techo con

herrajes y mastiles.
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La cobertura de cada AP es de aproximadamente un rango a la redonda
de 50 — 100 metros. Por lo tanto usariamos 4 Puntos de Acceso con Antenas
Omnidireccionales integradas que cubririan toda el area de la Facultad
Técnica en el cual mediante un programa hicimos un site survey para ubicar
las coordenadas de los nuevos APs sin que existan agujeros de cobertura
entre las celdas para poder tener una itinerancia optima. Ademas las celdas
no deberian estar tan aproximadas entre si para cerrar este agujero, por lo
tanto las dos celdas utilizando el mismo canal 1 se superpondran y
comenzaran a interferir entre si. En su lugar debemos ubicar las celdas en

forma de "nido de abeja", como propone (Hucaby, 2014).

Cuando el cliente estd ubicado en la celda del canal 1 se mueve
alrededor y recorrera en celdas adyacentes en diferentes canales sin interferir
debido a la alternacion de canales. Para que la itinerancia funcione
correctamente en la facultad, un cliente debe ser capaz de moverse de un
canal a un canal diferente del anterior en el cual se ubicaba. Como
utilizaremos 4 puntos de acceso este diagrama seria perfecto mas que todo
por las antenas omnidireccionales integradas, el cual tienen una cobertura de
360° a la redonda donde la cobertura de cada punto de acceso seria igual

considerando las interferencias cercanas a cada punto de acceso.

En el caso de los canales podremos tener 2 puntos de acceso con la
misma asignaciéon del canal ya que segun el diagrama no habra punto de
interferencia entre estos dos canales pero los otros 2 puntos de acceso si
tendran que ser diferentes para que no interfieran entre ellos y con los otros 2
puntos de acceso que utilizaran los mismos canales. Por lo tanto para poder
simplificar todo este proceso solo necesitamos ubicar los puntos de acceso en
lugares estratégicos y ya no debemos preocuparnos para configurar los
canales de cada uno porque los AP que elegimos cuentan con un sistema de

asignacion de canal inteligente.
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3.3 Andlisis y descripcién del equipamiento existente

A continuacion se detalla todo el equipamiento existente necesario
considerar para nuestro esquema del redisefio de la red inalambrica para la
Facultad Técnica, entre las cuales tenemos una controladora de red, puntos
de acceso inalambricos y switches de acceso.

3.3.1 Controladora de Red

El Centro de CoOmputo cuenta con una Controladora de Red Inalambrica
Ruckus ZoneDirector 3000, la cual se la utiliza en el redisefio de nuestra red
inalambrica para minimizar costos y trabajar con la disponibilidad de los
puertos para la asignaciéon de los APs por medio de VLANS trunk y Access.
Este sistema de LAN inalambrico inteligente proporciono una solucion de
WLAN segura, resistente y que la podemos ampliar con facilidad. Tiene una
capacidad para administrar hasta 500 APs ZoneFlex y 10.000 usuarios desde
el Centro de Computo para cubrir los puntos de accesos inalambricos ya
existentes y para la futura ampliacion e implementacion de redes inalambricas
dentro de la universidad ya que la cantidad de estudiantes cada vez va
aumentando afio tras afio. El ZoneDirector 3000 de Ruckus esta disefiado
para brindar simplicidad y facilidad de uso. A diferencia de los sistemas de
LAN inaldmbrica convencionales, que son costosos, complejos y dificil de
implementarlos, el ZoneDirector 3000 es ideal para la universidad porque
requiere una LAN inalambrica de alto rendimiento y una facilidad para

administrarla.
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Figura 3.10: Diagrama Fisico de conexiones de la Controladora de Red. Ruckus Wireless,
Inc. 2013. Recuperado de Hoja de Datos de ZoneDirector 3000.

3.3.2 Puntos de Acceso Inalambricos

Los Access Points que se encuentran instalados actualmente en la
facultad son 14 y estan distribuidos entre los diferentes bloques de la facultad
los cuales se abordaron en el capitulo “3.2.2 Analisis de la Infraestructura
actual anivel de la Red LAN y WLAN?”, estos APs son de diferentes modelos
y fabricantes, los cuales en la mayoria son para uso indoor y se encuentran

descontinuados.

Entre los fabricantes y modelos de los equipos inalambricos que se

encuentran instalados se citan los siguientes:

Para Ambientes Exteriores solo esta considerado uno que se lo podria tomar
para el redisefio pero es preferible tener 4 APs Ruckus ZoneFlex 7782 de la
misma Marca y Modelo para que tengan las mismas caracteristicas y

cobertura, los cuales se presentaron en el redisefio.
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e 1 Access Point Inalambrico Ruckus ZoneFlex 7762

Existen 13 APs dentro de los cuales todos estan ubicados en ambientes
mixtos (Indoor — Outdoor) donde se necesitan APs de mayor cobertura y
mejores caracteristicas técnicas ya que 11 de ellos se encuentran
descontinuados segun las paginas de los Fabricantes y 2 de ellos estan en

perfectas condiciones que fueron adquiridos recientemente por la UCSG.

Descontinuados
e 4 Access Point Inalambrico Ruckus ZoneFlex 7025
e 1 Access Point Inalambrico TP-Link TL-WR2543ND
e 3 Access Point Inalambrico TP-Link TL-WA601G
e 2 Access Point Inalambrico TP-Link TL-WR941ND
e 1 Access Point Inalambrico TP-Link TL-WR542G

Nuevos
e 1 Access Point Inalambrico Cisco WRT120N
e 1 Access Point Inalambrico D-Link DIR-615

Para Especificaciones Técnicas de los PAs existentes (Ver Anexo 3.2)

Para Ubicaciones de los Pas existentes (Ver Anexo 3.3)

Por lo tanto se debe tomar en consideracion que existen Cajas de PAs
para Ambientes Exteriores las cuales no cumplen con las normas técnicas IP-
67 y algunas también se encuentran vacias, por lo tanto todos los que estan
en ambientes exteriores se los debe quitar para evitar cualquier interferencia

con el redisefio de la red inaldmbrica en la Facultad Técnica.
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3.3.3 Switches de Acceso

Dentro del cuarto de comunicacion de la facultad técnica para el
desarrollo residen switches de accesos, los cuales se encuentran
interconectados entre si a través de interfaces Giga Ethernet y Fast Ethernet
para poder alojar las conexiones de los APs de la facultar técnica, estos
equipos transportan el trafico generado por los usuarios a través de los
puertos de acceso y a través de los puertos trunk hacia el centro de computo

gue es donde se conecta hacia la WAN del proveedor de servicios.

En base a la figura 3.11, se puede notar que existe una alta densidad de
consumo de puertos, lo cual nos indica una cantidad excesiva de puntos de
acceso inaldmbricos que se estan conectando, lo cual no es eficiente, ya que

puede ocasionarse con mas facilidad la superposicion de sefales.

A continuacion se citan los switches que se encuentran en el cuarto de

comunicacion de la Facultad Técnica.

e 1 Switch Cisco Catalyst 2960-S
e 2 Switch 3COM Baseline 2824-SFP Plus
e 1 Switch LB-Link

Dentro de los switches que se encuentran en el cuarto de
comunicaciones, el que recibe el trafico de datos proveniente del centro de
computo a traveés de conversores de fibra conectados a un ODF ubicado en
el rack de comunicaciones, el cual esta conectado al puerto 51 del switch
Cisco Catalyst 2960-S. Este switch administrable cuenta con 24 puertos Fast
Ethernet y 2 puertos uplink Giga Ethernet, el mismo que soporta VLANs de
servicios y de administracion los cuales son asignados a los puertos en modo
Access y Trunk. Segun la conexion fisica se puede observar en la figura 3.1

gue estan conectados en cascada desde el puerto 40 al puerto 24 del switch
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3com que le sigue al switch cisco. Luego nos encontramos con otra conexion
en cascada desde el puerto 39 del switch cisco al switch 3com siguiente
mediante el puerto 24. Por ultimo tenemos un switch LB-Link de gama baja
conectado en cascada a través del puerto 16 el cual va conectada al puerto
45 del switch Cisco.

Figura 3.11: Switches de accesos dentro del Cuarto de Comunicacion. El Autor.

3.3.4 Descripcién de la conexion WAN, Firewall y servidores existentes

La salida a internet para todas las facultades de la universidad catodlica
se las establece por medio de una conexion WAN a través de un proveedor

de servicio con una capacidad de enlace de 40 Mbps, el dispositivo que recibe
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la conexion por parte del proveedor es un router Mikrotik el cual se conecta
en cascada hacia un firewall perimetral el cual filtra contenidos maliciosos o

ataques a la red de datos de la universidad.

El firewall perimetral se conecta a la LAN del centro de computo a través
de un switch de capa 3, al cual se conecta hacia los switches de la facultad a
través de conexiones de fibra por medio de conversores oOpticos llamados
tranceivers. El switch de capa 3 posee conexiones a una granja de servidores,
de los cuales sobresale el RADIUS, el cual permite filtrar contenidos,
establecer control de ancho de banda y control de tiempo en navegacion.

Haciendo referencia a la figura 3.11, los APs se conectan con la
controladora de red a través de conexiones de capa 2, las cuales se
establecen por medio de la configuracion de las VLANs a través de los

switches de accesos y la cuales son creadas en el switch de capa 3.

3.4 Equipamiento para el replanteo de lared WLAN

Los APs que actualmente residen en la Facultad Técnica son en su gran
mayoria dispositivos indoor, los cuales no estan disefiados para trabajar en
lugares abiertos ni en condiciones extremas, por ende para el actual replanteo
se ha considerado integrar dispositivos outdoor que posean caracteristicas
fisicas superiores como la capacidad de throughput, cobertura 360
asignacion de canal inteligente, mayor penetracion de la sefial y robustez para

soportar condiciones extremas.

El equipamiento que se ha considerado por las cualidades indicadas en

el parrafo superior es:

e 1 Access Point Inalambrico Ruckus ZoneFlex 7782

e 25 metros de Cableado Categoria 5E
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La cantidad de APs ZoneFlex que se utilizé para el presente redisefio es
de 4 y estan estratégicamente ubicados como se indica en el capitulo “3.4
Obstaculos y fendmenos fisicos a considerar para la ubicacién de los
puntos de acceso inalambricos”, donde uno de los 4 APs recibira la
conexién aldmbrica desde el switch Cisco 2960-S Catalyst a través de
cableado UTP categoria 5e y los 3 APs adicionales se conectaran via full
Mesh a través de la tecnologia Smart Mesh, se esta manera se optimiza el

cableado y se establece una topologia punto multipunto.

3.4.1 Andlisis, descripcion y configuracion de los PAs

La serie ZoneFlex 7782 es el primer Access Point (AP) de banda dual 802.11n
exterior que integra tecnologia de antena adaptativa con Beamforming de
Transmisién (TxBF) para habilitar sefiales de mayor alcance, y conexiones
malladas mas resistentes que se adaptan automéaticamente a la interferencia
y condiciones cambiantes del entorno. La serie ZoneFlex 7782 implementa la
tecnologia de antenas inteligentes BeamFlex™ patentadas por Ruckus que
permiten una cobertura extendida consistente y de alto rendimiento y apoyo
multimedia en los entornos RF mas exigentes. BeamFlex combinado con
TxBF puede emitir hasta 9 dB de mejora de la relacion sefial/interferencia mas
ruido (SINR) sobre la ganancia de antena y hasta 15 dB de mitigacién de
interferencia. La seleccion de canal dinamica ChannelFly de Ruckus optimiza
el rendimiento de los clientes en hasta un 50 por ciento al seleccionar el mejor
canal para operar. Debido a que soporta redes de mallado inteligentes
avanzadas, la serie ZoneFlex 7782 de Ruckus es perfecta para los
proveedores de servicio que buscan extender rapidamente y de modo
asequible los servicios de banda ancha de marca propia, descargar el trafico
de datos de redes 3G congestionadas, implementar zonas de concentracion

multimedia u ofrecer servicios de banda ancha inalambrica a lugares donde el
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acceso de linea fija es limitado. Para Especificaciones Técnicas del PA
Ruckus ZoneFlex 7782 (Ver Anexo 3.4)

T

I~
e

Figura 3.12: Uso del PA Ruckus ZoneFlex 7782. Ruckus Wireless, Inc. 2013. Recuperado de
Hoja de Datos de ZoneDirector 3000.

La serie ZoneFlex 7782 se puede administrar de manera centralizada
por medio del controlador WLAN inteligente ZoneDirector como parte de una
LAN inalambrica para interiores y exteriores unificados, implementados como
AP independiente y administrada de manera individual, o a través del sistema
de administracion de Wi-Fi remoto FlexMaster. Un asistente alojado en la web
permite que cualquier usuario de computadora configure la serie ZoneFlex

7782 — y crea una WLAN segura y sofisticada en cuestion de minutos.

La serie ZoneFlex 7782 de Ruckus simplemente se conecta a cualquier
red Ethernet y automaticamente encuentra el ZoneDirector. Como no hay
ajuste de RF, no se necesita configuracion de clientes. La unidad de hardware
liviana y pequefia esta disefiada para su facil instalacion y para minimizar el
impacto visual y el desafio que implica la introduccién de infraestructura nueva

en lugares publicos. (Ruckus Wireless, Inc., 2013)
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El AP Ruckus ZoneFlex 7782 cuenta con la mejor tecnologia de
seleccion de canales. La administracién de canales dinamica ChannelFly
basada en la capacidad predice y selecciona automaticamente el canal de
mejor rendimiento en base a un analisis de capacidad en tiempo real y
estadistico de todos los canales RF. Protegido contra las condiciones del
entorno con energia de CA. Permite el montaje rapido y facil en postes de
alumbrado, control de trafico y otro mobiliario urbano. Incluye gabinete
reforzado para instalacion en exterior con calificacion de proteccion IP-67. La

administracion Wi-Fi centralizada y unificada facilita la administracion.

La Controladora de Red ZoneDirector proporciona una vista detallada y
control sobre los AP Wi-Fi inteligentes tanto interiores como exteriores lo que
permite la administracibn continua y de todo el sistema del entorno

inalambrico completo. Capacidad y confiabilidad de Wi-Fi inigualables.

La antena adaptativa BeamFlex junto con la tecnologia para mitigacion
de interferencias emite hasta 6 dB de ganancia de sefial adicional y hasta 15
dB de mitigacién de interferencia y soporte para 500 clientes. Diversidad de
polarizacion — Combinacion de maxima relacion (PD-MRC). El Unico AP
exterior que trae PD-MRC, una capacidad de diversidad de polarizaciéon que
asegura conexiones inalambricas confiables y consistentes a dispositivos

moviles como smartphones y tablets. (Ruckus Wireless, Inc., 2013)
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ZoneFlex 7782

Banda dual 802.11n
3:3x3, 900 Mbps

Antena inteligente
omnidireccional para
2,4GHz/5GHz de
48 elementos, + de
2000 patrones y 360° de
cobertura

* Apto para una amplia variedad de
implementaciones, incluidas las malladas

* Mejor cobertura y capacidad a 360°

* |deal para postes, azoteas o barandillas

Figura 3.13: Caracteristicas Generales del PA Ruckus ZoneFlex 7782. . Ruckus Wireless, Inc.
2013. Recuperado de Hoja de Datos de ZoneDirector 3000.

A continuacién se indican los parametros y pasos a considerar para la

configuracion de los puntos de acceso inaldmbricos.

Configuracién parala Conexién:

Direccion IP por default en el AP: 192.168.0.1
Se configura via web browser
Usuario: super

Clave: sp-admin

Configuracién de la IP de Gestion:

e Ir a la columna del lado izquierdo en Configuracion. Luego elegir
Internet.

e Al lado izquierdo para cambiar la IP por default (192.168.0.1).
Seleccionar Static IP.

e Para grabar los cambios dar click en boton Update Settings.
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ZoneFlex 7782 802.11n QOutdoor Access Point

Status Configuration :: Internet

Device

Internet

Local NTP Server: [ntp mcku?l/frxreless.'» com I

Wireless Management VLAN: |1 | { Need to reboot for change to take effect )
Corf - IPv4 Connection Type: () pHCP 0 () pPPoE

IConfiguration ] '\ erme connection settings

IPv4 Address: [181.196.187.26 |

Locat Subnets IPv4 Subnet Mask:  [255.255 255 248 |

Viireless - =

ek Dok IPv4 Gateway: (181.196.187.25 |

IPV4DNS Mode : O Aauto @ manual

Maintenance 1Pvid DNS 1P Address Settings

Upgrade IPv4 Primary DNS Server:  [200.107.1052 |
/ Reset e —
Bpboot = IPv4 Secondary DNS Server: [200.107.60.58 |
Administration
Management
Diagnostics L2TP Connection
Log L2ZTP Connection: () Enable @ Disable

I Update Settings I&:mmm
Figura 3.14: Configuracion de la IP de Gestion en el PA. El Autor.

Configuracién de la VLAN de Gestion:

e Ir a la columna del lado izquierdo en Configuracién. Luego elegir
Internet.

e Al lado izquierdo para cambiar la VLAN de gestién por default (VLAN
1). Seleccionar VLAN de Administracion.

e Para grabar los cambios dar click en boton Update Settings.

Nota: Solo cambiar la VLAN de Gestion luego de haber configurado
previamente la nueva VLAN de Gestidon en el otro puerto del AP. De lo
contrario se pueden quedar sin Gestion del AP y tendran que resetear de
fabrica el PA.
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802.11n Outdoor Access Point

Configuration :: Internet

Internet
Local Subnets
Vireless

Maintenance
Upgrade
Reboot / Reset
Support Info

Administration

Log

NTP Server: |ntp ruckuswireless com |

IMamgemem VLAN:I i }(Needtoreboot for change to take effect )
IPv4 Connection Type: (0 pHCP @ static P (0 PPPOE
Internet Connection Settings
IPv4 Address: [181.196.187.26
IPv4 Subnet Mask: |255.255.255.248 |
IPv4 Gateway: |181.196.187.25
IPVADNS Mode : O auto @ manual

IPv4 DNS 1P Address Settings
IPv4 Primary DNS Server:  [200.107.1052 |
IPv4 Secondary DNS Server: (2001076058 |

L2TP Connection
L2TP Connection: () gEnable @) Disable

I Update Settings IW

Figura 3.15: Configuracion de la VLAN de Gestion en el PA. El Autor.

Cambiar Cédigo Pais:

e Ir a la columna del lado izquierdo en Configuraciéon. Luego elegir

Wireless.

e Al lado izquierdo para cambiar el cédigo pais por default (Estados
Unidos). Seleccionar Cédigo de Pais y elegir Ecuador.

e Para grabar los cambios dar click en boton Update Settings.
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ZoneFlex 7782 802.11n Outdoor Access Point
Configuration :: Wireless :: Common

W Wireless Mode: [Auto-select v
: Smartselect V]

Device Ecuador v|
s Advanced Settings: | Edit Common Settings
External Antenna: ") Disablad @ Enabled

E Ports External Antenna Gain: 5_ (0 - 50j dei

AeroScout RAID

Maintenance AeroScout RFID tag detection: () Disabled @ Enabled
Upgrade

Reboct / Reset

Support Info
Administration

Nanagenent

Diagnostics

Log

Figura 3.16: Cambio de Cddigo de Pais en el PA. El Autor.

Nota: En algunos AP existe la opcion de 2.4 GHz y 5 GHz por la opcion de
Wireless. El procedimiento es el mismo. Se elige cada uno de las radio para

realizar el cambio de pais

Activacion de RF:

e Ir a la columna del lado izquierdo en Configuracién. Luego elegir
Wireless.

e Allado izquierdo elegimos Wireless 1.

e Para cambiar el estado del RF de disabled por default. Elegimos
Wireless Availability? y elegimos enabled.

e Para grabar los cambios dar click en boton Update Settings.
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:: Wireless :: Wireless 1

Wireless 1

Status Contiguration
Device
Internet
Local Subnets
VAredess Wireless Network:
Configuration
Vile
Internet
Local Subnets Theeshold Settings:
Ethernet Ports Rate Limiting:
pot Access Control:
Maintenance Packet Forward:
Upgrade Hotspot Service:
. f.:”* Local Subnet:

2 Dynamic VLAN:
Administration Insert DHCP option 827
Mansgement Client Fingerprinting?

Diagrostics
s Encryption Method:

® enabled | O Disabled
@ nabied O Disabled
wiflucsg |

Local Subnet NAT and Route to WAN V|
Nove V|
‘Local Subnet 1 V|

mlw

Figura 3.17: Activacion de RF en el PA. El Autor.
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Nota: En algunos PAs existe la opcién de 2.4 GHz y 5 GHz por la opcién de

Wireless. El procedimiento es el mismo. Se elige cada uno de las radio para

activar el RF

Configuracién del SSID:

e Ir a la columna del lado izquierdo en Configuracién. Luego elegir

Wireless.

e Allado izquierdo elegimos Wireless 1.

e Elegimos SSID y colocamos el nombre wifiucsg.

e Para grabar los cambios dar click en boton Update Settings.
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ZoneFlex 7782 802.11n QOutdoor Access Point

Contiguration :: Wireless :: Wireless 1
Vireless 1

Internet
Local Subnets
Viireless Wireless Network: Wiroless 1

UIEETNNS  @enabled O Disabled

C uratio Broadcast SSID? ® Enabled () Disabled
e -
Interrat SSID: wifiucsg |

e Threshold Settings: Edit Settings |
Ethernet Ports Rate Limiting: Edit Settings |
Hotzpot Access Control: Edit Settings |
Maintenance Packet Forward: }?Solvsubne‘% NAT and Route to WAN)il

Upgrade Hotspot Service: None V|

Reboot / Reset Local Subnet: Local Subnet 1 V|

Suppont ko / TR

Dynamic VLAN: Enabled * Disabled

Administration Insert DHCP option 827 () gnabled @ Disabled

Nanagernent Client Fingerprinting? (O gnabled @) Disabled

Diagnostics

Leg

Encryption Method: Drsabled V|

Figura 3.18: Configuracion del SSID en el PA. El Autor.

Nota: En algunos AP existe la opcion de 2.4 GHz y 5 GHz por la opcion de
Wireless.

Configuracién del IP NAT

Paso 1:
e Ir a la columna del lado izquierdo en Configuracién. Luego elegir
Local Subnets.
e Allado izquierdo elegimos Local Subnet 1.
e Elegimos Subnet y lo habilitamos.
e Configuramos la red a natear.

e Habilitamos el DHCP Server y configuramos el numero de IP que se
asignaran.

e Configuramos la VLAN de servicio.

e Para grabar los cambios dar click en boton Update Settings.
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ZoneFlex 7782 802.11n Outdoor Access Point

Configuration :: Local Subnet :: Local Subnet 1
Local Subnet 1 § Local Subnet 2 § Local Subnet 3 || Local Subnet 4

Local Subnets - =) @S i
ol Subnet: @ Enabled U Meo
Local IP Address: ‘192 168401 J
Configuration Subnet Mask: (2552552550 |
De-ce
. Starting Address: 1192.168.40.2 |
Ethernet Ports Maximum DHCP Users: | 200
Hotspot
Maintenance Access VLAN: £
Reboot / Reset | Updste Settings Jl&:z.um.mm
Support Info
Administration
Management
Diagnostics
Log

Figura 3.19: Configuracion del IP NAT en el PA. El Autor.

Paso 2:
e Ir a la columna del lado izquierdo en Configuracién. Luego elegir
Wireless 0 2.4Ghz o 5Ghz.
e Allado izquierdo elegimos Wireless 1.
e En Packet Forward, elegimos Local Subnet NAT and Route to WAN.
e EnLocal Subnet, elegimos Local Subnet 1.

e Para grabar los cambios dar click en boton Update Settings.
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ZoneFlex 7782 802.11n Outdoor Access Point

Contiguration :: Wireless :: Wireless 1

Status

Device
Internet
Local Subnets .
Wiceless Wireless Networkc Wiredess 1
BoekatS? @ pbied Oviied
e T —— —
leternet SSID: wifiucsg
Local Sutoets Theeshold Settings: | Edit Settings |
Ethernet Ports Rate Limiting: Eda Settings |
. Access Control: Edt Settings |
Maintenance Packet Forward: Local Subnet NAT and Route to WAN V
Upgrade Hotspot Service: Nome WV
R L Local Subet: Local Subnet 1 V]
Suppeet Info -
Dynamic VLAN: Enabled * Disabled
Administration Insert DHCP option 827 Enabled @ Disabled
STERT Cliet Fingerprinting? O fnabled © Disabled
Déagnostics
Log Encryption Method: D‘M

Figura 3.20: Configuracion del IP NAT en el PA

Nota: En algunos AP existe la opcién de 2.4 GHz y 5 GHz por la opcién de

Wireless.

Configuracién de Clave en el SSID:

e Ir a la columna del lado izquierdo en Configuracién. Luego elegir
Wireless.

e Allado izquierdo en Encryption Method. Elegimos WPA.

e Enversion WPA, elegimos WPA-auto.

e En Autenticaciéon WPA, elegimos PSK.

e En Algoritmo WPA, elegimos AES.

e En passphrase colocamos la contrasefia que queramos.

e Para grabar los cambios dar click en boton Update Settings.
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Point

802.11n Outdoor Access

Status Configuration :: Wireless :: Wireless 1
Device
internet
Lacal Schaets
Wavialy wireless Networkc VWireless 1
Configuration wireless Availability? @ gratied O pisabled
Bece Broadcast 55107 ® gratied O Dizabled
e
o 580 wifiucsg
Threshold Settings:
Lthermes: Pores P ~
it Rate Limiting: Edit Setdngs
sccens concrt
Maintenance Packet Forward: [Local Subnet NAT and Route 1o WAN V|
Upgrade g =
Petoct - Resst Hotspot Service: [m_v]
Support Info Local Submet: Local Suboet 1 V|
Administrat Dynamic VLAN: Erabied ® Disabied
iministration : o E o
e INSert OMCP option 827 U eradied @ pisabled
Diagnestes CBemt Fingerprinting? O rzradled @ Disadled
Leg
Encryption method: WPA vl
WPA Version: Owea Oweaz @ wraauo
WPA Authentication: @psk Ozorix O aneo
WPA Algorithm: Owe @ass O ano
Passphrase: l ]

Figura 3.21: Configuracion de Clave en el SSID del PA. El Autor.

Configuracién del Puerto Ethernet del AP

e Ir a la columna del lado izquierdo en Configuraciéon. Luego elegir
Ethernet Port.

e Allado izquierdo en Port 1 o 2. Elegimos Trunk Port o Access Port, de
acuerdo a lo que desee configurar.

e En VLAN, elegimos la VLAN que deseamos que este en acceso en el
puerto si se encuentra en modo trunk.

e En Packet Forward, elegimos Local Subnet NAT and Route to WAN
o Bridge to WAN, de acuerdo a lo que se necesite.

e Para grabar los cambios dar click en boton Update Settings.



ZoneFlex 7782 802.11n Outdoor Access Point

122

Status Configure :: Ethernet Ports
Device
irteret
LOCK Sebrets
Woeess
| Port! ¥ Enadle Trunk Port v
Packet Forward Beudge 1o WAN v
Dence
821X Dsabled v
rtermet
LocH Subnets VLN TG0 ! Members 140
e
Irsert DHCP Option 82 Erabled @ A
-
L et Clievt Fingerprinting Enabled ® Disabled
Maintenance
e Port? W Enable Trosk Pot v
Retont 1 Reset , ; =
Siooort Packet Focward Bedge 1o WAN v
| 801.1X Disabled hd
Administration VU WIAGD |1 Memters 1403
Naragemect p
Daprems lnsert DHCP Option 82 ) Exabled @) Disabled
o Clent Fingerprinting ) Exntled ® Disabled
Update Settags

Figura 3.22: Configuracion del Puerto Ethernet del PA. El Autor.

Nota: El puerto 1 es el que tiene el POE in y el puerto 2 es el que tiene el POE

out.

3.4.2 Andlisis, descripcion y configuracion de la controladora de red

El ZoneDirector 3000 incluye el motor de aplicacién Smart/OS de Ruckus
que brinda funciones avanzadas tales como integracién inalambrica
inteligente, alta disponibilidad, autentificacion de zonas de concentracion,

elegantes redes para visitantes y seguridad Wi-Fi dindmica.

El ZoneDirector 3000, de Ruckus, puede ser implementado y operado
por personas no expertas en redes inalambricas y puede instalarse rapida y
facilmente. Cualquier organizacién con personal de Tly presupuesto limitados

puede crear una WLAN multimedia resistente y segura en cuestion de

minutos.
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El ZoneDirector, de Ruckus, se integra facilmente con la infraestructura
de autentificacion, seguridad y red existente en el lugar y se puede configurar
facilmente a través de un asistente de configuracion basado en la web que
funciona con solo apuntar y hacer clic. Los AP ZoneFlex de Ruckus detectan
autométicamente y son configurados por ZoneDirector. Redundante y seguro,
el ZoneDirector de Ruckus proporciona una red WLAN amplia, seguridad,
administracion de ubicacion y un FR con un unico sistema WLAN facil de

utilizar y asequible. (Ruckus Wireless, Inc., 2013)

El ZoneDirector 3000 incluye el motor de aplicacién Smart/OS de Ruckus
que brinda funciones avanzadas tales como integracion inalambrica
inteligente, alta disponibilidad, autentificacion de zonas de concentracion,

elegantes redes para visitantes y seguridad Wi-Fi dindmica.

El ZoneDirector 3000, de Ruckus, puede ser implementado y operado
por personas no expertas en redes inalambricas y puede instalarse rapida y
facilmente. Cualquier organizacién con personal de Tl y presupuesto limitados
puede crear una WLAN multimedia resistente y segura en cuestion de

minutos.

El ZoneDirector, de Ruckus, se integra facilmente con la infraestructura
de autentificacion, seguridad y red existente en el lugar y se puede configurar
facilmente a través de un asistente de configuracion basado en la web que
funciona con solo apuntar y hacer clic. Los AP ZoneFlex de Ruckus detectan
automaticamente y son configurados por ZoneDirector. Redundante y seguro,
el ZoneDirector de Ruckus proporciona una red WLAN amplia, seguridad,
administracion de ubicacion y un FR con un unico sistema WLAN facil de

utilizar y asequible. (Ruckus Wireless, Inc., 2013)

Las caracteristicas de red inalambrica avanzadas incluyen la deteccion
de AP rogue, deteccidn de interferencia, "bandsteering”, equidad de conexién
(Airtime Fairness), politicas de usuario basadas en funciones, limitacion de
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velocidad por usuario, servicios de red de invitados y zona activa (hotspots).
Smart Mesh Networking agiliza la implementacion y reduce costos y
complejidad. La tecnologia Smart Mesh Networking integrada de Ruckus
automatiza la implementacion y elimina la necesidad de utilizar un cable
Ethernet para cada Access Point de Wi-Fi inteligente. La arquitectura
adaptable con malla hibrida extiende la red inalambrica a través de los AP
conectados por Ethernet, lo que aumenta el rendimiento del sistema gracias

a una mejor reutilizacion del espacio.

Para Especificaciones Técnicas de la Controladora de Red Ruckus
ZoneDirector 3000 (Ver Anexo 3.5)

Configuracién para la Conexion:

e |IP por default en el AP: 192.168.0.2.

e Se configura via web browser.
Cuando la controladora esta sin configurar o reseteada de fabrica. No le pide
usuario ni clave. Al conectarse por el browser se inicia el setup donde le pide
gue coloque el usuario y clave; asi como la IP de la controladora.

ﬁ Ruckus ZoneDirector

WIRELESS

Nombre de

administrador

Iniciar sesion

Figura 3.23: Configuracion para la Conexién de la Controladora de Red. El fo'r'.t



Configuracion de IP de Gestion de la Controladora:

e Ir ala parte superior en Configurar. Luego elegir Sistema.

e Al lado izquierdo para cambiar la IP. Configurar la

administracion.
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IP de

e Allado izquierdo para configurar la IP de gestion externa. Configurar la

Interfaz de Administracion con la IP publica para tener acceso

remoto.

e Para grabar los cambios dar click en boton Aplicar.

Panel de control Supervisar Configurar ] Administrar

Shtoma

WLAN

Puntos de acceso

Control de scceso
Mapas

T unciones

Usuanos

Acceso de invitado
Servicios de

Motspot 2.0 Services
Mesh

Servidores AAA
DMCP Relay

Valores de configuracién de la alarma

Certificado

Bonjour Gateway

Sistema
Identidad

Nombre de sistema® |ruckus ’

P de administracién

it ZoneDtrector 5 0n a IPvS network, you can turn on its IPvé support.
(] enabie 1Pv6 Support

1Pv4 Configuration
®) vanual L oHep

1P Address* [192.188.16.2
Netmaske [255.285.252.0
Gateway* [192.188.16.1

Servidor ONS primario [200.107.10.100
Servidor DNS secundario [200.107.60.58
ACCESS VLAN® [+

If you click "Manual® and make the correct entries, If you click "DHCP”, no "Manual® entries are needed.

Interfaz de Administracion
¥ Mabititar Interfaz de Admintstracién

1P Address® [190.214.30.50
Netmask® [255.255.255.248

[] Defautt gateway 15 connected with this interferface

ACCESS VLAN® [1

Figura 3.24: Configuracion de IP de Gestion de la Controladora de Red. El Autor.

Nota: Los AP al conectarse a la red estos se registran y visualizados por la

controladora, la cual actualiza el firmware del AP a la version que tiene la

controladora.
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Configuracién de Grupo Access Point:

Paso 1
e Ir ala parte superior en Configurar. Luego elegir Punto de Acceso.

e Al lado izquierdo ubicarse en Access Point Groups. Luego clonar el
System Default y editarlo.

Panel de control . Supervisar JCTITCTR Administrar

= Puntos de acceso

xstema

= Puntos de acceso

Lo En esta tabla aparecen los puntas de acceso que ya s han aprobado para urse L red o que estin pendientes e sprobacidn,

Puntos de acceso [7] Direccidn MAC  Nombre del dispositivo Descripeidn ~ Canal Potencia TX Grupo WLAN

[ Mechiatit8i7:a0 Ruckus-Submay subway Automatico {11a/n-Automatico), Automatico (11g/n-Automatico) Automatico (1a/n), Automatico (11g/n) senvicia intemet? (11a/n)
(] cikBade:35:b2:a0 Ruckus Sweet sweet coffe  Automatico (11a/mAutomatico), Automatico (11g/n-Automatico) Automatico (11a/n), Automatico (11g/n) serdcio interet2 (11a/n)

Control de dcceso

Mapas s : R : > .
L) chBudedSibls0 RuckusMarathon  marathon  Automdtico {11a/m-Automatico), Automatico {11g/n-Automatico) Automatico {11a/n), Automatico (11g/n) servick internet? (11a/n)
Funcianes [ 2:car2n:4630 RuckusPatio patio comidas Automatico (113/n-Automatico), Automatico (11g/n-Automatico) Automatico (11a/n), Automatico (119/n) serviio intemet2 {11a/n)
Usuarios =l Gm Mmm
Access de invitado Bustar | © incir todos o érmino Oncue culquiers de estos términs
Servicios de Hotspat Ifyou ned to impart the APs configuration, clck Svwse, and then select th backup il that contain the stings thatyou want to impert.
Hotspot 2.0 Services Examinar,..
Servidores AAA This tabie lists your current AP groups and provides basic details about them, Click Create New to add anather AP group, or click Edit to make changes to an existing AP group.
R [] Nombre Descripcion #of Members Acciones
Uni? Relay
[] System Default  System defauit group for Access Points 0 £t Cloar
Valores de configuracion de la alarma =
e ehrehetvieol O] 1098 Sstem defaut o forcesPaints 2 e o
008 :] 107363 System default group for Access Peints 2 Editar Clonar
Crear nuevo

timny | O130)0

WPs

Bur| | ®ocurtodos o i O i cualquiers d et s
Figura 3.25: Configuracion de Grupo del PA de la Controladora de Red. El Autor.
Paso 2
e Cambiar el Nombre del grupo al nombre del modelo de AP a instalar.
e En Model Specific Control, elegimos el modelo del AP que se esta
instalando.
e En Max Clientes, colocamos el nimero de usuarios que soporta el AP.

e Para grabar los cambios dar click en boton Aceptar.
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Descripcidn System default group for Access Foiots

Channel Range Settings

Radio B/AG/N(2.4G) Vivi¥iVid Vs ViV ssV ¥ n¥n s

Radio ANGG) doer VoM uVaVnVsMoVuVnoVimMmMmVns¥no¥na¥n¥mvne Vs Vs Misr Ve
Radio ANGG) Outdoor Y u Vg VMuVasVioVisVoVavimVmV e mus M VmVm s VsV Vs Ve
Radio Settings Radio B/G/N (2,4 GHz) Radio AN (5,0 Giz)

Canal [Automatco v| Indoor | AUIOMALCO v | Ontdoor | AUtOmatco V)

Potencia TX [Automatico V| [Automatco v

Séio modo 118 [Autematico v| [Automatio V]

oo wusn — —

Call Admission Controi  [OFF v} [orFF V]

Spectratiok Compatibility |Deshadiitar v {Deshabitar v|

Ajuste de Red

1P Moce [1Pvé and 1P v |

Channeifty [ Tum of ChannetFty # 495 uptime is more than 30 minutos

e = —oo]

Max Chentes Alow Nax | 500 _|cients to associste with this 26 |

Port Setting £Gt Port Settrg

Figura 3.26: Configuracion de Grupo del PA de la Controladora de Red. El Autor.

Configuracién de WLAN:

Paso 1
e Ir ala parte superior en Configurar. Luego elegir WLAN
e Al lado izquierdo ubicarse en WLAN. Luego crear un nuevo SSID y

editarlo
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Panel de control ~ Supervisar JRETUTTETEE  Administrar
WLAN

e M

Mapas

WLAN £ esta tabla oparecen las WLAN actuales, asi como informacién bisica sobre cada una de ellas,
Puntos de acces0
[} Nombre (A31] Descripeion Autenticacion Cifrado Acclones
Cantrol de acoeso ' ' WlﬁUCSQ WIﬁUCSQ W|ﬁucsg Open None  Editar Clopar
0

J Open None  gitar Clonar

Funchaned @ [liminar | 312 )0

Buscar [ ' | tnctur todos os términos Cincule culqiera de estos términos

Usuanios
Accesd de Invitado GNM WLAN

£ esta tabla so enumeran 105 grupos WLAN actuales, st como Informacion basica sobre cads uno de elics,
rupos WLAN existentes,

Servicios de Hotspot

Hotspot 2.0 Seevices (] Nombre Descripcidn Acclones
G [ Defaur Default WLANS for Access Points Editar Glonar

(] sendclo Internet INTERNET it Clonar
st [] senclointemetz  INTERNET » CHAT CELL fditar Clonar
DHCP Relay Croar yevo fimine  Q130)0
Yalores de configuracion de la alarma Bumvl I (®) Inctuir todos los términos L Inclutr cualquiera de estos términos

Figura 3.27: Configuracion de WLAN de la Controladora de Red. El Autor.

Paso 2
e Cambiar el Nombre/ESSID* (Nombre de la RED) y ESSID (nombre de
red inaldmbrica a visualizar).
e Para la configuracién de clave para el SSID elegimos Opciones de
cifrado y el Método, que puede ser WPA, WPA2, WPA-MICED, WEP-
64, WEP-128 o0 NONE.

e Si se elegido una opcién de cifrado; en Algoritmo elegimos AES y
colocamos la clave deseada.
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Funciones Crear nuevo
Usuarios ales
Nombre/ESSID® [CTENTIIE  x [ESSIO Nuevo nombre |
Acceso de invitado
Descripcion [ |
Servicios de Hotspot
Usos de WLAN
Hotspot 2.0 Services Tipo (@) Uso predeterminado (For mest regular wirsiess network uiages.)
Mesh () Acceso de invitado (se aplicards Las directivas e acceso e invitados y de control de access.)
(") Servicio de Hotspot (VASPr)
Servidores AAA ‘1  Hotspot 2.0
DHCP Relay () AUtonomous
Valores de configuracion de la alarma Opciones de autenticacion
Método ® (8] ) ) 3
Carvichos ! Open ') 802.1x EAP |/ MAC Address ') 802, 1x EAP « MAC Address
Opciones de cifrado
wIPS ~ B B . i )
Método Owea Oweaz L wea-mixed L) WEP-64 (40 bit) L) WEP-128 (104 bit) (®) None
Certificado f
Opciones
Bonjour Gateway Autenticacién Web [T] Habilitar portal cautivo / autenticacién Web

(5& rediceccionard al usuario d un portal wed donde debers autesticane para poder acceder Lo 'WLAN.|
Servidor de autenticacion  |ocal Database v

Wireless Client Isolation 7] 1o/ate wireless client traffic from other clients on the same AP,
Enable Client Isolation

No WhiteList v
(Users will be isclated each other except the hosts tyded in Client 1solation White List)
m ation™ Habilitar Zero-IT Activation g
Zero-IT Activation t (Cuando ks usuarics de La WLAN Inician (3 5eson, 5@ les proporciona un instalador de configuracian e la conexidn Inalimbrica.)
Prioridad ® ata Otaja
[ Opciones av:

[hceptar [ Cancear_
Figura 3.28: Configuracion de WLAN de la Controladora de Red. El Autor.

Paso 3

e Se abre la pestafia de Opciones avanzadas y se continda con la
configuracion.

e Enlaopciénde Access VLAN, colocar en VLAN ID el nimero de VLAN
de servicio.

e En la opcion de Max Clientes se debe colocar el nimero de usuarios
que soporta la WLAN.

e Para grabar los cambios dar click en boton Aceptar.



£ Opclones avanzadas
Servidor de cuentas Deshabilitado v | Emdar actualizacién provisional cada 10 minutos
Control de acceso L2/MAC | Ninguna ACL W [L3/4/1P address | Ninguna ACL v
Device Policy |NInguna v [Precedence | Default v/
Call Admission Control (] enforce CAC on this WLAN when CAC is enabled on the radio
Limitacién de velocidad Vinculo ascendentel Deshabiitado W Vinculo descendente Deshabditado v
(velocidad de trafico por estacion)
Multicast Filter [ Drop muiticast packets from associated clients
ACCESS VLAN VLAN 10{1 Enable Dynamic VLAN
Ocuttar SSID (] Ocultar SSID en 1a emisidn de sefal (sistema cerrado)
Modo de tunel UT!M@!NMNZWW«!V
(Recomendado para clientes Vol y dispositivas FOA. )
Proxy ARP [ Enable Proxy ARP
Exploracidn en segundo plano [ ] No realizar exploracion de segundo planc para este servicio WLAN.
= (Cualquier radio que 30porte e5ta WLAN N0 hard La xploracidn en segundo plano)
Balanceo de Carga 0 No realizar balanceo de carga de clientes para este servicio WAN.
B (aplica s6i0 3 #5ta WLAN, £1 Dalanceo pusde S5LAr ACTIVO &0 Uras WLAN.)
Max Clientes Permite s6io hasta| 500 dmmparmmm»socumoonesuwunl
802.11d M support for 802.114
DHCP option 82 (] enabie DHCP Option 82
Force DHCP (] Enable Force DHCP, disconnect client if client does not obtain valid 1P in [10 | seconds.
Client Tx/Rx Statistics [ ignore unauthorized client statistics
Client Fingerprinting ¥ Enable Client Fingerprinting
Horario de Servicio ® Atways on O Atways ot O Specific
Auto-Proxy [] enable Auto-Proxy configuration
Inactivity Timeout Terminate idle user session after |5 minutes of inactivity

Figura 3.29: Configuracion de WLAN de la Controladora de Red. El Autor.

Configuraciéon de Grupo WLAN:

e Ir ala parte superior en Configurar. Luego elegir WLAN.
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e Al lado izquierdo ubicarse en Grupos WLAN. Luego clonar el grupo

Default y editarlo.
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Panel de control  Supervisar BEETIUTIEVEE  Administrar
WLAN
WLAN

£n e5ta tabla aparecen Lags WLAN actuales, asi como informacidn bisica sobre cada una de ellas,
existente,

Sistema

WLAN

Puntos de acceso

(] Nombre ESSID Deseripcidn Autenticacién Cifrado Acciones
Control de acceso . . . :
et [ wifucsg  wifiucsg wifiucsg Opn  None  Editar Clonwr
Mapas [_. Open None  Editar Clonar
Funciones St Eliminer | 312 Q)0
— Buscarl [ (®) inciuir todos los términos ) incluir cuslquiera de estos términos
USUanc -
Acceso de invitado Grupos WLAN
En esta tabla se enumeran (05 grupos WLAN actuales, asi como informacion basica sobre cada uno de ellos.
Servicios de Hotspot grupos V/LAN existentes,
Hotspot 2.0 Services P Nombre Descripcion Acciones
R (] Defaut Defauit WLANs for Access Points Editar Clonar
[] sendclo Internet INTERNET Editar Clonar
Servidores AAA \
o [] sendcioimtemetz  INTERNET » CHAT CELL Editar Clonar
OHCP Relay Crear usve Eiminee | 313 0)O
Valores de configuracion de la alarma Buscar 1 O] Incluir todos los términos 0 Incluir cualquiera de estos términos

Figura 3.30: Configuracion de Grupo WLAN de la Controladora de Red. El Autor.

e Colocar el Nombre del grupo WLAN
e Seleccionar el o los SSID que van a pertenecer a este grupo

e Para grabar los cambios dar click en botén Aceptar

IW Default I
Descripcion  Default WLANs for Access Points
Group Settings
Members WLAN VLAN original Sustitucién de VLAN
vl wifiucsg 1 ®) sin cambio () Etiquetar:
v . ® sin cambio O Etiquetar:
D120
Buscar[ | @ incluir todos los términos O Incluir cualquiera de estos términos
! i Aceptar Lc.moeur [|
O servicio Internet INTERNET Egitar Clonar
B servicio internet2 INTERNET + CHAT CELL Egitar Clonar
Crear nyevo

Eliminar | (31-3(3)®
Buscar [: (®) Incluir todos los términos ) Incluir cualquiera de estos términos
Figura 3.31: Configuracion de Grupo WLAN de la Controladora de Red. El Autor.
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Activacion de Servicio en AP:

e Ir ala parte superior en Configurar. Luego elegir Punto de Acceso.
e Al lado izquierdo ubicarse en Access Point Groups. Luego editar el
grupo AP (ejemplo ZD7982)

Panel de control  Supervisar ETLITEUR Administrar

Puntos de acceso
Y Puntos de acceso

WLAN £ &5t tabla aparecen os puntos de Bcoeso que 8 5 han probado para unirsé & I red 0 qué estén pandientes dé aprodacide.

Puntos de acceso [] Direccién MAC  Nombre del dispositivoDescripeidn  Canal Potencia TX Grupo WLAN
[T dcan:16:76:00 Ruckus-Subwy sy Automatico (11/n-Automatico), Automdticn (11g/n-Automdtico) Automdtico (118/n), Automdtico (119/n) sendcio intermet (118/n)
[ corbade35:d2id0 Ruchus Sweet et coffe  Automdtico (11a/r Atomatico (11g/r Automdtico (11a/n), Automatico (11g/n) sérvicio internel2 (113/0)
[] ch:budet5ibs0 RuckusMaathon — manathon  Automitico (1fa/r: Automatico (11g/nA Automitico (11/n), Automatico (11g/n) servicio intemet2 (11a/n)

Funciones [ Heckan2n4t) RuchusPatio patio comidas Automatico (11a/n atico), Automatico (11g/ atico) Automatico (11a/n), Automatico (11g/n) servicio intemet2 (11a/n)

Usuarios "2 Uzt roup Configuation

Buscyr | 9 Inchuirtodos los términos ) incluir cuaiquiera de estos térmings

Acceso de invitade

20rvicios de Hotspot If you need to import the APs configuration, click Browse, and then select the backup fle that contains the sattings that you wan to import,
Hotspet 2.0 Services Examinar...
Aesh Access Point Groups
This table lisks your current AP groups and provides basic details about them. Click Create New to add another AP group, or click Edit to make changes to an existing 4P growp.
e [] Nombre  Dexcripcidn £of Members Acciones
[] System Defaukt  System defauit group for Access Points 0 Eitar Clonar
T e E WK tem deadt group fo Acess s 2 et G |
Servicos T] 076 Sstem defadt rop o Access Ponts 2 ety Lo
WS (roarum Himinr | (31300

| ) incuir todo os términos O ncuk calquiera de estos téminos

Certificado

Figura 3.32: Activacion de Servicio en AP desde la Controladora de Red. El Autor.

e Ira Grupo WLAN y elegir el grupo creado (ejemplo servicio internet
2).

e Ir a Grupo Settings y en Punto de Acceso afadir los AP
seleccionando con un visto y dando click en botén Add to this group.

e Para grabar los cambios dar click en boton Aceptar.
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Edicion (207982)

Nombre 207582

Descripcion _‘;,z:e-n demu'grow'.'&v Access Points

Channel Range Settings

Radio B/G/N(2.4G) W Override System Defaut W1 V2V s Wla MIsVis Wi M Mie W0V W2 vl 13

Radio A/N(3G) Indoor M overrige System Detautt W36 M1 40 M) 4a M 48 W52 W 56 W1 60 W 64 1 100 1 104 108 1 142 0 116 W0 120 1124 7 128 W 132 W 13 W e 0 153 M vsr W

Radio A/N(3G) Outdoor (] oeqrige system Defaut V136 ¥ 40 W1 a4 W1 s W1 52 WE 56 160 W1 64 1 100 7 10 W1 108 1 102 0 119 W 120 M 124 7 128 W 132 M 13s W s W 153 M 1s7 v

Radio Settings Radio B/G/N (2,4 GHz) Radio AN (3,0 GHz)

Canalizacién o Overrige System Defauit |Automatico v/ M overrige System Defautt [ Automatico v|

Canal ] Override System Default | Automatico v | Indoor Y] Override System Default | Aulomatco | Outdoor V] Override System Default | Automatico v|
Potencia TX ] Override System Default | Automatico v | V] Override System Defauit | Automatico v

$6lo modo 11N V] Overrige System Defautt [ Automatico v /] Override System Defautt [Automatico v

(Grupo WLAN V] overrige System Detautt servicio intemet2 v: /] overrige system Defautt senvicio intemet2 V|

Call Admission Control [V oyarride System Default | OFF v | Override System Defautt | OFF v
Spectralink Compatibility Override System Default Deshabitar v Override System Defautt Deshabiitar v

Ajuste de Red

1P Mode of] Override System Default |IPv4 and IPv6 v

Channeifly | Overrige System Defauit || Tumn off ChamnelFly if AP uptime fs more than |30 minutos

Model Specific Control  |27032 (Edted) V| @ @ Discard this model setting |

Max Clientes /] Override System Default Allow Max| 500 | clients to associate with this AP

Status LEDs | Override System Defauit | | Disable Status LEDS
Figura 3.33: Activacion de Servicio en AP desde la Controladora de Red. El Autor.

3.5 Optimizacion del cableado através de una WLAN Mesh

Para las conexiones del Redisefo se consideraron dos conexiones con
Cable UTP Cat 5e para el AP Ruckus ZoneFlex 7782: una hacia el Switch
Cisco del Cuarto de Comunicaciones que es donde converge la red hacia el
Centro de Computo y otra conexién para tener como backup si es que el
Switch Cisco llega a colapsar que deben ir conectados a cualquiera de los 2
Switch 3com que son de mejor calidad que el LB-Link. Entre esas dos
conexiones existen 20 metros de cable para cada una para el punto donde se

va a instalar el AP en la parte superior del Bloque 7 o Bloque Principal.

Los puntos de conexién hacia los otros 3 Puntos de Acceso van a ir de
forma Inalambrica por medio de una topologia de WLAN Mesh que los
caracteriza a estos APs para asi poder ahorrar cableado y se pueda aplicar el

concepto de itinerancia donde el usuario pueda moverse sin que pierda la



conexion y el AP de la siguiente celda vuelva

direccion IP al dispositivo terminal.

RED: 192.168.1.0/24
SSID - wifiucsg

PROFESORES  PROFESORES | PROFESORES  AUADE MRADE SNADE
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3.6 Andlisis financiero para el redisefio de la WLAN

3.6.1 Presupuesto del equipamiento para el redisefio WLAN

En base a la Tabla 3.4 podemos apreciar que los APs son de Marca
Ruckus Modelo ZoneFlex 7782 incluidos con los Inyectores PoE para la
alimentacion de energia. Ademas con 4 Garantias para cada AP donde
puedan tener respaldo por el alto valor que requiere comprar estos equipos

inalambricos.

Tabla 3.4: Presupuesto del equipamiento para el Redisefio de la WLAN

Cantidad Descripcién Valor Unitario Valor Total

4 Access Point inalambrico $2999,00 $11996,00
ZoneFlex 7782 gris 802.11n
3x3:3 exterior, antena de 360
grados BeamFlex 2.4GHz/5GHz.

Incluye kit de montaje, 1 afio de

garantia. No incluye inyector
PoE. No incluye cable de
alimentacion CA. Incluye

conector CA.

4 Partner Support para ZoneFlex $ 419,86 $1679,44
7782 por 1 Afo
4 Inyectores  Air Live Poe $ 50,00 $ 200,00

(Gnicamente en el caso de no
tener Switch POE)
Total $ 3468,86 $ 13875,44

Para el redisefo de la red inalambrica para la Facultad Técnica se debe
considerar la cuantificacion y presupuesto que fueron facilitadas por TeleRed,
la cual es una empresa que importa equipos Ruckus para implementaciones
de Redes Inalambricas. De acuerdo a lo que se requeria se solicitaron 4

equipos con los siguientes requerimientos técnicos:
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e Antena Omnidireccional Interna

e 500 Usuarios Simultaneos

e Alcance 50 — 100 metros a la redonda
e Banda Dualde 2.4/5 GHz

e 802.11 a/b/g/n

e Cantidad: 4

3.6.2 Andélisis Costo Beneficio

En el Andlisis del Costo Beneficio del Redisefio de la red inalambrica
para la Facultad de Educacion Técnica para el Desarrollo de la Universidad
Catdlica de Santiago de Guayaquil obtendr4 muchos beneficios con la futura
implementacion de este proyecto quien desee realizarlo, tanto en nivel

econdémico, nivel tecnolégico y nivel de aprendizaje.

En la parte econémica podra ser un poco alta no solo por la compra e
implementacion de los equipos, pero para el cableado y mantenimiento de la
red el ahorro es considerable. Los principales beneficiados seran la
comunidad universitaria especialmente de la Facultad Técnica donde podran
acceder a la red inalambricamente sin la necesidad de conectarse con un

cable de red o que la red se sature o colapse.

La solucién planteada para la optimizacion de recursos y sefal
inalambrica en la Facultad Técnica, técnica y econOmicamente es viable en
base a la tabla 3.4. Donde el costo de la solucién total se justifica con el nivel
de calidad y disponibilidad que se va ofrecer en la Facultad Técnica y la cual
puede servir como base para replicarla en las demas facultades de la
Universidad Catélica de Santiago de Guayaquil, ya que se dispone de una
controladora de red que soporte altas cantidades de APs. Los beneficiados
con este tipo de despliegue es la comunidad universitaria, la cual necesita el
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internet como primer recurso hoy en dia para realizar trabajos de investigacion
en las diferentes carreras. Ademas con la reduccién de cableado hacia los

APs disminuye el costo y la mano de obra.

3.6.3 Redisefio proyectado de la WLAN dentro de la Facultad Técnica

Finalmente tenemos el producto final luego de analizar todas las
variables necesarias y estudiadas aplicadas a nuestro rediseiio de la WLAN
Mesh a través del SSID “wifiucsg”, donde tenemos que cada AP Ruckus
ZoneFlex 7782 cubre 50 — 100 metros a la redonda del angulo de cobertura
de 360 grados, los cuales abarcan todas las instalaciones de la Facultad
Técnica segun el estudio del sitio inaldmbrico. Ademas la asignacion del canal
inteligente va de acuerdo al patrén que David Hucaby (2014) propone donde
el canal 1 se repite pero no se superpone teniendo un esquema como nido de
abeja. Estos APs tienen mayor penetracion de la sefial por lo que factores
externos le afectan pero con menor intensidad para preservar los valores de
RSSI en los niveles 6ptimos. Se considerd también que el méstil donde van a
ir ubicados los APs deben estar a una altura considerable de unos 15 metros
y el herraje en un angulo de inclinacion de 45 grados apuntando al AP

principal.
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CAPITULO 4
CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

El redisefio propuesto corrige la infraestructura de la red inalambrica
existente, en los que respecta al sobredimensionamiento de los APs, cableado
de interconexion, puntos de baja cobertura, estabilizar los niveles de potencia
de transmision, mediante el despliegue de 4 Puntos de Acceso con Antenas
Omnidireccionales que abarca una capacidad para 1000 usuarios
concurrentes de tal forma, en la cual se garantiza una cobertura de servicios
de datos inalambricos para toda la Facultad Técnica. El disefio cumple con las
recomendaciones técnicas para la propagacion de sefiales en ambientes

outdoor y condiciones extremas.

Se pudo cumplir con los objetivos propuestos en el proyecto de titulacion,
que fue un redisefio de la red inaldmbrica para la Facultad Técnica, el cual
permiti6 probar que la misma era muy deficiente e inestable mediante las
pruebas del estudio del sitio realizado. Ademas se puedo definir que el
principal problema que sufre actualmente la Universidad Catdlica de Santiago
de Guayaquil que es la falta de una buena implementacién e inversion para
una red inalambrica optima dentro de la Facultad Técnica, donde el area que
limita la misma es un lugar donde convergen demasiados usuarios en un
determinado tiempo u horas pico, en el cual muchos APs descontinuados y el
sobredimensionamiento de los mismos generan que la red inalambrica no

proporcione el servicio apropiado.

Para evitar problemas de superposicion entre Puntos de Acceso
Inalambricos, se designaron los canales 1, 6 y 11 a pesar de que el sistema
de red inaldmbrica cuenta con una asignacion de canal inteligente para
obtener un éptimo balance de carga entre la capacidad y confiabilidad de la

misma.
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El problema surgioé debido a que los Puntos de Acceso Ruckus estan
conectados en cascada en las diferentes Facultades de la Universidad por lo
gue nos generaba duplicidad en la asignhacion de direcciones IP, por lo tanto
la mejor solucion es optar por una topologia de red en malla, la cual nos
proporciond una conectividad e itinerancia optima pasando de celda en celda
sin que el dispositivo se desconecte de la red inalambrica “wifiucsg” siendo el
mismo SSID. Se pudo comprobar que con el actual sistema ya no ocurririan
los problemas mencionados anteriormente por lo que las direcciones IP
asignadas quedan liberadas y aumentando la capacidad con nuevos equipos
que no estan descontinuados se logra a futuro cubrir el crecimiento de la

comunidad universitaria en la Universidad Catdlica.

Se realiz6 una simulacién en tiempo real en base a los equipos utilizados
en la propuesta de solucion por lo que se puede concluir que con el site survey
se cumplié con los niveles de cobertura con una mayor intensidad en los
niveles de RSSI, en el cual se logro optimizar y cubrir el area completa de la
Facultad Técnica siendo equipos de un costo considerable y de gama alta
teniendo una garantia que los equipos de Marca Ruckus son la mejor opcién

actualmente en el mercado de las redes inalambricas.

Se pudo concluir finalmente que no se trata de instalar puntos de acceso
Wi-Fi adicionales como una solucion rapida para aumentar la capacidad de
cobertura inalambrica, siendo las bandas de frecuencias de 2.4 GHz y 5 GHz
libres sin restriccion alguna que cualquiera lo puede implementar. De hecho,
demasiados puntos de acceso Wi-Fi en realidad podria aumentar la
posibilidad de interferencia co-canal con otros puntos de acceso ya existentes,
por lo tanto un estudio del sitio inalambrico siempre es necesario antes de

cualquier implementacion.
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4.2 Recomendaciones

La red inalambrica de la Facultad Técnica para el Desarrollo se necesita
considerar las siguientes recomendaciones las cuales estan ligadas

directamente con la topologia y ubicacion de los equipos inaldmbricos:

e Se debe considerar conexiones redundantes para establecer un
backup y no tener un anico punto de fallo.

e El equipo principal de la Red Mesh Inalambrica debe contar con doble
respaldo de energia AC/DC para otorgar mayor disponibilidad a la
conexion.

e Los Puntos de Acceso deben ser ubicados a través de herrajes sobre
polos proyectados en los puntos que se indican en el disefio y
protegidos para condiciones extremas a fin de alargar la vida atil de los
mismos.

e Se debe considerar dos cableados de alimentaciébn de datos con
diferentes rutas al AP principal y que converjan a diferentes switches y
puertos para aumentar la redundancia de los enlaces.

e Se recomienda a la Universidad implementar esta solucion, la cual es
muy eficaz en todo aspecto y asi se preparan para el crecimiento
constante de la comunidad universitaria que va a seguir creciendo.

e Como recomendacion se deberian optar por equipos tecnolégicos mas
Optimos y actualizados dentro de los que comercializan en el pais. Esta
recomendacion se da por la actual implementacion de las redes
inalambricas y puede ocurrir que la Universidad Catolica adquiera un
equipo que no sea compatible con las redes que se manejan en la

Facultad.
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GLOSARIO
802.1x Un estandar IEEE que define el control de acceso basado en puertos
para redes cableadas e inalambricas.
Absorcion El efecto de una sefial de RF reunido con un material que absorbe
0 atenda la intensidad de la sefial por una cierta cantidad.
Acceso Wi-Fi Protegido (WPA) Un estandar Wi-Fi Alliance que requiere pre-
compartida clave o la autenticacién 802.1x, TKIP y cifrado dinamico de gestion
de claves; basado en porciones de 802.11i antes de su ratificacion.
Agregacion de canales Una caracteristica 802.11n que permite que dos
canales de 20 MHz-OFDM a ser agrupadas o unidas en un unico canal de 40
MHz.
Agujero de cobertura Un area que se deja sin una buena cobertura de RF.
Un agujero de cobertura puede ser causada por una falla de radio o una sefal
débil en un area.
Amplitud La altura del pico de la parte superior a la parte inferior de pico de
la forma de onda de una sefial; también conocida como la amplitud de pico a
pico.
Ancho de Banda El rango de frecuencias utilizadas por un solo canal o una
sefal de RF unica.
Ancho de Haz Una medida del angulo de un patrén de radiacion tanto en los
planos E y H, en donde la intensidad de sefial es de 3 dB por debajo del valor
maximo.
Anclaje movil Un controlador LAN inalambrico que actiia como el ancla o el
hogar de base para los clientes inalambricos remotos que se unié a un
controlador diferente.
Antena direccional Un tipo de antena que propaga una sefial de RF en un
rango estrecho de direcciones.
Antena integrada Una muy pequefia antena omnidireccional que se
establece dentro de la carcasa exterior de un dispositivo.
Antena omnidireccional Un tipo de antena que se propaga una sefal de RF

en una amplia gama de direcciones con el fin de cubrir un area grande.



Asociacion El proceso por el cual un dispositivo inalambrico se convierte en
un miembro activo de un BSS.

Autenticacion de Clave Compartida Un método utilizado para autenticar un
dispositivo inalambrico con un BSS mediante una clave WEP compartida.
Autenticacion de sistema abierto Un método simple que se usa para
comprobar que un dispositivo inalambrico utiliza 802.11 antes de que se le
permite unirse a un BSS.

Banda Un rango contindo de frecuencias.

Canal de reutilizacion El patron de puntos de acceso y sus canales,
dispuesto de tal manera que los puntos de acceso vecinos nunca utilizan los
mismos canales.

Canal Un indice arbitrario que apunta a una frecuencia especifica dentro de
una banda.

Celda El area de cobertura inalambrica proporcionada por un PA también
conocida como el area de servicio basico.

Clave temporal de protocolo de integracion (TKIP) Un sistema de
seguridad inalambrica desarrollada antes 802.11i que ofrece un MIC para la
integridad de los datos, un método dinamico para WEP por fotograma claves
de cifrado, y un vector de inicializacion de 48 bits. EI MIC también incluye un
sello de tiempo y la direccion MAC del remitente.

Cdédigo Complementario de Llave (CCK) Un procedimiento de codificacion
que lleva bits de datos ya sea 4 o 8 a la vez para crear un simbolo de 6 bits o
8 bits, respectivamente. Los simbolos se introducen en DQPSK para modular
la sefial portadora.

Conjunto de Servicios Basicos (BSS) Wireless basica proporcionada por un
punto de acceso a uno o mas clientes asociados.

Conjunto de servicios basicos independientes (IBSS) Una red inalambrica
improvisada formada entre dos 0 mas dispositivos sin un punto de acceso o
un BSS; también conocido como una red ad hoc.

Conjunto de servicios extendidos (ESS) Multiples puntos de acceso que

estan conectados por un comun cambiaron infraestructura.



DBD La ganancia de una antena, medida en dB, en comparacion con una
antena dipolo simple.

DBI La ganancia de una antena, medida en dB, en comparacion con una
antena de referencia isotrépica.

dBm El nivel de potencia de una sefial, medida en dB, en comparacion con
una potencia de la sefial de referencia de 1 milivatio.

Decibelio (dB) Una funcién logaritmica que compara una medicién absoluta
a otra.

Demodulaciéon Proceso del receptor de la interpretacion de los cambios en la
sefal portadora para recuperar la informacioén original que se envia.
Diagrama polar Un grafico redondo que se divide en 360 grados alrededor
de una antena y en circulos concéntricos que representan valores en dB
decrecientes. La antena se coloca siempre en el centro del diagrama.
Difraccion El efecto de una sefial de RF acercandose a un objeto opaco,
haciendo que las ondas electromagnéticas se doble alrededor del objeto.
Dispersion El efecto de una reunion de sefial de RF una superficie rugosa o
desigual, haciendo que se refleja o se dispersa en muchas direcciones
diferentes.

Espectro Ensanchado de Saltos de frecuencia (FHSS) Un método de LAN
inalambrica en un transmisor de "saltos" entre las frecuencias en toda una
banda.

Espectro ensanchado de secuencia directa (DSSS) Un método de LAN
inalambrica en la que un transmisor utiliza un Unico canal ancho fijo para
enviar datos.

Espectro Ensanchado Sefales de RF que propagan la informacioén que se
envian a través de una amplia gama de frecuencias.

Estacion (STA) Un dispositivo cliente 802.11 que esta asociado con un BSS.
Evitacién de Colisiones La técnica utilizada por dispositivos 802.11 para
evitar colisiones de forma proactiva en un canal.

Fase Una medida de desplazamiento en el tiempo con respecto al comienzo

de un ciclo oscila entre 0 y 360 grados.



Frecuencia de radio (RF) La porcion del espectro de frecuencias entre 3 kHz
y 300 GHz.

Frecuencia El nimero de veces que una sefial hace que uno complete arriba
y abajo de ciclo en 1 segundo.

Fuera de fase La condicion cuando los ciclos de una sefial se desplazan en
el tiempo en relacion a otra sefal.

Ganancia Una medida de la eficacia con una antena puede enfocar la energia
de RF en una direccion determinada.

Hertz (Hz) Unidad de frecuencia igual a un ciclo por segundo.

Identificador de conjunto de servicios (SSID) Una cadena de texto que se
utiliza para identificar una red inalambrica.

Identificador de conjunto de servicios basicos (BSSID) Una direccion
MAC Unica que se utiliza para identificar la AP que esta proporcionando un
BSS.

Indicador de intensidad de sefial recibida (RSSI) La medida de la
intensidad de la sefial (en dBm) como se ve por el receptor. RSSI es
normalmente negativo (0 a -100) porque la sefial recibida es siempre una
forma degradada de la sefial original que se envio.

indice de calidad del aire (AQI) Una escala de 0 a 100 que indica como se
utiliza un canal de 802.11 basado en el nimero y la intensidad de las fuentes
de interferencia.

Infraestructura de Clave Publica (PKI) Un sistema de toda la empresa que
genera y revoca certificados digitales para la autenticacion de clientes.
Interferencia de canal vecino Interferencia de Sefal RF de canal causada
por dos 0 mas transmisores que utilizan canales que son diferentes, pero no
se superponen completamente.

Interferencia Las sefales procedentes de dispositivos 802.11 distintos a otros
previstos o conocidos puntos de acceso.

Itinerancia El proceso de un cliente inalambrico utiliza para pasar de un punto
de acceso a otro, ya que cambia de ubicacion.

Longitud de Onda La distancia fisica que una onda viaja a través de un ciclo
completo.



Modo infraestructura El modo de funcionamiento de un punto de acceso que
esta proporcionando un BSS para clientes inalambricos.

Modo personal previamente compartida autenticacion de clave que se
aplican a WPA o WPAZ2.

Modulacion de amplitud en cuadratura (QAM) Un método de modulacién
que combina desplazamiento de fase QPSK con multiples niveles de amplitud
para producir un mayor niumero de cambios Unicos a la sefial portadora. El
namero que precede al nombre QAM designa cuantos sefial portadora
cambios son posibles.

Modulacion Diferencial por desplazamiento de fase binaria (DBPSK) Un
método de modulacion que se lleva a 1 bit de datos codificados y cambia la
fase de la sefial portadora en una de dos maneras.

Modulacion por desplazamiento de fase de cuadratura diferencial
(DQPSK) Un método de modulacion que toma 2 bits de datos codificados y
cambia la fase de la sefial portadora en una de cuatro maneras.
Multiplexacion por Divisién de Frecuencias Ortogonales (OFDM) de datos
A ortogonal por division de frecuencia que envia bits de datos en paralelo en
multiples frecuencias dentro de un solo canal de 20 MHz de ancho. Cada
frecuencia representa una Unica subportadora.

Nivel de Sensibilidad El umbral RSSI (en dBm) que divide las sefiales de RF
ininteligibles de las utiles.

Pérdida de trayectoria en el espacio libre La degradacion de la fuerza de
una sefial de RF a medida que viaja a través del espacio libre.

Polarizacién La orientacion (horizontal, vertical, circular, y asi
sucesivamente) de una onda que se propaga con respecto al suelo.
Potencia isotropica radiada (PIRE) El nivel de potencia de la sefal
resultante, medido en dBm, de la combinacion de un transmisor, cable, y una
antena, tal como se mide en la antena.

Privacidad Cableada Equivalente (WEP) Un método 802.11 autenticacion y
encriptacion que requiere que los clientes y los puntos de acceso para utilizar

una clave WEP comun.



Protocolo de Autenticacién Extensible (EAP) Un marco normalizado de
autenticacion que se utiliza por una variedad de métodos de autenticacion.
Punto de Acceso (PA) Un dispositivo que proporciona servicios inalambricos
para los clientes dentro de su area de cobertura o celda.

Radiacién de una trama Diagrama de que muestra la fuerza relativa de la
sefal en dBm en todos los angulos alrededor de una antena.

Reasociacion El proceso por el cual un cliente inalambrico cambia su
asociacion de un BSS a otro medida que se mueve.

Red de malla Red de puntos de acceso utilizada para cubrir una area grande
sin necesidad de cable o Cableado Ethernet; el trafico de clientes se conecta
a un puente de punto de acceso a otro punto de acceso en una red de retorno.
Reflexion El efecto de reflexion de una sefial de RF satisfacer un material
denso, reflectante, de tal manera que se envia en una direccion diferente.
Refraccion El efecto de una sefal de RF satisfacer el limite entre dos
materiales diferentes, causando su trayectoria para cambiar ligeramente.
Relacion Sefial / Ruido (SNR) Una medida de la calidad de la sefial recibida,
calculado como la diferencia entre el RSSI de la sefial y el ruido de fondo. Se
prefiere una SNR superior.

Ruido Las sefiales o la energia de radiofrecuencia que no provienen de
fuentes 802.11.

Servidor RADIUS Un servidor de autenticacién utilizado con 802.1x para
autenticar clientes inalambricos.

Sistema de distribucién (DS) El Ethernet con cable que se conecta a un
punto de acceso y transporta el trafico entre una red cableada e inalambrica.
WPA Version 2 (WPA2) Un estandar de la Alianza Wi-Fi que requiere clave
pre-compartida o la autenticacion 802.1x, TKIP o CCMP, y el cifrado dinamico
de gestion de claves; basado en el estdndar 802.11i completo después de su

ratificacion.



ANEXOS



ANEXO 3.1

SITE SURVEY DE LOS PAS EXISTENTES



Verificacion de PA TP-Link WA601G en Laboratorio de Neumatica - Bloque 6

Verificacion de PA en Caja vacia en Lab. Clinico Veterinario - Bloque 1



Mediciones del Sitio Inalambrico mediante el Programa Inssider en los

predios de la Facultad Técnica de la U.C.S.G.



ANEXO 3.2

DATASHEET DE LOS PAS EXISTENTES



General

Standards and Protocols

IEEE 802.3, 802.3u, 802.11b and 802.11g, TCP/IP, DHCP

Safety & Emission

FCC. CE

One 10/100M Auto-Negotiation LAN RJ45 port supporting Auto

Ports MDI/MDIX
10BASE-T: UTP category 3, 4, 5 cable (maximum 100m)
EIATIA-568 100Q STP (maximum 100m)
Cabling Type
100BASE-TX: UTP category 5, 5e cable (maximum 100m)
EIA/TIA-568 100Q STP (maximum 100m)
LEDs POWER, SYSTEM, LAN, WLAN

Wireless

Wireless Data Rates

108/54/48/36/24/18/12/9/6Mbps or 11/5.5/3/2/1Mbps

WEP

64/128/152 bits

Wireless Certification

Wi-Fi WPA

Physical and Environment

Working Temperature

0C~40T (32°TF~104F)

Working Humidity

10% ~ 90% RH, Non-condensing

Storage Temperature

-40C~70°C(-40°F~158T)

Storage Humidity

5% ~ 90% RH, Non-condensing

Especificaciones técnicas del PA TP-Link WA601G

® Especificaciones:

Velocidad inalambrica
Estandar Inaldmbrico

Rango de Frecuencia

Interfaz

Boton

Antena
Funcién del Puerto USB

Seguridad Inalambrica

Caracteristicas de Firewall Avanzado

Unidad de Suministro Eléctrico

Temperatura de Operacion
Temperatura de Almacenamiento
Humedad de Operacién
Humedad de Almacenamiento

Dimensiones (Largo x Ancho x Alto)

450Mbps
IEEE 802.11n/g/b/a
2.400- 2.4835GHz; 5.180-5.240GHZ; 5.745-5.825GHz

4 Puertos LAN de 10/100/1000Mbps

1 Puerto WAN de 10/100/1000Mbps

1Puerto USB 2.0

Botdn WPS

Boton de encendido / apagado (on/off) del inalambrico
Botdn de Reinicio (Reset)

Tres Antenas de Banda Dual Externas

Soporta el Servidor FTP / Multimedia / Samba / Conexion a Impresoras
Filtrado MAC, WEP/WPA/WPA2, WPA-PSK/WPA2-PSK

NAT (Network Address Translation - Traduccion de Direccion de Red), Puerto de
Transferencia VPN (PPTP /L2TP / IPSec) / Firewall (Cortafuegos) SPI, Control de

Acceso

Entrada: Localizada para el pais de venta
Salida: 12VDC/ 1.5A

0°C~40°C (32°F~104°F)

-40°C ~70°C (-40 °F~158°F)
10%~90% sin condensacion
5%-~90% sin condensacion
9.2x6.1x1.4 pulg. (234x155x36mm)

Especificaciones técnicas del PA TP-Link WR2543ND



Standards

Ports

Wireless Signal Rates
With Automatic Fallback
Frequency Band
Wireless Transmit Power
Antenna

Meodulation Technology

Receiver Sensitivity

Power Supply Unit

Operating Temperature
Storage Temperature
Relative Humidity
Storage Humidity

Dimensions

IEEE 802.11g

IEEE 802.11b

4 10/100M auto-sensing LAN Port(Auto MDI/MDIX)
1 10/100M auto-sensing WAN Port{Auto MDI/MDIX)
11g: 54/48/36/24/18/12/9/6M(dynamic)

11b: 11/5.5/2/1M(dynamic)

2.4-2.4835GHz

17dBm (MAX)

3dBi detachable Omni directional antenna

IEEE 802.11b: DQPSK, DBPSK, DSSS, and CCK

IEEE 802.11g: BPSK, QPSK, 16QAM, 64QAM, OFDM
54M: -68dBm@10% PER

11M: -85dBm@8% PER

6M: -88dBm@10% PER

1M: -90dBm@8% PER

256K: -105dBm@8% PER

Input: localized to country of sale

Qutput: 9VAC / 0.8A linear PSU

0°C~40°C (32°F~104°F)

-40°C~70°C (-40°F~158°F)

10% ~ 90%, non condensation

5%~95% non-condensing

6.9x 4.4 x 1.2 (in.)

174 x 111 x 30 (mm)

Router Inalambrico N 300Mbps

Especificaciones técnicas del PA TP-Link WR542G

TL-WR941ND

@ Especificaciones:

CARACTERISTICAS DEL HARDWARE

Interfaz

Botan

Suministro Eléctrico Externc

Estandares Inaldambricos

Antena

Dimensicnes (Large x Anchox Alta)

CARACTERISTICAS INALAMBRICAS

Frecuencia

Velocidad de Senal

EIRP

Sensibilidad de Recepcidn

4 Puertos LAN de 10/100Mbps
1 Puertc WAN de 10/100Mbps

Botdn de encendido vy apagado (On/Off) inalambrico
Botan WPS / Reset (Reinicic)
Ectén de Encendido / Apagado (On/Off)

NOCAOBA
IEEE 802.11n, [EEE 802110, [EEE 802110
3 Antenas Omni-direccionales Desmentakles de 3dBi (RP-SMA)

7.9x55% 1.2 pulg. (200 140 x 28mm)

2.4-24835GHz

11n: Hasta 300Mbps (dindrmico)
11g: Hasta S4Mbps (dinamica)
11k: Hasta 11Mbps (dindmica)

<20dBrm(EIRF)

270M: -58d Brni@1 0% PER
130M: -68dBrn@10% PER
108M: -65dBrn@1 0% PER
SaM: -52dBrn@1 0% PER
11M: -85dBm@a% PER
&M:-88dBm@10% PER
1M -50dBm@&% PER



Funciones Inalambricas

Seguridad Inalambrica

Activa / Desactiva la Radio Inaldrmibrica, Bridge (Puente) WDS, WM,
Estadisticas Inalamizricas

WER, WPA /WPAZ WPA-PSKC/ WPA2-PSK

CARACTERISTICAS DEL SOFTWARE

Tipo WAN

DHCP

Calidad del Servicio

Validacion de Puertos

DNS Dinamico

Puerto de Transferencia VPN

Control de acceso

Seguridad Firewall (Cortafuegos)

Administraciaon

DIP Dinamice / IP Estatico IP/PPPoE/PFTP (Accese Dual) /L2TP (Acceso
Dual) / BigPond

Servidor, Client, Lista de Clientes DHCF,
Resenvacion de Direcciones

WM, Contrel de banda ancha

Servidor Virtual, Activacion de Puertos, UPnP, DMZ
CynDins, Comexe, NCHP

PPTP, L2TP, IPSec (ESP Head)

Filtro de Internet para Menores, Control de Administracion Local,
Lista Host, Programa de Acceso, Administracion de Reglas

Firewall (cortafueges) 5P, Dos Filtro de Direccidn 1P/
Filtro de Direccicn MAC / Filtro de Dorninio
Enlace de Direccicnes [Py MAC

Control de Acceso
Adrninistracicn Local
Administracién Rermota

OTHERS

Certificaciones

Requisitos del Sisterma

CE, FCC, RoHs, WiFi

Microsoft® Windows® 7 Aista/XP/2000/NT/985E, MAC® 05, NetWare®,
UNIX® o Linusx.

Termperatura de Operacion: 0 C~401C (32 F ~104 F)

Armbiente Ternperatura de Almacenamiento: -40 C~70C (40 F ~158 F)
Hurnedad de Funcicnamiento: 1096~90% sin condensacion
Hurmedad de Almacenamisnto: 5%~90% sin condensacién
Especificaciones técnicas del PA TP-Link WR941ND

Specifications

Miodel WRT1Z0H

standards Complies with IEEE B0Z 3u, 802.11g and 80211 b standards, and compatible with some 802.11n features.

LEDs Power, Internet, Wirelass, Wi-F Protected Setup™, Ethermet (1-41

Ports Internat, Etharmet (1-4), Power

Buttons Reset, WiHFl Pratected Setup™

Cabling Type CATS

#of Antannas 2/{Intemal)

Detachable {y/n) Ho

Mpdulations B02.1 1h: CCK/QPSE, BPSK.

B02.1 1q: OFDM/EPSE, QPSK, 16-0AM, 64-0AM
B02.1 1n: OFDM/EPSE, OPSK, 16-0AM, 4-08M

Transmitted Power In dBm 802.11hb: 21 + 2 dBm (typical
802.11g: 16+ 2 dEm (typica
B02.11n: 16 + 2 dEm (typical
Recelve Sensitivity In dBm -o0 dEm 1
-85 d Egl'l
-68 dBm @54
-65 dBm & 150
Antenna Gain in dBl 2.0/(max)
Maximum Data Rate 150 Mbps
UPnP able/cert able
Wireless Sacurity Wi-Fl Protectad Access™ 2 (WPAZ), WEP, Wireless MAC Flltering
Security key bits Up to 128-Bit Encryption
05 Requirements Metwork Magic Bask and Home Metwork Defender Software Require Up-to-Date Windows XP, or a 32- or 64-Bit Editlon of Vista or windows 7

Setup Wizard Also Runs under Mac 05 X 104 or Higher

Environmeantal

Dimensions 203 x 35X 160 MM (7.99° X 1.38" X 6.307)
Wisight 238 g (B40 02

Power 12V, 108

Certification FCC, ULCUL, ICES-003, RSS210, CE, WI-FI (IEEE 802.11k/g), WPAZ™, WHMM®, WI-FI Protectad Setup™
Operating Temparature 0to 40°C (32 to 104°F)

Storage Temperaturs 2010 607 C (410 140° F)

Operating Humidity 109% to B0% Noncondensing

Storage Humidity 5% to 909% Noncondansing

Especificaciones técnicas del PA Cisco WRT120N




TECHNICAL SPECIFICATIONS

EYETEM REOUIREMENTS
= Cable orD 8L modam with Eth arnet port
= Compiriar with:
= Windows XP 5F2, Windows Vits,
Windows 7, or Mac 05X (vi0.3vin.4,
or Linu-ba sed Opemting §ystam
= An installed Etem st adapter
= intarnet Exploner ar Firefox2.0 or
highar

INTERFACES
=4 000 LAN Ports
= 1 70100 WAN Port

STANDARD S
= [EEE 802110
= [EEE80211g
= [EEE80211n

WIRELESE FREQUENCY RANGE
= 2.4 GHr o 2407 GHz

ANTENNAS
= T ficed sxternal2 dBi
omni-direcional antann.as

SECUMITY FEATURES

= WEP 84/128-bit data encrypbion

= Wi Protected Access (WRAAWPAZ)
= WPS™

ADVANCED FEATURES
= /P P 2p part

FIREWALL FEATURES

= Natwork Address Tranafation (NAT)

= Stateful Packet nspe cion [SPH

= MAC A ddress Fikering

= WAL Fiftaring

DEVICE MANAGEMENT AND

MONTORING

= Wab LY

= [ Link Network Monitr ¥ahoo! Widget

= ' Link Intarn ot lizage Matar ¥ahoo!
Widget

DAGNOSTIC LED s

= Power

= Intarnet Sratrs

= WLAN

= LAN

POWER INFUT

= 5 ¥ OC /1.2 A throwgh Ecternal Powar
Adaprer

POWER COMSLIM PTION

-8 W

A ENSIONS (Lx W xH)
" 148x 113 % 32mm
(5.8 x 4.8 x 1.3 inchas)

WEIGHT
= 264 grams (0.6 )

OFERATING TEM FERATURE
=000 40 °C (32 1o 104 °F)

OFERATING HUMIDITY
= 0% to 80% (Non ¢ ond ensing

CERTIFICATIONS

= FCC Class B

= WEFi Cartiffied

= [Pve

= CEChssB

= Compatible with Wi dows 7

= ENERGY STAR qualiffed power adapter

Especificaciones técnicas del PA D-Link DIR-615

Specifications
PHYSICAL CHARACTERISTICS MULTIMEDIA AND QUALITY OF SERVICE
POWER & POE802.3af/802.3at 802.11e/WMM * Supported
» 48/DC SOFTWARE QUEUES © Pertraffic type (4), per client
PHYSICAL SIZE * US/UN Casing (per NEMA TRAFFIC CLASSIFICATION | ® Autornatic, heuristics and TOS based
WDE-2002): 128mmiL), 85mm(W), or VLAN-defined
56mim(H) -
* WW Casing (per BS 4662- RATE LIMITING # Dynamic, per-user or per-WLAN
2006+A1-2009): 85mmiL),
5mm(W), 56mm(H) D sac o
WEIGHT * US/UN150g DEPLOYMENT OPTIONS # Standalone Undividt.!allg.r managed)
o WW 140g * Managed by ZoneDirector
* Managed by FexMaster
PHYSICAL PORTS * 410A100Mbps, auto MDX, auto
sensing, RJ-45 Ethernet CONFIGURATION * Web User Interface (HTTP/S)
access ports e CLI ('I'alnel‘b’SSH),SNMF’v‘I,E,B
® Port 4 of the accass ports provides * TR-069 vis AexMaster
802.3af Class0/2 POE power AUTO AP SOFTWARE UPDATES | ® FTP or TFTF, remote auto available
* 110100Mpbs, auto MDX, auto
sensing, RJ-45 or 110 punch down WI-FI
block Ethernet access port » |EEE B02.11b/a/n
® 1 RJ-45 pass-through port STANDARDS * 24CHz ¢
ENVIRONMENTAL * Operating Temperature: SUPPORTED DATA RATES * 802.11n: 6.5Mbps — 150Mbps
CONDITIONS 32°F (0°C) - 122°F (50°C) * 802.11b: 1, 2, 5.5and 11Mbps
® Operating Humidlity: 15% - 95% * 802.11g: 6,9, 12,18, 24, 36, 48 and
nen-condensing 54Mbps
POWER DRAW & Without POE Out: TW Max RADIO CHAINS *1x1
* With masxirmum POE output (15.4W):
23 Max SPATIAL STREAMS *1
RF POWER OUTPUT * 16dBm*




RF
PHYSICAL ANTENNA GAIN s 2dBi
MINIMUM RX SENSITIVITY * Upto-92 dBm
PERFORMANCE AND CAPACITY
CONCURRENT USERS * 100
VOICE CALLS * 10
THROUGHPUT * 50-85 Mbps sustainable
throughput for a 650 sguare foot
(60 square meter) area.
AFPLICATIONS
HOTSPOT * WISPr
VOICE * 20211/ WMM
* U-APSD
NETWORK ARCHITECTURE
IP ® |Pyd, IPvE, dual-stack
VLANs * 8021Q (1 per BSSID or dynamic,
per user based on RADIUS)
# Port-based
802.1X FOR ETHERNET PORTS | » Authenticator
* Supplicant
TUNNELING * L2TP, PPPoE

Especificaciones técnicas del

Especificaciones (7762, 7762-S, 7762-T)

CARACTERISTICAS
FisicAs
ALIMENTACIGN

* Alimentacién a través de Ethemet y 12V CC

FREQUENCY BAND

* 2.4-2.484GHz

OPERATING CHANNELS

* US/Canada: 1-11

* EU(ETSI X30): 113

* Channel availability is country
dependent according to the local
regulations

BSSID

8

WIRELESS SECURITY

* WPA-PSK, WPA-TKIP, WPAZ AES,
80211

* Authentication via 802.1X with
ZoneDirector, local authentication
database, support for RADIUS, LDAP,
and Active Directory

CERTIFICATIONS™

* LS, Europe, Australia, Canada,
China, Egypt, India, Indonesia, Korea,
New Zealand, Philippines, Singapore,
Taiwan, Thailand, UAE

* Maximum power varies by country
“*Pleass sea price list for latest certifications

Product Ordering Information

MODEL

DESCRIPTION

ZoneFlex 7025 WIi-Fi Wall Switch

901-7025-XX02 | ZoneFlex 7025 Wi-F Wall Switch
Optional Accessories

902-0170-XX10 Power Supply (Qty. 10)
902-7025-0024 ZF7025 Adapter Bracket for use with

Continental Europe electrical utility
wall box

PLEASE MOTE: When ordering you must specify the destination region

by indicating -US, -UN, or

WWinstead of XX. _, /.

PA Ruckus ZoneFlex 7025

TAMARO Fisico

* 23,9om (L), 19.5cm (&), 14,1 cm(H)

GAPACIDAD
ESTACIONES SIMULTANEAS ® 256
CLIENTES DEVolP SIMULTANEOS | ® Hasta 20

PESO

* 1900 gramos (4,19 Ibs.)

ANTENA

* 7F 7762 Conjunto de antenas de banda dual con
software interno configurable con elementos dirsccionales
y omnidirecdenales de alta ganancla que proporcionan
més de 4000 patrones de antenas Unicos

* 7F 7762-5: Conjunto de antenas de banda dual de2 4
GHz con software intemo configurable con elementos
dreccionales y omnidirecclonales de atta ganancla que
propordonan més de 24 patrones de antenas (nicos
(requieren una antena extema para operaciones de 5 GHz)

* 7F 7762-T: Conjunto de antenas de banda dual de 2,4
GHz con software Intemao configurable con elementos
dreccionales y omnidirscoionales de alta ganancia que
propordonan mée de 4.096 patrones de antenas anicos
(requiersn Una antena extama para operaciones de 5 GHz)

ADMINISTRACION

OPCIONES DE IMPLEMENTACION

#* |ndependiente (administrado de forma
Iindividual

* Administrado por ZoneDirector

* Administrado por Flexhasts

PUERTOS ETHERNET

* 2 puertos, auto MOX, detector automéatico RJ45

* 10/100/4000 Mbps: alimentacion a través de Ethemet
(802.3af

* 10/100 Mbps: alimentacion a fravés de Ethernet
(802.3af

CONDICIONES DEL
ENTORNO

* Calificado IP-67

® Temperatura del alre durante & funclonamiento: -40°C
-B5°C
(-40°F — 149°F), -20°C cuando se deshabilta &
calentador

* Humedad de funclonamiento: 5% a100% con
condensacion

CONSUMO DE
ENERGIA

© 12,05W (Pob)
© 15W {12V CC)

RF (7762, 7762-S)
ANTENA

® Conjunto de antena adaptativa que
proporciona +4.000 patrones de antena
unicos (24 para la versidn sectorizads)

CONFIGURACION ® Interfaz de usuario web (HTTR/S)
® CLI (Telnet/SSH), SNMP 1,2, 3
® TR-089 através de FlexhMast
WI-FI
ESTANDARES * [EEE 802.11a/b/g/n
#* Funcicnamiento en simultdnec de 2 4 GHz y 5 GHz
VELOCIDADES DE DATOS | ® 802.11n:6,5 Mbps — 130 Mbps (20 MHz)
ADMITIDAS 6,5 Mbjps — 300 Mbps (40 MHz)
® B02.11a 54, 458, 36, 24, 18,12, 9y 6 Mbps
® 802.11b: 11; 5,5; 2y 1 Mbps
® 802.119: 54, 48, 36, 24, 18, 12, 9y 6 Mops
CADENAS DE RADIO ®3x3:2
BANDA DE FRECUENCIA |*® [EEE&02.11n:2,4 -2 484 GHzy 5,15 - 5,85 GHz
® [EEE802.11a: 5,15 - 5,875 GHz
® |[EEE 80211k 2,4 — 2,484 GHz
BSSID #* Hasta ocho por radio (16 en total)
SEGURIDAD * WEF, WPA-FSK, WRA-TKIF, WRAZ AES, 802,111
INALAMBRICA * Autertificacidn a través de 802.1X, base de datos
de autentificacion local, admisidn de RADIUS y
Active Directory
CERTIFICACIONES *® EE. UU., Europa, Australla, Brasil, Canada, China,
Egipto, Hong Kong, India, Japsn, Corea, Malasia,
Méxco, Nueva Felanda, Filipinas, Singapur, Sudafrica,
Talwan, Tallandia, Emiratos Arabes Unidos, Vietnam
* Cumple con WEEERoHS
* Certificacidn Wi-F Allance (WI-Fi Certified-)




GAMANCIA DEANTENA FISICA | ® 7762:3 dBI (2,4 GHz)
® 7762: 5 dBI(5 GHz)
® 7762-5: 7 dBI (2,4 GHz)
® 7762-5: 5 dBI (5 GHz)
POTENCIA DE RF ® 28 dBm (24 GHZ)
® 26 dBm (5 GHz)
GANANCIA TX SINR BEAMFLEX" | ® Hasta6dB
GANANCIA BEAMFLEX* SINR RX | ® Hastad4 dB
REDUCCION DE ® Hasta 15 dB
INTERFERENCIAS
SENSIBILIDAD RX MINIMA ® Hasta -85 dBm

*Las ganancias de BeamFlex son efectos de nivel de sistema estadisticos que se
traducen a SINR mejorado aqui'y sobre la base de las observaciones en &l tiempo
en condiciones del mundo real con varlos APy muchos clientes

**La potencla méxima varia segun el pais

RF (7762-T)

ANTENA ® Conjunto de antenas adaptables que
proporcionan més de 4.000 patrones de
antena unicos

GAMANCIA DE ANTENA FISICA * 5dBi24GHz)

* 5dBi G GHz)

POTENCIA DE RF™ * 28 dBm (2.4 GHz)

* 26 dBm (5 GHz)

GANANCIA TX SINR BEAMFLEX" | ® Hasta®dB

GANANCIA BEAMFLEX" SINR RX | ® Hasta4dB

REDUCGION DE ® Hasta 15 dB

INTERFERENCIAS

SENSIBILIDAD RX MINIMA ® Hasta -95 dBm

*Las gananclas de BeamFlex son efectos de nivel de sistema astadisticos que se
traducen a SINR mejorado aqui'y sobre la base de las observaciones en el tiempo
an condiciones del mundo real con varios APy muchoe clientes

**La potencla médma varla segin & pals

Informacion de pedido del producto

MODELO DESCRIPCION
Access Point al aire libre 802.11n de banda dual ZoneFlex 7762

901-7762-XX01 | 7762: Access Point exterior de banda dual 802.11g simulténea
administrado de forma centralizada, Incluye soporte universal
de montaje para poste/pared/techo (902-0165-0000) & Inyector
de potencia.

7762-T: Access Point exterior de banda dual 802.110 simul-
ténea administrado de forma centralizada, incluye soporte
universal de montaje para poste/paredtecho (902-0165-0000)
& Inyector de potencla.

7762-5: Access Point exterior de banda dual 802.11g simul-
tanea administrado de forma centralizada, incluye soporte
universal de montaje para poste/paredAecho (902-0165-0000)
& Inyector de potencla.

Accesorios opclonales

911-1212-DP01 | Antena direccional de 5 GHz, dual polarizada de ganancla de
12,5 dBly ancho de haz de 120 grados y 3 dBm*

Antena omnidireccional de 5 GHz, con polarizacién vertical, 5,5
dBl

901-7762-XX91

901-7762-XX51

911-0636-VPO1

911-0536-HP01 | Antena omnidireccional de 5 GHz, con polarizacién vertical, 5

dBel
Paquete de un 911-0836 VPO y un 911-0536-HPO1

Soporte universal de montaje para poste/pared/techo de
repuesto (se vende en cantidades de a 10)

Soporte de montaje plano
Inyector PoE, de repuesto {se vende en cantidades de 10 o 100)

911-0636-VHO
902-0165-0000

902-0166-0000
902-0180-XX00

TENGA EN CUENTA: Cuando haga el pedido debe especificar la regldn de destl-
no; para elo, indique -US, - WWo -IL

N:Rucl(u s

Simply Better Wireless,

Especificaciones técnicas del PA Ruckus ZoneFlex 7762



ANEXO 3.3

UBICACIONES DE LOS PAS EXISTENTES



PA TP-Link WA601G ubicado en exteriores de Sala de Computo del Bloque
5

' s
CONE XION
Sangre nueya con pasion
ASO 20089

- ~

o ——— 3

. |
PA TP-Link WAG01G ubicado en exteriores de Aula de Clase FT-9 del

Bloque 4



PA TP-Link WAB01G ubicado en exteriores de Laboratorio de Neumatica del
Bloque 6

PA TP-Link WR2543ND ubicado en la Sala de Lectura del Bloque 4



PA TP-Link WR542G ubicado en el Laboratorio de Electronica del Bloque 6

PA TP-Link WR941ND ubicado en Decanato del Bloque 7



PA TP-Link WR941ND ubicado en exteriores de Aula de Clase FT-2 del
Bloque 3

PA Cisco WRT120N ubicado en la Sala de Profesores del Bloque 7



PA D-Link DIR-615 ubicado en la Oficina del Coordinador Académico del
Bloque 7

|
PA Ruckus ZoneFlex 7025 ubicado en los exteriores del Bloque 7



PA Ruckus ZoneFlex 7025 ubicado en exteriores de Aula de Profesores T.
C. 1 del Bloque 4

PA Ruckus ZoneFlex 7025 ubicado en exteriores de Laboratorio de

Neumatica del Bloque 6



PA Ruckus ZoneFlex 7025 ubicado en exteriores de Aula Virtual del Blogue
5

PA Ruckus ZoneFlex 7762 ubicado en exteriores de Aula de Profesores M.
T. del Bloque 4



ANEXO 3.4

DATASHEET DE LA WLC RUCKUS ZONEDIRECTOR 3000



Especificaciones

CARACTERISTICAS FISICAS SEGURIDAD
ALIMENTACION * Suministro de potencia interna de 220 ESTANDARES * WPA, WPA2, 802.11i
watts CIFRADO « WEP, TKIP, AES
. Co!ﬂector 320 |EC, 100 -250V CA  Clave precompartida dindmica de
Universal Ruckus
TAMARO Fsico . 1RLE:'_§5,52 cm(L); 4318 cm (A); 4,39 AUTENTICACION » 802.1, direccion MAC
cm
- BASE DE DATOS DE USUARIOS | ® Base de datos interma de hasta
PESO * 14 |bs (8,37 kilogramos) 10 000 usuarios
PUERTOS ETHERNET * 2 puertos, auto MDX, dsteccion ® Externa: RADIUS, LDAR,
automatica 10/100/1000 Mbps, RJ-45 Active Directory
CONDICIONES DEL * Temperatura de funcionarmiento: CONTROL DEACCESO * | 2 (basada en direccién MAC)
ENTORNO # °F (5 °C) - 104 °F (40 °C) * L3/4 (basadas en IP y protocolo)
* Aislamiento de clients de L2
* Control de acceso de interfaz de
CAPACIDAD administracién
AP ADMINISTRADOS * Hasta 500 * WLAN por tiempo
DETECCION DE INTRUSION * Deteccion de AP rogue
WLAN (BSSID, 1.024
(BSSID) : INALAMBRICA (WIDS)  Frevenién de ataque Do
ESTACIONES SIMULTANEAS | * Hasta 10.000 * Deteccion de falsificacion de AP/
gemelo malvado
* Deteccion ad hoc
APLICACIONES * Proteccion contra descubrimiento de
ZONAACTIVA * WISPr contraseria
ACCESO DE INVITADOS * Admitido
PORTAL CAUTIVO * Admitido MULTIMEDIA ¥ GALIDAD DE SERVIGIO
MALLA * Admitida 802.11e/WMM * Admitido
VozZ ® 302 11a/WMM COLAS DESOFTWARE * Tipo por tréfico (4), por clients
* U-APSD CLASIFICACIGN DETRAFICO | » Automitico, heuristico y basado en
* Tunelizacion a AP Tos
o definido segdn VLAN
LIMITACION DE VELOCIDAD * Admitida
ARQUITECTURADE RED PRIORIZACION DE LAWLAN Adrmnitic
* Admitida
IP * |Pvd, IPv6, doble pila
BALANCE DE LA CARGA DE * Automnéatico
VLAN * 80210 (1 fpor BSS|D). VLAN dinamica CLIENTES
REDUNDANCIA * 1+1 con sincronizacién automatica
SERVIDORDCHP * Admitido CERTIFICACIONES
CERTIFICACIONES ® EE. UU,, Europa, Australia, Brasil,
ADMINISTRACIGN Canada, Chllle} China, Colomblan
Ecuador, Egipto, Hong Kong, India,
CONFIGURACION * Interfaz de usuario web, CLI, Indonesia, Corea, Malasia, México,
HexMaster, SNMP v1, v2, v3 Nueva Zelanda, Pakistén, Filipinas,
AAA * RADIUS (principal y respaldo) Arabia Saudita, Sudafrica, Taiwan,
APROVISIONAMIENTO DEAP | » Descubrimiento automético de L2 o L3 Tallandia, Emiretos Arabes Unidos,
R o Uruguay, Vistnam
* Actualizacion de software autormatica . - .
+ Optimizacién de anergia y canal ® Certificacion da la alianza
" Wi-Fi (Wi-Fi Certified)
automaética
APROVISIONAMIENTO DE * Zero-IT L .
CLIENTE + Configuracién de proxy autorética Informacién de pedido del producto
CAPTURA DE PAQUETE * Admitido MODELO DESCRIPCION
INALAMBRIGO Controladores de WLAN inteligente ZoneDirector 3000
901-3025-XX00 | ZoneDirector 3025 admite hasta 25 Access Points
901-3050-XX00 | ZoneDirector 3050 admite hasta 50 Access Points
909-0XXX-ZD00 | Actualizacion de licencia de AP de ZoneDirector 3000
(incrementos de 50 desde 50 hasta 450)

TENGA EN CUENTA: Cuando pida ZoneDirector, debe especificar la regién de
destino con -US, -EU, -CN, -IN, -JF, -KR, -SA, -UK o -UN en lugar de -XX.



Controladora de Red Ruckus ZoneDirector 3000 ubicada en el Centro de
Cdodmputo



ANEXO 3.5

DATASHEET DEL PA RUCKUS ZONEFLEX 7782



Especificaciones (7782, 7782-S, 7782-N, 7782-E)

CARACTERISTICAS FiSICAS
ALIMENTACION Entrada de CA (100-250 VCA 50/60 Hz)

* Inactividad:  8W

* Tipico: 10w

+ Pico: 18W (zalida PoB)

+ Pico: 50W (zalida PoE de
25W)

Entrada PoE

* Inactividad:  6W

* Tipico: 8w

* Pico: 802 3af/at (zallda PoE off)

+ Pico: 44\W (zalida PoE de
25W)

TAMARO Fisico * 23,9 om (U, 19,5cm (A, 11,8 cm (H)
PESO *24Kg
PUERTOS ETHERNET Entrada PoE

# Entrada PoE 10/100/1000Base-T 802.3,
802.3u, B02.3ab, 802, 3at/af hastade
40W con Inyector PoE de alta potencia

* Soporte de marco Jumbo
(2000 byte MTU)

Salida PoE:

# Salida PoE 10/100/1000Base-T
802.3,802.3u, 802.3ab, 802.3at/af da
hasta 25W

* Spporte de marco Jumbo
(2000 byte MTU)

ENTORNO * Temperatura de funcionamiento: -40
A+B5°C

* Humedad de funcionamiento: 5%

a100% con condensacién

RF (7782, 7782-S, 7782-N)

WI-FI
® |EEE 802.11a/big/n
ESTANDARES » Funcionamiertto en simulténeo de 2,4 GHz y 5 GHz
CADENAS DE RADIO ® 3x 3 3 (2x2: 2 para haz estrecho)
POTENCIA DESALIDA DE
RF POR CADENA # 23 dBm (2,4GHz) / 21 dBm (5 GHz)
® [EEE 802.11n: 2,4 - 2,484 GHz y 5,15 - 5,85 GHz
BANDA DE FRECUENCIA |® IEEE&02.11a: 5,15 - 5,875 GHz
* |EEE802.11g: 2,4 2,484 GHz
BSSID * 32 por radio (84 por AF)
* Tecnologla de antena adaptativa BaamFlex
Elé'gigﬂnm AVRNZADAS |, Receptor ML, TxBF y LDPC
* Andlisis de espectro
* WEF, WPA-PSK, WPA-TKIF, WPAZ AES, B02.11
SEGURIDAD * Atentficacion através de 802.1%, base de datos
INALAMBRICA de autentiicacion local, admision de RADIUS y
Active Directory
® EE. UU,, Canadé, Europa, Argentina, Australia,
Brasll, Chile, China, Colombia, Costa Rica, Hong
Kong, Indla, Indonesla, lsragl, Japdn, Corea,
Malasla, México, Nueva Zelanda, Flipinas, Perd,
Singapur, Sudéfrica, Taiwén, Tallandia, Emiratos
CERTIFICACIONES Arabes Unidos, Vistnam
* Cumple con WEEE/RoHS
® Certiicacion WI-Fl Alllance (WI-F Certified-)
® Ferrocarrl: EN 61373 Golpes y vibraciones; EN
50121-1 EMC Materlal rodante ferroviario; EN
50121-4 Inmunidad materal rodante ferroviario
*La potencla méxima varfa segin & pals

ANTENA ® 7782: Mas de 2000 patrones Informacién de pedido del producto
® 7782-5: Més de & patrones
¢ 7782-N: 1 pafron MODELO DESCRIPCION
EIRP MAXIMO (varia segiin el * 7782: 34 dBm (2,4GHz); 32 dBm
pais) (5GHz) Access Points exteriores ZoneFlex 7782
. TraoN. 8o A s o 901-7782-XX01 | 7782: Access Point inalémbrico ZoneFlex 7762 gris
. (BGHz) ' ' 802.11n 3x3:3 exterior, antena de 360 grados BeamFlex
2 4GHz/5GHz. Incluye kit de montaje, 1 afio de garantia. No
GANANCIA DE ANTENA FISICA ® 7782 3 dBi (ambas bandas) Incluye inyector PoE. No incluye cable de allimentacion CA.
® 7782-5: 6 dBi (2,4GHz); 8 dBi (5GHz) Incluye conector CA.
® 7782-N:  9dBi{2,4GHz); 15dBI
(5GHz) 901 -7782-X¥51 | 7782-S: Access Point inaldmbrico ZoneFlex 7782-5 802.11n
RAMAMNCIA TX SINR BEAMFLEX* | * Hasta & dB exterior, antena de 120/30 grados Sector 2,4GHz/5GHz.
Incluye kit de montaje, 1 afio de garantia. No incluye inyector
GANANCIA BEAMFLEX* SINRRX |® Hasta4 dB PoE. No incluye cable de alimentacién CA.
REDUCCION DE INTERFERENCIAS | ® 15 dB 901-7782-XX61 | 7782-N: Access Point inalambrico ZoneFlex 7782-N
_ . 802.11n exterior, antena de 3015 grados Sector estrecho
SENSIBILIDAD RX MINIMA * -101 dBm 2,4GHz); -06 dBm (5GHz) 2,4GHz/5GHz. Incluye kit de montaje, 1 afio de garantia. No
*Las gananclas de BeamFlex son efectos de nivel de sistema estadisticos que se incluye inyector PoE. No incluye cable de allmentacion CA.
traducen a SINR mejorado sobre la base de las observaciones en el tiempo en
condiciones del mundo real con varios AP y muchos clientes 901-7782-X¥81 | 7782-E: Access Point inalémbrico ZoneFlex 7782-E802.11n
exterior, conectores para antena N-macho de operacion
deZ, 4GHz/5GHz, Incluye kit de montaje, antena GPS y 1 afio
RENDIMIENTO Y CAPACIDAD de garantia. No incluye inyector PoE. No incluye cable de
ESTACIONES SIMULTANEAS [ * 500 alimentacion CA
CLIENTES DE VolP SIMULTANEQS | ® Hasta 30 Accesorios opcionales
. Inyector de allmentacidn a través de Ethernst (FoE)
ADMINISTRACION 902-0180-xx00 (10/100/1000 Mbps) de 1 unidad de enchufe americano
OPCIONES DE IMPLEMENTACION |* Independients {administrado de forma 902-0182-0003 1 Soporte de montaje de repuesto para exteriores, metal
individual) puro, cualquier angulo
* Administrad; ZoneDirect
. AdmI:Ist'mg g: Fr;:iﬂa;?ceror 002-0183-0000 Conector de datos de repuesto, contiene 1 prensacable de
o Administrado por &l SmartCell Gateway™ datos para protegerios del clima
(SCG 200) Conector de CA de repuesto con proteccidn para el clima; 1
CONFIGURACION ® Interfaz de usuario web (HTTR/S) 902-0185-0000 conector de 4 clavias

® CLI (Telnet/SSH), SNMP v1, 2,3
* TR-069 através de FlexMaster




—

PA Ruckus ZoneFlex 7782



