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RESUMEN

En este proyecto se abarca la problemética de lo esencial que es tener una
herramienta de monitoreo de redes y servidores para poder manejar una
organizacion que tiene gran transaccionalidad diaria debido al nimero de los
servicios que ofrece. La Universidad Catdlica de Santiago de Guayaquil (UCSG)
al ser una institucion educativa altamente conocida debe siempre tener buena
disponibilidad hacia los usuarios. Es por este motivo que se desarrollo el

proyecto enfocandose en las necesidades de la UCSG.

Actualmente existe un sin numero de herramientas de monitoreo de
infraestructura de la red y servidores, es por este motivo que se tuvo que
exponer antecedentes y conceptos basicos del tema en general para poder

comprender sus términos de una forma mas conceptual.

Debido a que el objetivo del proyecto es ser usado por el centro de computo de
la UCSG, se analizaron los requerimientos y caracteristicas que esta posee.
Realizando un estudio comparativo de las herramientas mas utilizadas basadas

en software libre se seleccioné una que cubra con las expectativas requeridas.

A la espera que el proyecto finalmente sea implementado por la UCSG en un
ambiente de produccién, se procedié a realizar un manual de instalacion y
configuracion para el uso especifico del centro de computo de la UCSG. Es por
este motivo que los umbrales establecidos se tomaron en consideracion de

acuerdo a los diferentes servidores y equipos de comunicacion que este posee.
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ABSTRACT

In this project the problem of how essential it is to have a network monitoring
tool and servers to handle an organization that has great daily transactional due
to the number of services offered are addressed. The Catholic University of
Santiago de Guayaquil (UCSG) known to be a highly educational institution
should always have good availability to users. It is for this reason that the project

focusing on the needs of UCSG developed.

Currently there are a number of tools for monitoring network infrastructure and
servers, it is for this reason that we had to expose history and basic concepts of

the subject in general to understand the terms of a more conceptual way.

Because the goal of the project is to be used by the computer center of UCSG,
the requirements and characteristics that this has analyzed. By performing a
comparative study of the most used tools based on free software selected one

that covers the required expectations.

Pending the project finally be implemented by the UCSG in a production
environment, we proceeded to perform a manual installation and configuration
for the specific use of the computer center of the UCSG. It is for this reason that
the thresholds were considered according to different servers and

communication equipment it possesses.
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Administrativa
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INTRODUCCION

Toda infraestructura de red en las instituciones tiene como principal objetivo
hacer posible el intercambio de informacion y acceso a los recursos por parte

de los usuarios y el personal de esta.

Es por este motivo que el uso de las herramientas de monitoreo para este punto
son de gran importancia, ya que proporciona datos sobre el flujo de la
informacion en la red, pudiendo asi brindar continuidad de los servicios o aplicar
las correspondientes contingencias en caso de anomalias, tratando de reducir

el impacto de la operativa diaria.

Con la implementacion de un sistema de monitorio se pude llegar a tener un
historial de umbrales establecidos para cada servidor y equipo de
comunicacién, con esto se puede realizar un analisis de las situaciones que se
van presentando, de esta manera se puede llegar a crear planes de

contingencia o medidas correctivas con respecto a lo ocurrido.

Hoy en dia se puede adquirir facilmente este tipo de herramientas. A pesar de
gue existen muchas en el mercado tanto licenciadas como open sources, no
hay mucha demanda debido a que no todas las empresas ven necesario

implementar un sistema de este tipo.

Los sistemas de monitoreo aprovechan el protocolo SNMP instalado en los
equipos de comunicacion para poder realizar un escaneo de la transmisién de

datos que pasa por los puertos a los que se les va a dar seguimiento.



CAPITULO 1

1. PROBLEMA DE INVESTIGACION

1.1. ENUNCIADO DEL PROBLEMA

Actualmente la tecnologia se ha convertido en una herramienta de trabajo
necesaria para el desarrollo de las empresas, en AESOFT (2013) se dice que
“La automatizacion de procesos y tecnologizacién de las industrias hace que se
vuelvan mas competitivas en su campo y efectivicen su crecimiento” (p. 14). El
poder de inversibn de una empresa no debe interferir en su desarrollo
tecnologico en el ambito de uso de sistemas puesto que el mercado ofrece
software libre que pueden ser facilmente adquiridos y adaptados al negocio.

La UCSG a pesar de ser una universidad debe ser vista como una gran
empresa, debido a su nimero de estudiantes y nimero de transacciones que
realiza diariamente. Como tal en la UCSG los procesos se encuentran

automatizados para atender esta cantidad de movimientos diarios.

Es asi como la UCSG posee un centro de computo y es aqui donde el personal
procura dar un servicio constante de los sistemas que posee la universidad. Si
bien es cierto, como en toda empresa que ofrece servicios de cobro,
facturacion, inscripcion entre otros, en el momento que se tiene un
inconveniente con algun software o algun equipo de redes este es atendido de

manera inmediata.

La UCSG actualmente ofrece mas servicios y posee un mayor numero de
modulos, comparada con afos anteriores, es por esta razon que en el centro de
computo se incremento el numero de servidores fisicos y virtuales que hace un
tiempo atras no eran necesarios. El aumento de la demanda de personas que

desean obtener un titulo de tercer nivel es la razén por la cual la universidad



tuvo que incrementar sus servicios, tal como la educacion a distancia la cual

ofrece dar clases y examenes virtuales. (Ver Gréfico 1)

Gréfico 1. Evaluacion de la Poblacion estudiantil (General)

16,000
14,000
12,000
10,000
8,000
6,000 1 - -
4,000 - -
2,000 4 —
0 n | [ 010 I
2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012
C—JEst. Presenciales | 5948 | 6,118 | 6,762 | 7.027 | 7414 | 8,159 | 8,839 | 9,493 | 10,150{ 10.957) 11,748( 13,073
== SED - - . 128 | 513 | 972 | 893 |1,011 | 1,028 | 882 | 1.043 | 1.216
—a— Total Pregrado 5948 | 6,118 | 6,762 | 7.155 | 7.927 | 9,131 | 9.732 [ 10,504 11.178] 11,839 12,791| 14,289

Fuente: Evolucién de Poblaciéon Estudiantil 2001-2012
Elaborado por: UCSG

Las empresas que ofrecen servicios tecnoldgicos poseen areas de monitoreo
para poder identificar incidentes antes de que estos se conviertan en un
problema. Con respecto a la gestion de Incidentes en ITIL v3 (Osiatis, 2010), se
dice que entre los objetivos principales del control se debe detectar, registrar y
clasificar cualquier alteracion de los servicios para obtener principalmente la

satisfaccion de clientes y usuarios.



El Centro Computo de la UCSG no cuenta con herramientas para el monitoreo
proactivo de incidentes en la infraestructura de redes y servidores que soporta a
los servicios tecnoldgicos ofrecidos a la comunidad universitaria, dando como
resultado que no se pueden prevenir problemas con la infraestructura que

disminuyen la calidad de los servicios ofrecidos.

1.2. FORMULACION DEL PROBLEMA

En .CA Technologies (2012) dice que “El monitoreo de servidores es esencial
para garantizar que las aplicaciones de negocios relacionadas, y el negocio en
si, funcionen sin problemas” (p. 3). La UCSG al no contar con un sistema de
monitoreo de redes y servidores no puede detectar incidentes ni garantizar que

los servicios que ofrece se den sin problema alguno.

Por medio de la administracion manual, un empleado que trabaje tiempo
completo puede llegar a administrar 11 servidores UNIX o 30 servidores
basados en Windows, los administradores deben poseer una herramienta que
simplifique el tiempo y esfuerzo que emplean para monitorear y administrar los

servidores, dice (CA Technologies, 2012).

La UCSG al aumentar el nimero de servicios que ofrece, aumenta también la
carga operativa al area de administracion de servidores y redes, sin una
herramienta que facilite el monitoreo, el personal podria llegar bajar el nivel de

administracion que se le da a esta area.

Esto conlleva por ende al que la comunidad universitaria no reciban un buen
servicio de parte de la universidad, esto se podria intensificar en momentos en
gue la UCSG tiene mayor demanda como son las fechas de inscripcién o
examenes virtuales que dan los estudiantes de modalidad educacion a

distancia.



El no poseer un monitor de redes y servidores le complica a la UCSG poseer un
registro de incidentes, esto podria ocasionar que sea complicado generar un

plan de deteccion de futuros problemas.

1.3. JUSTIFICACION DEL TEMA

Por la expresidon monitoreo se entiende a cualquier accion de supervisar o
controlar alguna situacién. En un sistema de monitoreo comun el usuario puede
observar el evento en tiempo real y establecer parametros para activacion de
alertas. Es asi como se puede definir que un sistema de monitoreo sirve para
prevenir al usuario de situaciones o posibles problemas que pueda tener la

accion o servicio que se esta monitoreando.

La principal motivacion para el desarrollo de este proyecto es dotar a la UCSG
de un sistema que le permita realizar el monitoreo de los servidores y equipos
de redes del centro de cOmputo, obteniendo con esto una gestidon centralizada
de los incidentes que pudieren ocurrir en la infraestructura tecnoldgica de la
UCSG.

De la misma manera el usuario por medio del monitor podra controlar el uso del
procesador y la memoria de los servidores del centro de cémputo, dando al

usuario una perspectiva mas clara de como se estan manejando los servidores.

El proyecto esta planteado de tal manera que se implemente con un software
libre de monitoreo, se proyecta de esta manera para poder aprovechar las

ventajas que ofrece ante un software licenciado.

Usar un software libre implica obtener un beneficio con respecto al costo debido
a gue es nulo o al menos mas bajo que el software privado, a las licencias

puesto que permiten su instalacién tantas veces y tantas maquinas como el



usuario desee, al codigo fuente dando asi la posibilidad de desarrollar nuevos
productos sin tener que desarrollar todo el proceso. (fundesles, 2014) A
diferencia de un software con licencia los software libre se los desarrolla con de

forma estandar permitiendo una interoperatividad mas alta entre sistemas.

Aprovechando los beneficios que ofrece un software libre la UCSG tendra la
posibilidad de monitorear un gran nimero de servidores y dispositivos de redes

con diferentes sistemas operativos a un bajo o nulo costo.

1.4. DELIMITACION

El alcance del proyecto esta establecido por los siguientes puntos:

. Instalacion y configuraciéon del sistema de monitoreo de la
infraestructura.

. Definir alertas para el procesador, memoria y trafico de red en los
dispositivos de comunicacion

. Se va a realizar la configuracion de 5 servidores y 2 equipos de
comunicacién, que seran determinados en conjunto con el personal
del Centro de Cémputo.

. Se entregaran manuales de instalacion y configuracion de la
herramienta.

. Se dar& capacitacion técnica del uso de la herramienta al personal

gue designe el Centro de Cémputo.



1.5. OBJETIVOS

1.5.1.0bjetivo general

Implementar una herramienta de software libre para el monitoreo de
los equipos de comunicacion y servidores del Centro de Computo de
la UCSG

1.5.2.0bjetivos especificos

Realizar un inventario de los equipos que conforman Ila
infraestructura tecnolégica del Centro de Computo.

Evaluar las diferentes herramientas de monitoreo basadas en
software libre para determinar la herramienta mas adecuada.
Implementar la herramienta seleccionada y configuracion de
umbrales de monitoreo

Realizar pruebas de operacién del monitoreo en tiempo real.



CAPITULO 2
2. MARCO REFERENCIAL

2.1. INTRODUCCION

En 1980, las Unicas herramientas para la gestion de red que existian eran ICMP
(Internet Control Message Protocol), PING1 y Trace-route2, los administradores
de redes no podian dar una buena administracién de las redes, ni mucho

menos a una red como Internet.

Es por esto que la IAB, en 1988, (Zaizar, 2003) como solucion propone
desarrollar el protocolo SNMP (Simple Network Management Protocol) que con
el tiempo se convirtio en un estandar del facto, pero debido al gran crecimiento
global de la redes se dieron a notar varias falencias y debilidades del protocolo,

las cuales impulsaron a la aparicién de nuevas aplicaciones.

Tabla 1: Cronologia SNMP

Protocolo/Aplicacion | Afio | Descripcién

SNMPv1 1988 | Introduce las bases de este protocolo en la gestion
de redes
RMONv1 1988 | Surge como mejora del protocolo SNMPvL1.

! PING: Comando utilizado para comprobar la conexion de la capa de red TCP/IP entre PC’s o dispositivos
de lared.
? Trace-route:Comando para comprobar la conextividad y la latencia de la red.
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SNMPv1

1993

Mejora capacidades de transferencia de datos e
intercambio de informacién entre gestores
(GetBulkRequest, InformRequest) y Mejora el

manejo de las tablas.

RMONv2

1994

Aplicacion de la MIB-Il de RMON, permitiendo una
monitorizacion de segmentos de redes LAN's y un

chequeo de tréafico a nivel de red y aplicacion.

SNMPv1

1998

Introduce capacidades de seguridad (Control de

acceso, autentificacion y privacidad)

Elaborado por: Autores

2.2. MONITOREO

De acuerdo a lo descrito por BID 3(1997), se entiende por monitoreo al

“Procedimiento empleado para comprobar la efectividad y eficiencia del proceso

de ejecuciéon de un proyecto, mediante la identificacion de los aspectos

limitantes y/o ventajosos que culmina recomendando medidas correctivas para

optimizar los resultados deseados.”(p. 6).

Para Mokate (2000) “El propésito del monitoreo consiste en detectar de manera

oportuna las fortalezas y deficiencias de los procesos de ejecucion, con tal

hacer ajustes para una 6ptima gestiéon de las iniciativas” (p. 3).

3 .
BID: Banco Interamericano de Desarrollo




Se puede decir que el monitoreo de redes y servidores se define como la
observacion del comportamiento del funcionamiento de los equipos y de la
administracion de la informacion que realizan los mismos, con la finalidad de
detectar fallas o fortalezas en la red y en el consumo de servicios en los

servidores para optimizar su administracion.

2.2.1.Enfoques de Monitoreo

Existen al menos dos tipos de monitoreo de red. EI monitoreo activo es aquel
que consiste en la inyeccién de paquetes de prueba en la red o envio paquetes
a determinadas aplicaciones buscando medir sus tiempos de respuesta. Este
tipo de monitoreo también es utilizado para medir el rendimiento de una red. El
monitoreo activo se subdivide basado en lo siguiente:
. Basado en ICMP

o Diagnosticar problemas en la red

o Detectar retardo, pérdida de paquetes

o RTT

o Disponibilidad de host y redes

. Basado en TCP
o Tasa de Transferencia
o Diagnosticar problemas a nivel aplicacion

. Basado en UDP
o Pérdida de paquetes en un sentido (one-way)
o RTT (Traceroute)

El monitoreo pasivo estd basado en la obtencion de datos por medio de la

recoleccion y analisis del trafico que circula por la red, para esto se deben
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emplear dispositivos como sniffers, ruteadores o computadoras con algun

software de monitoreo de la red. Las técnicas de este tipo de monitoreo son las

siguientes:

Solicitudes remotas

(o]

Mediante SNMP: obtiene informacién estadistica sobre la
utilizacion del ancho de banda de los dispositivos de red.

Otros métodos de acceso: realizacion de scripts que tengan
acceso a dispositivos remotos, obteniendo informacion para

realizar el respectivo monitoreo.

Captura del trafico

(o]

Puerto espejo: se realizara una copia del trafico que recibe un
puerto.
Dispositivo intermedio: computadora o software que capture el

trafico.

Andlisis del trafico: Se usa para caracterizar el trafico de red para

poder identificar el tipo de aplicaciones mas utilizadas.

Flujos: Identifica el tipo de trafico utilizado en la red. Es obtenido de

ruteadores o dispositivos capases de capturar el trafico.

2.3. PROTOCOLO SNMP

2.3.1.

Introduccion

Como su nombre lo dice SNMP (Simple Network Management Protocol), es un

protocolo simple que se ha constituido para dar solucién a la administracion de

las redes. Acuiia & Caicedo (2005) dicen:
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SNMP es un protocolo de nivel de aplicacibn para consulta a los
diferentes elementos que forma una red... permiten tener datos concretos
del trafico que se produce en la red, asi como quien lo produce...Esta
define una, delimitada y facil de implementar base de informacion de
gestibon MIB (Management Information Base, Base de Informacién de
Gestion)...define también un protocolo que permite modificar y recuperar

informaciones de las variables MIB. (p. 74).

2.3.2.Versiones SNMP

Actualmente existen tres versiones del protocolo SNMP. La version 1 surgié en
1988, pero poco después de esto dio a notar sus debilidades de especificar la
transferencia de grandes bloques de datos y falta de herramientas de

seguridad.

En 1993 surge SNMPv2 definido en las RFC 1441-1452, posee muchas
caracteristicas similares con la version anterior, sin embargo en esta version se
introdujo nuevas operaciones al protocolo como GetBulk, Inform y Report.
También incorporé un mayor numero de cédigos de error y mas colecciones de

datos.

SNMPv3 fortalece la seguridad incluyendo autenticacion, privacidad y control de
acceso. Aparecio en 1997, sin la intencion de reemplazar a la version 1 y/o 2
del protocolo SNMP, ofrece un sin nimero de caracteristicas adicionales de
seguridad y administracibn para ser usadas en conjunto con SNMPv2,

preferiblemente, o SNMPvV1.

Al surgir la version 3, SNMP llego a considerarse como un protocolo susceptible

para la administracion de todo tipo de redes, logrando el desplazamiento a
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medio plazo de CMIP (Common Management Information Protocol) como

estandar de administracion de grandes redes.

2.3.3.Arquitectura SNMP

En el protocolo SNMP se pueden identificar los siguientes componentes en su

arquitectura (Ver Grafico 2):
. NMS (Network Management Station)
. Agente
. MIB (Management Information Base)
. Protocolo de Administracion (SNMP)

Grafico 2: Modelo gestor-agente y protocolo de gestién
Agente K @
* Protecolo
Gestion
(ej. SNMP)

Equipo Es{acron
gestionado gestion

Fuente: Telefénica “Un sistema nervioso digital: gestién de

dispositivos”

Elaborado por: Ignacio G.R. Gavilan
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2.3.3.1. Network Management Station

Consola de Administraciéon o Gestor de red, en espafiol, es la interfaz entre el
administrador de la red y la red del sistema, para GONZALEZ, IBANEZ,
FONSECA & GOMEZ (2010) “Posee los programas para manipular los datos y
controlar la red...mantiene también una base de datos de informacion de

administracién (MIB) extraida de los dispositivos bajo su administracion” (p. 45).

2.3.3.2. Agente

Los periféricos (host, routers, switch, etc.) capaces de manejar SNMP ejecutan
un paquete pequefio de software son considerados agentes de administracion.
Este software sera guardado en la memoria fija 0 cargado como parte de un
ciclo de arranque en el dispositivo, generalmente tiene un tamafo de 64kb.
Gonzales et al (2010) sugieren que “Estos dispositivos que tienen agentes
SNMP se dice que se tratan de dispositivos o nodos administrados. No todos

los nodos son agentes, ni pueden serlo.” (p. 45).

Por medio de este software servidor SNMP, los dispositivos administrados
pueden ser controlados por la estacion de administracion desde cualquier parte
de la red. Este agente responde a la estacién de forma Poleo que es cuando el
administrador solicita datos al administrado y este responde con los mismos, y
de forma Traps esta informacién surge cuando el administrador establece
umbrales (limites superiores e inferiores) en el agente y este envia mensajes de
alerta cuando los eventos establecidos se cumplen. El combinar ambos

métodos es conocido como poleo dirigido a Trap.
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2.3.3.3. Management Information Base (MIB)

Es una especie de base de datos que contiene informacién jerarquica de todos
los equipos gestionados en una red de comunicaciones. Cada objeto
administrado posee un identificador Unico, este incluye el tipo, nivel de acceso,
restricciones de tamafio e informacion del rango del dispositivo, para. Gonzales
et al (2010). “Define las variables necesitadas por el protocolo del SNMP para
supervisar y para controlar componentes en una red. Los encargados traen o

almacenan en estas variables.”(p. 46)

Grafico 4: Network Management Architecture

Network Management Architecture

SHMP

>
- Sub —
‘ " Agent 1 W _A"""
" 2l g
" UL o T |
i Metwork — | Sub _... m
. f —--, | Agent2 .
HMS i

Novell eDirectory ]
SR
Fuente: NetlQ eDirectory 8.8 SP8 Administration Guide - May 09 2014

Elaborado por: NetlQ

2.3.3.4. Protocolo SNMP

Segun Gonzales et al (2010) “El protocolo SNMP opera sobre varios protocolos

de transporte, originalmente y habitualmente sobre UDP (User Datagram
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Protocol), aunque actualmente también soporta, OSI CLNS (ConnectionLess
Network Service), AppleTalk DDP (Datagram - Delivery Protocol), y Novell IPX
(Internet Packet Exchange).”(p. 49).

En SNMP existen ocho mensajes para la administracion de los dispositivos: Get
Request, Get Next Request, Get Response, Set Request, Set Next Request,
para SNMP v2 Get Bulk Request y Trap, Inform Request.

Get Request solita uno o mas atributos de un objeto. Get Next Request como su
nombre lo dice solicita el siguiente atributo de un objeto. Get Bulk Request
olicita un conjunto de atributos en vez de solicitar uno a uno. Set Request
actualiza uno o varios atributos de un objeto. Set Next Request es aquel que
actualiza el siguiente atributo de un objeto Estos mensajes son transmitidos por

el nodo administrador y recibidos por el agente que contesta a dicha solicitud.

Get Response devuelve los atributos solicitados, Trap informa fallos como la
perdida de comunicacion con un vecino. Estos mensajes son transmitidos por el

dispositivo administrado y recibidos por el administrador.

Inform Request describe la base local de informacién de administracion MIB
para poder intercambiar datos de otros nodos que estan siendo administrados,

este es transmitido por el administrador y recibido por otro administrador.
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Grafico 5: SNMPv2

CrefRequest

GreftResponse

GretNextReguest

Trap

SeiReguest

Agent

Manager
GetBulkRequest

CretBulkResponse

_ InformRequest |

InformRequest- Managar
Response

Fuente: Gestion Avanzada de Red

Elaborado por: Carmen Guerrero

2.3.4.SNMPV1

En este protocolo, para Gamarra & Villacastin (2011), se opera a través de
datagramas de usuario. A pesar de que UDP no es fiable y no orientado a
conexion, por medio de SNMP se logré6 que el receptor detecte paquetes
duplicados por medio del campo RequestlD, este campo permite también
emparejar respuestas con peticiones. Esta version ha sido criticada por su falta
de seguridad y autenticacion con los clientes, la cual solo se realiza por una
cadena de comunidad que realmente es una contrasefia que se transmite en

texto plano.

Para realizar las operaciones de monitorizacion y control de los dispositivos
administrables dentro de una red, SNMPv1 maneja cinco tipos de PDU. Estas
poseen un formato similar entre si exceptuando al PDU Trap ya que esta realiza

operaciones de notificacion.
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En el caso de GetRequest, GetNextRequest, SetRequest y GetResponse se
tiene el tipo de mensaje, el identificador usado por la estacion de administracion
y el agente para el intercambio de paquetes, el estado de error usados solo en
mensajes GetResponse ya que proporciona informacion de la causa de un error
en una consulta, indice de error que indica la posicion en la cual dentro de los
vinculos variables se encuentra el error y vinculos variables son una serie de

variables con sus respectivos valores.

Tabla 2: Listado de errores en SNMPv1

Nombre(Namero) | Significado

noError(0) No hay error. Operacion correcta entre

administrador y agente.

tooBig(1) Tamario de PDU muy grande.

noSuchName(2) No existe esa variable dentro de la MIB.

badValue(3) Inconsistencia en una PDU SetRqguest, en cuanto

al formato de codificacion para una variable.

readOnly(4) Valor de solo lectura.
genError(5) Generado cuando el error es diferente a los
anteriores

Elaborado por: Andrés Velasquez

En el caso de PDU Trap el formato posee tipo, empresa que es la identificacion
del subsistema que género el trap, direccion del agente que indica la direccion
IP del dispositivo que emitid el Trap, tipo genérico de Trap que proporciona

informacion sobre la causa para emitir el mensaje, tipo especifico de trap el cual

18



es usado para los Traps privados y precisar informacion de uno genérico, marca
de tiempo que indica el tiempo transcurrido entre la reinicializacion del

dispositivo y la emision del primer mensaje Trap y vinculos variables.

Tabla 3: Tipos de Traps

Numero Trap | Nombre Significado

0 Cold start Inicializaciobn o reinicializacion del
Agente sin cambio en la

configuracion del mismo.

1 Warm start Inicializaciébn o reiniacializacion del
Agente con cambio en la

configuracion del mismo.

2 Link down Interfaz de comunicacion
deshabilitada.

3 Link up Interfaz de comunicacién habilitada.

4 Authenticacion failure | Requerimiento no autorizado.

5 EGP Neighborloss Equipo inhabilitado en sistemas con
EGP.

6 Enterprise Nuevos traps de fabricantes.

Elaborado por: Andrés Velasquez
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2.3.5.SNMPV2

En esta version se implemento la capacidad de administracion entre estaciones
gestoras de la red. Se creé una nueva estructura de informacion de gestion y
base de informacién de administraciébn. También se adicionaron nuevas
operaciones al protocolo. Se usa el mismo formato de mensajes que en
SNMPv1, es decir con una cabecera conformada por los campos version y
comunidad, y un campo para las PDUs. SNMPv2 tiene formato similar con las
PDUs de la version anterior.

Con la incorporacion de GetBulkRequest, surge un nuevo formato con lo
siguiente: tipo, identificador que es usado por el administrador para el
intercambio simultdneo de paquetes, numero de repetidores que especifica las
instancias en el campo de vinculos variables para las cuales debera ser
retornado solo un sucesor lexicografico, nUmero maximo de repeticiones que
determina la cantidad de sucesores lexicogréafico que seran devueltos para las
instancias restantes del campo vinculos variables, que son una serie de

nombres de variables cada una con su correspondiente valor.

Tabla 4: Listado de errores en SNMPv2

Nombre (NUmero) Significado

noAccess(6) Intento de acceder a un objeto cuyo tipo de acceso

es no accesible.

wrongType(7) Cambio de valor de una variable con un tipo de
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dato que no corresponde.

wrongLength(8)

El valor a cambiar en una variable excede el

maximo permitido.

wrongEncoding(9)

El valor a cambiar en una variable no tiene la

codificacion adecuada.

wrongValue(10)

No se permite el valor a cambiar en una variable.

noCreation(11)

Intento de cambiar el valor de una variable que no

existe.

InconsistentValue(12)

Una variable dentro de la MIB tiene un estado

inconsistente y no acepta ningun tipo de cambio.

resourceUnavailable(13)

No hay recursos en el sistema para realizar un

cambio.

commitFailed(14)

Captura todos los errores por fallas en operacion de

escritura.

undoFailed(15)

La operacion de escritura fallo y el agente deshizo

los cambios hasta el punto de fallo.

authorizationError(16)

Error en el nombre de comunidad.

notWritable(17)

No se permiten cambios de valor en la variable.

inconsistentName(18)

Intento fallido de cambiar el valor de una variable
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por inconsistencia en el estado de la misma.

Elaborado por: Andrés Velasquez

Tabla 5: Tipos PDUs SNMPv1/v2

PDU SNMPv1

SNMPv2

GetRequest

solicita al

valor de un objeto

Administrador de la red

agente el

Igual funcionalidad de la version
1

Incorpora

adicionando mejoras.
la opcion de no
devolver los valores requeridos
de

explica

en un solo mensaje

respuesta. Segun
(2009)

opcion de que

Velasquez “‘Existe la
los valores
requeridos no se puedan
devolver en un solo mensaje de
Si

condicion de excepcion,

respuesta. existe una
se
devuelve el nombre de Ila
variable junto con la indicacién

de la excepcion”(p. 35)

GetNextRequest | Equivalente
GetRequest

contraste de

con

que

a
la

la

Similar a la versién anterior con
la mejora de poder devolver

resultados parciales.
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informacion recibida
pertenece al siguiente
objeto en orden
lexicografico(siguiente

objeto disponible en el
dispositivo administrable
con un registro

almacenado)

SetRequest El gestor de la red|El manejo de respuesta se lo
solicita la actualizacion | realizar de manera parcial
de uno o varios valores | similar a GetNextRequest de
de objetos SNMPv2

GetResponse Respuesta del agente a | Adiciona otros tipos de errores,
los mensajes | ver tabla 4.

GetRequest,
GetNextRequest,
SetRequest  enviados
por el administrador de
la red
Trap Enviado por el agente al | Similar a la version anterior,

administrador de la red
para informar la
ocurrencia de algun

evento extraordinario

difiere el campo vinculos
variables ya que contiene dos
valores: sysUptime y

snmpTrapOID
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InformRequest Ofrece informacion de
administracion entre gestores
de red. Los administradores
envian un mensaje de
respuesta confirmando la

recepcion.

GetBulkRequest Como explica lo Velasquez
(2009) este mensaje minimiza la
cantidad de intercambios
requeridos para obtener mayor
cantidad de informacion. Esta
limitacibn se especifica en el
tamafio del datagrama UDP.
Permite especificar el numero
de sucesores lexicograficos a

obtener.

Elaborado por: Autores

2.3.6.SNMPV3

Esta version es la ultima publicada de SNMP, fue creada para resolver los
problemas que posee SNMPv2, fue definida en las RFC 1902-1908, 2271-2275,
3410-3415. Guerrero (2011) analizo lo siguiente:
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SNMPv3 reutiliza el trabajo existente en SNMPv1 y SNMPv2 no intenta
reemplazarlo, mas bien aflade una arquitectura de gestion, un nuevo
formato de mensaje SNMP vy refuerza prestaciones de seguridad,
incluyendo autenticacion e integridad, encriptacion y control de acceso; y
de administracion de protocolo, con una mayor modularidad y la
posibilidad de configuraciébn remota; pero no contempla la proteccion

frente a denegacion de servicios y analisis del trafico (p. 22).

De acuerdo a lo descrito por Bazaga (2013) “La nueva arquitectura consta de
un modelo de seguridad basado en usuarios USM (User-based Security Model)
y un modelo de control de acceso basado en vistas VACM (View-based Access
Control Model)’( p. 11).

USM opera a nivel de mensaje, es decir el mecanismo de autenticacion afirma
gue el mensaje que se recibe ha sido, transmitido por la entidad especificada en
el campo que corresponde a la fuente en la cabecera del mensaje; y que el

mensaje no fue alterado durante el envio, repetido o retrasado artificialmente.

VACM es aquel que especifica el acceso de una entidad para acceder,
configurar o consultar informacién de gestion de los agentes de una MIB.
Basicamente consiste en emplear una tabla en donde se encuentran detallados
los privilegios de cada gestor autorizado. Mientras en USM la autenticacion se
la realiza por usuario, para VACM es por grupos, en donde este puede estar

conformado por varios usuarios.
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Grafico 6: Overall Flow Chart for VACM
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Fuente: Using VACM for Access Control

Elaborado por: Solaris System Management Agent Administration Guide

2.4. SOFTWARE LIBRE

Un aplicativo se define como software libre u open source cuando el usuario o
entidad que lo adquiere tiene el acceso al cédigo fuente del mismo. Segun
explican Abanades, Botana, Escribano & Tabera (2009) “El término software

libre fue definido por Stallman mediante las libertades...: Libertad de ejecucion,

26



libertad de redistribucion y libertad de estudio, modificacion y mejora de los

programas, junto con la libertad de publicacion de las mejoras”. (p. 5).

Comunmente se relaciona a este tipo de software aquellos cuya licencia no
tiene costo, pero no necesariamente un software libre es gratis. Es asi como lo
explica Stallman (2004) “El «software libre» es una cuestién de libertad, no de
precio. Para comprender este concepto, debemos pensar en la acepcion de

libre como en «libertad de expresién» y no como en «barra libre de cerveza».”
(p. 59).

Para que un software sea open source debe poseer 4 libertades: la libertad de
ejecutar la aplicacion sin distincidon del propoésito del usuario; la libertad de
alterar el codigo fuente del programa para adaptarlo a necesidades especificas
del usuario; la libertad de distribucion de copias del programa; y la libertad
realizarle mejoras al programa y luego publicarlo para que otros tengan acceso

al mismo.

Una de las ventajas mas significativas que tienen el software libre es poder
darle la alternativa al usuario de adaptar el sistema a sus necesidades
especificas puesto que al crear un sistema se lo codifica de una manera

estandar.

No solo la adaptacién es una de las ventajas del software libre, segun el analisis
de Lizarraga & Diaz (2007) existen las siguientes:
. Esta basado en el principio de colaboracion comunitaria (principios
de colaboracion académica).
. No hay costo por licencias ni actualizaciones.
. No promueve acciones de pirateria debido a que las licencias
promueven la libre redistribucién del software.

. Se encuentra soporte en una amplia comunidad en Internet.
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Existen para una variedad de plataformas (Windows, Mac, Linux,
etc.).

Permiten la portabilidad espacial y temporal del usuario. Las
herramientas son independientes de las plataformas, no
desaparecen, se mejoran con el tiempo.

Existe una gran cantidad de virus para los productos de Microsoft.
Estos virus no afectan a programas de Software Libre (aparecen del
orden de 200 virus nuevos diarios).

Sus actualizaciones son constantes y accesibles via Internet.

Existe disponibilidad de gran diversidad de recursos ya que en
SourceForge (http://sourceforge.net) se hospedan mas de 130 mil

proyectos de software libre (Octubre 2006).

(p. 86).
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Gréfico 7: Diferencias entre software libre y propietario
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Fuente: Uso de software libre y de internet como herramientas de apoyo para el

aprendizaje

Elaborado por: Carlos Lizarraga Celaya, Sara Loreli Diaz Martinez

En Ecuador en el 2008, el uso de software libre fue apoyado por el gobierno en
el decreto 1014 en donde se indicaron las razones del respaldo al software libre
y 7 articulos que indican el uso de los programas open source en entidades de

la Administracion Publica Central.
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CAPITULO 3

3. METODOLOGIA DE LA INVESTIGACION Y ANALISIS
DE RESULTADOS

3.1. TIPO DE INVESTIGACION

Por tratarse de la implementaciéon de un software de monitoreo se va a trabajar
con los paradigmas de investigacion de la Ingenieria de Software, escogiendo el
paradigma descriptivo que se fundamenta en supuesto ontolégico ya que se

desea conocer el funcionamiento de un software existente.

También se basa en el supuesto metodoldgico puesto que se podra observar el
comportamiento real del sistema instalado en un ambiente real, de tal manera
que se obtendran datos verdaderos de la conducta del uso de red, memoria y

procesador de los servidores y equipos de comunicacion de la UCSG.

3.2. Disefio de la Investigacion

El disefio de la investigacion se basa en el modelo no experimental
transeccional descriptivo que corresponde a la obtencion de los insumos de
informacién necesarios para el trabajo en una sola ocasién y de esta manera
poder seleccionar el software de monitoreo idoneo para los requerimientos de la
UCSG. Los insumos necesarios del trabajo corresponden a: el inventario de
servidores y equipos de comunicacion de la UCSG, estudios de mercado de

sistemas de monitoreo basados en software libre.

Con los datos obtenidos del inventario de servidores y equipos de comunicacion

de la UCSG se definiran las caracteristicas que debe cumplir el software de
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monitoreo que se seleccione. Las caracteristicas definidas serviran como guia

al momento de realizar la revisiéon de los estudios de mercado.

3.3. Analisis de los resultados

Se realiz6 un inventario de servidores y equipos de comunicacion, incluyendo
equipos virtuales. Todos los equipos descritos se encuentran actualmente en

funcionamiento. El conteo de los equipos arrojo lo siguiente:
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Tabla 6: Inventario de servidores de la UCSG

Servicio Prestado

Virtual / Fisico

Version SO

Cantidad

Proxy Virtual Cent0s5 5.6 5
Proxy Virtual Red Hat Ent Server 5.5 9
Proxy Virtual Red Hat Linux 9 (Shrike) 1
Balanceador Web Wirtual CentOs 5.9 2
Base de Datos Virtual ALX 6100-06 2
Base de Datos Virtual Solaris 10 8/11 5]
Base de Datos Fisico Solaris 10 8/11 1
Base de Datos Virtual Oracle 1111711 2
Aplicacion Web Virtual Red Hat Ent Server 5.5 1
Antivirus Fisico Windows Server 2008 R2 6.1.7601 1
Desarrollo Fisico Oracle 10 8/11 2
Desarrollo Fisico Solaris 10 5/09 1
Desarrollo Fisico Solaris 9 1
Desarrollo redes Virtual CentOs 6.5 1
Correo Virtual CentOs 5.6 1
Gestion Virtual CentOs 5.5 1
Dominio Virtual Windows Server 2003 5.2.3790 2
Dominio Fisico Windows Server 2008 R2  [6.1.7601 2
Dns Virtual CentQs 59 1
Logs Fisico Red Hat Linux 9 (Shrike) 1
Inalambrico Fisico Red Hat Linux 9 (Shrike) 1
Host Virtual Oracle 11 11/11 1
Haost Fisico Oracle 11 11/11 1
Host Fisico Solaris 11 11/11 3
Host Fisico ALX 6100-06 3
Haost Fisico ALK 6100-08 1
Host Fisico EntEnterpriseServer 5.8 1
Partal Web Virtual Solaris 10 8/11 g
Portal Web Fisico Solaris 10 11/06 1
Portal Web Fisico Solaris 10 1/06 3
Portal Web Virtual Cent0Qs 5.6 2
Portal Web Fisico Ubuntu 4.25 1
Portal Weh Fisico Windows Server 2003 5.2.3790 2
Portal Web Fisico CentOs 5.9 1
Portal Web Virtual Red Hat Ent Server 5.5 [
Fortal Web Virtual Red Hat Linux 7.1 1
Pagos Internet Fisico Solaris 10 1/06 1
Moodle v Tutaria Virtual |Virtual Red Hat Ent Server 5.5 12
Respaldo Virtual ALY 5300-12 1
Financiero Virtual Windows Server 2003 5.2.3790 1
Router Virtual EntEnterpriseServer 5.6 1
Virtualizador Fisico ¥enServer 6.1.0-59235p 1
VPN Virtual CentQs 5.10 1
VPN Virtual CentQs 5.9 1
VPN Virtual CentOs 5.6 1
Biblioteca Virtual Virtual CentQs 5.6 1

Total 100

Elaborado por: Autores

32




Tabla 7: Inventario de equipos de comunicacion de la UCSG

s = D F A0 J 0 0 il

Cisco cCentro Computa los 12.1 2950 3
Cisco Centro Computo los 12.2 2960 1
Cisco Gateway los 12.2 4507R 1
3Com Centro Computo 3com Ios 3.0.2 Switch 4400 2
3Com Centro Computa 3com los 3.0.2 Switch 3300 1
Ruckus Internet Inalambrico  |ruckus los  |9.7.0.0 Asa 5515 1
Cisco Firewall d manager |7.1.5 ZD 3000 1
HP Centro Computo Hp los 5.07.79 Switch 4000M 1
HP Centro Computo Hp Ios G.07.79 Switch 4000M 1

Total 12

Elaborado por: Autores

3.4. SOFTWARE A UTILIZAR

Se debe iniciar con la identificacion de parametros o caracteristicas que cubrira

las necesidades del centro de computo de la UCSG. Se debera evaluar también

historial del software y su tiempo en el mercado. Con esto y un analisis de los

aplicativos disponibles se determinara cual es el aplicativo apto a utilizar.

3.4.1.ldentificacion de los parametros a utilizar

El software a utilizar, para que sea apto, debera tener el mayor porcentaje de

cumplimiento con las siguientes caracteristicas:

Software libre

Soporte SNMP v1 v2 v3

Monitoreo minimo de 115 dispositivos

Soporte de monitoreo para servidores con sistemas operativos

Windows, Solaris, Linux, Oracle, AlX.
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. Interfaz via Web
. Autodescubrimiento

. Monitoreo de Hardware y Software

. Generacion de alertas

. Envio de mensajes via email cuando se sobrepasen los umbrales

establecidos.

. Generacion de informes estadisticos.

. Deteccion de interfaces caidas

. Registro de alertas generadas

. Monitoreo de Firewall, DNS, servicios Web, switch, etc.

3.4.2.Selecciéon de la herramienta

De acuerdo a los parametros establecidos y a los analisis de las herramientas

de monitoreo que se encuentran en el mercado, se seleccionaron tres

herramientas: Nagios, Zabbix y Cacti.

Tabla 8: Tabla comparativa

Parametros a evaluar Nagios Zabbix | Cacti
Software libre X X X
Soporte SNMP v1 v2 v3 X X X
Monitoreo minimo de 115 dispositivos X X X
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Soporte de monitoreo para servidores con | X X X

sistemas operativos Windows, Solaris, Linux,

Oracle, AIX.

Interfaz via Web Solo X X
visualizacion

Autodescubrimiento X X

Monitoreo de Hardware y Software X X X

Generacion de alertas X X X

Envi6 de mensajes via email cuando se | X X

sobrepasen los umbrales establecidos.

Generacion de informes estadisticos. X X
Deteccion de interfaces caidas X X X
Registro de alertas generadas X X X
Monitoreo de Firewall, DNS, servicios Web, | X X X
switch, etc.

Elaborado por: Autores

Segun el analisis realizado la herramienta que cumple con las caracteristicas

que debe tener el sistema de monitoreo es Cacti. Segun las investigaciones

35



realizadas Cacti es una herramienta muy utilizada, tanto asi que la empresa
ecuatoriana CNT ofrece el uso de esta herramienta como opcion para que los

clientes puedan monitorear el trafico de entrada y salida de sus equipos.

3.5. Software de monitoreo CACTI

Cacti es un sistema de monitoreo que permite obtener datos de los diferentes
equipos de comunicacién y servidores, de una manera entendible puesto que
genera graficos y tablas estadisticas con dicha informacién, de esta forma se

puede llevar un mejor control de los servicios que brinda en una organizacion.

También sirve para aprovechar la capacidad de almacenamiento de datos de
RRDtool (Round Robin Database Tool), ofrece la recreacion de graficos
mediante un poller en caso de que alguno se encuentre dafiado, permite la
gestion de usuarios mediante la asignacion de perfiles. Todo esto se muestra a

través de una interfaz agradable para el usuario.

3.5.1.Nivel de Madurez

La herramienta Cacti hizo su aparicién en el 2001, a partir de este afio fueron
surgiendo un sin niumero de actualizacion y parches para mejorar el producto.
En la pagina oficinal de Cacti se puede evidenciar versiones desde el 2009 las

cuales estan a disposicion de los usuarios para la evaluacion del producto.

3.5.2.RRDtool

Cacti utiliza RRDTool para visualizar de manera grafica los datos obtenidos (Ver

Grafico 9). Segun explica Iszaevich (2011) RRDTool es:
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Una base de datos basada en archivos planos, orientada a guardar datos
numéricos a intervalos de tiempo fijjos y de una duracién total
predeterminada, lo cual lleva como consecuencia directa que el espacio

de almacenamiento de cada base no crece a lo largo del tiempo.”(p. 3).
Grafico 9: Comando RRDtoll de Cacti

Comando RRDtool:

/ Usr / bin / gréafico rrdtool - &
-—imgformat = PNG %

--start = -86.400 &

--end = -300 %

--title = "filoscfia - Usc de la CPU" &
-—rigid %

-—hase = 1,000 %

-—altura = 120 %

--width = 500 %
--—alt-autoescala-max %
--lower-limit = "0" %
--vertical-label = Teciento” M
--slope-mode %

TITULO --FUENTE: 10: %

AXI® --FUENTE: 7: 3

LEYENDA —-FUENTE: S: %

UNIDAD --FUENTE: 7: %

DEF: a = "/ war / www / cactus / rra / filosofia Smin epu 5371l.rrd’: "Imin cpu’: PROMEDIO &
AREA: a # 4444FFFF: "Uso de CEU"

GPRINT: a: LAZT: Tactual %:% S.01£f7 %
GPRINT: a: PROMEDIO: "Normal “%:% S.0L1£7 %
GPRINT: a: MAX: "Mdximo %“:% 5.01f % nT’
RRDtool dice:

Ckay

Fuente: Consola de Cacti

Elaborado por: Autores

37



Grafico 10: Grafica de prueba

filosofia - CPU Usage

percent

11:35 11:40 11:45 11:50 11:55
B CPU Usage Current: 19 Average: 19 Maximum: 19

Fuente: Consola de Cacti

Elaborado por: Autores

3.5.3.PLUGINS DE CACTI

Los plugin de Cacti fueron disefiados de una manera simple pero lo suficientes
fuertes de tal manera que el usuario puede realizar casi cualquier cosa en el

aplicativo. De esta manera con ciertas adaptaciones, Cacti puede ser manejado

facilmente.
Tabla 9: Plugins
Plugin Descripcion
Aggregate Agrega graficos en Graph Management
Autom8 Automatiza la creacion de entrada de graficos y arboles
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Boost

Permite reducir la carga de entradas y salidas generada por el
gran numero de cambios requeridos para los RRDfiles, reducir
la carga del CPU en Caching de graficos comunmente vistos,
gue las actualizaciones de RRDfile puedan ser manejadas por
un servidor de actualizacion, restringir sitio web de tal manera
gue se pueden establecer permisos de lectura y/o escritura a
los RRDfiles.

Clog

Da la capacidad de compartir logs.

Cycle

Permite ver autométicamente los graficos de Cacti uno a uno

después de un retraso de tiempo especificado.

discovery

Agrega la capacidad de detectar automaticamente los
dispositivos en una subred que no son monitoreados por Cacti

e indica si estan habilitados con SNMP.

docs

Visor de documentos

Domains

Actualmente, soélo hay soporte para el dominio LDAP, el

propasito de este plugins es ampliar esto.

dsstats

Permite a los desarrolladores de plugins la arquitectura para
graficar una mayor variedad de datos, asi como para apoyar

una nueva clase de tipos de gréficos.

errorimage

Cuando un grafico Cacti no existe, este plugin reemplazara el
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vinculo roto con un tamafo apropiado de error de imagen.

flowview Permite ver informes basados en los datos de los flujos de
Netflow.

hmib Esta disefiado para descargar el sondeo de los dispositivos
lentos tales como discos a un proceso sub.

loginmod Muestra como cambiar facilmente el aspecto de la pagina de
inicio de sesion

mactrack Realiza escaneo de los dispositivos de la red y asocia
automaticamente la direccion MAC con la IP

mikrotik Permite la recoleccion de background y lo almacenan en tablas
gue luego pueden ser utilizados para fines gréaficos y reportes.

mobile Permite redireccionar a cualquier navegador web una pagina
gue muestra todos los host que se encuentran inactivos y
violando los umbrales establecidos.

monitor Permite ver en un solo vistazo todos los host, y alertar cuando
alguno este abajo

nectar Permite enviar graficas en un intervalo dado y seleccionable.

ntop Proporcionar un iFrame para que apunte al servidor NTop
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realtime Proporciona un método para visualizar las graficas de Cacti
con una resolucién hasta de 5 segundos

Remote Disefiado para ser de utilidad para otros plugins. Porporciona
tanto Telnet y SSH para acceso de host remotos.

reouterconfigs | Sirve para realizar la copia de seguridad nocturna de Router
Configs

rrdclean Analiza las estructuras DB de Cacti para determinar los
archivos rrd no utilizados.

settings Ajustes

slowlog Sirve para analizar los registros de consultas lentos de MySQL

spikekill Removedor de graficos

Superlinks Permite a Cacti Ul extenderse de formas que sea facil para los
desarrolladores de plugin.

syslog Permite ver los mensajes syslogs registrados en la base de
datos

Thold Sirve para alerta de los datos que se encuentran en cualquier

gréafico dentro de Cacti
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ugroup

Reemplaza el User Management predeterminado de Cacti por

una gestion de usuarios mas usables.

Fuente: Plugins de Cacti

Elaborado por: Autores
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CAPITULO 4.

4. INSTALACION Y CONFIGURACION DE CACTI
PARA EL MONITOREO DE EQUIPOS DE LA UCSG

4.1. PRE-REQUISITOS

La version de cacti a utilizar es la 0.8.8b, instalada en una plataforma Linux, es
por esto que por ser un sitio web se necesita del uso de PHP y apache para
tener una conexion http. También se debe tener en cuenta que para realizar la
instalacion contar con un gestor de base de datos que es donde se va a tener

almacenada toda la informaciéon (MySQL).

4.1.1.Pre-Requisitos Hardware

o Memoria RAM 2GB (Minimo)
o Disco Duro 80GB (Minimo)

o Procesador Dual Core 2.0 GHz. (Minimo)

4.1.2.Pre-Requisitos Software

o * Tener instalado un Sistema operativo de ambiente Linux. (CentOs
5.6).

o » Tener instalado de los siguientes paquetes:
o Apache 2.2.3

e MySQL5.0.95
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. PHP 5.1.6

4.2. INSTALACION DE CACTI

Para la instalacion de los paquetes se ejecuta la siguiente linea de comando.

[root@cacti ~]# yum install mysql-server mysgl php-mysql php-pear php-common php-gd
php-devel php php-mbstring php-cli php-snmp php-pear-Net-3MTP php-my=sgl ﬂttpdl

Una vez instalados los paquetes lo primero que se debe hacer es levantar el
servicio del MySQL para esto se ejecuta los siguientes comandos y se configura

una nueva contrasefia root para el administrador de este servicio.

[root@cacti ~]#% Setc/init.d/mysgld =start

Iniciando mysgld: [ CE ]
[root@cacti ~]#% chkconfig on

[root@cacti ~]# mysgladmin -u root password password

Luego se crea una base de datos para Cacti y se le da los permisos de
administrador al usuario para que pueda trabajar sobre la base para ello se

ejecuta los siguiente comando.

[root@cacti ~]# mysql -u root -p -e 'create database cacti’
[root@cacti ~]# mysgql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 4

Server version: 5.8.77 Source distribution

Type “help;" or "\h" for help. Type *\c' to clear the buffer.
mysql> GRANT ALL ON cacti.® TO cacti@localhost IDENTIFIED BY ‘password’;
Query OK, @ rows affected (8.80 sec)

mysql> flush privileges;

Query OK, @ rows affected (8.80 sec)

mysgl> \g

Bye

Ahora si se pasa a instalar el SNMP ejecutado el siguiente comando.

[rootlcacti ~]# yvum install net-snmp-utils php-snmp net-snmp-libs
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Una vez ejecutado el comando mostrara los paquetes a instalar con sus

versiones respectivas y preguntara si se desea descargar los paquetes donde

se debe poner “y“ para que empiece la desarga e instalacion del mismo.

Dependencies Resolwved

Package Arch Version Repository Size
Installing:

net-snmp-utils i3g8e6 1:5.3.2.2-22.215 10.1 updates 193 k
Jpdating:

net-snnp-libs i386 1:5.3.2.2-22.215 10.1 updates 1.3 M
Jpdating for dependencies:

net-snmp i38é 1:5.3.2.2-22.215_10.1 updates 705 k

Iransaction Summary

Install 1 Package (3)
Tpgrade 2 Package (3)

I'otal download size: 2.2 M
Is this ok [v/H]: vl

Una vez finaliza la instalacién correctamente debera aparecer lo siguiente.

Total

Running rpm check debug
Eunning Transaction Test
Finished Transaction Test
Transaction Test Succeeded
Bunning Tran=saction

Updating : net-snmp-libs

Updating I net-snmp

Installing : net-snmp-utils

Cleanup : net-snmp-libs

Cleanup ! net-snmp
Installed:

net-snmp-util=s.i386 1:5.3.2.2-22

Updated:

.el5 10.1

net-snmp-libs.1386 1:5.3.2.2-22.e15_10.1

Dependency Updated:

net-snmp. 1386 1:5.3.2.2-22.e215 10.1

Complete!
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Luego de finalizada la instalacion del SNMP se procede a configurar el
repositorio snmpd.conf para ello se debe escribir el siguiente comando vi
letc/snmp/snmpd.conf para ingresar al repositorio de configuracién y modificar
las siguientes lineas.

comZ=zec local localhost public

group MyRWGroup vl local

group MyEWGroup wvZc local

group MyEWGroup usm local

view all included .1 80

access MyBWGroup "" any noauth exact all all none

syslocation Unknown (edit /fetc/snmp/snmpd.conf)

syscontact Root (configure Jfetc/snmp/snmp.local.conf)
pass .1.3.6.1.4.1.4413.4.1 fusr/binfucds820stat

Una vez terminada la modificacién del archivo el servicio de SNMP se debe de
de asegurar que el servidor cacti este escuchando a través del SNMP, para
esto realiza un “snmpwalk”. (borja Arranz, 2011).

[root@cacti ~]1#% /eto/init.d/snmpd start
Iniciando snmpd:
[root@cacti ~]1# smmpwalk -v 1 —-c public localhost IP-MIB::ipAdEntIfIndex

La salida a la peticion snmpwalk debera salir algo asi.

ITFMIE: :ipfidEnNtIfTndex.127.0.0.1 = INTEGEERE: 1
ITFHMIEG: tipAdEncIfTndex.172.16.1.4949 = INITEGER: 2Z

Como se puede observar aparecera las direcciones del localhost del servidor

Cacti y la direccion IP lo que significa que la instalacion es correcta.

Luego de finalizar con esta parte de la instalacidbn se procede a instalar el
paquete de Cacti pero para ello se tienen dos opciones, la instalacion desde un
repositorio o desde el paquete que contiene el cddigo para luego compilarlo a

mano, en este caso desde el repositorio DAG (borja Arranz, 2011).

Para ello se debe crear el repositorio dag.repo ejecutando el siguiente

comando.
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[rootEcacti ~1#%# vi fetc/vum.repos.d/dag.repo

Y se procede a afiadir lo siguiente.

[dag]

name=Dag REM Repository for Red Hat Enterprize Linux
baseurl=http://apt.sw.be/rednat/eléreleasever/en/fhasearch/dag
gpgcheck=1
gpogkey=http://dag.wieers.com/rpm/packages/REM-GEG-EEY. dag. txt
enabled=1 I

Una vez creado el archivo se puede proceder a la instalacion de los paquetes
desde este nuevo archivo, luego se ejecuta el siguiente comando “yum clean
all” para dejar todo limpio en la instalacion y deberd mostrar lo siguiente. (borja
Arranz, 2011).

Loaded plugins: fastestmirror
Cleaning up Everytcthing
Cleaning up list of fastest mirrors

Ahora se instala el rrdtool.

[root@cacti ~]# vum install perl-rrdtool rrdtool

Una vez ejecutado el comando debera empezar a descargar e instalar donde

aparecer lo siguiente.

Loaded plugins: fastestmirror
Determining fastest mirrors

* pbase: mirror.cedia.org.ec

* prtras: mirror.cedia.org.ec

* updates: mirror.espoch.edu.ec

base | 1.1 kB 00:00
base/primary | 995 kB 00:03
base 2789/2789
dag | 1.9 kB 00:00
ﬂagfprimary db £5% [=============- ] 35 kBf= | 4.8 ME 01:13 ETx

Luego pregunta si se desea instalar el paquete que se ha descargado en donde

se debe de poner “y".
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Package Arch Veraion Repository Size

Installing:

perl-rrdtool 1386 1.4.7-1.el5.xf dag 52 k
rrdtool 1386 1.4.7-1.el5.rf dag 806 k
Installing for dependencies:

libdbi i38e 0.8.1-2.1 base 35k
lua i386 5.1.4-2.el5.xf dag 242 k
ruby 1386 1.8.5-31.el5 % baze 279 k
ruby-libs i386 1.8.5-31.el15 8§ baze 1.6 M

Transaction Summary

Install & Package(s)
Upgrade 0 Package(s)

Total download =size: 3.1 M
Is this ok [v/N1: vl

Luego pregunta por los paquetes que seran creados en el dag.repo en el cual

se debe poner “y”.

Install & Package (=)
Upgrade 0 Package (=)

Total download size: 3.1 M
I= this=s ok [v/Nl: ¥
Downloading Packages:
(1/6): libdbi-0.8.1-2.1.i386.rpn | 35 kB 00:00
(2/6): perl-rrdtool-1.4.7-1.el5.rf.i386.rpm | 52 kB 00:01
(3/6): lua-5.1.4-2.el5.rf.i386.rpm | 242 kB 00:03
|
|
|

(4/6): ruby-1.8.5-31.e1l5 9.i386.rpm 279 kB 00:00
(5/6): rrdtool-1.4.7-1.el5.rf.i386.rpm 906 kB 00:18
(6/6): ruby-1ibs-1.8.5-31.el5 9.i386.rpm 1.6 MB 00:01
Total 117 kBf= | 3.1 MBE 00:27
advertencia:rpmts HdrFromFdno: CabeceraV3 DSA signature: NCOEEY, key ID &6b8d73e6

dag/gpgkey | 1.6 kE 00:00

Inporting GPG key O0x6BBDT9EE "Dag Wieers (Dag Apt Reposzitory v1.0) <daglwieers.com>" from h
ttp://dag.wieers.com/rpm/packages/RPM-GPG-KEY.dag. txt
Is this ok [v/N1: vl

Por ultimo muestra la siguiente pantalla la cual indica que la instalacion se ha

realizado correctamente.
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Finished Transaction Test
Tranzsaction Teat Succeeded
Running Transaction

Installing 1 lua 1/8
Installing : libdbi 2/8
Installing i ruby-libs 3/6
Installing : ruby 4/8
Installing . perl-rrdtool 5/8
Installing 1 rrdtool 6/ 6
Installed:
perl-rrdtonl.i386 0:1.4.7-1.el5.rf rrdtool.i386 0:1.4.7-1.el15.rf

Dependency Installed:
libdbhi.i386 0:0.8.1-2.1 lua.i386 0:5.1.4-2.el5.rf ruby.i386 0:1.8.5-31.el5 %
ruby-libs.1386 0:1.8.5-31.e13 9

Conmplete!

Ahora si una vez terminada la instalacién del SNMP vy rrdtool, se procede a
instalar el paquete de Cacti ver 0.8.8b para ello se ejecuta el siguiente comando

CcOmo usuario root.

[root@cacti ~]# vum install cactil

Luego aparece la siguiente pantalla en la cual se pone “y”.
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*# base: mirror.cedia.org.ec
* gpxtras: mirror.cedia.org.ec
# updates: mirror.espoch.edu.ec
Setting up Install Process
Besolving Dependencies
—=>» Running transaction check
——-» Package cacti.noarch 0:0.8.8b-1.el5.rf ser to be updated
—=» Finished Dependency Resolution

Dependencies Resolved

Package Lrch Version BEepository Size
Installing:
cacti noarch 0.8.8b-1.el5.rf dag 2.2 M

Transaction Summary

Install 1 Package (=)
Opgrade 0 Package (3)

Total download =size: 2.2 M
Is this ok [v/N]: I
Por ultimo se muestra la siguiente pantalla la cual indica que la instalacion se ha

realizado correctamente.

In=talling:
cacti noarch 0.8.8b-1.el5.rf dag

5]
5]
=

Transaction Summary

Install 1 FPackage(s)
Upgrade 0 Package(s)

Total download size: 2.2 M

Iz this ok [v/N]: v

Downloading Packages:
cacti-0.8.8b-1.el5.rf.noarch.rpm
Running rpm check debug

MB 00:35

%]
[\ )

Running Transaction Test
Finished Transaction Test
Transaction Test Succeeded
Running Transaction
Installing 1 cacti 1/1

In=talled:
cacti.noarch 0:0.8.8b-1.el5.rf

Complete!
[rootBeacti ~1% 1
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Una vez terminada la instalacion del paquete de Cacti se debe localizar la
ubicacion del fichero de las tablas de la BD (Base de Datos) “cacti”. (borja
Arranz, 2011)

[root@cacti ~]# rpm —gl cacti | grep cacti.=gl
Swar/www/cactifcacti.sqgl

[rootl@cacti ~]1# I

Con esto se conoce la ruta donde se crean las tablas. Se procede a instalar las
tablas que van a ir dentro de la base de datos “cacti” y se escribe el password el

cual se puso para el mysgladmin.

[root@cacti ~]# mysgl -u cacti -p cacti < /var/www/cacti/cacti.=gl
Enter password:
[rootBcacti ~]# I

Luego se edita el fichero /var/www/cacti/include/config.php el cual debe de

guedar de la siguiente manera.

/* make sure these wvalues refect your actual database/host/user/password *#/

Qdatabase_type = "mysgl"™;
Qdatabase_default = "cacti";
Qdatabase_nostname = "localhost"™;
Qdatabase_username = "cacti";
Qdatabase_passwnrd = "passwordﬂ;
$database port = "3306";
$database ss1 = false;

Ahora se verifica que se hallan creado la base cacti y las tablas para esto se
debe de ingresar a la base y poner el password. Luego de haberse autentificado

correctamente aparecerd lo siguiente.
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[root@cacti ~]% mysgl -u cacti -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your My50L connection id is &

Server wversion: 5.0.895 Source distribution

Copyright (c) 2000, 2011, Oracle and/or its affiliates. Lll rights reserved.
Cracle iz a registered trademark of Cracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

OWNEers.

Type 'help:' or "\h' for help. Type '\c' to clear the current input statement.

mysgl> I

Una vez autentificado se realiza un “show databases;” para ver si esta la base

cacti.

my=sgl> show databases:

e +
| Databas=e |
e +
| information schema |
| cacti |
| te=st |
e +

3 rows in =set (0.00 =ec)

mysqgl> I

Luego para ver las tablas de la base de datos se realiza lo siguiente.
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mysgl> use cactiy
REeading table information for completion of table and column names
¥You can turn off this=s feature to get a guicker startup with —n

Database changed
my=gl> show tables:

—_————— +
| Tables in cacti |
—_————— +

cdef

cdef items

colors

|

|

|

| data input

| data input_ datca

| data input fields

| data local

| data rtemplate

| data rtemplate data
| data rtemplate data rra
| data rtemplate rrd

| graph local

| graph template input
| graph template input defs
| graph templates

| graph rtemplates gprintc
| graph templates graph
| graph templates_ item
| graph tree

| graph_ tree_items

| host

| host_graph

| host_snmp cache

| host_snmp gquery

| host_template

| host_template graph
| host_template sSnmp guery
| plugin config

| plugin db changes
| plugin hooks
| plugin realms
| poller
| poller command
| poller item
| poller output
| poller reindex
| poller time
|

|

|

|

|

|

|

|

|

|

|

|

|

rra
rra cf
settings

settings_ graphs
settings_tree
sSnmEp_gquery

snmp_guery graph

snmp guery graph rrd
snmp  guery graph rrd sv
snmp__guery graph swv
mser aunth

user auth perms

user auwuth realm

Una vez realizado esto se debe ir a la parte de configuracion de Cacti, donde se
tiene que modificar el fichero de configuracion y el apache de Cacti. Para ello se
debera editar el fichero realizando un vi /etc/httpd/conf.d/cacti.conf y se lo

modifica para que quede de la siguiente manera.
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Llia=s fecacti/ /var/www/cacti/
<Directory /var/www/cacti />
DirectoryIndex index.php
Cptions -Indexes
Allowlverride all
order deny,allow
deny from none
allow from all
bkddType application/z-httpd-php .php
php flag magic guotes_gpc on
php flag track vars on
</Directory>

Luego en la configuracion del aparche se debera cambiar la ruta del
DocumentRoot y la del ServerName para esto se debe realizar un vi
letc/httpd/conf/httpd.conf y se modifica de tal forma que quede de la siguiente

manera.

DocumentRoot: The directory out of which you will serve your
documents. By default, all requests are taken from this directory, but
symbolic link=s and aliases may be used to point to other locations.

occumentRoot "/var/www/cacti™

Each directory to which Apache has access can be configured with respect
to which services and features are allowed and/or disabled in that
directory [(and its subdirectories).

First, we configure the "defanlt™ to be a very restrictive set of
features.

Directory />
Cptions FollowSymLinks
L1lowlverride None
</Directory>
HH
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ServerName gives the name and port that the server uses to identify itself.
Thisz can often be determined automatically, but we recommend you specify
it explicitly to prevent problems during startup.

If this i= not =et to walid DNS name for your host, server-generated
redirections will not work. See also the UseCanonicalName directiwve.

If your host doesn't have a registered DN5 name, enter its IP address here.
You will hawve to access it by its address anyway, and this will make
redirections work in a sensible way.

ELE Lo L L Lo Lo L L L L e

#ServerName www.example.com:80
ServerName cacti

#

# UseCanonicalName: Determines how Apache constructs self-referencing
# URL=s and the SERVER_NAME and SERVER_PORT variables.

# When set "Off", Apache will use the Hostname and Port supplied

# by the client. When set "On", Apache will use the wvalue of the

2T

Una vez realizado este cambio se debe reiniciar el apache, para ello se ejecuta

la siguiente linea de comando /etc/init.d/httpd start, se mostrara lo siguiente.

[root@ecacti cactil# fetc/init.d/htopd restart

Parando httpd: [
Iniciando httpd: [
[root@cacti cactil# I

[ )
1o
[

Luego se realiza un vi /etc/cron.d/cacti y se procede a comentar la linea del

poller y queda tal como se muestra en la grafica.

nil * R R K cacti php fvar/www/cacti/poller.php &>/dev/null

Con esto se da por finalizado la instalacion de Cacti.

4.3. CONFIGURACION DE CACTI

Lo primero que se debe hacer es abrir el navegador e ingresar la direccion IP
del servidor y debe aparecer la siguiente pantalla de instalacion en la cual se

debe dar siguiente.
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Cacti Installation Guide

Thanks for taking the time to download and install cacti, the complete
graphing solution for yvour network. Before you can start making cool graphs,
there are a few pieces of data that cacti needs to know.

Make sure you have read and followed the reguired steps needed to install
cacti before continuing. Install information can be found for Unix and Win32-
based operating systems.

Also, if this is an upgrade, be sure to reading the Upgrade information file.

Cacti is licensed under the GNU General Public License, you must agree to its
provisions before continuing:

This program i3 free software; vou can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation; either versaion 2 of the License, or (at
your option) any later version.

This program i3 distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTARILITY cor FITHESS FOE A PARTICULAE FURPOSE. See the GHNU

Feneral Public License for more details.
Next ==

Luego se procede a especificar que es una nueva instalacion y se selecciona

siguiente.

acti Installation Guide

Please select the type of installation
Mew Install v

The following information has been determined from Cachi's configuration file.
If it is not correct, please edit 'include/config.php’ before continuing.

Database User: cactil

Database Hostname: localhost
Database: cectl

Server Operating System Type: unix
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Por ultimo aparece la siguiente pantalla con todos los campos llenos y con color
verde, la cual indica que toda la instalacién se ha realizado correctamente y por

ultimo se selecciona finalizar.
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Cacti Installation Guide

Make sure all of these values are correct before continuing.

[FOUND] RRDTool Binary Path: The path to the rrdtool binary.
fusr/bin/rrdtool

[OK: FILE FOUND]

[FOUND] PHP Binary Path: The path to yvour PHP binary file (may require a
php recompile to get this file).

fusr’bin/php

[Ck: FILE FOUND]

[FOUMD] snmpwalk Binary Path: The path to yvour snmpwalk binary.
fusrbin/snmpwalk
[OK: FILE FOUND]

[FOUND] snmpget Binary Path: The path to vour snmpaet binary.
fusr’bin/snmpget

[OK: FILE FOUND]

[FOUND] snmpbulkkwalk Binary Path: The path to your snmpbullkow alk
binary.

fusr’bin/snmpbulkowallk

[Ck: FILE FOUND]

[FOUMD] snmpgetnext Binary Path: The path to your snmpagetnext binary.
fusr’bin/snmpgetnext
[OK: FILE FOUND]

[FOUND] Cacti Log File Path: The path to yvour Cachi log file.
Mvarfwwwicactiflog/cacti_log

[OK: FILE FOUND]

SNMP Utility Version: The type of SMNMP you have installed. Required if yvou

are using SMMP v2c or don't have embedded SMNMP support in PHP.
MET-SMMP 5% v

RREDTool Utility Version: The version of RRDTool that vou have installed.
FERDTool 14x r

MOTE: Once yvou click "Finish”, all of vour settings will be saved and vour
database will be upgraded if this is an upgrade. You can change any of the
settings on this screen at a later time by going to "Cact Settings” from within

Cacti.

58



Una vez terminado esto aparecera la siguiente pantalla en la cual se ingresa el

usuario y el password, por defecto el usuario y el password son admin.

User Login
Please enter your Cacti user name and password below:
User Name: admm

Password: | eeses
Login

Luego pide ingresar un nuevo password.

a I

User Login

*** Forced Password Change ***

Please enter a new password for cach:

Password: || |

Confirm: | |

Save

Por ultimo debe salir la siguiente pantalla la cual indica que ya se tiene instalado

el servidor Cacti.
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ou can follow these basic steps to get started.

Con esto se da por terminada la configuracion de Cacti.

4.4. INSTALACION Y CONFIGURACION DE MODULOS
DE CACTI

Se ingresa al servidor por ssh y se direcciona la ruta /var/www/cacti/plugins en

donde se descomprimen los archivos.

[root@cacti plugins]# cd fvar/www/cacti/plugins
You have new mail in /var/spool/mail/root
[root@cacti plugins]# 1=

errorimage-v0.2-1.tgz monitor-vl.3-1.tg=z thold-+0.4.9-3.tg=
hmib-vl.4-2.tg=z php-weathermap-0.97a.zip
index.php settings-v0.71-1.tgz

[root@cacti plugins]# I

Se deben descomprimir los archivos con extension .tgz, para ello se tiene que

ejecutar lo siguiente tar xvf [el nombre del archivo].
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[root@cacti plugins]# tar =xvi settings-v0.71-1.tgz
settings/

settings/setup.php

settings/RELDME

zettings/include/f

zettings/include/functions.php
settings/include/index.php
settings/include/mailer.php

settings/index.php

settings/email-test.php

settings/LICENSE

[rootBcacti plugin=s]# 1=

errorimage-v0.2-1.tgz monitor-vl.3-1.tgz zettings-v0.71l-1.tgz
hmib-vl.4-2.tg= php-weathermap-0.97a.zip thold-w0.4.9-3.tg=
index.php settings

[rootBcacti plugins1¥ B

Y asi para cada uno de los moédulos con extension .tgz. Una terminado
descomprimir todos los archivos con extension .tgz se procede a borrar con el
comando rm —f [nombre de archivo], para solo dejar las carpetas

descomprimidas.

[root@cacti plugin=]# 1=

errorimage index.php settings
errorimage-v0.2-1.tgz monitcor secttings-w0.71-1.tgz
hmik monitor-vl.3-1.tgz thold
hmib-vl.4-2.tg=z php-weathermap-0.97a.zip thold-v0.4.9-3.tg=

[root@cacti plugins]# rm -f errorimage-v0.2-1.tgz

[root@cacti plugins]# rm -f hmib-v1.4-2.tCgz

[rootBcacti pluginsl# rm -f monitor-vl.3-1.tgz

[rootBcacti plugins]# rm -f settings-v0.71-1.tgz

[rootBcacti plugin=]# rm -f thold-v0.4.9-3.tgz

[rootBcacti pluginsl#§ 1=

errorimage hmibk index.php monitor php-weathermap-0.9%97a.zip s=settings thold
[rootBcacti pluginsl# I

Luego se descomprime un archivo con extension .zip, para esto se ejecuta el
comando unzip [nombre de archivo]. Se elimina la extension .zip para solo tener

los archivos descomprimidos.

errorimage index.php php-weathermap-0.%7a.zip thold

hmikb monitor settings weathermap
[rootBcacti plugins]# rm -f php-weathermap-0.97a.zip

[root@cacti pluginsl# 1=

errorimage hmik index.php monitor settings thold weathermap
[rootfcacti plusinsis N

Se ingresa a la carpeta weathermap y se realiza un “vi editor.php”.

61



[root@cacti f1#% cd Sfvar/www/cacti/plugins/weathermap/
[root@cacti weathermap]# 1=

cacti-pick.php logout . php

CHAMGES net—data.txXt

check-gdbug . php output

check.php overlib.js

configs random-bits
convert—-to—dsstats.php RELDME

COPYING setup.php

docs= weathermap
editor—-config.php—di=st weathermap—cacti-plugin.css
editor.c=ss weathermap—cacti-plugin-mgmt .php
editor.inc.php weathermap—cacti-plugin.php
editor.j= weathermap—cacti—-rebuild. php
editor.php MWeathermap.class.php
editor—-resources weathermap.conf

HTML ImageMap.class.php WeatherMap.functions.php
images HWeatherMapLink.class . php
index.php HWeatherMapNode . class . .php

1lib

[root@cacti weathermapl]# vi editor.php l

Se procede a modificar la parte que dice $ENABLED=false;
$ENABLED=true.

< ?php

regquire once 'editor.inc.php':
regquire once 'Weathermap.class.php':

// 2o that you can't have the editor actiwve, and not know about it.
EENABLED=true;

if (! SENABLED)
i

print "<p>The editor has not been enabled yet. You need to set ENABLED=true

at the top of editor.php</p>":

por

print "<p>Before you do that, vou should consider using FilesMatch (in Apack

Se dan los permisos de escritura, lectura y ejecucion a los siguientes archivos.
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chmod F77
chmod F77

[rooc@cacci weathermap]#
[rooc@cacci weathermap]#

[rootc@cocacti weathermapl#® 1s —al
cotal TOoS

drwxr—xr—x % Troot TooT 4096 Jul 18
drwxr—xr—x 2 Troot TooT 4096 Jul 18
—rw—r——r—— 1 Troot ToOoT 14314 maxr a
—rw—r——r—— 1 Troot ToOoT 32875 maxr a8
—rw-—r——r—— 1 root root 1618 sep 22
—rw-—r——r—— 1 root root 13005 ene =
ArwXrwxrwx 2 root root 4096 Jul 18
—rw-—r——r—— 1 root root 2261 ene =
—rw-—r——r—— 1 root root 18011 mar 19
drwxr—-xr—x 5 root root 4096 maxr =
—rw-—r——r—— 1 root root 1095 mar 19
—rwxr-—mr—x 1 root root 5025 ene =
—rwxr—-xr—x 1 Toot TIoOoOT 11494 fek 18
—rwxr—-xr—x 1 Toot TIoOoOT 22035 maxr E
—rwxr—-xr—x 1 Toot TIoOoOT 47532 Ful 18
drwxr—xr—x 2 Toot TIooT 4096 maxr =
—rw—r——r—— 1 Troot ToOoT 10154 =ne 29
drwxr—xr—x 2 Toot TIooT 4096 maxr =
—rw—r——r—— 1 Troot ToOoT 62 ago 13
drwxr—xr—x 5 oot TIooT 4096 maxr =]
—rw-—r——r—— 1 root root 65 mar 19
—rw-—r——r—— 1 root root 8 mar 19
ArwXrwxrwx 2 root root 4096 Jul 18
—rw-—r——r—— 1 root root S0734 mar 19

configss
ouTDUT S

1z2:049
b B R s
o310
o310
[slsk-]
o310
03
o310
[slsk-]
o310
[slsk-]
o310
o310
o310
04
o310
o310
o310
oo9
o310
[slsk-]
[slsk-]
13
[slsk-]

MEMMNMNOMMNMOMMOMMMNRNEREERNRLENNN

cacti-pick.php
CHANGES
check—gdbug . php
check.php

conwvert—to-—dsstats.php
COPYING

docs
editor—config.php—dist

seditcor—rescurces
HTMI. ImageMap.class.php
images

index.php

1ib

logout . php

net—data. txt

owverlib.ds

Se direcciona a la siguiente ruta /var/www/cacti, y ver si se encuentra la carpeta

rra a la cual se debe dar permisos de escritura, lectura y ejecucion.

[root@cacti cactil# cd /var/www/cacti/
[root@cacti cacti]# chmod 777 rra

Se ejecuta un Is —al, para ver si el cambio de premiso se realizd correctamente

el cual mostrara la siguiente pantalla.

—-rw-r—--r—— 1 root root 27362 ago
—-rw-r—--r—— 1 root root 4310 ago
—-rw-r—--r—— 1 root root 2243 ago
—-rw-r—--r—— 1 root root 12056 ago
drwxr-xr-x 5 root root 4096 jul
drwxrwxrwx 2 cacti cacti 4096 jul
—rw—r-——r— 1 root root 73894 ago
drwxr-xr—-x 2 root root 4096 jul
—IrW—r——r—-— 1 root root 10820 ago
—IrW—r——r—-— 1 root root 5761 ago
—-Iry—r——Tr—-— 1 root root 6345 ago
—-IrW—r——T—— 1 root Toot 5835 ago
—-rw-r—--r—— 1 root root 189529 ago
—-rw-r—--r—— 1 root root 448997 ago
—-rw-r—--r—— 1 root root 65635 ago
[rootBcacti cactil# I

plugins.php

6 2013
6 2013 poller commands.php
€ 2013 poller export.php
& 2013 poller.php
le 13:45 resource
20 15:06 B
& 2013 rra.php
16 13:45 scripts
&8 2013 script server.php
&8 2013 settings.php
Ll 2013 templates_export.php
6 2013 templates_import.php
& 2013 tree.php
6 2013 user admin.php
& 2013 utilities.php

Abrir el navegador e ingresar a la direccion del servidor en donde se realiza la

autentificacion.
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€ = C [)17216.149/cacti/indexphp w2

EilE

User Login

Please enter your Cacti user name and password below:

User Name: ‘admin |

Password: ‘ ........... |

Despues de la autenticacion, se muestra la siguiente pantalla en la cual debe
ubicarse en Plugins Management.

€ - C [4172.16.1.49/cacti/indexphp

P P
console graphs

Console

m You are now logged into Cacti. You can follow these basic steps to get started.

New Graphs .
» Create devices for network

« Create graphs for your new devices
Graph Management « View your new graphs
Graph Trees

Management

Data Sources

Davices

Data Queries

Data Input Methods

Graph Templates

Host Templates

Data Templates

Import{Export

Import Templates

Export Templates

Settings

Plugin Management]

System Utilities

User Management

Logout User
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En el Plugins Management saldra la siguiente pantalla la cual indica los
modulos instalados.

¥R

Console -> Plugin Management Logged in as admin (Logout)

Plugin Management (Cacti Version: 0.8.8b, Plugin Architecture Version: 3.1)

New Graphs
”— nove: (Dot 7] [Go] ol
[——

Graph Managemen = =

Serre owing All 6 Rows

Description™*

Data Sources A liones

B Q Manitor Device Menitering General Not Installed Jimmy Cenner
(4} Errarimage 02 Eror Images General Not Installed Jimmy Conner
Dat= Queries

% @ Settings 0.71 Global Plugin Settings System Not Installed Jimmy Conner

Data Inut Methods
="  © Hmib 14 Host MIE Tool Genaral ot Installd The Cacti Group
Graph Templates @ Weathermap 0.97a PHP Network Weathermap old PIA Disabled Howard Jones
Host Te lats

SSlsme st 3] Thold 0.4.9 it EFomrl Not Installed S BarTes

Data Templates
Showing All 6 Rows

NOTE: Please sort by 'Load Order' to change plugin load ordering.

NOTE: SYSTEM plugins can not be orderad.

i
1

Import Template
Export Template:

i

Sattings
Plugin Management

Systzm Utiliti==
User Mznagement

Logout User

Luego se debe ubicar en la parte que dice acciones e instalar plugins.

Graph Management .
Showing All 6 Rows

Actions Name Version Load Order Description**

Graph Trees

Data Sources
Devices @ Manitor 1.3 Device Monitaring

@ Errorimage 0.2 Error Images

Data Queries

Data Input Methods

0] Hmib 1.4 Host MIE Tool

Graph Templates @ Waeathermap 0.97a PHP Network Weathermap
Host Templates @

Settings 0.71 Glabal Plugin Settings

Thold Thresholds
Data Templates

1onort /Eaport | Showing All 6 Rows

Para activar el plugins se presiona el boton verde y aprece la siguiente pantalla

la cual indica de que el plugins se ha instalado correctamente.



console graph? mon;c:;\

Conscle -* Plugin Management

Plugin Management {(Cacti Version: 0.8.8b, Plugin Architecture Version: 3.1)
o e 1

Showing All 6 Rows

New Graphs

Graph Management

Graph Trees

Name Version Load Order Description®*
Data Sources
[ — @ @ Monitor 1.3 Device Monitoring
Collection Methods @ Errorimage 0.2 Error Images
Data Queries
Q @ Settings 0.71 Glabal Plugin Settings
Data Input Methods
——— Q Hmib 1.4 Host MIE Tool
Graph Templates @ Weathermap 0.97a PHP Network Weathermap
Host Templates
E (9] Thald 0.4.9 Thresholds

Data Templates

Showing All 6 Rows

Y de esta manera se instala cada uno de los médulos restantes y al final debe

guedar de la siguiente manera lo cual significa de que todos los médulos se han

instalado correctamente.

console graph_sh" monitor hmib thold weathermap

Censcle -> Plugin Management

Plugin Management (Cacti Version: 0.8.8b, Plugin Architecture Version: 3.1)

New Graphs
Search: | Rows: |Defau|t '| Clear
Managemen

Graph Management

Showi 5
Graph Trees howing All 6 Rows

Description* *
Data Sources ription
Devices @ @ Monitor 1.3 Device Monitoring
05 Types @ @ Errorimage 0.2 Error Images
Westhermaps
B @@ Settings 0.71 Global Flugin Settings

Notification Lists
Threshelds @@ Hmib 1.4 Host MIE Teol
@ Weathermap 0.97a PHP Netwark Weathermap
Data Queries

£ [£]0) Thald 0.4.5 Threshalds

Data Input Methods

Como se observa ya se tiene todos los médulos instalados.

Por ultimo se debe ir a configuracion y escoger la opcion de settings la cual
muestra la siguiente pantalla.
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New Graphs

Graph Management
Graph Trees

Data Sources
Devices

05 Types
Weathermaps
Notification Lists

Thresholds

|

Data Queries
Data Input Methods

tes

i

Graph Templates
Host Templates

Data Templates
Threshold Templates
Export

mport Templates

i

1
Export Templates
ation

4 €
€

Plugin Mznagement

ﬁ

System Utilities

Uzer Management

General | | Paths | | Poller Visual | | Authentication | = Mail / DNS m Host Mib

Cacti Settings (General)

Graph Export

Event Logging

Howvill Cacti handle event logging, Logfle Only
0 Web SHMP Messages
Web Events

What Cacti ebsite messages should be placed in the log,  web e Graph Syntax

0 Graph Export Messages

Poller Logging Level —
What level of detail do you vant sent to the log file, WARNING: Leaving in any other status than NONE or ‘ LOW - Statistics and Emors

LOW czn exaust your disk spaca rapidly

J

U poler Stetistics

Poller Syslog/Eventlog Selection -
1f you arz uzing the Syslog/Evantiog, What Cacti paller meszages should be placed in the [ poler Warnings
Syslog/Eventlog. I

¥ poler Emore

SNMP Utility Version
NET-SNMP 5
support in PHP.
RRDTool Utility Version
SNMP Version

The type of SNMP you have installed. Required if you are using SHMP vic or don't have embedded SHMP
The version of RROTaal that you have installed, RROTool
Default SNMP versian for all new hosts,

SNMP Community
Default SUMP rezd community for zll new hosts.

SNMP Username (v3)
The SHMP v3 Uzamame for polling hosts.

SNHP i (v3)

Logout User

/A

Se selecciona la pestafia Misc y en la parte donde dice cache directory se pone

la siguiente ruta /var/www/cacti/rra/, se guardan los cambios y aparece lo

siguiente.

The SHMP v3 Pazsviord for polling hosts. ‘ ‘

SNMP Auth Protocol (v3)
Choose the SNMPy3 Authorization Protacal

SNMP Privacy Passphrase (v3) ‘ ‘
Choose the SNMPv3 Privacy Passphraze.
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General | | Paths Poller Graph Export Visual Authentication Mail / DNS Misc | Host Mib Thresholds

Cacti Settings (Misc)

Monitor

Alarm Sound

This is the sound file that will be played when a host is down. _attﬂ-noc.wav M|

Refresh Interval

This is the time in seconds before the page refreshes. (1 - 300) 300
Icon Spacing 10
This is how many icons to show per line. (1 - 20)
Show Icon Legend i i | show Icon Legend
Check this to show an icon legend on the Monitor display
Grouping [
This is how monitor will group hosts. Default Al
Vi p
= Default v

This is how menitor will render hosts.

Graph Timespan

i v
This timespan you wish to see on the default graph. _1 Minute |
Syncronize Graphs @ )
When zn option is changed, updats all graphs with those settings. ! Syncronize Graphs
Use Ajax
When an option is selected, updates to the graphs will be performed without = browser refresh. Some [ yse Aja

brovsers have problems using the Ajax method.
Refresh Interval

This is the time betwsen graph updates.

Cache Directory .
This is the location, on the web server whara the RRDfiles and BNG's vill be cached. This cache will be fuarunnu/cactilira
managed by the poller. [OK: DIR FOUND]

'_15 Seconds ¥ |

Con esto se termina la instalacion y configuracion de los modulos.

4.5. INGRESO DE EQUIPOS A MONITOREAR

4.5.1. Ingreso de Servidores

Ingresar al servidor desde el navegador. Ubicarse en crear nuevo gréafico donde

aparece la siguiente pantalla.

console gr;;rs\ monitor hmib t;m ‘weathermap l. l‘_l_.

Cansole -> Create New Graphs

Localhost (127.0.0.1)

New Graphs o
*Edit this Host

Graph Management Haost: Localhost (127.0.0.1) ¥ | Graph Types: |All M| *Create New Host
Graph Traes “Auto-create thresholds
Data Sources Graph Templates
Devices Graph Template Name:
EE5MES Create: Linux - o
Weathermaps

: Uni -
Notification Lists Creates Unie

Threshelds Create: Unix -
[ ——— .
Create: Unix -
Data Queries
Data Input Methods Create: (Selectagraph typeto create) v
I -

Ubicarse donde dice crear un nuevo host, en la cual aparece la siguiente

pantalla, donde se debe llenar los datos del servidor que se desean monitorear.
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En el campo hostname se debe ingresar la IP del servidor que se desea

monitorear.

Devices [new]
General Host Op

Description |

Give this host @ meaningful description. serverf

Hostname | |
Fully qualified hostname or [P address for this device.

Host Template

Choose the Host Template to use to define the default Graph Templates and Data Queries zssocizted | ucd/net SNIMP Host ¥
with this Host.

Number of Collaction Threads

The number of concurrent threads to use for polling this device. This applies to the Spine poller anly. 1 Thread (default) ¥

Disable Host m

Check this box to diszble all checks for this host. &) pisable Host

Thold Up/Down Email Notification Global List v

Which Notification List(s) of should be notified about Host Up/Dovm events? obal Lis

Monitor Host

Check this box to monitor this host on the Monitor Tab. I Monitor Host

Down Host Message
This is the message that will be displayed when this host is reported as down.

)

Downed Device Detection

The method Cacti will use to determine if a host is zvailable for polling. Ping and SNMP Upt\me v

NOTE: Tt is recommended that, st 3 minimum, SNMP always be selected

Ping Mathod .

The type of ping packet to sent. UDP Ping *
NOTE: ICMP on Linux/UNIX requires root privileges.

TCP or UDP port to sttempt connaction.

Ping Timeout Value
The timeout value to use for host ICMP and UDP pinging. This host SNMP timeout value applies for SHMP “
pings.

After an initial failure, the number of ping retries Cacti vill sttempt before failing.

SNMP Options

SNMP Version

Maximum OID's Per Get Request
Specified the number of OID's that can be obtained in 2 single SNMP Get request,

Chooes tha BAP varsin for tis daic,
SNME read community for this device. public

SNMP Port 161

Enter the UDP port number to use for SNMP [default is 161).

SNMP Timeout

T o o @ e S il i Fa ST resmaes (s e i mi
2nmp suppert).

Notes
Enter notes to this host.

Una vez terminado el ingreso de los datos, ubicarse en la seccion de crear y
aparecera lo siguiente.
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Graph Management SNMP Information

Graph Trees System:Linux balancer 2.€.18-236.el5PAE f1 SMP Thu Jan 12 17:10:20 E3T 2011

iBBE
Datz Scurces

Uptime: 182452235 (21 day=, 2 hours=, 53 minutes)

Devices Hostname: balancer
o5 T'{pEE Location: Unknown [(edit .n"zt-:.n":nmp.n":nmpd..r.junf:. )
Contact: Root root@localhost [configqure [etc/snmp/=nmp.local.conf]
Weathermaps
Notification Lists Ping Results
T UDE Ping Success [1_34 me)

Ubicarse donde dice crear graficos para este host.

SNMP Information

System:linux balancer 2.6.18-238.215E2E $1 SMP Thu Jan 13 17:10:20 EST 2011
e8€

Uptime: 182482235 (21 dayz, £ houzz, 58 minutes)

Hostrame: balancer

Leeation: Unknown (edit /ete/snmp/snmpd_conf)

Contsct: Rect root@localhast Jete/snmp/. lozal.cons)

Ping Results

UDE Ping Success (134 ms)

*Create Graphs for this Host
*Data Source List
*Graph List

Se muestra la siguiente pantalla, donde se debe coger las graficas que se

desea, en este caso se escogieron las graficas para ver el uso del CPU, el uso

de memoria y para ver el trafico que pasa por las interfases. Por ultimo se crea.

Graph Templates
Graph Template Name

Create: ucd/net - CPU Usage
Create: ucd/net - Load Average
Create: ucd/net - Memory Usage

Create: (3electagraphtypetocreats) v

Data Query [SNMP - Interface Statistics]

Status  Description Name (IF-MIB) Alias (IF-MIE)

1 Up I o softvareLoopback(24) 10000000 10

z Up ethd ethd ethernetCsmacd(6) 100000000 100 00:21:F6:00:00:56
3 Up ethi athi ethernetCsmacd(6) 100000000 100 00:21:F6:00:00:57
4 Down sth2 ath2 ethernatCsmacd(6) 0 0 00:21:F5:00:00:56
5 Dovn etha etha ethernetCsmacd(6) 0 0 00:211F6:00:00:57
L

Select a graph type: |In/Out Bits

Data Query [ucd/net - Get Monitered Partitions]

This data query returned 0 rows, perhaps there was a problem executing this data query. You can run this data query in debug mode to get more information.

Se mostrara la siguiente pantalla la cual

correctamente.

' Created graph: serverl - CPT Tsage

* Created graph: serverl - Memory Usage

* Created graph: serverl - Traffic - eth(
* Created graph: serverl - Traffic - ethl
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En la seccion Management, ubicarse en device, aparecera el servidor el cual se
ingreso.

-

console || graphs || monitor || hmib thm weathermap

Conzole -» Devices

i

Hew Graphs

Typzt | Any ¥ Statust | Any v | Search: Rovs per Page
s =l ]

Graph Management

Gregh T ' Showing Rows 1 to 2
Datz Sources ipti ID Graphs  DataSources Status  InState
Devices Localhost 1 4 5 Up 5346d 13h 17m

05 Types serverl 2 4 g Up 5346d 13h 17m

Weathermaps << Previous Showing Rows 110 2

Para observar los graficos que se han generado en el servidor, se debe ubicar
en Graph Management el cual muestra lo siguiente.

e TR O IR PR

console graphs monitor hmib thold weathermap

Console -» Graph Management

ceate . Graph Management
Mew Graphs

e——— Host: | semver! (172.16.1.1) v | Template: | Any v | Go || Clear
Management . g
{Graph Management] Search: Rows per Page: | 30 v
--- CDEFs
- Celors << Previous Showing Rows 1to 4 of 4 [1]
--- GPRINT P t:

ressts Graph Title** D Template Name
Graph Trees

serverl - CPU Usage 5 ucd/net - CPU Usage

Datz Sources
Devices serverl - Memory Usage [ ucd/net - Memory Usage
05 Types serverl - Traffic - eth0 7 Interface - Traffic (bits/sec)
Weathermaps serverl - Traffic - ethi g Interface - Traffic (bits/sec)
lotification Lists << Previous Showing Rows 1to 4 of 4 [1]

Seleccionar lo que se quiere observar, en este caso se escogio para ver el uso
de memoria mostrado de la siguiente manera.
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serverl - Memory Usage *Turn On Graph Debug Mode.

“Edit Graph Template.
*Edit Host.
Graph Template Selection [edit: serverl - Memory Usage]
Selected Graph Template
Choose a graph template to apply to this graph. Please note that graph data may be lost if you change | ucd/net - Memury Usage v
the graph template after one is already applied.
Hast sevart (1T216.11) 7

Choose the host that this graph belongs to.

Supplemental Graph Template Data
Graph Ttem Fields

Cache Memory Data Source

. . v
The data source to use for this graph item, senert MEH‘IDW Cathe (mem_cache)
Memory Buffers Data Source v
The data source to use for this graph item, senert - Memoy - Bufers mem_fufers)
Hemary Free Data Source semer? - Memory - Free (mem free) d

The data source to use for this graph item.

server] - Memory Usage

bytes
=

0

14:00 16:00 18:00 20:00 22:00 00:00 62:00 04:00 06:00 0B:00 10:00 12:00
1 Menory Free Current: 3,49 6 Average: 3496 Maximum: 350 6
[ Menory Buffers Current: 211,32 M Average: 211,30 M Maximum: 211,32 M
[ Cache Memory  Current: 43774 M Average: 437.72 M Maximum: 43774 M

Y asi se puede observar cada una de las graficas que han creaado para el

servidor, dando por terminado el ingreso de servidores para ser monitoreados.

4.5.2.Ingreso de Equipos de Comunicacion

Se ingresa via web al servidor, ubicarse en la seccion device, y luego en add.

Cr— i
Hew Graphs
Typer | Any v | statust | Any v | Search: Rovs per Page: | 30 v | Go| | Clear
Management
Graph Management -
Graph Trees Showing Rows 1to 2 of 2 [1]
Dats Sources ipti ID Graphs  Data Sources Status  InState Hostname Current (ms) Average (ms)
[Devices Localhost 14 5 up 53464 14h 40m 127.0.0.1 0.04 0.04 100
05 Types serverl 2 4 8 up 5346d 14h 40m 172.16.1.1 2.18 2.56 100
Weathermaps << Previous Showing Rows 1to 2 of 2 [1] Next >>
Hotification Lists L
Threshalds Choose 2n action: | Delete v | Go
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Se mostrara la siguiente pantalla, donde se deben llenar los datos del equipo de

comunicacién que se desea monitorear.

Devices [edit: switch1]
General Host Options

Description

Give this host @ meaningful description. itch

Hostname

Fully quslified hestname or [P sddrass for this device. ‘WW ‘
Host Template

Choosa the Host Template to use to define the default Graph Templates and Data Queries associated | ucd/net SNMP Host M

wvith this Host.

Number of Collection Threads
The number of concurrent threads to use for palling this device. This applies to the Spine poller only,

1 Thread (default) *

Disable Host g
Check this box to disable all checks for this host. Disable Host

Thold Up/Bown Email Notification

Which Hotifcation List(s) of should be natified about Host Up/Dovn events? Global List v
Monitor Host m
Check this box to moniter this host on the Monitor Tab. Monitor Host

Down Host Message
This Is the message that vill be displayed vhen this host Is raported as down.

4
Availability / Reachability Options

Downed Device Detection

The method Cacti vill use to determine if a host is available for polling. Ping and SNMP Uptime +

NOTE: It is recommended that, at a minimum, SNMP ahuays be selected.

Ping Method
The type of ping packet to sent.
NOTE: TCMF on Linux/UNTX requires root privileges.

Ping Port
TCP or UDP port to attempt connection.

=1
-

Ping Timeout Value
The timeout value to use for host ICMP and UDP pinging. This host SNMP timeout value applies for SHMP 400
pings.

Ping Retry Count

After an initial failure, the number of ping retries Cacti vill attemot before failing.

SNHP Options

SNMP Version
Choose the SHMP version for this davice,

SNMP Community
SNMP read community for this device,

SNMP Port
Enter the UDP port number to use for SHMP (default is 161),

SNHP Timeout
The maximum number of milliseconds Cacti vill vait for an SHMP response (does not work vith php-
snmp support).

MHaximum OID's Per Get Request
Specified the number of OID's that can be abtained in a single SHAP Get requast,
Additional Options

Notes
Enter notes to this hast,

el [

Seleccionar la opcion de crear, aparecera el siguiente mensaje el cual indica

que se creo correctamente.
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SNMP Information

System:Cisco Internetwork Operating System Joftware I03 (tm} Catalyst 4000
L3 3witch Joftwars (cat2000-ISES13-¥), Ver=ion 12.2(20}EWA, BRELEARSE
3OFIWARE (fel) Techniecal Jupport: http://www._cisco.com/tech=upport

Copyright (o} 1586-2004 by ci=sco Jystems, Inc.

Uptime: 183847378 (21 days=, € hours, 4l minutes]

Hostrname: C33WCC10
Location:
Contact:

Ping Results

UDF Ping Juccess [1.7€ m=)

Ubicarse en crear graficos para este host.

*Create Graphs for this Host
*Data Source List

*Graph List

SNMP Information
Syst I

Ping Results

TDF Fing Fuccess (1.7€ ms

Aparecera la siguiente pantalla, en la cual se debe seleccionar el uso de CPU,

el uso de la memoria y todos los puerto que tenga el equipo de comunicacion.
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Graph Templates

Graph Template Name

Create: ucd/net - CPU Uzage
Create: ued/net - Load Average

Create: ucd/net - Memory Usage ¥

Create: | (Selecta graphtypeto create) v

Data Query [SNMP - Interface Statistics]

<< Previous Showing Rows 1 to 30 of 174 [1,2,34,5,6] Next >
Index Status  Description Name (IF-MIB)  Alias (IF-MIB) Type Speed Hardware Address 1P Address
2 Up GigabitEthernet1/1 Gitf1 ethemetCzmacd(6) 1000000000 1000 00:12:DA:A4:1C:00 ¥
3 Down  GigabitEthernet1/2 Gitf2 ethemetCzmacd(6) 1000000000 1000 00:12:DA:A4:1C:01 ¢
4 Up GigabitEtnametz/1 Gizf1 ethernetCzmacd(6) 1000000000 1000 00:12:0A:A4:1C:02 ¢
5 Down  GigabitEthernet2/2 Gi2/2 ethemetCzmacd(6) 1000000000 1000 00:12:DA:A4:1C:03 ¥
3 Up GigabitEthernet3/1 Gi3/1 Edificio Principal ethernetCzmacd(6) 1000000000 1000 00:11:BB:E2:6A:FE ¥
7 Up GigabitEtharet3/2 Gi3/z Arquitectura ethemetCzmacd(6) 1000000000 1000 00:11:BB:E2:6A:FF ¢
8 Up GigabitEthernet3/3 Gi3/3 ethemetCzmacd(6) 1000000000 1000 00:11:B8:E2:68:00 ¥
9 Up GigabitEthernet3/4 Gi3/4 Economia ethernetCzmacd(6) 1000000000 1000 00:11:B8:E2:68:01 ¢
10 Up GigabitEtharnet3/3 Gi3/s Medicina athametCsmacd(6) 1000000000 1000 00:11:BB:E2:68:02 ¢/
i1 Up GigabitEthernet3/5 Gi3f6 Canal Tv UCSG ethernetCzmacd(6) 1000000000 1000 00:11:B8:E2:68:03 ¢
12 Up GigabitEthernetd/1 Gid/ 1 Ingenieria ethernetCzmacd(6) 1000000000 1000 00:11:B8:E2:68:06 ¢l
13 Up GigabitEtharnatd/2 Gid/2 Temica athametCsmacd(6) 1000000000 1000 00:11:BB:E2:68:07 ¢/
14 Up GigabitEthernetd/3 Gid/3 Jurisprudencia ethernetCzmacd(6) 1000000000 1000 00:11:B8:E2:68:08 ¢l
15 Up GigabitEthernetd/d Gid/4 ethemetCzmacd(6) 1000000000 1000 00:11:B8:E2:68:09 ¥
16 Up GigabitEtharnetd/3 Gid/3 athernetCzmacd(6) 1000000000 1000 00:11:BB:E2:68:0A ¢/
17 Up GigabitEthernetd/s Gid/6 Marketing ethernetCzmacd(6) 1000000000 1000 00:11:B8:E2:68:08 ¢
18 Up GigabitEthernet/1 Gisf1 Enlace Compute 2950g ethernetCzmacd(6) 1000000000 1000 00:11:BB:E2:6C:B4 ¢l

Luego de haber seleccionado todo, ubicarse en crear y se mostrara el siguiente

mensaje indicando que todo fue creado correctamente.
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* Created
* Created
* Created
* Created
* Created
* Created
* Created
* Created
* Created
* Created
* Creased
* Created
* Created
* Created
* Created
* Created
* Created
* Created
* Created
* Created
* Created
* Creased
* Created
* Created
* Created
* Created
* Created
* Created
* Created
* Created
* Created
* Created

Ubicarse en device, aparecera el nuevo equipo ingresado.

graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:
graph:

switchl
switchl
switchl
switchl
switchl
=witchl
=witchl
=witchl
=witchl
=witchl
switchl
switchl
switchl
switchl
switchl
switchl
=witchl
=witchl
=witchl
=witchl
=witchl
switchl
switchl
switchl
switchl
switchl
switchl
switchl
=witchl
=witchl
=witchl
=witchl

CEU Usage
Memory Usage

Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic
Traffic

Gil/1
gil/2
Eiz/1
giz/z
E13/1
gi3/2
Eiafa
Fia/4
Fi3d/3
Bid/e
Bi4/1
gig/2
Gi4/a
Gi4/4
Ei4/3
Ei4/E
Gi5/1
Ei5/2
Ei5/a
Bi5/4
Bi5/5
Bi5/€
Gig/1
Gig/2
GiE/a
BiE/4
EiE/3
GiE/E
Gik/7
Gig/8

New Graphs

ranagemen: | R
Management

Graph Management

Graph Trees
Data Sources
Devices
0S Types

Weathermaps

Notification Lists

Any

<< Previous
Description**

Localhost

serverl

switch1

¥ | Status: !\ny

Fows per Pags

Showing Rows 1 to
In State

5346d 15h 7m

0d oh 5m
5346d 15h 7m

<< Previous Showing Rows 1 to

Ahora para poder ver la grafica, ubicarse en Graph Management, se mostrara la

siguiente pantalla, donde se debe de escoger el grafico que desea ver.
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Graph Management Add
Host: switch1 (172 16.1.202) ¥ | Template: |Any v Go Clear

Sezrch: Rows per Page: | 30

<< Previous Showing Rows 1 to 30 of 32 [1,2]

Craph Title** Template Name

switch1 - CPU Usage 9 ucd/net - CPU Usage 120%x500
switchi - Memory Usage 0 ucd/net - Memory Usage 120x500
switch1 - Teaffic - Gi1/1 1 Intarfacs - Traffic (bitz/2ac) 120x500
switch1 - Traffic - Gi1/2 1z Intarface - Traffic (bits/sac) 120500
switch1 - Traffic - Gi2/1 13 Interface - Traffic (bits/sec) 120%x500
switch1 - Traffic - Gi2/2 14 Interface - Traffic (bits/sec) 120x500
switch1 - Traffic - Gi2/1 15 Intarfacs - Traffic (bitz/2ac) 120x500
switch1 - Traffic - Gi3/2 s Intarface - Traffic (bits/sac) 120500
switch1 - Traffic - Gi3/3 17 Interface - Traffic (bits/sec) 120%x500
switch1 - Traffic - Gi3/4 i8 Interface - Traffic (bits/sec) 120x500
switch1 - Traffic - Gi2/5 18 Intarfacs - Traffic (bitz/2ac) 120x500
switch1 - Traffic - Gi2/6 20 Intarface - Traffic (bits/sac) 120500
switch1 - Traffic - Gi4/1 21 Interface - Traffic (bits/sec) 120%x500
switch1 - Traffic - Gi4/2 2z Interface - Traffic (bits/sec) 120x500
switch1 - Traffic - Gid/3 22 Intarfacs - Traffic (bitz/2ac) 120x500
switch1 - Traffic - Gi4/a 24 Intarface - Traffic (bits/sac) 120500
switch1 - Traffic - Gi4/5 25 Interface - Traffic (bits/sec) 120%x500
switch1 - Traffic - Gi4/6 25 Interface - Traffic (bits/sec) 120x500
switch1 - Traffic - Gis/1 27 Intarfacs - Traffic (bitz/2ac) 120x500
switch1 - Traffic - Gis/2 ES Intarface - Traffic (bits/sac) 120500
switch1 - Traffic - Gi5/3 29 Interface - Traffic (bits/sec) 120%x500
switch1 - Traffic - Gi5/4 30 Interface - Traffic (bits/sec) 120x500

En este caso seleccionar un puerto del equipo de comunicacion, se mostrara la

siguiente pantalla.

Graph Template Selection [edit: switch1 - Traffic - Gi

Selected Graph Template

Choose a graph template to apply to this graph. Please note that graph data may be lost if you change | Interface - Traffic (bits/sec) v
the graph template after one is already applied.

Host switch1 (172.16.1.202)

Choose the host that this graph belongs to.

Supplemental Graph Template Data
Graph Fields

Title (~title)
The name that is printed on the graph. Ihost_description| - Traffic - |query,_fName|
Graph Item Fields

Inbound Data Source

The dats source to use for this graph item. suitch' - Trafic - Gi3/5 (trafiic_in) M
Outbound Data Source switch? - Traffic - Gi3/é (traffic_out) v

The dats seurce to use for this graph item.

switchl - Traffic - Gi3/5

bits per second
=
=

0.0 _+
18:00 20:00 22:00 00:00 02:00 ©4:00 05:00 ©08:00 10:00 12:00 14:00 16:00

M Inbound  Current: 130.93 k Average: 156.60 k Maximum: 230.60 k

B Outbound Current: 1.44 M Average: 1.74 M Maximum: 5.20 M

Cancel | | Save

Con esta explicacion se finaliza el ingreso de equipos de comunicacion que

seran monitoreados.

4.6. ALERTAS

Ubicarse en Thresholds, se mostrara la siguiente pantalla.
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Threshold Management Add

e Graphs [ [
L Host: Aﬂy ¥ | Template: Aﬂy v stater | Al Y| | Clear
Management
Graph Management
S T No Rows Found
Data Sources Repeat
Devices Ho Threzhalds
Bl No Rows Found
Weathermaps ok

Notification Lists L

Chaase an action: | Delete

Ubicarse en afiadir, se mostrara una pantalla en la cual se debe seleccionar el

servidor 0 equipo de comunicacion.

hreshold Creation Wizard

Please select a Host

Host: |

Seleccionar el grafico requerido para generar alertas.

Dats Scurces Graph: v

Devices
05 Types

Weathermaps

server! - CPU Usage

server! - Memory Usage
semver! - Traffic - eth
server] - Traffic - eth1

Se debe seleccionar lo que se desea de la memoria.

Hotification Lists
Thresholds

Devices

0S Types Data Source: | (1)1 11l v

Westhermaps

Motification Lists mem_buﬂ';rs

Threshelds Mem_cache
mem_free

Collection Methods u,

Data Queries

Data Input Methods

Templates

Graph Templates

Host Templates

Data Templates

Threshold Templates
Export

Import Templatss

i

Export Templates

E

Settings

elugin Management

bytes
~
=
o

serverl - Memory Usage

18:00 20:00 22:00 ©0:00 02:00 O4:00 ©6:00 08:00 10:00 12:00 14:00 16:00

B Memory Free
B Memory Buffers
O Cache Memory

Current: 3.49 G Average: 3.49 G
Current: 211.42 M Average: 211.35 M
Current: 437.85 M Average: 437.78 M

Maximum: 3.50 G
Maximum: 211.42 M
Maximum: 437.85 M
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Ubicarse en crear, se mostrara la siguiente pantalla en la cual se tiene que
definir los umbrales para que se generen las alertas.

server]l - Wemory Usage

Data Source Description: 206

serverl - Memory - Free 100

Associated Graph (graphs that use this RRD): '4;'\ 106
a

6 - sener! - Memory Usage ¥

106

0.0

1000 1200 1400 16:00

3: mem_free
Last: 3406728 WHi: n/a WLo: 1500000 AHi: n/a ALe: 1000000

Data Source Item [mem_free] - Current value: [3406728)
Template settings

Template Propagation Enabled
Whether or not these sattings vill be propagates from the threshold template.

Mandatory settings

g Template Propagation Enabled

Threshold Name
Provide the THold 2 meaningful name

‘SENEH - Memary - Free [mem_free] ‘

Threshold Enabled 9
Whether or not this thrasheld vill be checked and alerted upan. ¥ Threshold Enabled

\Weekend Exemption o
If this is checked, this Threshold vill not zlert an weekends. Weekend Exemption

Disable Restoration Email
If this is checked, Thold vill not send an alert when the threshold has returned to normal status,

Tws ot
The type of Threshold that vill be menitorad, ngh { Low Values ¥

i
Repeat alert after this amount of time has pasted since the last alert. Euery & Winutes

Warning High / Low Settings

\Warning High Threshold
If zet and data source value goes zbove this number, warning vill be triggered

" Dizable Restoration Email

\ilarning Low Threshold
If set and data source value goes below this number, varning vill be triggered

ul

1500000

WWarning Breach Duration

The amount of time the data source must be in breach of the thresheld for a waming to be raised. § Minutes ¥

‘Alert High /| Low Settings
High Threshold
If st and data source value goss above this number, alart vill be triggerad

Low Threshold
1f sat and data source value goes balow this number, alert will be triggarad

000000
Breach Duration

The amount of time the data source must be in breach of the threshold for an alert to be raised.
Data Manipulation

Eite
Spacial formatting for the given dats. Percentage v

Percent Datasource
Second Datasource Item to use as total value to caleulsts percentage from.

5 Minutes ¥

il

B

Other Settings

Alert Emails
You may specify hers extra Emails to receive alerts for this data source (comma separated)

‘Warning Emails
You may specify here extrs Emails to receive varnings for this data source (comma s=parated)

Save

Una vez de haber llenado los datos se procede a guardar y a ubicarse en la

pestafia thold, se mostrara la siguiente pantalla.



— @y
console || graphs || monitor hmib thold || weathermap \ ‘m

Conszole -» Thresholds

Thresholds | Lo _Hosttatus

Threshold Status

Logged in 2= admin (Logeut)

Template: Al ¥ihosti (Al Status Al | Rowsi 30 V) Search: \ﬂl\%

<< Previous Showing Rows 1to 1of 1[1] Next »>

Actions  Name 1D Type Trigger Duration  Repeat Wambiflo AlertHiflo BLHi/lo  Cument Triggered**  Enabled

@:ﬂm sarverl - Memary - Free [mem_free] 1 High/Low 5 Minutes WA Every 5 Minutes -/1500000  -/1000000  M/A 3406728 ne Enabled

<< Previous Showing Rows 1to 10f 1[1] Next »>
Notice ok Disabled

Se creo la alerta, esta se muestra de color donde dice ok, esto quiere decir que
la alerta no ha sido activada. Como se observa, se ha puesto la alerta de
warning cuando se tenga libre 1.5GB y una alerta cuando solo se tenga 1GB de
memoria libre, por esta razon se colocan los valores en Lo y no en Hi. De la
misma manera se ingrean las demas alertas, ya sea para servidor o equipo de

comunicacion.

4.7. CONFIGURACION PARA ENVIO DE CORREO

Se debe verificar la existencia de un servidor de correo para poder realizar el

envio de mails y la creacién de la cuenta del servidor de correos.
Direccionarse a la ruta, ejecutando el comando.

[root@cacti ~]% vi ;’Etc;’pnp.inil

Editar el archivo para que quede de la siguiente manera.



[Sv=log]

; Whether or not to define the wvarious syslog wariables (e.qg. SLGG_PID,

H SLGG_CRGN, ete.) . Turning it off is a good idea performance-wise. In

; runtime, you can define these wvariables by calling define syslog variables().
define syslog variakles = Off

[mail function]

; For Win32 only.

SMIP = 172.16.1.12&

smtp port = 25

; For Win32 only.

sendmail from = report.cactifucsg.edu.ec

default domain=ucsg.edu.ec

; For Unix only. You may supply arguments as well (default: "sendmail -t -i"}.
sendmail path = fusr/sbin/sendmail -t -i

#zendmail path = fusr/sbin/sendmail -t

s Force the addition of the specified parameters to be passed as extra parameter

=
H to the sendmail binary. These parameters will always replace the wvalue of

Se observa que en la parte de SMTP debe ir la direccién IP del servidor de
correo y el puerto 25, en la parte que dice sendmail se debe poner el correo que
se creo en el servidor de correos, en este caso report.cacti@ucsg.edu.ec y por

ualtimo debe ir el dominio del servidor de correo, en este caso ucsg.edu.ec.

Ir a la seccién de herramientas de configuracion del cacti, ubicarse en la

pestafia Mail / DNS en la cual aparece la siguiente pantalla.
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Logged in as admin (Logout)

Create General Poller Graph Export Visual Authentication Mail / DNS Thresholds m
New Grapha Cacti Settings (Mail / DNS)

Emailing Options

Graph Management

Test Email ‘ ‘
Graph Trees This iz a email sccount used for sending = test meszage to ensure evarything is warking properly.
Doto Sources | Mail Sarvices
Devices | Which mail service to use in order to send mail
Westhermaps From Email Address ‘ ‘

This is the smail address that the email vill appear from.

Notification Lists

From Name ‘ ‘

Thrasholds This is the actual name that the email vill appear from.

Collection Met Word Wrap

s This is how many characters will be allowed before 2 line in the email is automatically word 120 |
Datz Input Methods =peed I OEDESbied)

=

Graph Templates. Sendmail Path ‘fusrfsbm/sendmail ‘
This is the path to sendmail on your server. (Only used if Sendmail is selected as the Mail Service) |2 o oo

!

i

Host Templates

Datz Templates SMTP Options

Thrashold Templates | GMTP Hostname ‘ ‘
mport/ Expart This is the hostname/IP of the SMTP Server you vill send the email to.

Import Templates SMTP Port ‘25 ‘
- | Thiz is the port on tha SMTP Server that SMTP uses.

Export Templates
" SMTP Username
figuration This is the username to authenticate with when sending via SMTP. (Leave blank if you do not ‘ ‘
i require authentication.)

1

Plugin Managemant | oo [ ‘

This i the password to suthenticate vith when sending via SMTP. (Leave blank if you do not
ey s ‘ ‘

System Utilities

User Management DNS Options

gt Us= Primary DNS IP Address ‘ ‘
Enter the primary DNS 1P Address to utiliz for reverss lookups.

Secondary DNS IP Address ‘ ‘
Enter the secondary DNS IP Address to utilize for reverse lookups.

DNS Timeout ‘Sﬂﬂ ‘
Please enter the DNS timeout in millisaconds. Cacti uses 2 PHB based DNS resalver.

e

Ingresar los siguientes campos como se muestra en la siguiente pantalla.

pi

Test Email
This is @ email account used for sending a test message to ensure everything is working properly.

e
Which mail service to use in order to send mail SMTP

From Email Address
This is the email address that the email vill appear from.

|fernando_arreaga@cu.ucsg.edu_ec |

|rep0rt.cacti@ucsg.edu.ec |

From Name

This is the actuzal name that the email vill appear from. |CECtI |
Word Wrap

This is how many characters will be allowead before 2 line in the email is automatically word |120 |
wrapped. (0 = Disabled)

Sendmail Options

Sendmail Path |fusn’sbim’sendmai| |

This is the path to sendmazil on your server. (Only used if Sendmail is selected as the Mail Service) [OK: FILE FOUND]

SMTP Options

SMTP Hostname
This is the hostname/IP of the SMTP Server you will send the email to.

|)OOOOOOOOOOCX |

SMTP Port |25 |
This is the port on the SMTP Server that SMTP uses.

SMTP Username
This is the username to authenticate with when sending via SMTP. (Leave blank if you do not | |
require authentication.)

SMTP Password | |
This is the password to authenticate with when sending via SMTP. (Leave blank if you do not
require authentication.) | |

DNS Options

Primary DNS IP Address

|)OOOOOOOOOOCX |

Enter the primary DNS IP Address to utilize for reverse lookups.

Secondary DNS IP Address | |
Enter the secondary DNS IP Address to utilize for reverse lookups.

DNS Timeout |500 |

Please enter the DNS timeout in milliseconds. Cacti uses a PHP based DNS resclver.




En el primer campo se ingresa un mail de prueba, en el segundo campo se
debe de escoger el tipo de servicio, en este caso SMTP, ingresar el mail que se
cre0 en el servidor de correo, como se observa en este caso es

report.cacti@ucsg.edu.ec, Se ingresa un nombre como se observa en la pantalla

anterior (cacti). En las opciones de SMTP se pone la direccion IP del servidor
de correo y por ultimo en las opciones de DNS poner la IP del servidor DNS.
Una vez configurado, dirigirse a la siguiente pestafia llamada Thresholds vy

aparecera lo siguiente.

General Visual Authentication

acti Settings ( Thresholds)
eneral

Graph Export Mail / DNS

Disable All Thresholds
Checking this box will disable Alerting on all Thresholds. This can be used when it is necessary to || pisable All Thresholds
serform maintenance on your network.

Disable Legacy Notifications
Chacking this box will disable Lagacy Alarting on all Thresholds. Legacy Alerting is definad as any || Disable Legacy Notifications
Specific Email Alerts not associated with a Notification List.

Default Status

Jefault Threshaold Filter Status Any A
Base URL . ;
Cacti base URL http://172.16.1.49/cacti/

Thresholds Per Page (30

-
Yumber of thresholds to display per page

Log Threshold Breaches

=nable logging of all Threshold failures to the Cacti Log / Log Threshold Breaches

Log Threshold Changes

Znable logging of all Thresheld changes to the Cacti Log J Leg Threshold Changes

Debug Log
znable logging of debug messages with Thold
Default Alerting Options

Weekend exemptions
If this is checked, thold will not run on weekends.

| Debug Log

| Weekend exemptions

Default Trigger Count

Default number of consecutive times the Data Source must be in breach of the Thresheld for an 1
alart to be raised
Re-Alerting 12

Repeat Alert after specified number of poller cycles.
Syslog Support

These messages will be sent te your local sysleg. If you would like these sent te = remote box, O syslog Support
sou must setup your local syslog to do so

Syslog Level

This is the priority lavel that your syslog messages will be sent as.
Syslog Facility

This is the facility level that your syslog messages will be sent as.

VWarning A

Daemaon r

E, g Options
Send Emails with Urgent Priority
allows you to set e-mails with urgent priority

Dead Hosts Notifications
Znable Dead/Recovering host notification

¥ 5=2nd Emzils with Urgent Pricrity

|#| Dead Hosts Notifications
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mailto:report.cacti@ucsg.edu.ec

Dead Host Notifications Email
This is the Email Address that the Dead Host Notifications will be sent to if the Global Notification
List is selected.

Down Host Subject
This is the Email subject that vill be used for Down Host Messages.

Down Host Message
This is the message that vill be displayed as the message body of all UP / Dovn Host Messages
(255 Char MAX). HTML is zllowed, but vill be removed for text only Emails. There are several
dascriptors that may be used.

<HOSTMAME> <DESCRIPTION> <UPTIME> <UPTIMETEXT> <DOWMNTIME> <MESSAGE> <SUBJECT=>
<DOWH/UP> <SNMP_HOSTNAME> <SNMP_LOCATION> <SNMP_CONTACT> <SNMP_SYSTEM>
<LAST_FAIL> <AVAILABILITY> <TOT_POLL> <FAIL_POLL> <CUR_TIME> <AVG_TIME> <NOTES>

Recovering Host Subject
This is the Email subject that vill be used for Recovering Host Messsges.

Recovering Host Message
This is the message that vill be displayed as the message body of all UP / Dovn Host Messagss
(255 Char MAX). HTML is allowed, but vill be removed for text only Emails, There are several
descriptors that may be used.

<HOSTMAME> <DESCRIPTION> <UPTIME> <UPTIMETEXT> <DOWMNTIME> <MESSAGE> <SUBJECT=>
<DOWHN/UP> <SNMP_HOSTNAME> <SNMP_LOCATION> <SNMP_CONTACT> <SNMP_SYSTEM=>
<LAST FAIL> <AVAILABILITY> <TOT POLL> <FAIL_POLL> <CUR_TIME> <AVG_TIME> <NOTES>

From Email Address
This is the Email address that the thresheld will appear from.

From Name
This is the sctual nama that the threshold vill appear frem.

Threshold Alert Message
This is the message that vill be displayed at the top of all Threshold Alerts (255 Char MAX).
HTML i= alloved, but vill be removed for text only Emails. Thers ars seversl descriptors that may
b= used.

<DESCRIPTION> <HOSTNAME> <TIME> <URL> <GRAPHID> <CURRENTVALUE>
<THRESHOLDNAME> <DSNAME> <SUBJECT> <GRAPH=>

Threshold Warning Message

This is the message that will be displayed st the top of all threshald wernings (255 Char MAX).
HTML i= slloved, but vill be removed for text only Emails. Thers ars seversl descriptors that may,
be used.

<DESCRIPTION> <HOSTNAME> <TIME> <URL> <GRAPHID> <CURRENTVALUE>
<THRESHOLDNAME> <DSMAME> <SUBJECT> <GRAPH=>

Send Alerts as Text
If checked, this will cause all Alerts to be sent as plain text Emails with no graph. The default is
HTML Emails with the graph embedded in the Email.

Host Error: <DESCRIPTION:= (<HOSTHAME:=) is DOWN

<br=Reason: <MESSAGE=<br=<br=Average system response !
<AVG_TIME> ms<br=System availability: <AVAILABILITY><br>Tatal Checks
Since Clear: <TOT_POLL><br=Total Failed Checks: <FAIL_POLL=<br=Last
Date Checked DOWN : <LAST_FAIL=<br=Host Previously UP for:
<DOWNTIME=<br>NOTE: <NOTES>

Host Maotice: <DESCRIPTION:= (<HOSTMAME:=) returned from DOWN state

<FAIL_POLL=<br=Last Date Checked UP: «<LAST_FAIL=<br>Host Previously
DOWN for: <DOWNTIME=: <brz<br=Snmp Info: <br=Name -
<SNMP_HOSTNAME><br>Location - <SNMP_LOCATION > <br>Uptime -
<UPTIMETEXT> (<UPTIME> ms)<br=System - <SNMP_SY¥STEM=<brz>
<br=NOTE: <NOTES=

An Alert has been issued that requires your attention. <br=<brs
<strong>Host</strong>' <DESCRIPTION (<HOSTNAME=)<brx
<strong>URL</strongs! <URL><br=<strong=Message</strongs: <SUBJECT>
<br=<br><GRAPH:

A

A warning has been issued that requires your attention. <br=<br>
<strong=Host</strong>: <DESCRIPTION: (<HOSTNAME=)<br>
«<strong>URL</strongs! <URL><br=<strong>Message</strong:: <SUBJECT:
<br><br><GRAPH:>

P

¥ Send Alerts as Text

Baseline Time Range Default
This is the default value used in creating thresholds or templates.

Baseline Trigger Count

Default number of consecutive times the Data Source must ba in breach of tha calculated
Bassline Threshold for an Alert to bs raised

Baseline Deviation Percentage

This is the default valus used in creating thresholds or templates.

v

1 Day Average

20

Aqui se debe configurar nuevamente el correo que se cred en el servidor de
correos, poner el o los correos a los cuales se quieren enviar las notificaciones
en caso de que alguno de los equipos se encuentre apagado o cuando regrese

a su estado normal. Esto queda de la siguiente manera.
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Dead Host Noti
This is the Email Address that the Dead Host Notifications will be sent to if the Global Notification  [fernando.arreaga@cu.ucsg.edu.ec
List is selected.

L Hast Error: <DESCRIPTION= (<HOSTHAME:) is DOWN

This is the Email subject that vill be used for Down Host Messages.

Down Host Message - _ _ .
This is the message that vill be displayed as the message body of all UP / Dovwn Host Messages | <Dr>Reason: <MESSAGE><br><br>Average system response :

(255 Char MAX). HTML is allowed, but will be removed for text only Emails. There are several <AVG_TIME> ms<br>System availability: <AVAILABILITY><br>Total Checks
descriptors that may be used. Since Clear: <TQOT_POLL=<br=Total Failed Checks: <FAIL_POLL=<br=Last
<HOSTNAME> <DESCRIPTION= <UPTIME> <UPTIMETEXT> <DOWNTIME> <MESSAGE> <SUBJECT> |Date Checked DOWN : <LAST_FAIL><br>Host Previously UP for:

<DOWN/UP> <SNMP_HOSTNAME> <SNMP_LOCATION> <SNMP_CONTACT> <SHMP_SYSTEM> CeNOT

<LAST_FAIL> <AVAILABILITY=> <TOT_POLL> <FAIL_POLL> <CUR_TIME> <AVG_TIME> <NOTES> <DOWNTIME: <br=NOTE: <NOTES> 4
Recovering Host Subject P

This is the Email subjact that will be used for Recovering Host Messages. Host Notice: <DESCRIPTION= (<HOSTMAME =) returned from DOWN state

Recovering Host Message
This is the message that vill be displayed as the message body of =/l UP / Down Host Messages | <Dr>System <DESCRIPTION: (<HOSTNAME>) status: <DOWN/UP=<br>

(255 Char MAX). HTML is allowed, but will be removed for text only Emails. Thare are several <br=Current ping response: <CUR_TIME> ms<br>Average system

descriptors that may be used. response : <AVG_TIME> ms<br=System availability: <AVAILABILITY>
<HOSTNAME> <DESCRIPTION> <UPTIME> <UPTIMETEXT> <DOWNTIME> <MESSAGE> <SUBJECT> |c<hrsTotal Checks Since Clear: <TOT_POLL><br=Total Failed Checks:
<DOWN/UP> <SNMP_HOSTNAME: <SNMP_LOCATION> <SNMP_CONTACT=> <SNMP_SYSTEM> <FAIL_POLL><br>Last Date Checked UP: <LAST_FAIL><br>Host Previously

<LAST_FAIL> <AVAILRBILITY> <TOT_POLL> <FAIL_POLL> <CUR_TIME> <AVG_TIME> <NOTES>

From Email Address

T = o e e ems o s Erreslies) il SmesT e report.cacti@ucsg.edu.ec

From Name "
This is the actuzl name that the threshold vill 2ppear from. cact
Threshold Alert Message An Alert has been issued that requires your attention. <br><brs

This is the messags that vill be displayad at the top of all Thrashold Alerts (255 Char MAX). estrong>Host</strong>: <DESCRIPTION® (<HOSTNAME ) <brs

HTML is allowed, but vill be removed for text only Emails. There are several descriptors that may <strong>uRL<,i'strong>"<URL><br><5trong>Message<;’strong>' <SUBJECT>

be used.

<DESCRIPTION®> <HOSTHAME> <TIME> <URL> <GRAPHID> <CURRENTVALUE> <brz<br><GRAPH=

<THRESHOLDNAME> <DSNAME> <SUBJECT> <GRAPH> P
Threshold Warning Message A warning has been issued that requires your attention. <br=<br>

This is the message that vill be displayed at the top of all thrashold warnings (255 Char MAX). .
ML 12 ellonad, but vill ba ramoved For cost only Eails. Thore ore severel descptors that may | -Strong>Host</strong=: <DESCRIPTION: (<HOSTNAME:)<br=

be uzad <strong>URL</strong=: <URL=<br><strong>Message</strong>: <SUBIECT >
<DESCRIPTION> <HOSTNAME> <TIME> <URL> <GRAPHID> <CURRENTVALUE> <br=<br><GRAPH>
<THRESHOLDNAME> <DSNAME> <SUBJECT> <GRAPH> y

Send Alerts as Text
1f checked, this vill cause zll Alerts to be sent as plain text Emails with no graph. The default is ¥ sand Alerts as Text
HTML Emails vith the graph embedded in the Email.

Baseline Time Range Default
This is the default value used in creating thresholds or templates.

[1 Day Average v

Baseline Trigger Count
Default number of consecutive times the Data Source must be in breach of the calculated 2
Baseline Thresheld for an Alert te be raised

Baseline Deviation Percentage 20
This is the default value used in creating thresholds or templates.

Como se observa se colocoé un correo al cual se desea que se envien las

alertas y el correo creado en el servidor de correo con nombre cacti.

Si se desea que las alertas establecidas lleguen a los correos, ubicarse en

threshold que es donde se muestran alertas definidas y aparecera algo asi.

Data Sources

Devices

athermap: -1 - Traffic - 172.16.1.1 - eth [traffic_out] High/Low 30000000 - 5 Minutes Every Hour  3,409.5745 no
Notification Lists switch 2 - 5 Minute CPU [Smin_cpu] High/Low 90 - 5 Minutes Every Hour 54 no
o= switch 1 - 5 Minute CPU [Smin_cpu] High/Low 30 = 5 Minutes Every Hour 14 no
Collection Methods
el balanceador_1 - CPU Usage - User [cpu_user] High/Low 80 - 5 Minutes Every Hour  0.0377 no
Data Input Methods balanceador_1 - CPU Usage - System [cpu_system] High/Low 80 = 5 Minutes Every Hour  0.6611 no
Templates balanceador_1 - Traffic - 172.16.1.1 - eth0 [traffic_in] High/Low 50000000 - 5 Minutes Every Hour  5,783.9582 no
Graph Templates server_dns - CPU Usage - System [cpu_system] High/Low 80 - 5 Minutes Every Hour  4.4519 no
Hostsmpler=s balanceador_1 - Memory - Free [mem_free] High/Low - 1000000 5 Minutes Every Hour 3381680 no
Data Templates _

balanceador_1 - Traffic - 192.168.1.231 - eth1 [traffic_in] High/Low 90000000 - 5 Minutes Every Hour  85.1548 no

Threshold Templatas
_ switch 1 - Memory - Free [mam_buffars] High/Low 2509676 1] 5 Minutes Every Hour 1391540 no
Import Templates switch 2 - Memory - Free [mem_buffers] High/Low 5374736 0 5 Minutes Every Hour 1352092 no
Export Templates balanceador_1 - Traffic - 192.168.1.231 - eth1 [traffic_out] High/Low 30000000 - 5 Minutes Every Hour  54.3264 no
Configuration proxy_vinculacion - Memory - Free [mem_free] High/Low - 500000 5 Minutes Every Hour 1009276 no

Settings

proxy_vinculacion - CPU Usage - User [cpu_user] High/Low 80 = 5 Minutes Every Hour O no
Plugin Managemant . 5 i
proxy_vinculacion - CPU Usage - System [cpu_system] High/Low 80 = 5 Minutes Every Hour 1 no

|

System Utilities proxy_vinculacion - Traffic - 172.16.1.161 - eth0 [traffi High/Low 30000000 - 5 Minutes Every Hour 3,875.6 no
o T proxy_vinculacion - Traffic - 172.16.1.161 - etho [traffic_out] High/Low 90000000 - 5 Minutes Every Hour  46.7867 no
Logout User proxy_vinculacion - Traffic - 192.188.52.201 - eth1 [traffic_in] High/Low 30000000 - 5 Minutes Every Hour 113.2 no
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Seleccionar cualquiera de las alertas definidas anteriormente y colocar los

correos a los cuales se quiere enviar las alertas.

1: cpu_nice 2: cpu_system 3: cpu_user
nfa Last: 0.53 WHi: 70 WiLo: n/a AHi: 80 ALo: n/a | | Last: 0.02 WHi: 70 Wlo: n/a AHi: 30 Alo: n/a

Data Source Item [cpu_user] - Current value: [0.0212]

Template settings

Template Propagation Enabled
Whether or not these settings will be propagates from the threshold template.

Mandatory settings

] Templats Propagation Enabled

Threshold Name
Provide the THeld = mesningful name

Threshold Enabled
Whether or net this threshold will be checked and alerted upen.

Weekend Exemption
If this is checked, this Threshold will not alert on weekends.

Disable Restoration Email
If this is checked, Thold will not send an alert when the threshold has returned to normal status.

Threshold Type _—
The type of Thrashold that will be menitarad. High / Low Values ¥

Re-Alert Cycle T T
Repest zlert after this amount of time has pasted since the last alert. Every Hour d ‘
Warning High / Low Settings

Warning High Threshold
If s=t and dats source valus goes sbove this number, varing vill be tiggersd

‘balanceadurj - CPU Usage - User [cpu_user] ‘

¥/ Threshold Ensbled
] weekend Exemption

|| Disable Restoration Email

‘Warning Low Threshold
If set and data source value goes below this number, warning will be triggered

|

Warning Breach Duration S
The amount of time the data source must be in breach of the threshold for a warning to be 5 Minutes v ‘
raised.

Alert High / Low Settings

e
If set and data source value goes above this number, alert will be triggered
o —
If et and datz source valus goes below this number, alert vill be triggerad

Breach Duration E Wl tee |
The amount of time the dats source must ba in braach of the thrashold for an alert to be raised. |5 Minutes ¥ |

Data Manipulation

Data Type o
Special formatting for the given data. Percentage |

Percent Datasource v
Second Datasource Item to use as total value to calculste percentage from. \_

aga e

Alert Emails
You may specify here extra Emails to receive alerts for this data source (comma separated)

fernando.arreaga@cu.ucsg.edu.ec,

Warning Emails. nathalia.vera@cu.ucsg.edu.eq

You may specify here extra Emails to receive warnings for this data source (comma separated)

Se guardan los cambios, y con esto se enviara un mail en caso de que ocurra

algo mediante los umbrales establecidos.

4.8. Replicacion en Produccion

Debido a que uno de los objetivos del proyecto es la implementacion del
mismo en un ambiente real, se procedid a realizar la instalacion del
software en produccidén, de la misma manera que se lo hizo en el ambiente

de pruebas. La configuracion de los equipos a monitorear y los umbrales
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fueron ingresados por el personal encargado del centro de cémputo, a los

cuales se les capacitd para poder hacer dicha alineacién (Ver Anexo 1)
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CONCLUSIONES Y RECOMENDACIONES

Para el respectivo proyecto se logré realizar un inventario para los equipos de
comunicacién y otro diferente para los servidores que se usan en el centro de

computo de la UCSG.

Para los equipos de comunicacion se consideré en el inventario lo siguiente:
. Marca
o Servicio Prestado
o Sistema Operativo
o Version
o Modelo
o Cantidad

En el inventario de los servidores de consideraron los siguientes puntos:
o Servicio Prestado
o Virtual/Fisico
J Sistema Operativo
o Version Sistema Operativo

° Cantidad.

Con ayuda de estos inventarios se logréo escoger de manera apropiada los
equipos de comunicacion y servidores que se tomaron en cuenta para realizar

las pruebas de monitoreo.

Determinando las caracteristicas requeridas por la UCSG se realizd, por medio
del analisis a las herramientas de monitoreo de software libre mas utilizadas, la

seleccién del sistema Cacti como la mas apta para la implementacion en el
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centro de computo. El interfaz grafico que maneja este producto es mucho mas
amigable comparado con los otros software que ofrecen el mismo servicio. En
Cacti se puede integrar plugin para diferentes versiones, de esta manera no es
necesario realizar una actualizacion total de la version sino que se adhieren
reajuste de lo que se tiene. También proporciona la opcién de envio de alertas y
advertencias por medio de correo electronico. Estas fueron las principales

razones por las cuales se selecciono este sistema.

Una vez seleccionada la herramienta de monitoreo de logro realizar la
instalacién de Cacti en una maquina virtual, en donde se pudo realizar las
pruebas de monitoreo en un ambiente real con datos reales. Posterior a esto se
realizé la instalacion del producto y la respectiva capacitacion a los técnicos de

redes y servidores para que realicen la administracion del sistema.

Los umbrales fueron definidos de acuerdo a las diferentes caracteristicas de
cada uno de los servidores y equipos de comunicacion. Al realizar las pruebas
se generaron alertas, las cuales fueron enviadas via mail de forma automatica
en el momento del evento por el aplicativo a los correos electrénicos

establecidos.

Se recomienda que el sistema de monitoreo gestione todos los equipos de
comunicacion y servidores que se encuentren en funcionamiento en el centro

de computo.

El uso de una memoria debe ser mayor a 2 GB y la del disco duro mayor a 80
GB dependiendo de la cantidad de servidores a monitorear. Esto se requiere a
gue el aplicativo genera un sin nimero de alertas y registros los cuales ocupan

espacio en el disco. Se debe tener memoria disponible para que se pueda
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observar la informacion en tiempo real de la mayoria de los equipos de forma

simultanea.

La agrupacion apropiada de los dispositivos a monitorear es por facultad,
debido a que al surgir un problema se pueda detectar de manera gréfica la

ubicacién del mismo.

Cacti también ofrece el paquete PagelLoad por el cual se puede monitorear
paginas web. Se controla el tiempo en que esta se tarda en cargar, y con esto
parametro se puede lograr definir un umbral y generar alertas al monto en que

alguna pagina deje de cargar.
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Guayaquil, 18 de Septiembre de 2014

Confirmacion de Capacitacion

Por medio de la presente confirmo que cumpliendo con uno de los objetivos del
proyecto de tesis de la implementacion de un sistema de Monitoreo de Servidores y
Equipos de Comunicacion para Gestionar el Ambiente Operativo del Centro de
Computo de la UCSG, se realiz6 la capacitacién del software implementado, Cacti, el

cual se encuentra actualmente operativo en el ambiente de produccién.

En dicha capacitacion se abarco lo siguiente sobre los servidores y equipos de

comunicacion:
e Ingreso
e Definicion de umbrales
e Revision de Logs
e Verificacion del estado de los equipos
e Creacion de gréficos de la infraestructura de la red para monitoreo del trafico

e Configuracion para envié de alertas mediante correo electrénico

Mauricio Cumba Brennero Pardo

Técnico de Redes y Servidores Administrador de Redes
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