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RESUMEN

La presente investigacion analizé la eficacia de la proteccion constitucional de los datos personales
frente a los delitos informaticos en el Ecuador, considerando las garantias constitucionales y el marco
juridico vigente. Se emple6 un enfoque cualitativo, con alcance descriptivo, analitico y propositivo,
mediante los métodos juridico-dogmatico, analitico, hermenéutico juridico y comparado. Para ello,
se examino la Constitucion de la Republica del Ecuador, la Ley Organica de Proteccion de Datos
Personales, el Codigo Organico Integral Penal, la jurisprudencia constitucional y referentes
normativos de Espafia, Colombia, Argentina y Chile. Los resultados evidenciaron que, aunque
Ecuador cuenta con una base constitucional y legal importante, persisten dificultades en materia de
prevencion, investigacion y coordinacion institucional. En particular, se identificd la necesidad de
fortalecer la articulacion entre la Superintendencia de Proteccion de Datos Personales, la Fiscalia
General del Estado y la Policia Nacional. Como respuesta, se planted un protocolo de coordinacion
interinstitucional y el fortalecimiento de las facultades de la Superintendencia para realizar
investigaciones y auditorias de oficio en sectores de mayor riesgo. Se concluye que es necesario
reforzar los mecanismos preventivos e institucionales para garantizar una proteccion mas efectiva

de los datos personales frente a los delitos informaticos.

Palabras claves: Delitos informaticos, tutela efectiva, eficacia juridica, prevencién, vulneracion de

derechos, supervision y control
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CAPITULO |

Planteamiento del problema

¢En qué medida las garantias constitucionales y el marco juridico vigente en Ecuador
garantizan una proteccion efectiva del derecho a la proteccién de los datos personales frente a los

delitos informaticos?

El acelerado proceso de transformacion digital experimentado por el Ecuador ha
incrementado significativamente el intercambio y almacenamiento de datos personales en
plataformas tecnoldgicas utilizadas por instituciones pablicas, empresas privadas y ciudadanos.
Esta realidad ha favorecido el desarrollo econdmico y social; sin embargo, también ha
incrementado la exposicion de la informacion personal a nuevas modalidades de ciberdelincuencia

que afectan directamente el derecho fundamental a la proteccidn de datos personales

De acuerdo con la informacion proporcionada por la Fiscalia General del Estado, durante
el periodo comprendido entre agosto de 2014 y julio de 2025 se registraron 8.256 noticias del
delito relacionadas con delitos informéaticos a escala nacional. Estos datos evidencian una
tendencia ascendente en este tipo de infracciones y permiten advertir la relevancia de analizar la
proteccion de los datos personales frente a las conductas delictivas desarrolladas mediante medios

tecnoldgicos (Fiscalia General del Estado, 2025).



También, la Politica Criminal de Ciberdelincuencia de la Fiscalia General del Estado
(2026) sefiala que entre agosto de 2014 y julio de 2025 se registraron 8.256 noticias del delito
relacionadas con delitos informaticos, evidenciando una tendencia creciente en este tipo de

infracciones.

Estas conductas pueden afectar tanto a personas naturales como a instituciones publicas y
privadas, ocasionando perjuicios econdémicos y comprometiendo derechos fundamentales
relacionados con la privacidad, la intimidad y la proteccion de los datos personales. La
problematica también ha sido reconocida por la Corte Constitucional del Ecuador (2021) mediante
la sentencia No. 2064-14-EP, de 27 de enero de 2021, en la que analiz6 un caso relacionado con
la conservacion y posesion de fotografias intimas y personales sin el consentimiento de su titular.
Al resolver el caso, la Corte determino la vulneracion de los derechos constitucionales a la
proteccion de datos personales y a la autodeterminacion informativa, asi como de los derechos a
la imagen, a la honra, al buen nombre y a la intimidad.

Este precedente evidencia que el tratamiento indebido de datos personales puede ocasionar graves
afectaciones a los derechos fundamentales de las personas y demuestra que los riesgos asociados
al uso indebido de la informacion personal no solo se presentan en el &mbito privado, sino que
también pueden materializarse mediante conductas vinculadas al entorno digital y a los delitos
informaéticos. En consecuencia, resulta necesario analizar si el marco constitucional y legal vigente

en el Ecuador ofrece una proteccion efectiva frente a estas amenazas.

A pesar de que el ordenamiento juridico ecuatoriano reconoce el derecho a la proteccion

de datos personales en el articulo 66, numeral 19, de la Constitucion de la Republica del

3



Ecuador, cuenta con la Ley Organica de Proteccion de Datos Personales y contempla diversas
disposiciones en el Codigo Organico Integral Penal, persisten desafios para garantizar una
proteccion efectiva de este derecho. Esta situacion plantea posibles desafios relacionados con la
cultura de proteccion de datos, la complejidad para investigar los delitos informaticos y las posibles

limitaciones practicas en la aplicacion de los mecanismos legales existentes.

En consecuencia, el crecimiento de la ciberdelincuencia no solo representa un problema
de seguridad informaética, sino también un desafio para la eficacia de la proteccion constitucional
de los datos personales. Esta situacion justifica la necesidad de analizar si el marco juridico
ecuatoriano ofrece una respuesta suficiente frente a las nuevas formas de vulneracion de la
informacion personal o si resulta necesario fortalecer los mecanismos de prevencion, proteccién

y sancion existentes.

A pesar de la vigencia de la Constitucion de la Republica del Ecuador, la Ley Organica de
Proteccidn de Datos Personales y las disposiciones del Codigo Organico Integral Penal, podrian
existir limitaciones préacticas que incidan en la proteccion efectiva de los datos personales. La
naturaleza transnacional de los delitos informaticos, la constante evolucién de las tecnologias
empleadas para su comision y la dificultad para identificar a sus responsables complican la
prevencion e investigacion de estas conductas. Asimismo, la obtencion, preservacion y valoracion
de la evidencia digital requiere conocimientos técnicos especializados y mecanismos de
cooperacion, cuya disponibilidad y aplicacion constituyen aspectos que fueron analizados en esta

investigacion en relacién con la eficacia de la investigacion penal. Naranjo Godoy (2017)



A ello podrian sumarse posibles desafios institucionales relacionados con la
coordinacion entre las entidades encargadas de garantizar la proteccién de los datos
personales y aquellas responsables de investigar y sancionar los delitos informaticos.
Aunque el ordenamiento juridico ecuatoriano reconoce este derecho fundamental y
establece obligaciones para los responsables del tratamiento de datos, ain resulta necesario
fortalecer la articulacion institucional, la especializacion técnica y los mecanismos de
supervision para asegurar una respuesta eficaz frente a las nuevas modalidades de
ciberdelincuencia. Estas circunstancias justifican la necesidad de analizar criticamente si el
marco juridico vigente garantiza una proteccion efectiva de los datos personales o si
requiere ajustes que permitan responder adecuadamente a los desafios actuales Naranjo

Godoy (2020)

El crecimiento de las conductas delictivas que implican la obtencién, utilizacion o
tratamiento ilicito de datos personales constituye no solo un problema de seguridad digital, sino
también un desafio para la eficacia de la proteccion constitucional de este derecho fundamental.
Por ello, resulta necesario analizar criticamente si el marco juridico ecuatoriano garantiza una
proteccion efectiva de los datos personales frente a estas modalidades delictivas o si requiere
ajustes normativos e institucionales que fortalezcan los mecanismos de prevencion, proteccion,

investigacion y sancion.

Delimitacion del problema juridico

La presente investigacion delimita su andlisis a la relacion normativa entre la Constitucion
de la Republica del Ecuador, la Ley Organica de Proteccion de Datos Personales, su Reglamento

General y el Codigo Organico Integral Penal, en lo relativo a la proteccion de los
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datos personales frente a conductas delictivas que afectan directamente su obtencion, utilizacion

y tratamiento en entornos digitales.

Se toman como referentes de andlisis el phishing y la suplantacion de identidad digital, en
tanto modalidades frecuentes mediante las cuales se materializa la vulneracién de datos
personales, precisando su tratamiento juridico en la legislacién vigente el phishing no se encuentra
denominado expresamente como delito autdbnomo bajo esa denominacion en el COIP, pero
determinadas conductas que lo integran pueden encontrarse comprendidas en tipos penales
especificos, particularmente en el articulo 230, numeral 2 respecto de su fase de engafio técnico y,
segun el resultado producido, en el articulo 190 cuando existe apropiacién fraudulenta por medios
electrénicos; mientras que la suplantacion de identidad si se encuentra tipificada de manera
autonoma en el Art. 212 del COIP, sin que la norma distinga expresamente una modalidad digital,
lo que genera dificultades de aplicacion e interpretacion cuando dicha conducta se comete a través

de medios electronicos.

La falencia especifica que fue objeto de analisis consiste en determinar si el marco juridico
vigente integrado por la Constitucién, la Ley Organica de Proteccion de Datos Personales, su
Reglamento General y el Caodigo Organico Integral Penal, presenta limitaciones para garantizar
una proteccion efectiva de los datos personales frente a estas conductas, asi como establecer si
existe una adecuada articulacion entre dichos cuerpos normativos para prevenir, investigar,

sancionar y reparar las vulneraciones a este derecho fundamental.

La investigacion examind si el reconocimiento constitucional del derecho a la proteccion
de los datos personales, previsto en el articulo 66, numeral 19, de la Constitucién de la Republica

del Ecuador, cuenta con mecanismos legales suficientes que permitan garantizar una tutela
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efectiva frente a estas modalidades delictivas, o si resulta necesario fortalecer la coordinacion y

aplicacion de la normativa vigente.

Justificacion

La presente investigacion posee relevancia juridica, social y académica. Desde el punto
de vista juridico, permite analizar la eficacia de las normas constitucionales y legales destinadas
a proteger los datos personales frente a las nuevas modalidades delictivas que surgen en el entorno
digital. Asimismo, contribuye a identificar posibles falencias normativas y practicas que puedan

afectar la tutela efectiva de este derecho fundamental.

Desde una perspectiva social, la investigacion resulta pertinente debido al incremento de
las actividades realizadas mediante medios electrénicos y al aumento de los riesgos asociados al
tratamiento indebido de datos personales. La proteccion de la informacion personal constituye una
necesidad creciente para los ciudadanos, quienes se encuentran cada vez mas expuestos a delitos

informaticos que pueden ocasionar perjuicios econémicos, patrimoniales y morales.

En el &mbito académico, este estudio aportara al desarrollo de la doctrina nacional sobre
proteccion de datos personales y ciberdelincuencia, temas que han adquirido especial importancia
en los Gltimos afos debido a la transformacion digital de la sociedad. Ademas, permitira generar
propuestas juridicas orientadas al fortalecimiento de las garantias constitucionales y legales

existentes.

Esta investigacion posee utilidad practica porque sus resultados podrian servir como

referencia para futuras reformas legislativas, politicas publicas y mecanismos de proteccién que



contribuyan a garantizar una tutela mas efectiva de los datos personales frente a los delitos

informaticos.

Objetivos
Objetivo general
Analizar la suficiencia de los mecanismos de proteccion constitucional de los datos personales
frente a los delitos informaticos en Ecuador, y las limitaciones normativas e institucionales que
inciden en su aplicacién, con la finalidad de determinar su eficacia y proponer alternativas juridicas

que fortalezcan la tutela de este derecho fundamental.

Objetivos especificos

Examinar el marco constitucional y legal ecuatoriano que regula la proteccion de los datos

personales y los delitos informaéticos, a fin de determinar el alcance de las garantias y

mecanismos juridicos vigentes.

= |dentificar las principales limitaciones normativas e institucionales que inciden en la
proteccion de los datos personales frente a los delitos informaticos en el Ecuador.

= Analizar la doctrina, la jurisprudencia y los casos relevantes relacionados con la vulneracion
de datos personales mediante delitos informaticos, con el propoésito de evaluar la aplicacion e
interpretacion del marco juridico vigente.

= Formular propuestas juridicas orientadas a fortalecer los mecanismos de proteccién

constitucional de los datos personales frente a los delitos informaticos en el Ecuador.



CAPITULO Il

Marco teédrico

2.1. Derecho a la proteccion de datos personales

La proteccion de los datos personales constituye un derecho fundamental auténomo,
distinto de aquellos de los que histéricamente se desprendio, y guarda una vinculacion estrecha
con la dignidad humana, la libertad y el libre desarrollo de la personalidad. Su contenido esencial
comprende la facultad de toda persona para controlar la informacion que la identifica o la hace
identificable, de modo que pueda conocer, acceder, actualizar, rectificar, limitar o impedir el
tratamiento que terceros realicen sobre sus datos. Este derecho adquiere una relevancia particular
en la sociedad digital contemporanea, donde el intercambio constante de informacion a través de
medios tecnologicos multiplica los riesgos de uso indebido, comercializacion no autorizada o
exposicion de los datos personales.

A diferencia del derecho a la intimidad, concebido tradicionalmente como una garantia
defensiva frente a las injerencias arbitrarias en la esfera privada, el derecho a la proteccion de
datos personales posee una dimension activa: no se limita a excluir a terceros de un ambito
reservado, sino que atribuye al titular la facultad de decidir sobre la recopilacion, el
almacenamiento, la utilizacion y la transferencia de la informacion que le concierne. Pérez Lufio
(2012) sostiene que el desarrollo tecnolégico ha generado nuevas formas de afectacion a los
derechos fundamentales, lo que ha obligado a construir mecanismos juridicos capaces de proteger
a la persona frente al uso indebido de su informacién. En este orden de ideas, Puccinelli (2003)
sostiene que la proteccion de los datos personales reconoce a la persona como titular de un derecho
fundamental que le permite ejercer un control efectivo sobre la informacion que la identifica,

superando la concepcidn tradicional que la consideraba un mero objeto de tratamiento
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de datos. Esta evolucidn explica que los ordenamientos constitucionales contemporaneos hayan
reconocido la proteccion de datos como un derecho auténomo, diferenciado del derecho a la
intimidad.

En el ordenamiento juridico ecuatoriano, este derecho encuentra su fundamento en el
articulo 66, numeral 19, de la Constitucion de la Republica, que garantiza a toda persona la
proteccion de sus datos de caracter personal y le reconoce la facultad de conocer, acceder,
actualizar, rectificar y decidir sobre el uso que se dé a dicha informacion. Ademas del
reconocimiento constitucional del derecho a la proteccién de los datos personales, la Constitucion
contempla la garantia jurisdiccional del habeas data, prevista en su articulo 92, mediante la cual
toda persona puede acceder a los documentos, bancos de datos e informes que sobre si misma o
sus bienes consten en entidades publicas o privadas, asi como solicitar su actualizacion,
rectificacion, eliminacion o anulacién cuando contengan informacion errénea o afecten
ilegitimamente sus derechos. La interpretacion conjunta de estas disposiciones evidencia que el
marco constitucional no solo reconoce el derecho a la proteccidn de los datos personales, sino que
también establece un mecanismo jurisdiccional que permite a las personas protegerlo y exigir su
respeto cuando este sea vulnerado.

Este reconocimiento constitucional representa un avance significativo dentro del catalogo
de derechos fundamentales, pues incorpora la proteccion de datos personales como garantia
indispensable frente a los riesgos que trae consigo el uso intensivo de las tecnologias de la
informacion. La Corte Constitucional del Ecuador, en la Sentencia No. 2064-14-EP/21 (2021),
caso en el que conocié la difusion no consentida de fotografias intimas mediante una accion de
habeas data, adopt6é una nocion amplia de dato personal, entendido como toda informacion que

haga referencia directa o indirecta a cualquier aspecto relativo a una persona, y afirmé que el
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titular conserva su facultad de control sobre la informacion incluso después de haber autorizado
un tratamiento determinado, pudiendo revocar dicha autorizacion y exigir su actualizacion,
rectificacion o eliminacion. Esta linea jurisprudencial confirma que el derecho no se agota en una
facultad de exclusion frente a terceros, sino que comprende un haz de facultades de control activo
sobre la propia informacion, en estrecha conexion con el libre desarrollo de la personalidad y con
la garantia jurisdiccional del habeas data.

Uno de los principales fundamentos doctrinales de este derecho es la autodeterminacion
informativa, entendida como la facultad que posee toda persona para decidir sobre la recopilacién,
utilizacion y divulgacion de la informacion relacionada con su identidad. Este concepto tiene su
origen en la sentencia emitida por el (Tribunal Constitucional Federal Aleméan) en 1983, con
ocasion del denominado caso de la Ley del Censo (Volkszahlungsurteil), mediante la cual se
reconocié que el tratamiento indiscriminado de datos personales puede afectar la libertad
individual y la dignidad humana, razén por la cual el individuo debe conservar la capacidad de
decidir sobre el uso de su informacion. Esta sentencia es considerada por la doctrina constitucional
comparada, de forma practicamente unanime, como el origen dogmatico de la autodeterminacion
informativa como categoria autdnoma.

Desde la doctrina latinoamericana, Puccinelli (2003) sostiene que la proteccion de datos
personales constituye una evolucion del derecho a la intimidad, en tanto responde a la necesidad
de dotar a las personas de herramientas juridicas que les permitan ejercer un control efectivo sobre
el tratamiento de su informacidn frente a los riesgos propios del desarrollo tecnoldgico.

Bajo esta lectura, la autodeterminacion informativa transforma al individuo de un sujeto pasivo
frente al manejo de sus datos personales en un sujeto activo, con capacidad para conocer, autorizar,

limitar y controlar el tratamiento de la informacion que le concierne. La proteccién de
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datos personales mantiene una relacién estrecha con los derechos a la privacidad y a la intimidad,
aunque no deben confundirse entre si. La intimidad protege el ambito reservado de la vida personal
y familiar frente a intromisiones indebidas, mientras que la privacidad abarca un espacio mas
amplio, vinculado con la capacidad de cada individuo para decidir cuando, como y en qué medida
la informacion sobre su persona puede ser conocida por terceros. Para Westin (1967), lo que hace
privada una informacion no es su contenido sino el control que su titular conserva sobre el
momento y el grado en que otros pueden acceder a ella. Esta concepcion constituye uno de los
pilares sobre los que se ha desarrollado el moderno derecho a la proteccién de datos personales y
ha influido de manera significativa en la doctrina posterior.

En el marco de la transformacion digital, la proteccién de datos personales se vincula
también con los denominados derechos digitales, entendidos como la proyeccion de los derechos
fundamentales dentro del entorno tecnoldgico. Entre ellos destacan el derecho a la identidad
digital, el derecho al olvido, el derecho a la desconexion digital y la garantia frente a decisiones
automatizadas que produzcan efectos juridicos sobre la persona sin intervencion humana.
Instrumentos como el Reglamento General de Proteccion de Datos de la Union Europea (RGPD),
el Convenio 108 del Consejo de Europa y la Carta de Derechos Digitales de Espafia dan cuenta de
la importancia creciente que el constitucionalismo contemporéneo atribuye a estos derechos, y
constituyen un referente de derecho comparado Util para valorar el estado de la regulacion
ecuatoriana.

El derecho a la proteccién de los datos personales constituye, en definitiva, una garantia
indispensable para preservar la libertad, la dignidad y la autonomia de las personas dentro de la
sociedad digital. Su reconocimiento constitucional representa un avance significativo en la tutela

de los derechos fundamentales; sin embargo, para que dicha proteccion resulte realmente
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efectiva no basta con declararla en abstracto, sino que se requiere un conjunto de principios y
derechos que orienten el tratamiento de la informacidn personal y garanticen su ejercicio efectivo.
Corresponde, por ello, examinar los principios rectores y los derechos que conforman el contenido
esencial del sistema de proteccion de datos personales.

En sintesis, estos cinco conceptos no son sinénimos: la intimidad protege el ambito
reservado de la vida personal frente a intromisiones; la privacidad es mas amplia y se refiere a la
capacidad de decidir qué informacion propia conocen terceros; la autodeterminacion informativa
es la facultad de controlar activamente el tratamiento de la propia informacién; la proteccién de
datos personales es el derecho fundamental autbnomo que instrumentaliza esa autodeterminacion;
y el habeas data es la garantia jurisdiccional que permite exigirlo en sede judicial. Para efectos de
esta investigacion, el objeto de estudio es especificamente el derecho a la proteccidon de datos
personales y su tutela penal, no la intimidad ni la privacidad en general.

2.2. Principios y derechos de la proteccion de datos personales

La proteccion de los datos personales no se agota en su reconocimiento constitucional; requiere
un conjunto de principios y derechos que orienten el tratamiento de la informacion y garanticen al
titular un control real sobre ella. Estos elementos constituyen el ndcleo del régimen previsto en la
Ley Orgéanica de Proteccion de Datos Personales (LOPDP), norma que fija las condiciones bajo
las cuales los datos pueden recopilarse, utilizarse, almacenarse y compartirse, siempre con el
propoésito de resguardar la dignidad, la privacidad y la autodeterminacion informativa de las
personas. Entre los principios que rigen el tratamiento de los datos personales, el articulo 10 de la
LOPDP enumera, en primer término, los de juridicidad, lealtad y transparencia (literales a, b y c),
gue exigen que toda actividad de tratamiento cuente con una base juridica valida y que el titular

sea informado con claridad sobre la finalidad y las condiciones en que sus datos seran utilizados.
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A ellos se suma el principio de finalidad (literal d), que impide recopilar datos para objetivos
distintos de los determinados, explicitos y legitimos, y los principios, diferenciados por la propia
ley, de pertinencia y minimizacion de datos personales (literal €), que limita el tratamiento a la
informacion estrictamente necesaria para la finalidad perseguida, y de proporcionalidad del
tratamiento (literal ), que exige que este sea adecuado, necesario, oportuno, relevante y no
excesivo en relacion con dicha finalidad o con la naturaleza de los datos.

A este nucleo se afiaden el principio de confidencialidad (literal g), que impone reserva
sobre los datos tratados; el de calidad y exactitud (literal h), que obliga a mantener la informacion
veraz, completa y actualizada; el de conservacion (literal i), que limita el tiempo durante el cual
los datos pueden mantenerse almacenados; el de seguridad de datos personales (literal j), que exige
adoptar medidas técnicas y organizativas para proteger la informacion frente a accesos no
autorizados, pérdidas o alteraciones; y el de responsabilidad proactiva y demostrada (literal k),
conforme al cual el responsable del tratamiento debe estar en condiciones de probar en todo
momento el cumplimiento de sus obligaciones (Asamblea Nacional del Ecuador, 2021). La
enumeracion de principios concluye con el de aplicacion favorable al titular (literal I), que ordena
resolver cualquier duda sobre el alcance de sus derechos en el sentido més beneficioso para la
persona cuyos datos son objeto de tratamiento, y con el de independencia del control (literal m),
que exige que la Autoridad de Proteccidn de Datos ejerza sus funciones de forma independiente,
imparcial y auténoma, llevando a cabo las respectivas acciones de prevencion, investigacion y
sancion.

Naranjo Godoy (2017) sostiene que estos principios constituyen auténticas garantias
juridicas orientadas a que toda actuacion relacionada con la informacion de una persona respete

sus derechos fundamentales; no son, por tanto, directrices administrativas de cumplimiento
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discrecional, sino criterios juridicos obligatorios para quien trate datos personales. En la misma
direccién, Herran Ortiz (2003) advierte que un sistema de proteccién de datos que enuncie
principios sin dotarlos de mecanismos de exigibilidad corre el riesgo de convertirse en una formula
retorica, incapaz de modificar las practicas reales de quienes manejan la informacion.

Junto con estos principios, la legislacion ecuatoriana reconoce un conjunto de derechos que
permiten al titular ejercer un control efectivo sobre su informacién. Se trata, en esencia, de una
version ampliada de los clasicos derechos ARCO (acceso, rectificacion, cancelacion y oposicion)
que la doctrina latinoamericana ha empleado tradicionalmente para sintetizar el contenido
subjetivo de esta materia: el derecho de acceso (articulo 13), que permite conocer qué datos estan
siendo tratados y con qué finalidad; el de rectificacion y actualizacion (articulo 14), que faculta
corregir informacion inexacta o incompleta; el de supresion o eliminacion (articulo 15) término
que la LOPDP prefiere al de "cancelacion”, que permite solicitar que los datos dejen de tratarse
cuando ya no sean necesarios o su tratamiento resulte improcedente; y el de oposicion (articulo
16), que faculta rechazar determinados tratamientos cuando concurran los motivos legitimos
previstos por la ley.

A ellos se suma el derecho a la portabilidad (articulo 17), que faculta obtener la
informacion personal en un formato estructurado para transmitirla a otro responsable; el derecho
a la suspension del tratamiento (articulo 19), que permite congelar temporalmente determinadas
operaciones sobre los datos mientras se resuelve una controversia sobre su licitud; y el derecho a
no ser objeto de una decision basada Unica o parcialmente en valoraciones automatizadas (articulo
20), garantia que cobra particular importancia frente al uso creciente de algoritmos de calificacion

crediticia, perfilamiento comercial o seleccion de personal, y que busca asegurar que
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ninguna persona sea sometida a decisiones con efectos juridicos significativos sin la posibilidad de
intervencion humana.

Estos derechos constituyen la manifestacion practica del principio de autodeterminacion
informativa, en la medida en que permiten al titular participar activamente en las decisiones
relacionadas con su informacién y exigir el respeto de las garantias previstas por el ordenamiento
juridico. Como sefiala Pérez Lufio (2012), el reconocimiento de facultades de control sobre los
datos personales responde a la necesidad de fortalecer la posicidn de la persona frente a los riesgos
que genera la sociedad de la informacion. Ahora bien, la sola enunciacion legal de estos derechos
no garantiza su ejercicio: su eficacia depende de que existan procedimientos claros, plazos
razonables y una autoridad con capacidad real para atender los reclamos de los titulares, aspecto
cuya verificacion practica corresponde precisamente al andlisis institucional que se desarrolla mas
adelante en este trabajo.

Los principios y derechos previstos en la LOPDP constituyen, en suma, las herramientas
juridicas mediante las cuales el titular puede exigir un tratamiento de su informacion conforme a
los estandares legales. Sin embargo, la eficacia de estas garantias depende de la existencia de un
marco institucional capaz de asegurar su cumplimiento. Corresponde, en consecuencia, examinar
la regulacién juridica de la protecciéon de datos personales en el Ecuador y la forma en que el
ordenamiento desarrolla estas garantias constitucionales y legales.

2.3. Regulacion juridica de la proteccion de datos personales en el Ecuador

La regulacion juridica de la proteccion de los datos personales en el Ecuador es el resultado
de un proceso de evolucidn constitucional y legislativa orientado a garantizar el control que toda
persona ejerce sobre la informacion que la identifica. EI desarrollo acelerado de las tecnologias de

la informacién, la expansién de los servicios digitales y el tratamiento masivo de
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datos personales evidenciaron la necesidad de establecer un marco juridico que reconociera y
desarrollara la proteccion de los datos personales como un derecho fundamental autonomo, dotado

de principios, garantias e instituciones encargadas de asegurar su ejercicio efectivo.

Esta regulacion se remonta a la reforma constitucional de 1996, mediante la cual se
incorporo la garantia jurisdiccional del habeas data como mecanismo destinado a permitir que las
personas conocieran, accedieran y solicitaran la rectificacion de la informacion personal contenida
en archivos o bases de datos administradas por entidades publicas y privadas. Como explica
Naranjo Godoy (2017), esta incorporacion representd un antecedente relevante en el
reconocimiento juridico de la necesidad de proteger la informacion personal; sin embargo, dicha
proteccion permanecia estrechamente vinculada al derecho a la intimidad y todavia no existia un
reconocimiento expreso del derecho a la proteccion de datos personales como una categoria

juridica independiente.

El cambio mas significativo se produjo con la entrada en vigencia de la Constitucion de la
Republica del Ecuador de 2008, cuyo articulo 66, numeral 19, reconocid expresamente el derecho
a la proteccion de datos personales como un derecho fundamental autbnomo. Esta disposicion
establece que toda persona tiene derecho al acceso y a la decision sobre la informacion y los datos
de caracter personal, asi como a su correspondiente proteccién, disponiendo ademas que la
recoleccion, almacenamiento, procesamiento, distribucion o difusion de dichos datos requiere la
autorizacion de su titular o mandato expreso de la ley (Asamblea Nacional del Ecuador, 2008).
Segun Naranjo Godoy (2017), este reconocimiento constitucional incorpora el principio de
autodeterminacion informativa, entendido como la facultad que tiene toda persona para controlar

la obtencidn, utilizacion, almacenamiento, circulacion y tratamiento
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de la informacion que la identifica. Bajo esta perspectiva, los datos personales dejan de ser
Unicamente una manifestacion del derecho a la intimidad y adquieren autonomia como bien

juridico digno de proteccion constitucional.

El reconocimiento constitucional por si solo no resultd suficiente para garantizar
plenamente este derecho. Enriquez Alvarez (2017) sostiene que la Constitucion de 2008 reconocid
la proteccion de datos personales sin desarrollar una definicion juridica precisa del concepto de
dato personal ni establecer reglas especificas sobre su tratamiento, conservacion, circulacién o
transferencia. Asimismo, el texto constitucional tampoco determind principios técnicos ni
obligaciones concretas para las entidades publicas y privadas responsables del tratamiento de
informacion, circunstancia que gener6 importantes vacios normativos y evidenci6 la necesidad de
una legislacion especializada que desarrollara el contenido y alcance del derecho

constitucionalmente reconocido.

Adgquiere especial importancia la garantia jurisdiccional del habeas data, prevista en el
articulo 92 de la Constitucion, cuyo objeto consiste en proteger la informacién personal contenida
en documentos, archivos, registros o bases de datos administradas tanto por entidades publicas
como privadas. Segun Naranjo Godoy (2017), esta garantia constituye el principal mecanismo
constitucional de tutela del derecho a la proteccion de datos personales, al permitir que el titular
conozca la informacién existente sobre su persona, solicite su actualizacion, rectificacion,
eliminacién u oposicion frente a tratamientos que vulneren sus derechos. De esta manera, el
habeas data representa el puente entre el reconocimiento constitucional del derecho y su proteccion

efectiva frente a actuaciones arbitrarias o ilegitimas.
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Desde la perspectiva del constitucionalismo ecuatoriano, Avila Santamaria (2008) sostiene
que el Estado constitucional de derechos y justicia no puede limitarse al reconocimiento formal de
los derechos fundamentales, sino que debe garantizar su eficacia mediante instituciones,
procedimientos y mecanismos capaces de hacerlos exigibles en la practica. Bajo esta concepcion,
la proteccion de los datos personales exige no solo la proclamacion constitucional del derecho,
sino también la existencia de instrumentos normativos e institucionales que permitan prevenir su
vulneracidn, reparar los dafios ocasionados y asegurar que las personas ejerzan un control real
sobre la informacién que las identifica. Esta visién adquiere especial relevancia frente al
crecimiento de las tecnologias digitales y al incremento de los delitos informaticos, cuya
complejidad demanda respuestas juridicas coordinadas entre el derecho constitucional, el derecho

administrativo y el derecho penal.

En desarrollo de este mandato constitucional, el fundamento juridico de la proteccion de
datos personales se consolido con la expedicion de la Ley Organica de Proteccion de Datos
Personales (LOPDP), publicada en el Registro Oficial Suplemento N.° 459 de 26 de mayo de 2021,
que se convirtio en el principal instrumento normativo de la materia al regular los principios del
tratamiento de datos, los derechos de los titulares, las obligaciones de responsables y encargados,
asi como los mecanismos administrativos de cumplimiento. Resulta significativo que entre el
reconocimiento constitucional del derecho en 2008 y la expedicién de la LOPDP transcurrieran
trece afios, circunstancia que evidencia que el Ecuador reconocié tempranamente este derecho,
pero demord considerablemente en dotarlo de un desarrollo legislativo que permitiera su

aplicacion efectiva.
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La ley previé un régimen de adecuacion progresiva mediante sus disposiciones
transitorias, otorgando a las entidades publicas y privadas un plazo de hasta dos afios para adaptar
sus procesos de tratamiento de datos a las nuevas exigencias legales, por lo que gran parte de sus

disposiciones adquirieron plena exigibilidad durante el afio 2023.

Uno de los aportes més relevantes de la LOPDP fue la creacion de la Superintendencia de
Proteccion de Datos Personales (SPDP), definida por el articulo 76 de la ley como el érgano de
control y vigilancia encargado de garantizar a la ciudadania la proteccion de sus datos personales.
La SPDP cuenta con potestad sancionatoria, personalidad juridica y autonomia administrativa,
técnica, operativa y financiera, y ejerce sus funciones a través de una estructura desconcentrada

que incluye intendencias especializadas.

En ejercicio de su facultad normativa, la Superintendencia de Proteccion de Datos
Personales SPDP ha expedido normativa secundaria en distintas materias, entre ellas la Norma
General para la Garantia del Derecho de Proteccion de Datos Personales en el Uso de Sistemas de
Inteligencia Artificial Resolucion SPDP-SPD-2026-0009-R, que establece disposiciones
especificas aplicables al tratamiento de datos personales en sistemas de inteligencia artificial y la
Norma General de Transferencias de datos personales, mediante la Resolucion SPDP-SPD-2026-
0004-R. Asimismo, la SPDP ha implementado un mecanismo de atencion de denuncias ciudadanas
por incumplimiento de la LOPDP, mediante el cual puede iniciar actuaciones previas, imponer
medidas provisionales de proteccion o dar inicio a un proceso administrativo sancionador

(Superintendencia de Proteccidn de Datos Personales, 2026).

La legislacion ecuatoriana impone, ademas, obligaciones especificas a los responsables y

encargados del tratamiento de datos personales, entre ellas, la observancia de los principios
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previstos en la LOPDP, la implementacién de medidas técnicas y organizativas de seguridad, la
preservacion de la confidencialidad de la informacion y el cumplimiento del principio de
responsabilidad proactiva y demostrada. No obstante, la aplicacion practica de estas obligaciones
podria plantear desafios en sectores particularmente sensibles, como el financiero, sanitario y de
telecomunicaciones, especialmente cuando no existen estandares técnicos especificos que orienten
su implementacion de acuerdo con las particularidades de cada sector. Esta situacion podria
incrementar los riesgos para los titulares de los datos y dificultar la adopcion de medidas adecuadas

para garantizar una proteccion efectiva de su informacién personal.

En el dmbito comparado, la LOPDP evidencia una marcada influencia del Reglamento
General de Proteccion de Datos de la Union Europea (RGPD) al incorporar principios como la
licitud, transparencia, finalidad, minimizacion, seguridad y responsabilidad proactiva, asi como
derechos equivalentes de acceso, rectificacion, supresion, oposicion y portabilidad. Sin embargo,
mientras el modelo europeo cuenta con una consolidada experiencia institucional y
jurisprudencial, el sistema ecuatoriano aln se encuentra en una etapa de fortalecimiento. De igual
forma, experiencias latinoamericanas como las de Argentina, Colombia y Chile demuestran que la
eficacia de un régimen de proteccion de datos depende no Unicamente de la existencia de una ley
especializada, sino también de la capacidad técnica, institucional y presupuestaria de la autoridad

encargada de garantizar su cumplimiento.

En definitiva, el ordenamiento juridico ecuatoriano cuenta actualmente con un marco
constitucional y legal que reconoce el derecho a la proteccion de los datos personales, regula su
tratamiento e impone obligaciones a quienes intervienen en el manejo de la informacién. No

obstante, el acelerado desarrollo de las tecnologias digitales y el incremento de las amenazas
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derivadas de los delitos informéticos evidencian que la eficacia de este sistema no depende
exclusivamente de la existencia de normas juridicas, sino también de la adecuada articulacion entre
la Constitucion, la Ley Organica de Proteccidn de Datos Personales y el Codigo Organico Integral
Penal. Precisamente, el andlisis de esa articulacion permitira determinar si el marco juridico
vigente ofrece una tutela efectiva frente a las nuevas formas de vulneracion de los datos personales
o si persisten limitaciones que justifican la necesidad de fortalecer la proteccion constitucional de

este derecho fundamental.

2.4. Proteccion de los datos personales frente a los delitos informaticos

La acelerada transformacién digital ha multiplicado la generacion, el almacenamiento y la
circulacion de datos personales a través de plataformas tecnoldgicas, redes sociales, servicios
financieros electrénicos y sistemas de informacion publicos y privados. Estos avances han
facilitado, sin duda, el acceso a bienes y servicios; pero también han incrementado los riesgos
asociados al tratamiento indebido de la informacion, al punto de convertir a los datos personales
en uno de los principales objetivos de la delincuencia informatica contemporanea.

Los delitos informaticos, también llamados ciberdelitos, comprenden aquellas conductas
ilicitas que utilizan las tecnologias de la informacion como medio, instrumento o finalidad para
vulnerar bienes juridicos protegidos. El surgimiento de estas tecnologias no cred simplemente
nuevas formas de cometer los delitos de siempre, sino que transformo la criminalidad en su
conjunto: asi lo plantea Mir6 Llinares (2012), quien ubica en el desarrollo del ciberespacio el
origen de modalidades delictivas capaces de afectar tanto el patrimonio como la intimidad y otros

bienes juridicos que antes no se veian comprometidos por este tipo de conductas.
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Esta transformacion trae consigo un problema adicional, que Acurio Del Pino (2015)
desarrolla con particular claridad para el contexto ecuatoriano: la mayoria de los delitos
informéticos no lesionan un solo bien juridico, sino varios a la vez. El autor lo llama caracter
pluriofensivo, y lo ilustra con un ejemplo sencillo pero elocuente: cuando alguien vulnera un
sistema informatico para acceder a informacion personal, no solo se esta atacando la intimidad de
la victima, sino también la confianza colectiva depositada en la seguridad de los sistemas

informéticos. Ambas afectaciones ocurren de manera simultanea, no sucesiva ni separable.

Esta caracteristica tiene consecuencias practicas importantes para el presente estudio. Si un
mismo hecho puede lesionar al mismo tiempo la proteccion de datos personales y otros bienes
juridicos el patrimonio, la seguridad informatica, la fe pablica, entonces determinar con precision
que norma resulta aplicable, o si el marco juridico vigente cubre adecuadamente todas las
dimensiones afectadas, deja de ser un ejercicio sencillo de subsuncién y se convierte en un
problema interpretativo real. Es precisamente esta complejidad la que justifica examinar si la
articulacion actual entre la Constitucion, la Ley Orgénica de Proteccion de Datos Personales y el
Caodigo Orgénico Integral Penal resulta suficiente para responder a conductas que, por su propia

naturaleza, rara vez afectan un Gnico interés juridico.

Esa precision resulta indispensable para delimitar el objeto de la presente investigacion.
El Cddigo Organico Integral Penal (COIP) tipifica, en su seccidn de delitos contra la seguridad de
los activos de los sistemas de informacion y comunicacion, conductas como la revelacion ilegal
de base de datos (articulo 229), la interceptacion ilegal de datos (articulo 230) y el acceso no

consentido a un sistema informatico, telematico o de telecomunicaciones (articulo 234); a
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ellas se suma, en el titulo de los delitos contra el derecho a la intimidad, la violacion a la

intimidad prevista en el articulo 178.

No todas estas figuras protegen el mismo interés juridico ni con la misma intensidad. Los
articulos 178 y 229 recaen de manera directa sobre la intimidad y la informacion personal, porque
ambos tipifican expresamente la afectacion al secreto, la intimidad o la privacidad de las personas.
El articulo 234, en cambio, protege primordialmente la seguridad e integridad del sistema
informatico frente al acceso no autorizado, y solo incide sobre la proteccion de datos personales
cuando el sistema vulnerado efectivamente almacena o procesa informacién de esa naturaleza: no
todo acceso no consentido implica, por si solo, una vulneracién de datos personales.

El articulo 230 del COIP requiere una precision por su relacion directa con el phishing. En
su numeral 1 se sanciona la interceptacion de datos, mientras que el numeral 2 contempla
conductas que se relacionan directamente con esta modalidad, como el disefio 0 envio de paginas,
enlaces 0 ventanas emergentes engafiosas, asi como la modificacion de la resolucion de nombres
de dominio con la finalidad de inducir a una persona a ingresar a un sitio diferente al que pretendia
acceder. Esta conducta constituye uno de los elementos centrales del phishing, ya que busca
engafiar a la victima para obtener informacion o dirigirla hacia un sitio controlado por el autor.
Por su parte, el numeral 4 contempla la clonacién o comercializacion de informacion contenida
en tarjetas de pago, conducta que también puede estar vinculada con este tipo de fraude.

Por ello, aungue el ordenamiento juridico ecuatoriano no contempla un delito denominado

expresamente “phishing”, esta conducta no queda sin respuesta penal. El articulo
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230, numeral 2, permite sancionar determinadas acciones que forman parte de esta modalidad,
especialmente aquellas relacionadas con el engafio utilizado para dirigir a la victima hacia sitios
o enlaces falsos. Ademas, cuando como consecuencia de este engafio se produce un perjuicio
econdmico, los hechos podrian también ser analizados bajo el delito de apropiacién fraudulenta
por medios electrénicos, previsto en el articulo 190 del COIP. En consecuencia, la calificacion
juridica dependera de las circunstancias concretas del caso y de si se analiza principalmente el
mecanismo de engafio empleado o el perjuicio patrimonial ocasionado.

Por esta razon, la presente investigacion centra su analisis principalmente en los articulos
178, 229 y 230 del COIP, debido a que las conductas contempladas en estas normas tienen una
relacion mas directa con la afectacion del derecho a la proteccion de datos personales. El articulo
234 se considera Unicamente cuando el acceso no consentido se produce sobre sistemas que
contienen informacion personal, mientras que el articulo 190 se aborda como una referencia
complementaria para analizar la posible afectacion patrimonial derivada del phishing, sin que
constituya uno de los ejes centrales de esta investigacion.

La suplantacidn de identidad requiere, por su parte, una consideracién particular, ya que no
toda conducta de este tipo implica necesariamente una vulneracion del derecho a la proteccion de
datos personales. El articulo 212 del COIP reconoce la suplantacion de identidad como un delito
autonomo dentro de los delitos contra el derecho a la identidad y no dentro de aquellos relacionados
directamente con la proteccion de la informacion personal. La norma sanciona a quien, de
cualquier manera, suplante la identidad de otra persona con la finalidad de obtener un beneficio
para si mismo o para un tercero, causando un perjuicio a la victima. Por tanto, para que esta

conducta se configure debe existir un beneficio como parte de sus elementos, sin que el
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articulo establezca expresamente que la suplantacién deba realizarse mediante medios fisicos o
digitales.

La relacion entre la suplantacion de identidad y la proteccion de datos personales aparece
cuando, para hacerse pasar por otra persona, se obtienen, utilizan o tratan de manera ilicita sus
datos personales. Esto puede suceder, por ejemplo, cuando una persona accede sin autorizacion a
las credenciales, fotografias, datos biométricos o informacién de contacto de una victima y
posteriormente utiliza esos datos para hacerse pasar por ella en un entorno digital. Dependiendo
de las circunstancias, estas acciones podrian también relacionarse con los delitos previstos en los
articulos 229, sobre revelacion ilegal de base de datos, o 234, relacionado con el acceso no
consentido a un sistema informatico. Un ejemplo de ello seria la creacion de perfiles falsos en
redes sociales o la apertura de cuentas y lineas de servicio utilizando los datos de otra persona.

En estos casos, la suplantacion de identidad y la vulneracion de datos personales no
constituyen necesariamente una misma conducta. La vulneracion de los datos puede ser el medio
utilizado para hacer posible posteriormente la suplantacion. Esta diferencia es importante porque
permite determinar con mayor claridad qué derecho esta siendo afectado y qué normas pueden
resultar aplicables dependiendo de las circunstancias del caso.

Por el contrario, existen situaciones en las que una persona puede suplantar a otra sin que
necesariamente exista un tratamiento previo de sus datos personales. Esto podria ocurrir, por
ejemplo, mediante la simple utilizacién verbal del nombre de otra persona o mediante
determinadas formas de falsificacion de documentos que no impliquen el acceso o uso de
informacion personal digitalizada. En estos casos, podria aplicarse el articulo 212 del COIP sin

que exista necesariamente una vulneracion del derecho a la proteccion de datos personales.
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Esta distincion resulta relevante para la presente investigacion, ya que permite establecer
con mayor precision cuando la suplantacién de identidad forma parte del objeto de estudio, por
estar relacionada con el tratamiento ilicito de datos personales, y cudndo corresponde
principalmente al ambito de proteccion del derecho a la identidad. Ademas, la exigencia de que
exista un beneficio para el autor o para un tercero puede generar ciertas dificultades frente a
algunas formas de suplantacidn que se presentan en entornos digitales. Por ejemplo, la creacion
de perfiles falsos con fines de acoso, humillacion o desprestigio, sin que exista un beneficio
econdémico o de otra naturaleza para quien realiza la conducta, podria no encajar de manera clara
en el alcance del articulo 212. Esto evidencia la necesidad de analizar las caracteristicas
particulares de las conductas digitales y su relacion con la proteccion de los datos personales,
especialmente cuando el uso indebido de esta informacion puede generar un perjuicio a la victima

aun cuando no exista un beneficio directo para el responsable.

Como plantea Pérez Lufio (2012), en su analisis de los derechos humanos frente a la
sociedad tecnoldgica, el desarrollo de las nuevas tecnologias exige que la proteccién de los
derechos fundamentales no se limite al reconocimiento formal de garantias juridicas, sino que
responda de manera efectiva a los riesgos que ese desarrollo genera. La proteccion de los datos
personales no puede entenderse, entonces, como una obligacion meramente administrativa:
constituye, ante todo, un mecanismo de prevencion cuyo fracaso abre la puerta a la intervencion
penal, y cuya eficacia debe medirse, en consecuencia, tanto por su capacidad de evitar la
vulneracion como por la respuesta que el sistema de justicia ofrece cuando esa vulneracion ya se

produjo.
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En el caso ecuatoriano, el incremento del uso de medios electronicos en las actividades
comerciales, financieras y administrativas ha ampliado las posibilidades de tratamiento y con ellas,
de vulneracion de los datos personales. La experiencia practica revela ademas, una dificultad
adicional que la sola lectura de las normas no evidencia: la investigacion de los delitos informaticos
delimitados exige capacidades técnicas especializadas, como el peritaje informatico forense, la
cooperacion con proveedores de servicios digitales y la preservacion de evidencia volatil que no
siempre estan disponibles con la misma celeridad con que se comete la conducta delictiva, de modo
que la eficacia del sistema juridico no depende Unicamente de la existencia de los tipos penales,
sino de la capacidad institucional para investigarlos y sancionarlos oportunamente.

La estrecha relacion entre los delitos informaticos asi delimitados y la proteccion de los
datos personales evidencia que las amenazas del entorno digital trascienden lo tecnol6gico y
generan consecuencias juridicas relevantes para personas e instituciones. El estudio de estas
conductas no solo permite comprender las formas en que pueden vulnerarse los datos personales,
sino que plantea la necesidad de evaluar si las garantias del ordenamiento juridico ecuatoriano
tanto la via preventiva de la LOPDP como la via represiva del COIP resultan suficientes frente a
estos riesgos. Esa evaluacion es, precisamente, el objeto del andlisis de eficacia que se desarrolla
a continuacion.

Si bien los delitos informéaticos comprenden un conjunto amplio de conductas ilicitas
cometidas mediante el uso de las tecnologias de la informacion, no todas ellas afectan de manera
directa el derecho a la proteccion de datos personales. En este sentido, la presente investigacion
delimita su objeto de estudio al analisis de aquellas conductas que implican el acceso, tratamiento,

utilizacion o divulgacion ilicita de datos personales, por ser las que guardan una
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relacion inmediata con el derecho reconocido en el articulo 66, numeral 19, de la Constitucion de
la Republica del Ecuador (Asamblea Constituyente del Ecuador, 2008) y desarrollado por la Ley
Organica de Proteccién de Datos Personales (Asamblea Nacional del Ecuador, 2021). Esta
delimitacién permite mantener coherencia entre el problema juridico, los objetivos y el desarrollo

de la investigacion.

2.5. Eficacia de la proteccion juridica frente a los delitos informéaticos

Para efectos de esta investigacion, la eficacia de la proteccion juridica de los datos
personales se entendera como la capacidad del ordenamiento para garantizar, de forma articulada,
ocho dimensiones: (i) la prevencion de vulneraciones mediante el régimen de principios y
obligaciones de la LOPDP; (ii) la proteccion activa del titular durante el tratamiento;

(iii) la existencia de mecanismos de tutela administrativa y jurisdiccional accesibles; (iv) la
capacidad de investigacion de las conductas que constituyen delito; (v) la efectiva sancion de los
responsables; (vi) la reparacion del dafio ocasionado al titular; (vii) la capacidad institucional
técnica y presupuestaria de los organismos competentes; y (viii) la articulacion entre dichas
autoridades. Un sistema juridico que reconozca el derecho, pero falle en alguna de estas
dimensiones no puede considerarse plenamente eficaz, aun cuando cuente con normas vigentes.
En esta investigacion, estas dimensiones constituyen los criterios de analisis utilizados para
determinar si el marco juridico ecuatoriano ofrece una proteccion efectiva de los datos personales

frente a los delitos informaticos
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La proteccion de los datos personales no se agota en su reconocimiento como derecho
fundamental en la Constitucidn, ni en la expedicion de una legislacion especializada. La verdadera
garantia de este derecho depende de su eficacia, entendida como la capacidad del ordenamiento
juridico para prevenir vulneraciones, proteger a los titulares y ofrecer mecanismos idéneos para
restablecer sus derechos cuando han sido afectados. La eficacia juridica supone, en consecuencia,
evaluar no solo la existencia de normas, sino también su aplicacién practica y la capacidad real de
las instituciones para hacerlas cumplir. Desde la perspectiva garantista, Ferrajoli (2006) sostiene
que un derecho fundamental solo puede considerarse efectivo cuando el ordenamiento juridico
establece garantias que aseguren su cumplimiento y mecanismos idoneos para reaccionar frente a
su vulneracion. El reconocimiento constitucional de un derecho resulta insuficiente, advierte, si
no viene acompafiado de instrumentos juridicos e institucionales que lo hagan exigible y lo
protejan de manera efectiva. Alexy (2007), por su parte, entiende los derechos fundamentales
como principios que deben realizarse en la mayor medida posible dentro de las posibilidades
juridicas y facticas existentes; desde esa dptica, la proteccion de los datos personales exige del
Estado no solo la promulgacion de normas, sino también politicas publicas, mecanismos
administrativos y herramientas judiciales que garanticen su aplicacion efectiva frente a los riesgos

derivados del tratamiento indebido de la informacion y de los delitos informaticos.

En el ambito de la sociedad digital, Pérez Lufio (2012) sefiala que el desarrollo de las
tecnologias de la informacion transformé profundamente las formas de ejercer y proteger los
derechos fundamentales: el intercambio constante de informacion, la automatizacion de procesos

y la utilizacion masiva de datos personales incrementaron las posibilidades de vulneracién de la
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privacidad, obligando al Derecho a evolucionar mediante mecanismos de proteccion
genuinamente eficaces. Avila Santamaria (2008) afiade, desde la dogmatica constitucional
ecuatoriana, que el reconocimiento del derecho a la proteccion de datos personales representa un
avance significativo dentro del Estado constitucional de derechos y justicia proclamado por el
articulo 1 de la Constitucion; sin embargo, advierte que la eficacia de cualquier derecho
reconocido bajo ese modelo depende de que existan mecanismos institucionales que garanticen
su control efectivo, pues un Estado constitucional de derechos que se limita a enunciarlos sin
materializarlos termina reproduciendo la misma distancia entre norma y realidad que ese modelo

pretendia superar.

2.5.1 Derecho comparado: experiencias de Espaia, Colombia, Argentinay Chile

El analisis del derecho comparado permite identificar experiencias que pueden contribuir
a evaluar las fortalezas y limitaciones del sistema ecuatoriano en materia de proteccion de datos
personales. Para ello, resulta pertinente considerar los modelos desarrollados en Espafia,
Colombia, Argentina y Chile, seleccionados por representar distintos niveles de madurez
institucional frente a un mismo problema: la tutela efectiva de los datos personales frente a su uso

indebido.

En Espafia, la regulacion aplicable combina el Reglamento General de Proteccion de Datos
de la Unidn Europea (RGPD) con la Ley Orgéanica 3/2018, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales (LOPDGDD). La autoridad competente es la Agencia Espafiola
de Proteccion de Datos (AEPD), un organismo administrativo independiente creado en 1992 y

reorganizado por la LOPDGDD, que ejerce funciones de investigacion de
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oficio o por denuncia, auditorias preventivas sectoriales y potestad sancionadora, con multas que
pueden alcanzar los 20 millones de euros o el 4% de la facturacion global de la empresa infractora.
El aspecto mas relevante que puede tomarse como referencia para el caso ecuatoriano es la
capacidad de la autoridad espafiola para actuar de manera preventiva, sin depender
exclusivamente de la denuncia presentada por el titular de los datos. Esto le permite iniciar
investigaciones y realizar auditorias de oficio en determinados sectores cuando existen razones
que justifican su intervencion. Esta forma de actuacién proactiva representa una diferencia
importante frente al modelo ecuatoriano, cuya actuacién ha sido principalmente reactiva. Por ello,
este referente comparado constituye la base para plantear el fortalecimiento de las facultades de
investigacion y auditoria de oficio de la Superintendencia de Proteccion de Datos Personales,
propuesta que se desarrolla mas adelante en esta investigacion.

En Colombia, la regulacidn aplicable es la Ley 1581 de 2012, desarrollada por el Decreto
1377 de 2013 y complementada, en materia de datos financieros, por la Ley 1266 de 2008. La
autoridad competente es la Superintendencia de Industria y Comercio (SIC), a través de su
Delegatura para la Proteccion de Datos Personales, con facultades de vigilancia, investigacion de
oficio o0 a peticion de parte, y potestad sancionadora graduada conforme a criterios legales expresos
(articulo 24 de la ley). Un mecanismo particular es el Registro Nacional de Bases de Datos, de
consulta pablica, que exige a los responsables reportar sus politicas de tratamiento.
Resulta relevante sefialar que el régimen colombiano contempla sanciones de hasta 10.000
salarios minimos o el 5% de los ingresos operacionales del infractor, lo que evidencia que incluso
un sistema més antiguo que el ecuatoriano cuenta con mecanismos sancionadores frente a los
riesgos actuales. El aspecto que resulta especialmente relevante para el contexto ecuatoriano es

la existencia de un registro publico de bases de datos, ya que este mecanismo
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puede contribuir a mejorar la transparencia y permitir un mayor seguimiento sobre el tratamiento
de la informacidn personal. En esta investigacion, esta herramienta se plantea como un elemento
complementario de la propuesta juridica, debido a que podria proporcionar informacion Gtil para
fortalecer la coordinacion entre las instituciones involucradas y facilitar la identificacion de

responsables del tratamiento de datos que puedan representar un mayor nivel de riesgo.

En Argentina, la Ley 25.326, vigente desde el afio 2000, constituye el marco principal,
reglamentada por el Decreto 1558/2001. Desde 2017, la autoridad de aplicacion es la Agencia de
Acceso a la Informacién Publica (AAIP), un ente autarquico con autonomia funcional que puede
dictar normativa técnica e imponer sanciones administrativas (apercibimiento, suspensién, multa
o cancelacién del registro). Este es un caso particularmente ilustrativo para Ecuador porque
evidencia que la existencia de una regulacién especifica no garantiza por si misma una proteccion
efectiva frente a los riesgos del entorno digital. El caso analizado permite extraer una ensefianza
importante para el contexto ecuatoriano: contar con una legislacién que reconozca y proteja los
datos personales constituye un avance significativo, pero no es suficiente si las normas y el
régimen sancionador no se mantienen actualizados frente a los cambios tecnoldgicos y a las nuevas
formas de vulneracion. Esta experiencia evidencia la necesidad de revisar periddicamente la
normativa para evitar que pierda eficacia con el paso del tiempo. Por ello, esta consideracion sirve
de fundamento para plantear, dentro de la propuesta juridica, una clausula de revision periddica
del régimen sancionador.

En Chile, la Ley 21.719, publicada el 13 de diciembre de 2024, reforma integramente el
régimen anterior (Ley 19.628 de 1999) y crea la Agencia de Proteccién de Datos Personales

(APDP), dotada de facultades de fiscalizacion, investigacion de oficio y sancion. Debe precisarse
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que la Ley 21.719 tiene prevista su entrada en plena vigencia para el 1 de diciembre de 2026.
Hasta esa fecha, el régimen anterior establecido por la Ley 19.628 continta siendo aplicable,
mientras el nuevo marco normativo se encuentra en proceso de implementacion. El analisis del
caso chileno resulta relevante para Ecuador desde dos aspectos. En primer lugar, el paso de un
modelo en el que no existia una autoridad de control con competencias sancionadoras plenamente
desarrolladas hacia un sistema con una institucion especializada guarda cierta relacion con el
proceso ecuatoriano, que pasd del reconocimiento constitucional del derecho en 2008 a la
expedicion de la LOPDP en 2021. En segundo lugar, la posibilidad de que la autoridad chilena
realice investigaciones de oficio, sin depender Gnicamente de una denuncia o solicitud de parte,
constituye un referente importante para Ecuador. Junto con la experiencia espariola, este modelo
comparado fortalece la propuesta de otorgar a la Superintendencia de Proteccién de Datos
Personales mayores facultades para realizar investigaciones de oficio, como parte de las medidas
planteadas en esta investigacion.

De manera comparativa, las cuatro experiencias permiten advertir que la proteccion
efectiva de los datos personales no depende Unicamente de contar con una ley que reconozca el
derecho, sino de tres factores adicionales: una autoridad con capacidad de actuacion proactiva
(Espafia), mecanismos de transparencia y trazabilidad institucional (Colombia), y un régimen
sancionador que se actualice al ritmo de los riesgos tecnoldgicos (la leccién, en sentido negativo,
de Argentina). Chile, por su parte, ofrece el paralelo mas cercano al propio proceso de maduracién
institucional que atraviesa Ecuador. En conjunto, el analisis comparado de los casos estudiados
permite sustentar las diferentes propuestas planteadas en esta investigacion. Las experiencias de
Espafia y Chile sirven como referentes para fortalecer la facultad de investigacion de oficio de la

Superintendencia de Proteccion de Datos Personales, mientras que
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los modelos de Colombia y Argentina aportan elementos Utiles para plantear la implementacién
de un registro publico y la revisién periddica del régimen sancionador. Por su parte, la propuesta
de coordinacién interinstitucional entre las autoridades ecuatorianas surge directamente de las
dificultades identificadas en el analisis institucional, especialmente en relacién con la falta de
articulacién entre las entidades encargadas de prevenir, investigar y sancionar las conductas que

afectan los datos personales.

2.5.2 Eficacia institucional en la proteccion de los datos personales

La proteccion efectiva de los datos personales no depende Unicamente de la existencia de
normas constitucionales y legales, sino también de la capacidad de las instituciones encargadas de
prevenir, investigar y sancionar las conductas que pueden vulnerar este derecho. En Ecuador, esta
proteccion requiere la intervencién coordinada de las autoridades responsables del control de datos

personales, la investigacion penal y la administracién de justicia.

La Superintendencia de Proteccion de Datos Personales cumple un papel fundamental en la
supervision del cumplimiento de las obligaciones relacionadas con el tratamiento de datos
personales, mientras que la Fiscalia General del Estado interviene cuando los hechos pueden
constituir una infraccion penal, desarrollando las investigaciones correspondientes. A estas
instituciones se suman la Policia Nacional y los drganos jurisdiccionales, cuya actuacion resulta
necesaria para la investigacion, obtencion y valoracion de la evidencia y la determinacion de las

responsabilidades correspondientes.

Sin embargo, la eficacia de esta proteccion podria verse limitada por posibles desafios de

coordinacion entre las instituciones, por una eventual insuficiencia de especializacion técnica, o
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por dificultades en la investigacion de conductas cometidas mediante medios digitales, factores que
esta investigacion busca precisamente contrastar con la evidencia disponible, sin presuponerlos

como hechos ya comprobados.

Por ello, la existencia de instituciones con competencias especificas constituye un avance
importante, aunque no garantiza por si sola una tutela efectiva si los desafios sefialados Ilegaran a
confirmarse. En la medida en que el andlisis desarrollado a continuacion asi lo evidencie, seria
pertinente fortalecer la coordinacién entre las autoridades administrativas y penales, asi como sus
capacidades técnicas y mecanismos de actuacién, de manera que la proteccién reconocida
constitucionalmente pueda traducirse en una respuesta efectiva frente a las vulneraciones de datos

personales.

2.5.3 Analisis critico de la proteccion juridica de los datos personales frente a los delitos

informaticos

A partir de las ocho dimensiones de eficacia establecidas para esta investigacion, el anélisis
realizado permite valorar de manera diferenciada como funciona el sistema juridico ecuatoriano

frente a la proteccion de los datos personales relacionados con los delitos informaticos.

En materia de prevencion, la Ley Organica de Proteccion de Datos Personales establece
principios, obligaciones y responsabilidades dirigidas a quienes realizan el tratamiento de datos
personales. Este marco constituye una base importante para prevenir posibles vulneraciones. Sin
embargo, el analisis comparado con el modelo espafiol permitio advertir que la ausencia de una

facultad claramente desarrollada para que la Superintendencia de Proteccion de Datos Personales

36



realice investigaciones y auditorias de oficio limita su capacidad para detectar y corregir posibles
riesgos antes de que estos lleguen a convertirse en vulneraciones. Por ello, aunque la prevencion
se encuentra reconocida en el ambito normativo, todavia presenta ciertas limitaciones en su

aplicacion practica.

Respecto de la proteccién activa del titular, los derechos reconocidos en los articulos 14
al 21 de la LOPDP, entre ellos los derechos de rectificacion, supresion, oposicion y portabilidad,
representan un desarrollo juridico amplio y acorde con los estdndares observados en otros
ordenamientos. En este sentido, puede considerarse que existe una proteccion formal adecuada
del titular, pues la legislacién le proporciona herramientas para ejercer control sobre sus datos

personales y exigir que estos sean tratados conforme a la ley.

En cuanto a la tutela administrativa y jurisdiccional, el analisis de la jurisprudencia de la
Corte Constitucional demuestra que existe un desarrollo importante respecto de la naturaleza,
contenido y alcance de la garantia de habeas data. La Corte ha contribuido a precisar el alcance de
esta garantia y su relacién con la proteccién de los datos personales. Sin embargo, el caso resuelto
mediante la Sentencia 182-15-SEP-CC también permite observar que, a pesar de contar con una
garantia constitucional reconocida, existieron dificultades relacionadas con su aplicacion procesal,
particularmente respecto del plazo para su activacién, situacion que tuvo que ser aclarada mediante
interpretacion jurisprudencial. Esto evidencia que la tutela jurisdiccional presenta un desarrollo
importante en el ambito doctrinal, pero todavia puede enfrentar dificultades practicas que afectan

la oportunidad de la proteccion.

Sobre la capacidad de investigacion, el analisis normativo e institucional permitio

identificar que la investigacion de los delitos informaticos relacionados con la vulneracion de
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datos personales requiere conocimientos y recursos técnicos especializados. Entre ellos se
encuentran el peritaje informatico forense, la preservacion de evidencia digital y la cooperacion
con proveedores de servicios tecnoldgicos. Estas necesidades pueden representar una dificultad
cuando no existe una respuesta técnica suficientemente oportuna. No obstante, es importante
sefialar que esta investigacion no dispone de informacion estadistica propia que permita determinar
con precision el alcance de esta problematica. Por ello, mas que afirmar la existencia de una
deficiencia generalizada, se la considera una limitacion identificada a partir del analisis juridico e

institucional y, al mismo tiempo, una de las areas que requiere mayor estudio empirico.

En materia de sancion efectiva, la Superintendencia de Proteccion de Datos Personales
cuenta con potestades sancionadoras establecidas en la LOPDP y ha avanzado en la emisién de
normativa secundaria para desarrollar sus competencias (SPDP, 2026). Sin embargo, debido a que
se trata de una institucion de reciente creacion, todavia no existe suficiente informacion disponible
que permita valorar de manera concluyente como se estan aplicando estas facultades frente a
vulneraciones de datos personales relacionadas con delitos informaticos. Por esta razon, esta
dimensién no puede considerarse plenamente consolidada y requiere un seguimiento posterior que

permita evaluar sus resultados concretos.

Respecto de la reparacion del dafio, el ordenamiento juridico ecuatoriano reconoce
mecanismos de reparacion integral tanto en el &mbito constitucional como en el penal. Sin
embargo, el analisis realizado no permitid identificar un mecanismo especifico y suficientemente
expedito que atienda de manera particular los dafios ocasionados por el tratamiento ilicito de datos

personales mediante medios informaticos. Esto permite advertir una posible distancia entre
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el reconocimiento general del derecho a la reparacion y la existencia de mecanismos concretos que

respondan a las caracteristicas particulares de este tipo de afectaciones.

En cuanto a la capacidad institucional técnica y presupuestaria, el andlisis realizado
permitio identificar la necesidad de considerar posibles limitaciones relacionadas con la
especializacién técnica y los recursos disponibles para las instituciones encargadas de prevenir,
investigar y sancionar estas conductas. Sin embargo, al no contar con informacion suficiente que
permita comprobar y medir objetivamente estas limitaciones, no seria adecuado presentarlas como
una deficiencia plenamente demostrada. En consecuencia, esta dimension se mantiene como un
aspecto que requiere mayor informacion y evidencia para determinar su verdadera incidencia en

la eficacia del sistema.

Finalmente, respecto de la articulacidn entre autoridades, el analisis permite identificar esta
dimensién como una de las principales debilidades del sistema. La intervencion de la
Superintendencia de Proteccidn de Datos Personales, la Fiscalia General del Estado y la Policia
Nacional responde a competencias diferentes, pero relacionadas cuando un mismo hecho puede
involucrar una vulneracion de datos personales y la posible comisién de un delito informatico. La
ausencia de un mecanismo formal que establezca procedimientos claros de coordinacion,
comunicacion y remision de casos puede generar respuestas fragmentadas o tardias. Esta situacién
resulta especialmente relevante porque una adecuada proteccion de los datos personales no
depende Unicamente de la existencia de normas, sino también de la capacidad de las instituciones
para actuar de manera coordinada. Precisamente por esta razon, la presente investigacion plantea

posteriormente una propuesta juridica orientada a fortalecer este aspecto.
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En conjunto, el analisis realizado permite concluir que el sistema juridico ecuatoriano de
proteccion de datos personales frente a los delitos informaticos presenta una eficacia parcial. Si
bien existe un desarrollo normativo y jurisprudencial importante en cuanto al reconocimiento de
los derechos de los titulares y a los mecanismos de tutela jurisdiccional, todavia persisten
dificultades relacionadas con la prevencion, la capacidad para investigar este tipo de conductas,
los recursos y capacidades institucionales y, especialmente, la coordinacion entre las autoridades
que intervienen en estos casos. Estas limitaciones muestran que el reconocimiento del derecho en
la normativa no siempre se traduce en una proteccién efectiva en la préactica. Por esta razén, los
resultados obtenidos sirven de base para la propuesta juridica planteada a continuacion, orientada

a fortalecer aquellos aspectos en los que se han identificado mayores debilidades.

2.6 Desarrollo Jurisprudencial

La Corte Constitucional del Ecuador ha ido perfilando, a traves de distintos casos, el
alcance real de la garantia de habeas data y su relacion con el derecho a la proteccion de datos
personales. El anélisis de dos de sus sentencias mas relevantes en la materia permite apreciar tanto
los avances como las tensiones que enfrenta esta garantia en su aplicacion practica. Cabe sefialar
que ambas sentencias constituyen precedentes constitucionales relevantes para comprender el
alcance del derecho a la proteccion de datos personales y de la garantia de habeas data. Sin
embargo, no corresponden directamente a casos relacionados con delitos informaticos. Su
importancia para esta investigacion radica en que permiten comprender con mayor claridad el
contenido, alcance y limites del derecho a la proteccion de datos personales, cuya vulneracion
puede presentarse precisamente a través de las conductas delictivas analizadas en el capitulo

anterior.
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En la Sentencia No. 182-15-SEP-CC (2015), el conflicto se origind cuando un
exfuncionario del Gobierno Municipal de Mocache solicitd copias del presupuesto municipal, el
distributivo de sueldos y las actas donde se habia resuelto su propia separacion del cargo. Sin
embargo, presentd la accion de habeas data apenas dos dias después de haber hecho la solicitud,
sin que mediara una negativa expresa de la administracion ni hubiera transcurrido el plazo legal
para considerarla denegada. Los jueces de instancia le dieron la razdn y ordenaron entregar la
informacion, decision que el Municipio impugné ante la Corte Constitucional mediante una

accion extraordinaria de proteccion, alegando la vulneracion de su derecho a la seguridad juridica.

El caso plantea asi dos problemas juridicos superpuestos: por un lado, si la sentencia que
confirmé el habeas data sin verificar la existencia de una negativa real vulner6 la seguridad juridica
del Municipio; por otro y este es el problema que la propia Corte decide construir de oficio, al
advertir un vacio normativo de alcance general, bajo qué criterio debe interpretarse el silencio de
la entidad requerida como presupuesto habilitante de la accion. La Corte terminé aceptando la
accion extraordinaria de proteccion presentada por el Municipio y dejo sin efecto las sentencias
de instancia, de modo que, en los hechos concretos, el solicitante de la informacion perdi6 el caso
por haber activado la garantia de forma prematura.

El valor de esta sentencia para la presente investigacion no est, sin embargo, en su
resultado particular, sino en la regla de alcance general que la Corte fijé con efectos erga omnes:
el silencio de la entidad requerida, transcurrido un plazo razonable, debe entenderse como negativa
tacita que habilita el habeas data, de modo que situaciones como la del caso analizado si quedarian

protegidas en el futuro, siempre que el solicitante respete ese plazo. La Corte
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aprovechd ademas el caso para precisar la naturaleza, el contenido y el alcance de esta garantia,
estableciendo que su ambito de proteccidn se circunscribe a la informacion intima de la persona
asuntos familiares, creencias religiosas, filiacion politica, orientacion sexual, entre otros, cuya
divulgacion inadecuada pudiera ocasionarle un perjuicio, y no a cualquier documento por el solo
hecho de reposar en una entidad publica. Esta precision resulta especialmente util para la
delimitacién conceptual de esta investigacion, en la medida en que distingue con claridad la
informacion sujeta a proteccion de datos personales frente a la informacion publica o meramente
administrativa.

El aporte de este precedente a la pregunta central de la investigacion puede entenderse
desde dos aspectos. En primer lugar, establece un criterio temporal al considerar el silencio
administrativo como una negativa tacita, lo que permite determinar en qué momento el titular
puede entender que su derecho ha sido vulnerado y, en consecuencia, recurrir a los mecanismos
de tutela correspondientes. En segundo lugar, ayuda a precisar qué tipo de informacion se
encuentra protegida por este derecho. Esta delimitacion resulta importante para el desarrollo de
la investigacion, ya que permite determinar si las conductas informaticas analizadas afectan

efectivamente datos personales que cuentan con proteccion juridica.

Afios mas tarde, la Corte Constitucional del Ecuador (2021) mediante la Sentencia No.

2064-14-EP/21, relacionada con la conservacion y difusion no consentida de fotografias intimas,
permitié a la Corte profundizar en esta misma linea, pero desde una perspectiva distinta: la del
control que conserva el titular sobre su informacion incluso después de haber autorizado un
tratamiento inicial. En ese caso, la Corte determind la vulneracion de los derechos a la proteccion

de datos personales y a la autodeterminacién informativa, ademas de los derechos a la imagen, la
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honra, el buen nombre y la intimidad, y afirm6 que el titular puede revocar una autorizacién
previamente concedida y exigir la actualizacion, rectificacion o eliminacion de su informacion.
Mientras que la sentencia de 2015 se ocupa de cuando nace el derecho a activar el habeas
data, la de 2021 aclara qué facultades conserva el titular una vez que la informacién ya ha sido
objeto de tratamiento, configurando asi dos dimensiones complementarias de una misma garantia.
Este precedente resulta relevante para la pregunta central de la investigacién porque permite
entender que el derecho a la proteccion de datos personales no termina con el consentimiento que
una persona otorga inicialmente. Por el contrario, el titular mantiene la posibilidad de ejercer un
control sobre sus datos y sobre la forma en que estos son utilizados.
Esta consideracion es importante para analizar si el ordenamiento juridico ecuatoriano cuenta con
mecanismos adecuados para proteger ese control cuando los datos personales son utilizados o
tratados de manera ilicita mediante conductas que pueden constituir delitos informéticos, y no

unicamente cuando la afectacion se plantea a traves de la via constitucional.

Ambas sentencias muestran que la proteccion de datos personales en el Ecuador ha
alcanzado, en el plano jurisdiccional, un desarrollo doctrinal considerable: la Corte ha delimitado
con precisién qué informacién protege esta garantia, cuando procede activarla y qué facultades
conserva su titular. Sin embargo, el propio caso de 2015 ilustra también el otro lado de esa moneda:
una garantia bien disefiada en el papel puede fallar en su aplicacion practica por ambigiedades
procesales no resueltas por el legislador en ese caso, la falta de un plazo claro para entender
configurada la negativa, obligando a la propia Corte a suplir ese vacio por via interpretativa. Este
patron, verificado aqui en el terreno de la tutela administrativa y constitucional, es el mismo que

la presente investigacion busca examinar en el terreno penal: si
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el reconocimiento normativo del derecho a la proteccion de datos personales frente a los delitos
informaéticos se traduce, en la préctica, en mecanismos claros y oportunos de tutela, o si persisten

vacios similares que exigen ser identificados y corregidos.

2.7 Propuesta juridica orientada a fortalecer los mecanismos de proteccion constitucional

de los datos personales frente a los delitos informaticos en el Ecuador

El andlisis realizado en los apartados 2.5.1, 2.5.2 y 2.5.3 permitié determinar que una de las
principales dificultades del sistema juridico ecuatoriano no se encuentra en la falta de
reconocimiento del derecho a la proteccion de los datos personales, ya que este se encuentra
respaldado tanto constitucional como legalmente. La dificultad se relaciona, principalmente, con
la forma en que este derecho es protegido y aplicado en la practica, especialmente en lo referente
a la tutela administrativa y jurisdiccional, la capacidad de investigacion y la coordinacién entre las
instituciones que intervienen frente a este tipo de hechos. Estos aspectos fueron considerados en
el apartado 2.5 como elementos necesarios para valorar la eficacia juridica del sistema. A partir
de esta realidad, se plantean dos propuestas juridicas que, aunque pueden aplicarse de manera
independiente, se complementan entre si y buscan fortalecer la proteccion efectiva de los datos

personales frente a los delitos informaticos.

2.7.1 Protocolo de coordinacion interinstitucional entre la Superintendencia de Proteccion

de Datos Personales, la Fiscalia General del Estado y la Policia Nacional

El analisis realizado en los apartados 2.5.2 y 2.5.3 permitié observar que la proteccién de
los datos personales frente a los delitos informaticos requiere la participacion coordinada de
diferentes instituciones. Entre ellas se encuentran la Superintendencia de Proteccion de Datos

Personales (SPDP), encargada del control administrativo; la Fiscalia General del Estado,
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responsable de dirigir la investigacion penal; y la Policia Nacional, que interviene principalmente
en el &mbito técnico e investigativo. Sin embargo, actualmente no se evidencia un mecanismo
suficientemente claro que determine como debe actuar cada institucion cuando un mismo hecho
puede generar consecuencias tanto administrativas como penales. Esta situacion puede ocasionar
que una conducta sea atendida de manera aislada por cada autoridad o que la intervencion de una
de ellas se produzca cuando ya ha transcurrido un tiempo importante. La falta de una adecuada
articulacién entre la Ley Organica de Proteccion de Datos Personales y el Cédigo Organico
Integral Penal puede afectar, por tanto, la respuesta oportuna frente a conductas que vulneren el

derecho a la proteccion de datos personales.

Frente a esta situacion, se propone establecer un protocolo interinstitucional que permita
coordinar laactuacion y remision de casos entre la SPDP, la Fiscalia General del Estado y la Policia
Nacional cuando un mismo hecho pueda constituir, al mismo tiempo, una infraccion administrativa
prevista en la LOPDP y un delito informéatico contemplado en el COIP. Este protocolo deberia
establecer, de manera clara, los criterios que permitan a la SPDP remitir un caso a la Fiscalia
cuando durante una investigacion administrativa se identifiquen elementos que puedan evidenciar
responsabilidad penal. De igual manera, deberia contemplar mecanismos mediante los cuales la
Fiscalia pueda comunicar a la SPDP la existencia de investigaciones relacionadas con el
tratamiento ilicito de datos personales, con el proposito de que se adopten, cuando corresponda,
las medidas administrativas pertinentes. Ademas, seria necesario establecer canales permanentes
de cooperacion con la Policia Nacional para facilitar la obtencion, conservacion y manejo

adecuado de la evidencia digital.
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La implementacidon de esta propuesta corresponderia principalmente a la Superintendencia
de Proteccion de Datos Personales y a la Fiscalia General del Estado, mediante la celebracion de
un convenio interinstitucional. La Policia Nacional participaria en aquellos aspectos relacionados
con el apoyo técnico y las actividades de investigacion que requieran conocimientos

especializados en materia de evidencia digital.

La propuesta encuentra sustento en el reconocimiento constitucional del derecho a la
proteccion de los datos personales, establecido en el articulo 66, numeral 19, de la Constitucion de
la Republica del Ecuador, asi como en la obligacion del Estado de garantizar mecanismos
adecuados para su proteccion efectiva. Este planteamiento se relaciona con lo desarrollado por
Ferrajoli (2006) y Alexy (2007) en el apartado 2.5, particularmente respecto de la necesidad de
que los derechos reconocidos juridicamente cuenten con mecanismos que permitan hacerlos
efectivos. Asimismo, la LOPDP y el COIP contienen disposiciones que permiten la actuacion y
cooperacion de las instituciones involucradas; sin embargo, se considera necesario contar con un

instrumento que permita articular estas competencias de manera practica y ordenada.

El protocolo podria aplicarse mediante un procedimiento previamente establecido para la
remision y seguimiento de los casos, determinando plazos de actuacion y designando responsables
0 puntos de contacto dentro de cada institucion. De esta manera, cuando una autoridad identifique
hechos que puedan involucrar la vulneracion de datos personales y, al mismo tiempo, la posible
comision de un delito informatico, la informacion podria ser trasladada oportunamente a la
institucién competente. Este modelo permitiria una respuesta mas coordinada y evitaria que el
titular afectado tenga que enfrentar procedimientos separados sin una adecuada comunicacion

entre las autoridades. Su l6gica de actuacion coordinada guarda relacion con las
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fortalezas identificadas en el modelo espafiol, en el cual la autoridad de proteccion de datos cuenta

con mecanismos que permiten intervenir de manera activa frente a posibles vulneraciones.

2.7.2 Facultad de investigacion y auditoria de oficio de la Superintendencia de Proteccion

de Datos Personales

El andlisis realizado permitié observar una diferencia importante entre el modelo
ecuatoriano y el espafiol. En Espafia, la Agencia Espafiola de Proteccién de Datos cuenta con una
capacidad de actuacion preventiva que le permite realizar investigaciones y auditorias de oficio en
determinados sectores. En cambio, en Ecuador, la actuacion de la SPDP es, en la practica,
principalmente reactiva, ya que interviene generalmente a partir de las vulneraciones denunciadas
por los titulares de los datos. Esta situacion limita la posibilidad de identificar y atender
determinados riesgos antes de que lleguen a afectar los derechos de las personas o de que sus
consecuencias se incrementen. Por ello, fortalecer la capacidad preventiva de la autoridad
ecuatoriana constituye un aspecto relevante para mejorar la proteccion efectiva de los datos

personales.

Como respuesta a esta situacion, se propone fortalecer las facultades de la SPDP mediante
el reconocimiento expreso de la posibilidad de iniciar investigaciones y auditorias de oficio, sin
que sea indispensable la existencia de una denuncia previa. Esta facultad podria aplicarse
especialmente a responsables del tratamiento que desarrollen actividades consideradas de mayor
riesgo para la proteccion de datos personales, como los sectores financieros, sanitario, de
telecomunicaciones y determinadas plataformas digitales que manejen grandes cantidades de

informacion personal. Para ello, podrian establecerse auditorias sectoriales periddicas que
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permitan identificar deficiencias, prevenir posibles vulneraciones y exigir la adopcion de

medidas correctivas cuando sean necesarias.

La institucion encargada de desarrollar esta propuesta seria la Superintendencia de

Proteccion de Datos Personales, en su calidad de autoridad de control establecida por la LOPDP.

Esta propuesta parte igualmente del reconocimiento constitucional del derecho a la
proteccion de los datos personales y de la obligacion estatal de garantizar mecanismos adecuados
para su proteccion. Su implementacion podria realizarse mediante una reforma puntual a la
LOPDP o a su Reglamento General, con el proposito de establecer de manera expresa el alcance,
los limites y el procedimiento para el ejercicio de investigaciones y auditorias de oficio. Si bien el
marco juridico vigente no impide necesariamente una actuacion preventiva de la autoridad, resulta
conveniente que esta facultad se encuentre desarrollada con mayor claridad para garantizar su

aplicacion efectiva y evitar interpretaciones que limiten su ejercicio.

En la practica, la SPDP podria elaborar anualmente un plan de auditorias sectoriales
tomando como referencia criterios objetivos de riesgo, entre ellos el volumen de datos tratados, el
nivel de sensibilidad de la informacidn, la cantidad de titulares involucrados y los antecedentes de
incidentes de seguridad. A partir de estos criterios, la autoridad podria determinar qué responsables
0 sectores requieren una supervision prioritaria. Las auditorias permitirian identificar posibles
incumplimientos y establecer medidas correctivas antes de que una vulneracion genere
consecuencias mayores. Esta propuesta toma como referencia la actuacion preventiva identificada
en el modelo espafiol, pero no pretende trasladar de manera directa el régimen europeo al contexto
ecuatoriano, sino adaptar su l6gica de supervision activa a las necesidades y capacidades

institucionales de la SPDP.
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2.7.3 Elementos complementarios

Las dos propuestas planteadas podrian fortalecerse mediante la incorporacién progresiva
de otros mecanismos identificados a partir del analisis del derecho comparado. Entre ellos, podria
considerarse la creacion de un registro publico de tratamiento de datos personales, tomando como
referencia el modelo colombiano del Registro Nacional de Bases de Datos. Este registro permitiria
contar con mayor informacion sobre los responsables que realizan tratamientos de datos
personales y facilitaria la identificacién de aquellos sectores o entidades que, debido al volumen
0 a la sensibilidad de la informacion que manejan, podrian presentar un mayor nivel de riesgo. A
su vez, esta informacion contribuiria a fortalecer el protocolo de coordinacién propuesto, al
proporcionar elementos que permitan orientar de mejor manera las acciones de prevencion,

supervision y respuesta frente a posibles vulneraciones de datos personales.

En segundo lugar, seria conveniente establecer una clausula de revision periddica del
régimen sancionador previsto en la LOPDP y el COIP. La evolucion constante de la tecnologia y
de las formas en que se utilizan los datos personales hace necesario que las normas puedan
revisarse y actualizarse cuando las nuevas modalidades de afectacion asi lo requieran. Esta medida
permitiria evitar situaciones como la identificada en el caso argentino, donde una legislacion que
representd un avance importante en su momento enfrentd dificultades para responder

adecuadamente a nuevas formas de tratamiento y afectacion de los datos personales.

En conjunto, estas medidas buscan que la proteccién de los datos personales en Ecuador
no se limite al reconocimiento formal de este derecho, sino que cuente con mecanismos

institucionales capaces de prevenir, detectar, investigar y responder de manera oportuna frente a
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las vulneraciones que puedan producirse en el contexto de los delitos informaticos. De esta manera,
la propuesta juridica pretende contribuir a reducir las limitaciones identificadas en la investigacion

y fortalecer la eficacia practica de la proteccion constitucional de los datos personales.

CAPITULO III

Metodologia

3.1 Enfoque de investigacion

La presente investigacion se desarroll6 bajo un enfoque cualitativo, debido a que se centra
en el analisis e interpretacion del marco constitucional, legal, doctrinario y jurisprudencial
relacionado con la proteccion de los datos personales frente a los delitos informaticos en el
Ecuador. Para ello, se examinaron la Constitucion de la Republica del Ecuador, la Ley Organica
de Proteccion de Datos Personales (LOPDP), el Codigo Organico Integral Penal (COIP), la
jurisprudencia constitucional y la doctrina especializada, con el propdsito de determinar en qué
medida la articulacion de estos instrumentos permite garantizar una tutela efectiva del derecho a
la proteccion de los datos personales frente a los riesgos derivados de los delitos informaticos. La
seleccion del corpus documental respondio a criterios de pertinencia y relacion directa con el
objeto de estudio, considerando las normas, decisiones jurisprudenciales y aportes doctrinarios

necesarios para sustentar el analisis desarrollado.

3.2 Tipo y alcance de la investigacion
La investigacién tuvo un alcance descriptivo, analitico y propositivo.
Fue descriptiva, porque examind el marco juridico ecuatoriano aplicable a la proteccion de

los datos personales, identificando los principios, derechos, obligaciones y mecanismos de
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tutela previstos en la Constitucion de la Republica del Ecuador, la Ley Organica de Proteccion de

Datos Personales y el Codigo Organico Integral Penal.

Fue analitica, al estudiar la articulacion entre las normas constitucionales, administrativas
y penales para determinar si el régimen juridico vigente garantiza una proteccion efectiva de los
datos personales frente a los delitos informaticos e identificar posibles vacios o limitaciones.
Tuvo un caracter propositivo, ya que, con base en el analisis normativo, doctrinario,
jurisprudencial y comparado, se formularon propuestas orientadas a fortalecer la proteccion
constitucional de los datos personales y la eficacia del sistema juridico ecuatoriano frente a los

delitos informaticos.

3.3 Métodos de investigacion
Para el desarrollo de la presente investigacion se emplearon métodos propios de la investigacion
juridica que permitieron analizar el marco constitucional, legal, doctrinario y jurisprudencial

relacionado con la proteccion de los datos personales frente a los delitos informéticos.

3.3.1 Método juridico-dogmatico

Constituyo el método principal de la investigacion, al permitir el analisis e interpretacion de la
Constitucion de la Republica del Ecuador, la Ley Organica de Proteccion de Datos Personales y
el Cadigo Organico Integral Penal, a fin de determinar el alcance del derecho a la proteccién de
los datos personales e identificar posibles vacios o limitaciones en su regulacion frente a los delitos

informéaticos.
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3.3.2 Método analitico

Permitio examinar de manera sistematica las normas, la doctrina y la jurisprudencia aplicables,
con el propdsito de evaluar la articulacion entre la Constitucion, la Ley Organica de Proteccion
de Datos Personales y el Cadigo Organico Integral Penal, asi como las fortalezas y limitaciones

del sistema juridico ecuatoriano.

3.3.3 Método hermenéutico juridico

Se empled para interpretar el contenido y alcance de las normas constitucionales, legales y
jurisprudenciales relacionadas con la proteccion de los datos personales, considerando
especialmente los criterios desarrollados por la Corte Constitucional del Ecuador y la Sentencia

No. 2064-14-EP/21.

3.3.4 Método comparado

Permitié contrastar la regulacion ecuatoriana con la de Espafia, Argentina, Colombiay Chile, a fin
de identificar buenas practicas que contribuyan al fortalecimiento de la proteccion de los datos
personales frente a los delitos informéticos.

3.3.5 Corpus documental y criterios de seleccion de fuentes

La aplicacion de los métodos descritos requirio precisar el universo de fuentes sobre el cual
se aplicaron, asi como los criterios utilizados para su seleccion y su relaciéon con los objetivos

especificos de la investigacion.

El corpus normativo comprende la Constitucion de la Repablica del Ecuador (articulos 66,

numeral 19, y 92), la Ley Organica de Proteccion de Datos Personales (particularmente los
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articulos 10 y 13 a 21), su Reglamento General y las disposiciones del Cédigo Organico Integral
Penal directamente relacionadas con la proteccidn de datos personales (articulos 178, 190, 229 y
230 vy, de forma complementaria, el articulo 234). El criterio de seleccion de estas normas es su
incidencia directa sobre el bien juridico de proteccion de datos personales: se priorizan las
disposiciones cuyo objeto de tutela recae de manera inmediata sobre la informacién personal o la
intimidad, y se excluyen aquellas en las que el dato personal opera solo como medio comisivo de
otra infraccion. Esta normativa responde al primer objetivo especifico, orientado a examinar el

marco constitucional y legal vigente.

El corpus jurisprudencial comprende las sentencias de la Corte Constitucional del Ecuador
No. 182-15-SEP-CC y No. 2064-14-EP/21, seleccionadas por constituir los precedentes méas
relevantes sobre el alcance del habeas data y la autodeterminacion informativa en el ordenamiento
ecuatoriano, y por tratarse de jurisprudencia vinculante emitida por el méximo oOrgano de
interpretacion constitucional. Este componente responde al tercer objetivo especifico, relativo al

analisis de la jurisprudencia relevante.

El corpus doctrinario incluye los trabajos de Ferrajoli (2006) y Alexy (2007), desde la
teoria general de los derechos fundamentales; Pérez Lufio (2012), Puccinelli (2003) y Westin
(1967), en materia de proteccion de datos, privacidad e intimidad; y Acurio Del Pino (2015), Mird
Llinares (2012), Naranjo Godoy (2017), Herran Ortiz (2003) y Avila Santamaria (2008), en lo
relativo a delitos informaticos y constitucionalismo ecuatoriano. El criterio de seleccion es la
pertinencia tematica directa con el problema juridico planteado y, en el caso de los autores
nacionales, su relacion especifica con el desarrollo dogmatico de la proteccion de datos personales

en Ecuador.
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Como fuentes oficiales se utilizaron los datos estadisticos de la Fiscalia General del Estado
sobre delitos informaticos y la normativa secundaria expedida por la Superintendencia de
Proteccidn de Datos Personales, seleccionadas por su oficialidad y por su vigencia al momento
del cierre de la investigacion, conforme al principio de actualidad normativa que rige este trabajo.
Finalmente, el derecho comparado contrasto la regulacidn ecuatoriana con la de Espafia (RGPD
y Ley Organica 3/2018), Colombia (Ley 1581 de 2012), Argentina (Ley 25.326) y Chile (Ley
21.719, distinguiendo su régimen vigente de aquel cuya entrada en vigor es posterior),
seleccionados por representar distintos niveles de desarrollo institucional en la materia. Este
componente responde al cuarto objetivo especifico, relativo a la formulacién de propuestas

juridicas.

3.4 Técnicas e Instrumentos de investigacion

La presente investigacion emple6 como técnica la revision documental, por ser la mas
adecuada para el analisis del corpus normativo, jurisprudencial, doctrinario y comparado definido
en el apartado anterior. Mediante esta técnica se recopild, organizé y analizo la informacion

proveniente de dichas fuentes.

Para la organizacion y sistematizacion de la informacion se aplicaron criterios de analisis
documental que permitieron registrar el contenido juridico relevante de las fuentes consultadas y
su relacion con el problema y los objetivos de la investigacion, asi como criterios de analisis
comparativo, destinados a contrastar la regulacion ecuatoriana con la de Espafia, Colombia,
Argentina y Chile, identificando semejanzas, diferencias y buenas practicas que contribuyan al
analisis de la eficacia del sistema juridico ecuatoriano de proteccion de datos personales frente a

los delitos informaticos
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3.5 Procedimiento metodolégico

La investigacion se desarrollé a partir de la revision y andlisis de las fuentes documentales
seleccionadas. La informacion obtenida fue organizada de manera tematica y comparativa,
considerando fuentes normativas, jurisprudenciales, doctrinarias y de derecho comparado.
Posteriormente, se aplicaron los métodos juridico-dogmatico, analitico, hermenéutico y
comparado, lo que permitié examinar cémo funciona la proteccion constitucional de los datos
personales frente a los delitos informaticos, identificar las principales fortalezas y limitaciones del
marco juridico ecuatoriano y, a partir de estos resultados, establecer las conclusiones y propuestas

de la investigacion.

CAPITULO IV

Conclusiones

La presente investigacion permitié determinar que la proteccién constitucional de los
datos personales frente a los delitos informéticos en Ecuador presenta una eficacia parcial. Si bien
el ordenamiento juridico reconoce el derecho a la proteccion de los datos personales y establece
mecanismos constitucionales, administrativos y penales para su tutela, el analisis realizado
evidencia que persisten limitaciones en su aplicacidn practica.

El estudio de las dimensiones de eficacia permitio identificar avances en materia de
prevencion, proteccidn, tutela, investigacion, sancion y reparacion, pero también la necesidad de

fortalecer las capacidades institucionales y la coordinacion entre las autoridades competentes. En
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particular, la articulacion entre la Superintendencia de Proteccion de Datos Personales, la Fiscalia
General del Estado y la Policia Nacional resulta fundamental cuando una vulneracion de datos
personales se encuentra vinculada con un delito informatico.

Asi mismo, se determind que la evolucion de las tecnologias y de las modalidades de
afectacion de los datos personales exige una respuesta institucional especializada y mecanismos de
prevencion e investigacion que permitan actuar de manera oportuna. En este sentido, la
investigacién evidencia la necesidad de fortalecer las facultades de control e investigacion de la
autoridad de proteccion de datos y establecer mecanismos formales de coordinacion
interinstitucional.

En consecuencia, se concluye que Ecuador cuenta con una base constitucional y legal
relevante para la proteccidn de los datos personales, pero requiere fortalecer su eficacia practica,
especialmente en materia de prevencién, investigacion y coordinacion institucional, con el fin de

garantizar una respuesta adecuada frente a las nuevas formas de delincuencia informatica.
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