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RESUMEN

La presente investigacion aborda el tratamiento de la proteccion de datos personales y
su incidencia en el derecho ecuatoriano, desde una perspectiva de estudio critico
general. El derecho a la proteccion de datos personales cuenta con reconocimiento
expreso en el articulo 66, numeral 19, de la Constitucion de la Republica del Ecuador,
y ha sido desarrollado, a partir de 2021, por la Ley Organica de Proteccion de Datos
Personales (LOPDP). Se trata de un derecho fundamental cuya incorporacion efectiva

al ordenamiento juridico nacional es reciente y todavia se encuentra en construccion.

El objetivo general de la investigacion consistié en analizar, mediante un enfoque
juridico dogmatico y los métodos analitico, hermenéutico y comparativo, el marco
conceptual, normativo e institucional de este derecho, con énfasis en el desarrollo y la
actuacion efectiva de la Superintendencia de Proteccion de Datos Personales (SPDP)
entre 2024 y 2026.

Los hallazgos permiten sostener que el régimen ecuatoriano ha superado la etapa de
reconocimiento meramente formal del derecho, para consolidarse en un esquema de
tutela dual que combina la via jurisdiccional con la administrativa. Esta ultima ha
dejado de ser una prevision normativa sin aplicacion practica; en diciembre de 2025,
la Superintendencia de Proteccién de Datos Personales sanciond tanto a la Liga
Profesional de Fatbol del Ecuador como a la Federacion Ecuatoriana de Futbol, en lo

que constituye la primera muestra concreta de su potestad sancionadora.

Con todo, subsisten vacios que no pueden pasarse por alto. Los criterios interpretativos
que la SPDP emite no vinculan mas alla del caso puntual que los origina; la ley
continda sin regular de manera expresa un derecho al olvido; y no existe todavia
evidencia empirica que permita afirmar si la fiscalizacion institucional se extiende a
sectores distintos del analizado en este trabajo. Puede afirmarse, en consecuencia, que
la tutela del derecho se ha fortalecido, aunque resultaria prematuro calificarla de plena;
de esa constatacion surgen las lineas de reforma normativa e institucional que se

proponen mas adelante.

Palabras clave: proteccion de datos; Ecuador; Superintendencia de Proteccién de
Datos Personales; hdbeas data; autodeterminacion informativa.
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ABSTRACT

This research addresses the treatment of personal data protection and its impact on
Ecuadorian law, from a general critical study perspective. The right to personal data
protection is expressly recognized in Article 66, paragraph 19, of the Constitution of
the Republic of Ecuador, and has been developed, since 2021, by the Organic Law on
Personal Data Protection (LOPDP). It is a fundamental right whose effective

incorporation into the national legal system is recent and still under construction.

The general objective of the research was to analyze, through a dogmatic legal
approach and the analytical, hermeneutical, and comparative methods, the conceptual,
normative, and institutional framework of this right, with emphasis on the
development and effective performance of the Superintendency of Personal Data
Protection (SPDP) between 2024 and 2026.

The findings support the claim that the Ecuadorian regime has moved beyond the stage
of merely formal recognition of the right, consolidating instead a dual protection
scheme that combines judicial and administrative avenues. The latter is no longer a
normative provision without practical application; in December 2025, the
Superintendency of Personal Data Protection sanctioned both the Ecuadorian
Professional Football League and the Ecuadorian Football Federation, marking the

first concrete exercise of its sanctioning authority.

Even so, significant gaps remain. The interpretive criteria issued by the SPDP are not
binding beyond the specific case that gives rise to them; the law still does not expressly
regulate a right to be forgotten; and there is still no empirical evidence confirming
whether institutional oversight extends to sectors other than the one analyzed in this
study. It can therefore be affirmed that the protection of the right has strengthened,
although it would be premature to call it complete; this conclusion is what gives rise
to the lines of normative and institutional reform proposed later in this work.

Keywords: personal data protection; Ecuador; Superintendency of Personal Data

Protection; habeas data; informational self-determination.
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INTRODUCCION

En el Ecuador, la proteccion de los datos personales se cuenta hoy entre los
derechos fundamentales de mayor relevancia dentro del constitucionalismo, en tanto
se erige como una manifestacion concreta de la dignidad humana y de la
autodeterminacion informativa de la persona frente al uso que hacen de su informacién
las entidades publicas y privadas (Asamblea Nacional Constituyente, 2008; Asamblea
Nacional del Ecuador, 2021)

El reconocimiento de este derecho consta de manera expresa en la Constitucion
de la Republica del Ecuador, y su contenido se desarrolla mediante la Ley Organica
de Proteccién de Datos Personales (LOPDP), en vigor a partir del afio 2021, que
establece los principios, derechos y obligaciones aplicables a quienes tratan

informacion personal en el pais (Asamblea Nacional del Ecuador, 2021).

No obstante, el reconocimiento constitucional y legal de este derecho, su
incorporacion efectiva al ordenamiento juridico ecuatoriano constituye un proceso
reciente y todavia en construccion. La LOPDP dispuso plazos de adecuacién para que
las instituciones publicas y privadas implementaran sistemas integrales de proteccion
de datos personales, y contempld la creacion de una institucionalidad especializada, la
Superintendencia de Proteccion de Datos Personales (SPDP), encargada de regular,
vigilar y controlar el tratamiento de datos en el pais (Asamblea Nacional del Ecuador,
2021).

A través de resoluciones y normas técnicas, esta institucionalidad ha ido
regulando distintos aspectos del régimen legal, entre ellos los relativos a tratamientos
de datos a gran escala y al uso de sistemas de inteligencia artificial, y ha ejercido ya
su potestad sancionadora frente a actores publicos y privados por incumplimientos
verificados en el tratamiento de datos personales (Superintendencia de Proteccion de
Datos Personales, 2026).

En el plano doctrinario, la revision sistematica que realizan Cardet Sarduy y
Cardenas Cobo (2024) concluye que las normativas anteriores a la LOPDP, pese a no
abordar de manera integral la proteccion de datos personales, cumplieron un papel
esencial: generaron un contexto legal y una conciencia social sobre la importancia del
tema, y dejaron en evidencia la necesidad de un marco juridico integral capaz de

responder a los desafios contemporaneos del tratamiento de datos.



Contar con ese marco legal, sin embargo, no basta para garantizar por si solo
la tutela efectiva del derecho, pues Moran Barreto (2023) advierte que, pese a la
vigencia de la LOPDP, la mayoria de la ciudadania ecuatoriana desconoce tanto la ley
como los derechos que esta protege, lo que limita de forma significativa su efectividad
practica; ambas posiciones doctrinarias respaldan, en definitiva, la necesidad de
examinar de manera critica el estado actual del tratamiento de la proteccion de datos

personales en el Ecuador.

La justificacion de este trabajo radica en la necesidad de determinar si el marco
normativo e institucional vigente en el Ecuador logra tutelar de manera efectiva el
derecho a la proteccion de datos personales, o si, en cambio, arrastra vacios, tensiones
e insuficiencias que terminan por debilitar la proteccion de los titulares y generar

escenarios de inseguridad juridica.

De ahi que el objetivo general de este trabajo sea examinar de forma critica el
tratamiento de la proteccion de datos personales y su incidencia en el derecho
ecuatoriano, analizando para ello sus fundamentos conceptuales, la regulacion

constitucional y legal vigente, y la actuacion que la SPDP ha desplegado hasta la fecha.

Los objetivos especificos de este trabajo son tres: sistematizar los fundamentos
doctrinales y el marco juridico-institucional que sustentan la proteccion de datos
personales en el Ecuador; identificar las fortalezas, vacios y tensiones que inciden en
la tutela efectiva de este derecho; y formular una propuesta normativa concreta
orientada a superar los vacios de mayor incidencia préctica que se identifiquen, en
particular los relativos a la fuerza vinculante de los criterios técnicos de la autoridad

de control y a la ausencia de un derecho al olvido expresamente regulado.

En consecuencia, se formula como problema juridico central de la presente
investigacion la siguiente interrogante: sen qué medida el actual tratamiento normativo
e institucional de la proteccidn de datos personales en el Ecuador garantiza una tutela
efectiva de este derecho fundamental frente a los retos que plantea su aplicacion
practica, y qué reformas normativas concretas resultan necesarias para superar las

insuficiencias que se identifiquen?



Frente a ese interrogante, este estudio adopta un enfoque juridico dogmatico,
apoyado en los métodos analitico y hermenéutico, y en el comparativo cuando resulta
pertinente, a partir de la sistematizacion de la normativa constitucional y legal, las
resoluciones de la Superintendencia de Proteccién de Datos Personales, la doctrina
especializada y referentes de derecho comparado, todo lo cual se traduce en criterios
interpretativos que permiten comprender de forma integral la incidencia de la

proteccion de datos personales en el derecho ecuatoriano.

La novedad cientifica del presente estudio radica en que, tratandose de un
derecho de reciente desarrollo normativo e institucional en el pais, aun es escasa la
produccion doctrinal que analice de manera integral y critica su incidencia en el
ordenamiento juridico nacional, por lo que la investigacion pretende constituir un
aporte actualizado que sistematice su estado actual y proponga lineas de
fortalecimiento orientadas a consolidar una proteccion mas efectiva de los titulares de

datos personales en el Ecuador.



CAPITULO I: MARCO TEORICO

El presente capitulo construye el marco conceptual y doctrinal que sustenta la
investigacion, partiendo de la definicion y clasificacion normativa de la proteccion de
datos personales en el Ecuador, para luego desarrollar sus fundamentos filosofico-
juridicos, su antecedente procesal, sus principios rectores y los mecanismos vigentes
ante su vulneracion, sin abordar adn el analisis institucional profundo ni el problema

juridico central, que seran objeto del Capitulo I1.
1.1 Concepto y clasificacion de los datos personales

La proteccidn de datos personales puede definirse, en sentido amplio, como el
conjunto de principios, derechos y garantias que regulan la recoleccién, el uso y la
circulacion de la informacion relativa a una persona natural identificada o
identificable, con el fin de que esta conserve el control sobre su informacion frente a

cualquier responsable, pablico o privado.

La propia LOPDP recoge esta nocion en su articulo 4, al definir como dato
personal a cualquier informacion concerniente a una persona natural que la hace
identificable, y define el tratamiento como cualquier operacion realizada sobre dichos
datos, desde su recoleccion hasta su destruccion (Asamblea Nacional del Ecuador,
2021).

El articulo 2 de la LOPDP aporta un primer criterio de clasificacion: La ley se
aplica al procesamiento de datos personales, contenido en cualquier tipo de soporte,

de forma automatica o no (Asamblea Nacional del Ecuador, 2021).

De ello se derivan los datos en soporte fisico o documental, ligados al habeas
data, y los datos en soporte digital, cuyo tratamiento mediante bases de datos e
inteligencia artificial multiplica los riesgos de vulneracidn al facilitar la interconexion

y la elaboracion de perfiles.

Junto a este criterio, la ley distingue entre datos generales y datos sensibles o
especiales, es decir, aquella informacion que exige proteccion reforzada por su
especial incidencia en los derechos fundamentales, como el origen étnico, las

convicciones religiosas o los datos de salud, genéticos y biométricos.

Finalmente, corresponde distinguir los datos personales de la informacion
seudonimizada, que la LOPDP define como aquel tratamiento que impide atribuir el



dato a un titular sin recurrir a informacién adicional protegida, y de la anonimizacion
irreversible, que si excluye la informacion del ambito de aplicacion de la ley
(Asamblea Nacional del Ecuador, 2021).

1.2 Dignidad humana y autodeterminacion informativa como fundamentos
filosofico-juridicos

La dignidad humana constituye el fundamento ultimo de los derechos
vinculados a la vida digital. Ovando Valencia y Morales Gomez (2025) sostienen que
la dignidad debe seguir siendo el eje de la configuracién de los derechos digitales,
desde una perspectiva iusnaturalista que atribuye al ser humano un valor inherente que
el Estado debe proteger, frente a la perspectiva iuspositivista, que condiciona la

existencia de los derechos a su reconocimiento legal.

Esta tension explica por qué ordenamientos como el ecuatoriano han transitado
desde un reconocimiento implicito o jurisprudencial del derecho hacia su consagracion

expresa en normas constitucionales y legales.

Junto con la dignidad, la autodeterminacion informativa constituye el segundo
pilar teérico de este derecho. Contreras (2020) explica que se distingue de la privacidad
y la intimidad en tanto atribuye a su titular facultades concretas, como exigir el
consentimiento previo para la recoleccion de sus datos y controlar activamente la

informacion que sobre él se procesa.

Esta tension explica por qué sistemas como el de Ecuador han pasado de un
reconocimiento implicito o legal de los derechos a su fundamento explicito en normas
constitucionales y legales. EIl segundo pilar tedrico de este derecho, ademas de la
dignidad, es el derecho a la autodeterminacién informativa. Contreras (2020) explica
que se diferencia de la privacidad y la intimidad en que otorga al titular derechos
especiales. Requieren el consentimiento previo para la recogida de sus datos y

controlar de forma proactiva la informacion que se trata sobre ellos.

De modo convergente, Moreno Choud (2023) precisa que la proteccion de
datos guarda una relacion de género a especie con la intimidad, de la que se desprenden
tres facultades: el acceso, el conocimiento y la actualizacion, rectificacion o
eliminacién de la informacion, cuyo fin es evitar que su uso incorrecto lesione el honor

y la privacidad de la persona.



Un sector de la doctrina propone comprender este derecho dentro de una cuarta
generacion de derechos humanos, vinculada con la vida digital, sujeta, conforme al
criterio de la Corte Interamericana en el caso Tristan Donoso vs. Panama, a limites que
deben superar un examen de legalidad, idoneidad, necesidad y proporcionalidad

(Ovando Valencia y Morales Gomez, 2025).

El origen jurisprudencial de la autodeterminacion informativa se remonta a la
sentencia del Tribunal Constitucional Federal aleméan de 15 de diciembre de 1983,
conocida como sentencia sobre el censo de poblacion (Volkszahlungsurteil), que
declar6 parcialmente inconstitucional la Ley del Censo al considerar que el tratamiento
masivo de datos personales, sin limites claros, ponia en riesgo el libre desarrollo de la
personalidad. El tribunal sostuvo que la proteccion frente a la recoleccion, el
almacenamiento y la transmision ilimitados de los datos deriva del derecho general de
la personalidad, que faculta a decidir por si mismo cuando revelar situaciones de la
propia vida (Bundesverfassungsgericht, 1983). Esta sentencia constituye el
antecedente mas citado para explicar el transito de una proteccion defensiva de la
intimidad hacia un derecho de control activo, transito que también recorrié el

ordenamiento ecuatoriano.

1.3 El habeas data como antecedente procesal de la proteccién de datos en el

Ecuador

Antes de la existencia de una ley especializada, la proteccién de datos
personales en el Ecuador se canaliz6 mediante el hdbeas data. Moreno Choud (2023)
sefiala que esta garantia se desarrolla en los articulos 18, 66.19 y 92 de la Constitucion,
y se traduce en el derecho de toda persona a conocer, obtener y exigir la rectificacion
o anulacion de la informacién que sobre ella conste en registros o bancos de datos

publicos o privados.

La jurisprudencia constitucional ha definido el alcance de esta garantia: en el
caso No. 0067-11-JD, la Corte Constitucional resolvié que los datos de habeas corpus
no pueden utilizarse para solicitar la presentacion de justificantes fisicos sino

Unicamente para conocer su existencia y acceder a ellos.



El habeas es, por tanto, una garantia procesal de contenido limitado, cuyo
objetivo principal es el acceso y control de la informacion méas que la apropiacion
fisica de los documentos que contienen esa informacion.

Mas recientemente, en la Sentencia No. 59-19-IN/24, la Corte Constitucional
declard la inconstitucionalidad de un Acuerdo Ministerial que exigia a los empleadores
del sector publico elaborar una historia clinica ocupacional detallada, al considerar que
vulneraba los derechos a la intimidad y a la proteccion de datos personales, por no
superar un examen de proporcionalidad, idoneidad y necesidad (Corte Constitucional
del Ecuador, 2024). Esta linea jurisprudencial confirma que el tratamiento de datos en
el contexto laboral esta sujeto a limites constitucionales estrictos, lo que guarda
relacion con el criterio adoptado después por la SPDP frente al uso de datos

biométricos para el control de asistencia.

La jurisprudencia constitucional también ha desarrollado este derecho mas alla
de su formulacion normativa general. En la Sentencia No. 2064-14-EP/21, la Corte
conocio el caso de una persona cuyas fotografias intimas fueron divulgadas sin su
consentimiento, y determind que ello vulnerd la privacidad y el derecho de datos
personales, en tanto las fotografias constituian datos personales sujetos a la garantia
del habeas data (Corte Constitucional del Ecuador, 2021). Como medida adicional, el
tribunal ordené que en los procedimientos de habeas corpus que involucran
informacion intima, los jueces deben ordenar inmediatamente que dicha informacion

no se publique ni se ponga a disposicion excepto de los litigantes.
1.4 Principios rectores y categorias especiales de datos personales

La doctrina y los instrumentos internacionales son consistentes en la
identificacion de los principios generales articulados en la LOPDP. El consentimiento,
segun lo previsto en el art. 7, constituye la base de la legalidad del tratamiento porque
asegurarse de que el propietario anterior haya comprendido y aceptado

conscientemente el uso de su informacion.

El articulo 10 de la LOPDP consagra ademas los principios de finalidad, que
exige tratar los datos Unicamente para el propdésito declarado sin reutilizarlos para fines
incompatibles, y de minimizacion, que exige limitar el tratamiento a lo estrictamente

necesario.



El mismo articulo recoge el principio de proporcionalidad, que exige una
relacion razonable entre el sacrificio impuesto al titular y el beneficio perseguido, y el
de responsabilidad proactiva, que traslada al responsable la carga de demostrar el

cumplimiento de la normativa vigente (Asamblea Nacional del Ecuador, 2021).

Dentro de este marco, las categorias especiales o datos sensibles, esto es, los
que revelan origen étnico, opiniones politicas, salud, vida sexual o datos genéticos y
biométricos, reciben proteccion reforzada porque su uso indebido puede originar
discriminacion, por lo que su tratamiento esta en principio prohibido salvo causal de

legitimacion expresa.

1.5 Capitalismo de vigilancia, poder informacional y nuevos riesgos tecnolédgicos

en la era digital

La doctrina juridica contemporanea ha comenzado a analizar las implicaciones
del fenémeno conocido como capitalismo de vigilancia para la efectividad del derecho

a la proteccion de datos.

Leite Sampaio y Marques Tavares Costa (2025), basandose en el caso de
Cambridge Analytica, sostienen que la opacidad de los algoritmos de las plataformas
digitales dificulta que los propietarios comprendan como se procesa su informacion,

lo que amenaza la autonomia informativa y requiere un marco legal solido.

Estas dinamicas ilustran un modelo econdmico en el que los datos personales
se estan convirtiendo en un bien comercial, con asimetrias exacerbadas por el big data
y la inteligencia artificial en la recopilacion y el analisis, lo que crea desafios que van

mas alla del enfoque tradicional de centrarse en categorias cerradas de datos sensibles.

El desarrollo normativo que el ordenamiento ecuatoriano ha dado a este

fendbmeno se examina en el apartado 2.2.

1.6 Evolucion historica y estandares internacionales de la proteccion de datos en

el Ecuador

Cardet Sarduy y Cardenas Cobo (2024), en una revision sistemética de la
literatura, identifican como hitos previos a la LOPDP la reforma constitucional de

1996 que incorporé la tutela del habeas data; la Ley Organica de Transparencia y



Acceso a la Informacion Publica de 2004; la Constitucidn de 2008; el Codigo Organico

Integral Penal de 2014; y la Ley Organica de Telecomunicaciones de 2015.

Los autores concluyen que estas politicas, aunque parciales, son necesarias
para sensibilizar a la ciudadania y justificar la necesidad de implementar un marco
integral en 2021. Moran Barreto (2023), basandose en un estudio empirico de 2022,
advierte que la mayoria de los ecuatorianos desconocen la existencia de la LOPDP, lo

que limita su efectividad préactica.

A nivel internacional, la Corte Interamericana de Derechos Humanos sostiene
que el derecho a la privacidad no es absoluto y esta sujeto a restricciones
gubernamentales y esta sujeto a estrictas pruebas de legalidad, idoneidad, necesidad y
proporcionalidad (Corte Interamericana de Derechos Humanos, 2009, citado en

Ovando Valencia y Morales Gomez, 2025).

A nivel regional, la OEA adoptd Principios sobre Proteccion de la Privacidad
y Datos Personales actualizados en 2021, codificando los principios de legalidad,
consentimiento, transparencia, finalidad, proporcionalidad, mitigacion, calidad,

rendicion de cuentas y seguridad (Organizacion de los Estados Americanos, 2021).

Con anterioridad al Convenio 108, la OCDE aprob6 en 1980 las Directrices
que regulan la Proteccién de la Privacidad y el Flujo Transfronterizo de Datos
Personales, primer instrumento internacional en sistematizar principios como la
minimizacion, la calidad, la especificacion de fines y la transparencia, que la LOPDP
recoge de manera practicamente idéntica en su articulo 10 (Organizacion para la

Cooperacion y el Desarrollo Econdmicos, 1980).

El primer instrumento global enfocado especificamente en esta area fue el
Convenio 108 del Consejo de Europa, establecido en 1981, que fijé los principios
basicos que los paises signatarios debian incluir en su legislacion nacional (Congreso
de Europa, 1981). En América Latina, Pert formul6 un marco integral desde temprano:
la Ley N.° 29733, del 2011, cre6 la Autoridad Nacional de Proteccion de Datos
Personales y demandd la inscripcion de los registros de datos (Congreso de la
Republica del Peru, 2011). Este panorama evidencia que el Ecuador se incorporo, de
manera tardia respecto de Peru, Argentina o Colombia, a una tendencia regional ya

consolidada.
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1.7 Mecanismos de proteccion frente a la vulneracion del derecho

El ordenamiento ecuatoriano contempla dos vias para reaccionar frente a la
vulneracion de este derecho. La primera es la via constitucional del habeas data, que
exige, conforme al articulo 50 de la Ley Organica de Garantias Jurisdiccionales y
Control Constitucional, que el afectado haya requerido previamente al responsable el

acceso o la correccién de sus datos y que dicha peticion haya sido negada.

La segunda opcion es el procedimiento administrativo ante la SPDP, que se
Ileva a cabo a través de la peticion que presenta directamente la persona afectada, o la
denuncia que puede realizar cualquier individuo que informe a la autoridad sobre una

posible violacion.

Al recibir la solicitud o la denuncia, la SPDP tiene un plazo de diez dias para
decidir si es competente. Puede iniciar un periodo de prueba que dure hasta treinta dias
y debe generar en un plazo de veinte dias un documento que sugiera archivar el caso,
implementar medidas correctivas (articulos 65 y 66 LOPDP) o dar inicio a un proceso
sancionador, el cual se puede resolver en un maximo de seis meses. En caso de
infraccion grave, el articulo 72 faculta multas de entre 0.7% y 1% del volumen de

negocios del infractor.

Esta arquitectura dual, jurisdiccional y administrativa, constituye el punto de

partida para el andlisis del Capitulo II.

1.8 Los sujetos del tratamiento de datos personales: responsable, encargado y

titular

Junto con el objeto del tratamiento, la LOPDP define con precision a los sujetos
que intervienen: el titular es la persona natural a quien pertenecen los datos, y en torno
a quien se articulan los derechos reconocidos por la ley; el responsable del tratamiento
es quien decide sobre la finalidad y los medios del tratamiento; y el encargado es quien
trata los datos por cuenta del responsable, en virtud de una relacién juridica que los

vincula (Asamblea Nacional del Ecuador, 2021).

Esta distincion determina un régimen diferenciado de obligaciones: el
responsable asume el deber principal de garantizar el cumplimiento de la ley, mientras
que el encargado responde en la medida de las instrucciones recibidas y de lo pactado

en el acuerdo de tratamiento.
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1.9 La inteligencia artificial y los nuevos riesgos para la autodeterminacion

informativa

El desarrollo de la inteligencia artificial introduce un riesgo adicional para la
autodeterminacion informativa, pues estos sistemas no solo recolectan datos, sino que
los procesan mediante algoritmos capaces de inferir informacion que el titular nunca
proporciond. Roel Alva et al. (2025) alertan que estas herramientas suponen un riesgo
diferente para los derechos basicos relacionados, ya que posibilitan la elaboracion de
perfiles, decisiones automaticas y, en situaciones mas extremas, la produccion de

contenido artificial sin el conocimiento ni el consentimiento del duefio.

Ante esta situacion, la autodeterminacion informativa tradicional es
inadecuada si no se complementa con métodos que faciliten entender como los
sistemas automaticos manejan los datos. Esta insuficiencia explica por qué la SPDP
expidi6é una normativa técnica especifica sobre inteligencia artificial, examinada en el

apartado 2.2.
CAPITULO II: FUNDAMENTACION JURIDICA

El presente capitulo desarrolla la fundamentacién juridica de la investigacion:
la presentacion de los resultados, su argumentacion juridica, su contrastacion empirica
con los estudios precedentes y el derecho comparado, y su incidencia para futuras
investigaciones juridicas. A partir del marco conceptual del Capitulo I, se profundiza
en tres ejes: el régimen constitucional y legal vigente, el desarrollo institucional de la
SPDP y su actuacion verificable entre 2024 y 2026, y los vacios y tensiones que de
dicho régimen se derivan, en funcién del problema juridico formulado en la

Introduccion.
2.1 El régimen constitucional y legal vigente: profundizacion analitica

El derecho a la proteccién de datos personales no se agota en el numeral 19 del
articulo 66 de la Constitucion, sino que se articula con otras disposiciones que
configuran una tutela reforzada: el articulo 92 desarrolla la garantia del habeas data, y
el numeral 3 del articulo 11 dispone la aplicacion directa e inmediata de los derechos
constitucionales, sin necesidad de desarrollo normativo previo (Asamblea Nacional
Constituyente, 2008). Esa articulacién tiene una explicacién histérica y una
consecuencia practica. Incluso antes de la vigencia de la LOPDP, los jueces

constitucionales ya tutelaban aspectos de este derecho a traves del habeas data, de
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manera que la eventual insuficiencia del desarrollo legal o institucional no deja al
titular sin proteccién, pues siempre puede invocar la aplicacion directa de la norma
constitucional, aun cuando esta garantia de cierre no baste por si sola para resolver las

tensiones practicas de un régimen todavia en consolidacién.

La LOPDP, a su vez, traduce esos principios y derechos en obligaciones
concretas y exigibles, y no se queda en la mera declaracién abstracta. Su Reglamento
General, expedido mediante Decreto Ejecutivo Nro. 904 (Registro Oficial Tercer
Suplemento 435, 13 de noviembre de 2023), extiende la normativa a toda persona
natural o juridica que trate datos personales dentro del territorio ecuatoriano o de
titulares residentes en el pais, incluso cuando el responsable no esté domiciliado en

Ecuador (Presidencia de la Republica del Ecuador, 2023).

Entre las obligaciones mas relevantes estan la designacion de un apoderado
especial para responsables no domiciliados, la elaboracion del Registro de Actividades
de Tratamiento, las evaluaciones de impacto ante tratamientos de riesgo elevado, y el
deber de eliminar o devolver los datos al concluir la relacion entre responsable y
encargado (Presidencia de la Republica del Ecuador, 2023), ademas del principio
consagrado en el articulo 39 (Asamblea Nacional del Ecuador, 2021), relativo a la
proteccion de datos desde el disefio y por defecto. EI elemento central para determinar
si el marco normativo garantiza una tutela real del derecho es la exigibilidad efectiva

de estas obligaciones, y no su mera existencia en el texto legal.

2.2 La Superintendencia de Proteccion de Datos Personales y su desarrollo

institucional

La LOPDP dio origen a la SPDP y la configur6 como un 6rgano de control de
administracion desconcentrada, dotado de personalidad juridica propia y de autonomia
administrativa, técnica, operativa y financiera; su finalidad es garantizar el ejercicio
del derecho a la proteccion de datos a través de la regulacién, la prevencién y el
desarrollo de los principios, derechos y obligaciones previstos en la ley (Asamblea
Nacional del Ecuador, 2021); se trata de una entidad de la Funcién de Transparencia
y Control Social dotada de potestad sancionadora propia, lo que la distingue de otros

mecanismos de tutela meramente declarativos.

Aun asi, la existencia formal de la SPDP desde 2021 no se tradujo en un

funcionamiento inmediato, ya que el primer Superintendente no fue designado sino
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hasta 2024, y la propia institucion reconocio que, antes del 23 de abril de ese afio, la
Superintendencia existia unicamente en el papel (Funcién de Transparencia y Control
Social, 2024). Su estructura organizativa se consolidd a partir de esa fecha: el 19 de
agosto de 2024 se aprobo el Estatuto Organico de Gestion Organizacional por Procesos
de Arranque (Superintendencia de Proteccion de Datos Personales, 2024), y para el 1
de octubre ya habia completado su equipo con 33 funcionarios, cifra que la propia
entidad calificO como inusualmente alta para una institucion de reciente creacion

(Funcion de Transparencia y Control Social, 2024).

Con esta estructura ya consolidada, la SPDP inici6 en 2025 y 2026 un ejercicio
activo de su facultad normativa técnica, frente a los riesgos identificados en el apartado
1.5. Dos normas técnicas expedidas en febrero de 2026 ilustran ese ejercicio activo: la
Norma General sobre el Tratamiento de Datos Personales a Gran Escala
(Superintendencia de Proteccidn de Datos Personales, 2026a), y, pocos dias mas tarde,
la Norma General para la Garantia del Derecho de Proteccion de Datos Personales en
el Uso de Sistemas de Inteligencia Artificial, la cual obliga a quienes desarrollan o
proveen estos sistemas a garantizar los principios y derechos de la LOPDP, incluido
el derecho a no ser objeto de decisiones automatizadas (Superintendencia de
Proteccion de Datos Personales, 2026b). Meses antes, en agosto de 2025, se habia
expedido ademas el Reglamento para la Seudonimizacién, Anonimizacion, Bloqueo,
Suspensién y Eliminacién de Datos Personales (Superintendencia de Proteccién de
Datos Personales del Ecuador, 2025). Estas tres resoluciones fueron expedidas
mediante normativa técnica y no mediante reforma legal expresa, lo que, si bien
demuestra capacidad regulatoria en desarrollo activo, plantea una interrogante sobre
su suficiencia jerarquica frente a riesgos tecnoldgicos de alto impacto, retomada en el

apartado 2.5.
2.3 El ejercicio de la potestad sancionadora: el caso Fan ID y Fan FEF

Conforme se explicé en el apartado 1.7, la LOPDP habilita a la SPDP para
tramitar solicitudes y denuncias que pueden derivar en medidas correctivas o en un
Procedimiento Administrativo Sancionador, sustanciado conforme al Cddigo
Organico Administrativo. El articulo 68, numeral 1, tipifica como infraccién grave la
falta de medidas suficientes para garantizar un tratamiento conforme a la ley y la
normativa técnica vigente (EI Universo, 2025), tipo infractor abierto que permite a la

SPDP valorar caso por caso la suficiencia de las medidas adoptadas.
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El resultado mas significativo lo constituye el ejercicio efectivo de esta
potestad frente a Fan ID, de la Liga Profesional de Futbol del Ecuador (LigaPro), y
Fan FEF, de la Federacion Ecuatoriana de Futbol. El 1 de diciembre de 2025, tras
requerimientos, inspecciones in situ y medidas correctivas no acatadas en su totalidad,
la SPDP resolvio los primeros procedimientos sancionadores de su historia (Red
Iberoamericana de Proteccion de Datos, 2025): LigaPro fue multada con USD 259
644,01, ademas de ordenarsele informar a 14 398 titulares y eliminar sus datos de la
aplicacion (Primicias, 2025; El Telégrafo, 2025), y la Federacion Ecuatoriana de
Futbol fue multada con USD 194 856,16 y obligada a actualizar su Registro de
Actividades de Tratamiento (Primicias, 2025). La relevancia de este resultado va mas
alla del caso puntual, pues confirma que, entre 2024 y 2026, el régimen ecuatoriano
dejo atras la mera declaracién normativa para dar paso a una aplicacion material
efectiva, en la que la tutela del derecho ya no descansa Unicamente en el habeas data,
sino que cuenta ademas con un brazo administrativo sancionador en pleno

funcionamiento.
2.4 Contrastacion empirica de los resultados

Conviene contrastar este resultado con la doctrina resefiada en el Capitulo I.
Moran Barreto (2023) habia concluido, a partir de un estudio realizado en 2022, que
la mayoria de la ciudadania desconocia la LOPDP, y el resultado de diciembre de 2025
no desmiente esa conclusién, sino que la matiza, porque la efectividad de la SPDP se
ha activado, hasta el momento, Unicamente frente a actores de alto perfil mediatico,

sin que existan datos comparables sobre el resto del sector empresarial o publico.

En la misma linea, Cardet Sarduy y Cardenas Cobo (2024) ya habian advertido
la falta de estudios sobre la aplicabilidad préactica de la LOPDP, vacio que el caso Fan
ID y Fan FEF empieza a llenar, aunque limitado todavia a un solo sector; este
diagnostico encuentra respaldo en Molina-Natib y Pachano-Zurita (2025), quienes
sefialan la distancia entre el reconocimiento formal del derecho y su aplicacién
practica, asi como en Astudillo Alvear et al. (2024), que identifican la ambigiedad
normativa y el desconocimiento ciudadano como los principales obstaculos dentro del

sector privado.

Rodriguez Almache et al. (2024), por su parte, habian concluido que la SPDP,

en su fase de instalacion, carecia de recursos y autonomia suficientes, y recomendaron
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incorporar el derecho al olvido y adaptar la LOPDP a los riesgos de la inteligencia
artificial; si bien los apartados 2.2 y 2.3 sugieren que buena parte de esa critica ha sido

superada, la recomendacion sobre el derecho al olvido sigue sin materializarse.

En el plano comparado, frente al régimen colombiano de la Ley Estatutaria
1581 de 2012, la doctrina destaca que Colombia cuenta con un marco mas consolidado
en su aplicacion préactica, mientras el ecuatoriano aun esta en fase de consolidacion,
aunque la LOPDP incorpora estandares mas proximos al modelo europeo, como la

portabilidad y el delegado de proteccion de datos (Gutiérrez Montenegro, 2026).

Un segundo punto de contraste proviene del criterio de la SPDP sobre datos
biométricos laborales, formulado a traves del Oficio N° SPDP-IRD-2025-0031-0O: la
Superintendencia sostuvo con cardcter no vinculante que dicho uso es
desproporcionado (Lexis, 2025), criterio convergente con el de la Agencia Espafiola
de Proteccion de Datos bajo el articulo 9 del RGPD (Lexis, 2025), aunque el
pronunciamiento ecuatoriano, a diferencia del espafiol, fue emitido como no

vinculante ni siquiera para el consultante.
2.5 Vacios, tensiones e insuficiencias identificadas

Pese a la consolidacion descrita, la doctrina especializada ha sefialado que la
SPDP, en su etapa de instalacion, carecia de recursos y autonomia suficientes para una
supervision plenamente efectiva (Rodriguez Almache et al., 2024), observacion que el
fortalecimiento posterior permite matizar, aunque no existen indicadores publicos
sobre si la capacidad operativa actual es proporcional al universo de responsables
sujetos a su control. Se suma a esto la falta de una consagracion legal expresa del
derecho al olvido, sefialada por la doctrina como una de las principales insuficiencias
del régimen vigente (Rodriguez Almache et al., 2024); en ausencia de esa figura
especifica, los titulares deben canalizar sus pretensiones a través de las vias generales

de eliminacion o cancelacion.

Ademas, el caso de los datos biométricos deja ver una tension estructural en el
sistema: aunque la SPDP fija criterios técnicos de alto impacto a traves de absoluciones
de consulta, estos no tienen efecto vinculante ni siquiera para quien formula la consulta
(Lexis, 2025), lo que deja en entredicho la aplicacion consistente de esos criterios en
procedimientos futuros. Persiste, asimismo, la brecha de conocimiento ciudadano

identificada por Moran Barreto (2023), relevante en la medida en que buena parte de
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las vias de tutela de la LOPDP dependen de que el titular conozca sus derechos.
Finalmente, los procedimientos sancionadores de mayor relevancia publica se han
concentrado en el entretenimiento deportivo (Red Iberoamericana de Proteccion de
Datos, 2025), sin resultados equivalentes difundidos en sectores igualmente sensibles;
la Sentencia No. 1068-19-JP/25, sobre tratamiento de datos de consumidores por una
empresa de telecomunicaciones (Corte Constitucional del Ecuador, 2025), sugiere que
esta fiscalizacion comienza a extenderse méas alla del ambito deportivo, aunque la
concentracion observada evidencia todavia una limitacion en la informacién empirica

disponible.
2.6 Incidencia de los resultados para futuras investigaciones juridicas

Los resultados de este capitulo permiten ofrecer una respuesta preliminar al
problema juridico: el tratamiento normativo e institucional de la proteccion de datos
en el Ecuador ha transitado, entre 2021 y 2026, de un reconocimiento formal con
escaso desarrollo practico hacia un régimen con una arquitectura dual de tutela, cuya

rama administrativa ya muestra resultados sancionadores verificables.

No obstante, esta tutela todavia no puede calificarse de plena, y de los hallazgos
expuestos se desprenden cinco lineas de investigacion que quedan abiertas: el
cumplimiento efectivo de la LOPDP en el sector puablico, la medicion del
conocimiento ciudadano sobre sus derechos y sobre la SPDP, la naturaleza juridica y
la eventual fuerza vinculante de los pronunciamientos técnicos de la SPDP, la
conveniencia de incorporar el derecho al olvido en la LOPDP, y el estudio comparado

con otros sistemas latinoamericanos y europeos.
2.7 Propuesta normativa

Se seleccionaron estos dos vacios, y no otros del apartado 2.5, porque la brecha
de conocimiento ciudadano y la concentracion sectorial son problemas de gestion
institucional antes que de reforma legal, mientras que la ausencia de fuerza vinculante
de las absoluciones de consulta y la falta de un derecho al olvido son insuficiencias del
propio texto normativo, susceptibles de corregirse mediante una reforma puntual.
Ambas cuentan ademas con evidencia empirica que respalda su existencia: el caso de
los datos biométricos demuestra el costo de un criterio técnico sin efecto vinculante, y
la recomendacion de Rodriguez Almache et al. (2024) asegura que la falta del derecho

al olvido no ha sido abordada en los mas de tres afios que ha estado vigente la LOPDP.
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De los problemas sefialados en la seccion 2.5, dos son los que tienen mas
impacto en la proteccion efectiva del derecho: la falta de obligatoriedad de los criterios
técnicos que la SPDP establece a través de resoluciones de consulta, y la ausencia de
una declaracion legal clara sobre el derecho al olvido. Por ello, a continuacion, se

presentan dos propuestas especificas de reforma para ser afiadidas a la LOPDP.

2.7.1 Reforma propuesta: efecto vinculante de las absoluciones de consulta de la
SPDP

Tal como se detall6 en el apartado 2.5.3, la SPDP dispone de un mecanismo de
absolucion de consultas que fija criterios técnicos de alto impacto, pero carece de
efecto vinculante, como ocurrio con el criterio sobre datos biométricos laborales. Se

propone incorporar el siguiente articulo a la LOPDP:

Articulo (nuevo): Efecto de las absoluciones de consulta. Los criterios técnicos
emitidos por la Superintendencia de Proteccion de Datos Personales mediante
absolucion de consulta tendran efecto vinculante para el consultante, en tanto no se
modifiquen las circunstancias de hecho y de derecho que motivaron la respuesta. La
Superintendencia mantendrd un registro publico de las absoluciones de consulta
emitidas, con fines orientadores para responsables y encargados de tratamiento en

situaciones analogas.
2.7.2 Reforma propuesta: incorporacion expresa del derecho al olvido

Esta omisidn contrasta con la experiencia comparada: en Europa, el derecho al
olvido fue reconocido jurisprudencialmente por el Tribunal de Justicia de la Unién
Europea desde 2014, antes de su consagracion en el articulo 17 del RGPD, mientras
que en el Ecuador continua sin desarrollo autbnomo pese a que la LOPDP incorpora

en otros aspectos estandares equiparables al modelo europeo.

La LOPDP no reconoce de forma independiente el derecho al olvido, lo que
obliga a los propietarios a presentar sus solicitudes a través de los métodos generales
de eliminacion o cancelacion. Se sugiere agregar el siguiente articulo al conjunto de
derechos de la LOPDP:

Articulo (nuevo): Derecho al olvido. El propietario tiene la facultad de pedir
al encargado del tratamiento que elimine sus datos personales cuando, aunque hayan
sido publicados o tratados de manera legal, hayan perdido su relevancia, pertinencia

o0 actualidad en relacién con la razon que llevd a su tratamiento, sin afectar las
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excepciones que establece la ley para el ejercicio del derecho a la informacién y la
libertad de expresion. El responsable debera resolver la solicitud en los mismos plazos

y bajo el mismo procedimiento previstos para el derecho de eliminacién.

Ambas propuestas son coherentes con el diagndstico general desarrollado en
este capitulo: no buscan sustituir la arquitectura dual de tutela ya existente, sino
reforzar sus dos puntos de mayor fragilidad préactica, identificados a partir de evidencia

institucional verificable y no de una hip6tesis meramente especulativa.
CONCLUSIONES

La presente investigacién se propuso determinar en qué medida el actual
tratamiento normativo e institucional de la proteccion de datos personales en el

Ecuador garantiza una tutela efectiva de este derecho fundamental.

Del anélisis desarrollado a lo largo de los dos capitulos se concluye, en primer
lugar, que la proteccién de datos personales constituye un derecho fundamental
solidamente fundamentado en la dignidad humana y en la autodeterminacion
informativa, cuya configuracion conceptual, normativa y procedimental en el Ecuador
se encuentra hoy claramente delimitada por la Constitucion de la Republica y por la

Ley Organica de Proteccion de Datos Personales.

En segundo lugar, se concluye que el régimen ecuatoriano ha transitado, entre
2021 y 2026, de un reconocimiento formal con escaso desarrollo practico hacia una
arquitectura dual de tutela, jurisdiccional a traves del habeas data y administrativa a
través de la Superintendencia de Proteccion de Datos Personales, cuya rama
administrativa ha comenzado a mostrar resultados verificables, tanto en el plano de la
produccion normativa técnica sobre inteligencia artificial y tratamiento a gran escala,
como en el ejercicio efectivo de su potestad sancionadora, evidenciado en las
sanciones impuestas a la Liga Profesional de Futbol del Ecuador y a la Federacion
Ecuatoriana de Futbol en diciembre de 2025.

En tercer lugar, se concluye que, pese a este fortalecimiento institucional, la

tutela del derecho no puede calificarse todavia como plena.

Persisten insuficiencias concretas: la ausencia de fuerza vinculante de los
criterios interpretativos que la propia SPDP fija en sus pronunciamientos técnicos, la
falta de consagracion legal expresa del derecho al olvido dentro del catélogo de
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derechos de la LOPDP, la persistencia de una brecha significativa de conocimiento
ciudadano sobre la existencia de la ley y de la autoridad de control, y la concentracion
sectorial de la actividad sancionadora conocida hasta la fecha, circunscrita al &mbito

del entretenimiento deportivo.

Frente a las dos primeras insuficiencias, por ser las de mayor incidencia
practica verificada, esta investigacion formulé una propuesta normativa concreta,
desarrollada en el apartado 2.7, orientada a dotar de efecto vinculante a las
absoluciones de consulta de la SPDP y a incorporar expresamente el derecho al olvido
dentro del catalogo de derechos de la LOPDP.

De lo anterior se concluye que el tratamiento de la proteccion de datos
personales en el Ecuador se encuentra en una fase de consolidacién institucional
avanzada pero incompleta, en la que el disefio normativo formal resulta, en varios
aspectos, comparativamente robusto frente a otros modelos regionales, mientras que
su aplicacion préactica y su capacidad de generar seguridad juridica plena para los
titulares de datos contindan dependiendo del fortalecimiento de aspectos

institucionales y legislativos especificos, identificados a lo largo de esta investigacion.
RECOMENDACIONES

» Acoger la reforma normativa desarrollada en el apartado 2.7. de este
trabajo, que incorpora de manera autdbnoma y expresa el derecho al olvido dentro
del catalogo de derechos reconocidos por la LOPDP, con parametros claros sobre
su procedencia, limites y mecanismos de ejercicio, diferenciandolo de las figuras

generales de eliminacién y cancelacion.

* Acoger la reforma normativa desarrollada en el apartado 2.7. de este
trabajo, que dota de fuerza vinculante, respecto de quien formula la consulta, a los
criterios técnicos que la SPDP fija mediante absoluciones de consulta, a fin de
reducir la inseguridad juridica identificada en el tratamiento de datos sensibles

como los biométricos.

* Disefar e implementar campafias institucionales de difusion ciudadana
sobre la existencia de la LOPDP y de la SPDP, y sobre los mecanismos concretos
de solicitud y denuncia disponibles, con el fin de reducir la brecha de conocimiento
identificada en la doctrina empirica revisada.
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» Fortalecer la capacidad de fiscalizacion de la SPDP hacia sectores con
alto volumen de tratamiento de datos personales que, a la fecha de esta
investigacién, no cuentan con resultados sancionadores publicos equivalentes a
los del sector analizado, en particular el financiero, el de salud y el de las entidades

publicas de alcance nacional.

* Realizar estudios de campo posteriores a las sanciones de 2025 y 2026
que permitan medir empiricamente el nivel actual de conocimiento ciudadano
sobre sus derechos, y profundizar el estudio comparado entre el modelo
ecuatoriano y otros sistemas latinoamericanos y europeos de proteccion de datos

personales.
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