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Resumen

La presente investigacion analiza los problemas juridicos derivados de la admisibilidad
y valoracion de la prueba digital en el proceso penal ecuatoriano, particularmente ante la
ausencia de criterios uniformes que permitan determinar su autenticidad, integridad, fiabilidad
y fuerza probatoria. Aunque el ordenamiento juridico reconoce la incorporacion de medios
tecnologicos como elementos de prueba, su tratamiento exige considerar aspectos técnicos y
procesales que pueden incidir en la decisién judicial. La aplicacion desigual de estos criterios
genera el riesgo de que evidencias digitales similares reciban una valoracion diferente en casos
semejantes, propiciando decisiones contradictorias y afectando la seguridad juridica. Esta
problematica adquiere especial relevancia frente al creciente uso de mensajes, fotografias,
videos, registros electrénicos y demas contenidos digitales dentro de las investigaciones penales.
El estudio plantea la necesidad de fortalecer criterios juridicos y técnicos que orienten de
manera uniforme la admision y valoracion judicial de esta prueba, garantizando decisiones

coherentes, motivadas y compatibles con el debido proceso.

Palabras clave: prueba digital; evidencia digital; debido proceso; autenticidad; cadena

de custodia; datos personales.
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Abstract

This research analyzes the legal problems arising from the admissibility and assessment
of digital evidence in Ecuadorian criminal proceedings, particularly in the absence of uniform
criteria to determine its authenticity, integrity, reliability, and evidentiary value. Although the
Ecuadorian legal system recognizes the incorporation of technological means as evidence, their
use requires consideration of technical and procedural aspects that may influence judicial
decision-making. The unequal application of these criteria creates the risk that similar digital
evidence may receive different assessments in comparable cases, leading to contradictory
decisions and affecting legal certainty. This issue has become increasingly relevant due to the
growing use of messages, photographs, videos, electronic records, and other digital content in
criminal investigations. The study emphasizes the need to strengthen legal and technical criteria
that provide consistent guidance for the admission and judicial assessment of digital evidence,

thereby ensuring coherent and reasoned decisions compatible with due process guarantees.

Keywords: digital evidence; electronic evidence; due process; authenticity; chain of

custody; personal data.
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Introduccion

La transformacion digital que caracteriza a la sociedad contemporanea ha incidido de
manera significativa en la administracion de justicia ecuatoriana, pues el uso generalizado de
tecnologias de la informacion y comunicacién ha modificado la forma en que se generan,
almacenan y transmiten hechos con relevancia juridica. En consecuencia, correos electrénicos,
mensajes instantaneos, documentos electronicos, registros informaticos y publicaciones en
redes sociales son incorporados cada vez con mayor frecuencia dentro de los procesos judiciales

como medios destinados a acreditar hechos controvertidos.

Sin embargo, pese al creciente protagonismo de este tipo de evidencia, el ordenamiento
juridico ecuatoriano no contempla criterios suficientemente claros y uniformes respecto de los
requisitos que deben cumplirse para su admisibilidad ni de los parametros que han de orientar
su valoracion probatoria. En efecto, la ausencia de lineamientos especificos sobre aspectos
como la autenticidad, integridad, licitud y fiabilidad de la prueba digital puede generar

interpretaciones disimiles por parte de los operadores de justicia.

Como resultado, ante medios probatorios digitales de caracteristicas semejantes,
distintos drganos jurisdiccionales podrian adoptar decisiones contradictorias respecto de su
aceptacion o eficacia demostrativa, afectando la coherencia y previsibilidad de las resoluciones
judiciales. Por consiguiente, esta problematica trasciende una materia procesal especifica y
plantea importantes desafios para la garantia del principio de seguridad juridica, entendido
como el derecho de las personas a contar con decisiones fundamentadas en criterios estables,

uniformes y previsibles dentro del sistema judicial ecuatoriano.

Por lo tanto, la diferencia de los medios probatorios tradicionales, la evidencia digital
presenta caracteristicas particulares derivadas de su naturaleza intangible, volatil y susceptible
de alteracidn, por la facilidad con la que puede ser modificada, eliminada o replicada, exige la
aplicacion de procedimientos técnicos especializados que garanticen su autenticidad, integridad
y trazabilidad, en estas exigencias que plantean importantes desafios para el derecho probatorio
clasico, obligando a replantear criterios de admisibilidad, obtencion, conservacion y valoracion

de la prueba dentro del proceso penal.



Problema de investigacion

La prueba digital presenta dificultades para su incorporacion y valoracion, debido a que
no existen criterios suficientemente uniformes sobre cémo debe ser obtenida, conservada y
presentada ante el juzgador. Esta situacion resulta especialmente relevante cuando se utilizan
como evidencia mensajes, fotografias, videos, correos electronicos, conversaciones de redes
sociales o informacién extraida de dispositivos electronicos, pues su contenido puede ser
cuestionado respecto de su autenticidad, integridad, origen o posible alteracion, por la falta de
parametros comunes puede llevar a que los operadores de justicia otorguen distinto tratamiento
a evidencias de similar naturaleza, generando incertidumbre sobre su valor probatorio y
afectando la seguridad juridica. Ademas, un manejo inadecuado de esta informacién puede
comprometer el debido proceso, el derecho a la defensa y la tutela judicial efectiva. Por ello, la
investigacién busca determinar: ¢De qué manera la ausencia de criterios normativos y
protocolos uniformes para la obtencion, preservacion, incorporacion y valoracién de la prueba
digital afecta su eficacia probatoria y la garantia de derechos fundamentales en el proceso penal

ecuatoriano?
Objetivo general

Analizar la incidencia de la ausencia de una regulacion integral sobre la prueba digital
en el proceso penal ecuatoriano, particularmente respecto de su obtencidn, preservacion,
incorporacion y valoracion, y su impacto en la eficacia de la investigacion penal y en la

proteccion de los derechos fundamentales de las personas involucradas.
Objetivos especificos

1. Identificar las caracteristicas técnicas y juridicas de la prueba digital, asi como
los principales desafios que presenta su obtencion, conservacion, autenticacion

y valoracién dentro del proceso penal ecuatoriano.

2. Examinar el marco normativo ecuatoriano aplicable a la prueba digital y
determinar las principales deficiencias regulatorias que generan inseguridad
juridica y riesgos para las garantias constitucionales del debido proceso y el

derecho a la defensa.



CAPITULO |

Caracteristicas técnicas y juridicas de la Prueba Digital

1. Conceptualizacién doctrinaria de la prueba digital

La prueba digital puede comprenderse como aquella informacién generada,
almacenada, procesada o transmitida mediante dispositivos o sistemas tecnoldgicos que posee
capacidad para acreditar hechos relevantes dentro de un proceso, dado que su valor probatorio
no deberia depender exclusivamente del soporte fisico en el que se encuentre almacenada. En
este sentido, Labadia (2019) (como se cit6 en Iglesias Chonillo et al., 2025, p. 1720) “sostiene
que la capacidad probatoria de la informacidn no se encuentra condicionada Unicamente por el
dispositivo que la contiene.” (p.1728). Por ello, no se deberia considerar inicamente como una
version electronica de la prueba documental tradicional, debe tomarse en cuenta también su
procedencia, obtencion, conservacion e integridad, ya que su naturaleza exige reconocer que la
informacion tecnoldgica puede presentar caracteristicas propias que influyen directamente en

su admisibilidad y valoracion

1.2 Delimitacion de los Medios probatorios reconocidos en la

legislacidn ecuatoriana

El Cddigo Organico Integral Penal (COIP) reconoce el documento (Art.499 COIP), el
testimonio (Art. 501 COIP) y la pericia (Art. 505 COIP), como medios de prueba dentro del
proceso penal. Sin embargo, la expansion de las tecnologias digitales ha generado una realidad
probatoria que no siempre puede ser comprendida Unicamente desde las categorias
tradicionales. Actualmente, una conversacion mantenida mediante una aplicacion de
mensajeria, un correo electronico, una fotografia almacenada en un teléfono movil, un video,
un registro informatico o un archivo extraido de un dispositivo pueden contener informacion

relevante para reconstruir las circunstancias de un hecho investigado.

El problema juridico surge cuando estos elementos son incorporados al proceso sin que
exista uniformidad respecto de los criterios necesarios para determinar su autenticidad,
integridad y fiabilidad, hacia la visualizacion de una captura de pantalla, por ejemplo, permite
conocer el contenido aparente de una conversacion, pero no necesariamente demuestra, por si

misma, quién genero el mensaje, si la conversacion se encuentra completa o si el contenido fue
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modificado antes de su presentacion.
1.3 Caracteristicas técnicas y juridicas del elemento probatorio digital

La prueba digital constituye uno de los medios probatorios de mayor relevancia en el
proceso penal contemporaneo, debido a que permite demostrar hechos mediante informacion
generada, almacenada o transmitida a traves de dispositivos y sistemas electronicos. En el
contexto ecuatoriano, su importancia ha aumentado con la incorporacién de tecnologias de la
informacion en la vida cotidiana y con el reconocimiento de su valor juridico por el Cédigo
Organico Integral Penal (COIP) y el Cddigo Organico General de Procesos (COGEP). No
obstante, su naturaleza técnica exige el cumplimiento de requisitos especificos para garantizar

su autenticidad, integridad, confiabilidad y admisibilidad dentro del proceso judicial.

La particularidad de la prueba digital radica en que la informacion que puede adquirir
relevancia probatoria no se encuentra necesariamente vinculada de manera directa con el
soporte fisico que la contiene, por ejemplo, un teléfono celular, un computador, un servidor o
una memoria externa, que constituyen medios de almacenamiento, mientras que el verdadero
objeto de analisis probatorio esta constituido por los datos que pueden ser obtenidos de dichos
dispositivos.

Desde esta perspectiva, la prueba digital presenta caracteristicas técnicas que inciden
directamente en las condiciones juridicas necesarias para su incorporacion y posterior
valoracion. Su naturaleza intangible, su volatilidad, la facilidad con la que puede ser
reproducida o alterada, su dependencia de sistemas tecnoldgicos y la posibilidad de reconstruir
mediante registros digitales determinadas actuaciones hacen necesario que su tratamiento
probatorio sea acompafiado de mecanismos que permitan establecer su origen, integridad,

conservacion y confiabilidad.
Caracteristicas Técnicas de la Prueba Digital

1. Intangibilidad.

La prueba digital esta constituida por informacion electronica que no posee una
existencia fisica propia, sino que se encuentra almacenada en dispositivos electrénicos,
servidores o plataformas digitales, como mensajes, correos electronicos, registros de acceso,

fotografias, videos y metadatos.



Esta caracteristica determina una diferencia sustancial respecto de los medios
probatorios tradicionales, debido a que el contenido digital no puede ser identificado
Unicamente por su soporte material. El dispositivo constituye el medio en el que se encuentra
almacenada la informacion, pero la evidencia propiamente dicha puede estar constituida por los

datos contenidos en él.
2. VVolatilidad.

Se caracteriza por ser altamente susceptible de alteracion, eliminacion o pérdida debido
a la interaccion con el dispositivo o sistema donde se encuentra almacenada, razon por la cual

requiere procedimientos técnicos especializados para su preservacion.

La volatilidad representa uno de los principales desafios para la obtencién y
conservacion de la evidencia digital, debido a que la informacién puede desaparecer o
modificarse como consecuencia de acciones aparentemente ordinarias, como el apagado de un
dispositivo, la ejecucién de determinados programas, la actualizacién de sistemas, la

eliminacion de archivos o la sobreescritura de datos.
3. Tratamiento técnico especializado.

El tratamiento de la evidencia digital requiere medidas que permitan proteger la
informacion frente a accesos, modificaciones o pérdidas que puedan afectar posteriormente su
utilidad dentro del proceso penal. De acuerdo con PECB (2025), la ISO/IEC 27032: “Esta
orientacion resulta pertinente para el tratamiento de informacién digital dentro del proceso
penal, debido a que la seguridad de los datos constituye una condicion necesaria para reducir
riesgos de acceso, modificacion o pérdida de informacién que posteriormente pueda ser

utilizada como evidencia” (p.11).

En este ambito, la norma ISO/IEC 27032:2012 constituye un referente internacional
relacionado con la ciberseguridad, al establecer lineamientos orientadas a la proteccion de datos
y de los activos digitales dentro del ciberespacio, cuyo enfoque resulta pertinente para la
investigacion porque la informacion que posteriormente puede ser utilizada como evidencia ,
se genera, almacena, transmite o comparte en entornos digitales que requieren medidas de
seguridad adecuadas , lo que significa que sus directrices pueden emplearse en los procesos de

identificacion , recopilacion , preservacion y analisis.

4. Trazabilidad



La prueba digital permite la reconstruccién de la historia de creacion, modificacion,
acceso y transferencia de la informacion a través de la union de los registros técnicos,
metadatos, bitacoras del sistema. Esta propiedad es fundamental para comprobar dénde se
origind la evidencia, para mantener la cadena de custodia y para robustecer el valor probatorio
ante el organo jurisdiccional. La trazabilidad permite resolver una cuestion muy relevante
dentro del proceso penal: qué pasé con la evidencia desde que fue localizada en el lugar de los
hechos hasta que fue entregada la misma ante el juez/jueza. Para ello, hay que poder identificar
a las personas que intervinieron en la obtencion de las evidencias, las actuaciones realizadas
sobre la fuente, los medios utilizados para el almacenamiento y las condiciones bajo las que se

analizo.

Caracteristicas Juridicas de la Prueba Digital

1. Autenticidad.

Debe demostrarse que la evidencia proviene de una fuente legitima y que corresponde
realmente a los hechos que pretende acreditar, generalmente mediante informes periciales y

mecanismos técnicos de validacion.

La autenticidad adquiere especial complejidad debido a que los archivos digitales
pueden ser copiados, reenviados, descargados o almacenados en diferentes dispositivos, como
una misma informacion puede encontrarse en maltiples lugares sin que ello permita determinar
cual fue su fuente original. De igual manera, la existencia de una cuenta digital no demuestra
automaticamente que una determinada persona haya generado el contenido, puesto que pueden
existir accesos por terceros, suplantaciones o diferentes mecanismos de utilizacion de una

misma plataforma.

Por ello, la autenticacion puede requerir el andlisis conjunto del contenido, los
metadatos, los registros de actividad, las caracteristicas del dispositivo y otros elementos

técnicos que permitan establecer su procedencia.
2. Integridad.

Es indispensable garantizar que la informacion no haya sido modificada desde su
obtencion hasta su incorporacion al proceso, utilizando copias forenses y funciones hash para

verificar que el contenido permanece inalterado.
La integridad se encuentra estrechamente vinculada con la autenticidad, aunque ambos
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conceptos no son equivalentes. Mientras la autenticidad se orienta principalmente a determinar
la procedencia y correspondencia de la informacion, la integridad busca establecer que el

contenido obtenido se mantuvo sin modificaciones relevantes durante su tratamiento.

Por otra parte, la importancia de esta caracteristica se explica por la facilidad con la que
la informacion digital puede ser modificada sin que la alteracion resulte evidente para una
persona que observe Unicamente el contenido, por el cual, el archivo puede conservar el mismo

nombre, formato o apariencia y, sin embargo, haber sido alterado en determinados elementos.
3. Cadena de custodia digital.

La prueba digital debe conservar una trazabilidad completa que permita identificar
quién obtuvo, manipuld, transportd, almacend y analizd la evidencia, asegurando su

confiabilidad durante todo el procedimiento judicial.

La cadena de custodia cobra especial relevancia en relacion con lo digital debido a la
posibilidad de replicar, modificar y trasladar los datos. Su funcién se reduce a documentar el
desplazamiento de la evidencia desde que se obtiene hasta el andlisis y exposicion,
determinando quién ha podido estar en contacto con ella, qué procedimiento se le ha aplicado,

en qué condiciones se ha almacenado.
4. Alto valor probatorio.

Cuando ha sido obtenida licitamente y se preserva conforme a los estandares técnicos y
juridicos, la prueba digital posee una elevada capacidad para acreditar hechos, reconstruir

eventos e identificar a sus responsables mediante registros electronicos objetivos.

Esta capacidad probatoria se relaciona con la cantidad y diversidad de informacion que
puede contener un dispositivo o sistema electronico, por lo que, la investigacion puede
encontrar en una misma fuente registros de comunicaciones, fotografias, videos, documentos,
datos de ubicacién, accesos, horarios y otras manifestaciones digitales que, examinadas de

manera conjunta, pueden contribuir a reconstruir la secuencia de determinados acontecimientos.
1.4 Principios que rigen la actividad probatoria

La actividad probatoria se encuentra sometida a principios que garantizan su desarrollo
dentro de los limites del debido proceso. Para Chumi et al. (2017), se sefiala que “se encuentra

el principio de necesidad de la prueba, que exige que la decision judicial se fundamente en los
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hechos acreditados dentro del proceso y no en el conocimiento privado del juzgador”. (p.1719).
A partir de este planteamiento, se comprende que la decision judicial debe construirse
exclusivamente sobre aquellos hechos que hayan sido incorporados y demostrados dentro del
proceso, por lo cual el conocimiento personal del juzgador no puede sustituir la actividad

probatoria de las partes, pues aquello afectaria la imparcialidad y el derecho a la defensa.

Asimismo, el principio de inmediacion permite que el juez mantenga contacto directo
con la practica probatoria y ejerza su funcion de direccién durante el proceso (Giraldo et al.,
2015). A ello se suman los principios de contradiccion y publicidad, que garantizan que las
partes conozcan los elementos probatorios incorporados y tengan la posibilidad efectiva de

cuestionarlos.

Estos principios adquieren especial relevancia en el ambito digital. Cuando una prueba
depende de procedimientos técnicos para su extraccion, reproduccion o autenticacion, la parte
contraria debe contar con la posibilidad real de conocer su origen y controvertir tanto su
contenido como el procedimiento empleado para obtenerla. De lo contrario, la complejidad

tecnologica podria convertirse en una limitacion para el ejercicio del derecho a la defensa.

Reglas Procesales para la admisibilidad y valoracion de la prueba
digital
1. Pertinencia de la prueba digital

La pertinencia se refiere a la relacion existente entre el elemento probatorio y los hechos
juridicamente relevantes que son objeto del proceso penal. En consecuencia, una evidencia
digital no adquiere importancia procesal unicamente por encontrarse almacenada en un
dispositivo electronico, sino porque su contenido mantiene una conexion concreta con el hecho
investigado o con alguna circunstancia que deba ser demostrada. Por ese motivo, la pertinencia

actGa como un criterio que delimita el ingreso de informacion digital al proceso.
2. Utilidad de la prueba digital

La utilidad se encuentra relacionada con la capacidad del elemento probatorio para
contribuir efectivamente al esclarecimiento de un hecho relevante mediante una prueba digital;
puede ser pertinente por guardar relacion con la controversia y, sin embargo, resultar

innecesaria si no aporta informacion adicional o significativa para la decision judicial.

En materia penal, este criterio adquiere particular importancia debido al volumen de
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informacion que puede obtenerse de los entornos digitales; la incorporacion indiscriminada de
archivos no garantiza una mejor actividad probatoria. Por el contrario, corresponde determinar
queé informacidn posee una verdadera capacidad demostrativa y puede contribuir racionalmente

a confirmar, descartar o contextualizar las hipotesis discutidas dentro del proceso.
3. Valor probatorio de la prueba digital

El valor probatorio de un elemento digital no deriva automaticamente de su existencia
ni de su apariencia, ni de una captura de pantalla, un audio, un video o un archivo electrénico
que puede contener informacion relevante; sin embargo, su fuerza probatoria dependera de las
circunstancias concretas en las que fue obtenido e incorporado al proceso y de los elementos

que permitan establecer su fiabilidad.

Esta consideracion resulta esencial para diferenciar la admisibilidad de la valoracion y
la admision que permite que el elemento ingrese al debate procesal cuando cumple las
exigencias juridicas correspondientes, mientras que la valoracion determina la fuerza o
capacidad de convencimiento que el juzgador le atribuye al examinarlo junto con las demas

pruebas.
4. Contradiccion de la prueba digital

El principio de contradiccién garantiza que las partes puedan conocer, examinar y
cuestionar los elementos probatorios incorporados al proceso frente a la prueba digital; este
derecho no deberia limitarse a permitir la observacion del contenido visible de un archivo. La
contradicciéon debe ser efectiva y comprender, cuando resulte necesario, la posibilidad de
discutir su procedencia, su forma de obtencidn, su integridad y demas circunstancias que

puedan influir en su fiabilidad.

2. Fases de Obtencion, conservacién, autenticacion y los principales

desafios.

Obtencion y conservacion de la prueba digital en el proceso penal

La obtencidn y conservacion de la prueba digital constituyen etapas determinantes para
garantizar que la informacidn incorporada al proceso penal mantenga condiciones suficientes
de autenticidad, integridad y fiabilidad. A diferencia de otros elementos materiales, la evidencia

digital puede ser modificada, duplicada, eliminada o alterada durante su manipulacion, incluso
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cuando dichas modificaciones no sean perceptibles a simple vista.
1. Recoleccion de la prueba digital

La recoleccion comprende las actuaciones dirigidas a identificar y obtener informacion
digital que pueda guardar relacion con los hechos investigados, esta informacion puede
encontrarse en teléfonos moviles, computadoras, dispositivos de almacenamiento y otros
sistemas electronicos. Sin embargo, la sola localizacion de un elemento tecnoldgico no
determina automaticamente su valor como prueba, pues resulta necesario establecer su relacion
con la investigacion y observar las garantias juridicas aplicables a su obtencién. En el proceso
penal, la recoleccion debe realizarse de manera que se reduzca el riesgo de alteracion de la
informacion original; la manipulacién inadecuada de un dispositivo puede modificar datos
relevantes y generar dudas posteriores sobre las condiciones en las que la evidencia fue

obtenida.
2. Preservacion e integridad de la evidencia digital

La preservacion tiene como finalidad mantener la evidencia digital en condiciones que
permitan conservar su integridad durante el desarrollo de la investigacion y del proceso penal,
en esta etapa resulta especialmente sensible debido a que la informacidn electrénica puede sufrir
modificaciones como consecuencia de una manipulacion inadecuada o de procedimientos

técnicos deficientes.
3. Almacenamiento de la prueba digital

El almacenamiento constituye la etapa destinada a mantener la evidencia bajo
condiciones adecuadas de seguridad durante el tiempo necesario para su investigacion, analisis
y eventual presentacion dentro del proceso. Debido a la naturaleza de la informacién digital,
esta actividad debe procurar evitar accesos no autorizados, pérdidas, modificaciones o cualquier

intervencion que pueda comprometer su integridad.

2.1 Marco juridico y tratamiento procesal de la Prueba Digital en el

Ecuador

El sistema procesal ecuatoriano se presta a la utilizacion de diversos medios de prueba
y, sin embargo, en la vigencia de prueba digital se observan carencias practicas. La estructura

abierta del sistema probatorio permite la incorporacion de nuevas formas de prueba, si bien esta
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amplitud no siempre se encuentra acompafiada de procedimientos especificos para determinar

como conseguirla, identificarla y presentarla en el proceso.

El articulo 194 del COGEP reconoce que los documentos electrénicos no requieren ser
materializados para constituirse en validos. De forma especial, la norma de comercio
electronico ha comprendido como prueba los documentos electrénicos. Sin embargo, la
existencia de los articulos mencionados no resuelve todas las problematicas que plantea la
forma en que debe acreditarse su autenticidad y la forma en que ha de garantizarse su

correspondiente entrada en el proceso.

En materia penal, el articulo 456 del Cddigo Organico Integral Penal (COIP) adquiere
especial relevancia, debido a que establece expresamente la aplicacion de la cadena de custodia
a los elementos fisicos y al contenido digital que constituyan materia de prueba, porque su
finalidad es de garantizar la autenticidad de estos elementos mediante la acreditacion de su
identidad, estado original y de las condiciones relacionadas con su recoleccién, envio, manejo,
analisis y conservacion. Esta disposicion demuestra que el tratamiento juridico de la prueba
digital no se limita a reconocer su existencia, sino que exige documentar el recorrido y las

intervenciones realizadas sobre ella desde su obtencion.
2.2 Principales desafios en el Sistema Procesal ecuatoriano

La regulacion de la prueba digital en Ecuador se encuentra dispersa entre normas
constitucionales, procesales y aquellas relacionadas con mensajes de datos y documentos
electrénicos, lo que dificulta establecer criterios uniformes para su tratamiento. Iglesias
Chonillo et al. (2025) advierten que “la falta de directrices claras en el COGEP, el COIP y la
legislacion sobre comercio electronico puede generar incertidumbre en el tratamiento de videos,
audios y otros elementos digitales” (p. 1728). Por ello, no basta con reconocer la evidencia
electrénica, sino que se requieren criterios claros para su incorporacion, autenticacion y

valoracion.
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CAPITULO II

Marco normativo y deficiencias regulatorias de la prueba digital en el

proceso penal ecuatoriano

3. Marco normativo ecuatoriano aplicable a la prueba digital

La regulacion ecuatoriana de la prueba digital debe analizarse a partir de la interaccion
entre las normas constitucionales que protegen el debido proceso y los derechos relacionados
con la informacion personal, las disposiciones del Codigo Organico Integral Penal (COIP) que
regulan el contenido digital y las reglas procesales que permiten su incorporacién al proceso.
Esta articulacion resulta necesaria porque la evidencia digital no constituye Unicamente un
medio para acreditar un hecho, sino que puede contener informacion personal, comunicaciones
privadas, imagenes, registros de actividad y datos almacenados en dispositivos electronicos.
Por ello, su utilizacion dentro de un proceso penal exige determinar no solo si el contenido
puede demostrar un hecho, sino también si fue obtenido e incorporado respetando las garantias

constitucionales y las condiciones de autenticidad que exige la legislacion.

En el ordenamiento ecuatoriano existe un reconocimiento expreso de la informacion
digital como elemento susceptible de utilizacién probatoria, y el Cédigo Orgénico Integral
Penal contempla dentro de sus reglas de prueba la posibilidad de incorporar contenido digital y
establece reglas especificas para su tratamiento. El articulo 499 numeral 6 dispone que podra
admitirse como medio de prueba “todo contenido digital conforme con las normas de este
Codigo”. A su vez, el articulo 500 establece reglas particulares para el contenido digital,
mientras que los articulos 456 y 457 regulan, respectivamente, la cadena de custodia y los
criterios para su valoracién. Esto demuestra que el legislador ecuatoriano no desconoce la
naturaleza probatoria de los elementos tecnoldgicos; sin embargo, la existencia de estas
disposiciones debe examinarse juntamente con las garantias constitucionales que condicionan

su obtencion, incorporacion y valoracion.

El problema juridico aparece precisamente en la relacion entre estas normas. Una
captura de pantalla, una conversacion de WhatsApp, una fotografia, un correo electrénico o una
publicacion realizada en una red social pueden ser relevantes para demostrar un hecho, pero su
contenido visible no permite determinar por si solo quién lo genero, si corresponde al contexto

original, si fue alterado o bajo qué circunstancias fue obtenido. Por esta razon, la regulacion no
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puede agotarse en reconocer que el contenido digital puede ser prueba, sino que es necesario
determinar que condiciones deben concurrir para que ese contenido pueda ser considerado

auténtico, integro y legitimamente incorporado al proceso.

3.1. Garantias constitucionales relacionadas con la incorporacion y

valoracion de la prueba digital

El articulo 76 de la Constitucién de la Republica constituye el principal limite
constitucional para la utilizacion de la prueba digital dentro de un proceso. No se trata
Gnicamente de una disposicion que reconoce formalmente el debido proceso, sino de un
conjunto de garantias que condicionan la manera en que puede desarrollarse la actividad
probatoria. En particular, el derecho a la defensa comprende la posibilidad de presentar y
contradecir los elementos utilizados en contra de una persona, mientras que la garantia de
motivacion obliga al juzgador a explicar las razones juridicas y facticas por las cuales atribuye
determinado valor a una prueba. En el caso de la evidencia digital, estas garantias adquieren
una aplicacion concreta: quien controvierte una conversacion, imagen, archivo o publicacion
digital debe poder cuestionar su procedencia, autenticidad, integridad y correspondencia con el
hecho que pretende demostrar la parte que la presenta.

Por ello, la contradiccidn de una prueba digital no puede limitarse a discutir el contenido
que aparece en pantalla. Si, por ejemplo, se incorpora una captura de una conversacion de
WhatsApp, la controversia probatoria puede recaer sobre cuestiones distintas de lo que
literalmente aparece escrito: si la cuenta pertenece efectivamente a la persona a quien se
atribuye el mensaje, si la captura corresponde a una conversacion completa o fue extraida
parcialmente, si existieron modificaciones, si el contenido permanece en el dispositivo de
origen y cudl fue el procedimiento empleado para obtenerlo. De esta manera, la garantia de
motivacion también adquiere una aplicacion especifica frente a este tipo de evidencia, prevista
por la Corte Constitucional, que ha sefialado, en la Sentencia No. 2064-14-EP/21, que una
decision judicial debe explicar las normas y principios juridicos en que se fundamenta y su
pertinencia respecto de los hechos del caso, al momento de aplicar a la prueba digital, esto
significa que el juzgador no deberia limitarse a afirmar que una captura de pantalla, fotografia
0 conversacion es valida porque fue incorporada al expediente. Debe explicar qué elemento
permite considerar acreditada su autenticidad, por qué su obtencidn fue legitima, qué relacion
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mantiene con el hecho investigado y por qué resulta suficiente o insuficiente para producir

determinado efecto probatorio.

3.2. Proteccion constitucional de los datos personales y de la

informacion digital

El andlisis de la prueba digital exige considerar de manera especifica los articulos 66,
numerales 19, 20 y 21 de la Constitucion, debido a que el contenido incorporado al proceso
puede contener informacion que pertenece directamente a la esfera personal de un individuo.
El articulo 66 numeral 19 reconoce el derecho a la proteccion de datos de caracter personal y
establece que su recoleccion, archivo, procesamiento, distribucién o difusiéon requieren
autorizacion del titular o mandato de la ley a traves de esta disposicion que tiene una incidencia
directa sobre la evidencia obtenida de dispositivos electronicos, redes sociales y aplicaciones
de mensajeria, pues la circunstancia de que un dato pueda ser técnicamente obtenido no

determina por si misma que su utilizacion posterior sea juridicamente legitima.

La Sentencia No. 2064-14-EP/21 permite concretar esta proteccion en relacién con
informacion almacenada digitalmente. En este caso, la Corte Constitucional examino
fotografias que se encontraban almacenadas en formato digital y determind que constituian
datos personales porque permitian identificar a la titular, incluso cuando algunas imagenes no
permitian reconocerla inmediatamente a simple vista, por lo que la Corte también determind
que se habia producido un tratamiento no autorizado de esos datos y que este habia excedido la
esfera exclusivamente personal o doméstica a este criterio que resulta relevante para la prueba
digital porque demuestra que la naturaleza digital de una informacién no elimina su caracter
personal ni las garantias que la protegen. Por consiguiente, el juzgador debe diferenciar entre
la existencia de un contenido que podria resultar util para acreditar un hecho y la legitimidad

de haber accedido a él y utilizarlo dentro del proceso.

La misma problemaética se presenta respecto del articulo 66 numeral 20, que protege la
intimidad personal y familiar, y del numeral 21, que reconoce la inviolabilidad y el secreto de
la correspondencia fisica y virtual. En materia digital, estas garantias adquieren especial
importancia debido a que los dispositivos y plataformas electrénicas concentran informacion
de naturaleza privada que puede ser reproducida y presentada como evidencia con relativa
facilidad y de manera complementaria, la proteccion no es meramente declarativa, como lo

evidencia en su articulo 178 del COIP que sanciona conductas como el acceso, interceptacion,
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examen, retencién, grabacion, reproduccién, difusién o publicacion no autorizada de datos
personales, mensajes de datos, audios, videos, informacion contenida en soportes informaticos

y comunicaciones privadas o reservadas.

Por tanto, la incorporacién de una evidencia digital debe superar dos interrogantes
diferentes: primero, si el contenido puede servir para demostrar el hecho controvertido; y
segundo, si la forma en que fue obtenido y presentado resulta compatible con los derechos
constitucionales de la persona afectada. Esta diferenciacion es indispensable para la
investigacion porque evita equiparar autenticidad con licitud a un contenido que puede ser
auténtico, es decir, corresponder efectivamente a una conversacion, fotografia o archivo
determinado vy, pese a ello, haber sido obtenido vulnerando la intimidad, el secreto de las

comunicaciones o la proteccion de datos personales.

3.3. Regulacion de la prueba digital en el Codigo Orgéanico Integral

Penal

El Cddigo Organico Integral Penal reconoce el material digital, como elemento o
soporte perteneciente al campo de la prueba y establece unas reglas de actuacion; el articulo
500, especificamente, exige que el analisis, valoracion, recuperacion y presentacion del
contenido digital se realicen a través de técnicas de digital forense. Ello implica que es conocida
la necesidad de una intervencion de caracter especializado, pero no el hecho de que no se recoge
un mismo procedimiento homogeneo que predetermina como ha de identificarse, recoger,
obtener o conservar la informacion antes de incorporarla al proceso; falta de precision que tiene
especial relevancia cuando la prueba se deriva de conversaciones de aplicaciones mensajeria
instantanea, capturas de pantalla, fotos, correos o informacion extraida de distintos dispositivos,
puesto que la inmediatez del contenido que se presenta, no puede por si mismo, establecer la

procedencia, la integridad o la relacion con el objeto aquel del que se obtuvo.

Por otro lado, se le afiade el articulo 456 del COIP, que establece la cadena de custodia
para garantizar la autenticidad de los elementos fisicos o del contenido digital a través de la
acreditacion de su identidad, de su estado original y de las condiciones y las personas que

intervienen en la recoleccion, manejo, analisis y conservacion.

No obstante, la norma se refiere a la obligacién de preservar la autenticidad, pero no
establece de una forma bastante pormenorizada las actuaciones técnicas que deben practicarse
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para tal efecto en relacién con las particularidades de la prueba digital.

De este modo, la principal deficiencia en el plano regulativo no es la inexistencia de
normas referidas a la prueba digital, sino mas bien la falta de un desarrollo técnico-procesal
unisono que establezca de qué forma debe garantizarse su trazabilidad desde su obtencion hasta
su correspondiente incorporacién y valoracion donde esta situacion enfrentan consigo mismo
diferencias en el trato que recibe la prueba de un mismo tipo y ademas pone en riesgo a las
partes y al juzgador para comprobar si el contenido conserva las condiciones necesarias con el

fin de producir eficacia probatoria.

4.Analisis comparado de los criterios de admisibilidad y valoracion de

la prueba digital en Colombia y Ecuador

La Sentencia C-604 de 2016 de la Corte Constitucional de Colombia constituye un
referente relevante para analizar los problemas juridicos relacionados con la admisibilidad y
valoracion de la prueba digital, particularmente frente a la necesidad de establecer criterios que
permitan diferenciar entre el contenido digital original y sus distintas formas de reproduccion.
La controversia se origino a partir de una demanda de inconstitucionalidad presentada contra el
inciso segundo del articulo 247 de la Ley 1564 de 2012, Codigo General del Proceso
colombiano, disposicion que establecia que la simple impresién en papel de un mensaje de datos
debia ser valorada conforme a las reglas generales aplicables a los documentos.

En consecuencia, el derecho comparado evidencia que Ecuador requiere una aplicacién
mas uniforme de los criterios de valoracién de la prueba digital dentro del proceso penal. La
experiencia desarrollada por la Corte Constitucional de Colombia permite sostener que la
incorporacion de tecnologias en la actividad probatoria exige que el juzgador atienda no solo al
contenido visible de la informacidn, sino también a las condiciones que permiten establecer su
fiabilidad.
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Conclusion

El analisis del marco juridico y préactica procesal permite concluir que la falta de
criterios normativos y desarrollo de protocolos técnicos uniformes para la obtencion,
preservacion, incorporacion y valoracion de la prueba digital afecta su eficacia probatoria,

comprometiendo la garantia de los derechos fundamentales en el proceso penal.

En este sentido tenemos que la eficacia probatoria de la evidencia digital se ve altamente
debilitada cuando no se utilizan procedimientos técnicos rigurosos en las fases de recoleccion,
extraccion y mantenimiento de la cadena de custodia. Debido a que, son elementos intangibles
y altamente volatiles, la no aplicacién de estandares origina una desigualdad de criterios en la
admisibilidad y valoracion por parte de los operadores de justicia, generando inseguridad

juridica y el riesgo de resoluciones judiciales contradictorias.

Asi mismo la deficiencia regulatoria repercute directamente en la vulneracion de
derechos fundamentales ya que debilita el debido proceso y el derecho a la defensa, dificultando
ejercer el principio de contradiccion cuando las partes no puedan verificar la trazabilidad u
origen de la informacion presentada. Por otro lado, al obtener de manera inadecuada
informacion a través de soportes tecnoldgicos como dispositivos méviles o chats de mensajeria,
genera un alto riesgo de transgresion a los limites constitucionales establecidos en el articulo

66 de la Constitucion y la doctrina jurisprudencial de la Corte Constitucional.

Resulta indispensable comprender que la prueba digital en el proceso penal ecuatoriano
no debe quedarse en una simple lectura de lo que muestra desde su apariencia o contenido
visible; se requiere un marco normativo claro con procesos uniformes que acrediten con
veracidad el dato técnico sin menoscabar las garantias constitucionales de las personas

procesadas.
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Recomendaciones

1. Establecer criterios uniformes de admisibilidad y valoracion de la prueba digital
en el proceso penal ecuatoriano, mediante parametros que permitan diferenciar el contenido
digital original de sus reproducciones, tales como capturas de pantalla, impresiones,
fotografias o archivos reenviados, determinando para cada caso las condiciones minimas de
autenticidad, integridad, procedencia y conservacion que deben acreditarse antes de

atribuirles eficacia probatoria.

2. Diferenciar juridicamente la admisibilidad de la prueba digital de su valoracion
probatoria, evitando que la sola incorporacion de un mensaje, conversacion, imagen, video,
correo electrénico o registro electrénico al proceso sea entendida como reconocimiento

automatico de su autenticidad o fuerza demostrativa.

3. Exigir que la valoracion judicial de la evidencia digital incorpore una
justificacion expresa sobre su autenticidad e integridad, particularmente cuando se trate de
capturas de pantalla o reproducciones cuyo contenido no provenga directamente del

dispositivo o sistema de origen.

4. Incorporar como parametros de valoracion de la evidencia digital la procedencia
de la informacidn, la identificacion de su iniciador o usuario, la integridad del contenido, la
trazabilidad de su obtencidn, la conservacion de la fuente original y la posibilidad efectiva

de contradiccién.

5. Fortalecer la aplicacion del articulo 457 del Cédigo Organico Integral Penal
mediante una metodologia especifica para la valoracion del contenido digital, de manera
que los criterios de legalidad, autenticidad y cadena de custodia no sean aplicados de forma

meramente formal, sino relacionados con las caracteristicas concretas de cada evidencia.
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