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RESUMEN

El presente trabajo de titulacion abarca un analisis pormenorizado respecto a
los derechos a la proteccidn de la identidad digital que gozan los nifios, nifias
y adolescentes. En una sociedad donde lo digital se encuentra cada vez mas
perenne en la vida de las personas, se analiza las repercusiones que puede
tener el hecho de no contar con regulaciones claras, previas, publicas y
concretas respecto a como actuar en situaciones como el sharenting digital
excesivo, el abuso de uso de metadatos y los algoritmos de las aplicaciones
como aquellas de redes sociales o de otras que almacenan, procesan y crean
informacion para fines comerciales o de uso personal no licito. Al finalizar se
proponen reformas normativas que permitan combatir estas nuevas
modalidades de vulneracion al derecho a la proteccién de la identidad digital
de los menores, y se solicita a la Superintendencia de Proteccion de Datos
una mayor contribucion en la vigilancia y proteccion de los datos personales

de este grupo vulnerable.

Palabras Clave: Identidad Digital, Nifiez y Adolescencia, Proteccion de Datos

Personales, Redes Sociales, Algoritmos, Derecho a la Intimidad.



ABSTRACT

This thesis covers a detailed analysis of the rights to digital identity protection
enjoyed by children and adolescents. In a society where digital resources are
increasingly present in people's lives, the thesis examines the potential
repercussions of the lack of clear, prior, public, and concrete regulations
regarding how to respond to situations such as excessive digital sharenting,
the abuse of metadata, and the algorithms of applications such as social media
or others that store, process, and create information for commercial purposes
or unlawful personal use. The thesis concludes with a proposal for regulatory
reforms to combat these new forms of violations of minors' right to digital
identity protection and requests the Superintendency of Data Protection to
contribute more to the monitoring and protection of the personal data of this

vulnerable group.

Key words: Digital Identity, Childhood and Adolescence, Personal Data
Protection, Social Media, Algorithms, Right to Privacy.
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INTRODUCCION

Los estados democraticos cada vez han anadido un mayor énfasis en la
regulacién y proteccion de los datos personales de sus habitantes teniendo en
consideracion que se consolidan como una herramienta poderosa para varias
esferas de la vida como autorizar accesos, recibir recomendaciones
personalizadas en linea y el respeto a la privacidad de conocimientos o
situaciones. Pese a la progresiva importancia que se le ha ido otorgando a
este ambito juridico en el Ecuador, los nifios, nifas y adolescentes en su
calidad de grupos vulnerables de atencion prioritaria segun el Articulo 35 de

la Constitucion se encuentran desamparados en varios hipotéticos.

El constante crecimiento y exposicién de los menores frente a los entornos
digitales ha generado nuevas situaciones cuyas reglas no se contemplan de
manera adecuada respecto a como generar un tratamiento y regulacion

adecuados a esta informacion.

A través del desarrollo de este trabajo de titulacion se dejara en claro los
problemas actuales que adolece nuestro ordenamiento juridico debido a los
temas no tratados, en lo principal: el sharenting excesivo, la difusién masiva
de imagenes de menores por parte del publico en general de redes sociales
debido al manejo inadecuado de algoritmos, y, los metadatos como
herramienta técnica poderosa y que puede convertirse en un arma letal en
contra de los derechos fundamentales de los menores en relacién con la

proteccion de sus datos personales.

A su vez, se analizara el derecho a la identidad digital en conjunto a su debida
proteccion desde varias aristas tanto facticas como juridicas para reconocer
sus fortalezas y debilidades al momento de tratar de crear un marco juridico
que sea aplicable en la practica para que una nueva regulacion no se quede

atras por ser considerada un mero simbolismo.

Este analisis busca no solo visibilizar el problema juridico identificado, sino

también ofrecer herramientas normativas y doctrinarias que contribuyan a



construir un entorno digital que sea un mayor garante de los derechos

fundamentales de la nifiez y adolescencia.

CAPITULO |

MARCO TEORICO
1. Definiciones clave
1.1. Laldentidad Digital

La identidad digital es el conjunto de rastros que una persona genera en el
entorno digital, configurando una representacion virtual de si misma. Este
concepto incluye datos personales, imagenes, opiniones, interacciones y
patrones de navegacion. Aparici y Osuna Acedo (2013) la definen como “todo
lo que manifestamos en el ciberespacio” y resaltan elementos esenciales
como visibilidad, reputacion y privacidad, que juntas conforman lo que es

percibido de nosotros en linea (Aparici & Osuna Acedo, 2013)

Entender la identidad digital como una extension de la identidad fisica implica
reconocer sus riesgos. La “mascara” digital, segun Wiszniewski y Coyne
(2014), es una metafora que revela aspectos de la persona detras de un perfil,
pero puede ser engafnosa o incompleta, tanto para usuarios adultos como

menores

Por tanto, gestionar la identidad digital de manera responsable requiere
control sobre qué se comparte, con quién y por cuanto tiempo; se requieren
herramientas pedagogicas y legales que permitan a los menores ejercer
derechos digitales, como acceso, rectificacion y supresion de datos

personales.
1.2. El Sharenting

En el caso de los nifios y adolescentes, la identidad digital se construye
muchas veces sin su consentimiento, a través del denominado sharenting,

donde los padres publican informacion sin medir consecuencias futuras.



Segun el Dr. Ordoriez (2018), esto genera identidades digitales tempranas que
los menores no han gestionado ni comprendido plenamente, vulnerando su

autonomia informativa.

Para una mejor perspectiva, el sharenting se consolida como aquella actividad
que realizan los padres hacia sus hijos cuando comparten contenido en redes
sociales sin el consentimiento de ellos, sin importar el tipo de medio

audiovisual (Steinberg, 2021)
1.3. Los metadatos en las plataformas digitales

Los metadatos son el ‘conjunto de informacion sobre los diferentes atributos
de los recursos u objetos de informacion™ (Arellano & Amaya, 2017). En las
plataformas digitales, cada fotografia, video o mensaje incorpora metadatos
como fecha y hora de captura, tipo de dispositivo o coordenadas GPS, que
funcionan como la ficha técnica del contenido y permiten a los sistemas
algoritmos “entender” y clasificar la informacion. En otras palabras, los

metadatos son conocidos cominmente como “los datos de los datos”.

Los sistemas de filtrado basado en contenido (content-based filtering) analizan
precisamente estos metadatos para encontrar similitudes entre elementos, se
basan “en contenido considera descripciones de articulos como color,
categoria, precio y otros metadatos asignados por palabras clave y etiquetas,

junto con datos explicitos e implicitos” (IBM, 2023).

De este modo, cuando un usuario interactua con una publicacién etiquetada
con ciertos metadatos, el algoritmo busca y promociona otros contenidos con
caracteristicas parecidas, personalizando la experiencia y prolongando la

permanencia en la plataforma.

Por su parte, los algoritmos de viralizacion emplean metadatos de interaccion
(numero de “me gusta”, compartidos, comentarios, tiempos de visualizacion)
para decidir qué publicaciones se muestran a mas usuarios en secciones
como “Explorar” o “Para ti". Estas plataformas construyen un ranking
dinamico: cuanto mas rapido crecen los indicadores de engagement

asociados a un contenido —un video que acumula vistas en pocos minutos, o



una imagen compartida repetidamente—, mas “peso” gana para alcanzar

efectivamente la viralidad.

En el caso de los NNA, la presencia de metadatos puede implicar riesgos
adicionales. La informacién de geolocalizacién incrustada en las imagenes
permite rastrear rutas diarias (casa-colegio-deporte), mientras que las marcas
de tiempo revelan habitos de uso de dispositivos. De este modo, “El sistema
de recomendaciones analiza los metadatos y el comportamiento del usuario,
incluyendo lo que se ha visto, buscado y calificado, considerando factores

como el tiempo, el dispositivo y la ubicacion” (Lewis, 2013).

Esta combinacion de datos facilita que los algoritmos dirijan y amplifiquen
contenidos de menores sin control parental efectivo, lo que genera un caos
dentro del medio digital en caso de que no llegue a estar bien regulado, v,
sobre todo, puede crear problemas a largo plazo respecto a menores que se
hicieron virales debido a algoritmos que mostraban contenido vergonzoso de

ellos o que en general, afectaban a su intimidad.
1.4. El interés superior del nino

El interés superior del nifio es un principio juridico de valor constitucional e
internacional. Es un derecho, un principio y una norma de procedimiento que

debe guiar toda decision que afecte a menores (Miguel Cillero Bruiol, 2025).

En Ecuador, el articulo 44 de la Constitucion dispone que los derechos de
ninas, nifos y adolescentes prevalecen sobre los de los demas, y todas las
instituciones deben adoptar decisiones que garanticen su desarrollo. Esto

incluye proteger su entorno digital y evitar vulneraciones a la intimidad.

El Cédigo de la Nifiez y Adolescencia aterriza este principio dandole un mayor
rango de especificidad. Sin embargo, aterrizando en los entornos digitales, la
Observacion General No. 25 senala que la privacidad, el consentimiento y la
proteccion de datos deben aplicarse con especial rigor, respetando la
progresividad de derechos conforme al desarrollo del menor (Comité de los
Derechos del Nifio, 2021). La norma en su apartado 72 reconoce “garantizar

asimismo el derecho de los nifios a retirar su consentimiento y a oponerse al



procesamiento de datos personales cuando la persona encargada de
procesarlos no demuestre que existen motivos legitimos e imperiosos para

ello” (Comité de los Derechos del Nifio, 2021).

Por ello, el interés superior del nifio exige que legislacion y protocolos digitales
incluyan medidas especificas —como el lenguaje adaptado, la proteccidon
desde el disefio (privacy by design) y la vigilancia proporcional— que

resguarden los derechos de los menores en linea.
1.5. Datos personales y privacidad en entornos digitales

El derecho fundamental a la proteccibn de datos se reconoce en la
Constitucion ecuatoriana (art. 66.19) y en la Ley Organica de Proteccion de
Datos Personales (LOPD), cuyo objeto es garantizar acceso, control y

seguridad en el tratamiento de datos personales.

La LOPD otorga un nivel de proteccion reforzada para menores, considerando
los datos de nifias, nifios y adolescentes como “categorias especiales” que
requieren autorizacién previa, informada y adaptada a su edad . La ley
establece ademas la posibilidad de que el menor o sus representantes ejerzan

derechos como acceso, rectificacion y supresion de datos .

Sin embargo, en la practica existen dificultades: falta de conocimiento digital
entre familias, desinformacion sobre como ejercer los derechos y poca
aplicacion de la ley por instituciones educativas o plataformas digitales.
Aspectos como la vigilancia digital en escuelas, el uso indebido de fotografias
o la recoleccién de metadatos por apps educativas exigen mecanismos de
control y responsabilidad basados en principios de proporcionalidad,
transparencia y no discriminacion, tal como sefala la Observacion No. 25
(2021).

1.6. Infancia y adolescencia en el entorno digital

Los nifios y adolescentes digitales —nativos digitales— crecen con perfiles en
redes sociales que a menudo desconocen haber creado o gestionado, como
indica un estudio de UTPL (61 % de 5 a 15 afos ya estan en internet en

Ecuador). No obstante, su comprensién de privacidad y riesgos es limitada.



Investigaciones muestran que menores de entre 6 y 10 afios pueden identificar
riesgos basicos en linea, como compartir informacion personal, pero tienen
deficiencias para reconocer amenazas como el seguimiento de datos,

publicidad dirigida o mineria de datos.

En Ecuador, la Corte Constitucional ha pedido protocolos educativos y
restaurativos frente a fendmenos digitales como sexting, impulsando la
formacion y sensibilizacion en entornos escolares. Esto demuestra la
necesidad de politicas integrales que combinen educacion digital, proteccidon

juridica y responsabilidad institucional.

La convivencia en el entorno digital requiere la formacion de ciudadania digital:
incluir en los curriculos educacion en privacidad, derechos digitales vy
alfabetizacion mediatica es fundamental, tal como propone la LOPDP vy

diversas iniciativas legislativas recientes .
2. Fundamentos juridicos de la proteccion de datos personales en NNA
2.1. Evolucién del derecho a la intimidad y la protecciéon de datos

El derecho a la intimidad fue reconocido por primera vez en la Declaracion
Universal de Derechos Humanos (1948) y perdié su base en el Art. 17 del
Pacto Internacional de Derechos Civiles y Politicos (1966). La Convencion
sobre los Derechos del Nifio (1989, art. 16) incluye especificamente la

proteccion frente a “injerencias arbitrarias” en la vida privada de los menores.

En Ecuador, la Constitucién reconoce explicitamente la proteccion de datos
(art. 66.19) y la accién de habeas data (art. 92), aplicada por la Corte
Constitucional como medio instrumental para proteger la dignidad, honra e

integridad psicologica.

La LOPDP (2021) moderniza este mandato: establece principios de seguridad,
consentimiento, transparencia y reconocimiento de categorias especiales

(datos de menores), e incluye un régimen sancionatorio para incumplimientos



2.2. Interés superior del nifo y su proyeccion en el entorno digital

El interés superior del niflo en el ambito digital implica que cualquier accion,
publicacion o tratamiento de datos personales debe garantizar el desarrollo
integral, seguridad y dignidad del menor. Esto se convierte en una norma de

procedimiento exigible a proveedores y autoridades.

La Observaciéon General No. 25 enfatiza la necesidad de una proteccion activa
en el disefio de tecnologias, ya que la vigilancia excesiva o indiscriminada

puede resultar tan perjudicial como la exposicidn sin consentimiento.

En Ecuador, el Cddigo de la Nifiez exige corresponsabilidad del Estado, la
familia y la sociedad para prevenir vulneraciones digitales, pero aun no
establece protocolos concretos sobre consentimiento y procesamiento de

datos en servicios digitales.

Para que sea aplicada de manera correcta el principio del interés superior del
nifo, es necesario que existan regulaciones especificas que garanticen el
consentimiento de los menores, como lo es la inclusién de protocolos técnico-

juridicos.
3. Determinacion del problema juridico

La ausencia de una normativa especifica en el ordenamiento juridico
ecuatoriano que regule de forma expresa la proteccién de la identidad digital
de nifios, nifias y adolescentes, ha generado una situacion de desproteccion
frente a la exposicion masiva y no controlada de sus datos personales,
imagenes y comportamientos en entornos digitales. Esta omisién legislativa
permite que se vulneren derechos fundamentales como el derecho a la
intimidad, a la proteccién de datos y al libre desarrollo de la personalidad, sin
que existan mecanismos claros de control, responsabilidad o reparacion,
incluso cuando dicha exposicion proviene de sus propios representantes

legales o de plataformas tecnolégicas.



CAPITULOII

4. Vacios normativos en el ordenamiento juridico ecuatoriano
4.1. El Cédigo de la Niflez y Adolescencia

El CNA de 2003 desarrolla un catalogo amplio de derechos de los NNA, pero
su redaccion se refiere al mundo fisico y mediatico tradicional, sin aludir al
contexto digital. Por ejemplo, reconoce el “derecho a la identidad y a los
elementos que la constituyen” (nombre, nacionalidad, familia) , el “derecho a
la imagen propia” y a la dignidad , asi como garantias de privacidad hogarena
y en comunicaciones . También prohibe la difusion de imagenes de NNA
victimas o acusados de delitos , y exige autorizacién para usar la imagen
publica de menores mayores de 15 afios . Sin embargo, nada de esto aborda
el tratamiento de datos personales en internet ni el concepto de identidad
digital. En la practica, el CNA no establece sanciones para quien difunda el
perfil online de un menor sin limites. Los principios del CNA (preeminencia del
interés superior, deber de cuidado) son aplicables por analogia, pero la ley no
otorga herramientas especificas (p. ej. plazos de eliminacién, atribucién de
responsabilidad civil/tutelar) para los casos en que la informacién digital del
NNA se ve comprometida. En suma, el Codigo protege derechos conexos
(imagen, privacidad) de forma general, pero deja desprotegida la novel forma

en que esos derechos se vulneran en entornos tecnoldgicos.
4.2. Limitaciones del Cédigo Civil

El Cddigo Civil y otras leyes de derecho privado contienen normas sobre el
honor, la imagen y la privacidad, pero igualmente se dictaron en un contexto
pre-digital. El Cédigo Civil permite reclamar dafios a la imagen o privacidad de
una persona , pero estos mecanismos suelen centrarse en casos de medios
de comunicacion o actos claramente delictivos. En definitiva, la legislacion civil
complementaria no subsana el vacio y las formas clasicas de imputacion de
responsabilidad civil resultan insuficientes o dificiles de aplicar en casos de

exposicion masiva en redes sociales o de sharenting.



4.3. Rol de la Ley Organica de Proteccion de Datos Personales

La Ley Organica de Proteccion de Datos Personales (2021), es el primer
cuerpo legal integral sobre datos personales en Ecuador. Si bien su alcance
es amplio, su composicion considera a los NNA de manera limitada. El Art.25
incluye los datos de menores como “categoria especial’ susceptible de mayor
proteccién, pero no detalla requisitos particulares mas alla de lo previsto en el

Art. 24 que reza:

Los adolescentes mayores de doce (12) afios y menores de quince (15)
anos, asi como las nifias y nifios, para el ejercicio de sus derechos
necesitaran de su representante legal. Los adolescentes mayores de
quince (15) afos y menores de dieciocho (18) afios, podran ejercitarlos
de forma directa ante la Autoridad de Proteccion de Datos Personales

o ante el responsable de la base de datos personales del tratamiento.

Los derechos del titular son irrenunciables. Sera nula toda estipulacién

en contrario (Ley Organica de Proteccion de Datos Personales, 2021).

En la practica, eso significa que una empresa puede recabar datos basicos de
un adolescente mayor de 15 sin mediacién (pues ellos mismos pueden
consentir desde los 15), y de uno menor a este solo con permiso paterno; pero
nada impide a los padres autorizar la publicacién indiscriminada de imagenes
o informacién sensible. El Reglamento de la LOPDP (2023) establece
obligaciones de notificacion y evaluacion de impacto para datos sensibles, sin
excepciones por edad. En consecuencia, aunque la LOPDP conceptualiza un
marco de tratamiento que no genera estandares especificos para la identidad
digital de NNA. Su rol es el de ley general: provee criterios, instaura la
Autoridad de Datos y sanciones genéricas, pero asume que los titulares (o sus
representantes) ejerceran control. Ante la omision de los padres (0 su
desconocimiento de riesgos), el titular —el menor— suele carecer de medios

eficientes para aplicar sus derechos, evidenciando la insuficiencia regulatoria.
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5. Exposicion digital no consentida por parte de representantes legales

Uno de los escenarios mas frecuentes es el sharenting extremo, donde
progenitores publican fotos intimas o informacion sensible de sus hijos sin
reflexionar en los efectos. Por ejemplo, la amplia circulacion de imagenes
familiares en redes sociales puede acarrear que terceros las reutilicen
indebidamente. Como advierten estudios de la region, esta difusién “podria
acarrear consecuencias que vulneren los derechos personalisimos de los/as
nifos/as”. En ausencia de norma, los padres raramente asumen
responsabilidad legal. En todo caso, a modo de analogia, la normativa
disponible subraya que el consentimiento paterno no es absoluto si los
intereses del menor se ven afectados, tal como sucede con la figura sobre la
limitacion de la patria potestad en el Cédigo de la Nifiez y Adolescencia (2003)

en su articulo 111.

En si, estos casos revelan que la “sobreexposicién” digital al arbitrio de los
adultos es juridicamente cuestionable, pero carece de reglamentacion
preventiva o de sanciones especificas, dejando a los NNA con mecanismos

de defensa limitados.
6. Tratamiento indebido de datos por plataformas tecnolégicas

Otro conjunto de situaciones reales involucra a las empresas de internet. Ni
YouTube, ni Facebook, ni otras grandes plataformas digitales, estan obligadas
actualmente a pedir licencia especial para el uso de datos de menores en

situaciones especificas.

Por su parte, el Art. 52 del Codigo de la Nifiez y Adolescencia (2003) se queda
bastante corto en su regulacion frente a los problemas actuales que ha traido
la tecnologia y la difusion masiva, instantanea y eficiente de datos personales,
toda vez que se denota una carencia de regulacion en lo que respecta al uso
de algoritmos que emplean las redes sociales o plataformas virtuales para
recomendar contenido que contenga menores de edad. Asimismo, los
algoritmos también es comun en las redes sociales el uso de algoritmos
aplicados para viralizar el contenido recomendado, de modo que en casos

donde un nifio genere un video donde sus datos personales se encuentren
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inmersos, en caso de que el algoritmo haya decidido viralizarlo, estaria en
graves problemas si su contenido viola a sus derechos fundamentales, y por
mas de que existiere una normativa que reconociera su remocién, seria
dificilmente aplicable debido a la cantidad de personas desconocidas y
probablemente poco numerables que hayan guardado el contenido generado
por el menos. De este modo, los menores pierden el ejercicio a su derecho al

olvido, cuya profundidad se analizara en el siguiente subtema.

Ademas de la recoleccion masiva de perfiles y habitos digitales, las
plataformas acumulan metadatos asociados a las fotografias, videos vy
mensajes de NNA (por ejemplo, coordenadas GPS, fecha y hora exacta, tipo
de dispositivo) que, de caer en manos indebidas, pueden poner en grave
riesgo su seguridad. Estos metadatos permiten reconstruir rutinas diarias,
localizar el domicilio o el colegio del menor, e incluso inferir patrones de
conducta (como salidas frecuentes de casa), facilitando practicas de stalking,
secuestro o abuso (UNESCO, 2021).

El Reglamento de la Ley Organica de Proteccion de Datos Personales (2023)
reconoce los datos de geolocalizacibn como sensibles, exigiendo su
tratamiento con “niveles reforzados de proteccion” y, de no mediar una
autorizacion especifica, su eliminacion inmediata tras la captura de la imagen
(Art. 4, Inc. 2 Reglamento a la Ley Organica de Proteccion de Datos
Personales, 2023) . No obstante, en la practica muchas aplicaciones
mantienen estos metadatos embebidos en los archivos, sin mecanismos

automaticos de depuracion.
Por tanto, resulta imprescindible que la normativa obligue a las plataformas a:

1. Suprimir metadatos sensibles (geolocalizacion, timestamp, tipo de

dispositivo) de todo contenido que incluya NNA.

2. Desactivar por defecto cualquier comparticion de datos de localizacion

con terceros.

12



3. Incorporar auditorias peridédicas que verifiquen la efectiva eliminacion
de estos datos de sus servidores y de los flujos de distribucion de

contenido.
7. Dificultades para el ejercicio del derecho al olvido digital

Una tercera casuistica involucra la imposibilidad practica de que un NNA
elimine datos difundidos en internet. Dada la naturaleza abierta de la red,
cuando se publica un video, imagen o comentario sobre un menor, este
contenido suele propagarse rapidamente y persistir en multiples sitios. Como
senala Chilano et al. (2023), “todo lo que se dice en la Red es persistente
potencialmente para siempre” y “no es sencillo trazar por dénde viajan los

contenidos” una vez publicos.

El derecho al olvido consiste en un “derecho natural indispensable para que
el peso de un pasado no destruya a un hombre, haciéndole perder el
sentimiento de su libertad al impedirle rehacer su personalidad” (Menem,
1994).

Esta institucion cobra vida cuando la Ley Organica de Proteccion de Datos
Personales (2021) reconoce el “derecho a la eliminaciéon”. Aunque el derecho
al olvido (bajo la LOPDP) permite solicitar la supresion de datos personales,
en la practica un adolescente enfrenta enormes barreras: debe ejercer él
mismo este derecho ante cada responsable de tratamiento (que pueden ser
muchos y anénimos), y su falta de mayoria de edad complica el proceso. Peor
aun, muchos datos publicados por padres (como fotos familiares) no quedan
bajo el control directo del menor para reclamarse. Juridicamente esto significa
que el derecho al olvido resultaria inefectivo para gran parte de la infancia
digital, erosionando la proteccion del “perfil” personal que las normas
proclaman. Este vacio pone en tension los principios de proteccion de datos
con la realidad tecnolégica, lo que refuerza la percepcidén de desproteccion

que abre esta tesis.

Un buen paso para empezar una normativa que pueda concretar estas
falencias es otorgar la facultad a los adolescentes desde los 15 afos de contar

con un marco juridico especifico que les ayude a combatir el sharenting, para

13



ello, es necesario la inclusiéon de un nuevo articulo dentro de la Ley Organica
de Proteccion de Datos Personales (2021) que deje en claro las siguientes
reglas: (i) los adolescentes a partir de los 15 afios pueden solicitar la
eliminacién de sus datos personales bajo las mismas causales; (ii) el grupo
mencionado no necesitara el consentimiento de su representante legal para
ejercer este derecho; (iii) el plazo para que el titular del tratamiento de datos
personales elimine el dato debera ser en un tiempo menor al de los 14 dias
mencionado en el Articulo 15, dado a que el interés superior del nifio amerita
una respuesta rapida por parte del responsable del tratamiento del dato

personal.

Esta autonomia que se propone dar a los adolescentes reconoce el derecho
progresivo que tienen a poder ejercer sin restricciones arbitrarias el derecho a
la autodeterminacion informativa, que en palabras de la Corte Constitucional
del Ecuador en su Sentencia No. 001-14-PJO-CC de 23 de abril de 2014 la
expresas como “la necesidad de garantizar la proteccion de la esfera intima
de las personas, asi como la posibilidad de ejercer control sobre los datos
personales del sujeto, aunque no se encuentren en su poder’” (Corte

Constitucional del Ecuador, 2014)

A su vez, esta fundamentacion tiene completo sentido y armonia con lo que
ha venido desarrollando la legislacion nacional, ya que los adolescentes a
partir de los 15 afos empiezan a tener un cumulo de derechos y
responsabilidades. Tenemos que, de conformidad con el Cédigo del Trabajo
en su Art. 35 y el Cédigo de la Nifiez y Adolescencia en Art. 65 numeral 2

pueden suscribir contratos de trabajo en los siguientes términos:

“suscribir contratos de trabajo, sin necesidad de autorizacion alguna y

recibiran directamente su remuneracion” (Codigo del Trabajo, 2005).

“Las personas que han cumplido quince afios, ademas, tienen capacidad legal
para celebrar contratos de trabajo segun las normas del presente Cédigo”

(Cddigo de la Nifiez y Adolescencia, 2003)

Otra facultad notoria es la de usufructuar sus bienes propios de su peculio

industrial o profesional reconocida en el Codigo Civil (2005) en su Art. 285. El
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Cddigo de Comercio (2019) continua reforzando la tesis principal de este
apartado mencionando en su Art. 45 que los menores emancipados que
cumplan la edad de trabajo reconocida por ley, son capaces de ejecutar actos

juridicos de comercio.

Finalmente, la misma Ley Organica de Proteccion de Datos Personales (2021)
reconoce en su Art. 21 que los adolescentes desde los 15 afios “podran
otorgar, en calidad de titulares, su consentimiento explicito para el tratamiento
de sus datos personales, siempre que se les especifique con claridad sus

fines”.

Por los motivos esgrimidos, se torna en una situacion indispensable conferir a
los adolescentes desde los 15 afios las facultades mencionadas en este
apartado, a fin de salvaguardar su derecho a la intimidad y a la
autodeterminacién informativa en su garantia a poder contar con la remocion
de sus datos personales que no persigan un fin constitucionalmente legitimo,

idéneo, necesario y proporcional.
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1.

CONCLUSIONES

La identidad digital ha tomado mayor notoriedad en el ambito socio-
juridico desde inicios del siglo XXI. Sin embargo, los esfuerzos por
regularlas no han sido suficientes ya que el derecho se encuentra
detras de nuevos avances tecnoldgicos que gestionan, almacenan,
distribuyen y construyen informacién a través de la identidad digital de

las personas, incluyendo a los nifios, nifias y adolescentes.

Si bien el ordenamiento presente reconoce los derechos al honor, a la
intimidad, a la proteccion de los datos personales, asi como a la
identidad y privacidad de los menores, ninguno de los instrumentos
infraconstitucionales presentan mecanismos concretos y especificos

que aseguren una proteccion eficiente en el entorno digital.

Nuestro régimen adolece de requisitos para el tratamiento de datos
infantiles, ni regula la exposicién de las nifias, nifios y adolescentes en
redes sociales. De este modo, estos vacios normativos se consolidan
como un riesgo a los derechos constitucionales invocados, esto es, la

intimidad y la proteccién de datos personales.

Los casos de sharenting y difusion masiva de contenido de menores
muestran como las lagunas legales facilitan la vulneracién de la
dignidad de los nifios, nifias y adolescentes. Frente a esta carencia, las
reformas legislativas son un imperativo y deben regirse en base a los
principios del interés superior del nifo y aquellos relacionados a la
proteccion de datos personales como una guia para interpretar y

legislar el régimen juridico en base a las necesidades del presente.
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RECOMENDACIONES

1. A efectos de combatir la difusién digital masiva de datos personales de
nifos, nifias y adolescentes, se propone reformar el Articulo 52 del Cédigo de
la Nifiez y Adolescencia que incluya numerales 6 y 7 en los siguientes

términos:

Art. 52.- Prohibiciones relacionadas con el derecho a la dignidad e

imagen. Se prohibe:

(..)

6. El uso de algoritmos un redes sociales y plataformas tecnolégicas
que tengan como finalidad generar recomendaciones, viralizaciones o
amplificaciones automatizadas de cualquier material que incluyere
nifos, ninas y adolescentes salvo que un adolescente desde los 15

afnos solicite expresamente su reactivacion.

7. El empleo de metadatos de geolocalizacion o informacién sensible
como identificacion de domicilio, centro educativo y huellas biométricas
asociada a archivos con nifios, nifias y adolescentes. Las plataformas
tecnoldgicas y redes sociales deberan eliminar automaticamente

cualquier metadato mencionado.

2. A efectos de combatir el sharenting, se propone la emision de una Ley
Reformatoria a la Ley Organica de Proteccién de Datos personales que

incluya un Articulo 15.1 que regule de la siguiente manera:

Art. 15.1.- Derecho de eliminacion en adolescentes.- Los
adolescentes titulares de datos personales, sin perjuicio de las 7
causales del Articulo 15, podran desde los 15 afos solicitar
directamente al responsable del tratamiento la eliminacion de

cualquier fotografia, imagen, audio o contenido audiovisual en el que:

1) Vulnere su derecho a la intimidad;
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2) Aparezca de manera individual; o,

3) Hiciere referencia a ellos mediante cualquier medio tecnoldgico
incluyendo el uso de inteligencia artificial, independientemente de la
edad que hubieren tenido al momento de su captura, generacién o

publicacién.

El representante legal del adolescente no podra oponerse ni
condicionar esta solicitud, ni prevalecer su consentimiento previo

sobre la voluntad actual del adolescente.

El responsable del tratamiento debera proceder a la supresion del
contenido en su base de datos y, cuando corresponda, coordinar la
eliminacion en terceros destinatarios, en un plazo maximo de siete (7)

dias habiles.

3. Se recomienda al Superintendente de Proteccién de Datos del Ecuador la
emision de una Resolucién Administrativa que tenga por objeto incorporar
auditorias periddicas que verifiquen la efectiva eliminacion de los metadatos
de los servidores y de los flujos de distribucion de contenido de redes sociales

y plataformas virtuales nacionales e internacionales.
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