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RESUMEN

El uso de softwares de inteligencia artificial para crear contenido sexual de nifios,
nifias y adolescentes no es considerado un delito en el ordenamiento juridico
ecuatoriano. La evolucion acelerada de este tipo de tecnologias pone en riesgo
derechos fundamentales de la nifiez y adolescencia, y en Ecuador, esto recae en la
vulneracién del derecho a la intimidad, integridad sexual y buen nombre de los
menores de edad. En un estado de derecho, es necesario garantizar la proteccion de
los ciudadanos ante el uso con fines delictivos de la IA, en este caso, para la creacion
de deepfakes y pornografia infantil. Es asi como nace un problema juridico ligado a
derechos constitucionales al cual se le debe construir un camino por medio del
derecho penal. En este trabajo se plantea la necesidad de tipificar la creacion de
pornografia infantil con inteligencia artificial en el Cédigo Organico Integral Penal
ecuatoriano, implementando un conjunto de reformas motivado por la “Ley Olimpia”
de acuerdo con la Constitucion, buscando un marco normativo con menos vacios

legales respecto a la violencia sexual digital e infantil.

Palabras Claves: inteligencia artificial, deepfake, pornografia infantil, derecho a la

intimidad, derecho a la integridad sexual, Ley Olimpia, violencia digital.
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ABSTRACT

The use of artificial intelligence software to create children sexual abuse content is
not regulated in the Ecuadorian law. The rapid development of this type of
technology puts the fundamental rights of children and adolescents at risk, and in
Ecuador, this leads to a violation of minors' right to privacy, sexual integrity, and
reputation. In a state governed by the rule of law, it is necessary to guarantee the
protection of citizens against the criminal use of Al, in this case, for the creation of
deepfakes and child pornography. This gives rise to a legal problem linked to
constitutional rights, which must be addressed through criminal law. This paper
raises the need to criminalize the creation of child pornography using artificial
intelligence in the Ecuadorian Criminal Code, implementing a set of reforms
motivated by the "Olimpia Law" in accordance with the Constitution, seeking a
regulatory framework with fewer legal loopholes regarding digital and child sexual

violence.

Keywords: artificial intelligence, deepfake, child pornography, right to sexual
integrity, reputation right, Olimpia law, digital violence.
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INTRODUCCION

La inteligencia artificial se ha convertido en una promesa ligada al desarrollo
de la sociedad y la tecnologia. Actualmente, los sistemas informaticos cuentan con la
capacidad de almacenar, analizar y manipular datos ingresados a sus bases con
herramientas de aprendizaje profundo, obedeciendo comandos sin filtrar su uso,
propdsito u origen. Si bien su implementacion y beneficios son vitales para impulsar
la automatizacion de tareas y resolucion de problemas, la inteligencia artificial (1A de
ahora en adelante), al ser una tecnologia emergente, no queda exenta de atravesar
desafios éticos y morales.

A partir de los expuesto, es fundamental tener presente que las tecnologias
emergentes crean un deber para el estado, el cual debe estructurar un manto protector
para sus ciudadanos ante la amenaza de insertar, en la sociedad, una herramienta que
puede utilizarse tanto, como gestor de tareas 0 como un medio para la perpetracion
de actos delictivos, uno de estos es la violencia sexual contra nifios, nifias y
adolescentes (NNA de ahora en adelante). Este acto se materializa mediante la
creacion de contenido pornografico infantil con el uso de inteligencia artificial,
configurando un nuevo modo de violencia digital, el que se identificara de ahora en
adelante como deepfakes pornograficos. Estas imagenes y videos son producto de un
proceso de creacidn a partir de softwares de aprendizaje profundo, también conocido
como deep-learning, por medio de los cuales se produce contenido con alto grado de
realismo que no puede ser identificado a simple vista. El contenido puede originarse
del uso de datos biométricos de los menores o de descripciones textuales
proporcionadas a la IA.

La implementacion de deepfakes pornograficos que involucran a menores de
edad, se refleja como un problema grave de la tecnologia de inteligencia artificial. Su
principal finalidad, es la distribucion de este material en redes de explotacion sexual,
en el que los perpetradores buscan evadir consecuencias legales con la justificacién
de que el contenido ilegal no involucra a la victima. La problematica que engloba
este delito digital presenta la necesidad de brindar un sistema de proteccion frente a
amenazas existentes a la integridad sexual de los NNA.

Por estos motivos, la inexistencia de un marco legal en Ecuador que regule el

uso de la IA para la perpetracion de crimenes digitales se convierte en una
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problemética juridica. Considerando que, la violencia puede acarrear distintos
aspectos segin su naturaleza, cuando la misma se produce mediante el uso de
tecnologia, esta se ha denominado como “violencia digital”, la cual se manifiesta con
la implementacion de medios digitales para atentar en contra de la dignidad,
seguridad e integridad de una persona, especificamente de NNA, entre los principales
grupos vulnerables que sufren este tipo de violencia.

Aunque en Ecuador, existe una propuesta para regular el uso de inteligencia
artificial y ademas cuenta con la tipificacion del delito de pornografia con utilizacién
de nifias, nifios y adolescentes en su codigo penal, no existe una figura legal que
proteja a los menores del uso de IA para la creacién de contenido sexual,
independientemente de que el agresor tenga en su poder 0 no datos biométricos, lo
que se deriva directamente en la desproteccion de derechos inherentes a su dignidad
humana.

Ante la necesidad expuesta, en los Gltimos afios, distintos paises han sometido
sus leyes a una figura normativa denominada “Ley Olimpia”, la cual se identifica
como un conjunto de reformas a los cuerpos normativos penales de un pais con el
objetivo de que reconozcan a la violencia digital y sancionen los delitos de naturaleza
sexual realizados a través de medios digitales o su manipulacion mediante estas
herramientas. Ecuador, como estado constitucional de derechos y justicia, tiene el
deber de garantizar la proteccién integral de sus ciudadanos, con especial énfasis en
los grupos de atencion prioritaria, como los nifios, nifias y adolescentes. En este
contexto, resulta necesario estudiar la afectacion juridica que podria derivar en la
desproteccién de NNA. En el presente trabajo se evaluara la existencia de un
problema juridico con respecto al uso de inteligencia artificial en las redes de

pornografia infantil en el Ecuador y las vias existentes para mitigar sus dafios.



CAPITULO |

1.1 Definicion y Caracteristicas de la Inteligencia Artificial

Segun Michael Alvarado Rojas, en su obra Una Mirada a la Inteligencia
Artificial, se define a la 1A como una de las ramas de las ciencias de la computacion
que se ocupa de construir sistemas que permiten exhibir un comportamiento cada vez
mas inteligente. (Alvarado, 2015). A su vez, Raymond Kurzweil, en su libro La era
de las maquinas inteligentes define a la 1A como el arte de desarrollar maquinas con
capacidad para realizar funciones que, cuando son realizadas por personas, requieren
de inteligencia. (Kurzweil, 1990). Se puede evidenciar que existe una estrecha
relacién entre el factor intelectual humano y el desarrollo de la inteligencia artificial.
Como lo exponen los autores, el comportamiento inteligente busca el desarrollo de
tareas que implican cierto nivel de razonamiento para que puedan generar resultados
efectivos, por este motivo, las bases de datos empleadas para la inteligencia artificial
necesitan constante actualizacion, lo que deriva en resultados cada vez mas apegados
a la realidad.

Desde la perspectiva normativa, las legislaciones internacionales se
encuentran en constante evolucion con respecto a las problematicas de la IA. Es asi
como se lleva a cabo la propuesta del reglamento para armonizar la 1A en la Union
Europea. En la iniciativa se define a la IA en el numeral primero del tercer articulo
cdémo un “(...) software que se desarrolla empleando una o varias de las técnicas y
estrategias (...) y que puede, para un conjunto determinado de objetivos definidos por
seres humanos, generar informacion de salida como contenidos, predicciones,
recomendaciones o decisiones que influyen en los entornos con los que interactiian.”
(European Commission, 2021).

Es pertinente mencionar el concepto creado por la Ab. Maria Perez-Ugena,
quien expone que la inteligencia artificial es una tecnologia que tiene el potencial de
transformar la sociedad y el orden juridico-constitucional, al afectar a diversos
ambitos y derechos fundamentales. (Pérez-Ugena, 2024). Estas definiciones vinculan
directamente a la 1A con su naturaleza juridica y la necesidad de contar con
legislacion especializada en la misma, tomando en cuenta su incidencia en diferentes

materias de un estado de derecho.



1.2 Antecedentes histdrico-juridicos de la inteligencia artificial en Ecuador

La inteligencia artificial ain no se encuentra definida en el ordenamiento
juridico ecuatoriano, a pesar de encontrarnos en un periodo del siglo XXI que exige
proteger a los ciudadanos frente a tecnologias emergentes. Este factor no indica que
la regulacion de las herramientas tecnoldgicas sea nula, pero si que su desarrollo ha
sido retardado.

Por el momento contamos con el derecho del ser humano al acceso total a la
tecnologia en el territorio ecuatoriano. Lo encontramos en la Constitucion de la
Republica del Ecuador (en adelante CRE); en su articulo 16, numeral 2: “Todas las
personas, en forma individual o colectiva, tienen derecho a: (...) 2. El acceso
universal a las tecnologias de informacién y comunicacion”. (Constitucion de la
Republica del Ecuador, 2008). La informacion es considerada como una base de
datos y/o productos que recaen sobre un mismo tema central, la cual, dependiendo
del uso y manipulacion que se otorgue podra ser suscrita libremente por cualquier
usuario.

En virtud de lo sefialado, es posible relacionar al uso de la tecnologia con el
manejo de datos personales que afecten al sujeto de derecho. Estos datos personales,
son aquellos que pueden relacionarse no solo en lo que identifica civilmente a una
persona sino, en lo que conlleva su aspecto fisico y personal. Este tema lo aborda por
primera vez la Ley Organica de Proteccion de Datos Personales (en adelante
LOPDP), en su articulo 4, inciso 7: “Dato Personal: Dato que identifica o hace
identificable a una persona natural, directa o indirectamente.” Este dato personal, es
causa de la identificacion de una persona, el cual, a partir de su manipulacion, tiene
el potencial de afectar negativamente su imagen. Asi mismo, involucra al Dato
Biométrico, el cual, en el articulo antes descrito del mismo cuerpo normativo, inciso
5, se define como: “Dato personal Unico, relativo a las caracteristicas fisicas o
fisiol6gicas, o conductas de una persona natural que permita o confirme la
identificacion Unica de dicha persona, como imagenes faciales o datos
dactiloscopicos, entre otros.” (Ley Organica de Proteccion de Datos Personales,
2021) Estos aspectos son analizados por la Corte Constitucional dispone que “(...) los
“datos personales e informacidn sobre una persona” (...) deben ser entendidos en su
forma mas amplia, en el sentido de toda informacién que haga referencia de forma

directa o indirecta a cualquier aspecto relativo a una persona o sus bienes, en sus



distintas esferas o dimensiones (...)”. A su vez, en la misma sentencia, se evalla si las
fotografias de las personas constituyen un dato personal que pueda llegar a ser
utilizado para la vulneracion de derechos fundamentales y enfatiza su afirmacién a la
interrogante exponiendo que “(...) la fotografia de una persona constituye
efectivamente un dato personal, ya sea porque identifica al individuo o porque lo
hace identificable. La imagen puede revelar la identidad de la persona (es decir que
la identifica) (...)”. (Corte Constitucional del Ecuador, Sentencia 2064-14-EP/21,
2021). Entre los puntos relevantes del anélisis de la Corte se encuentra el
consentimiento del titular con respecto al uso de sus datos personales, en este caso
nos enfocaremos en fotografias, y cdmo este consentimiento no exime al juez de su
deber constitucional de constatar que no exista wvulneracion de derechos
fundamentales ligados a la proteccién de datos personales, como lo son el libre
desarrollo de la personalidad y el buen nombre.

Con estos antecedentes, el uso de la tecnologia que derive en la afectacion de
la intimidad mediante la manipulacion de un dato personal o dato biométrico; es
tipificado y sancionado por el Cédigo Organico Integral Penal del Ecuador, en su
articulo 178, “La persona que, sin contar con el consentimiento o la autorizacién
legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique
datos personales, mensajes de datos, voz, audio y video (...), sera sancionada con
pena privativa de libertad de uno a tres afios”. (Codigo Organico Integral Penal,
2018). Precedente unilateral que sirve como base para la integracion de una
normativa especifica del uso de inteligencia artificial para la manipulacion de

contenido digital.

1.3 Violencia Digital: Concepto y Tipologias

La Violencia Digital es aquel acto de agresién mediante el uso de TICS
(Tecnologias de la Informacién y de las Comunicaciones) que afecta a la intimidad,
libertad, dignidad, integridad directa o indirectamente de otra persona. La
Organizacién Internacional de Mujeres “ONU MUJERES”, conceptualiz6 a la
violencia digital como “(...) aquella violencia que se comete y expande a través de
medios digitales como redes sociales, correo electrénico, aplicaciones de mensajeria
movil, entre otros, que causa dafos a la dignidad, a la propia imagen, a la integridad,
privacidad y a la seguridad de las victimas”. (ONU MUIJERES, 2020). Esta accion



puede llevarse a cabo en distintas formas y lograr consecuencias permanentes a la
victima, tanto fisica como mental.

En Ecuador, se contempla la proteccion de la intimidad como una garantia,
encontrada en el articulo 66, numeral 20 de la CRE. A su vez, en el articulo 45 del
mismo cuerpo normativo se dispone que: “Las nifias, nifos y adolescentes tienen
derecho a la integridad fisica y psiquica (...) al respeto de su libertad y dignidad (...)”.
(Constitucion de la Republica del Ecuador, 2008). Este deber de proteccion del
estado ha sido reforzado por decisiones constitucionales como la sentencia No. 2064-
14-EP que expone “(...) el derecho a la intimidad implica la existencia, goce y
disposicion de una esfera reservada exclusivamente para el individuo, misma que le
permita desarrollar libremente (...) su personalidad en los distintos ambitos que
componen a su vida. Esta libertad l6gicamente conlleva como contracara un deber
positivo y negativo del Estado (...)". (Corte Constitucional del Ecuador, Sentencia
2064-14-EP/21, 2021).

Por otro lado, la Normativa Mexicana en su Ley General de Acceso de las
Mujeres a una Vida Libre de Violencia, en la cual se define como violencia
digital: “los actos de acoso, hostigamiento, amenazas, insultos, vulneracion de datos
e informacion privada, divulgacion de informacion apdcrifa, mensajes de odio,
difusion de contenido sexual sin consentimiento, textos, fotografias, videos y/o
datos personales u otras impresiones graficas o sonoras, verdaderas o alteradas (...)
cualquier otra accidn que sea cometida a través de las Tecnologias de la Informacion
y la Comunicacion, plataformas de Internet, redes sociales, correo electronico,
aplicaciones o cualquier otro espacio cibernético que atente contra la
integridad, dignidad, intimidad, libertad, vida privada, que vulnere alguin
derecho humano de las mujeres.” (Ley General de Acceso de las Mujeres a
una Vida Libre de Violencia, 2007).

Entre los derechos inherentes del ser humano, los cuales son vulnerados por
la manifestacion de agresion por medio del mal uso de la tecnologia se encuentra el
derecho a la intimidad; el cual conlleva el correcto funcionamiento del desarrollo de
una persona en la sociedad, pues el ser humano por naturaleza necesita una
personalidad despejada pues una de sus necesidades basicas es la integridad y el libre
desarrollo personal. Segun Dora Garcia Fernandez (2010), en El Derecho a la
Intimidad y el Fenémeno de la extimidad, determina que, la intimidad es, asimismo,

el derecho a que ciertos aspectos de nosotros mismos no sean conocidos por los
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demas, es una especie de “derecho al secreto”, a que los demas no sepan lo que
somos, lo que sentimos y lo que hacemos. La intimidad siempre hace referencia a las
personas, a los seres racionales, que son los Unicos que tienen un “yo” y tienen
conciencia de ser un sujeto unico e irrepetible. Relaciona a la intimidad como aquel
fragmento del ser humano que es resguardado para si mismo que, si llegase a ser
vulnerado en algin momento, se perderia la esencia propia.

Este fenomeno denominado “violencia digital”, puede manifestarse en

distintas formas, segun su forma, uso y método de agresion:

1.3.1 Ciber hostigamiento o Ciberhecho

El ciber hostigamiento se manifiesta por medio de la comision reiterada por una
persona, de actos abusivos a través de medios tecnoldgicos con el objetivo de
hostigar, acechar, intimidar, controlar, atacar, humillar, asustar, ofender o abusar a
una victima, principalmente por mensajes de texto, publicaciones en redes sociales o

correos electronicos.

1.3.2 Ciberacoso

Segun Alba Cortés Alfaro (2020), el ciberacoso se constituye como una forma de
agresion intencional y repetida que genera abusos de poder a traves de las nuevas
tecnologias, como el correo electronico, los chats, los moviles o las redes sociales,
entre otros; especialmente para lograr un fin propio relacionado al &mbito sexual y/o

personal en contra de la victima.

1.3.3 Sextorsion

El delito de sextorsion se efectia mediante la creacion, difusion, distribucion,
manipulacion o almacenamiento de fotografias, videos o audios de naturaleza sexual
o intima, sin el consentimiento valido, constante y expreso de la victima. Esta
actuacion se relaciona con el chantaje o amenaza de publicar contenido audiovisual o

informacion sexual a cambio de actos de caracter intimo mediante la coercion.

1.4 Deepfakes: Definicion y aplicaciones en la creacion de contenido sexual
Segun Lucia Ballesteros Aguayo, en la revista de Ciencias de la
Comunicacion e Informacion, 2024, volumen 29, los videos falseados o deepfakes
son falsificaciones audiovisuales creadas deliberadamente para sugerir que alguien
hizo o dijo algo que nunca ocurri6. “(...) A ello se une la posibilidad de difusion

8



répida y generalizada y el hecho de que puedan ser utilizados por parte de usuarios
que no necesitan poseer un dominio amplio de la tecnologia. El resultado son
falsificaciones profundas cada vez mas realistas y resistentes a la deteccion.”
(Ballesteros, 2024). Por otro lado, Osborn Clarke, en su articulo basado en adaptar su
normativa a la era digital, expone que, “Estas creaciones se definen como
composiciones visuales, auditivas o audiovisuales que emulan la realidad, generando
imagenes y/o voces ficticias de personas. Basada en el uso de 1A y aprendizaje
automatico (machine learning), esta tecnologia logra recrear acciones con una
apariencia hiperrealista, aparentando ser ejecutadas por las personas en cuestion.”
(Osborne, 2023).

Para comprender lo que abarca el contenido deepfake, en el contexto de la
pornografia infantil y para la materia a ser estudiada en el presente trabajo es vital
mencionar a la Internet Watch Foundation (IWF de ahora en adelante), que en su
reporte de julio 2024 titulado “What has changed in the AI CSAM landscape”,
expuso: “Algunos videos deepfake de abuso sexual infantil compartidos en foros de
la dark web toman un video de pornografia para adultos y le afiaden la cara de un
nifio. Otros toman videos de abuso sexual infantil existentes y les afiaden la cara de
otro nifio. Dado que los videos originales son de nifios reales y, por lo tanto, tienen
proporciones anatomicas de nifios reales, pueden ser especialmente convincentes.”
(traducido del inglés). (IWF, 2024). Adicionalmente, indica que el 90% de las
imagenes que analizaron eran tan apegadas a la realidad que podrian haber sido
penalizadas como pornografia infantil regular.

Los conceptos que se han estructurado alrededor del propoésito de la
tecnologia deepfake, segun su utilizacion en los ultimos afios, nos llevan a concluir
que este es un nuevo modo de operacion del agresor hacia su victima, con la potestad
de manipular su imagen para fines delictivos, ademé&s reafirma que no nos
encontramos sélo ante una amenaza digital, sino que afecta también a esferas

esenciales de la dignidad humana.

1.5 Pornografia infantil en entornos digitales: Concepto y marco juridico en
Ecuador.

Los nifios, nifias y adolescentes, son prioridad del Estado y se les garantiza
seguridad y transparencia frente a sus derechos humanos. El uso y/o creacion de

pornografia infantil ha sido un conflicto internacional, objeto de lucha constante. En
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el Ecuador, este delito se encuentra tipificado en el COIP, en su articulo 103: “La
persona que fotografie, filme, grabe, produzca, transmita o edite materiales visuales,
audiovisuales, informaticos, electronicos o de cualquier otro soporte fisico o formato
que contenga la representacion visual de desnudos o semidesnudos reales o
simulados de nifias, nifios o adolescentes en actitud sexual” (Cddigo Organico
Integral Penal, 2018); y, el Cédigo Organico de la Nifiez y Adolescencia (en adelante
CONA), en su articulo 52, numeral 4, “Prohibiciones relacionadas con el derecho a
la dignidad e imagen: 4. La publicacion o exhibicion de imagenes y grabaciones o
referencias escritas que permitan la identificacion o individualizacion de un nifio,
nifia o adolescente que ha sido victima de maltrato, abuso sexual o infraccion penal,
y cualquier otra referencia al entorno en el que se desarrollan; (...)”. (CONA, 2003).

En el Protocolo de las Naciones Unidas se define a la pornografia infantil
como toda representacion, por cualquier medio, de un nifio dedicado a actividades
sexuales explicitas, reales o simuladas, o toda representacion de las partes genitales
de un nifio con fines primordialmente sexuales. (Protocolo Facultativo de la
Convencién sobre los Derechos del Nifio relativo a la venta de nifios, la prostitucién
infantil y la utilizacion de nifios en la pornografia, 2002). A su vez, en el Convenio
sobre la Ciberdelincuencia de Budapest, se construye un concepto mas amplio con
respecto a los componentes de la pornografia infantil es asi que expone lo siguiente:
“(...) la «pornografia infantil» comprende cualquier material pornogréfico que
represente de manera visual: a. un menor adoptando un comportamiento sexualmente
explicito; b. una persona que aparece como un menor adoptando un comportamiento
sexualmente explicito; c. unas imagenes realistas que representen un menor
adoptando un comportamiento sexualmente explicito. 3. A los efectos del parrafo 2
arriba descrito, el término «menor» designa cualquier persona menor de 18 afios. Los
Estados podran exigir un limite de edad inferior, que debe ser como minimo de 16
afos. (...)” (Budapest, 2001).

Las definiciones antes descritas, son un claro ejemplo de esfuerzo por las
entidades gubernamentales por proteger a los menores de edad desde un enfoque
distinto, reconociendo su dignidad y vulnerabilidad. El Protocolo de las Naciones
Unidas se centra en la necesidad de salvar a los nifios de cualquier indole de
explotacion sexual, centrandose en actos que atentan directamente contra su dignidad
humana. Por su parte, el Convenio de Budapest adopta un enfoque mas técnico en

términos de integridad, considerando incluso representaciones simuladas o realistas,
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lo que permite abarcar nuevas formas de vulnerabilidad que surgen con el avance de
la tecnologia. Estas perspectivas, coinciden en su objetivo de garantizar la proteccion
integral de los menores, estableciendo un marco normativo que prioriza sus derechos
frente a cualquier forma de abuso o explotacion.

La Corte Constitucional del Ecuador en su sentencia No. 002-11-SIN-CC
expone la importancia de proteger a los individuos tanto en los espacios virtuales
como en los fisicos, dispone que “(...) deben ser analizados con la misma logica a la
hora de determinar su marco de proteccion. Asi pues, al referirnos a la tecnologia y
redes sociales, si se hablase de un espacio virtual, habria que determinar si aquel es
cerrado o abierto y, por ende, fijar el marco de proteccion del que goza la intimidad
del individuo que se desenvuelve en dicho espacio”. (Corte Constitucional del
Ecuador, Sentencia 002-11-SIN-CC, 2021)

En este sentido, Ecuador cuenta con instituciones como la Unidad Nacional
de Ciberdelito (CIBERPOL), que es una unidad especializada de la Fiscalia General
del Estado que ha sido una herramienta vital para la investigacion de ciberdelitos,
dentro de los que se ha destacado la pornografia de menores. Este trabajo se ha
realizado en conjunto con organismos internacionales como el Centro Nacional de
para Nifios Desaparecidos y Explotados Sexualmente (NCMEC, por sus siglas en

inglés), que pertenece al departamento de inteligencia de los Estados Unidos.

1.6 La Ley Olimpia: Origen, evolucion y concepto.

La Ley Olimpia se origind en México el 22 de enero del 2020. Es
identificable como una serie de reformas legislativas que incluyen tanto la
tipificacion de delitos como el reconocimiento de estos en leyes del estado mexicano.
Estas reformas nacen de la revictimizacion institucional vivida por la ciudadana
Olimpia Coral, victima de violencia digital y de la desproteccion estatal ante la falta
de regulacion sobre violencia digital. La ley abarca dos cambios legislativos, entre
estos la tipificacion del delito contra la intimidad sexual en los Cddigos Penales con
la finalidad de que se castigue la difusion y produccién de contenidos intimos
sexuales sin consentimiento o autorizacion, asi como su utilizacion para delitos como
la extorsion y amenazas.

En el 2018, el estado de Puebla, México fue el primero en implementar estas
reformas en su codigo penal, sancionando con una pena privativa de libertad y

multas pecuniarias a todo aquel que, segun el articulo 225, del Cédigo Penal del
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Estado Libre y Soberano de Puebla, “Comete el delito de violacion a la intimidad
sexual, quien con el fin de causar dafio o la obtencion de un beneficio: I. Divulgue,
comparta, distribuya, publique y/o solicite la imagen de una persona desnuda
parcial o totalmente de contenido erotico sexual, por cualquier medio ya sea
impreso, grabado o digital, sin el consentimiento de la victima. Il. Divulgue,
comparta, distribuya, publique y/o solicite por cualquier medio el contenido intimo o
sexual, sin el consentimiento de la victima.” (Cddigo Penal del Estado Libre y
Soberano de Puebla, 2012). Este articulo introduce directamente el delito de difusion
de imagenes no consensuadas en un medio digital, identificando la vulneracion y
priorizando la seguridad de la victima, adhiriendo al mismo articulo la disposicion de
que, la autoridad competente ordene a la compafiia de la red social que elimine de
forma inmediata el material publicado no autorizado.

Esta codificacion no se vio reflejada Unicamente en el Estado de Puebla, a
partir de su publicacion en el Registro Oficial, distintos estados de México, como
Chiapas, Aguascalientes y la Ciudad de México, reformaron su Cédigo Penal con el
fin de erradicar en su totalidad cualquier intento de violacion a la intimidad sexual de
la mujer por medio del uso de una herramienta digital.

Si bien es cierto, la Ley Olimpia no busca acabar con el delito de uso de
inteligencia artificial para la creacion de material pornografico en su terminologia.
Su principal objetivo es regularizar y defender cualquier tipo de uso o manipulacién
digital que exponga de forma explicita o en vulnerar el derecho de libertad sexual e
intimidad de la mujer, afectando su integridad sexual, sin embargo, su propdsito
puede expandirse hacia la proteccién de otras areas esenciales de la dignidad

humana.

1.7 Criterio de Autor

La inteligencia artificial es un medio tecnoldgico por el cual se crean sistemas
de recopilacion y procesamiento de datos, que sirven para el desarrollo de tareas y
funciones similares a las cognitivas humanas, empleando su razonamiento y ldgica.
La IA se ha convertido en un arma de doble filo, debido a la escasa regulacion
existente sobre la misma, esto ha llevado a que se desarrollen mecanismos de
perpetracion de delitos dentro de los cuales se encuentra la violencia sexual en contra

de nifios, nifias y adolescentes.
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El modus operandi que se analiza en el presente trabajo es la creacion de
material pornografico de menores de edad. Con respecto a este delito debemos
enfatizar que se trata de la representacion de menores realizando o simulando realizar
actos sexuales, de desnudos, de abuso, entre otros formatos que actualmente, rondan
alrededor de la web profunda, u otros medios de distribucion.

A pesar de que, en la legislacion ecuatoriana, dentro del Cédigo Orgénico
Integral Penal, se penaliza la pornografia infantil, en esta no se menciona ni se prevé
la posibilitad de que se utilicen medios por los cuales autores intelectuales le den
ordenes a los softwares de IA para que creen contenido pornogréfico, incluso sin que
tengan datos biométricos de nifios, solo via descripciones.

La constante evolucion de las bases de datos y de las redes de inteligencia
artificial facilitan cada vez mas la actividad de los agresores sexuales de menores. El
uso de deepfakes como una composicion visual y auditiva de compleja identificacion
con respecto a la realidad, que se alimenta de aprendizaje tecnoldgico profundo, crea
la necesidad de que exista una tipificacion especifica con respecto a su generacion,
especialmente cuando son miles los casos de creacion de contenido sin
consentimiento que vulnera el derecho a la integridad sexual de los nifios, nifias y

adolescentes.
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CAPITULO Il

PROBLEMA JURIDICO

¢La falta de regulacion sobre la creacion de contenido pornogréafico, generado
con inteligencia artificial, vulnera el derecho a la integridad de nifios, nifias y

adolescentes?

La falta de regularizacion expone el nivel de preparacion de una nacién ante
amenazas globales y vulneracion de los derechos humanos. En este caso, el derecho a
la integridad de NNA, es directamente transgredido por la falta de tutela judicial
efectiva, la seguridad juridica y la nula proteccion por la ley ante actos delictivos
que, a pesar de no observarse a simple vista, se han convertido en una de las
actividades mas lucrativas en el mercado. El derecho a la integridad se perjudica en
el momento que, el estado emocional, psicoldgico y fisico de la persona es alterado
por acciones ajenas a si mismo.

La problematica expuesta se radica principalmente en el articulo 103 del
COIP, cémo se menciond previamente en este se regula la pornografia con
utilizacion de nifas, niflos y adolescentes estableciendo lo siguiente: “La persona que
fotografie, filme, grabe, produzca, transmita o edite materiales visuales,
audiovisuales, informaticos, electronicos o de cualquier otro soporte fisico o formato
que contenga la representacion visual de desnudos o semidesnudos reales o
simulados de nifias, nifios o adolescentes en actitud sexual (...)”. (Codigo Organico
Integral Penal, 2018). Se identifica que en este articulo existe un problema de
legalidad toda vez que, a pesar de que el legislador se ha concentrado en especificar
las diferentes posibilidades o acciones que puedan derivar en la vulneracion de la
integridad sexual de menores, hay verbos rectores que no estan siendo considerados,
mismos que son utilizados para consumar el delito de pornografia infantil, este factor
deriva en la existencia de un vacio normativo dentro de una ley ecuatoriana.

Ante el desarrollo de la tecnologia y el acoplamiento de las sociedades a su
manejo, se deben considerar los nuevos actos que surgen con la implementacion de
deepfakes e inteligencia artificial en general. Es decir, dentro de nuestro Codigo
Penal no se ha contemplado la posibilidad de utilizar inteligencia artificial para

creacion de contenido sexual infantil, incluso con la existencia de casos a nivel
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nacional e internacional que han sido motivo de alarma y de acciéon inmediata en
legislaciones extranjeras. A partir de esta premisa enfatizamos la importancia de
considerar al verbo rector “crear”, definido por la RAE cémo “Producir algo de la
nada”, (RAE, s.f.) en este caso seria la utilizacion de datos biométricos de menores,
la creacion de imagenes faciales de menores, o la utilizacion de iméagenes de menores
para luego crear contenido por medio de inteligencia artificial, sin la existencia de

que exista previamente ningun tipo de contenido sexual relacionado con el menor.

1.1 Casos Nacionales e Internacionales del delito de deepfakes
Para comprender la gravedad de la desproteccion juridica mencionada se

exponen los siguientes casos:

1.1.1 Caso Quito, Ecuador

En octubre del 2023, se evidencio por primera vez, el delito de creacion de
material pornogréafico infantil con utilizacion de Inteligencia Artificial en el Ecuador.
En la ciudad de Quito, en un colegio privado religioso, se presentd una denuncia por
parte de los representantes de aproximadamente 23 alumnas de tercero de
bachillerato, quienes denunciaban haber encontrado la difusién de mas de 700
imagenes y videos alterados con IA con sus rostros por y entre adolescentes de
primero y segundo de bachillerato. La Unidad Educativa no tomd correctivos.
Unicamente manifestd que los estudiantes autores directos del delito (la creacion de
las imagenes) fueron suspendidos y que las imagenes fueron eliminadas de los
dispositivos por lo que no habia "mas" que hacer. (Ecuavisa, 2023)

Ante esta situacion, la fundacion "Grupo Rescate Escolar” denuncié ante la
fiscalia este acto delictivo bajo el delito de pornografia infantil; investigacién que
aun sigue en curso. Por otro lado, el Ministerio de Educacidn se pronuncié ante los
hechos con la mencién del Protocolo de Actuacion Frente A Situaciones de
Violencia Digital Detectadas en el Sistema Nacional de Educacion, donde indicaron
que tenian un procedimiento estable para este tipo de situaciones. (Longares, 2023)
Es importante recalcar que este protocolo involucra la violencia digital mas no
menciona la implementacion y/o creacion de iméagenes con IA u otras tecnologias.

A pesar de que, en anteriores afios, se han registrado publicaciones o casos de
la misma naturaleza, este fue el primero en llegar a la fiscalia. Sin embargo, al ser

evaluados bajo la tipificacion del delito de pornografia infantil el cual, no determina
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el verbo rector correcto, lo mas probable es que se archive y las victimas (que no han
tenido algun tipo de apoyo oficial) no reciban la justicia alguna respecto a la
vulneracién de sus derechos, a la vez, mas instituciones se encuentran desorientadas

al no tener directrices claras de como proceder ante este tipo de situaciones.

1.1.2 Caso Ballakermeen, Isle Of Man

En marzo de 2025, un profesor de la escuela secundaria de Ballarkermeen en
Douglas, fue sentenciado a 19 meses de privacion de libertad por la Douglas
Courthouse, bajo el delito de creacion y difusion de contenido er6tico y sexual de
imagenes manipuladas con inteligencia artificial de fotografias tomadas a sus
estudiantes. Se encontraron en su computadora, alrededor de 41 fotografias de sus
estudiantes menores de edad, las cuales 31 de ellas fueron manipuladas con IA,
tomadas por su persona en areas sociales de la Unidad Educativa como la biblioteca
y el patio de recreacion. (BBC,2025).

La amenaza del mal uso de la inteligencia artificial, en casos de violencia
digital, no tiene una esfera limitada a los adolescentes. Los adultos, quienes tienen
mas libertad y acceso a esta herramienta exponen la necesidad de que la 1A sea sobre

llevada a un control mas exhaustivo.

1.1.3 Caso “Ruma”, Corea del Sur

A principios del afio 2024, en Sedl, Corea del Sur se registraron un total de
800 denuncias por creacién y difusion de material pornogréafico mediante el uso de
inteligencia artificial por adolescentes y adultos a partir de imagenes publicadas en
redes sociales de las victimas, quienes se caracterizaban principalmente como
maestras de escuelas y alumnas universitarias. Casos similares a los que han sido
reportados en otras partes del mundo. Las denuncias relatan el dafio emocional de las
victimas por el bullying que recibian a causa de la difusion de estas imagenes. Es el
caso de Ruma, una joven de 27 afios que fue victima de una extorsién por parte de su
expareja mediante el uso de imagenes creadas con inteligencia artificial de caracter
sexual. Este contenido fue subido a todas las redes sociales conocidas en Corea, lo
cual generé un gran disturbio y afectacion permanente a la victima. (Yoonjung,
2025)

En las investigaciones de estas denuncias, las autoridades descubrieron que

los autores directos del delito eran jovenes de entre 10 y 19 afios, que utilizaban
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Unicamente sus dispositivos moviles para la creaciéon y difusién del material por
medio de una aplicacion de mensajeria denominada “Telegram”, la cual se
caracteriza por no tener ningun tipo de regulacion o proteccion de datos personales a
nivel mundial. (Mackenzie, 2024)

Acorde a lo mencionado, la aplicacion de mensajeria digital “Telegram”
dispuso su total cooperacion al gobierno de Corea del Sur para determinar los
implicados y sancionarlos de la forma correcta. Este pais ha sido uno de los pioneros
con respecto a la implementacion y ejecucion de medidas en contra del delito objeto

de la discusion, creando un precedente judicial.

1.1.4 Caso Olivia, Inglaterra.

El presente caso se remonta a Inglaterra, es investigado por la IWF. Olivia
fue rescatada de su abusador en el afio 2013, a la edad de ocho afios. Fue abusada
sexualmente desde los tres afios. El perpetrador tomaba fotografias y realizaba
filmaciones de la menor en escenarios domésticos. A pesar de haber sido rescatada,
su revictimizacién continla hasta la actualidad. Las imagenes que fueron tomadas en
su momento ahora son utilizadas por diferentes individuos por medio de
herramientas 1A en la que modifican los escenarios, situaciones, y abusos fisicos
segun su disposicion. Susie Hargreaves, quien fue directora ejecutiva de IWF, con
respecto al reporte de la IA del afio 2024 expone que “En el ambito de la seguridad
infantil, las imagenes deepfake de abuso sexual infantil ya son ilegales, pero la
tecnologia utilizada para desnudar a los nifios no lo es.” (IWF, 2025) Lo que nos
lleva a resaltar que incluso en el contexto britanico, donde ya se han realizado
avances sobre el uso de la IA y la pornografia infantil, sigue existiendo desproteccién
y revictimizacion hacia los menores relacionados con el delito.

Como se puede observar, el uso de inteligencia artificial para fines ilicitos es
creciente, global y amenazante para la estructura legal que debe sostener a un Estado
de derecho. El ordenamiento juridico ecuatoriano, irobnicamente, es una de las fuentes
principales por medio de las que se puede afirmar que la desproteccion de los NNA,
con respecto al uso de la IA, es un problema juridico. Comenzando por el articulo 66,
numeral 3, seccion a, de la Constitucion de la Republica, que determina: “Se
reconoce y garantizara a las personas: (...) 3. El derecho a la integridad personal, que
incluye: a) La integridad fisica, psiquica, moral y sexual. (...)”. (Constitucion de la

Republica del Ecuador, 2008). Uno de los derechos humanos fundamentales en el
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desarrollo de un ciudadano, es la integridad, el cual abarca mdultiples aspectos, uno de
ellos el sexual, por ende, desproteger la integridad sexual es proporcional a incumplir
con la garantia mencionada en el articulo 66 de nuestra Constitucion. A su vez, la
integridad sexual es parte del derecho a la libertad, consagrado como un derecho
humano, como puede observarse en la Declaracion Universal de los Derechos
Humanos, en su articulo 3, “Todo individuo tiene derecho a la vida, a la libertad y a
la seguridad de su persona.”(Declaracion Universal de los Derechos Humanos,
1948).
Como un derecho reconocido por la ley suprema y abarcado por distintos tratados
internacionales, es fundamental determinar que, en un estado garantista no debe
haber cabida a una amenaza que pueda vulnerar este derecho en cualquier forma.

Segun Cesar Beccaria, en su libro De los Delitos y las Penas, existe un interés
comun en la sociedad de que no se cometan delitos, y que estos sean menos
frecuentes segun el mal que causan en la sociedad. En el mismo libro expone que
“(...) sin leyes escritas una sociedad no tendrd jamas una forma estable de gobierno
(...)”. (Beccaria, 2015). Parte de esta filosofia se refleja en el Cddigo Penal
ecuatoriano, en el que cualquier abuso, antecedente o posible atentado en contra de la
integridad sexual, es penalizado en consideracion de sus agravantes y naturaleza.
Especificamente, en su seccion cuarta, “Delitos contra la Integridad sexual y
reproductiva”, el cual involucra y determina como un agravante que la realizacion de
cualquier tipo de acto delictivo involucre a nifios, nifias y adolescentes con la
introduccién o relacion de los mismos en actos que afecten a su integridad sexual,
como lo es su sometimiento a la pornografia infantil, ya sea de forma directa o
indirecta. Sin embargo, esta proteccion termina una vez que la conducta no se
encuadra en el tipo penal de la pornografia infantil, siendo este el caso de la creacién
de contenido con IA, con un impacto social significativo e intemporal.

Respecto a la difusion de contenido sexual, el caso No. 456-20-JP, de la
CCE, expone que “el uso indebido de esta informacidon podria acarrear graves
consecuencias para el titular del dato, pues su uso no autorizado tiene la
potencialidad de vulnerar los derechos a la proteccion de datos personales, a la
autodeterminacion informativa, a la honra, al buen nombre, al manejo de la propia
imagen y a la intimidad. Estos escenarios son mas alarmantes en contextos
educativos donde nifios, nifias y adolescentes son victimas de la difusion no

autorizada de datos sensibles.” (Corte Constitucional del Ecuador, Sentencia No.

18



456-20-JP, 2021). A su vez, en la sentencia No. 002-11-SIN-CC de la CCE, se
analiza la afectacion a nivel social de las victimas y la extension del derecho a la
intimidad al ambito de pertenencia y desarrollo en sociedad, es asi como describe al
derecho a la intimidad como “ (...) el derecho a disfrutar de un espacio para respirar,
a ejercer un derecho de anonimato o también como se dice en doctrina, a tener
derecho a un circulo de vida exclusiva, a no ser conocido en ciertos aspectos por los
demas, un derecho en definitiva a la propia personalidad (...)”. (Corte Constitucional
del Ecuador, Sentencia No. 002-11-SIN-CC, 2011). Esta modalidad de delito
conlleva una gravedad que no puede ser medida debido a su capacidad de extenderse
tanto en el &mbito social como en el ciberespacio. La Internet Watch Foundation, en
su reporte anual acerca de las actualizaciones de la inteligencia artificial expone que
“El abuso y la explotacion sexual infantil generados por IA, al igual que otros tipos
de abuso sexual infantil, no se limita solo a personas con conocimientos técnicos
avanzados; Se trata de una amenaza multifacética que abarca a perpetradores con
cualquier nivel de conocimientos técnicos, incluidos los propios nifios; sitios web
que distribuyen, compran y venden material de abuso sexual infantil (MASI)
generado por IA tanto en la red clara como en la red oscura (...)”. (IWF, 2024).
Cuando se trata de la integridad de un ser humano, la vulneracion de un
derecho no debe tener limitantes como la afectacion fisica. En Ecuador se identifica a
la violencia desde cualquier ambito que afecte o agreda el bienestar de otra persona.
En la Constitucion de la Republica, articulo 46, numeral 4, se determina: “El Estado
adoptard, entre otras, las siguientes medidas que aseguren a las nifias, nifios y
adolescentes: (...) 4.- Proteccion y atencion contra todo tipo de violencia, maltrato,
explotacion sexual o de cualquier otra indole, o contra la negligencia que provogue
tales situaciones.” (Constitucion de la Republica del Ecuador, 2008). En
concordancia, la Ley Para Prevenir Y Erradicar La Violencia Contra Las Mujeres,
determina, en su articulo 10, literal b, “Violencia psicoldgica.- Cualquier accion,
omision o patron de conducta dirigido a causar dafio emocional, disminuir la
autoestima, afectar la honra, provocar descrédito, menospreciar la dignidad personal,
perturbar, degradar la identidad cultural, expresiones de identidad juvenil o controlar
la conducta, el comportamiento, las creencias o las decisiones de una mujer,
mediante la humillacion, intimidacién, encierros, aislamiento, tratamientos forzados
o cualquier otro acto que afecte su estabilidad psicoldgica y emocional.” (Ley Para

Prevenir Y Erradicar La Violencia Contra Las Mujeres, 2018). La violencia puede
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ser ejercida por cualquier persona en cualquier forma o materia, y mediante el uso de
cualquier herramienta que facilite su intencion. La tecnologia, al ser una de esas
posibles herramientas, s6lo aumenta la capacidad del agresor para ejecutar un delito
de forma efectiva y con menos probabilidades de penalidad.

A partir de lo expuesto, es evidente que la legislacién actual, si bien garantiza
la proteccion de los derechos fundamentales de los menores, cuenta con vacios
normativos que impiden que la proteccion juridica se lleve a cabo de forma eficaz.
Omite el verbo rector crear, en consecuencia, que, genera un resguardo limitado para
los NNA, quienes solo tienen tutela estatal en los casos “reales” o donde si haya
existido la afectacion fisica de los mismos. La creacion de material digital no solo
ocurre cuando se utiliza una camara digital para capturar un momento y poder
editarlo. La creacion de material pornografico mediante el uso de la Inteligencia
Artificial conlleva la descripcion del escenario en un software que, con las
herramientas adecuadas, puede ser de facil acceso dentro del ciberespacio, otorgando
una foto del menor de edad, descripciones de este, para luego producir contenido
ilicito.

A pesar de la inevitable demostracion, acorde a la ley, sobre el uso de
inteligencia artificial para la creacion de contenido pornografico de nifios, nifias y
adolescentes, no existe un precedente significativo que aborde la posible
segmentacion del problema juridico en una normativa legal. Sin embargo, si
reconocemos que en Ecuador existe una estructura juridica que, a partir de las
garantias constitucionales, velan por la proteccién de los NNA, entonces es menester
utilizar las fuentes principales tanto de nuestra legislacion como de la comparada

para solucionar el problema juridico expuesto.

1.2 ;Como se aborda a la 1A y la pornografia infantil en la legislacion
extranjera?

1.2.1 Delitos contra la integridad sexual mediante el uso de la tecnologia en la
Ley Espafiola.

La Ley Organica 10/2022, del 6 de septiembre, de garantia integral de la
libertad sexual, que entrd en vigor el 07 de septiembre del afio 2022, determina en su
preambulo, “La presente ley organica pretende dar respuesta especialmente a las
violencias sexuales cometidas en el ambito digital, lo que comprende la difusion de

actos de violencia sexual a través de medios tecnoldgicos, la pornografia no
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consentida y la extorsion sexual.” (Ley Orgéanica 10/2022, 2022). Espaia es
caracterizado como un pais conservador pero que busca la justicia para sus
ciudadanos. Se han llevado a cabo mdultiples propuestas de leyes estatales que buscan
intensificar la prohibicion de inteligencia artificial, en este caso, el deepfake, es
incluido en la lengua espafiola, como uso de herramientas digitales para modificar o
crear contenido pornografico sin el consentimiento del involucrado. Lo erréneo en
este planteamiento, cabe en las limitaciones que son impuestas, debido a que, las
propuestas incluyen, la posibilidad de apaciguar la accion penal con el uso de una
advertencia de que el contenido visual que se esta utilizando ha sido creado por
medio de inteligencia artificial.

1.2.2 Tipificacion del deepfake como delito en Corea del Sur

Corea del Sur, en el afio 2024 se declard en amenaza inminente frente a un
nuevo delito digital. Los reportes policiales y el registro de denuncias estaban
completamente invadidos por esta nueva modalidad de distribucién ilicita de
pornografia, la cual se centraba en la creacion de material digital de caracter sexual
por medio de inteligencia artificial con imagenes de mujeres y nifias que se difundian
en redes sociales.

En septiembre de ese mismo afio, el parlamento aprobo la enmienda a la Ley
sobre Casos Especiales en la Penalizacion de Delitos Sexuales, principalmente
conocida como “Act On Special Cases Concerning The Punishment Of Sexual
Crimes”. Determina en su articulo 14-2 al delito de deepfakes, tipifica la posesion,
visualizacion, compra y almacenamiento de deepfakes no consentidos, imponiendo
penas desde 3 hasta 6 afios segun los agravantes; y multas de hasta USD 22,000.00
(30 millones de wons). La asamblea también aumentd las penas para la produccion o
distribucion de caracter intencional y demostrativo para la produccion o distribucion
de deepfakes explicitos, hasta 7 afios de pena privativa de libertad. Una vez entrada
en vigor la enmienda correspondiente a lo mencionado, se registré un total de 387
arrestos en toda la nacién por el delito de distribucion y creacion de imagenes y
videos pornograficos. (Act On Special Cases Concerning the Punishment of Sexual
Crimes, 2010)

De tal manera, se reportaron que cerca de 87 victimas eran menores de edad.
La tipificacion del delito ha detenido exponencialmente los casos en Corea del Sur,

las autoridades se encargan principalmente en investigar cuando se presenta una
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denuncia con ayuda de la tecnologia base para descifrar el autor directo del crimen;
por lo que la implementacion de la regularizacion del delito de deepfake, ha hecho un
frente en contra del abuso sexual y vulneracion de derechos humanos de adultos y

ninos.

1.2.3 La seguridad digital en la legislacion francesa

En julio del 2024 se promulgo en Francia la “Ley de Seguridad y Regulacion
del Espacio Digital”, también conocida como Ley SREN. Esta ley contiene algunas
regulaciones destinadas a proteger a los nifios, nifias y adolescentes ante la
pornografia y el fraude digital. Realiza modificaciones en el Codigo Criminal
Francés destinadas a la prohibicion de contenido generado con algoritmos de
procesamiento y representacion de imagenes o videos que no hayan sido consentidos
por la persona. A su vez, por medio del articulo 226-8-1 prohibe de forma explicita el
acto de compartir contenido sexual, visual, generado por algoritmos de
procesamiento de imagenes o videos, que no tengan consentimiento de la persona
involucrada y que sea evidente que se trata de deepfakes. A continuacion, un
fragmento del articulo mencionado “(...) Poner en conocimiento del publico o de un
tercero, por cualquier medio, contenido visual o sonoro de caracter sexual generado
mediante procesamiento algoritmico y reproducir la imagen o las palabras de una
persona, sin su consentimiento, se considerara un delito y se castigara con las mismas

penas.” (traducido del francés).

1.2.4 Regulacién de deepfakes en el Reino unido

Desde febrero del 2025, en Reino Unido se analiza la propuesta legislativa
llamada “Crime and Policing Bill”, una ley que tiene como objetivo reforzar la
respuesta penal ante diferentes tipos de crimenes, desde la explotacion infantil hasta
el uso de sistemas de inteligencia artificial con fines delictivos.

Esta ley ha generado interés en el ambito juridico britanico toda vez que,
criminaliza una nueva conducta, utilizar IA para la generacion de imagenes de abuso
sexual infantil (Child Sexual Abuse Material, CSA). No solo introduce delitos
vinculados a la IA, sino que, genera un marco normativo en torno a la posibilidad de
que se use la inteligencia artificial para potenciar el efecto de diferentes tipos de

delitos, resaltando el caracter preventivo de su legislacion.
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El ministro de justicia de Reino Unido, Alex Davies-Jones MP, ha declarado
que el crecimiento de la creacion de contenido sexual con IA es alarmante, y su
principal objetivo son mujeres y menores de edad. Llega a clasificarlo incluso como
una ‘“emergencia nacional”, reconociendo el compromiso del gobierno en la
prohibicién del uso de inteligencia profunda para crear deepfakes y la proteccion de
la intimidad de las personas, en torno a la creacion de contenido sexual. (Crime and
Policing Bill, 2025).

Esta propuesta legislativa se encuentra en el segmento 5, titulado “Sexual
offences and offenders”, capitulo 1 “Child Sexual Abuse” del Crime and Policing
Bill. EI capitulo comienza disponiendo que se agregue la Creacion de material de
abuso sexual infantil en la Ley britanica de delitos sexuales de 2003. Luego en el
acapite 46A se regula estrictamente a los generadores de imagenes de abuso sexual
infantil disponiendo lo siguiente:

“Constituye un delito fabricar, adaptar, poseer, suministrar u ofrecer

suministrar un generador de imagenes de CSA.

Quien cometa un delito en virtud de este articulo estara sujeto a: (a) en caso

de condena sumaria, a pena de prision que no exceda el limite general en un

tribunal de magistrados o a una multa (o0 a ambas); (b) en caso de condena por

acusacion formal, a pena de prision que no exceda los 5 afios 0 a una multa (o

a ambas).”

Asimismo, la ley incorpora la definicion de “imagen de abuso sexual infantil”
indicando que es: una fotografia indecente o pseudo-fotografia de un nifio, segun la
Protection of Children Act 1978.

PROPUESTA DE REFORMA

La presente propuesta de reforma nace de la necesidad de establecer un
marco legal completo dirigido a la proteccion de la integridad sexual de los nifios,
nifias y adolescentes. Aln con la existencia del delito de pornografia infantil
tipificado en el COIP, la infancia y adolescencia ecuatoriana se encuentran expuestas
al abuso de tecnologias de inteligencia artificial para la creacion de contenido
pornogréafico que no se limita a las imagenes.

En el Art.103 del COIP se establecen diferentes verbos rectores como lo son
editar, producir, fotografiar, filmar, entre otros. Sin embargo, estos no protegen a los

menores de las tecnologias emergentes y nuevas estrategias que los perpetradores
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sexuales utilicen para la creacion de pornografia infantil. La propuesta se justifica
por cuanto, a pesar de que el articulo mencionado hace referencia a la produccion y
edicion de contenido infantil, este puede prestarse a una posible ambigledad al
momento realizar la interpretacién de la norma, tomando en cuenta que en materia
penal no se permite la interpretacion extensiva, segun el art. 13 del COIP que
dispone:

“Art. 13.- Interpretacion. - Las normas de este Codigo deberan interpretarse
de conformidad con las siguientes reglas: (...) 2. Los tipos penales y las penas se
interpretardn en forma estricta, esto es, respetando el sentido literal de la norma. 3.
Queda prohibida la utilizacion de la analogia para crear infracciones penales, ampliar
los limites de los presupuestos legales que permiten la aplicacién de una sancién o
medida cautelar o para establecer excepciones o restricciones de derechos.”.

Por lo expuesto, al no contemplar exclusivamente la creacion de pornografia infantil

con uso de 1A 'y deepfakes, se puede derivar a una impunidad al infractor.

Segun la Organizacion Mundial de la Salud, la aplicacion de la ley también
refuerza las normas y recuerda al publico lo que es ilegal, por ejemplo, la descarga de
imagenes sexuales de nifios, cuando su criminalidad puede no haber sido clara para
algunas audiencias. (OMS, 2022).

Esta propuesta toma como referencia a la Ley Olimpia, mencionada en el
primer capitulo del presente trabajo. El objetivo es crear un marco juridico que
proteja a las victimas de creacion de pornografia infantil con utilizacion de
Inteligencia Artificial desde el enfoque de la violencia digital. Como fue realizado en
México, la reforma de los principales cddigos penales, en el contexto ecuatoriano
solo el COIP, con el objetivo de garantizar la proteccion de los NNA. A partir de lo
expuesto se propone la siguiente reforma al articulo 103 del Cddigo Organico

Integral Penal.

Texto actual de articulo 103 del COIP;:

Art. 103.- Pornografia con utilizacion de nifias, nifios o adolescentes.- La
persona que fotografie, filme, grabe, produzca, transmita o edite materiales visuales,

audiovisuales, informaticos, electronicos o de cualquier otro soporte fisico o formato
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qgue contenga la representacion visual de desnudos o semidesnudos reales o
simulados de nifias, nifios o0 adolescentes en actitud sexual, aunque el material tenga
su origen en el extranjero o sea desconocido, sera sancionada con pena privativa de
libertad de trece a dieciseéis afios. Si la victima, ademas, sufre algin tipo de
discapacidad o enfermedad grave o incurable, se sancionara con pena privativa de
libertad de dieciseéis a diecinueve afios. Cuando la persona infractora sea el padre, la
madre, pariente hasta el cuarto grado de consanguinidad o segundo de afinidad, tutor,
representante legal, curador o pertenezca al entorno intimo de la familia; ministro de
culto, profesor, maestro, o persona que por su profesion o actividad haya abusado de
la victima, sera sancionada con pena privativa de libertad de veintidds a veintiséis
anos.

Texto propuesto:

Art. 103.- Pornografia con utilizacién de nifias, nifios o adolescentes.- La
persona que fotografie, filme, grabe, produzca, transmita , edite, cree con utilizacion
de cualquier tecnologia de inteligencia artificial, entre esas la de deepfakes,
materiales visuales, audiovisuales, informaticos, electrénicos o de cualquier otro
soporte fisico o formato que contenga la representacion visual de desnudos o
semidesnudos reales o simulados de nifias, nifios o adolescentes en actitud sexual,
aunque el material tenga su origen en el extranjero o sea desconocido, sera
sancionada con pena privativa de libertad de trece a dieciséis afios. Si la victima,
ademas, sufre algun tipo de discapacidad o enfermedad grave o incurable, se
sancionard con pena privativa de libertad de dieciséis a diecinueve afios. Cuando la
persona infractora sea el padre, la madre, pariente hasta el cuarto grado de
consanguinidad o segundo de afinidad, tutor, representante legal, curador o
pertenezca al entorno intimo de la familia; ministro de culto, profesor, maestro, o
persona que por su profesion o actividad haya abusado de la victima, sera sancionada

con pena privativa de libertad de veintidds a veintiséis afios.
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CONCLUSION

En Ecuador existe una afectacion directa hacia el derecho a la integridad
sexual, a la intimidad y al libre desarrollo de la personalidad de nifios, nifias y
adolescentes. La vulneracion de los derechos mencionados se extiende de forma
desmedida hacia la familia y el futuro de las victimas, potenciando su
revictimizacion. Nos encontramos ante un vacio normativo que expone al sistema de
proteccion estatal a la ambigledad, dejando a un grupo de ciudadanos vulnerables en
la oscuridad de no saber si estan siendo protegidos o no por la ley. La inexistente
consideracién del uso de inteligencia artificial para el cometimiento de delitos de
nivel sexual contra NNA, en la herramienta principal utilizada para la tipificacién de
delitos, rehabilitacion social y reparacién de victimas, es una puerta abierta que guia
directamente a la impunidad.

Como lo expone la Corte Constitucional en su sentencia No. 047-15-SIN-CC
con respecto al derecho al honor y al buen nombre “(...) se fundamenta en el
reconocimiento de la dignidad humana como medio y fin, por lo que una ofensa en
contra de la dignidad de cualquier individuo constituye agravio contra la propia
naturaleza del ser humano”. (Corte Constitucional del Ecuador, Sentencia No. 047-
15-SIN-CC, 2015).

A nivel global las legislaciones se ven amenazadas por los constantes
cambios que se presentan en la sociedad. Este tipo de desarrollo no solo es a nivel
tecnoldgico sino también socio-cultural. A pesar de que, como se ha analizado
previamente, la evolucién de las tecnologias de inteligencia artificial se ha
presentado como oportunidades de avance que van desde la realizacion de tareas
simples hasta la adaptacion de instituciones gubernamentales a la misma, esta
representa multiples amenazas que no estan siendo concebidas por las normativas del
pais.

Por ultimo, la existencia de un vacio legal es la puerta al abuso de los
derechos de los ciudadanos ecuatorianos. No solo representa el descuidado o la
carencia de analisis de parte de los legisladores, quienes tienen el deber de realizar un
estudio exhaustivo con respecto a la amplitud que debe tener un cuerpo normativo,
como el COIP, en un articulo focalizado en la proteccion de los menores con

respecto a su integridad sexual, sino que también, a medida que solo nos integramos

26



al uso de tecnologias y no adaptamos nuestra proteccion al marco juridico, nos

convertimos en complices de los delitos que nazcan de las mismas.
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RECOMENDACION

A partir de las consideraciones que se han analizado en este trabajo, se plantean las

siguientes recomendaciones:

Se recomienda al legislativo que se considere la implementacion o utilizacion
de las tecnologias de inteligencia artificial, entre esos la de deepfakes dentro
de los verbos rectores de los delitos que puedan ser perpetrados con nuevas
estrategias a partir del desarrollo de la tecnologia en el siglo XXI.

Se recomienda al organismo legislativo la creacion de una Ley que regule y
conceptualice el uso de la inteligencia artificial, con el fin de socavar la
necesidad de resguardar la intimidad, integridad y libertad del ciudadano.

Se recomiendo al organismo legislativo considerar la reforma al articulo 103,
del COIP, de forma que se sanee el vacio legal existente, como ha sido
expuesto en la seccidn previa, de manera que se proteja a los menores de las
distintas vias por medio de las que se pueda crear contenido sexual de
caracter pornogréfico, decayendo asi en la vulneracién de su derecho a la
integridad sexual. Esta reforma se resume en el complemento del verbo rector
crear a partir del siguiente enunciado ‘“cree con utilizacion de cualquier

tecnologia de inteligencia artificial, entre esas la de deepfakes”.
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