UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL
SISTEMA DE POSGRADO
MAESTRIA EN ELECTRICIDAD CON MENCION EN ENERGIA RENOVABLE Y
EFICIENCIA ENERGETICA

TEMA:

Incidencia de las IOT para energias renovables

AUTOR:

PlGas Centurién Alvaro Gabriel

Trabajo de Titulacion previo a la obtencion del Grado Académico de
MAGISTER EN ELECTRICIDAD MENCION ENERGIAS RENOVABLES Y
EFICIENCIA ENERGETICA

TUTOR:
Ing. Bohorquez Escobar Celso Bayardo. PhD

Guayaquil, Ecuador

30 de julio del 2025



UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL
SISTEMA DE POSGRADO
MAESTRIA EN ELECTRICIDAD CON MENCION EN ENERGIA RENOVABLE Y
EFICIENCIA ENERGETICA

CERTIFICACION

Certificamos que el presente trabajo fue realizado en su totalidad por Alvaro Gabriel
Pluas Centurién como requerimiento parcial para la obtencién del Grado Académico de
MAGISTER EN ELECTRICIDAD CON MENCION EN ENERGIAS
RENOVABLES Y EFICIENCIA ENERGETICA

TUTOR

f.
Ing. Bohorquez Escobar Celso Bayardo, PhD

DIRECTOR DEL PROGRAMA

f.
Ing. Bohorquez Escobar Celso Bayardo, PhD

Guayaquil, 30 de julio del 2025



UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL
SISTEMA DE POSGRADO
MAESTRIA EN ELECTRICIDAD CON MENCION EN ENERGIA RENOVABLE Y
EFICIENCIA ENERGETICA

DECLARACION DE RESPONSABILIDAD
Yo, Alvaro Gabriel Pluas Centurion

DECLARO QUE:

El trabajo de titulacion “INCIDENCIA DE LAS IOT PARA ENERGIAS
RENOVABLES”, previa a la obtencion del grado Académico de Magister, ha sido
desarrollado con base en una investigacion exhaustiva, respetando derechos intelectuales
de terceros conforme las citas que constan al pie de las paginas correspondientes.

Consecuentemente este trabajo es de mi total autoria.

En virtud de esta declaracion, me responsabilizo del contenido, veracidad y alcance

cientifico del trabajo de titulacion del Grado Académico en mencion.

Guayaquil, 30 de julio del 2025

ALVARO GABRIEL PLUAS CENTURION

Ci: 0920206232



UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL
SISTEMA DE POSGRADO
MAESTRIA EN ELECTRICIDAD CON MENCION EN ENERGIA RENOVABLE Y
EFICIENCIA ENERGETICA

AUTORIZACION

Yo, Alvaro Gabriel Pluas Centurion

Autorizo a la Universidad Catdlica de Santiago de Guayaquil, la publicacion, en la
biblioteca de la institucion del trabajo de titulacion de Maestria titulado: “INCIDENCIA
DE LAS IOT PARA ENERGIAS RENOVABLES”, cuyo contenido, ideas y criterios
son de mi exclusiva responsabilidad y total autoria.

Guayaquil, 30 de julio del 2025

ALVARO GABRIEL PLUAS CENTURION

Cl: 0920206232



INFORME DE COMPILATIO

o
I CERTIFICADO DE ANALISIS
L magister
-

Tesis Alvaro Pluas - © v similcudes
21.05.25 . A

Textos £y 5% Idiomas no reconocidos (ignorado)
mapachasos & &w Textos potencialmente generados porla lA
{ignorada)
MNombre del documento: Tesis Alvaro Pluas - 21 05,25 doox Depositante: Ricardo Xavier Ubilla Gonzalez MNimero de palabras: 16.979
ID del documento: 7541bbf53e35a98eef2431 32337 2452344083 1fd Fecha de depdsito: 21/5/2025 MNimero de caracteres: 113993
Tamafio del documento original: 461 MB Tipo de carga: interface
fecha de fin de andlisis: 21/5/2025
Ubicacidn de las similitudes en el documento:
Fuentes principales detectadas
N Descripciones Similitudes Ubicaciones Datos adidonales
2% 2%
1 2% e %
1% 1% (231
1% %11
1n 1% 1] 1% (1

Certifico que después de revisar el documento final del trabajo de titulacion
INCIDENCIA DE LAS IOT PARA ENERGIAS RENOVABLES, presentado por el
estudiante Alvaro Gabriel Pluas Centurion, fue enviado al Sistema Anti plagio
COMPILATIO, presentando un porcentaje de similitud correspondiente al 4%, por lo que

se aprueba el trabajo para que continte con el proceso de titulacion.

Ing. Bohdrquez Escobar Celso Bayardo, PHD



Dedicatoria

Este proyecto de tesis se lo dedico a Dios quien ha sido mi guia, fortaleza y su infinita
misericordia ha estado conmigo hasta el dia de hoy. A mi madre y suegra, Isabel y
Lourdes quienes con su amor, paciencia y esfuerzo me han permitido llegar a cumplir hoy
un suefio mas. A mi esposa e hijos por su carifio y apoyo incondicional, durante todo este

proceso, por estar conmigo en todo momento gracias.

Pluas Centuriéon Alvaro Gabriel



Agradecimientos

Quiero expresar mi gratitud a Dios, ante todo y a toda mi familia por estar siempre
presentes. De igual manera mis agradecimientos a la Universidad Catélica de Santiago
de Guayaquil, a toda la Facultad de Educacion Técnica para el Desarrollo, a mis
profesores en especial al Ing. Bohérquez Escobar Bayardo, M. Sc, quien con su direccion,

conocimiento, ensefianza y colaboracion permitio el desarrollo de este trabajo.

Pluas Centurién Alvaro Gabriel

VI



UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL
SISTEMA DE POSGRADO
MAESTRIA EN ELECTRICIDAD CON MENCION EN ENERGIA RENOVABLE Y
EFICIENCIA ENERGETICA

TRIBUNAL DE SUSTENTACION

Ing. Bohdérquez Escobar Celso Bayardo, Phd
TUTOR

Ing. Ubilla Gonzalez Ricardo Xavier, MsC.

REVISOR

f.
Ing. Bohorquez Escobar Diana Carolina, MsC.

REVISOR

Ing. Bohdérquez Escobar Celso Bayardo, Phd
DIRECTOR DEL PROGRAMA



INDICE GENERAL

(O o I 1 1 O 2 SRS 2
DESCRIPCION GENERAL DEL TRABAJO DE TITULACION......c..cccooevvernne. 2
L1 INEFOAUCCION ..ttt e st st aesre e naenes 2
1.2 ANTECEUBNTES ...ttt bbbttt b e bbb neeneas 3
R I o 0] o] (=10 ¢ = H RS UOP USSR URPR 4
1.3.1 Planteamiento del problema..........ccoeieiiiini i 4
I @ o] [ (V70 LSRR 5
1.4.1 ODJEtiVO GENEIAL ... 5
1.4.2 ODjetivos eSPECITICOS. ......iveiiieiiieieiisiereee et 5
IR J o 1 00 (= £SO PR 6
1.6 Metodologia de 1a INVEStIgacion ............cccccveeiiiicii e 6
(7 o I 16 1 O 2SS 8
FUNDAMENTACION TEORICA ..ot senes s 8
P A S = o (o I 0 (T - T (- PSPPSR 9
2.1.1 Infraestructura 10T en redes INteligeNntes.........coocvveiiiiiieiee e 9
2.1.2 NOIMALIVAS ..ot seesteseenreeneeneenens 11
2.1.3 Tecnologias utilizadas en I0E ..o 12
2.2 Componente del sistema: Hardware de lared ........ccccccovvvevvveveieinesneee 13
2.3 Componente del sistema: Plataforma Cloud Amazon Web Service virtual
MACHINE (VM) ..o bbbt 14
2.4 10T en la cadena de produccion €NergétiCa ........cccuvvevveieieeieese e 14
2.5 Aplicaciones del 10T en el sector energétiCo .......cc.cevvvvevieiereiene e, 15
2.5.1 Control automatizado de lared ..........ccooeiiiiieie i 15
2.5.2 Mayor estabilidad y confiabilidad de lared..........c.ccooviieviiieieiieee 15
2.5.3 Reduccion de costes operativos y de mantenimiento............ccoceeceeviveeeeennn, 16
2.5.4 Impulso de la generacion de energia renovable ............cccocevvvevecieiievreeee 16
2.5.5 El futuro del sector energétiCo ..........cccveueiieiieeiecie e 16
2.6 Aplicaciones 10T clave en el Sector eNergetico ..........cocevereeriieincneneeeen, 19
2.6.1 Monitoreo de estaciones de forma remota ...........oceeveeeeeieienesese e 19
2.6.3 Optimizar la distribucion de FECUISOS. ..........ccveueereeiieeie et 20
2.6.4 Red Electrica Inteligente, AMI'Y AMR ... 20
2.7 AdopCion de Big Data .........cccceiieiieiiiiieie e 21
2.8 Modelos de comunicacion €N T0t..........coevieiiiiiieiiseeeee e 23



2.8.1 DisSpositivo a diSPOSITIVO .........cceiviiiiiiiicieiric ettt 23

2.8.2 DiSpOSItIVO @ 12 NUDE ... 24
2.8.3 Dispositivo a puerta de enlace..........ccoveveiieieeiie e 26
2.8.4 Intercambio de datos a través de back end...........ccccoovveeiiiere i, 28

2.9 SMART GRID ..ottt ettt sae e ne s e 31
2.9.1 Caracteristica de una red inteligente ...........ccooveveiieie e 33
2.10 La generacion distribuida y energia renovables .............ccocceiiiiiiiiic i 41
2.10.1 Ventajas de 18 08 ..ooeoeeeee e 43
2.10.2 Elementos de 12 red ........ccoiiieiiiieieiee e 45
2.10.3 Sistemas de gENEIACION ........cccuveiuieiie ettt 45
2.10.4 Sistemas de almacenamiento local............ccccovvieiieii i 46
CAPITULO 3.ttt bbbttt ettt b et et neeneenes 47
ANALISIS Y RESULTADOS ...ttt ettt 47
3.1 Calculo de la eficiencia global del sistema electrico............cccocvevvrverivernnnnne. 47
3.2 Mapa de ruta para Smart Grids en eCuador ............ccccvevevveeieeresiiesee e 49
CONGCLUSIONES ...ttt sttt be e s ne e 57
RECOMENDACIONES .....oeiiiii et e e e e et e e e e e e e anaanaas 58
REFERENCIAS BIBLIOGRAFICAS ..ot 59

Xl



INDICE DE TABLAS

Tabla 3.1 Modelo de las siete capas para Smart

Xl



INDICE DE FIGURAS

Figura 2.1 Modelo de comunicacion de dispositivo a dispositivo ............cccccceeeveeeenen. 24
Figura 2.2 Modelo de comunicacion de dispositivo alanube ............cccccovveveiieiienns 26
Figura 2.3 Modelo de comunicacion de dispositivo a puerta de enlace...........c........... 27
Figura 2.4 Modelo de comunicacion de datos a través de back end ............ccccoeeeenneee. 30
Figura 2.5 Orientacion de 1as SmMart Grids ..........cccoerereiiieniieseeeie s 32
Figura 2.6 Elementos eléctricos de una red inteligente..........ccooeeeeveiiiniieeneannnnnn. 34
Figura 2.7 Componentes de lared inteligente ..........cccooevveveeee e 41

Figura 2.8 Smart Grid integracion de tecnologia de informacion y tecnologia de

o] 1< - (ol (o] o T TP 46
Figura 3.1 Elementos de la eficiencia global del sector eléctrico ..........c.ccocevvevveieennens 48
Figura 3.2 Elementos de la eficiencia global del sector eléctrico...........ccccoeveuvnnn... 48
Figura 3.3 Modelo de siete capas para Smart Grids ..........ocevveririninienene s 49
Figura 3.4 Funcionamiento del modelo de referenciade 7 capas ...............ccoeuveee. 51
Figura 3.5 Mapa de ruta de referencia Redes inteligentes en Ecuador ..................... 54
Figura 3.6 Areas de enfoque del mapa de rutas de referencia .................ccc.coeeei.. 55
Figura 3.7 Elementos en fase de desarrollo ... 56

XIll



Resumen

El presente trabajo de titulacion como principal proposito la entrega de un estudio sobre
la incidencia de la tecnologia de IOT en el campo de las energias renovables con especial
énfasis en las small grid. Se busca determinar por medio de criterios técnicos la ventaja y
eficiencia del sistema eléctrico al aplicar Smart grid en el contexto actual. De igual
manera con la investigacion de fuentes secundarias el andlisis de las diferentes
tecnologias en lot para la aplicacion de las energias renovables y realizar un mapa de ruta
para la aplicacion de la tecnologia de Smart grid en el pais. Se determina que existe un
gran margen para mejorar dentro del sistema actual teniendo como principal causa las
pérdidas comerciales, este sentido, las tecnologias Smart Grid surgen como la principal
solucion, pues posibilitan beneficios a corto plazo. Las compafiias se beneficiarian en
términos de mejora de la operacion, incluyendo medicion y cobro, mejora en la gestion
de las interrupciones, reduccion de pérdidas eléctricas, mejora en el uso de activos y del
mantenimiento y de los procesos de planificacion y de igual manera los consumidores
tendrian la ventaja de disponer de un servicio mas fiable, reducir los gastos en sus
negocios, ahorrar en sus facturas, poder utilizar vehiculos eléctricos como alternativa de
transporte, poder acceder a informacion en tiempo real, e incluso controlar su consumo

eléctrico.

Palabras clave: Energias alternativas, Smart grid, lot
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Abstract

The main purpose of this degree work is to deliver a study on the incidence of 10T
technology in the field of renewable energies with special emphasis on small grids. It
seeks to determine through technical criteria the advantage and efficiency of the electrical
system when applying Smart grid in the current context. In the same way with the
investigation of secondary sources, the analysis of the different technologies in lot for the
application of renewable energies and make a road map for the application of smart grid
technology in the country. It is determined that there is a great margin to improve within
the current system, having commercial losses as the main cause, in this sense, Smart Grid
technologies emerge as the main solution, since they enable short-term benefits. The
companies would benefit in terms of improved operations, including metering and
charging, improved management of interruptions, reduction of electrical losses,
improvement in the use of assets and maintenance and planning processes, and in the
same way the Consumers would have the advantage of having a more reliable service,
reducing expenses in their businesses, saving on their bills, being able to use electric
vehicles as a transportation alternative, being able to access information in real time, and

even control their electricity consumption.

Key words: Alternative energies, Smart grid, lot
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CAPITULO 1
DESCRIPCION GENERAL DEL TRABAJO DE TITULACION
1.1 Introduccion

Desde el 2011, después de la introduccion del nuevo concepto conocido como Industria
4.0, y las Ciudades Inteligentes como area de uso de ciertas tecnologias adquiridas por la
Industria, se empez6 a anticipar la aparicion de la inteligencia artificial en las redes eléctricas

en el &mbito de la distribucion y el usuario (Ynzunza, Bocarando, & Pereyra, 2017).

Este fendmeno provocé que diversos interesados empezaran a interesarse en este tema,
lo que impulsé el uso de tecnologias de comunicacion de bajo costo y amplia cobertura,
muchas de ellas presentes en el ambito del internet de las cosas (IoT), afiadiendo de esta

forma, un valor relevante a los tipos de comunicaciones actuales. (Chen & Deng, 2014).

Por lo tanto, el concepto innovador sobre la red inteligente con contribucion de 10T
necesitaba regulaciones. De hecho, en numerosas situaciones, la aparicion de nuevas
tecnologias de comunicacion vinculadas a 10T, genera un gran numero de desarrolladores
que ponen en marcha soluciones con protocolos propios y sin estandarizacion, lo que hace
que la integracion sea un objetivo muy distante. Las siguientes son algunas de las metas que
se podrian lograr con una red inteligente (Al-Sakib Khan Pathan et al, 2018)

La mejora en la transmision de energia, despuées de la aparicion de nuevas fuentes
distribuidas de generacion renovable, se relaciona con la rapida recuperacion del servicio, a
través de nodos concentradores que aumentan la rapidez de respuesta local. De esta manera,
se reducen los gastos operativos de las empresas administradoras, Ademas de implementar

la seguridad de los datos utilizando estandares de computadora en otros sectores.

Esto Genera areas de investigacion especiales que forman parte del futuro, el Internet,

loT, Big Data y Cloud, que aparecen como inversores de varios escenarios de energia.



1.2 Antecedentes

El Internet de las Cosas es un tema en crecimiento de importancia técnica, social y
financiera. Hoy en dia, diversos productos como de consumo, bienes duraderos, vehiculos y
camiones, elementos industriales y de servicios pablicos, sensores y otros objetos para uso
diario con la conexion a Internet y las caracteristicas de analisis de datos que prometen
cambiar la manera de interpretar el mundo. Las estimaciones del efecto de la 10T en Internet
y la economia son asombrosas: de acuerdo con los autores, se prevé que para 2025 existiran
hasta cien mil millones de aparatos vinculados a la 10T y que su efecto alcanzara los US$
11.000.000.000.000.

Sin embargo, el Internet de las Cosas, plantea importantes desafios que podrian
dificultar la realizacion de sus beneficios potenciales. Hay especulaciones sobre ataques en
dispositivos relacionados con Internet, miedo a la vigilancia y preocupaciones relacionadas
con la privacidad. Esto ya esta atrayendo la atencion de la sociedad. Los desafios técnicos
todavia estan ahi, pero también se estan creando nuevos desafios en las pautas, la ley y el
desarrollo. Se busca ayudar a las comunidades a comprender la percepcion profesional de la
loT, controlando el didlogo en Internet de las cosas con predicciones leves y contradictorias
sobre sus promesas y peligros mostrados. 10T se suma a una variedad de ideas complejas

entrelazadas desde diferentes perspectivas

Si se materializan las tendencias y previsiones sobre el progreso de la loT, esto podria
requerir una transformacién de perspectiva respecto a las consecuencias y desafios en un
mundo donde la interaccién mas habitual con internet se basara en la interaccion pasiva con
objetos interconectados y no en una Interaccion activa con contenido. La posible introduccion
de este resultado en un "mundo hiperciado" es una demostracion del propésito general de la
arquitectura de Internet misma, que no establece restricciones intrinsecas a las aplicaciones

0 servicios capaces de utilizar la tecnologia.



1.3 Problema
1.3.1 Planteamiento del problema

La principal caracteristica de las energias renovables radica en su tipo variable, ya que
dependen de diferentes factores entre los cuales tenemos los relativos al medioambiente. Esto
dificulta la distribucion de energia: pues cuando existe demasiada generacion de energia, esta
no se almacena por completo y la gran mayoria no se logra utilizar por lo que es necesario
utilizar combustibles fdsiles. Esto implica que se requeriria una mayor capacidad de
almacenaje de la energia en los momentos de maxima generacion, aqui es donde 10T puede
ayudar, solventando estos problemas gracias a la monitorizacion de sistemas y actuacion de

forma remota.

De esta manera se debe potenciar energias, como la solar y la edlica, y su gestion con
el fin de frenar cuestiones como el cambio climatico. La 10T se implementaria en sistemas
situados en lugares distantes se comuniquen entre si e interactien como si fueran una unidad.
En este sentido, 10T permite controlar la red de sistemas de almacenaje de manera
centralizada, como solucion al desequilibrio de suministro que genera la variabilidad del

almacenaje de energias.

De tal manera que los paneles solares o turbina edlica podra monitorizarse y
controlarse de forma remota a través de sensores, permitiendo asi un mayor ahorro de
consumo, ademas de una prediccion de las reparaciones de maquinaria que sean necesarias,

para evitar el desperdicio energético.

En la parte residencial, la aplicacion de este modo de autoconsumo en edificios
inteligentes sin duda logrard una mayor eficiencia y ahorro. La iluminaciony la temperatura
en las viviendas podra controlarse a través de la tecnologia IoT en funcién de la energia
almacenada. Por ejemplo, la luz artificial se adaptara al nivel de iluminacion detectado por
los sensores, encendiéndose solo cuando sea necesario. De la misma forma, la calefaccion se
regulara automaticamente para aportar unicamente la energia que haga falta para llegar a la

temperatura idonea.



Formulacion del Problema de Investigacion
¢Qué ventajas tiene la aplicacion del 10T en la industria energética?

1.4 Objetivos

1.4.1 Objetivo General

Realizar un estudio de los sistemas basados en loT para la optimizacion en el desarrollo

de las tecnologias de utilizan energias renovables.
1.4.2 Objetivos especificos

e Determinar por medio de criterios técnicos la ventaja y eficiencia del sistema eléctrico al

aplicar Smart grid en el contexto actual.

e Realizar un informe de las diferentes tecnologias utilizadas en lot en la utilizacion de las

energias renovables a través de la investigacion de fuentes secundarias.

e Analizar por medio de un caso de estudio la aplicacion de Smart grid en la utilizacién de

energias renovables.

1.5 Justificacion

El Internet de las cosas (IoT) es un tema que es muy importante en el sector
tecnoldgico, politico y de ingenieria, y se ha transformado en la primera noticia tanto en los
medios especializados como en los medios de comunicacion de masas. Esta tecnologia se
implementa en un extenso abanico de productos, sistemas y sensores de red que se benefician
del progreso del efecto de calculo, la miniaturizacion de componentes electrénicos y
conexiones de red para ofrecer nuevas opciones que antes no eran posibles. Numerosas
conferencias, reportajes y publicaciones de actualidad analizan y debaten el posible efecto de
la revolucién loT, desde nuevas posibilidades de mercado y esquemas de negocio hasta

inquietudes acerca de seguridad, privacidad y compatibilidad técnica.
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Existen muchas empresas y organizaciones dedicadas a la investigacion que han
publicado una amplia gama de pronoésticos sobre el posible impacto que 10T tendra en

Internet y en la economia durante los proximos cinco a diez afios.

El Internet de las Cosas de acuerdo con varios autores pronostica aportar sinnimeros
de beneficios sociales y econdmicos a las economias emergentes y en desarrollo. Incluyendo
algunas areas de estudio como: agricultura sostenible, la calidad en cuanto al uso del agua,
el cuidado de la salud, la industrializacion, gestion del medio ambiente y la mitigacion del
impacto ambiental. Como tal, la 0T ofrece ser una herramienta tecnoldgica necesaria para
alcanzar las metas de Desarrollo Sostenible de la ONU. La atencion a los retos de la 0T no
se restringira a las naciones industrializadas. Las zonas en desarrollo también tendran la
obligacion de reaccionar para materializar los posibles beneficios de la I0T. Adicionalmente,
es necesario tratar las particulares necesidades y retos Unicos para la implementacion en las
zonas menos desarrolladas, incluyendo el nivel de preparacion de la infraestructura, los
estimulos e inversiones del mercado, las exigencias en términos de competencias técnicas y

los recursos de politicas.

1.5 Hipdtesis

Mediante el uso de tecnologias lot se optimizara el uso de las energias renovables.
Definicion de las variables.
e Variable dependiente: energias renovables.

e Variable independiente: tecnologia loT.

1.6 Metodologia de la investigacion
La metodologia del presente trabajo de investigacion se encasilla en:

e Descriptiva: Se describe y explica puntualmente los hechos de acuerdo con la

6



consideracién del problema en el area a estudiar, esto ocurre al recopilar la informacién
sobre los antecedentes del problema que consiste en el disefio para el funcionamiento de

proyecto.

Cuantitativa: De acuerdo a las mediciones y el procesamiento de la informacién se
utilizar& un modelo cuantitativo cuyo propositivo es explicar utilizando valores

numeéricos utilizando el método cientifico.

Cualitativa: También se utilizara el método cualitativo pues se considerara las opiniones

recopiladas de usuarios y personal involucrado en los hechos descritos.

No Experimental: No son alteradas las variables presentadas que son medidas en el disefio
de la red del proyecto presentado, es decir se recopilara la informacion y no se cambiaran

sin que exista algin experimento.

Analitica-Sintética: Se realiza el estudio y factibilidad con el fin de brindar y sefial de
buena calidad en el cual se presenta un analisis de los factores que inciden con el fin de

elaborar un correcto disefio.

Bibliografica: pues utilizar fuentes secundarias esto es investigaciones previas, opiniones,

entrevistas de la poblacion relacionada en la investigacion.



CAPITULO 2

FUNDAMENTACION TEORICA

El concepto de "Internet de las Cosas" (I0T) se empled por vez primera en 1999 por
Kevin Ashton, un innovador britanico, para referirse al sistema en el que los objetos del
mundo fisico podrian conectarse a Internet a través de los sensores. Ashton invento esta
expresion de mostrar el poder de conectarse a las etiquetas de identificacion de
radiofrecuencia de Internet (RFID) utilizadas en las cadenas de suministro de negocios para

contar y monitorear los bienes sin la necesidad de intervencion humana.

Actualmente, el término es que Internet se ha vuelto popular para describir escenarios
cuando la conexion a Internet y la capacidad de la computadora se refieren a varios objetos,

dispositivos, sensores y articulos para uso diario (Postscapes, 2015).

La loT simboliza la unificacién de diversas tendencias en los campos de la
computacion y la conectividad que han estado presentes desde hace décadas. Actualmente,
una gran cantidad de industrias, incluida la industria automotriz, la salud, la produccion, la
electronica de consumo y de hogar, estan analizando el potencial para incluir la tecnologia

l0T en sus productos, servicios y actividades.

En su documento denominado “"Unlocking the Potential of the Internet of Things", el
McKinsey Global Institute24 expone la extensa gama de posibles usos en relacion a
"entornos", en los que se anticipa que la 10T aportara valor tanto a la industria como a los

usuarios.

Conforme aumenta el nimero de dispositivos conectados a Internet, se proyecta que el
volumen de tréfico generado por estas conexiones se incrementara de manera notable. Se
anticipa que el trafico producido por aparatos que no son ordenadores ha crecido en un 40%
durante esta década hasta alcanzar casi el 70%. Segun fabricantes de dispositivos para redes,
como Cisco, también anticipa que la cantidad de conexiones "maquina a maquina"(“M2M”)
(abarcando aplicaciones industriales, residenciales, para el cuidado de la salud, automotrices
y otros mercados verticales de la 10T). Segun datos recientes de Statista, a nivel mundial el

namero de dispositivos conectados ha experimentado un crecimiento extraordinario del



382%, pasando de 4,2 mil millones en 2016 a una proyeccion de 22,2 mil millones en 2025.
2.1 Estado del arte

El Estado del Arte permite obtener el Gltimo conocimiento generado sobre un tema o
problema de investigacion cientifica y/o tecnoldgica, estableciendo hasta donde ha avanzado
el mismo, cual es la frontera en un tiempo y espacio determinado, a continuacion, se presenta
la evolucion de los aerogeneradores y las Gltimas publicaciones generados sobre el tema

especifico

2.1.1 Infraestructura loT en Redes Inteligentes

Es necesario considerar la estructura de 10T en una red inteligente como la conjuncion

armonica de tres componentes principales.
e Dispositivos o endpoint IoT.

e Red de comunicaciones.

e Plataformas Cloud.

Los dispositivos 10T o endpoint 10T, que se vinculan para interactuar en una red
inteligente, deben satisfacer ciertos requisitos que garantizan un funcionamiento 6ptimo y
duradero. Estos deben solucionar el problema de la incompatibilidad de protocolos entre las
diferentes marcas presentes en el mercado. Ademas, deben utilizar la menor cantidad de
energia posible para poder ser alimentados de forma externa a la energia de red, lo que hace
independiente su operacion de la energia de red.

La red de comunicaciones debe tener la habilidad de proporcionar un ancho de banda
que favorezca una comunicacion sincronizada sin supresion o pérdida de informacion. Este
atributo busca asegurar la escalabilidad de la solucién, la capacidad de instalar cientos de
dispositivos de vigilancia y control, sin tener interrupciones frente a la interrupcién del

servicio o la pérdida de datos.

Las Plataformas Cloud se presentan como la solucion para la armonizacion, y son las

responsables de recibir la informacién, guardarla en las bases de datos pertinentes y



procesarla para crear modelos de uso y tendencias. Ademas, pueden analizar patrones de
fallas y eventualmente tomar las medidas necesarias para eliminar las causas o disminuir los

efectos secundarios de las fallas que puedan presentarse.

La privacidad y la seguridad informética son factores clave para decidir sobre una
plataforma. La integridad de los datos es esencial para lo relacionado con las redes
inteligentes y la facturacion. Es esencial asegurar la metrologia de los datos, debido a que se
esta realizando una transaccion comercial. Para tal fin, los dispositivos utilizados deben estar

homologados, y trazados de acuerdo a las magnitudes que correspondan.

Segun las caracteristicas de conectividad de una region, el nivel de distancia de los
concentradores de datos de la red o incluso de los Gateway influye en la seleccion de la
tecnologia. Si nos encontramos en una zona urbana con buena cobertura de internet,
tecnologias que puedan utilizar la red celular, como las que utilizan la conectividad a internet
y el tendido de la red, entonces NB- IoT y IEEE 802.11 ah son las adecuadas; la primera de
estas si la empresa de teléfonos maéviles proporciona este tipo de redes y chips para su uso,
mientras que la segunda es una version mas amplia del WiFi convencional de corto alcance
802.11.

No obstante, si nos encontramos en las afueras de la ciudad o incluso més alla, se
deberian emplear las tecnologias vinculadas a LPWAN, ya sea las que operan con Gateway
de propiedad, es decir, con la tecnologia y protocolos fijados por el fabricante, (los cuales
deberan estar en consonancia con la legislacion), o los que se conecten directamente a través
de Gateway Lora WAN bien por IPV4 o IPVG6.

2.1.1.1 Ventajas de las aplicaciones 10T

Posibilidad de monitorizacion a tiempo real

En el sector energético, mediante la implementacion de la IoT, las compafiias obtienen
informacion y datos necesarios en tiempo real acerca de la generacién, el transporte y el uso

de energia. Esto conlleva a varias ventajas que pueden ser utilizadas:

e Posibilidad de automatizacion en la gestion de las plantas.
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e Conocimiento sobre la cadena de suministro, en busca de los puntos a optimizar.

e Capacidad de gestién en redes descentralizadas de forma integrada y remota, contando

con la energia generada localmente.
Deteccidn de posibles problemas y mayor fiabilidad

El 10T supone la posibilidad de desarrollar estrategias de mantenimiento predictivo
efectivo, que pueda detectar en tiempo real los errores y averias antes de que ocurran, para

poder aplicar las medidas necesarias para evitarlas.

Se evitan asi paradas imprevistas de la linea de produccion, con el consecuente impacto
econdémico que generaria cada parada inesperada. El resultado es la creacion de redes estables
y fiables a nivel de distribucion y consumo, de forma automatizada, disminuyendo perdidas

y fortaleciendo el sistema.
Seguridad en el tratamiento de datos

Las redes de energia producen una serie de informacion comprometida. Para prevenir
vulnerabilidades que comprometan la privacidad de la informacion, las compafiias necesitan
disponer de plataformas de 10T que implementen la seguridad por disefio, asegurando un

manejo seguro y confidencial de la informacion.
Sostenibilidad

El acceso a la informacién de consumo posibilita que las compafiias incrementen su
eficiencia y disminuir el desperdicio de los recursos, potenciando practicas sostenibles y

amigables con el medio.

2.1.2 Normativas

La diferencia entre el caos, y el orden técnico/tecnolégico es poder trabajar en un
marco normalizado. En el uso especifico de 10T en contextos energéticos o internet de la
energia (IoE), se pueden implementar regulaciones internacionales, como la IEEE 2030.5
(Institute of Electrical and Electronic Engineers, 2018) y la IEC 61968 (International
Electrotechnical Comission, 2018). La primera de estas Normativas IEEE para el Protocolo
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de Aplicacion de Informacion de Energia Inteligente, puede resumirse en la traduccién de lo

escrito de la Norma;

La capacidad de los consumidores para administrar la produccion y consumo de
energia es un rasgo crucial de la Red Inteligente, y constituye un fundamento de innovacién
para la Smart Grid, productos en la gestion de la energia, que sean servicios nuevos e
innovadores.

El flujo de informacién entre los dispositivos como medidores, dispositivos
inteligentes, enchufes eléctricos de vehiculos, sistemas de gestion de la energia y recursos
energéticos distribuidos (incluidas las energias renovables y los elementos de
almacenamiento), para  permitir esta  capacidad, deben  suceder de

manera abierta, estandarizada, segura, confiable e interoperable.

La misma, indica en dos clausulas dos aspectos obligatorios el momento de la
implementacion de una red inteligente, en dos capitulos orientados a Smart Energy
Resoruces, y Manufacturer-specific proprietary extensions. IEEE 2030.5, implementa la

norma estandar IEC 61968, esta a su vez se basa en la norma IEC 61850.

2.1.3 Tecnologias utilizadas en 10T

LPWAN (Low Power Wide Area Network) Se trata de una red de comunicacion por
radiofrecuencia que, debido a su tecnologia, posee la capacidad para comunicar a los
dispositivos que la componen, tengan un alcance amplio y presenten un bajo consumo de

energia.

Entre algunos emprendimientos y estandares, se pueden ubicar algunas marcas,
SigFox, LoRa, NB-IoT. Tecnologia LoRa que es desarrollada por Semtech, y es la red més
frecuente en las tecnologias de LPWAN en la banda sin licencia que no supera los GHz. Por
lo tanto, la implementacion de la red LoRa en un rango de mas de varios kilometros resulta
sencilla, y atiende a clientes con una minima inversion y costos de mantenimiento (Politi &
Nifio, 2020)

Debido al uso de frecuencias no autorizadas, la red LoRa esta disponible para

usuarios que no tienen permiso de los organismos regulatorios de radiofrecuencia. Hay
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multiples ventajas técnicas, comenzando por el hecho de que la modulacion LoRa se basa en
el método de espectro ensanchado por chips (CSS), que emplea pulsos modulares de
frecuencias de banda ancha, cuyas frecuencias varian de acuerdo a la informacién que se
codifica. Esta tecnologia de modulacion ha sido utilizada en aplicaciones de radar desde los

afos 40.

Ademas, la tecnologia LoRa permite la encriptacion de informacion, para asegurar la
proteccion del canal, utiliza pares de claves encriptadas AES-128. Algunos de los microchips

vendidos por Semtech son los que se describen en la figura siguiente:

2.2 Componente del sistema: Hardware en redes

Los sistemas de energia solar que se presentaron en esta solucion poseen inversores
solares que tienen habilitados sus puertos Modbus mediante el protocolo Ethernet. Este tipo
de conexion y protocolo se aplican para poder verificar sus estados. A través de ellos, es
posible solicitar diferentes parametros de produccion solar. En el contexto de este trabajo, se
desarrollé un dispositivo que traduce cddigos MODBUS Ethernet. Este dispositivo esta
formado por un circuito electronico que se basa principalmente en un microcontrolador de 8
bits y un modulo con conexidn ethernet, que permite la comunicacion con los inversores

fotovoltaicos.

Por otro lado, resultaba imprescindible agrupar toda la informacion que provenia de
estos inversores y gestionarla en una Unica plataforma. Para cumplir con esta necesidad, se
requirié incluir otra fase adicional. Dado que son instalaciones de generacion distribuida,
podrian estar distantes kilémetros entre si, por lo que se optd por incluir una fase de
comunicacion de radiofrecuencia de largo alcance, en este caso ejecutada mediante LoRa,
previamente explicada. De esta manera, al detalle previo del hardware se afiade una fase de

conectividad de este tipo.

Se le ha llamado Gateway (GTW INV FV) inversor, ya que conecta dos redes con

caracteristicas distintas y esta vinculado al inversor.
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2.3 Componente del sistema: Plataforma Cloud Amazon Web Service virtual machine
(VM)

Con el fin de llevar a cabo diversos proyectos orientados a optimizar el rendimiento de
las energias limpias, se utiliza una solucién que se basa en el servicio EC2 de Amazon Web
Service (AWS), que facilita el despliegue de un servicio de maquina virtual (VM), al cual se

puede ingresar desde Buscar Servicios.

2.4 10T en la cadena de produccion energética

Las tecnologias de 10T proporcionan un acceso mas amplio a los datos a lo largo de la
cadena de valor, lo que favorece el uso de herramientas mas efectivas para la toma de
decisiones, como la inteligencia artificial o el aprendizaje automatico. Asimismo, facilitan el
manejo a distancia y la implementacion automatizada de dichas decisiones (nexuintegra,

nexuintegra, 2021).

Estas tecnologias constituyen un lazo de control que se compone de las siguientes

funciones que se detallan:

Proceso fisico: como la generacion, la transmision o el consumo de la electricidad.

e Proceso de medicion: Los sensores toman medidas de los estados y salidas del proceso
fisico.
e Proceso de toma de decisiones: de forma independiente y descentralizada o en

coordinacion con otros componentes.

e Proceso de actuacion: las decisiones se envian de vuelta a los actuadores habilitados en

la red para su implementacion.

Dado que hay una relacién entre las funciones de este ciclo de control, su
implementacion efectiva necesita estructuras y normas que garanticen la compatibilidad entre

diversas tecnologias de IoT.
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2.5 Aplicaciones del 10T en el sector energético

e La gran parte de las iniciativas de 10T en la industria energética se enfocan en usos
relacionados con la demanda. No obstante, el uso adecuado del IoT ofrece innumerables
ventajas para mejorar toda la cadena de valor, perfeccionando cada una de sus etapas y

la interaccion entre ellas:
e (Generacion
e Transmision
e Distribucion
e Consumicion

A medida que los sistemas energéticos se hacen mas complejos y distribuidos, las
aplicaciones de 10T incrementan la percepcion y la reaccion de los equipos que estan

conectados a la red.
Las ventajas mas relevantes para la industria energética.

2.5.1 Control automatizado de la red

La accesibilidad de informacién relacionada con todos los elementos de la cadena de

suministro permite que el sistema operativo haga elecciones exactas sobre diversos factores.

Cambiar de una visién reactiva a una proactiva posibilita la automatizacion de procesos

efectivos, facilitando la concentracion en el aspecto estratégico de los sistemas.

Asimismo, la descentralizacion de los sistemas de energia debe estar acompafiada de
su digitalizacion. Solo asi sera posible supervisar el estado de todos los recursos energéticos

que estan distribuidos y dispersos.

2.5.2 Mayor estabilidad y confiabilidad de la red

Emplear tecnologias de loT para vincular, reunir y gestionar las cargas tanto
industriales como domeésticas facilita la regulacion de frecuencias y el equilibrio en el

funcionamiento de la red.
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Es esencial que esta red sea visible y cuantificable antes de que se pueda llevar a cabo
su control y automatizacion. Incrementar nuestra comprension sobre la situacion de los
activos y de los valores nos ayuda a descubrir maneras de moderar la demanda de carga. Asi

se reduce la necesidad de realizar inversiones a largo plazo y en otras inversiones de capital.

2.5.3 Reduccion de costes operativos y de mantenimiento

Otro beneficio importante de la informacion generada por 10T es el mantenimiento
anticipado. Las inspecciones y reparaciones realizadas de manera anticipada disminuyen
considerablemente el tiempo que las maquinas permanecen fuera de servicio, asi como los

gastos relacionados con su mantenimiento.

Los aparatos y sensores inteligentes, por ejemplo, pueden transmitir datos desde
equipos alejados que sefialan un posible fallo, previniendo asi perjuicios e interrupciones, y

otorgando al sistema una capacidad de respuesta mucho mas elevada.

2.5.4 Impulso de la generacién de energia renovable

Los dispositivos y las soluciones de Internet de las Cosas, tales como las puertas de
enlace inteligentes, ofrecen los elementos esenciales para sistemas que facilitan la
integracion, disminuyen los gastos de desarrollo y aceleran el lanzamiento de tecnologias

nuevas y creativas al mercado.

Estas innovaciones son clave para fomentar la creacion de energias renovables mas

eficaces y novedosas.

De esta manera, se eliminan las limitaciones que frecuentemente obstaculizan su

progreso y nos hacen depender de combustibles fdsiles, que ya son escasos.

2.5.5 El futuro del sector energético

El empleo del 10T en la generacién de energia contribuye a cubrir las necesidades
energéticas de las ciudades inteligentes de manera efectiva. No obstante, es fundamental
contar con una infraestructura digital solida para implementar una arquitectura que permita

la conexion y el manejo de datos.
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Si las aplicaciones de loT se orientan de forma adecuada hacia cuestiones concretas,
las empresas de petroleo y gas podrian iniciar una nueva era industrial caracterizada por

costos reducidos y una mayor eficacia, lo que les permitiria abordar los desafios en aumento.

Si bien el Internet de las Cosas ya se ha implementado en aplicaciones dirigidas al
consumidor, es en el &ambito industrial, conocido como 10T (Internet Industrial de las Cosas),

donde se esta mostrando un poder transformador significativo.

La idea fundamental de estos contextos es la recoleccion de datos, que, al ser
analizados, se convierten en informacién Util, capaz de identificar inconvenientes incluso
antes de que ocurran y de mejorar los procesos. Asi, el 10T se aplica ya en diversos procesos
desde la gestion mas eficiente de instalaciones, inventario y logistica hasta la mejora en la

seguridad.

Por otro lado, es crucial entender el 10T como un componente fundamental en el
progreso de la Industria 4.0. Este principio sugiere una nueva revolucion industrial donde las
tecnologias tienen un rol fundamental: las nuevas fabricas seran mas inteligentes y
fomentaran la comunicacion entre maquinaria y humanos para producir procesos mas

eficaces.

Asi, la formacién de un ambiente loT es una de las areas que facilita esta transicion
hacia la Industria 4. 0, junto a otras innovaciones como la robotica independiente, el Big Data

y la Realidad Aumentada.

Por las particularidades del sector energético, es un ambito que puede obtener grandes
ventajas de las aplicaciones del internet de las cosas.

El sector energético esta atravesando un periodo de cambios significativos en sus
métodos de distribucion y venta, y es gracias al 10T que el sector podra hacer frente a los

desafios actuales:

e Demanda cada vez mayor de energia. EI modelo productivo actual y el crecimiento de la
poblacion van a tensionar especialmente el sistema de demanda y produccion energética.

Siguiendo cifras de administracion de Energia, se proyecta que la demanda de energia en
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los paises de la OECD ascendera de los 240 quads actuales a alrededor de 280 en 2040,
mientras que el uso primario de energia a nivel global pasara de los actuales 330 quads
acerca de 530 en 2040.

e Redes mas distribuidas. La energia generada localmente (con la instalacion, por ejemplo,

de paneles solares), requiere de las empresas un esfuerzo extra para su gestion.

e Sostenibilidad. Usuarios e instituciones demandan de las empresas energéticas la

transicion hacia modelos ecoldgicos.

e Transparencia hacia los usuarios, que buscan conocer datos sobre sus consumos y

rendimiento.

Asi, de acuerdo al departamento de energia de EE. UU, hay al menos tres objetivos
estratégicos que las empresas energéticas deben conquistar en los préximos afios: seguridad
y resiliencia en las redes, el logro de modelos competitivos a nivel econdémico y la

responsabilidad medioambiental.

Las aplicaciones de Internet de las Cosas ayudan a las compafiias a progresar hacia

estas metas, mejorando sus procedimientos y realizando una transformacion significativa.

Lograr un futuro sostenible implica, entre otros aspectos, transformar las energias
renovables en la fuente de energia mas ampliamente utilizada. Acta, 2020). Lo que tal vez no
se menciona tanto es el crucial rol que desempefian la tecnologia y la digitalizacién en la
consecucion de las metas de sostenibilidad, especialmente en la mejora de los sistemas de

generacion de energia limpia.

Por lo tanto, los progresos tecnoldgicos, cuya esencia la constituyen fenémenos como
el conocido 10T (Internet de las Cosas), se muestran como un instrumento esencial para
incrementar la eficiencia en la produccién de energias renovables. No solo es probable
incrementar la eficiencia y la inteligencia en las instalaciones y la produccion con estas
tecnologias, sino también en el consumo, la estabilidad y la adecuada reparticion de la

energia.
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Por lo tanto, la capacidad del 10T puede cubrir diversas areas del viaje que realiza la

tecnologia, desde su creacion hasta su uso en nuestras viviendas.

En el dmbito de la generacidn de energia, la utilizacion de esta tecnologia puede aportar
a la consecucion de diversos objetivos relevantes como pueden ser la optimizacion del
desempefio de los parques a través del acceso remoto a través de una VPN a datos confiables
relacionados con la produccion y capacidad; a disminuir gastos asociados a averias en
equipos, a problemas de mantenimiento (en concreto, a través de un mantenimiento mas
basado en la prediccion y la prevencion, que en la resolucion de averias) y problemas
derivados de la inactividad; a la coordinacién de variedad de dispositivos de fabricantes
diversos con el fin de evitar dependencias; o la gestion (remota) de instalaciones de gran

tamano o de dificil acceso, entre otras cosas.

2.6 Aplicaciones 10T clave en el sector energético

Se pueden encontrar por lo menos tres casos de uso del internet de las cosas que

destacan las ventajas que el sector energético podria obtener al implementar esta tecnologia:

2.6.1 Monitoreo de estaciones de forma remota

Las plataformas 10T potencian el control de la produccidn, transporte y distribucion de

energia de forma remota y automatica.

Entre los aspectos fundamentales que se pueden supervisar se encuentran la
temperatura, la identificacion de movimiento o humo, asi como el consumo de energia de los
dispositivos. Al promover la automatizacion, se pueden crear notificaciones instantaneas si

se exceden los limites definidos.

Este monitoreo se traduce, ademas, en un ahorro financiero, optimizacion de los
procedimientos productivos y eficacia en la utilizacion de los recursos, considerando las

demandas reales de los dispositivos y los procesos.
2.6.2 Mantenimiento predictivo de sistemas

Otra de las principales aplicaciones en el sector energético, l0T representa el

mantenimiento predictivo: mediante el estudio de determinados parametros, se detectan las
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probabilidades de fallo y se planifica el mantenimiento de los equipos.

El mantenimiento predictivo permite acceder a un importante ahorro economico. Se
estima que los costes de mantenimiento normalmente suponen entre un 15% y un 40% de los
costes de produccion total. Por su parte, el mantenimiento predictivo permite ahorros de hasta
un 8% y un 12% frente al mantenimiento preventivo y un 40% respecto al mantenimiento
reactivo. (boletin, 2022)

2.6.3 Optimizar la distribucion de recursos

Los ecosistemas de Internet de las Cosas facilitan la armonizacion entre los recursos
que se emplean y los que son realmente necesarios, con el fin de reducir gastos y potenciar

la adaptabilidad, ademés de disminuir la carga sobre la red.

La manera en que generamos Yy utilizamos energia esta experimentando un cambio
significativo a medida que se fortalece la batalla contra el cambio climatico y se incrementa

la conciencia sobre el medio ambiental.

2.6.4 Red Eléctrica Inteligente, AMI y AMR

La Red Eléctrica Inteligente (REI) o “Smart Grid” es el tipo mas avanzado y moderno
de red eléctrica el cual estd altamente integrado con tecnologias avanzadas de medicion,
tecnologias de informacién, analitica de datos, control automatizado, tecnologias de
generacion y distribucion e infraestructuras de red (Hua et al., 2014; Jiang, Wang, Wang,
Gao, & Zhang, 2016; Naguil et al., 2011).

En junio de 2009 en los Estados Unidos publicé el “ieeep2030” que consiste en una
serie de principios de interoperabilidad y estandares a traves de los cuales se promueven las
tecnologias de IdC para su aplicacion en REI (Hua et al., 2014). En éste se establece un
modelo conceptual de 7 areas clave: generacion, trasmision, distribucion, clientes,

operaciones, mercados y los proveedores de servicios

Uno de los principales componentes de las REI son las redes AMI (Sistema de

Medicion Avanzada, Advanced Metering Infraestructure) y AMR (Lectura de medidores
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automatizada, Automated Meter Reading) los cuales reemplazan lectores analdgicos por
sistemas computarizados que reportan el consumo por medios digitales (McLaughlin,
Podkuiko, & McDaniel, 2010).

Estas tecnologias, junto con las politicas de gestion de la demanda que veremos mas
adelante son los pilares fundamentales para la construccion de una red eléctrica bajo el
modelo de consumidores y como bien remarca (Jaradat, 2015) estos componentes son los
que, por el gran volumen de informacién que manejan, introducen el concepto de Big Data
al Smart Grid al introducir variables de velocidad, volumen y variedad en la gestion de la
informacion. La transicion hacia una Red Eléctrica Inteligente representa un cambio drastico
de paradigma para una distribuidora tradicional. La llustracion 6 resume so6lo algunos de

estos cambios.

2.7 Adopcion de Big Data

Segun el estudio de mercado sobre Big Data Analytics el uso de esta tecnologia en las
organizaciones alcanzo un nuevo récord de adopcion en 2018 llegando al 59%, con solo un
10% de entrevistados que declararon no tener planes de implementar Big Data. Esto muestra
un marcado crecimiento con respecto al 17% alcanzado en 2015 donde comenzo el estudio
(dresner, 2021)

Este mismo estudio destaca como principal caso de uso la optimizacion de almacenes
de datos, pero remarca el alto crecimiento, desde 2017, del uso para analisis de
comportamiento clientes y mantenimiento predictivo, ambos superando el 50% de respuestas
que lo indican como algo muy importante o critico En el mismo estudio también aparece la
deteccion de fraudes como uno de los principales casos de uso que también es caso de interés

de nuestra investigacion.

Segln una encuesta de NewVantage Venture Partners (2017), Big Data esta
aportando mayor valor en la reduccién de costos (49,2% de los encuestados) y en la creacion
de oportunidades para la innovacién y disrupcion (44,3% de los encuestados), aunque esto
se debe considerar yuxtaposicion con lo observado por el informe de McKinsey Analytics
(2018) donde se detecta que, mientras las inversiones estan en crecimiento, aun no

demuestran los retornos de inversion esperados. Aun resulta dificil moverse de casos de uso
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especificos hacia una cultura organizacional que utilice Big Data para las decisiones del dia

a dia.

Esto Gltimo en parte puede estar explicado por la alta tasa de falla de los proyectos, que
segun Gartner (Goasduff, 2015) preveia que para 2017 un %60 no llegaria a superar la fase
de piloto y experimentacion, prediccion que no sélo se cumplio, sino que fue altamente

superada, alcanzando un 85% (Asay, 2017).

Esto va en concordancia con la opinion del entrevistado Alan Lerner (Entrevista
personal, 30 de abril, 2019) quien observa que entre el 70% y 80% de los proyectos de este
tipo fracasa. Entendiendo como fracaso el no cumplimiento de cualquiera de las variables de

éxito estipuladas para el proyecto, ya sea presupuesto, tiempo o resultados.

Tambien se debe notar que las empresas de servicios publicos no son precisamente
famosas por la répida adopcion de nuevas tecnologias como pueden ser las infraestructuras
de nube o software como servicio. Esto al menos comparado con empresas de
telecomunicaciones o mismo la aplicacion en automatizacion industrial que podian ser

identificadas como industrias extrapolables.

Segun una encuesta realizada para el Harvard Business Review (Bean & Davenport,
2019) el 40,3% de los entrevistados considerd que la alineacion hacia proyectos de
inteligencia de datos era deficiente y un 24% que el cambio cultural es uno de los principales

desafios.

Aunque por su parte otro informe de NewVantage Partners indica que %95 de los
entrevistados identific6 como principal obstaculo los cambios culturales (personas y
procesos) (NewVantage Partners LLC, 2019). A su vez, la discusion sobre la tercerizacion
de servicios y la identificacion de procesos centrales (Barthélemy, 2003) estd llegando
también a la empresa de distribucion de energia, cuestionando si éstas, al igual que los
bancos, aseguradoras o servicios de salud, deberian desarrollar su propio software con foco
centrado en el cliente y siendo esta la base para el desarrollo de herramientas de analisis de
datos (Guerster, 2017).

Pero a su vez, al compararlo con otras industrias se deben tener en cuenta sus
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diferencias fundamentales. Mientras la mayoria de las industrias tiene como principal
objetivo la obtencion de ganancias, las distribuidoras deben articular esto con la calidad de
servicio, estabilidad y confiabilidad lo que representa un freno a la experimentacion

2.8 Modelos de comunicacién en loT

2.8.1 Dispositivo a dispositivo

El modelo de comunicacion de dispositivo a dispositivo se refiere a la conexion y
comunicacion directa entre dos o mas dispositivos, sin la intervenciéon de un servidor de
aplicaciones que actie como intermediario. Estos dispositivos pueden intercambiar

informacion a través de diversas redes, incluyendo Internet o redes IP.

Para facilitar estas comunicaciones directas entre dispositivos, a menudo se emplean
protocolos como Bluetooth, Z-Wave o ZigBee. Estas redes de dispositivo a dispositivo
permiten a los aparatos cumplir su propdésito al adherirse a un protocolo de comunicacién
especifico para el envio y la recepcion de mensajes (Rabanal, Campos, Perez, & Maturano,
2018)

Por lo general, este tipo de comunicacion se emplea en aplicaciones como los sistemas
de automatizacion domestica, que generalmente transmiten pequefios bloques de datos para
la interaccidn entre dispositivos que tienen demandas bastante bajas en cuanto a la velocidad

de transmision.

Los aparatos inteligentes para el hogar, como bombillas, interruptores, termostatos y
cerraduras, usualmente envian cantidades reducidas de datos (por ejemplo, un aviso sobre el
estado de una cerradura o una orden para encender una luz) en un entorno de automatizacién
en el hogar. (Duffy, 2015).

Este enfoque de comunicacion dispositivo a dispositivo ilustra muchos de los desafios
de interoperabilidad que se discuten mas adelante en este trabajo. Segun lo describe un
articulo del IETF Journal, “muchas veces estos dispositivos se relacionan en forma directa,
en general tienen mecanismos de seguridad y confianza integrados; ademas, utilizan modelos
de datos especificos para cada dispositivo que requieren esfuerzos de desarrollo redundantes

por parte los fabricantes de dispositivos”.
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Esto implica que las empresas productoras necesitan destinar recursos a crear maneras
de aplicar formatos de datos particulares para distintos dispositivos en lugar de optar por
enfoques abiertos que faciliten el uso de formatos de datos universales. Para los usuarios,
esto indica que los protocolos de comunicacién entre dispositivos no son compatibles entre

Ve

SI.

Comunicacion de la internet de las cosas, hace referencia a comunicaciones
‘dispositivo a dispositivo’ ;Qué es la Internet de las Cosas? familia de dispositivos que
emplean un protocolo comun. Por ejemplo, grupo de dispositivos que usan un protocolo
compartido. Por ejemplo, el grupo de dispositivos que opera con el protocolo Z-Wave no es
compatible de manera nativa con el grupo de dispositivos ZigBee. Aunque estas
incompatibilidades restringen las opciones de los usuarios a los dispositivos de una familia
de protocolos especifica, los usuarios también son conscientes de que los productos de una

familia en particular suelen tener buena comunicacion entre si.

Figura 2.1 Modelo de comunicacion de dispositivo a dispositivo

Ejemplo de un modelo de comunicacién dispositivo a dispositivo

e

>
= >

RED INALAMBRICA

Bombina del Bluetooth, Z-Wave, Interruptor del
Fabricante A Zigbee Fabricante B

Fuente; Tschofenig. H. et. Al Architectural Considerations in Smart Objet Network Tech. No RFC. 7452 IAG.
Marzo 2015

2.8.2 Dispositivo a la nube

En un esquema de comunicacion entre un dispositivo y la nube, el dispositivo de 10T
se enlaza directamente con un servicio en la nube, como puede ser un proveedor de servicios
de aplicaciones, para intercambiar informacién y gestionar la transmision de mensajes. Este

método frecuentemente utiliza los canales de comunicacion ya disponibles (como las
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conexiones de Wi-Fi o las redes Ethernet convencionales) para crear un enlace entre el

dispositivo y la red IP, la cual posteriormente se conecta al servicio en la nube.

Esto se ilustra en la Figura 2.1, este modelo de comunicacion es empleado por algunos
dispositivos electronicos de consumo para la loT, entre ellos el Learning Thermostat44 de
Nest Labs y el SmartTV de Samsung 45. En el caso del Learning Thermostat, El aparato
envia la informacién a un almacenamiento en linea donde se puede utilizar para examinar el

uso de la energia en la casa.

Asimismo, esta conexién con la nube da la posibilidad al usuario de manejar su
termostato desde lejos, utilizando un teléfono mavil o una plataforma en linea, y también

permite las mejoras del sistema del termostato (lab., 2015).

De manera similar la tecnologia SmartTV de Samsung funciona de tal manera que el
televisor se conecta a Internet para enviar datos a Samsung, lo que permite su anélisis y activa

las caracteristicas interactivas de reconocimiento de voz del dispositivo.

En estas situaciones, el modelo de dispositivo conectado a la nube ofrece beneficios al
usuario final, puesto que aumenta las funcionalidades del aparato mas alla de lo que ofrece
de manera basica. Sin embargo, al intentar unir dispositivos de distintos productores, pueden
aparecer dificultades de compatibilidad.

Muchas veces el dispositivo y el servicio en la nube provienen del mismo desarrollador
tecnologico. Si se emplean protocolos de datos exclusivos entre el aparato y el servicio en la
nube, el propietario del aparato o el usuario podrian quedar vinculados a un servicio en la
nube particular, lo que restringiria o impediria la posibilidad de utilizar otros proveedores de

servicios

Esto cominmente se denomina “dependencia de un proveedor”, un concepto que
incluye diferentes aspectos de la relacion con el proveedor, tales como la posesion y el acceso
a la informacién. Al mismo tiempo, los usuarios suelen tener la confianza de que los aparatos

creados para su plataforma particular podran conectarse.

25



Figura 2.2 Modelo de comunicacion de dispositivo a la nube

Diagrama del modelo de comunicacion dispositivo a la nube
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Fuente; Tschofenig. H. et. Al Architectural Considerations in Smart Objet Network Tech. No RFC. 7452 IAG.
Marzo 2015

2.8.3 Dispositivo a puerta de enlace

En el modelo de dispositivo a puerta de enlace, o de manera méas amplia en el modelo
de puerta de enlace de capa de aplicacion, el dispositivo de 10T se conecta a un servicio de

puerta de enlace de aplicacion para acceder a un servicio en la nube.

En otras palabras, esto implica que hay un software de aplicacion funcionando en un
dispositivo de puerta de enlace local, mismo que opera como un mediador entre el dispositivo
y el servicio en la nube, ademas de ofrecer seguridad y otras capacidades como la traduccién

de protocolos o datos.

En los aparatos que se utilizan en el hogar se emplean distintas versiones de este
modelo. En numerosas ocasiones, el equipo de conexion local es un teléfono movil que
cuenta con una aplicacion para interactuar con un dispositivo y enviar informacion a un

servicio en la nube.
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Este es el tipo de modelo que generalmente se utiliza con productos de uso comun,
como los aparatos que permiten monitorear la actividad fisica. Estos aparatos no poseen la
habilidad innata para enlazarse directamente con un servicio en la nube, por lo que

frecuentemente recurren a una aplicacion maévil que acta como un intermediario.

Figura 2.3 Modelo de comunicacion de dispositivo a puerta de enlace

Ejemplo del modelo de comunicacion de ‘dispositivo a puerta de enlace’
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Fuente; Tschofenig. H. et. Al Architectural Considerations in Smart Objet Network Tech. No RFC. 7452 IAG. Marzo 2015

Otra forma de este modelo tipo dispositivo a puerta de enlace es la aparicién de
dispositivos “hub” en las n las aplicaciones de domoética. Estos dispositivos actian como un
enlace local entre los dispositivos individuales de 10T y un servicio en la nube, y también

pueden minimizar los inconvenientes de interoperabilidad entre los dispositivos mismos
(Thaler, 2015).

Por ejemplo, el hub SmartThings es un dispositivo de puerta de enlace independiente
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que tiene instalados transceptores Z-Wave y Zigbee para comunicarse con ambas familias de
dispositivos se enlaza con el servicio en la nube de SmartThings, lo que permite al usuario

controlar los dispositivos a través de una aplicacion movil y una conexion a Internet.
2.8.4 Intercambio de datos a través de back end

El modelo que trata sobre el intercambio de informacion a través del sistema de soporte
se refiere a una estructura de comunicacion que posibilita que las personas exporten y
examinen datos de dispositivos inteligentes de un servicio basado en la nube, junto con

informacién de otras fuentes.

Esta estructura respalda “la necesidad del usuario de permitir que terceros accedan a
los datos que han sido enviados por sus sensores”. Este método es una evolucion del modelo
de comunicacion que va de ‘dispositivo inico a la nube’, 1o que puede resultar en la creacion
de silos de informacion donde “los dispositivos de la IoT envian datos a un tinico proveedor

de servicios de aplicaciones’’ (Avila, 2015).

Una arquitectura de intercambio de datos a través del back-end permite agregar y
analizar los datos recogidos de flujos obtenidos de un solo dispositivo de la 10T. Por ejemplo,
a un usuario empresarial responsable de un edificio de oficinas le gustaria reunir y examinar
los datos sobre el uso de energia y otros servicios proporcionados por todos los sensores de

I0T vy los sistemas conectados a Internet disponibles en las instalaciones.

En el modelo de ‘dispositivo Unico a la nube’, a menudo la informacion generada por
cada sensor o sistema de la 0T se queda almacenada en un silo de datos separado. Una buena
arquitectura de intercambio de datos en el back-end haria posible que la compafiia acceda y
evalle sin dificultad, en la nube, la informacién producida por todos los dispositivos

instalados en el edificio.

Ademas, esta arquitectura potencia la portabilidad de los datos. Las arquitecturas
eficientes de intercambio de datos en el back-end permiten a los usuarios transferir su
informacion al cambiar de proveedor de 10T, eliminando asi las limitaciones que imponen

los silos de datos tradicionales.
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El modelo de transferencia de datos mediante back-end propone que, para lograr la
compatibilidad de los datos de dispositivos inteligentes guardados en la nube, se requiere un
procedimiento de servicios federados o interfaces de programacion de aplicaciones (APIs)

en la nube.

Este modelo arquitectonico representa una estrategia para conseguir interoperabilidad
entre estos sistemas de back-end. ElI IETF Journal propone que "los protocolos estandar
pueden ser Utiles, pero no bastan para erradicar los silos de datos, ya que entre los proveedores

se requieren modelos de informacion compartidos” (Tschofenig, 2015).

En términos simples, la efectividad de este modelo de comunicacion depende en gran
medida de la estructura de los sistemas fundamentales de la 10T. Las arquitecturas de
intercambio de informacion a traves del back-end no pueden sobrepasar del todo los disefios

de sistemas que son cerrados.

Los cuatro modelos fundamentales de comunicacion ilustran las estrategias de disefio
que se emplean para facilitar la comunicacion entre los dispositivos de la I0T. Aparte de
algunas cuestiones técnicas, la adopcion de estos modelos se ve en gran medida afectada por

la distincidn entre dispositivos abiertos y propietarios que se conectan en red.

En el modelo denominado ‘dispositivo a puerta de enlace’, su rasgo mas destacado es
la habilidad de sortear las limitaciones que conlleva enlazar dispositivos propietarios con la
loT. Esto indica que la capacidad de trabajar juntos de los dispositivos y la utilizacion de
estandares abiertos son aspectos fundamentales en el disefio y la creacion de sistemas

interconectados de la Internet de las Cosas.

Desde la perspectiva del usuario en general, estos modelos de comunicacion ayudan a
mostrar como los dispositivos conectados en red pueden afiadir valor. Al facilitar que el
usuario tenga un acceso mas eficiente a un dispositivo de la 10T y a la informacion que
genera, se incrementa el valor total del dispositivo. Por ejemplo, en tres de los cuatro modelos
de comunicacion citados, finalmente los aparatos se vinculan a servicios de analisis de datos

en un entorno de computacion en la nube.
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Figura 2.4 Modelo de comunicacion de datos a través de back end

Diagrama del modelo de intercambio de datos a través del back-end.
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Fuente; Tschofenig. H. et. Al Architectural Considerations in Smart Objet Network Tech. No RFC. 7452 IAG. Marzo 2015

Al crear conductos para comunicar datos a la nube, tanto los usuarios como los
proveedores de servicios tienen la capacidad de incorporar datos, examinar grandes
cantidades de informacion y representar los datos de manera mas sencilla; ademas, las
herramientas de analisis predictivo extraen un mayor beneficio de los datos de la 10T en
comparacioén con lo que logran las aplicaciones tradicionales que trabajan con datos aislados.
En resumen, las estructuras de comunicacion eficaces son un factor clave para afiadir valor

al usuario final, ya que permiten el uso de la informacion de maneras innovadoras.

No obstante, es importante destacar que estas ventajas tienen sus inconvenientes. Al
evaluar una arquitectura especifica, es fundamental analizar detenidamente los gastos que los
usuarios deben asumir para acceder a los recursos en la nube, sobre todo en las areas donde
los costos de conexidn son altos. Los esquemas de comunicacion eficientes son beneficiosos
para los usuarios finales, aunque también es relevante sefialar que los enfoques efectivos de
comunicacion en la loT fomentan la innovacion tecnolégica y crean oportunidades para el
desarrollo comercial. Se pueden crear nuevos productos y servicios que utilicen los flujos de

datos de la 10T que antes no estaban disponibles, y estos pueden impulsar la innovacién.
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2.9 SMART GRID

Una Red Inteligente dispone de soluciones y servicios novedosos, ademas de un
seguimiento inteligente, gestién, comunicacién y tecnologias de auto reparacion con el

objetivo de:

e Optimizar la conectividad y el rendimiento de generadores, independientemente de su

tamafio o tecnologia;
e Facilitar que los usuarios participen en la mejora de la gestion del sistema;
e Brindar a los usuarios mas datos y alternativas para seleccionar las ofertas;
e Disminuir de manera notable el efecto ambiental del sistema eléctrico de suministro;

e Conservar o incluso elevar los niveles actuales de fiabilidad, calidad y seguridad en el

suministro del sistema;
e Preservar y aumentar la eficiencia de los servicios actuales;
e Impulsar la integracion de los mercados hacia un mercado europeo unificado.

Las Redes Inteligentes brindan no solo electricidad sino también datos. La
"inteligencia” se expresa a través de un uso mas eficiente de las tecnologias y soluciones para
mejorar la organizacion y operacion de las redes eléctricas actuales, gestionar de manera
inteligente la produccion y ofrecer nuevos servicios, ademas de potenciar la eficiencia del

consumo energético.
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Figura 2.5 Orientacion de las Smart Grids
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La Red Inteligente hace alusion a las etapas de distribucion y traslado de la red eléctrica
(no de gas), “tienen la capacidad de responder a la demanda y equilibrar el consumo eléctrico
con la generacion y el potencial de integrar nuevas tecnologias de almacenamiento” (ABB,
2021) y no aparecera de manera muy distinta a las infraestructuras eléctricas tradicionales
actuales, “cobre y hierro”. No obstante, facilitardn una mejor relaciéon entre costos y

eficiencia y efectividad.

No sera ninguna revolucion, sino de un desarrollo o un avance constante de las
infraestructuras eléctricas para atender las demandas de los consumidores presentes y futuros.

Es un conjunto méas extenso de tecnologias y soluciones que solo la medicion inteligente.
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2.9.1 Caracteristica de una red inteligente
2.9.1.1 Eficiencia energética

Sin lugar a dudas, la forma mas eficaz de minimizar la contaminacion, los gastos y los
peligros en torno a la generacion y el transporte de electricidad es consumiendo menos
energia. Por esta razon, la eficiencia energética o la disminucion del uso de energia se

convierte en un elemento clave dentro de la estrategia energética.

Una Red Inteligente es un sistema eficaz para la distribucion de energia eléctrica que
emplea tecnologia digital para minimizar las pérdidas y aumentar la confianza en el servicio.
Una caracteristica distintiva de la Red Inteligente es la red de contadores inteligentes que
generalmente van instalados a lo largo de ella, en las casas, negocios, fabricas, estaciones de
transporte y fuentes de generacion.

Estos dispositivos de medicidn y control proporcionan de manera continua datos a los
equipos informaticos, lo que permite a los operadores tener una vision clara de lo que ocurre
en toda la red en cualquier momento. “La red inteligente propone respuestas y soluciones a
las preocupaciones de adecuacion del suministro de electricidad” (Gomez & Herndndez ,

2017)

La Red Inteligente brinda a los operadores la capacidad de conocer con precision la
cantidad de energia requerida cada minuto, eliminando la necesidad de suministrar mas
electricidad de la necesaria para garantizar que haya energia disponible cuando se quiera.
Este enfoque, que actualmente es ineficiente, crea una oportunidad para reducir el consumo

de energia.
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Figura 2.6 Elementos eléctricos de una red inteligente
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Con la comunicacion bidireccional de la infraestructura de Red Inteligente, igualmente
se puede observar la efectividad de los dispositivos en un gran inmueble comercial y
proporciona sugerencias operativas sobre cdmo economizar recursos y energia en diferentes
momentos del dia. Optimizar el consumo energético de estos grandes consumidores puede
resultar en un ahorro de entre 2,000 y 9,000 millones de kWh anualmente solo en Estados

Unidos.

Ademas, la red renovada aumenta la eficacia, perfeccionando el modo en que se vigila
y coordina la produccion, el traslado y la distribucion de energia, incorporando nuevos
procedimientos para la alimentacion del sistema de control y recoleccion de datos, el control
de la generacion, la gestion de energia y cargas, la cogeneracion, y la fijacion de precios en
tiempo real de la energia. “El soporte de respuesta a la demanda permite que los generadores

y las cargas interactlen de manera automatizada en tiempo real, coordinando la demanda

34



para aplanar los picos” (HISOUR, 2021).

Estas acciones, junto con los materiales recientes para conductores y transformadores,
las lineas de alta tension en corriente continua, los Sistemas Flexibles de Transporte por
Corriente Alterna, el almacenamiento de energia y la mejora en la informacion,

comunicacion y optimizacion del sistema, contribuiran a disminuir las pérdidas en la linea.

2.9.1.2 Fiabilidad

A medida que la infraestructura de la red envejece, se manifiestan cortes y otras
alteraciones en la calidad de la energia. La utilizacion de interruptores manuales, la escasez
de equipos automatizados y la incapacidad para “observar” lo que sucede en la red son las

causas de estas interrupciones en el suministro.

Aungue ya se estan iniciando los cambios de los interruptores manuales a los
automaticos, actualmente la red sigue careciendo de estos, lo que impide una recuperacion

rapida y pone en peligro tanto la economia como la seguridad (Nufiez, 2021).

Para prevenir estos inconvenientes, una Red Inteligente contribuye a reducir la cantidad
de interrupciones eléctricas mediante un entendimiento méas profundo de lo que esta

ocurriendo en la red en su totalidad.

Esto se logra gracias a datos en tiempo real provenientes de millones de puntos de

monitoreo dispersos por todo el pais y se alcanza:
Identificar el envejecimiento de la infraestructura que necesita ser retirada.

Incluir mas automatizacion, la cual facilita que la red proteja, gestione y se comunique con

sus componentes, identificando y solucionando problemas de manera rapida.

Emplear diversas fuentes de energia, en vez de depender de plantas de energia centralizadas,
y aplicar tecnologia avanzada para garantizar que, si una fuente presenta fallos, la electricidad
pueda ser enviada rdpidamente desde otras fuentes, ajustando y redirigiendo la energia con

agilidad.

Identificarlos los equipos dafiados mediante sistemas de control automatizados, para que
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puedan ser reparados o sustituidos antes de que fallen.

Contar con un programa de gestion del suministro que detecte los primeros indicios de un
corte de energia en cadena y realice las modificaciones necesarias con poco control manual

adicional.

2.9.1.3 Energias renovables

El inconveniente principal radica en que la energia de una planta de generacion central
es producida de manera continua, mientras que la energia proveniente de renovables llega en
picos, dependiendo de si hay viento o sol. Estas variaciones en la produccion de energia

hacen complicado repartir estos recursos cuando el operador del sistema los requiere.

El almacenamiento energetico, las previsiones dindmicas y las tecnologias de
comunicacion propias de una Red Inteligente pueden facilitar la integracion de estas energias
renovables al sistema, lo que contribuye a equilibrar la demanda total. Las denominadas
"pérdidas en la linea" representan una ineficiencia, y si se lograra mejorar la eficiencia de la
red actual, incluso solo en un 5%, el ahorro en energia seria comparable a quitar 53 millones

de coches de las calles de Estados Unidos.

Estas pérdidas son muy costosas cuando la energia se desplaza una distancia
relativamente corta desde la planta hasta el consumidor final; sin embargo, al afiadir mas
energias renovables a la mezcla de generacidn, las ineficiencias se vuelven mas
pronunciadas. Por ello, es necesario contar con una "autopista eléctrica™ mas eficiente que

pueda manejar estas distancias y complejidades.

En la nueva Red Inteligente, los contadores instalados en residencias o empresas
reportan el consumo energético a la compafiia eléctrica y permiten a los usuarios acceder a
descuentos en su factura (si hay normativas que permitan vender energia de vuelta a la

empresa).

Estos medidores también notifican tanto a los usuarios como a la compafiia eléctrica

sobre cuando es preciso disminuir el consumo de energia de la red. La naturaleza colaborativa
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del nuevo sistema de Redes Inteligentes también posibilita la cooperacion entre
consumidores, generadores, transportistas y distribuidores para equilibrar la demanda

eléctrica.

Asimismo, en el futuro, los electrodomésticos inteligentes se ajustaran
automaticamente en funcién de las preferencias del usuario, las necesidades de la red, o
ambas. Incluso los vehiculos formaran parte de esta red en el futuro, bajo un esquema que se
denomina vehiculo-a-red (V2G, Vehicle to Grid); las baterias de automaviles hibridos podran
conectarse a la red para suministrar electricidad durante las horas pico o en situaciones de

cortes de energia.
2.9.1.4 Seguridad

Una parte crucial de la defensa nacional es la proteccion en el ambito digital. Los
"ataques cibernéticos” pueden presentarse de diversas maneras: acceso indebido y
violaciones a los sistemas de control, interceptacion y alteracion de datos de control,
vigilancia y sefales, ataques distribuidos o coordinados sobre los elementos del sistema, y
programas dafiinos como virus o gusanos que afectan el software y su operatividad,
incluyendo errores no intencionados de los usuarios. "Las cifras sobre las fallas indican que,
debido a la estructura radial de los alimentadores y la elevada frecuencia de fallos en los
equipos, los sistemas de distribucién tienen un impacto significativo en la falta de

disponibilidad de la energia eléctrica” (Sayas & La Torre, 2016).

Sin embargo, la capacidad de procesamiento extra de una Red Inteligente junto con su
mayor ancho de banda posibilita el uso de métodos de defensa mas avanzados para la red y
programas de encriptacion que pueden impedir ataques cibernéticos en los sistemas de

produccion de energia y transporte.

De este modo, la nueva red fortalece la proteccion de la infraestructura esencial,
garantizando la disponibilidad de energia y anticipandose a los peligros que amenazan la
integridad del sistema. Es crucial sefialar que a medida que avanza la implementacion de la
tecnologia de la Red Inteligente, se incorporan medidas de seguridad adicionales en el

sistema. No obstante, la Red Inteligente presenta un nivel de seguridad intrinseco superior al
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de la red existente, y gracias a su comunicacion en ambas direcciones, es capaz de detectar,

recuperarse y reaccionar con rapidez ante amenazas y interrupciones.
2.9.1.5 Economia

Ademas de los gastos que se evitan al no sufrir cortes, ni requerir mantenimiento o
reemplazo de la infraestructura, la red renovada también beneficia econémicamente a los
usuarios. Ellos obtienen mayor control sobre el uso de la electricidad en sus hogares y
negocios, lo que puede traducirse en un incremento de sus ingresos disponibles. A nivel
nacional, la facultad de los consumidores para manejar y disminuir su consumo energético y
los gastos asociados podria generar ahorros significativos, quizas alcanzando billones de

euros anuales.

Y como novedad, dispositivos inteligentes y vehiculos estaran fundamentados en las
ltimas tecnologias, por lo que una Red Inteligente generard nuevos mercados que
impulsarén la economia. La energia sostenible y renovable juega un papel crucial en la
recuperacion econémica, y los especialistas estan de acuerdo en que incrementar su

utilizacion dara lugar a nuevas industrias, oportunidades laborales y empleos bien pagados.

Pero, la infraestructura eléctrica existente no es capaz de gestionar la energia
renovable, ya que fue concebida para transportar energia desde un punto de suministro central
(como una planta generadora) hacia lugares de consumo fijos y predecibles (hogares o
empresas). Una Red Inteligente incorpora la energia de centrales eléctricas, asi como la solar
y geotérmica, y también fuentes de energia distribuidas, como los paneles solares en techos

y otras formas de energia limpia.
2.9.1.6 Reduccioén de costos

Los especialistas afirman que implementar una Red Inteligente en los préximos diez o
veinte afios podria requerir una inversion de hasta 45,000 millones de euros. Al no haberse
desarrollado adn, las previsiones sobre si se espera reintegrar esos fondos se basan en

estimaciones derivadas de estudios comunitarios a pequefia escala o pruebas de mercado.

Sin embargo, las tecnologias de Redes Inteligentes tienen la capacidad de reducir los
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aumentos de precios que son inevitables a largo plazo. Por ejemplo, algunas proyecciones
sobre la nueva red sugieren que generara aproximadamente 1,25 billones de euros para la
economia de Estados Unidos en 2020, gracias a un menor consumo energético y una mejor
fiabilidad (De la Rubia, 2019).

Una Red Inteligente aporta ventajas a las empresas de electricidad, ya que les facilita
administrar de manera mas eficaz el consumo y la compra de energia. Investigaciones
realizadas en distintos mercados de prueba han revelado que los usuarios estan dispuestos a
aceptar cierto nivel de "control" por parte de las compafiias sobre sus dispositivos, siempre y

cuando se respeten ciertos limites establecidos.

Esto posibilita a las empresas disminuir la demanda de energia en momentos de alta
carga, dado que adquirir electricidad en estos periodos resulta mas costoso. Incluso ajustes
modestos pueden generar beneficios importantes para las compafiias eléctricas. Ademas, la
implementacion de nuevas infraestructuras evitara la necesidad de llevar a cabo reparaciones
y mejoras que de cualquier forma serian necesarias, un gasto estimado en aproximadamente

50,000 millones de euros a lo largo de 20 afios de funcionamiento de la red.

Pero una Red Inteligente también reduce costos en casas y empresas. A nivel general,
la nueva red implica un servicio mas confiable y destinar fondos a ella acabara con las
pérdidas econdmicas que enfrentan las compariias anualmente debido a fallos eléctricos. Para
cada persona, la nueva red representa un uso mas efectivo de la energia, gracias a los

medidores y sistemas de control que se instalan en hogares y negocios.
2.9.1.7 Eleccion del consumidor

La Red Inteligente ofrece a los consumidores una mejor manera de monitorear y
gestionar como se genera y se distribuye su energia. Esto implica la utilizacién de tecnologia
mas avanzada, como equipos, lineas de transmision y centros de distribucion, asi como la
incorporacion de contadores modernos, sistemas de seguimiento y dispositivos de

comunicacion en hogares y empresas.

Todos estos "cerebros™ computarizados se comunican entre si y con el usuario para

asegurarse de que usa la cantidad correcta de energia y en momentos en que la energia cuesta
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menos, minimizando su impacto ambiental. Con esta nueva tecnologia, el usuario puede
gestionar su propio consumo, configurando diferentes preferencias en su cuenta que informan
a su compafiia de electricidad para hacer ajustes en funcion de sus elecciones. “Una
caracteristica distintiva de la Red Inteligente es la red de contadores inteligentes que
generalmente van instalados a lo largo de ella, en las casas, negocios, fabricas, estaciones de

transporte y fuentes de generacion” (Lorente, 2011)

El usuario podria recibir una notificacion de voz en momentos de mayor uso de energia,
sugiriendo que apague ciertos dispositivos de manera remota a cambio de un beneficio
econdémico. Alternativamente, su frigorifico puede enviarle un aviso indicandole que la

temperatura estd demasiado baja o alta.

Y todo esto esta totalmente automatizado e interoperable; con la facilidad "plug and
play”. Como los electrodomésticos y otras tecnologias estan conectados entre si, se pueden
crear redes de area local de electrodomésticos inteligentes, termostatos, sistemas de seguridad

y electrénicos que hablen con la Red Inteligente

Ademas, la renovada red posibilita que el usuario produzca su propia energia. Si cuenta
con paneles solares, es considerablemente méas sencillo enlazarlos para sumar su electricidad
a la red. Las recientes mediciones y las tecnologias de respuesta a la demanda facilitan la
comprension de la cantidad de energia que se esta generando, utilizando, pagando y
retornando a la red. El proposito de las innovaciones tecnoldgicas es ofrecer mas alternativas

al usuario para generar su propia energia para su hogar, comunidad o empresa.
2.9.1.8 Independencia energética

Es esencial contar con una Red Inteligente para potenciar la generacion interna de
energia mediante el uso de recursos limpios y renovables, dado que la infraestructura
eléctrica actual no esta disefiada para incorporar estos tipos de recursos energéticos. Por otro
lado, la Red Inteligente posee la tecnologia y la automatizacion requeridas para regular el

flujo de energia desde esas fuentes a diversas velocidades en distintos momentos del dia.

Otra tecnologia en energia que esta surgiendo y podria influir significativamente en la

disminucion de la dependencia del petrdleo extranjero es la nueva generacion de automaviles
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eléctricos hibridos.

Estos automoviles tienen la capacidad de acumular energia y ofrecerla a la red en
momentos de necesidad. Transformando los automaéviles y pequefios camiones actuales en
modelos hibridos eléctricos que se cargan durante la noche, cuando hay una menor demanda
de energia, se podria disminuir el uso de petroleo en 6,2 millones de barriles diarios y se
eliminaria el 52% de las importaciones actuales. Sin embargo, sin una Red Inteligente, esta

situacion no se puede lograr (Carbajo , 2010).

Para gestionar el aumento de la carga plug-in de vehiculos hibridos y eléctricos, es
crucial contar con sistemas de comunicacion automatizados e integrados, asi como con redes
de distribucion mejoradas que ofrezcan mayores capacidades. La Red Inteligente también
incluiréd cargadores avanzados que facilitaran la gestion de estos vehiculos a medida que las

nuevas tecnologias se desarrollen en la red.

2.10 La generacion distribuida y energia renovables

El concepto de Generacion Distribuida se refiere al uso de generadores ubicados cerca
de los centros de consumo y que estan enlazados a las redes de distribucion. Estas

instalaciones pueden ser tanto tradicionales como alternativas.

Figura 2.7 Componentes de la red inteligente

RED DE TRANSMISION

Consumidores industriales ‘] {_
CHP (color gris) tambien
generan electricidad cuyos

flujos retornan a lared

Generacion distribuida
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n AU N7 generan electricidad cuyos

Y ,{/\ flujos retornan a la red
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e Linea gruesa indica flujo hacialared v desde la red

Fuente: Estudio sobre el estado actual de las “Smart Grids 2011
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Jeremy Rifkin, en su libro La economia del hidrégeno, afirma: “La energia es la esencia

fundamental y el recurso a partir del cual se edifica toda la cultura humana” (Rifkin, 2002).

La generacion distribuida, que también se llama generacidon in-situ, generacion
embebida, generacion descentralizada, generacion dispersa o energia distribuida, posee
diversas definiciones. Por ejemplo, la Comision Nacional para el Uso Eficiente de la Energia

en México recoge lo siguiente:
Generacién a menor escala ubicada cerca del sitio de uso.

Produccion de energia eléctrica con equipos que son relativamente pequefios
comparados con las grandes plantas de generacidon, permitiendo su conexion en casi cualquier

parte de una red eléctrica.
Es la generacién que se conecta directamente a las redes de distribucion.

Se refiere a la produccién de electricidad mediante instalaciones que son
considerablemente menores que las plantas tradicionales y que se encuentran cerca de los

consumidores.

Es la generacion de electricidad mediante instalaciones de menor capacidad,
generalmente por debajo de 1. 000 kW. Consiste en sistemas que producen o almacenan

energia eléctrica, ubicados dentro o cerca de los puntos de consumo.

Es la produccion de electricidad por generadores colocados, o bien en el sistema
eléctrico de la empresa, en el sitio del cliente, o en lugares aislados fuera del alcance de la

red de distribucion.

Es la produccion de energia eléctrica en pequefia escala y cercana a los puntos de uso,
utilizando tecnologias eficientes, destacando la cogeneracion, que optimiza el

aprovechamiento de los combustibles empleados.

Y de todas ellas se extrae la siguiente: “La Generacion Distribuida se refiere a la

produccion o almacenamiento de electricidad a menor escala, lo cual estd mas proximo al
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punto de consumo, permitiendo la posibilidad de operar (comprar o vender) con la red

eléctrica y, en ciertas ocasiones, buscando la mayor eficiencia energética. “En términos

generales y considerando las normativas del sector eléctrico en Espafia, se puede afirmar que

en Espafia se comprende como Generacién Distribuida:

Una “pequena” potencia ubicada en puntos cercanos al consumo.
Conectada a la red de distribucion.

Es frecuente que una parte de dicha generacion sea consumida (“técnicamente”) por la

misma instalacion y el resto se exporte a una red de distribucion.

No existe una planificacion centralizada de dicha generacion y no suele despacharse

centralizadamente.

La potencia de los grupos suele ser menor de 50 MW.
2.10.1 Ventajas de la generacion eléctrica distribuida

“La generacion distribuida responde a los problemas de la generacion tradicional. los

beneficios se clasifican en cinco categorias similares en la produccion, en la construccion, en

el funcionamiento, en el servicio, en el ambiente y en lo social” (Valencia, 2008).

Las principales ventajas con las que cuenta la Generacién Distribuida son:

Aumento en la fiabilidad: En la actualidad, los usuarios menores dependen de la red para
cubrir sus requerimientos energéticos en forma de electricidad. Si la red falla o sucede
un problema en un Centro de Transformacién, la electricidad no se proporciona a los
usuarios. Si hubiera Generacion Distribuida, los usuarios podrian abastecerse por si

mismos frente a las dificultades mencionadas.

Mejora en la calidad de la energia: La generacion descentralizada coloca la produccion
de energia méas cerca del uso final. Esto reduce la cantidad de energia reactiva y
proporciona una tensibn mas constante, ya que requiere poca infraestructura de

transporte, 1o que permite al usuario acceder a una energia de mejor calidad.

43



Disminucion de las interrupciones: Gracias a este tipo de produccidn, el usuario no esta
completamente atado a la red. Esto permite que los generadores de menor escala
produzcan energia para ayudar a estabilizar la red cuando sea necesario, lo que reduce

el nimero de cortes en el suministro.

Uso maés eficiente de la energia: Situar la fuente de generacion méas cerca del lugar de
consumo no solo elimina la necesidad de largas lineas de transporte, o que mejora la
eficiencia, sino que también permite aprovechar el calor residual de la generacion

térmica para aplicaciones térmicas, optimizando asi el uso de los recursos energéticos.

Empleo de fuentes de energia renovable: El desafio fundamental de las energias
renovables es que la demanda de energia no se alinea con la disponibilidad de esta. Por
consiguiente, para incrementar el aprovechamiento de energias renovables, es crucial
implementar sistemas de almacenamiento que puedan cumplir con la demanda. Esto se
logra gracias a la generacion distribuida mencionada previamente, puesto que este

modelo de generacion esta disefiado con baterias que conservan energia eléctrica.

Adaptabilidad en la produccién: Para la pequefia generacion distribuida, no se requieren
significativas inversiones ni de dinero ni de tiempo para su instalacion, bastaria con
acudir a un comercio y adquirir un panel solar o un generador de baja capacidad. Esto
permite que este modelo de generacion sea altamente adaptable en cuanto a la tecnologia
empleada, dado que no presenta la rigidez de las grandes plantas de energia, de modo
que, en la pequefia generacion distribuida, se puede cambiar dicha tecnologia segun los

precios del mercado o las circunstancias de manera agil y sencilla.

Oportunidad de negocio: Sin generacion distribuida a nivel individual, el usuario esta
completamente a merced de la red para cubrir sus requerimientos energéticos en forma
de electricidad, y debe adquirirla a los precios establecidos por las grandes compaiiias;
en cambio, con generacion distribuida, el usuario tiene la posibilidad de producir su
propia electricidad, lo que puede resultar mas economico, permitiendo asi disminuir el

gasto en energia eléctrica.
Disminucion de gastos por la baja en la demanda méxima en la red de distribucion.
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e Provisién de energia en areas donde no alcanza la red eléctrica tradicional (Microrredes,

sistemas independientes).

e Ventajas ecoldgicas: Disminucion de las emisiones a través de diversas tecnologias de

generacion descentralizada (fuentes de energia renovables).

2.10.2 Elementos de la red

e Inversores

e Tic

e Contadores Inteligentes
e Concentrador

e Seccionamiento

e Proteccion

2.10.3 Sistemas de generacion

e Cogeneracion

e Turbina de gas

e Motores de combustion interna
e Microturbinas

e Sistemas fotovoltaicos

e Central termoeléctrica

e Turbinas edlicas

e Turbinas hidraulicas

e Biomasa
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e Geotérmica

2.10.4 Sistemas de almacenamiento local

e Baterias

e Volantes De Inercia

e Bobinas Superconductoras

e Supercondensadores

e Tecnologia V2g

e Caes

Figura 2.8 Smart Grid integracion de tecnologia de informacion y tecnologia de operacion
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CAPITULO 3
ANALISIS Y RESULTADQOS

ANALISIS DEL BENEFICIO AL INTRODUCIR LAS SMART GRIDS
APLICANDO GENERACION DISTRIBUIDA CON LA AYUDA DE IOT

Balance de Energia Final Registro del movimiento energético a través de las diversas
fases y acciones de la cadena de energia, asi como las interacciones de equilibrio entre la

provision y el consumo (Isotrol, 2010).

Se realiza en unidades caldricas. Balance de Energia Aprovechable Registro de los
variados flujos de energia, desde la obtencidn inicial hasta la energia Gtil que recibe el usuario

final. Se consideran también las pérdidas. Se presenta en términos de calorias.

3.1 Calculo de la eficiencia global del sistema eléctrico

Considerando un modelo simplificado de fuentes de energia junto con los procesos de
generacion, transmision y distribucion, la siguiente imagen ilustra el calculo de la eficiencia
total del sector eléctrico en Ecuador, donde se destacan las distintas fases que participan en

los procedimientos que permiten la conversion de la energia.

La eficiencia global del sistema es de 54,94 %, cifra que se considera baja a pesar de
la significativa aportacion de la energia hidroeléctrica, la cual tiene un proceso de conversion
eficiente. Las eficiencias reducidas se deben a las plantas termoeléctricas de MCI que utilizan
combustibles fosiles como el diésel, lo que disminuye la efectividad de la fase de generacion.
Estas instalaciones se emplean principalmente para satisfacer la demanda maxima en el

sistema eléctrico de Ecuador.

Por altimo, en el &ambito energético de Ecuador, unicamente el 12 % de la energia total

consumida es objeto de transformacion por medio del sistema eléctrico.
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Figura 3.1 Elementos de la eficiencia global del sector eléctrico

%
GENERACION TRANSMISON DISTRIBUCION CARGA
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Fuente: Introduccién de Smart Grid en Ecuador

Figura 3.2 Tipos de energia y rendimiento en el sector eléctrico
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Fuente: Introduccién de Smart Grid en Ecuador
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Figura 3.3 Produccidn mensual neta por tipo de energia

28.42% 0.13%

B Biogas (0.16%) [ Biomasa (0.00%)
I Edlica (0.43%) | Fotowoltaica (0.13%)
I Hidroeléctrica (70.85%) I Térmica (28.42%)

Fuente: Operador de energia CENACE

3.2 Mapa de ruta para Smart Grids en ecuador

Los propdsitos que se persiguen en el proyecto de Redes Inteligentes para Ecuador
son: eficiencia, mayor fiabilidad, reduccion del impacto ambiental y mejora en la calidad del
servicio. El modelo de referencia para las redes inteligentes se cre6 a partir del modelo OSI19
del sistema de comunicacion, que organiza en capas los distintos elementos que deben ser

incluidos en las soluciones de redes inteligentes.
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Tabla 3.1 Modelo de siete capas para Smart Grids

INTELIGENCIA

Incorpora herramientas para el tratamiento avanzado de
datos, como la mineria de datos y procedimientos que estan
muy automatizados, sin necesidad de intervencién humana.
Esta ultima capa reune informacion de diferentes sistemas y
aplicaciones complejas para transformarla en datos Utiles que
respaldan la toma de decisiones.

ANALISIS

Contiene todas las herramientas y aplicaciones que ayudan a
los agentes econdmicos en su proceso de toma de decisiones,
utilizando informacién actual o datos del pasado desde el
nivel del sistema.

MODELO

Representacion conceptual del sistema de comunicacion, la
interfaz y los componentes de la capa fisica, con el fin de
facilitar el analisis y las simulaciones en las capas superiores.

SISTEMA

Conjunto de herramientas y programas que relnen
informacion de los niveles de comunicacidn, de interfaz y del
ambito fisico. Esta seccion abarca tareas como el tratamiento
de datos, la creacion y supervision de alarmas, eventos y
registros, asi como la recoleccién de datos pasados. Ejemplos
de sistemas SCADA y administracién de datos.

COMUNICACION

Elementos que facilitan la transferencia de informacion entre
componentes de una red inteligente. Incluye los métodos que
posibilitan la interaccién, como los protocolos, por ejemplo,
para transmitir mensajes a niveles superiores. Se basan en
enrutadores y otros equipos.

INTERFACE Esta capa facilita la conexion y el envio de informacion entre
los elementos fisicos y las partes de capas superiores. Esta
vinculada a todo lo que permite la transicion de lo analogico
a lo digital.

FISICA Elementos fiscos e las redes eléctricas y todos los dispositivos

que cumplen funciones con variables analdgicas
exclusivamente, como generadores diversos, cables,
transformadores, sistemas de seguridad y contadores de
energia.

Fuente: El autor

El procedimiento de clasificacion, realiza las siguientes etapas:

1. Establecer las etapas que comprenden el componente que se esta evaluando.
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2. Determinar si el elemento puede 0 no comunicarse de manera digital: si la respuesta

es si, entonces es al menos un componente es Smart Grid.

3. Detectar si un componente se vincula con otros que ya estan presentes o que se
tienen en proyecto en las diversas capas restantes. Si estos componentes llegan a abarcar la
capa 6, aunque sea en un futuro, el elemento podria integrarse a la “Smart Grid” y, de hecho,

se considerara como parte de ella una vez que se integren las otras capas.

Figura 3.4 Funcionamiento del modelo de referencia de 7 capas
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Fuente: Introduccién de Smart Grids en el Ecuador
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La estrategia utilizada para elaborar el Mapa de Ruta consistio en crear la matriz de
relevancia y la matriz de priorizacion junto con las métricas elegidas. La primera facilita la
obtencion de los recursos necesarios para desarrollar los elementos del Mapa de Ruta, con el
propdsito de evaluar la utilidad de incorporar componentes de redes inteligentes al sistema,
debido a su contribucidn a los objetivos y desafios establecidos en el proyecto de RIE20.

La herramienta de priorizacion facilita la clasificacion por etapas de los enfoques
considerados relevantes, y la Métrica es el grupo de indicadores que complementan el plan
de accién y evallan el avance en la consecucion de los objetivos establecidos. A

continuacion, se exponen los desafios planteados y su valoracion.

Tabla 3.1 Retosy ponderacion

Retos Sub reto Ponderacién (%)
Sistema avanzado | Sistema suministro 12
Interoperabilidad 10
Confiabilidad y calidad 10
Operacion segura 14
Eficiencia Gestion talento humano 11
operativa Satisfaccion del cliente 11
Economia (costos inversiones) 11
Responsabilidad Ambiente 11
con ambiente Uso final eficiente 8
Movilidad 8
Total 100%

Fuente: http://www.cenace.gob.ec/

Cada elemento se clasific6 segin su posicion en el proceso de produccion de
electricidad: generacidn, transmision, distribucion, consumo o en una categoria general si

incluye mas de una. Los criterios de evaluacion.

Los componentes que tienen un alto grado de relevancia muestran que realmente

ayudan a alcanzar las metas, y el indicador que refleja la evaluacion numérica.
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La matriz de priorizacion consta de dos fases que permiten analizar la matriz de
relevancia. La primera etapa ordena los elementos, establece su grado de dificultad e indica
los recursos humanos y tecnoldgicos que se requieren para integrarlos al sistema. La segunda
etapa los agrupa segun criterios econdémicos y reconoce obstaculos o limitaciones

normativas.

Se calcul6 el indice de Priorizacion — Ipr, con el objetivo de identificar su ubicacion

en el tiempo, las proyecciones y tendencias a futuro, estableciendo los rangos:

e Fase 1 (Ipr<0,4). Los elementos que tienen mayor necesidad, menor

complejidad y soporte tecnoldgico disponible.

e Fase 2 (0,4<lpr<0,65). Ubican los elementos con necesidad alta, pero con complejidad

y mayor es requerimientos de soporte tecnoldgico.

e Fase 3 (Ipr>0,65). Elementos con necesidad menor, pero con mayor complejidad y

soporte tecnoldgico.

La valoracién de los criterios de viabilidad implica establecer una “jerarquizacion”
de cada uno de los componentes de la etapa 1 segun los siguientes aspectos: gastos, ventajas,
relacion entre beneficios y costos, asi como la existencia de respaldo normativo y de criterios
y regulaciones. Con esta valoracién se determina el estado de cada uno de los elementos de

la siguiente manera:

e Viable: hace referencia a un elemento potencial, ya que la relaciéon beneficio/costo y

los aspectos regulatorios tienen una valoracion alta.

e En alerta: es un llamado de atencion con debido a que la relacion
beneficio/costo que se obtiene es media, ademas, se debe tener mayor

atencion al elemento para trabajar con el regulador.

e Inviable: es un elemento cuya relacion beneficio/costo es baja, sin tener en cuenta el

estado regulatorio de cada elemento.

Los resultados para cada uno de los elementos se clasifican de acuerdo a las capas del

modelo de referencia y a las areas de enfoque
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Se presenta el Mapa de Referencia de Redes Inteligentes, construido, particularmente

de los resultados de los ejercicios con las matrices de pertinencia y priorizacion

Figura 3.5 Mapa de ruta de referencia Redes inteligentes en Ecuador
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Fuente: CENACE

Las areas clave de interés se establecen segln la estructura interna de la empresa 'y
su modo de operar. Estas &reas cuentan con aspectos que ayudan a la organizacion
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de las propuestas.

Figura 3.6 Areas de enfoque del mapa de rutas de referencia

OPERACION GLOBAL
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N\

TRANSMISION

GESTION DE ACTIVOS
INFRAESTRUCTURA

RED AUTOMATIZADO DISTRIBUCION

Fuente: El autor

Segun los diferentes escenarios y previsiones del pais, se establecieron las
etapas de avance del proyecto, que abarcan desde 2013 hasta 2027.
Los periodos de tiempo determinados son:
Fase 1: 2013-2017
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Fase 2: 2018-2022
Fase 1: 2023-2030

Por lo tanto, la organizacion de los elementos para cada una de estas fases

y las éareas de enfoque respectivas, se presentan en la figura.
El mapa de ruta RIE refleja un equilibrio entre los elementos que se enfocan en el
avance de las redes inteligentes, abarcando desde la parte fisica hasta las capas
dedicadas al anélisis e inteligencia, teniendo en cuenta el periodo de 2013 a 2030.

A traveés del trabajo en conjunto con un amplio grupo de interesados que incluya al
regulador, se podra buscar el equilibrio adecuado, de manera que las inversiones
puedan integrar gradualmente nuevas tecnologias segun su desarrollo, coste y los

beneficios anticipados.

Figura 3.7 Elementos en fase de desarrollo

2018-2022

2023-2030

Ejecucion
planeamiento
expansion de
generacion

Despacho avanzado

Generacion Generacion distribuida orientado a eficiencia
para zonas aisladas sin energética
suministro
Integracion de energias
renovables a la red
Cargabilidad estatica y Ejecucion
dinamica planeamiento
Ejecucion expansion de
planeamiento generacion
Transmision expansion de Generacion distribuida

transmision para zonas aisladas sin
Implementacion suministro

FACTS HVDC Integracion de energias
Subestaciones renovables a la red

Fuente: CENACE
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CONCLUSIONES

Se realiz6 un estudio de los sistemas basados en loT para optimizar el desarrollo en

el area de Smart Grid para la aplicacion en las energias renovables.

De igual manera se determin6 por medio de criterios técnicos la ventaja y eficiencia

del sistema eléctrico en el contexto nacional.

Se realizd una investigacion de fuentes secundarias, sobre las distintas tecnologias

que se emplean en 10T en la utilizacion de las energias renovables.

Existe un gran margen para mejorar dentro del sistema actual teniendo como principal
causa las pérdidas comerciales, este sentido, las tecnologias Smart Grid surgen como

la principal solucién, pues posibilitan beneficios a corto plazo.

Las compafiias se beneficiarian en términos de mejora de la operacion, incluyendo
medicion y cobro, mejora en la gestion de las interrupciones, reduccion de pérdidas
eléctricas, mejora en el uso de activos y del mantenimiento y de los procesos de

planificacion.

Los consumidores tendrian la ventaja de disponer de un servicio mas fiable, reducir
los gastos en sus negocios, ahorrar en sus facturas, poder utilizar vehiculos eléctricos
como alternativa de transporte, poder acceder a informacion en tiempo real, e incluso

controlar su consumo eléctrico.
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RECOMENDACIONES

La infraestructura de Internet y las telecomunicaciones se ha expandido rapidamente
en el mundo en desarrollo, aunque todavia hay regiones en muchos paises donde no
se puede garantizar un acceso confiable, veloz y econdmico, incluso para fines
comerciales. ;Qué tan fuerte sera la presion que la Internet de las Cosas ejercera sobre
la infraestructura y los recursos de Internet y telecomunicaciones? ¢ Los retos actuales
limitaran las oportunidades para la 10T en las zonas en desarrollo? ;O podria la 10T
generar una demanda que estimule la construccion de mas infraestructura?
¢Deberiamos prestar atencién especial a la gestion del espectro, dado que muchas
aplicaciones de la 1oT dependen de la tecnologia inalambrica? A medida que los
servicios en la nube y el analisis de datos afiadido aumenten su valor en numerosos
servicios de la 10T, ¢representara la falta relativa de infraestructura de centros de

datos en economias emergentes un impedimento para su despliegue?.
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10T

BIG DATA
CLOUD
RFID
M2M
IEEE
WAN
LPWAN
LORA
CSS
MODBUS

GLOSARIO DE TERMINOS

Internet of the Things

Gran volumen de datos

Computacion en la nube

Identificacion por radio frecuencia

Machine to Machine

Institute of Electrical and Electronics Engineers
Wide area network

Low power area network

Tecnologia inalambrica de baja frecuencia
Chip Sread Spectrum

Protocolo de comunicacién de automatizacion industrial

GTW INV FV  Gate way inversor

VM

loT
VPN
AMI
AMR
REI

SG

Z WAVE
Z1G BEE

OSlI

Virtual Machine

Industrial Internet of Things

Red privada virtual

Advanced Metering Infraestructure

Automated Meter Reading

Red eléctrica inteligente

Smart Grid

tecnologia bidireccional de telecomunicaciones
Protocolos de alto nivel de comunicacion inalambrica

Open System interconection
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