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Resumen 

Este trabajo es la construcción e investigación de un prototipo de sistema web 

basado en Machine Learning, la automatización inteligente es una nueva forma de 

potenciar la automatización de procesos tradicionales con la Inteligencia artificial, 

PROTEMAXI una empresa que brinda servicio de seguridad a sus clientes dentro de 

la ciudad de Guayaquil tiene la necesidad de agilizar el proceso de generación de 

informes de las novedades reportadas mensualmente a la vez que la analiza para 

obtener información valiosa, comúnmente este proceso se hace de forma manual 

pero es poco preciso y puede contener errores; por este motivo el presente proyecto 

se basa en la construcción del prototipo del sistema que genera reportes 

automatizados de acuerdo al cliente y la fecha es decir el periodo integrando la 

tecnología del aprendizaje automático; La construcción del sistema fue hecha con los 

requerimientos tecnológicos que la empresa solicito como el Framework de Laravel 

para la interfaz web y para el modelo de Machine Learning Python. Desde las 

diferentes reuniones de levantamiento de información hasta el desarrollo del modelo 

de Machine Learning se utiliza una metodología de software en cascada que permite 

trabajar de manera más directa y sin petición a cambios no establecidos. Los objetivos 

del proyecto se basan en la implementación del empleo de técnicas de Machine 

Learning para generar resultados en base a los patrones encontrados, la elaboración 

del sistema web, la creación de una base de datos y el uso de las tecnologías 

requeridas por la empresa por termino de compatibilidad. Para finalizar, el proyecto 

concluye con la generación de informes de acuerdo con el cliente y al mes 

seleccionado donde se muestran datos precargados y los resultados del análisis del 

modelo de Machine Learning, gracias a esta implementación se logra reducir el 

tiempo de generación del informe y se obtienen patrones de frecuencia sobre las 

novedades ocurridas y que recomendaciones se pueden tomar al respecto. 

Palabras clave: Aprendizaje Automático, Automatización inteligente, inteligencia 

artificial, prototipo, Seguridad, Python, Laravel, Patrones. 
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Abstract 

This work is the construction and research of a prototype web system based on 

Machine Learning, intelligent automation is a new way to enhance the automation of 

traditional processes with artificial intelligence, PROTEMAXI a company that provides 

security service to its customers within the city of Guayaquil has the need to streamline 

the process of generating reports of developments reported monthly while analyzing 

it for valuable information, commonly this process is done manually but is inaccurate 

and may contain errors; For this reason the present project is based on the 

construction of the prototype of the system that generates automated reports 

according to the client and the date that is to say the period integrating the technology 

of the automatic learning; The construction of the system was made with the 

technological requirements that the company requested as the Laravel Framework for 

the web interface and for the Machine Learning Python model. From the different 

information gathering meetings to the development of the Machine Learning model, a 

cascade software methodology was used, which allows working in a more direct way 

and without requesting unestablished changes. The objectives of the project are based 

on the implementation of the use of Machine Learning techniques to generate results 

based on the patterns found, the development of the web system, the creation of a 

database and the use of the technologies required by the company in terms of 

compatibility. Finally, the project concludes with the generation of reports according to 

the client and the selected month where preloaded data and the results of the analysis 

of the Machine Learning model are shown, thanks to this implementation it is possible 

to reduce the time of generation of the report and frequency patterns are obtained 

about the new developments that occurred and recommendations that can be taken 

in this regard. 

Keywords: Machine Learning, Intelligent Automation, artificial intelligence, 

prototype, Security, Python, Laravel, Patterns.  
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Introducción 

En el entorno empresarial moderno, la intervención de la tecnología para 

mejorar procesos manuales o ineficientes puede marcar la diferencia entre una 

empresa que sabe cómo reducir riesgos y evitar limitaciones operativas por error 

humano que podrían tener un grave impacto a nivel competitivo; debido a esto, 

muchas empresas buscan soluciones tecnológicas automatizar sus procesos y 

también hagan un análisis e identifiquen patrones y tendencias para mejorar la toma 

de decisiones estratégicas empleando herramientas en auge como la inteligencia 

artificial. 

A este tipo de soluciones se las conoce como Automatización inteligente a 

comúnmente llamada automatización cognitiva, donde se usa tecnologías de 

automatización (inteligencia artificial [IA], gestión de procesos de negocios (BPM1) y 

automatización robótica de procesos [RPA2]) para mejorar la rapidez y calidad de la 

toma de decisiones en todas las organizaciones.(IBM3, 2021, p. 1) El Machine 

Learning una rama destacada de la inteligencia artificial es atractiva debido a su 

capacidad de mejorar sus resultados sin la necesidad de que un humano le diga 

cómo, produciendo resultados con mayor precisión y rapidez que el 

humano.(Serrahima, 2022) Esto permite a las organizaciones implementar mejoras 

tecnológicas mediante el uso de Machine Learning en la automatización de procesos 

repetitivos y manuales en una gran variedad de sectores debido a la capacidad de 

aplicación que puede ser perceptiva y cognitiva.   

El presente trabajo, aborda la implementación de una mejora tecnológica 

mediante el desarrollo de un prototipo de sistema web basado en Machine Learning 

para la identificación de tendencias y análisis de incidentes de la empresa de 

PROTEMAXI; empresa privada con más de 22 años de trayectoria que brinda 

diferentes servicios de seguridad sus clientes, la empresa mantiene un registro de 

incidencias reportadas en el sistema por su personal en las instalaciones de cada 

cliente, esta información permite a la empresa de seguridad optimizar la toma de 

                                                
1 Business Process Management  
2 Robotic Process Automation  
3 International Business Machines  
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decisiones, tomar medidas preventivas y mejorar los protocolos de seguridad. Sin 

embargo, mensualmente se realiza un informe de manera manual por cliente que 

contiene todas las incidencias registradas de acuerdo con cada cliente, este proceso 

representa una limitación ya que no solo demanda tiempo y recursos, además de 

aumentar el riesgo de errores y la complejidad para identificar patrones o tendencias 

con eficacia.    

Con los años los avances tecnológicos han proporcionado mejoras 

innovadoras que producen la automatización de varios procesos que dan ventajas 

competitivas como lo son la reducción de costos, ahorro de tiempo e incremento de 

productividad dentro de las empresas (J. R. A. Barrera et al., 2024, p. 4). Así, se 

decide presentar el siguiente trabajo como una oportunidad de mejorar un proceso 

importante de PROTEMAXI mediante el uso de tecnologías que más allá de 

efectivizar tiempo, muestren un análisis propicio y más preciso en base a datos que 

pueda proporcionar recomendaciones para el manejo de las incidencias; lo que 

permitiría a la empresa optimizar sus operaciones, mejorar la seguridad proactiva y 

brindar un servicio más eficiente y efectivo a sus clientes.  

 La estructura del siguiente trabajo consta de 4 capítulos, el primer capítulo 

abordar la problemática de nuestro trabajo partiendo desde su análisis hasta la 

definición de las variables de investigación. El segundo capítulo se desarrolla el marco 

lógico que sirve como un medio de planificación y evaluación. El tercer capítulo se 

encuentra la metodología que se utilizara para llevar a cabo el trabajo.  Y en el cuarto 

capítulo, se detallada y explica que se implementar para resolver la problemática. 
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Capítulo I: El Problema 

En este capítulo se describe la problemática que tiene la empresa en su gestión 

de datos y generación de informes de incidencias debido al manejo actual con el que 

se lleva a cabo estos procesos,  

ANÁLISIS DEL PROBLEMA. 

Para mejorar la gestión de datos de los incidentes de seguridad registrados por 

cada uno de los clientes de PROTEMAXI se plantea un desafío en la gestión eficiente 

de sus datos; los cuales tratan sobre incidentes que la empresa recopila en los que 

se incluyen robos, vandalismo, intrusiones a propiedad privada y otros eventos 

similares, que generan un repositorio de datos tanto estructurados como no 

estructurados, informes escritos e imágenes.    

Ubicación del Problema en un Contexto 

Debido a la gestión manual de los datos por parte de PROTEMAXI y a la 

ausencia de herramientas especializadas para el procesamiento y análisis de datos, 

este proceso de gestión resulta ser una carga de trabajo que puede llegar a generar 

algunas limitaciones operativas que se describen a continuación:   

En el Proceso Manual  

• Riesgo de error humano en el procesado de datos y generación de 

informes. 

• Tiempo prolongado en la digitación y transcripción de informes de 

incidentes para los informes. 

• Identificación de patrones inexistente por la falta de sistematización. 

Escasa Capacidad Analítica 

• Dificultad para identificar tendencias y patrones de comportamiento en sus 

datos. 

• Imposibilidad de generar análisis predictivos eficaces a partir de la data de 

las incidencias reportadas. 

 



5 
 

Generación de Informes  

• Carencia de análisis profundo de los datos en los informes. 

• Inexistencia de recomendaciones basadas en evidencia histórica. 

• Demoras en la generación de informes. 

Gestión Empresarial 

• Respuesta preventiva en menor capacidad. 

• Toma de decisiones estratégicas basado en un análisis de datos manual. 

• Desaprovechamiento del uso potencial de datos históricos. 

• Disminución en la calidad de servicio ofrecido a sus clientes. 

Causas y Consecuencias del Problema 

A continuación, se especifica gráficamente la problemática identificada en la 

empresa respecto a la operación de los datos y generación de informes: 

Figura 1  
Árbol del Problema 

 
Nota: Análisis de la problemática de la empresa privada mediante un árbol del problema, 
identificando las causas principales y los efectos derivados del problema central. 



6 
 

Delimitación del Problema 

Para la delimitación del problema se escogieron 4 criterios, los que se indican 

en la tabla siguiente: 

Tabla 1  
Criterios de Limitación de Problema 

# Criterios Detalles 

1 Campo Tecnología 

2 Área Análisis de datos y Desarrollo web. 

3 Aspecto 
Machine Learning, Identificación de tendencias, Toma de decisiones 

estratégicas, Reportería  

4 Propuesta 
Desarrollo de un prototipo de sistema web basado en Machine Learning para 
la identificación de tendencias, análisis de incidentes y generación 
automatizada de informes para la empresa de seguridad privada PROTEMAXI.   

Nota: Criterios que delimitan el alcance y enfoque de la investigación. 

 

Formulación del Problema 

Ante la problemática surge como propuesta el desarrollo de un prototipo de 

sistema web basado en Machine Learning para la identificación de tendencias y 

análisis de incidentes de la empresa de seguridad privada PROTEMAXI; este 

optimizará la eficiencia en la gestión de los incidentes registrados, la calidad de los 

servicios brindados a sus clientes y la capacidad de la empresa a la hora de toma 

decisiones estratégicas informadas; de este modo, se automatizará la gestión de los 

datos y la generación de informes.  

Evaluación del Problema 

De los diez criterios definidos para la evaluación del problema, se identificaron 

siete que aplican a nuestro proyecto, mismos que se explican en la tabla siguiente: 

Tabla 2  
Criterios de Evaluación del Problema 

# Criterios Contexto  

1 Delimitado 

El problema se reduce a la falta de automatización en la gestión, 
análisis y procesamiento de datos que se ha estado realizando de 
forma manual sobre las incidencias reportadas por los clientes de 
la empresa.  

2 Claro 
La definición del problema permite comprender el impacto del 
proceso manual en gestión, análisis y procesado de datos de la 
empresa.  
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# Criterios Contexto  

3 Relevante 
Para resolver el problema se requiere del desarrollo de un prototipo 
de sistema web basado en Machine Learning para la identificación 
de tendencias y análisis de incidentes. 

4 Evidente 
Como se indica en la ilustración # 1 las causas que se indican son 
claras, no requieren mayor detalle para poder definir el problema.  

5 Original 
La empresa no cuenta con otra herramienta que utilice Machine 
Learning implementada dentro de sus soluciones. 

6 Factible 
La empresa dispone de la tecnología para implementar el prototipo 
de sistema que solvente el problema, además se estableció un 
tiempo aceptable para su desarrollo. 

7 
Identifica 
productos 
esperados 

El desarrollo de un prototipo de sistema web que automatice la 
gestión de datos y la generación de informes de los reportes de 
incidencias con recomendaciones para una mejor toma de 
decisiones estratégicas para la empresa. 

Nota:  Criterios establecidos para la evaluación del problema, proporcionando un marco 
para analizar y medir la problemática. 
 
 

OBJETIVOS 

Objetivo General 

Desarrollar un prototipo de sistema web basado en Machine Learning para la 

identificación de tendencias y análisis de incidentes de una empresa de seguridad 

privada localizada en la ciudad de Guayaquil (PROTEMAXI).  

 Objetivos Específicos 

• Emplear técnicas de aprendizaje automático que identifiquen patrones 

importantes y que puedan extraer informacion esencial para optimizar el 

manejo de novedades 

• Elaborar un sistema web que maneje la generación de informes 

estandarizados y que consolide incidencias de acuerdo con el cliente que 

tenga la empresa de seguridad con la inclusión del análisis de Machine 

Learning 

• Diseñar y construir la base de datos que gestione la carga de la data 

enviada por PROTEMAXI 

• Usar herramientas de desarrollo que hayan sido requeridas por la empresa, 

así como Laravel para el desarrollo de la interfaz web y sus funcionalidad y 

Python para la construcción del modelo de Machine Learning  
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ALCANCES DEL PROBLEMA 

El enfoque de este proyecto es crear un prototipo de plataforma web, usando 

técnicas de Aprendizaje Automático. El prototipo funcionará de forma autónoma, esto 

quiere decir que será un sistema totalmente independiente del que la empresa utiliza 

para el registro de incidencias; de esta manera se mantiene la confidencialidad, 

confiabilidad, la seguridad y la privacidad de la información crítica de PROTEMAXI, 

cumpliendo con los requerimientos de protección de datos exigidos por la empresa. 

La infraestructura se ubicará conjuntamente en la nube, facilitando un 

desarrollo y acceso del prototipo seguro, veloz y escalable, manteniendo una 

separación entre el sistema de PROTEMAXI y el prototipo a construir. 

Para el procesamiento y análisis de datos que requiere el prototipo se utilizará 

información proporcionada por la empresa de seguridad; armando un conjunto de 

datos preseleccionados, para garantizar el cumplimiento de las normas de privacidad 

y protección de datos vigentes, con lo que aseguramos que haya una línea marcada 

entre ambas infraestructuras y se mantienen seguros los servidores, conexiones, se 

cumplen los protocolos de seguridad y la informacion que existe se mantienen de 

manera confidencial sin haber sido tratada lo que mantienen toda la seguridad de la 

infraestructura tecnológica de PROTEMAXI. A continuación, se ilustra la interacción 

entre el prototipo a construir y el sistema web de la empresa: 

Figura 2  
Esquema de interacción prototipo 

 
 
Nota: Interacción de datos entre el sistema de PROTEMAXI y el prototipo  
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Las características que incluye el sistema son la generación informes 

estandarizados que consolidan las novedades registradas de manera mensual por 

cliente de formato automatizada, el proceso de análisis de patrones de las novedades 

o incidencias de seguridad que son reportadas y la interfaz web donde se visualiza 

los clientes con su periodo para generar y visualizar los informes. El uso de Machine 

Learning tendrá importancia en el uso de algoritmos de procesamiento de lenguaje 

natural que puedan analizar detalles tipo texto o imágenes para un análisis grafico de 

novedades. 

Los datos que se utilizaran para trabajo y análisis serán solamente con el grupo 

o data set que haya proporciona PROTEMAXI, cumpliendo estrictamente con la Ley 

de Protección de Datos de los Clientes (Barrezueta, 2021) con los protocolos de 

confidencialidad y privacidad establecidos por la normativa vigente: esto asegura que 

los datos sensibles sean tratados de manera segura y conforme a las regulaciones 

aplicables. 

 El análisis se limitará a campos previamente acordados, como fecha, 

descripción y material gráfico, a partir de este análisis, el sistema generará insights 

valiosos, produciendo recomendaciones personalizadas y optimizando la toma de 

decisiones en materia de seguridad para los clientes de PROTEMAXI. 

Se debe mencionar que existen limitaciones y punto claves a tener en cuenta 

dentro del proyecto, el no tener acceso a la base de datos o tener un recurso limitado 

de datos así como se restringe el análisis a ciertos tipos de datos sensibles para la 

empresa, estas restricciones sirven para mantener un protocolo que priorice la 

protección y confidencialidad de la data que no ha sido proporcionada; el prototipo del 

sistema tiene su función en mejorar de manera eficiente la gestión de las novedades 

o incidentes reportados a PROTEMAXI que se traduce en la generación de un informe 

que consolide todo esa informacion de manera automatizada y con la inclusión de los 

resultados del Modelo de Machine Learning. 

JUSTIFICACION E IMPORTANCIA 

El presente trabajo de integración curricular se ha llevado a cabo por la 

relevancia que tiene sobre PROTEMAXI al incorporar una mejora tecnológica que 

sirve para automatizar y mejorar un proceso manual utilizando algoritmos de Machine 



10 
 

Learning; esto debido a las limitaciones o capacidades humanadas que existen al 

momento de realizar un análisis más rápido y preciso de las incidencias de los 

diferentes clientes que provocan limitaciones operativas o riesgo de errores al analizar 

los datos  dentro de la empresa.  

La competitividad y toma de decisiones a la que la empresa puede favorecerse, 

teniendo en cuenta que una organización es bien valorada por la calidad de servicios 

o bienes que es capaz de llegar a ofrecer; esto mejoraría la calidad del servicio de la 

empresa tanto en la entrega de informes como en la información que contiene el 

mismo y por ende puede sobrepasar o estar a la par de su competencia.  

Acorde a los indicado se detallan los siguientes justificativos: 

1. La toma de decisiones estratégicas radica en la capacidad de identificar 

patrones o tendencias que junto con las recomendaciones se pueden 

extraer del informe para que la empresa pueda tomar medidas 

preventivas, cambiar sus protocolos de seguridad con cada cliente y 

tomar mejores decisiones en cómo opera a sus empleados.  

2. La mejorar el proceso actual con la implementación del prototipo 

beneficiaria a la empresa, al personal administrativo o privado 

encargado de la generación de incidencias y a los analistas que generan 

los informes; sus clientes también contribuirían indirectamente a la 

sociedad fortaleciendo las instalaciones o establecimientos donde sus 

empleados y compradores asisten, esto promueve la seguridad en la 

ciudad teniendo en cuenta las problemáticas que enfrenta la ciudad de 

Guayaquil con respecto a la inseguridad y delincuencia. 

3. Automatizar el proceso optimiza el uso de recursos de la empresa, el 

personal invertiría menos tiempo en labores repetitivas que haya dentro 

del proceso de análisis de las incidencias registradas y en la creación 

del informe; concentrándose en brindar propuestas de mejora en la 

seguridad los clientes de PROTEMAXI con la información generada por 

el informe.  
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Acorde con las justificaciones descritas el desarrollo de este prototipo es útil al 

optimizar y automatizar procesos internos de la empresa con relación al registro de 

incidencias, mejorar la toma de decisiones estratégicas de la empresa y brindar un 

mejor servicio siendo más eficientes que su competencia.  

En cuanto a sus clientes, reciben un análisis en menos tiempo y más preciso 

lo cual puede elevar la satisfacción y el valor que le tienen a la empresa; lo que 

representa un ejemplo de innovación y una base referencial para todas aquellas 

empresas o personas que deseen aplicar la tecnología en sus procesos manuales.  

El conjunto de estos justificativos beneficia a la empresa de seguridad en su 

competitividad, servicios, decisiones y sirve de ejemplo para la automatización de 

procesos utilizando Machine Learning.  

HIPÓTESIS O PREGUNTA DE INVESTIGACIÓN 

¿El prototipo de sistema web basado en Machine Learning podrá generar 

eficientemente informes de calidad para la empresa de seguridad física 

PROTEMAXI? 

VARIABLES DE LA INVESTIGACIÓN 

Precisión de análisis: El prototipo debe presentar un análisis donde se haya 

identificado e interpretado con éxito los patrones en base a los datos cargados 

mostrando un análisis preciso. Esto se medirá obteniendo el porcentaje, utilizando el 

numero patrones que hayan sido correctos sobre los patrones reportados por el 

modelo de Machine Learning en cada informe, el número de patrones correctos se 

determinará con relación a la data proporcionada. Estas mediciones se harán cada 

vez que se realice una prueba sobre el prototipo para evaluarlo con el paso del tiempo. 

Generación de Informes: Los informes se deben crearse de manera 

automatizada y eficientemente; La forma en la que se generan los informes debe tener 

la capacidad de poder diferenciarse ante el proceso manual de generación de 

informes; Esto se medirá mediante el tiempo que se emplea en la generación de un 

informes tomando en consideración el volumen de datos que se vaya a analizar, 

comparándolo con el tiempo que toma el proceso manual bajo las mismas 
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condiciones; Esta medición constará de varias pruebas para ver bajo qué condiciones 

el tiempo puede verse afecto y obtener una diferencia para determinar si es mayor o 

menor. 

Relevancia de recomendaciones: Las recomendaciones generadas en cada 

informe deben ser útiles para la toma de decisiones de la empresa ya que podrían 

mejorar sus protocolos y reforzar su seguridad. Por esta razón se medirá el puntaje 

de relevancia realizando una encuesta donde personas designadas por la empresa 

en base a su conocimiento previo pueda dar una calificación sobre la relevancia en 

las recomendaciones. Esta se manejará de una escala del 1 al 5; luego se calculará 

el promedio que servirá como una referencia sobre el puntaje general de la relevancia 

que tienen las recomendaciones.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



13 
 

Capítulo II: Marco Teórico 

Dentro de este capítulo se definen términos asociados a los sistemas web y a 

la automatización inteligente, mencionando sus características, importancia, 

aplicaciones, ventajas y desventajas, dicha información se pone bajo referencias 

bibliográficas para garantizar la validez de estos; estableciendo bases conceptuales 

que sirvan para el desarrollo del prototipo de sistema web basado en Machine 

Learning y para el entendimiento del lector. 

2.1 Sistema Web                                                                    

Se considera un sistema web a la agrupación de varios elementos de software 

y hardware que se integran y trabajan de forma simultánea dándole una mejor 

experiencia al usuario conforme a sus requerimientos, componentes como la interfaz 

gráfica, bases de datos y servicios o protocolos web son elementos principales que 

conforman a esta clase de sistemas (Maheswari et al., 2023).  

Los usuarios usan de manera indiferente las palabras “sistema web” y 

“aplicación web” ya que ellos solo interactúan con la parte visual del sistema, a nivel 

técnico existen diferencias puntuales que denominan al sistema web como el conjunto 

de varios componentes de software y hardware que trabajan entre si con el fin de que 

el usuario pueda ver el resultado de aquello, en otras palabras está conformado por 

todo lo que el usuario puede y no puede ver a simple vista mientras que una aplicación 

web es una parte de todo ese conjunto cuyo objetivo es brindar interacción y 

funcionalidades que sean intuitivas para los usuarios, por ejemplo una plataforma de 

e-commerce creada para que los usuarios puedan comercializar a través de internet 

es todo un sistema web mientras que el apartado del carrito de compras del e-

commerce seria la aplicación web ya que proporciona al usuario la posibilidad de 

llevar una cesta de los productos para estar al tanto de todo lo que vaya a comprar 

en línea. En el lenguaje cotidiano las personas usan ambas palabras indistintamente 

como sinónimos sin embargo a nivel técnico una es un componente que va dentro de 

la otra.  

Un sistema web puede tener un efecto positivo en un negocio, entidad o 

empresa cuando se identifica la necesidad u oportunidad de mejora que se desee 
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cubrir. El estudio académico de Alvarez-Intriago & Torres-Samaniego (2019), analiza 

el impacto que tendría desarrollar un sistema web para optimizar insumos en un local 

de comida, para obtener los resultados se definió el producto, diseñó la solución y 

desarrolló el sistema web. El articulo concluye que la implementación de dicho 

sistema permite un control de stock y rangos de precios en cada sucursal del 

restaurante, obteniendo incremento de utilidad en ventas, minimización de pérdidas 

de insumos y logrando una mejor toma de decisiones sobre la gestión del inventario.   

Berilu Castañeda (2023) realiza una automatización de la gestión de procesos 

presupuestarios de una compañía de arquitectura e ingeniería instaurando un sistema 

web, así automatiza las tareas manuales o de validación, esto disminuye el tiempo 

administrativo al agilizar el registro y verificación de datos presupuestarios, evita la 

duplicidad de montos y la desaparición de información; La empresa reflejo estos 

beneficios teniendo un aumento positivo en su eficacia presupuestaria del 23% y un 

54% en la productividad del nivel de servicio. El autor describe que este sistema 

permitió a la organización tener un mejor dominio y entendimiento sobre sus finanzas 

y al mismo tiempo mejoro el nivel de servicio.  

La importancia y el desarrollo de los sistemas web ha ido evolucionando, 

volviéndolos más dinámicos y atractivos para los usuarios debido a las nuevas formas 

de desarrollarlos dejando a un lado a aplicativos webs que solo mostraban 

información estática o básica, las personas valoran lo visual e intuitivo que puede 

llegar a ser porque así ellos se sienten más cómodos usándolos y esto incrementa la 

aceptación y reputación del negocio; así más organizaciones se ven envueltas en un 

constate cambio debido a que cada vez surgen más tecnologías y tienen que decidir 

si adaptarse o quedarse atrás.  

Dentro del proyecto, los usuarios accederán a un sistema web que representa 

el sitio donde ellos generan los informes de acuerdo a la información que ellos deseen 

generar; la aplicación web funcionara como un medio por el cual ellos podrán 

interactuar y consultar la información que necesiten para generar el informe; esto la 

convierte en un componente imprescindible en el proyecto ya que sin ella no se puede 

realizar el proceso de la automatización de informes, es decir el aplicativo web se 

tiene la función de agilizar la generación de informes y servir como un sistema de 

generación de informes.  
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2.2 Automatización Inteligente 

Según Amazon Web Services, Inc. (2023) la automatización inteligente (AI) es 

el uso de la inteligencia artificial aplicada a las automatizaciones tradicionales con el 

fin de convertirlas en automatizaciones avanzadas que puedan ejecutar procesos 

simples o complejos teniendo un aprendizaje para adaptarse a cualquier cambio.  

Estas se caracterizan por utilizar tecnologías y técnicas relacionadas a la 

inteligencia artificial como lo es el aprendizaje automático para ejecutar tareas 

complejas, la detección de patrones que beneficia al aprendizaje y entendimiento del 

lenguaje natural para analizar texto; dentro de las empresas que desarrollan o 

implementan esto en sus automatizaciones tienen el beneficio que ahorrarse tiempo 

y dinero debido a que no están reclutando personal o invirtiendo recursos para llevar 

a cabo una tarea compleja y repetitiva la cual puede ser reemplazada por el nuevo 

sistema. 

La automatización inteligente puede llegar a cambiar los procesos tradicionales 

mediante su optimización, donde las tareas o actividades a realizar sean completadas 

a tiempo maximizando los recursos requeridos. De acuerdo con IBM (2021) un 

proceso se define como el conjunto de actividades que se realizan de manera 

secuencial o también paralela, estas suelen estar asociadas una de otras de manera 

dependiente o independiente; las actividades o tareas son necesarias para alcanzar 

un objetivo o cumplir con el proceso. 

IBM (2021) menciona las ventajas que puede tener la automatización 

inteligente en las diversas industrias debido a la capacidad de esta para utilizar 

considerables volúmenes de datos, cálculos certeros y ejecutar operaciones 

comerciales (gestión de procesos, atención al cliente y análisis de datos). A 

continuación, se describen los aspectos positivos: 

Reducción de costos: la automatización de tareas repetitivas con el análisis 

de datos influye en la precisión que obtiene la empresa para realizar tareas sin 

necesidad de reclutar nuevo personal logrando así optimizar su tiempo y recursos; 

gracias a esto la empresa obtiene como resultado una reducción de costos operativos 

lo que provoca un aumento en la producción permitiendo escalar a la organización de 

manera inmediata sin poner en riesgo su calidad de procesos y tampoco fatigando a 



16 
 

su fuerza laboral.  

Mejora de precisión en calidad de procesos y decisiones: como se 

mencionó anteriormente la precisión es una variable que se potencia cuando se 

realizan automatizaciones, sin embargo, esto alcanza un nivel más elevado cuando 

se implementa la inteligencia artificial siendo capaz de adaptarse a cambios y 

aprender de un proceso cuando se vuelva más complejo con el paso del tiempo, 

teniendo un enfoque más coherente donde pueda generar resultados más confiables; 

esto impulsa a una mejor toma de decisiones por parte de la organización al tener 

resultados más precisos y coherentes.  

Mejora competitiva: la aplicación de esta automatización puede utilizarse 

para mejorar el bien o servicio que la empresa ofrece, esto provoca que su producto 

sea de alta calidad y más confiable al dar soluciones rápidas a peticiones o procesos 

que se tornaban complejos para los usuarios, esto incrementa el nivel de 

competitividad de la organización.  

Adaptación al cumplimiento de normas y regulaciones: las empresas 

suelen regirse bajo estrictas políticas o normativas que deben seguirse de manera 

continua y obligatoria ya sea por entidades que las rigen con el fin de regularizarlas. 

Al aplicar la automatización inteligente se asegura que se cumplan las reglas 

impuestas con el fin de presentar un cumplimiento como puede ser la generación de 

informes o seguimiento regulatorios.   

La automatización inteligente es un componente de alto valor porque al igual 

que el sistema web también interviene en el proceso de generación de informes; 

cuando se requiere generar un informe, la información proveniente de la base datos 

que se mostrara en el informe necesita ser analizada aplicado tecnologías como la 

inteligencia artificial y algoritmos de Machine Learning que puedan interpretar la 

información.   

2.2.1 Automatización Inteligente de Procesos 
 

De acuerdo con Zhang (2019) la automatización inteligente es un software en 

específico que facilita la realización de actividades o procedimientos con la más 

mínimo interacción con el individuo, esto se logra gracias a las tecnologías que se 
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integran en este tipo de automatización como la robótica, inteligencia artificial y el 

análisis de datos; las 3 pueden combinarse o interactuar por separado dependiendo 

del proceso a realizar. El autor resalta las 3 subcategorías más sobresalientes dentro 

de la automatización inteligente de procesos:  

1. La automatización de procesos robótica es usada en procedimientos 

mecánicos que se caracterizan por tener un flujo de trabajo extenso donde 

se tienen que seguir reglas o condiciones que lleven a dar un resultado 

único, al tener una sola respuesta se necesita conocer y seguir de manera 

estricta todo el proceso; este tipo de automatización también se aplica en 

transacciones o actividades donde se manejen datos organizados y 

formateados porque facilita el reconocimiento y entendimiento de la 

máquina que esté utilizando la información.   

2. La automatización de procesos con inteligencia artificial utiliza dicho campo 

de la tecnología donde las máquinas adquieren las habilidades de aprender 

y analizar a través de automatizar procesos que requieran habilidades 

cognitivas, aprendizaje automático y de razonamiento; este tipo de 

automatización se encarga de funcionar como un soporte de decisión 

cuando se requiere obtener información de cualquier tipo y examinar 

riesgos, por ejemplo al aplicar esta automatización puede proporcionarnos 

datos que sean relevantes cuando necesitemos analizar un riesgo o 

generar conclusiones, también es capaz de generar predicciones y realizar 

análisis; es común que dentro de procesos como la auditoria de contratos 

se utilice esta subcategoría.  

3. La automatización de procesos con análisis de datos se comprende del 

campo que se encarga de identificar patrones o información que sea 

relevante basándose de un grupo de datos; dando un ejemplo transaccional 

en una auditoria, el análisis puede identifican irregularidades y valores 

atípicos que después serán examinados para comprobar que las 

operaciones que se realicen en la compañía se hagan de manera correcta, 

por lo general esto se realiza para evitar fraudes, prevenir perdida de 

activos y validar la información financiera y operativa de la empresa; Al 

aplicar esta automatización los auditores dejan de realizar el proceso 
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manual donde ellos tienen que realizan pruebas sobre un conjunto aleatorio 

de datos para después corroborarlo con información de respaldo con el fin 

de validar que todo se lleve de manera correcta y en vez de eso utilizan 

este tipo de implementación que para realizar pruebas sobre una muestra 

de datos que puedan representar un riesgo para la entidad es decir en 

análisis proporcionara datos relevantes.   

La automatización inteligente de procesos con inteligencia artificial se aplica 

en este proyecto mediante la generación de informes al momento de utilizar Machine 

Learning o aprendizaje autónomo para realizar un análisis sobre los datos de los 

incidentes con el fin de generar recomendaciones en el informe que actúen como 

soporte en la toma de decisiones por parte del personal de la empresa; la utilización 

de esta combinación de tecnologías logra facilitar el trabajo manual que tomaría 

realizar un análisis de todos los incidentes para emitir recomendaciones cuando se 

realice un informe, disminuye posibles errores y genera información de valor al 

analizar datos y aprender mientras más se vaya entrenando al modelo, esta clase de 

automatización diferencia al sistema de cualquier automatización común o mecánica 

donde solo se replican pasos como puede ser la robótica, esta se componente un 

análisis, recomendaciones y aprendizaje.     

2.3 Software 

2.3.1 Machine Learning 

De acuerdo con Oracle (2024), el aprendizaje automático (ML) es un campo 

que se deriva de la inteligencia artificial cuyo propósito es mejorar el aprendizaje, 

rendimiento de los sistemas tradicionales en relación a los datos que procesa. Los 

términos inteligencia artificial y aprendizaje automático se usan comúnmente 

creyendo que tienen el mismo significado, sin embargo, es totalmente lo contrario 

debido a que si bien todo aprendizaje automático es inteligencia artificial no toda 

inteligencia artificial está hecha bajo dicha ramificación.  

La inteligencia artificial es todo aquello que tiene una intelectualidad o 

razonamiento autónomo y propio, diferenciándose al no es natural es decir es 

fabricado o creado por alguien, también es una parte de la informática que es capaz 

1 
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de integrarse en diferentes sistemas para recrear tareas o procesos que 

requieren de inteligencia humana, aquí se incluye tareas que pueden ir desde lo 

mecánico hasta lo complejo como resolución de problemas, generación de 

recomendaciones, predicciones y toma de decisiones. 

Todos los campos de la inteligencia artificial son importantes ya que cada uno 

se enfoca en imitar una parte del sistema cognitivo del ser humano y al mismo tiempo 

de sus comportamientos; el Machine Learning está orientando al reconocimiento de 

patrones y del aprendizaje a partir de datos que pueden ser de muchos tipos, esto 

beneficia a los sistemas tradicionales ya que les permite mejorar de manera autónoma 

sin necesidad de requerir una programación manual para cada tarea.(Cuadrado & 

Angulo, s/f) 

IBM (2021), el Machine Learning puede descomponerse en 3 partes esenciales 

que demuestran el funcionamiento de su sistema de aprendizaje, la primera establece 

que todos los algoritmos de Machine Learning tiene el uso de clasificar o predecir algo 

en relación a lo que se proporcione. Los datos que se provean son esenciales porque 

permiten al algoritmo encontrar tendencias o producir estimaciones en relación con 

los patrones encontrados. La segunda parte evalúa los posibles errores de predicción 

que puedan existir en los resultados que proporciona el modelo a través de una 

función de error, esto puede ser escalable cuando conocemos ejemplos confiables 

sobre lo que se quiere obtener. Por último, el proceso de optimización permite al 

modelo generar mejores respuestas que puedan tener una mayor precisión; al 

momento en que se evalúa y compara con respecto a un ejemplo. 

Lo llamativo de esta tecnología es que simula el comportamiento o aprendizaje 

humano mientras combina la rapidez y precisión de una maquina al momento de 

realizar tareas complejas o procesos que requieran un análisis masivo de datos, 

adaptabilidad en tareas cambiantes y elaboración de predicciones de manera 

constate; debido a esto el machine Learning es considerado una tecnología poderosa 

y valiosa por los beneficios que ofrece a diferentes tipos de organizaciones o 

empresas al ser estos aplicados a cualquier ámbito o para fines específicos. El 

conocer su origen y características nos ayuda a entender cuáles fueron las razones 

por las cuales se sigue desarrollando y solicitando personas calificadas para 

desarrollar este tipo de herramientas. 
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2.3.1.1 Historia y evolución 
  

El desarrollo del Machine Learning comienza como una idea muy lejana de la 

realidad; no obstante, gracias al aporte realizado por: científicos, matemáticos, 

docentes, psicólogos y empresas tecnológicas ha logrado un desarrollo acelerado a 

partir del 2022, siendo unos de los campos más valorados dentro del contexto de la 

inteligencia artificial; ya que el Machine Learning mediante el uso de algoritmos 

provee a los sistema IA la capacidad para encontrar patrones en altos volúmenes de 

datos mediante la aplicación de análisis predictivo. 

A continuación, se presenta una ilustración de la evolución del Machine 

Learning. Ramírez & Cárdenas (s/f):   
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Figura 3  
Línea de tiempo historia y evolución Machine Learning 

 

Nota: Línea del tiempo de la evolución del Machine Learning con el pasar de las décadas; adaptación 
de la historia de Machine Learning de Ramírez & Cárdenas (s/f) 
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2.3.1.2 El aprendizaje 

De acuerdo con Amazon Web Services, Inc.(2024) en Machine Learning 

existen diferentes formas de aprendizaje, esto se debe a que siempre suele a ver un 

enfoque o tipo de respuesta diferente esperado por parte del desarrollador; los estilos 

de aprendizaje son 4 donde se incluye el supervisado, no supervisado, semi 

supervisado y por refuerzo, ninguno de los 4 son iguales cada uno puede aplicarse 

en diferentes situaciones debido a que cada uno puede llegar a ser clave cuando se 

requiera resolver un problema en específico. A continuación, se presentan los 4 

estilos de aprendizaje: 

1. El aprendizaje supervisado se utiliza cuando se desea obtener una 

respuesta a partir de datos que han sido estructurados, la repuesta 

esperada por parte del modelo ya se la conoce sin embargo este se 

implementa para que el modelo aprenda a partir de un conjunto de datos y 

pueda realizar predicciones hasta dar con la respuesta correcta la cual 

nosotros ya la conocemos; cuando se realiza el entramiento de un modelo 

bajo la técnica de aprendizaje supervisado se debe tener la data de 

entrenamiento etiquetada y saber al resultado que se desea llegar ya que 

así confirmamos que está realizando adecuadamente el desarrollo, cuando 

se le proporcione la data al modelo debemos hacerlo sin darle la respuesta 

ya que así podremos validar después si la misma es coherente.  

2. El aprendizaje no supervisado no requiere que los datos estén 

estructurados o etiquetados, esta técnica de machine Learning se utiliza 

cuando desconocemos la respuesta que podemos obtener y tenemos datos 

que están desorganizados es decir no tiene etiquetas, sin embargo, el 

algoritmo puede terminar una respuesta encontraron patrones, realizando 

agrupaciones y con la detección de rarezas en los datos. 

3. El aprendizaje semi supervisado integran los dos aprendizajes 

mencionados anteriormente, en este aprendizaje se utiliza datos, pero se 

dividen en dos grupos, el primero grupo contiene un conjunto pequeño de 

datos etiquetados mientras en el segundo grupo tiene una gran cantidad de 

datos no etiquetados; lo que se pretende aquí es minimizar el esfuerzo 

debido a que se comienza entrenando al modelo con el primero grupo 
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pequeño de datos y una vez entrenado se utiliza el segundo grupo el cual 

se llena por el mismo modelo etiquetando a los datos. 

4. El aprendizaje por esfuerzo se caracteriza por su sistema de recompensas 

que se habilita cada vez que el modelo alcance o logre un objetivo este 

ganara puntos que le servirán para recibir pistas sobre que pasos debe 

seguir, este no es utilizado en ambientes empresariales debido a si nivel de 

sesgo aun así es óptimo cuando se necesita desarrollar video juegos. 

2.3.1.3 Proceso de implementación de un proyecto ML 
 

Cuadrado & Angulo (s/f) explican que para llevar a cabo un proyecto de 

Machine Learning se requiere seguir 8 fases con el fin de llevar un control sobre lo 

que se hará, esto puede significar un éxito en nuestra implementación ya que 

sabemos lo que se hará de manera secuencial, esto es considerado una buena 

práctica. A continuación, se presenta el proceso:   

Figura 4  
Fases de implementación ML 

 
 

2.3.1.4 Datos Sintéticos 

A acuerdo con Gamo (s/f) los datos sintéticos es un concepto que nace a partir 

de la IA generativa que se basa en producir datos a partir de datos reales logrando 

crear datos con las mismas distribuciones estadísticas que el conjunto original, para 

 

 Nota: Representación de las etapas que se siguen en un proyecto de Machine Learning. 
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realizar esta lógica se aplican algoritmos y construyen modelos de Machine Learning. 

 Los datos sintéticos pueden garantizar legitimidad y credibilidad a partir de un 

conjunto de datos verdaderos es decir que son generados de diversos procesos que 

pueden darse en una organización o empresa. En cuanto a la integridad y privacidad 

de la informacion los datos sintéticos son viables ya que cumplen las normativas 

vigentes sobre la ley de protección de datos debido a que se derivan de datos 

originales y verdaderos.  

La importancia de estos radica en su aplicación dentro del Machine Learning y 

Deep Learning, al funcionar como un recurso para mejorar o implementar distintos 

tipos de modelos cuando no exista la data suficiente o simplemente se tenga un 

conjunto pequeño que no sea suficiente para entrenar el modelo; este concepto no 

cobra significado hasta decir que los datos por su naturaleza es lo que más se trata 

dentro del campo de la inteligencia artificial, los científicos de datos ocupan gran parte 

de su tiempo dedicándose a la validación y tabulación de datos como parte del 

proceso de preparación para después realizar el entrenamiento, el conjunto de datos 

de entrenamiento que pueden ser reales o sintéticos se considera la base para todo 

científico de ciencia de datos ya de esto depende en gran parte el rendimiento y los 

resultados del modelo.(Báez et al., s/f) 

De acuerdo con cómo se define el proyecto, es posible incluir datos sintéticos 

en caso de ser necesario ya que sirve para probar el funcionamiento del modelo en 

caso de haber ausencia de datos o no tener la data suficiente como para entrenar y 

probar el modelo de Machine Learning. 

2.3.2 Lenguajes de Programación 

Los lenguajes de programación se consideran una herramienta básica para la 

producción de software (Challenger-Pérez et al., 2014), en contexto general se 

dividen en dos tipos :  

• Bajo nivel: Los lenguajes de programación de bajo nivel no se pueden 

transferir de un computador a otro, están estrechamente ligados al 

computador para el cual fueron diseñados, esto crea una dependencia 

fundamentalmente hacia el equipo, no puede ser leído ni entendido con 
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facilidad por los seres humanos.  

• Alto nivel: Los lenguajes de programación de alto nivel fueron creados 

con la finalidad de un mayor entendimiento ya que utiliza palabras 

conocidas por los seres humanos y hace que dar instrucciones al 

computador sea más sencillo; son generalmente portables lo que 

significa una independencia hacia el equipo donde se ejecutan y así 

permite a los programadores enfocarse en el código que están 

realizando.  

En sí, los lenguajes de programación, tanto de bajo nivel como de alto nivel, 

fueron diseñados para dar una respuesta a ciertos problemas, para ejecutar acciones 

que el usuario requiera dependiendo de su necesidad y así, solventarla de una 

manera eficaz. Así mismo como el ser humano progresa, va aptándose a los 

lenguajes de programación que van surgiendo, ya que cada vez más y más 

tecnologías van desarrollándose, lo que lleva al ser humano a incrementar su 

conocimiento una era digital que está en constante avance (Alay & Sevillano, 2022). 

2.3.3 Lenguajes de programación: Python 

Python es considerado como un lenguaje de alto nivel debido a que contiene 

implícitas estructuras de datos como conjuntos, listas, tuplas y diccionarios; estas 

estructuras permiten realizar tareas complejas en una reducida cantidad de líneas de 

código. Así mismo, cuenta con facilidades para la programación orientada a objetos, 

funcional e imperativa, por lo que se lo reconoce como un lenguaje multiparadigmas. 

Python fue creado por Guido van Rossum, un programador holandés a finales de los 

80 y principio de los 90 y fue basado en el lenguaje ABC (Challenger-Pérez et al., 

2014).  

Es considerado como el lenguaje de programación más popular para la ciencia 

de datos debido a que permite olvidarse de la parte tediosa de la programación y 

facilita en centrarse en las ideas y de cómo poner estos conceptos en acción a través 

de un entorno amigable (Mirjalili & Raschka, 2020).  

Para el entrenamiento de nuestro modelo de Machine Learning el utilizar 

Python en su versión 3.10.5. ya que esto es un requerimiento de la empresa. 
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2.3.4 Framework: Laravel 

Cíceri (2019) describe al framework como un subsistema general que contiene 

estructuras y componentes de software interconectados y predefinidos que sirven 

como fundamento para el desarrollo y la organización del sistema; consta de una 

estructura de archivos y carpetas para mantener el código organizado, una 

arquitectura que permite el desarrollo del proyecto, seguridad, robustez y soporte. 

Según Arias (2017), define a PHP como un lenguaje interpretado libre que tiene 

como utilidad el desarrollo de aplicaciones dinámicas que interactúan de la mano con 

un servidor en la web. MediaWiki, Facebook, WordPress, Drupal, Magento utilizan 

este lenguaje en sus sistemas web. Surgió a mediados de 1994 por Rasmus Lerdorf 

y entre sus características principales están la velocidad, robustez y portabilidad. Es 

un lenguaje altamente modularizado, siendo ideal para su uso e instalación en 

servidores. Se considera de dominio específico es decir que es destinado netamente 

para el desarrollo web.  

Laravel es el framework de PHP4 más utilizado en la actualidad; posee una 

buena curva de aprendizaje, tiene una documentación completa, simple y gratuita. En 

2011, fue creado por Taylor Otwell debido a la necesidad de que exista un framework 

que incluyera funcionalidades fundamentales para el desarrollo web como una 

autenticación incorporada; esto lo llevo a crear el framework que hoy conocemos 

como Laravel. Laravel trabaja de la mano con HTML5 que genera un contenido 

dinámico desde el servidor hacia el navegador. 

Figura 5  
Etiqueta en HTML 

 

Nota: Ejemplo de una etiqueta en HTML para definir un párrafo. 

                                                
4 Hypertext Preprocessor (PHP) 
5 HiperText Markup Language (HTML) 
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HTML hace referencia a un lenguaje de programación más comúnmente 

utilizado para construir páginas web; implementa una codificación de etiquetas las 

cuales se interpretan por el navegador de internet, así como Google Chrome o 

Microsoft Edge y este pasa a mostrar la página web al usuario (Luna, 2024). 

Como parte de la creación del sistema web en el módulo de reportería cuyo fin 

es la generación automática de los informes utilizamos Laravel en su versión 11.9 que 

utiliza el lenguaje de programación HTML. De esta manera, nos alineamos el estándar 

que maneja la empresa para facilitar una futura integración de manera más efectiva y 

eficiente. 

2.3.5 Blade  

Blade se establece como un conjunto de plantillas nativo del framework de 

Laravel; permite la implementación de código de PHP con HTML de forma legible y 

sencilla debido a su sintaxis amigable para el usuario. Blade realiza un procesamiento 

y organización de vistas conocida como layout, lo cual es considerada como su mayor 

ventaja. Otra ventaja del uso de Blade, es de que es flexible en el uso de sus vistas 

ya que permite el manejo de PHP (Ortega et al., 2019). 

Como parte de requerimiento por parte de la empresa, para el desarrollo de la 

interfaz gráfica del usuario en el prototipo de sistema web, implementamos Blade, una 

de las plantillas de Laravel en la cual se utiliza código de PHP con HTML.  

2.3.6 Bootstrap 

Bootstrap es un framework para el diseño y creación de sistemas web 

responsivos y modernos como requerimiento por parte de la empresa de seguridad 

con la finalidad de alinearnos al estándar previamente establecido que manejan y 

poder optimizar una futura integración del prototipo a sus sistemas. 

Bootstrap fue creado por Mark Otto y Jacbod Thornton, ambos siendo 

desarrolladores de Twitter, con la finalidad de optimizar el diseño de los sistemas web 

con un framework que sirve como guía para los desarrolladores de como emplear un 

buen manejo de estándares y prácticas. Según Ortega et al. (2019) entre sus 

características principales tenemos las siguientes:  
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• Facilidad en creación de sistemas web altamente adaptables a cualquier 

dispositivo. 

• Sistemas web visualmente organizados. 

• Comunidad amplia y activa.  

• Agradable experiencia de desarrollo. 

Para el desarrollo de nuestro prototipo, utilizamos Bootstrap para un desarrollo 

de interfaz atractiva en su diseño ya que fue requerimiento por parte de la empresa 

de seguridad y así cumplir con sus estándares requeridos en cuanto al diseño. 

2.3.7 Librerías: FPDF  

En contexto de lenguajes de programación, se determina a una librería como 

un conjunto de funciones, clases o métodos que se encuentran en un paquete con el 

fin de ser reutilizados para ahorrar tiempo y esfuerzo en el desarrollo por parte del 

usuario. 

Conforme a Santillán (2015) , FPDF es una clase escrita en PHP que 

directamente desde el mismo, genera documentos en formato PDF6. La F de FPDF 

significa Free de gratis y libre, esta librería se usa para cualquier propósito y se 

modifica a su gusto para satisfacer las necesidades que el usuario presente. 

Para la generación del diseño del informe dinámico con las incidencias y 

recomendaciones para la empresa de seguridad, se utilizó la librería FPDF7 que fue 

impuesta por parte de la empresa como un requerimiento para el diseño de los 

informes, dado a que esta librería permite realizar un diseño flexible en cuanto a 

informes en PDF y así, brindar una presentación acorde al estándar que maneja la 

empresa. 

 

 

                                                
6 Portable Document Format  
7 Free Portable Document Format 
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2.3.8 Frontend y Backend 

Figura 6  
Frontend vs Backend 

 
Nota: Representación gráfica entre frontend y backend. 

 

En el desarrollo web, el Frontend se lo denomina como la interfaz gráfica que 

interactúa directamente con el usuario mediante el sistema web utilizado; engloba 

toda representación gráfica y funcionalidades básicas. Por otro lado, tenemos al 

Backend que se encarga de la manipulación de los datos que provienen desde el 

Frontend; por sí solo, el Backend no tiene mucho sentido, es necesario que exista un 

Frontend y una base de datos, es la conexión entre ambos (Pérez Ibarra et al., 2021).  

Tabla 3  
Comparativa entre Frontend y Backend 

Frontend Backend 

Parte del sistema visible e interactiva para el 
usuario.  

Parte del sistema que maneja la lógica y 
procesamiento detrás de la interfaz. 

Tiene la funcionalidad de crear interfaces gráficas 
que interactúan con directamente con el usuario.
  

Tiene la funcionalidad de gestionar y procesar 
los datos además de servir información al 
Frontend. 

Entre los lenguajes comunes usados están: HTML, 
CSS, JavaScript (y frameworks como React, 
Angular, Vue).  

Entre los lenguajes comunes usados están: 
PHP, Python, Ruby, Java, Node.js, C#. 

Su principal objetivo es de hacer que la aplicación 
sea visualmente atractiva y fácil de usar. 

Su principal objetivo es de asegurar que la 
aplicación funcione correctamente, sea segura 
y eficiente. 

Nota: Cuadro comparativo que explica las diferencias entre Frontend y Backend. 

 

2.3.9 Base de Datos 

Conforme a Beynon-Davies (2018), una base de datos se define como una 

colección que tiene como característica principal el ser organizada y compuesta por 

datos; su finalidad es de representar un contexto definido en base a la organización 

para la cual fue creada. Es importante que posea integridad, garantizando que los 

datos sean precisos y no llegue a existir inconsistencias en el manejo de su contenido. 
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2.3.10 Base de Datos: MYSQL 

MySQL es un reconocido sistema gestor de bases de datos ampliamente 

destacado por su simplicidad y notable rendimiento. Es una opción llamativa para 

aplicaciones comerciales, como de entretenimiento justamente por tener una mínima 

curva de aprendizaje , por la rapidez en su implementación y un alto grado de 

estabilidad (L. A. C. Santillán et al., 2014).  

Empleamos la base de datos de MySQL con la finalidad de gestionar los datos, 

por solicitud específica de parte de la empresa de seguridad; alineándonos con el 

estándar utilizado por la organización para facilitar una futura integración. 

En la siguiente gráfica se muestra la interacción entre los sistemas y la API 

2.3.11 API 

Figura 7  
Funcionamiento de API 

 
Nota: Refleja la interacción de los sistemas con la API. 

 

Una API8 es un conjunto de reglas y estándares definidos por un software que 

permiten establecer una comunicación de forma estructurada y eficiente entre los 

diferentes sistemas; estas reglas actúan como un intermediario que optimiza el 

intercambio de información y la interacción entre un sistema cliente que realiza la 

formulación de la petición y un sistema servidor que emite una respuesta hacia esa 

petición (Torres-Salinas & Arroyo-Machado, 2022). 

2.3.12 Entorno de Desarrollo Integrado 

De acuerdo con Red Hat (2023) un entorno de desarrollo integrado (IDE) es un 

                                                
8  Interfaz de Programación de Aplicaciones (API) 
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implemento de software que agiliza la elaboración de aplicaciones combinando 

diferentes componentes que utiliza comúnmente un programador que desarrolla 

aplicaciones, estos componentes se juntan en una sola interfaz de usuario (GUI). Aquí 

podremos encontrar el editor de código que cuenta con funcionalidades como resaltar 

sintaxis, autocompletado dependiendo del lenguaje y la detección de errores de 

manera constante. Provee automatización en tareas repetitivas como la compilación 

de código fuente a binario, para después empaquetarlo y ver cuáles son los resultados 

de las pruebas de dicho proceso. Cuenta con un depurador de código esto ayuda a 

identificar y encontrar errores que estén en conflicto mostrándolos de forma gráfica. 

2.3.12.1 Características distintivas 

Entre los entornos de desarrollo integrados (IDE) llegan a apreciarse varios 

aspectos que muestran sus características más importantes, la compatibilidad con los 

lenguajes de programación logra que algunos IDE logren ser multilenguaje y otros 

admitir solo ciertos lenguajes en específico. Por ejemplo, IntelliJ se creó con el 

objetivo se ser utiliza con Java únicamente mientras que otros entornos como Eclipse 

llegan a tener la posibilidad de ser usarse diferentes lenguajes como lo es Python, 

java y XML, así haciéndolos multilenguaje. Se recomienda que antes de instalar o 

ejecutar un IDE veamos si es compatible con el sistema operativo que maneja el 

equipo, por ejemplo podrán existir IDE creados únicamente para sistemas Linux y 

otros para Windows, esto concluye que siempre debemos anticiparnos antes de 

seleccionar un IDE no solo porque únicamente trabaja con el lenguaje que queremos 

sino que también es 100% compatible con nuestra maquina; por otro lado cuando se 

trabaja en la Nube no se requiere ningún tipo de especificaciones técnicas o software 

requerido ya que solo funciona a base de internet.(Red Hat, 2023) 

Las funciones de automatización de los IDE se distinguen de las 

funcionalidades básicas como un editor de texto, compilaciones en periodos de 

tiempo y depurador debido a la capacidad que tiene para optimizar y agilizar los 

procesos difíciles del desarrollo; Aquí se incluyen funciones como la refactorización 

de código que reorganiza y mejor el código sin cambiar la funcionalidad del mismo, 

búsqueda avanzada de código para encontrar y solucionar problemas de forma rápida 

y el componente de soporte para integraciones y entregas constante. Las 

características mencionadas ayudan a darle a los usuarios una personalización dentro 
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del flujo de trabajo y en caso de requerirlo poder adaptarse a las necesidades de un 

proyecto.(Red Hat, 2023) 

2.3.12.2 Ventajas 
 

Red Hat (2023) menciona las ventajas cuando se utiliza un IDE dentro de un 

proyecto de desarrollo de software con un equipo de trabajo:  

• El IDE permite trabajar con diversas herramientas o extensión gracias a 

la gran capacidad de compatibilidad que tiene además de poder integrar 

herramientas de una manera más fácil, eso beneficia al trabajo en 

equipo ya que los desarrolladores no necesitan esperar o tomarse el 

tiempo de preconfigurar nuevas herramientas, eso hace que se trabaje 

de manera eficiente además tener varias herramientas en un solo 

entorno. 

• Existe una integridad cuando se desarrolla debido a que si bien todo lo 

desarrollan en diferentes instancias cada uno utiliza las mismas 

herramientas adicionales esto mejora el flujo de trabajo y fortalece que 

cada programador tenga la posibilidad de desarrollar de la forma que 

más le guste. 

• Algunos IDEs incluyen herramientas que puede generar código de 

manera automática con solo pedirlo, esto reduce el tiempo de 

implementación y la culminación de un componente más rápido. 

No es obligatorio desarrollar aplicaciones utilizando un IDE. Por ejemplo, se 

puede utilizar editores de texto como Vim o Emacs que son programas básicos de 

escritura de código; estos editores no incluyen herramientas específicas, debido a 

esto si el desarrollador las necesitara tendrá que instalarlas por separado, algunas de 

estas son compiladores, depuradores o sistemas de control de versión siendo esta 

instalación y configuración de forma manual; En un entorno empresarial esto cambia 

teniendo ventajas como ahorrar de tiempo, estandarizar el ambiente de trabajo y 

automatizar tareas esenciales como resultado se incrementa la productividad y la 

organización. (Red Hat, 2023) 
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2.3.12.3 Tipos de IDE 

De acuerdo Amazon Web Services Inc. (2024) los entornos de desarrollo 

integrado pueden ser de varios tipos por eso es importante saber cuál usar, esto 

depende de lo que se pretenda desarrollar debido a que en un proyecto de software 

se puede llegar a dividir en diferentes equipos que se encarguen de un área en 

específico; a pesar de eso se pueden clasificar en dos: IDE locales, IDE en la nube. 

2.3.12.4 IDE locales 

Los IDE locales son aquellos entornos que se manejan en el equipo local, se 

descargan y se instalan directamente desde internet, dependiendo en que área 

(Frontend, Backend, base de datos) se pretenda desarrollar se deberá escoger el 

adecuado. Su característica principal es la personalización permitiendo la descarga e 

instalación de bibliotecas o librerías para crear diferentes proyectos con diferentes 

estilos de codificación, también se caracterizan por ser plataformas multilenguaje 

logrando manejar diferentes lenguajes de programación; Sin embargo debido a su 

personalización pueden llegar a crearse proyectos con requisitos que pueden 

consumir muchos recursos resultando en un bajo rendimiento del equipo si no se 

tienen buenas prestaciones. 

2.3.12.5 IDE en la nube 

 Así como existen IDE locales también existen en la nube, ambos se pueden 

diferenciar, pero tiene la misma característica para editar, compilar y ejecutar código 

sin ninguna restricción, La ventaja de utilizar un IDE en la nube es que se omite el 

paso de la instalación que puede ser tediosa dentro del dispositivo local. Si bien 

ambos permiten realizar los mismo uno lo hace mejor que otro de la siguiente manera: 

Ambiente de desarrollo ya preinstalado, acceso de inmediato a través de internet y 

mejoras en tiempos de respuesta. (Amazon Web Services, Inc., 2024b) 

Para la elaboración de este proyecto se utiliza VisualStudio como entorno de 

desarrollo porque determinamos que cumple con todos los requisitos que debe tener 

el proyecto siendo compatible con cada tecnología que tengas que implementar como 

por ejemplo librerías, extensiones y plugins este tendría el objetivo de ser usado en 

el transcurso del proyecto mientras se realice el desarrollo del sistema web basado 

en Machine Learning. Se utiliza este tipo software ya que ayudarían al proyecto a 
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facilitar su desarrollo, evitar un mal uso de la sintaxis y realizar la compilación del 

código para previsualizar desde el navegador.  

2.3.13 Plataforma de control de versiones 

Microsoft (2023) define al sistema de control de versiones como un método que 

ayuda a los desarrolladores a tener un seguimiento de las diferentes instancias que 

ha tenido su código a lo largo del tiempo, cada vez que la persona realiza nuevos 

cambios dentro de su proyecto crea una nueva versión de la instancia en la que se 

encuentra; no obstante ellos cuentan con una instancia principal donde podrán ver los 

últimos cambios, no obstante pueden regresar a las diferentes versiones de su código 

sin afectar a ninguno de los cambios que había realizado. 

Si no existiría el sistema de control de versión los desarrolladores tendrían 

diferentes instancias de su proyecto o código guardadas en distintos archivos en su 

equipo, esto provoca que se consuma espacio y sea poco útil; al no tener una versión 

principal tiende a causar confusión y quizás eliminar una copia del código incorrecto. 

Para esto se utilizan estos sistemas que mantienen administrado todas las versiones 

posibles que existan del código.(Microsoft, 2023) 

Existen diferentes maneras de generar clasificaciones sobre los sistemas de 

control de versiones, generalmente los dos más comunes son los centralizado y 

distribuidos. Los centralizados basan se crean y generan dentro de un repositorio 

siendo mucho más eficiente; Por otro lado, si optamos por distribuidos el código o 

archivos se va a mantener en diferentes repositorios.  

A continuación, se presenta una tabla de clasificaciones del tipo de sistemas 

de control de versiones (GitLab, 2023): 

Tabla 4: 
 Clasificación de sistemas de control de versiones 

Tipo Descripción Uso común 

Distribuido 

Los usuarios tienen acceso a un repositorio 
desde varias ubicaciones donde ellos 
cargaran sus cambios o archivos, al contar 
con varios repositorios esto puede mejorar la 
flexibilidad.  

Puede ser conveniente para 
aquellas personas que laboran 
desde diferentes ubicaciones o 
cuentan con un trabajo remoto. 

Centralizado 

Todo el almacenamiento se centra en un 
repositorio único que sea que se encuentra en 
un servidor o maquina local.  

Suele usarse más en proyecto de 
desarrollo de software de cualquier 
ámbito debito a que se necesitara 
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Tipo Descripción Uso común 

compartir el código y rastrear 
archivos, 

Basado en 
bloques 

Presenta el bloqueo de archivos importantes 
dándole la preferencia a una persona única 
siendo esta la que puede modificar un archivo 
a la vez. 

Se aplica en proyecto donde se 
requiera evitar conflictos ya sea 
porque se edita, borrar o actualiza 
algo como diseño CAD o 
documentos. 

Optimista 

Aquí cada desarrollar trabaja de manera 
individual su código sin tenerlos conectado a 
nada, en caso de realizar algún cambio este 
es enviado al servidor para que lo analice y 
fusione.  

Útil en entornos que requieran una 
revisión más detallas sobre cuáles 
fueron los cambios y ambientes con 
menos conflictos.  

Nota: La siguiente tabla muestra las 4 diferentes maneras en las que se pueden clasificar los 
sistemas de control de versiones. 

El sistema de generación de informes basado en Machine Learning utiliza un 

repositorio en GitHub donde se almacena todo el código fuente del proyecto y un 

software de control de versiones distribuido donde existe una instancia principal que 

contendrá los últimos avances del sistema, cada desarrollador tendrá una instancia 

secundaria para trabajar de manera independiente así evitando que trabajen sobre la 

misma instancia lo que puede ocasionar confusiones y una desorganización ya que 

no se podría establecer que avances ha realizado cada uno. Se utiliza GitKraken 

como software de control de versión para este proyecto al ser compatible con GitHub 

lugar donde se encuentra el repositorio con el código fuente del sistema. 
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Capítulo III: Metodología De La Investigación 

En el siguiente capitulo se explica la metodología aplicada para desarrollar el 

proyecto de estudio y la metodología utilizada para la construcción del prototipo. 

Tipo Investigación y enfoque metodológico 

Para el desarrollo de este proyecto se emplea un enfoque de investigación 

mixta descriptiva, se usa investigación mixta porque nos permite trabajar con datos 

tanto cualitativos cómo cuantitativos donde se incluyen datos numéricos, visuales, 

registros, verbales, textuales con el fin de tener un mejor entendimiento sobre el objeto 

de estudio; esto permite contrastar datos cuantificables y no cuantificables así 

logrando comprobar o no los resultados esperados durante la investigación; este tipo 

de investigación nos brinda un mayor panorama acerca del fenómeno o problemática 

planteada y por consecuente podemos alinearnos a los objetivos, alcances y a la 

pregunta de investigación planteada.(Hernández, 2018) 

Dentro del estudio, la investigación mixta por su lado cualitativo corresponde a 

la interpretación de los requerimientos durante el levantamiento de información con la 

parte interesada de la empresa el cual se dio de manera verbal (reunión de trabajo 

con el jefe de PROTEMAXI), la participación de la empresa fue clave debido a que se 

pudo conocer cuáles eran las características y funcionalidades del proceso actual de 

generación de informes y cómo este influye en las operaciones de la empresa; esto 

permitió definir cuáles iban a ser las características y aspectos del prototipo 

ajustándolo a la automatización y al análisis con Machine Learning teniendo en cuenta 

que dicha solución debe de estar alienada a las necesidades y requerimientos de la 

empresa de seguridad.  Lo correspondiente al lado cuantitativo de la investigación se 

realizó una revisión general de los reportes de las incidencias registradas por el 

personal de seguridad de la empresa que corresponden a cada cliente, la data que 

proporciona estos reportes ayuda a la alimentación y permite el diseño del modelo de 

machine Learning que es un complemento esencial para la generación de reportes 

del prototipo. 

El enfoque descriptivo se aplica porque consta de la búsqueda y recolección 

de informacion que gira en torno al objeto de estudio y que es útil para contestar la 
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pregunta de investigación; permite definir y comprender el elemento investigado 

utilizando mediciones o criterios, es importante definir de donde proviene la 

informacion.(Nieto, 2018). Dentro del proyecto, este tipo de enfoque ayuda a entender 

de donde tienen que venir la informacion relacionada a los registros de incidencias, 

estos se analizan e interpretan para entender el comportamiento y funcionamiento de 

las variables para después poder relacionarlo con el prototipo del sistema; una vez 

interpretada la informacion recolectada es más fácil determinar que variables son las 

que más las más optimas y relevantes para obtener mejores resultados en los 

informes. 

Población y muestra 

Para la selección de la población se utilizan 409 registros de novedades que    

fueron proporcionadas por PROTEMAXI, dichos datos representan registros de 

incidencias que han sido reportadas desde el año 2023 hasta el año 2025 y 

corresponden a los diferentes clientes que tienen contratado el servicio  de seguridad; 

estos datos son esenciales para el entrenamiento del Modelo de  Machine Learning y 

también para su evaluación, el análisis de estos datos con el  modelo ayuda a 

encontrar patrones y tendencias para generar recomendaciones  dentro del informe.  

Puesto que la población no es tan grande y puede ser manejada, se opta por 

usar la misma población como muestra dentro del estudio, reducir la cantidad datos 

podría afectar a la efectividad del modelo de Machine Learning.  

Los 409 registros de novedades contienen datos numéricos, de tipo fechas, 

texto que detallan el título, detalle, estado y fecha de la novedad; a nivel general 

existen valores algunas columnas que contiene una inconsistencia de datos o un 

campo vació. A continuación, se mencionan y describen cada uno de los campos del 

dataset: 

• Id: columna tipo número con cero valores faltantes 

• titulo: columna tipo texto con cero valores faltantes  

• id_agente: columna tipo número con cero valores faltantes 

• id_cliente: completo columna texto número con cero valores faltantes 



38 
 

• id_localidad: columna tipo número con cero valores faltantes 

• id_garita: columna tipo número con cero valores faltantes 

• fecha_novedad: columna tipo fecha con cero valores faltantes, pero 

presenta campos donde tiene una mezcla de campo tipo fecha y texto 

• TIPO_NOVEDAD: columna tipo texto con 179 campos vacíos 

• tipo_incidente: columna de tipo texto con 401 campos vacíos 

• tipo_hallazgo: columna de tipo texto con 385 campos vacíos 

• tipo_actividad: columna de tipo texto con 295 campos vacíos 

• tipo_protemaxi: columna de tipo texto con 407 campos vacíos 

• detalle: columna de tipo texto con cero valores faltantes, pero presenta 

1 valor de cero en un registro  

• personas_involucradas: columnas de tipo texto con 1 campo vacío, 

presenta valores numéricos en diferentes registros 

• lugar_involucrado: columna de tipo texto con 184 campos vacíos  

• centralista: columna de tipo texto con 284 campos vacíos 

• estado_novedad: columna de tipo texto con 179 campos vacíos 

• estado: columna tipo texto con cero valores faltantes 

Se revisa el formato de los datos proporcionados y se encuentran columnas 

que tienen tipos de valores mezclados que contienen, donde se interpretan 

inconsistencias erróneas en los datos; a continuación, se detallan cuáles son esas 

columnas: 

• id: presenta el numero de la novedad registrada sin embargo se 

encuentran valores como “CLIENTE 30”, “CLIENTE 33” 

• id_cliente: se debería alojar el número de id del cliente sin embargo se 
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muestra un texto que describe el nombre del cliente, Ejemplo “Cliente 

1”, “Cliente 2”. 

• personas_involucradas: hay registros donde la columna tiene “0” y 

otro registro con “Xxx” lo que genera una inconsistencia la interpretar 

los datos. 

• fecha_novedad: presenta valores tipo fecha con hora y campos con 

una combinación de fecha más el nombre del cliente, ejemplo: 

“7/11/2023 15:CLIENTE 3:58”, “CLIENTE 3/2/2024 8:30:00”. 

• detalle: presenta un valor de “0” en un registro cuando es columna de 

tipo texto 

La presencia de datos combinados o con valores inconsistentes puede alterar 

la operación del modelo de Machine Learning y su carga a la base de datos, por lo 

que se realiza un tratamiento a los campos de las columnas que no se adecuen al 

formato del que proceden (numérico, fecha, texto), este proceso forma parte del 

desarrollo del modelo de Machine Learning. 

Instrumentos de recolección de datos  

Para la obtención de la información del objeto de estudio se aplica la entrevista 

como técnica de recolección de datos, como se mencionó anteriormente esta 

entrevista fue realizada a 2 personas de la empresa que tenían conocimiento acerca 

del proceso de generación de informes y el planteamiento que tenían para mejorarlo; 

durante la reunión se realizaron una serie de preguntas con el fin de recabar 

información que sea relevante para el proyecto y para el desarrollo del prototipo, así 

logrando establecer requerimientos y funcionalidades.  

En la entrevista se trató sobre el porqué se requiere de una solución de 

Tecnología de la Información para automatizar el proceso de generación de reportes 

mediante la aplicación de la inteligencia artificial, mencionando funcionalidades y 

aspectos generales que debe tener el prototipo; se indagó también acerca del 

funcionamiento del proceso actual y que esperan de la utilización del prototipo como 

ayuda en su operación. 
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Entre los puntos importantes se mencionaron las herramientas de desarrollo 

que se requiere utilizar, la forma y funcionalidad del prototipo, la data que se analiza, 

cumplimiento acorde al formato del informe, variables bajo las que se requiere generar 

el informe; los puntos mencionados son ampliados dentro la construcción del prototipo 

dentro de la fase de levantamiento de los requerimientos. 

Metodología de desarrollo de prototipo   

La metodología de desarrollo de software en cascada pertenece a la familia de 

las metodologías tradicionales en la implementación de sistemas, se divide en 5 

etapas donde se establecen objetivos y requerimientos, se diseña y desarrolla 

software y se realizan pruebas para comprobar los objetivos y resultados esperados 

inicialmente; debido a la forma en la que se implementa que es clara y estructurada 

se logra determinar los objetivos de manera rápida.  

J. A. Barrera & Barrera (2020) define a la metodología de cascada como simple 

pero efectiva cuando se requiere ejecutar un proyecto siempre y cuando este 

predefinido y se haya dejado claro todo lo que se va a realizar, es unas de las más 

fáciles de implementar debido a que su proceso de revisión y desarrollo que sigue 

pasos en concreto sin tendencia al cambio, esto lo vuelve ideal para proyectos 

pequeños donde se haya establecido los alcances y objetivos del proyecto teniendo 

en cuenta lo que se desarrollará y las limitaciones que existen. 

Algo relevante de esta metodología es que su primera etapa es clave ya qué 

dependiendo de qué tan bien se haya realizado la definición de objetivos y 

requerimiento dependerá el éxito del proyecto debido a que en estas etapas se realiza 

el levantamiento de requerimientos la planificación; en la metodología se deben seguir 

los pasos de manera secuencial y no se quiere realizar un retroceso a un paso anterior 

evitando la repetición de pasos lo cual beneficia la entrega del producto final.  

Aplicando esta metodología se llega a tener una mejor trazabilidad del proyecto 

facilitando la culminación de hitos, actividades y el no causar retrasos realizando 

cambios recurrentes durante el desarrollo del sistema ya que existen requisitos 

establecidos.  

A continuación, se ilustran las fases de la metodología seleccionada: 
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Figura 8 
Metodología cascada 

 
Nota: Se muestra un modelo de las 5 fases que conforman la metodología en cascada, 
aquí se mantiene una ruta secuencial donde la fase más importante es la primera. 

Las fases del modelo de metodología en cascada conforman diferentes partes 

del proyecto que se ha sido desarrollado, por esta razón es importante describir como 

se integran están fases dentro del proyecto: 

(Olivera & Alonso, 2021) definen a la primera etapa del modelo como la 

primordial donde se establecen objetivos, limitaciones y cuáles serán las 

características y reglas de negocio que contendrá el prototipo, se resalta que de esta 

fase dependerá gran parte del existo del proyecto. En la fase de diseño se estructuran 

las tecnologías tanto a nivel de hardware como software a utilizar en el sistema, aquí 

se realiza también una planificación de actividades acorde a las especificaciones 

técnicas que hayan sido solicitadas por el usuario durante el levantamiento de 

información. 

En la fase de implementación se realiza el desarrollo del prototipo del sistema 

de generación de informes junto con la construcción del modelo de Machine Learning, 

en esta fase deberá existir una relación y consistencia con las fases de requerimientos 

y diseño ya que las dos primeras fases determinaran cual será al aspecto y reglas 
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que definirán el software; esto nos asegura presentar un software en base a lo 

solicitado así evitando realizar cambios inoportunos.  

Una vez finalizada la implementación del prototipo se realizarán pruebas donde 

se busque evaluar como el prototipo del sistema responde a cada una de las 

características y funcionalidades que fueron plasmadas en la fase de implementación, 

si durante las pruebas se debe realizar correcciones se las hará siempre y cuando 

este dentro los objetivos; la evaluación es clave porque permite darle validez al 

software midiendo la capacidad y calidad con la que genera informes y analiza datos 

con el fin de obtener resultados acorde a los esperado.  
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Capítulo IV: Propuesta Tecnológica 

El siguiente capitulo se explica cómo se lleva a cabo el desarrollo del proyecto 

para realizar la construcción del prototipo del sistema, el contenido del capítulo se 

estructura de acuerdo con las metodologías indicadas en el capítulo 3. 

Levantamiento de información 

El levantamiento de información se realizó en dos reuniones programadas que 

se tuvo con el representante legal de la empresa auspiciante donde se explicó cuáles 

eran las necesidades que tenía la empresa y cuáles eran los aspectos que debía de 

tener el prototipo, durante la reunión se tomó nota de dichas necesidades y 

funcionalidades. A continuación, se detalla la información recopilada: 

1. El sistema proporciona a los usuarios informes generados de manera 

automatizada utilizando inteligencia artificial y utilizando data 

proporcionada la empresa, la data que se utilizará para generar el informe 

proviene de las incidencias reportadas que se haya realizado al mes por lo 

guardias, es decir este informe generado será del mes y se deberá generar 

por cliente. 

2. Actualmente el proceso de elaboración de informes es realizado por el 

analista de reportes de la matriz de PROTEMAXI el cual revisa reporte por 

reporte de las incidencias que han sido registradas durante todo el mes, 

esta información deberá ser analizada por la persona responsable y 

elaborar el informe correspondiente de acuerdo al cliente y al mes; la 

empresa tiene la necesidad de automatizar este proceso donde toda esta 

información generada día a día se pueda consolidar en un informe final sin 

la necesidad de una persona. 

3. El sistema debe ejecutarse a través de la web y su desarrollado tiene que 

ser hecho con Laravel tanto a nivel de back-end como front-end. El sistema 

se realiza utilizando Laravel porque en caso de realizar una integración con 

el sistema de registro de incidencias de PROTEMAXI deberá existir la 

facilidad y compatibilidad entre ambos sistemas. 
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4. El informe generado por el prototipo deberá seguir el formato estandarizado 

que se tiene en la entrega de informes a los clientes, esto quiere decir que 

cuando se vaya a realizar la generación del informe este deberá contar con 

las mismas características y campos que el informe de entrega por parte 

de PROTEMAXI. 

5. El prototipo del sistema deberá ser desarrollado en un entorno fuera del 

sistema actual que tiene PROTEMAXI el cual permite registrar incidencias 

reportadas por el personal de seguridad, esto con el fin de mantener la 

integridad del sistema y no causar posibles afecciones.  

6. La información proporcionada de las novedades serviría como data de 

procesamiento para la elaboración del informe del mes por cliente, entre los 

datos mencionados en la reunión se encuentran descripción, titulo, cliente, 

fecha, hora y nombres; la empresa menciona que estos datos se utilizaran 

para realizar el análisis y así desarrollar el informe. 

7. El sistema deberá manejar una relación estricta donde el número de 

informes generados deberá estar ligado al número de clientes que tenga, 

así mismo las fechas de las incidencias reportadas deberán estar acorde al 

mes y al cliente. 

8. Dentro del front-end del Sistema deberá mostrarse la lista de clientes que 

estén dentro de la data proporcionada ya que debido a temas de integridad 

de datos no se puede proporcionar la lista completa; en esta lista de cliente 

el usuario podrá generar los informes por clientes de acuerdo con el mes.  

9. No se deberá mostrar el nombre del cliente que tiene contratado el servicio 

de PROTEMAXI con temas de confidencialidad e integridad de datos. 

10.  La data proporcionada con respecto a las novedades que se reportan día 

a día es la data que se utilizará para el análisis utilizando el modelo de 

Machine Learning. 

11.  Dentro del informe existe información que se genera del resultado del 

análisis de la data de las novedades por el modelo de Machine Learning y 
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data que proviene directamente de la base de datos que sirve para llenar 

campos y tablas que son precargadas.  

Definición del prototipo 

De acuerdo con la información recopilada en el levantamiento de los 

requerimientos se traducen a las características de la implementación, el prototipo se 

define como un sistema web que permite generar informes mensuales por cliente de 

las incidencias que son reportadas día a día, la automatización de los informes trae 

consigo la utilización de Machine Learning por lo que no se realiza una automatización 

convencional y tampoco 100% de extracción e inserción debido a que existe 

información dentro del informe que es analizada y puesta como información de valor. 

 Características y funcionalidades  

A continuación, se mencionan las características y funcionalidades: 

• Generación automatizada de informes que sigan el formato del informe 

estándar de la empresa 

• Los resultados que genere el análisis del modelo de machine Learning 

se incluyen dentro del informe  

• En la pantalla se debe mostrar el listado de cliente y el mes o periodo 

del informe que se va a generar junto con un botón para generar el 

informe 

• El modelo de machine Learning debe analizar y generar resultados 

respecto a la data de novedades mencionada en la población y muestra 

del capítulo 3 

• El informe generado deberá descargarse en un archivo en formato PDF 

Requisitos funcionales y técnicos 

A continuación, se indican los requisitos funcionales y técnicos: 

• El prototipo debe cumplir con los siguientes requisitos: 
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• Se utiliza Laravel como Framework para el desarrollo web del sistema. 

• Se utiliza MySQL como gestor de base de datos. 

• Los informes generados deben seguir con el formato estándar de 

informes de PROTEMAXI. 

• Los informes se generan de acuerdo con el cliente y mes. 

• Los informes deben ser generados en formato PDF. 

• Debe ser un sistema independiente al sistema actual de PROTEMAXI. 

Herramientas para el desarrollo 

A continuación, se mencionan las tecnologías utilizadas para el desarrollo del 

software: 

Tabla 5  
Clasificación de sistemas de control de versiones 

Capa Tecnologías 

Front-end Laravel (HTML, CSS, PHP) 

Back-end Laravel (PHP) 

Base de Datos MySQL, SQL, XAMPP 

Desarrollo GitKraken, Composer, VisualStudioCode, GitHub 

Procesamiento inteligente Python, Excel 

Nota: La siguiente tabla muestra las herramientas que se utilizan para la construcción del 
prototipo. 

Arquitectura del sistema 

Para la representación del sistema se elabora una ilustración que permite tener 

una visión de cuáles son los componentes que lo conforman y como estos se 

relacionan entre sí para hacer que el sistema funcione de manera correcta.  

A continuación, se presenta el grafico de la arquitectura del sistema: 
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Figura 9  
Arquitectura del prototipo 

 
Nota: Se muestran el componente se estructura el prototipo de sistema de generación de reportes. 

La arquitectura del sistema al tener diferentes componentes puede ser dividida 

en capas de acuerdo con la naturaleza o funcionamiento que tenga cada uno de ellos 

para el prototipo, aquí: 

1. El almacenamiento y procesamiento es el componente clave debido a que 

aquí se obtienen los datos que servirán para la generación del reporte, así 

como los datos que se utilizarán para ser analizados por el modelo de 

Machine Learning; aquí interviene herramientas de alojamiento de datos 

como el tipo de base de datos que se utiliza y lenguajes para construir 

modelos para procesar datos como lo es Python. 

2. El componente generador es la capa principal debido a que automatiza el 

proceso de generación de reportes y lo combina con los resultados 

arrojados por el modelo de Machine Learning; en este componente se 

realizan las configuraciones de conectividad con la base de datos de 

incidencia. Está construido bajo los requerimientos de la empresa, esto es 

utilizando Laravel. 

3. El ultimo componente es el producto final es decir el informe el cual es 

descargable y puede ser visualizado en formato PDF, el resultado de este 

componente depende de cómo se haya realizado la implementación de la 

data y la construcción del sistema, esto quiere decir que si falta data el 

informe puede verse incompleto y si existe poco desarrollo en el software 

puede tener problemas al momento de visualizarse. 
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Modelo entidad relación 

El prototipo interactúa con la base de datos denominada como 

db_database_protemaxi, creada específicamente para emular la base que está 

implementando actualmente la empresa de seguridad.  

Consta de 2 tablas: detalles y recomendaciones.  

Figura 10  
Metodología Cascada 
 

 

Nota: La siguiente imagen presenta el modelo entidad relación de la base de datos del proyecto 
relacionando la tabla detalles con la tabla de recomendaciones 

Proceso de extracción y carga de datos a la base 

Debido a qué se necesita realizar el análisis en la generación de informes se 
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solicitó acceso a la información del registro de incidencias que la empresa tenía 

porque aquí se encontraba información como fecha en que se registró la incidencia, 

la localidad en donde ocurre, personal que la registra, los detalles que contiene esta, 

personas involucradas, etc.  

A continuación, se presenta el archivo Excel con el registro de incidencias 

proporcionado por PROTEMAXI: 

Figura 11 
Registro de Incidencias 

 
Nota: Archivo Excel que contiene 409 novedades reportadas en los períodos: 2023, 2024 y 2025 

 

Debido a que se requería seguir estrictamente el formato del informe se solicitó 

que se nos proporcionará un ejemplo de un informe realizado con el fin de cumplir 

con los estándares y requerimientos de la empresa.  

A continuación, se presenta un ejemplo del informe proporcionado: 
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Figura 12 
Ejemplo de Informe 

 
Nota: Archivo Word que contiene informe de incidencias del mes de agosto del 2024 

Para obtener los datos que utilizamos en nuestro prototipo, tuvimos que 

realizar una extracción de datos a partir de la muestra que nos impartió la empresa 

de seguridad en un archivo Excel con 409 registros. Este archivo fue transformado en 

formato CSV para realizar el trabajo de carga a la base de datos con la cual se va a 

implementar en el prototipo. 

Creación de proyecto de Laravel 

Para la creación del proyecto de Laravel donde va a recaer la codificación para 

la página web del módulo de reportería y donde se va a realizar la conexión a la base 

de datos para la generación de reportes, se utiliza el siguiente comando: 

composer create-project laravel/laravel proyectoLaravel 
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Figura 13 
Comando de creación 

 

 

Figura 14 
Ejecución 
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Figura 15 
Instalación de paquetes y recursos 

 

 

Figura 16 
Creación de archivos y directorios 
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Figura 17 
Finalización de creación del proyecto y migración de tablas a la BD 

 

Configuración del archivo.env 

Posterior a la creación del proyecto de Laravel, se requiere de editar la configuración 

detallada en el archivo. env del proyecto. Misma configuración en la que recae las 

credenciales para el acceso y conexión a la base de datos. Como tal se necesita que 

se modifique el nombre de la base de datos, el usuario y contraseña. 

Figura 18  
Configuración del archivo.env 

 
Nota: Archivo. env que muestra parámetros del tipo de conexión de base de datos ip del host y 
nombre la base de datos para poner conectar el proyecto de Laravel con MySQL 
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Creación de Modelos MVC 

En Laravel se utiliza la arquitectura de software de MVC (Modelo-Vista-

Controlador). Los modelos representan las tablas que se encuentran en la base de 

datos de una forma que permite una interacción de manera organizada.  

Para la creación de Modelos, se utilizó los siguientes comandos: 

php artisan make: model Detalle –m 

Figura 19 
Creación de modelo Detalle 

 

 

php artisan make:model Recomendacion -m 

Figura 20  
Creación de modelo Recomendación 

 

 

Migrations 

El migrations en Laravel constituye de una forma de administrar el esquema 

de la base de datos conectada al proyecto desde Laravel mismo.  

Permite crear, realizar modificaciones e incluso eliminaciones cuando es 

necesario todo desde el proyecto mismo con funciones en la carpeta de migrations. 
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Figura 21  
Contenido de Migrations 

 

 

Figura 22  
Schema tabla detalles 
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Figura 23  
Schema tabla recomendaciones 

 
 

Estos esquemas de mis tablas definidas pasan a escribirse en la base de datos 

conectada, que previamente fue establecida en el archivo. env, por medio del 

siguiente comando: 

php artisan migrate 

Figura 24  
Ejecución migrate 

 
 

Uso del XAMP 

Para poder acceder a nuestra base MySQL de nuestro local, debemos tener 

activado el módulo de Apache y de MySQL en nuestro panel de control de XAMP.  
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Figura 25  
Panel de control XAMPP 

 
 

De esta manera si ingresamos a administrar nuestra base de datos Mysql 

podemos visualizar la estructura que hemos creado para el proyecto. Sin tener 

activado el módulo del panel de control de XAMP, no podríamos acceder a la base de 

datos.  

Figura 26  
Base de Datos 
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Creación de Controlador 

En el contexto de Laravel, los controladores son los que contienen toda la 

lógica de negocio correspondiente al proyecto y se lo conoce como la capa intermedia 

entre la interfaz gráfica y los modelos. Generamos un controlar por medio del siguiente 

comando: 

php artisan make:controller PDFController –resource 

Figura 27  
Ejecución de comando 

 
 

Carpeta de Imágenes 

De manera manual se creó la carpeta “images” en el directorio cuya finalidad 

es de almacenar las imágenes que se van a utilizar a lo largo del proyecto para que 

recaigan en un repositorio centralizado. 

Figura 28  
Directorio images 

 
 

Vista con Blade 

Utilizamos Blade con la finalidad de generar una vista, la interfaz gráfica con la 

cual el usuario interactúa directamente. 
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Figura 29  
Archivo Blade 

 

 

Instalación de la librería FPDF 

Para la construcción de nuestro reporte dinámico implementamos la librería 

FPDF y para ello, primero debemos realizar la instalación de esta mediante el 

siguiente comando: 

composer require setasign/fpdf 

Figura 30  
Ejecución de comando 
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Construcción del Reporte en el Controlador 

Para construir el reporte mediante código lo realizamos desde el controlador 

que además es donde se realizan las peticiones http, recaen funciones definidas y la 

codificación del reporte. 

Figura 31  
Controlador Reporte 

 

 

Ejecución del proyecto 

Para ejecutar nuestro proyecto de Laravel y así visualizar la vsita que hemos 

creado con Blade corremos el siguiente comando en la consola: 

php artisan serve 

Figura 32  
Comando Ejecución del proyecto 

 
 

Nos dirigimos a la URL que muestra la consola donde se está ejecutando 

nuestro proyecto para poder visualizarlo. 
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Figura 33  
Pagina de generación de reportes 

 

 

En el módulo de reportería, se estableció que la tabla este agrupada a nivel de 

granularidad de cliente y periodo; también se consideró que cada vez que se genera 

un reporte nuevo refleje esa modificación en la columna fecha de reporte de manera 

automática.  

Al hacer clic en el botón “Generar Reporte” se descarga el reporte 

correspondiente al registro seleccionado. Se agregaron filtros de cliente, periodo y 

fecha reporte respectivamente a la página web con finalidad de que sea amigable 

para el usuario.  

Desarrollo del modelo de Machine Learning 

Comparación y elección del tipo de modelo 

Previo al desarrollo del modelo de Machine Learning es importante decidir qué 

modelo se ajusta a los requerimientos y necesidades de la empresa, esto dependerá 

en gran medida de lo que se deseó obtener. Se necesita poder encontrar patrones 

que evalúen una frecuencia que después pueda ser clasificada en diferente nivel de 

incidencia, esto tomando en consideración la precisión con la debe contar dicho 

modelo. Lo que se pretende aquí es analizar los resultados de cada modelo probado, 

exponer sus ventajas y desventajas.  

Aquí se busca encontrar patrones que identifiquen frecuencias y utilizar estos 
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patrones para poder predecir futuras incidencias en base a la frecuencia con que 

suceden los diferentes tipos de incidentes de seguridad y poder generar 

recomendaciones por cada incidente.  

Se han seleccionado 3 modelo para su comparativa y posterior elección:  

• Random Forest 

• Support vector machine 

• Gradient Boosting Regressor 

Cada uno de estos modelos ofrecen ventajas que pueden ser útiles al momento 

de tratar datos de incidencias de seguridad: 

Se escogió Random Forest porque este modelo puede manejar datos con 

muchas características o diferente tipo de formato, es útil si se desea buscar 

predicciones en base al nivel de importancia de cada variable con la que se esté 

trabajando. Su enfoque de promediar múltiples arboles podría limitarlo al hacerlo 

menos preciso que otras opciones.  

Se escogió Support Vector Machine debido a su capacidad para trabajar con 

diferentes variables que contengan múltiples características dentro de un mismo 

dataset para trabajar tanto clasificación como regresión esto por si en algún futuro se 

deseara cambiar la naturalidad del propósito del modelo, esto lo vuelve un algoritmo 

especial al poder identificar patrones en diferentes escenarios, sin embargo, en 

problema donde se manejen datos tabulares puede ver limitado. Se debe tener en 

cuenta que no es un modelo que trabaje de manera perfecta con grandes volúmenes 

de datos o que puedan incrementarse en un futuro.  

El modelo de Gradient Boosting Regressor se escogió debido a su pelicular 

técnica de Ensamble Learning que permite poder trabajar con diferentes modelos en 

un mismo “Modelo padre” cuyos hijos son modelos básicos pero que juntos pueden 

lograr mejorar la precisión de manera progresiva logrando corregir error tras error en 

cada iteración. Este modelo es útil cuando se busca tener excelente precisión y buen 

nivel de clasificación en los distintos niveles de incidencias. Es un modelo que puede 

seguirse optimizando sin necesidad de realizar ajusten tan complejos en sus 
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hiperparametros, se puede añadir una optimización de funciones de perdida usando 

huber para tener un mejor manejo de outliers.  

Para cada modelo se mantienen las mismas variables de entrada con el fin de 

no afectar la salida esperada, por otro lado, las métricas de cada modelo se tratan de 

mantener similitudes para que no existan descompensaciones al momento de realizas 

las diferentes ejecuciones. La data que se utilizará en cada modelo será la misma con 

el fin de mantener una igualdad y ver los diferentes resultados bajo los mismos tipos 

de datos.  

A continuación, se muestran los parámetros y las métricas resultantes de cada 

uno de los 3 modelos que han sido objeto de prueba con el fin de escoger uno, la 

selección final del modelo se hizo de acuerdo con los resultados arrojados y a su 

aplicabilidad dentro del prototipo del sistema web de generación de informes de 

incidencias: 

Métricas y parámetros del modelo Random Forest 

 
Figura 34  
Random Forest Regressor 

 

Para el proceso de análisis y procesamiento de datos se utiliza validación 

cruzada por lo que se divide de manera parcial los datos de entrenamiento, esto con 

el fin de generar mejores métricas dentro del modelo al hacerlo más robusto. Con 
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respecto a al cálculo R2 dentro del grupo de entrenamiento se obtiene un 65.2% lo 

que significa que aproximadamente más del 50% de la variabilidad de los datos de 

entrenamiento puede ser explicados por el modelo; con una desviación estándar de 

0.029 lo que representa el rendimiento del modelo en las diferentes partes de los 

datos de entrenamiento, el valor obtenido indica que no existe una variación grande 

por lo tanto es estable.  

Con respecto al conjunto de datos de prueba tenemos un 79.4% en R2 que 

pertenece a la variabilidad de la variable objetivo, al ser este valor mayor que el valor 

de los datos de entrenamiento podemos decir que el modelo se comportará mejor 

ante datos de prueba que con los datos de entrenamiento en validación cruzada.  

El error absoluto medio (MAE) es la diferencia entre los valores reales con los 

valores predichos, en este caso tiene un valor de 13.322 unidades, dentro del modelo 

este margen de error no considera signos de error y en vez de eso mide la magnitud 

promedio del error que puede haber sin penalizar valores que son externos. Se tiene 

un valor de 17.681 de la raíz del error cuadrático medio es decir el RMSE este tiene 

relación con el MAE debido a que es una métrica que influye en relación con MAE 

esto quiere decir que si el MAE es alto el RMSE será más alto debido a que penaliza 

más los errores grandes, esto puede indicar que los errores tienen cierta dispersión 

lo que significa que existen ciertas diferencias en los casos de predicciones junto con 

los valores reales 

Métricas y parámetros del modelo SVM 
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Figura 35  
Support Vector Machine 

 

 

El modelo Support Vector Machine optimizado con los parámetros C = 10, 

epsilon = 0.01 y gamma = 'auto' obtuvo un R2 de 0.237 ± 0.098 en la validación 

cruzada con los datos de entrenamiento, lo que indica que el modelo logra explicar 

solo un 23.7% de la variabilidad en los datos de entrenamiento, con una variabilidad 

moderada entre los pliegues. En los datos de prueba, el modelo alcanzó un R2 de 

0.370, lo que sugiere que la capacidad de generalización del modelo es limitada, ya 

que solo explica el 37% de la variabilidad de los datos de prueba. Además, el MAE 

de 22.996 y el RMSE de 30.908 indican un margen de error relativamente grande en 

las predicciones, siendo el error absoluto y la dispersión más altos en comparación 

con otros modelos, lo que sugiere que el modelo podría no ser tan preciso en sus 

predicciones. Se realiza una explicación del porque las métricas del modelo SVM 

son muy inferiores a comparación de los otros modelos debajo del cuadro 

comparativo de los resultados de los 3 modelo. 

Métricas y parámetros del modelo Gradient Boosting Regressor 
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Figura 36  
Gradient Boosting Regressor 

 
 

Los resultados del modelo de Gradient Boosting Regressor al igual que los 

modelos posteriores se dividen en datos de prueba y datos de entrenamiento donde 

a los datos de entrenamiento se les aplica validación cruzada, aquí observamos que 

el R2 para el grupo de entrenamiento es del 79.1% lo que significa que el modelo 

logra explicar más del 79% de la diferenciación de los datos de entrenamiento, 

mientras que el R2 de prueba es del 85.3% lo que quiere decir que el modelo tiene 

una utilidad superior al de los modelos mencionados anteriormente, al ser mayor se 

define que el modelo captura bien los patrones del conjunto de prueba además de no 

estar sobre ajustado.  

Por otro lado, el MAE de 9.884 lo que indica que esa es la diferencia de error 

absoluta entre los valores reales y las predicciones realizadas, este valor es más 

pequeño que el del modelo de Random Forest lo que indica que puede sugerir 

predicciones más precisas de manera absoluta. El RMSE es de 14.9 lo que indica que 

existe una cierta dispersión en la muestra de errores, aunque este valor es menor al 

que se ha venido calculando en los modelos de Random Forest y Support Vector 

Machine. 

Una vez obtenido los resultados de cada uno de los modelos se comparan las 
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métricas observadas, ventajas, desventajas y características con relación al prototipo 

desarrollado: 

Tabla 6  
Cuadro comparativo 

Modelo 
Gradient Boosting 

Regressor 
Support Vector 

Machine 
Random 

Forest Regressor 

Métricas 
Observadas 

MAE: 9.88 
RMSE: 14.94  
R2 Prueba: 0.82 
R2 Entrenamiento: 
0.791 

MAE: 22.99 
RMSE: 30.90 
R2 Prueba: 0.37 
R2: Entrenamiento: 
0.23 

MAE: 13.32 
RMSE: 17.68 
R2 Prueba: 0.79 
R2 Entrenamiento: 0.65 

Ventajas 

- Mejor rendimiento en 
las métricas  

- Manejo natural de 
features no lineales  

- Robusto contra 
outliers  

- Bueno para datasets 
medianos y grandes 
-Menos propenso a 

sobreajuste 
-Alto rendimiento 

predictivo 
-Capacidad para 

manejar datos faltantes 

- Análisis de 
múltiples tipos de 

datos en un mismo 
dataset. 

-Eficiente en dataset 
pequeños o 
medianos 

-Uso en casos de 
clasificación o 

regresión 
 
 

- Fácil de interpretar  
 

- No requiere escalado de 
datos  

  
- Menos propenso al 

overfitting 

Desventajas 

 - Puede ser 
computacionalmente 
intensivo  
 

- Costo 
computacional alto 
- Escalabilidad 
limitada a grandes 
volúmenes de datos 

- Costo computacional alto   
- Puede requerir más 
memoria 

Nota: Esta es una tabla comparativa cuyo fin es contrastar los resultados obtenidos de las métricas 
de cada modelo más sus ventajas y desventajas dentro de la práctica. 
 

¿Por qué la implementación de SVM en comparación con las métricas de los 

dos modelos ha tenido un bajo rendimiento o unas métricas bajas?  

A pesar de que SVM es un modelo que tiene utilidad en múltiples tipos de datos 

y en casos de uso de clasificación y regresión este puede verse afectado debido a la 

forma en como se presentan los datos y el problema que se plantea al modelo. SVM 

es un modelo que esta diseñado para trabajar en problemas con datos que tienen una 

estructura clara es decir datos que sean linealmente separables es decir datos que 

puedan ser separados en clases, en este caso si bien se usa también una clasificación 

y predicción, los datos son tabularmente complejos teniendo una mezcla de 
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características numéricas, categóricas y de texto. Cuando yo aplico el modelo SVM 

en este contexto el modelo dice que cualquier característica de la data debe ser 

numérica y escalable esto quiere decir que se debe realizar un preprocesamiento a 

parte del que se realiza con el fin de codificar variables categóricas y de texto; esto 

genera un problema ya que en el caso del texto se debe reducir su dimensionalidad. 

El problema radica en que cuando se cree la matriz de características esta será muy 

dispersa y grande esto causa que no sea escalable. Cabe mencionar que este modelo 

no analiza o haya interacción de manera automática entre las características de los 

datos. 

¿Qué ventajas tiene el modelo Gradient Boosting Regressor con respecto a los 

demás modelos? 

• Mejores metricas: El modelo de Gradient Boosting Regressor logra mejores 

metricas en R2, MAE y RMSE debido al enfoque que tiene para un manejo de 

corrección de errores iterativo. 

• Flexibilidad:  Aunque es cierto que la complejidad del modelo puede provocar 

sobreajuste, en este se pueden modificar los hiperparametros como puede ser 

el max_depth, n_estimators o el Learning_rate con el fin de evitar este 

problema. 

• Manejo de ouliers: Al poder integrar funciones como huber que son de perdida 

este logra pasar o hacer frente a valores atípicos es decir logra ser menos 

sensible.  

• Interoperabilidad: Aunque no llega a ser mejor que Random Forest, este 

modelo puede analizar importancia de las características, esto ayuda a 

entender que variables ayudan a generar mejores predicciones dentro del 

modelo.  

• Manejo de datos: Capaz de poder manejar el dataset proporcionado que trae 

valores ausentes sin necesidad de realizar imputaciones dificiles. 

Learning Seleccionado: Gradient Boosting Regressor 

Se realiza una comparación manual de las métricas de cada uno de los modelos 
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mencionando cual es el mas optimo dependiente del resultado obtenido, en este 
caso se evalúa cada métrica. 
 

1. Análisis de las métricas: 

• MAE (Error Absoluto Medio): Gradient Boosting Regressor tiene el MAE más 

bajo (2.50), lo que indica que sus predicciones son, en promedio, las más 

cercanas a los valores reales. 

• RMSE (Error Cuadrático Medio): Similar al MAE, Gradient Boosting 

Regressor también presenta el RMSE más bajo (3.92), sugiriendo una menor 

dispersión en los errores de predicción. 

• R2 (Coeficiente de Determinación) en Prueba: Gradient Boosting Regressor 

lidera con un R2 de 0.82 en el conjunto de prueba. Esto significa que el modelo 

explica el 82% de la varianza en los datos observados durante la prueba, lo 

que demuestra una alta capacidad predictiva en datos no vistos. 

2. Balance de características: 

o Ofrece un buen equilibrio entre precisión y complejidad 
o Más preciso que Random Forest en este caso específico 

3. Adecuación al problema: 

o Parece manejar mejor la naturaleza del problema 
o El alto R2 sugiere que captura bien las relaciones en los datos 
o Bueno para problemas de regresión con complejidad moderada 

En contraste con los demás modelos la esta justificación se basa netamente 

en características especificas que tiene el modelo en comparación con los otros, 

siendo mejor que el SVM al estar diseñado de manera especifica para manejar datos 

tabulares donde se manejan características numéricas, texto y categóricas de manera 

nativa donde se encuentran relaciones no lineales mientras que el SVM no. 

Sobrepasando al modelo de Random Forest gracias a su habilidad para crear modelo 

mas precisos y robustos debido a su magnífica habilidad para iterar errores residuales 

optimizando sus resultados. Random Forest solo entrenaría arboles de manera 

dependiente y saca un promedio Mientras que Gradient Boosting logra entrenar 

múltiples arboles de manera seguida y cada árbol va corrigiendo los errores del árbol 

anterior. 

La decisión de utilizar Gradient Boosting Regressor no solo se basa en su 

superior rendimiento métrico, sino también en consideraciones prácticas de 
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implementación, mantenimiento y valor comercial. El modelo demuestra una 

capacidad sobresaliente para capturar la complejidad inherente de los datos mientras 

mantiene un nivel de interpretabilidad y manejabilidad que lo hace ideal para 

aplicaciones del mundo real. Su rendimiento consistentemente superior en todas las 

métricas evaluadas, combinado con sus características prácticas favorables, lo 

posiciona como la mejor elección para este caso de uso específico. 

Estructura y explicación del modelo 

El modelo seleccionado para realizar la integración con el prototipo de Machine 

Learning ha sido desarrollado y mejorado debido a que en un principio las métricas 

no eran las óptimas, sin embargo, esto fue motivo que se siguiera un desarrollo 

continuo con el fin de mejorar las métricas del modelo tanto para los datos de prueba 

como para los de entrenamiento.     

La estructura que se ha definido para el modelo donde se encuentra las 

funciones y las importaciones realizadas es la siguiente: 

Figura 37  
Estructura del modelo 

 

 

Librerías utilizadas  

Las librerías que se utilizan dentro del modelo permiten dotar al programa de 
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diferentes cualidades con el fin de ofrecer un mejor rendimiento y optimización del 

modelo, durante el desarrollo y mejora del modelo de machine Learning se fueron 

agregando más librerías a las en un principio ya existentes.  

Para el manejo de datos se utilizaron las librerías pandas, numpy y re ya que 
permiten: 

• Manipular datos en una estructura de tipo DataFrame 

• Permite limpieza, transformación y análisis de datos 

• Numpy nos permite utilizar herramientas para cálculos numéricos y 

manipulación de arrays 

• Son esencial para el preprocesamiento y cálculos matemáticos 

Para la conexión a la base de datos se utiliza sqlalchemy para: 

• Tener una conexión a la base de datos 

• Permitir ejecutar consultas SQL en bruto 

• Definir una estructura de las tablas a crear 

• Poder definir tipo de datos en las columnas de las tablas creadas  

Para enriquecer el modelo de Machine Learning se utilizan las siguientes 
librerías 

• sklearn.model_selection 

• sklearn.ensemble 

• sklearn.metrics 

• sklearn.preprocessing 

• sklearn.feature_extraction.text 

• sklearn.pipeline 

• sklearn.impute 
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Las librerías especialmente orientadas al modelo de machine Learning 

seleccionado sirven para poder dividir los datos en conjuntos de entrenamiento y 

prueba, poder sacar métricas de evaluación en este caso para modelos de regresión, 

poder pasar variables categóricas a numéricas, poder normalizar los datos para 

obtener un mejor rendimiento del modelo, manejar valores faltantes y para poder 

aplicar el modelo de aprendizaje automático seleccionado basado en boosting de 

regresión 

Figura 38  

 

 
Configuración inicial y definición de clases 
 

Se realiza una configuración del entorno y se define la clase principal de 

IncidentPredictor, se configura el sistema de logging con el fin de registrar cualquier 

mensaje que exista durante la ejecución del modelo ya que después se necesitara 

realizar una depuración y seguimiento del modelo.  

La clase Incident Predictor es la clase principal con la inicia el modelo, esta 

clase engloba todo el conjunto de subclases o funciones que pueda llegar a tener el 

modelo. Esta clase se componente de variables, funciones, sentencias y sobre todo 

los componentes claves como la conexión a la base de datos MySQL y acciones de 
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vectorizar el texto.  

Figura 39  
Configuración inicial 

 
 

Configuración de KeyWords y niveles de severidad 

Esta parte tiene el propósito de establecer las palabras claves y niveles de 

severidad que puedan estar relacionados con los incidentes de seguridad, el 

diccionario de palabras se llama “keyword_config” dentro de este diccionario uno 

puede encontrar palabras claves como “robo”, “incendio”, palabras que este 

relacionado con los típicos incidentes de seguridad; en lo niveles de severidad que 

puede ser “Peligrosa”, “Riesgosa” van a tener su propio valor numérico, esta sección 

se encarga de poner analizar los incidentes y de acuerdo a eso poder asignarles una 

severidad y categoría basada en palabras encontrada, este no será el único analizar 

por el que pasara la data, a lo largo del modelo la data es predicha y se generan 

valores de frecuencia.  
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Figura 40  
keywords 

 

 

Creación de la tabla recomendaciones 

Es fase del script tiene la finalidad de poner crear una tabla en la base de datos 

con el fin de tener un lugar donde se puedan guardar las recomendaciones generada 

por el modelo, aquí se definen las siguientes tablas, así como se muestra a 

continuación:  
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Figura 41  
Tabla recomendaciones 

 

 

Obtención de Datos 

Durante esta etapa se realiza la obtención de data de incidentes que existen 

desde la base de datos, primero se realiza una consulta SQL con el fin de traer los 

datos de la base dentro de la tabla novedads, Aquí se filtran registros inválidos por 

ejemplo datos vacíos o con caracteres que no representen nada. Se aplicará un 

filtrado al título vacíos, las fechas inconsistentes o que no cuenten con una fecha 

adecuada. Estos datos serán obtenidos para entrenar el modelo y generar 

recomendaciones.  
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Figura 42  
Obtención de datos 

 
Figura 43  
Obtención de datos 

 

 

 

Detección de keywords 

Esta parte tiene el propósito de identificar palabras claves donde se analizará 

tanto el texto como el titulo buscando palabras distintas, este devolverá un diccionario 

de las palabras claves encontradas además de su severidad y la categoría.  
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Figura 44  
Detección de keywords 

 
 
 

Extracción de características 

El propósito de esta fase es convertir los datos en características que puedan 

ser leídas o interpretadas por le modelo de machine Learning, aquí se encuentra la 

función extract_features que extrae características de los datos donde se podrían 

alojar características como la fecha y la categoría, además se encarga de vectorizar 

el texto de la columna detalle usando TfidVectorizer 
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Figura 45  
Extracción características 

 
 

Preprocesamiento de los Datos 

Realizamos el procesamiento de datos mediante la función preprocesar_datos 

que lo primero que hace es una extracción de las características entre ellas están las 

categóricas, de fecha y textuales. Posteriormente, pasa a crear la variable objetivo (y) 

mediante el cálculo de frecuencia por clientes y este resultado por la agrupación de 

fechas.  
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Figura 46  
Función procesar datos 

 
 

Clasificar severidad y frecuencia 

Esta etapa del modelo sirve para por clasificar la severidad y la frecuencia de 

los incidentes, _clasificar_severidad_combinada se usa de manera general basada 

en la clave con la frecuencia histórica con el fin de determinar o mostrar que severidad 

va a ser. Por otro lado, tenemos _clasificar_frecuencia que busca clasificar en 

categorías ya sea baja, media y alta con el fin de basarse en el número que se obtuvo 

durante la ejecución.  

El objetivo de crear estas funciones es poder ayudar a categorizar los 

incidentes con el fin de poder generar recomendaciones correctas. 
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Figura 47  
Severidad y frecuencia 

 
 
Figura 48  
Severidad y frecuencia 

 
 
 

 

Generación de recomendaciones  

Aquí se crean las recomendaciones basadas en la severidad, categoría y 

frecuencia de los incidentes. Aquí es donde se utiliza el diccionario de palabras donde 

cuando se identifique un nivel de severidad pueda darse una recomendación en base 
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a eso, además de también poner adicionarle a la recomendación realizar algunas 

instrucciones. 

Figura 49  
Generación de recomendaciones 

 

 

 

Entrenamiento del modelo 

Dentro de esta función el método recibe los dos parámetros que son X, que 

representa un DataFrame con las características del conjunto de datos, y Y que es la 

seria de valores que queremos predecir. Cuando el modelo pase estos datos lo 

primero que se realiza es la división del grupo de datos de entrenamiento y el grupo 

de datos de prueba que se realiza de manera de 80/20, así se garantiza que el modelo 

pueda aprender con una gran parte de los datos y que por otro lado ya cuando se 

vaya a realizar la prueba sea evaluado con datos que no ha visto, así podremos medir 

su capacidad de generalizar. 
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Figura 50  
Entrenamiento del modelo 

 

 

Después se configura un Pipeline que se denomina una estructura que ayuda 

a facilitar el preprocesamiento y entrenamiento del modelo mediante una secuencia 

de diferentes procesos. Todo este proceso se divide en 3 partes primero la imputación 

de datos faltantes, después la estandarización de valores y por último el modelo de 

machine Learning; una vez se configure el modelo se hace una validación cruzada 

donde se realiza una partición en 5 es decir un CV de 5 con el fin de evaluar el 

rendimiento que llegue a tener el modelo en diferentes subconjuntos de datos de 

entrenamiento.  
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Figura 51  
Pipeline 

 

 

Predicción y guardar resultados 

El propósito principal de esta función es poder generar predicción y poder 

clasificar los resultados y almacenarlos en la base de datos mediante la tabla de 

recomendaciones que se había definido desde un inicio.  

Aquí primero se verifica que el dataframe de entrada contenga las columnas 

que aparecen dentro de la captura de pantalla. En caso de haber datos faltantes 

saltará un error que impedirá continuar con la ejecución, una vez se validan los datos 

se programa para que se extraigan solamente las características en este caso las 

features más relevantes esto transforma el dataframe en un formato adecuado para 

que el modelo pueda realizar las predicciones necesarias.  

Para generar las predicciones se usa self.model.predict(X) de la cual se 

obtiene una lista de valores que son las frecuencias en formato numérico, esto valores 

son los que representan el valor estimado de la novedad o incidencia que se haya 

predicho en base a los datos proporcionados. 

Una vez finaliza el proceso anterior ahora viene el procesamiento de los 

resultados obtenidos aquí es donde esta función realizara una clasificación de la 
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frecuencia en base a su valor número y la cambiara para que ahora la frecuencia coja 

un valor string que puede ser “alta”, “media” o “baja”. además, aparte de esto aquí se 

combinan los resultados del modelo de machine Learning con los de la clasificación 

inicial que se realizó se realiza una determinación de la severidad con el método 

_clasificar_severidad_combinada aquí es donde los resultados del modelo de 

machine Learning se combinan o se asocian con la severidad que se asocia de 

acuerdo con las palabras clave esto permite asignar un nivel de importancia a la 

incidencia. 

Para finalizar se genera la recomendación final que es la que se verá en base 

a todos los resultados obtenidos, aquí se llamará al método _generar_recomendacion 

() que elaborará una recomendación en base a la severidad del evento, las palabras 

claves asociadas, la categoría de la incidencia y la clasificación de la frecuencia 

obtenida antes.  

Figura 52  
Predicción y guardar datos 

 

 

 
 

Disponibilidad de Resultados 

Las predicciones y recomendaciones son almacenadas en una base de datos 
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MySQL según la configuración del conector MySQL, como tal se guarda en la tabla 

recomendacions y si no existe en la base de datos registrada en el conector pues 

tiene la codificación de crearla; caso contrario la actualiza. 

Figura 53  
Código guardar recomendación 

 

 

Figura 54  
Código actualizar recomendaciones 

 

 

Como tal los datos quedan registrados en la base de datos de manera que 

cualquier usuario que los requiera consumir tenga la disponibilidad para realizarlo 
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Diagrama de flujo del prototipo 

Para comprender el funcionamiento del prototipo, se presenta una gráfica que 

muestran los pasos o procesos que tiene que seguir el sistema para cumplir con la 

generación de los informes que son integrado de la mano con inteligencia artificial, 

este proceso es conocido como el flujo de trabajo del sistema y permite entender 

cuáles son las actividades para cumplir para que el resultado sea el desea o esperado.  

A continuación, se presenta un diagrama del prototipo. 

 
Figura 55  
Diagrama de flujo del prototipo 

 

Nota: La siguiente ilustración muestra cada uno de los pasos que se siguen para realizar la 
generación del informe desde la utilización de la data proporcionada hasta la visualización del 
informe generado. 
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Resultados 

Informe generado 

Dentro página de generación de informes el usuario genera el archivo 

descargable en PDF al momento de darle clic al botón de “generar informe”, la 

estructura del informe se construye de 6 secciones, la última sección corresponde a 

la puesta de valor donde interviene la data proporcionada analizada por el modelo de 

Machine Learning cuyos resultados son puesto en forma de tabla donde se indican 

recomendaciones en base a la frecuencia de ocurrencia de las incidencia; el resto de  

secciones del informe corresponden a información que es precargada de la base de 

datos de PROTEMAXI, por motivos de seguridad dicha información se captura de la 

data proporcionada. 

A continuación, se presenta la página de generación de informes donde se 

muestra la lista de clientes de acuerdo con el periodo correspondiente: 

Figura 56  
Página de generación de informes 

 

 

Al momento de dar clic en el botón “generar reporte”, se descargará un 

documento PDF que es el informe mensual de cada cliente que se realiza en base a 

la información de las novedades reportadas en el mes e información de seguridad 
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adicional que la empresa recopila. 

A continuación, se presenta una captura del documento PDF que se genera: 

 
Figura 57  
Páginas del Informe 
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Precisión del modelo de Machine Learning 

Precisión del modelo está orientada a la identificación de incidencias de un 

cliente y periodo de acuerdo con la frecuencia en que ocurren, esto permite identificar 

patrones sobre incidencias que tengas el mismo comportamiento y sean repetitivas 
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para dar una recomendación de acuerdo con la frecuencia que puede ser baja, media 

o alta. Para el cálculo de la precisión se utiliza la siguiente formula: 

𝑃𝑟𝑒𝑠𝑖𝑐𝑖ó𝑛 = (
𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑝𝑎𝑡𝑟𝑜𝑛𝑒𝑠 𝑐𝑜𝑟𝑟𝑒𝑐𝑡𝑜𝑠

𝑁ú𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑝𝑎𝑡𝑟𝑜𝑛𝑒𝑠 𝑟𝑒𝑝𝑜𝑟𝑡𝑎𝑑𝑜𝑠 𝑝𝑜𝑟 𝑒𝑙 𝑚𝑜𝑑𝑒𝑙𝑜
) ∗ 100 

 

El número de patrones correctos es la cantidad que representan el total de 

frecuencias reales que han sido validadas y encontradas de manera manual dentro 

de conjunto de datos proporcionado mientras que el número total de patrones 

reportados por el modelo proviene del total de frecuencias que el modelo ha logrado 

clasificar dentro del mismo conjunto de datos.  

A continuación, se presentan las recomendaciones que da el modelo de 

machine Learning dentro de la sección 6 del informe generado que se presentó 

anteriormente, dentro de esta sección se encuentran las conclusiones y 

recomendaciones: 

Figura 58  
Recomendaciones Cliente 1 

 
 
Figura 59  
Recomendaciones Cliente 4 
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Figura 60  
Recomendaciones Cliente 2 
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Figura 61  
Recomendaciones Cliente 3 

 

Para el cálculo de la precisión se toma en cuenta una incidencia de cada uno 

de los Clientes son su respectiva frecuencia que ha sido generado por el modelo y se 

la comparaba con la frecuencia real sacada de un análisis manual realizado; esta 

comparación sirve para verificar si la frecuencia está acorde a la realidad y ver si la 

recomendación proporcionada está acorde. A continuación, se presenta una tabla 

comparativa: 

Tabla 7  
Comparación frecuencia 

Cliente Mes Título de Incidencia Frecuencia 
Real 

Frecuencia del 
Modelo 

Cliente 1 JUNIO Personal atrasado Alta Media 

Cliente 2 FEBRERO Novedad en rea de pesaje Media Media 
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Cliente Mes Título de Incidencia Frecuencia 
Real 

Frecuencia del 
Modelo 

Cliente 3 MARZO Personas sin identificar Media Media 

Cliente 4 ABRIL Accidente laboral Baja Baja 

Cliente 5 JULIO Novedad en rea de pesaje Media Media 

Nota: Se presentan cada uno de los clientes de acuerdo con su periodo y la frecuencia que ha 
determinado el modelo de machine Learning con la informacion de la frecuencia real encontrada a 
mano 

El modelo de Machine Learning se prueba en 4 clientes donde la mayoría 

tienen una relación entre la realidad y las respuestas que arroja el modelo, sin 

embargo, el cliente 1 ha fallado; las frecuencias lanzadas por el modelo del cliente 2, 

3 y 4 fueron identificadas correctamente. A continuación, se indica el cálculo de la 

precisión en base a los datos descritos en la tabla 6: 

𝑃𝑟𝑒𝑠𝑖𝑐𝑖ó𝑛 = (
4

5
) ∗ 100 = 80% 

El modelo de Machine Learning tiene una precisión del 80% en cuento a las 

recomendaciones que puede dar cuando las contrastamos de manera frecuencial. 

Tiempo de generación de informe 

De acuerdo con lo mencionado por la empresa durante el levantamiento de 

información se destacada que manualmente la empresa demora 2 horas en realizar 

la creación del documento de informe por periodo mientras que a través del interfaz 

web del sistema de generación de informes, los informes se generan al instante en 

menos de 5 seguros. 
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Conclusiones 

Tomando en consideración la construcción definida del prototipo y en base a 

los resultados obtenidos tanto por parte del sistema de generación de informes y el 

modelo de Machine Learning se da el cumplimiento de los objetivos generales, 

específicos y alcance definidos para el presente proyecto.  

Se da el cumplimiento con la pregunta de hipótesis donde las variables de 

investigación muestran que el prototipo es capaz de analizar con un 80% de precisión 

en la clasificación de patrones de frecuencia en la data proporcionada de novedades, 

automatiza la generación de informes estandarizados recudiendo el tiempo en un 

99,96% pasando de 2 horas a 3 segundos utilizando el mismo volumen de datos 

mejorando la eficiencia y calidad,  

La implementación de un Modelo de Machine Learning como una componente 

innovador y moderno al momento de realizar una automatización en un proceso de 

generación de informes mensuales genera una ventaja en la toma de decisiones al 

obtener resultados que provienen de más de 100 registros de incidencias; el sistema 

o aplicativo web cumple con los estándares y funcionalidades requeridas a nivel 

técnico y funcional lo que permite ponerse a la altura de las necesidades planteadas 

en cuanto a una automatización inteligente.  

El modelo de Machine Learning es capaz de hallar correlaciones entre 

variables como la fecha, titulo, descripción y tipo de incidentes de cada cliente, al 

hallar una correlación el modelo puede interpretar mejores patrones de frecuencias al 

saber que variables se relacionas entre sí; la implementación del algoritmo predictivo 

Gradient Boosting Regressor permite estimar las probabilidades en la aparición de 

nuevos incidentes en un futuro marcando su repetición; al tener identificados los 

patrones basados en un comportamiento particular junto con una frecuencia de 

ocurrencia el Modelo de Machine Learning genera exitosamente recomendaciones 

estandarizadas de acuerdo a la clasificación que tengas las incidencias analizada.  

El sistema de generación de informes organiza la data de incidencias de 

acuerdo con el cliente y mes esto permite filtrar los reportes de cada cliente por 

periodo, esto permite genera informes consolidados de incidencias de acuerdo a las 

necesidades del usuario; Dentro del informe se integra los resultados del proceso de 
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análisis del modelo de Machine Learning que reemplaza tareas manuales que 

requieran un análisis sobre grandes volúmenes sobre la data de incidencias, así 

aumentando el nivel de precisión y eficiencia de dicho proceso optimizando la 

asignación de recursos. 

La construcción de la base de datos hizo posible la conexión lógica entre el 

sistema de generación de reportes y el modelo de Machine Learning, esto permite 

que la data que proporcionada por la empresa de seguridad pueda ser manejada tanto 

para realizar el llenado directo de información dentro de ciertas secciones del informe 

y el análisis para después con esos resultados generar una puesta de valor dentro 

del informe; la base de datos sirve un medio de intercambio de información al 

interactuar con el modelo de Machine Learning lo que permite guardar los resultados 

del modelo en la base creando tablas donde la esa información analizada después es 

consultada por el sistema de generación de reportes para completar la secciones de 

recomendaciones. 

La arquitectura del sistema se adecua a los requisitos técnicos mencionados 

por la empresa de seguridad, el uso del Framework de Laravel construido en PHP 

permite tener protocolos de seguridad ya integrados por defecto además de manejar 

peticiones utilizando APIRest que sirven para las interacciones funcionales del 

usuario y la carga de la interfaz de usuario; el uso de Python como una opción sencilla 

pero al mismo tiempo versátil para la creación de modelos de Machine Learning y 

poder realizar una conexión de manera dócil con la base de datos MariaDB que 

permite la obtención y envió de data por parte de ambos. Al utilizar el Framework 

mencionado se facilita la posible integración al sistema actual que maneja la empresa 

debido a que es el mismo esto permite que exista compatibilidad. 
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Recomendaciones 

Se debe considerar que el servidor que se utiliza es de pocas prestaciones y 

es local por lo que es un sistema que se construyó en un entorno de desarrollo y 

practica por lo tanto tiene limitaciones; es importante entender que en caso de 

quererlo pasar a producción el prototipo del sistema ya se requeriría un servidor más 

robusto y con mayores prestaciones. 

Para una mayor escalabilidad del prototipo se recomienda mejorar la 

infraestructura de la empresa porque si en un futuro se desea analizar otro tipo de 

informacion o variables que no se hayan contemplado en el proyecto se deberá 

mejorar componentes de hardware u optar por un software en la nube para un mejor 

manejo de datos. 

 Se recomienda a la empresa de seguridad mantener un registro de datos de 

manera completa al momento en que se realiza la obtención de los datos dentro del 

prototipo del sistema y en el modelo de Machine Learning con el fin mejorar la 

precisión o la capacidad de análisis en la data, esto implica que debe existir 

consistencia y coherencia en los datos.                  
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Anexos 

Anexo 1. Preguntas de la entrevista de levantamiento de información 

 

1. ¿Cómo se realiza el proceso de generación de informes? 
2. ¿Quién es el responsable de realizar el proceso de generación de informes? 
3. ¿Cuánto suele durar el proceso de generación de informes? 
4. ¿Qué tan importante es el proceso de generación de informes para la toma 

de decisiones de la empresa? 
5. ¿Se utiliza alguna técnica para analizar los datos e informacion que va dentro 

del informe? 
6. ¿Qué es lo que se pretende conseguir con la automatización de este proceso 

y la integración con inteligencia artificial? 
7. ¿Qué se pretende analizar dentro de la informacion o datos que se usan para 

la generación del informe? 
 

Anexo 2. Levantamiento de información 

Levantamiento de 

informacion PROTEMAXI.docx
 

Anexo 3. Archivo Informe generado 
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