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Resumen

Las PYMES dedicadas a las actividades de servicios de cobro de carteras y
facturas al presentar debilidades en sus practicas de gestion de riesgos, son vulnerables
a eventos de fraude, que son atendidas conforme se presentan. Por consiguiente, se
procedid indagar sobre la problematica expuesta mediante un plan metodoldgico que
se baso en la combinacion de los disefios observacional, transversal y prospectivo para
una intervencion intermedia de profundidad, para lo cual el enfoque de investigacion
fue tipo cualitativo y mediante el uso de la técnica entrevista que se aplicaron a
gerentes y contadores de empresas dedicadas al servicio de cobro de deudas y expertos
en fraude. De manera que, los resultados obtenidos fueron analizado mediante la
investigacion concluyente descriptiva denotando que la gestion inadecuada de los
riesgos de fraude en las PYMES se debe a una débil cultura de prevencion de riesgo,
por lo cual no se abarca todos los tipos de fraude, lo que deja areas con vulnerabilidad,
exponiéndolas a diversos eventos no deseado. Asimismo, los fraudes mas frecuentes
que afectan a las PYMES del sector de servicio de cobro de deudas incluyen: (a) la
manipulacion o falsificacion de informacion financiera,(b) la alteracion de
documentos, (c) la evasion de pagos por parte de los clientes, y (d) las negociaciones
fraudulentas. En respuesta se recomendd adoptar la propuesta metodologica para una
auditoria de gestion de riesgo basado en los criterios de la NIA 315, la cual otorga
lineamientos para la identificacion, evaluacion y respuesta efectiva ante los riesgos
inherentes y residuales asociados con el fraude y otros eventos no deseados, debido a
que plantea un enfoque integral, dividido en fases que incluyen la planificacion,
ejecucion, respuesta e informe, donde cada fase se construye sobre una so6lida base de

criterios cuantitativos y cualitativos.

Palabras: Cobro de deuda, Riesgos, Fraude, Control, NIA315.
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Introduccion
Antecedentes
Las PYMES en el Ecuador

En el contexto mundial, se ha priorizado el desarrollo de la microempresa como
alternativa para la reduccion del impacto del desempleo y la pobreza, en un escenario
donde las tecnologias ocupan la fuerza de trabajo. En ese entorno las PYMES buscan
resolver problemas de caracter social enfocado en el aporte econdmico, de manera que
puedan estimular el desarrollo econémico y social de las economias en vias de
desarrollo. Ademas, este tipo de empresa aportan a la solucion de los problemas y las
necesidades locales. Sin embargo, los analisis sobre el crecimiento y desarrollo de las
PYMES se pueden apreciar, que en las tltimas décadas los paises andinos, incluyendo
a Ecuador, Peri, y Colombia, han crecido menos que los paises desarrollados,
perdiendo importancia relativa en la economia mundial (Rodriguez et al., 2020).

En el Ecuador, las PYMES desempenan un papel relevante en la economia, por
su influencia en la generacidon de empleo y en la dinamizacion de la economia. Esto se
debe a su ventaja en términos de adaptabilidad a los requerimientos del mercado y a
las necesidades de los clientes, en comparacion de las grandes entidades. Sin embargo,
existen barreras que frenan su desarrollo como: (a) baja disponibilidad de recursos, (b)
restricciones a créditos, (c) ciclo de limitaciones econdmicas para la mejora continua,
y (d) poca capacidad para enfrentar la competencia de mercado en mejores condiciones
(Rodriguez et al., 2020).

Sin embargo, en el pais las PYMES en promedio fracasan en el corto plazo.
Esto se debe principalmente a situaciones que se presentan en el contexto interno de
los negocios. Un elemento crucial son las debilidades presentadas en el sistema de
control interno y la toma de decisiones en los procesos internos. Asimismo, la
responsabilidad limitada de los empresarios y trabajadores en participar activamente
en dichas practicas. Cabe destacar, que la contabilidad y el control interno no pueden
estar al margen de los proyectos y negociaciones pese a que parezcan un simple
registro de la actividad econdmica, por tanto, tienen que estar a la altura de los procesos
administrativos y agregadores de valor (Mendoza et al., 2019).

Fraudes contables en las empresas

El Reporte a las Naciones que basa sus resultados en una encuesta global de

fraude realizada entre enero y septiembre de 2024 por parte de los Examinadores de

Fraude Certificados, proporciona informacién sobre los casos de fraude ocupacional
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que atentan contra las empresas a nivel mundial; situaciéon que se debe a que los tres
principales tipos de fraude en el entorno laboral son: (a) apropiacion indebida de
activos, (b) corrupcion y (c) fraude en los estados financieros. Por tanto, los datos del
reporte mencionado gira en torno a tres perspectivas, tales como: (a) método de fraude,
(b) la investigacion ejecutada por la organizacion victima, y (c) la identificacion de los
perpetuadores (Asociacion Examinadores de Fraude Certificados, 2024). A
continuacion, se muestra un esquema general de fraude.

Figura 1

Arbol del fraude parte A
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Nota. Tomado de Occupational Fraud 2024: A Report to the Nations, por Warren,
2024, USA. Association of Certified Fraud Examiners.



Figura 2
Arbol del fraude — parte B
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Nota. Tomado de Occupational Fraud 2024: A Report to the Nations, por Warren,
2024, USA. Association of Certified Fraud Examiners.

En cuanto, a la categoria de fraude laboral, se destaca la malversacion de
activos en un 86%, que implica la accion de un empleado en robo o hace un mal uso
de los recursos de la organizacion empleadora. Este esquema causé pérdida de
100.000,00 dolares por caso. El esquema de fraude en los estados financieros
representd el 10% de los casos, en esta el perpetradora causa intencionalmente una
correccion material u omision en los estados financieros, sin embargo, son las menos
comunes pero su afectacion es mas costosa que el fraude laboral. La corrupcion es la
tercera categoria de fraude y representa el 4% de los casos ocurridos, la cual involucra
actos deshonestos como el soborno, los conflictos de intereses y la extorsion,
generando dafnos econémicos aproximados a los US$ 200.000,00 délares. En relacion
con los perpetradores, los resultados evidenciaron que los defraudadores cometieron
mas de una categoria de fraude. El 26% se apropiaron indebidamente de activos y
realizaron un esquema de corrupcion, un 3% malversaron activos y ejecutaron fraude
en estados financieros, un 1% se involucraron en corrupcion y fraude de estados
financieros simultdneamente, y el 5% particip6 en las tres categorias. Sin embargo, el

65% restante fueron responsables de una sola categoria de fraude. Por otra parte, los



esquemas fraudulentos en su mayoria fueron detectados por métodos pasivos, sin
ningln esfuerzo propio, las cuales incluyen notificaciones por parte de la policia, por
accidente o confesion (Warren, 2024).

Figura 3

Meétodo de deteccion de fraude

WEDIAN LOSS MEDIAN DURATION

$9% 000 - Lanfession _ 17 morihs

200000 - By aceident _ &4 months
$150,000 - Extemal audd _ Jd months
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$11,004 - bocument examination _ 18 manths
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Nota. Tomado de Occupational Fraud 2024: A Report to the Nations, por Warren,
2024, USA. Association of Certified Fraud Examiners.

Esta forma de deteccién se prolonga por mdés tiempo y se asocia con las
pérdidas medianas mas altas (US$200.000,00 a US$900.000,00), en relacion con otros
métodos. Por otra parte, los métodos de deteccion estan activos, e involucra proceso o
esfuerzo disefiado para la deteccion proactiva de fraudes, sin embargo, sus resultados

son mas cortos y se relacionan con pérdidas medianas mas bajas (US$44.000,00 a



US$101.000,00) que los detectados pasivamente. El método de deteccion por tercero
incluye el accionar de empresas especializadas como auditoria externa, o
departamentos independientes como auditoria interna y se relaciona con pérdidas
moderadas de US$145.000,00 a US$150.000,00. En esta se aplican controles
antifraudes como conciliacion de cuentas, revision de la gestion, entre otras.
Asimismo, el informe destaca que los riesgos de fraude estan inmersos en distintas
areas de una organizacion. Por tanto, es responsabilidad de la direccion proveer los
mecanismos necesarios para su abordamiento cuidadoso en cualquier lucha contra el
fraude (Warren, 2024). En la siguiente figura se muestra las areas susceptibles a fraude:
Figura 4

Areas susceptibles a cometimiento de fraude

Department*® Mumber of cases Percent of cases Median loss
Operations 288 15% 572 000
Accounting 27 14% $200.000
Executive/upper management 234 12% 1596 000
Sales 225 1% 104,000
Customer semnvice 175 9% 186,000
Administrative support G 6% 576,000
Finance 1 5% £100,000
Purchasing 06 5% $200,000
nformation technology (5] 3% $200.000
Facilities and maintenance 60 3% £100,000
Warehousing/irventory 60 3% 485,000
Board of directors 45 2% £750,000
Marketing/public relations 40 2% £100, 000
Manufacturing and production 35 2% 3275000
Human resources 27 1% 540 000
Research and development 14 1% 5350000
Legal 13 1% 195,000

‘Deportments with fewer thon 10 coses were omilted

Nota. Tomado de Occupational Fraud 2024: A Report to the Nations, por Warren,
2024, USA. Association of Certified Fraud Examiners.
Empresas Dedicadas al Servicio de Cobro de Deudas en Ecuador

Las empresas de servicios de cobro de deudas ejecutan su actividad econdmica
bajo la Clasificacion Internacional Industrial Uniforme (CIIU) N8291.01 Actividades
de cobro de cantidades adeudadas y entrega de esos fondos a los clientes, como
servicios de cobro de deudas o facturas. A nivel pais, el sector estd conformado por
490 compaiiias activas bajo el control de la Superintendencia de Compafiias, Valores

y Seguro. Estas entidades se localizan principalmente en las provincias de Pichincha



en un 43,27% y Guayas en un 35,31%, el 21,43% se sitlian en 20 provincias distintas
en el Ecuador (Superintendencia de Compaiiias, Valores y Seguros, 2024).
Tabla 1

Sector de servicio de cobro de deudas a nivel provincial

Nivel provincial Cantidad de empresas %
Pichincha 212 43,27%
Guayas 173 35,31%
Azuay 24 4,90%
El Oro 15 3,06%
Loja 11 2,24%
Tungurahua 11 2,24%
Chimborazo 8 1,63%
Imbabura 7 1,43%
Esmeraldas 5 1,02%
Manabi 5 1,02%
Cotopaxi 4 0,82%
Santo Domingo De Los Tsachilas 3 0,61%
Canar 2 0,41%
Zamora Chinchipe 2 0,41%
Bolivar 1 0,20%
Carchi 1 0,20%
Los Rios 1 0,20%
Morona Santiago 1 0,20%
Napo 1 0,20%
Pastaza 1 0,20%
Santa Elena 1 0,20%
Sucumbios 1 0,20%
Total general 490 100%

Nota: Tomado de “Directorio de Empresas,” por Superintendencia de Compaiias,

Valores y Seguros, 2024. Ecuador

A nivel cantonal, las empresas de servicios de cobro de deudas de acuerdo con
datos obtenidos de las SUPERCIAS predominan en las ciudades de Quito en un
42,45% por 208 compaiiias y Guayaquil en un 31,22% por 153 empresas. El 27,14%
de entidades restante se distribuyen en 36 cantones distribuido a nivel pais

(Superintendencia de Compaiiias, Valores y Seguros, 2024).



Tabla 2

Sector de servicio de cobro de deudas a nivel cantonal

Nivel cantonal Cantidad de empresas %
Quito 208 42,45%
Guayaquil 153 31,22%
Cuenca 24 4,90%
Samborondén 15 3,06%
Loja 11 2,24%
Ambato 11 2,24%
Machala 10 2,04%
Riobamba 8 1,63%
Esmeraldas 5 1,02%
29 cantones 45 10,00%
Total 490 100%

Nota: Tomado de “Directorio de Empresas,” por Superintendencia de Compaiiias,

Valores y Seguros, 2024. Ecuador

Definicion del Problema

Los negocios se exponen a diversos cambios en su contexto empresarial debido
a factores: (a) econdémicos, (b) comerciales, (c) normativos, (d) legales, (b) politicos,
(c) tecnologicos, entre otros. Dichos factores generan diversas situaciones de riesgos
que inciden en el cumplimiento de metas. Estos aspectos permiten denotar la
importancia de que los negocios renueven sus procesos internos para afrontar los
desafios de su entorno. Sin embargo, gran parte de las PYMES no consideran los
riesgos inherentes de dichos cambios, lo que conlleva a afectaciones a nivel

econdmico, reputacional y en la continuidad de sus operaciones (Aguilar et al., 2023).

Sin controles apropiados el registro de transacciones y de la informacion
financiera podria presentar errores y no ser confiable para la toma de decisiones de la
gerencia, lo cual afectaria la credibilidad de su razonabilidad ante los accionistas,
autoridades reguladoras y demads usuarios de estados financieros. Por tanto, el proceso
contable debe permitir un procesamiento de datos seguro para la generacion de
reportes financieros con informacion razonable libre de fraude (Ernst & Young Pert,

2016).



En un estudio reciente realizado por Tomala et al., (2022) citando en su estudio
a Cressy (1961) que sefialo: “que para que se materialice el fraude deben existir el
poder (incentivo/presion), la oportunidad de cometerlo, y la racionalizacioén/actitud”,
(p. 23). Es decir, las empresas son vulnerables a riegos de fraude y mas en tiempos de
crisis debido al debilitamiento del control interno. Sin embargo, el riesgo de fraude se
presenta cuando estan presente los fatores de oportunidad, poder y racionalizacion.

Las PYMES dedicadas a las actividades de cobro de carteras y facturas en su
mayoria no cuentan con practicas de control interno en sus procesos contables.
Asimismo, presentan debilidades en su gestion, al contar con poco personal, lo que
ocasiona fallas en la segregacion de funciones y la incorrecta valoracion de la cartera,
al no considerar aspectos relacionados con calidad y cobrabilidad durante la negocion
de factoring (Lara et al., 2014).

En base a lo expuesto, se puede denotar que las empresas de servicios, como
en el caso a las dedicadas a los servicios de cobro de deudas en la ciudad de Guayaquil,
presentan debilidades en sus procesos, debido a multiples aspectos como: (a) errores
en la aplicacion de los principios contables, (b) interpretacion erronea de los hechos
existentes, (c) fallas en el proceso de evaluacion de la calidad de la cartera, (d)
aplicacion de tasas de descuento sin sustento, entre otros riesgos, que inciden en los
procesos contables, (e) entre otras. Por lo tanto, se observa la importancia de disefiar
una propuesta metodoldgica basada en los criterios de la NIA 315 para la aplicacion
de una Auditoria de Gestion de Riesgo enfocada en la Prevencion de Fraudes en

PYMES del Sector de Servicios de Cobro de Deudas de la ciudad de Guayaquil.



Justificacion de la Investigacion

En lo académico, la propuesta metodoldgica busca promover en los estudiantes
de la carrera de auditoria y contabilidad la importancia de aplicar una auditoria de
gestion de riesgo para la prevencion de fraude en PYMES de servicios de cobro de
deudas, mediante la identificacion oportuna de dichos eventos de riesgos que requieran
un tratamiento oportuno, promoviendo un enfoque preventivo y el aumento del
conocimiento para hacer frente a los desafios empresariales mediante el desarrollo de
buenas practicas empresariales basadas en normas internaciones como la NIA 315.

En lo social, la propuesta metodologica busca promover en las empresas de
servicios de cobro de deudas, la importancia de subsanar las debilidades de sus
procesos contables mediante la gestion preventiva de eventos de riesgos por fraudes u
error, permitiendo a su vez la determinacion de acciones correctivas que permitan
mantener la mejora continua de dicho proceso.

En las implicaciones practica, la propuesta metodoldgica servird de guia para
que las PYMES de servicios de cobro de deudas y profesionales contables puedan
incorporar buenas practicas para la gestion de riesgos de fraude, promoviendo la vision
preventiva para atenuar el impacto y ocurrencia de eventos de no deseados a la que se
exponen las operaciones diarias de los negocios.

Objetivos
Objetivo General
Disefiar una propuesta metodoldgica basada en la NIA315 para la aplicacion
de Auditoria de Gestion de riesgo para la prevencion de fraudes en PYMES del sector
de servicios de cobro de deudas de la ciudad de Guayaquil
Objetivos Especificos
o Fundamentar las bases teoricas, conceptuales, referenciales y legales sobre el
alcance del proceso contable, NIA 315, auditoria de gestion de riesgos y fraude.
. Determinar los aspectos que inciden en la aplicacion de auditoria de gestion de
riesgos como practica de prevencion de fraude en las PYMES del sector de
servicio de cobro de deudas de Guayaquil mediante el uso de técnicas de
levantamiento de informacion.

o Identificar los riesgos de fraude que afectan a las PYMES del sector de servicio

de cobros de Guayaquil.
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o Proponer mediante los criterios de la NIA 315 un marco de trabajo para la
aplicacion de auditoria de gestion de riesgos en PYMES del sector de servicios
de cobro de deudas de Guayaquil.

Preguntas de investigacion

. (Como se ven afectadas las PYMES por la falta de auditoria de gestion de
riesgos?
. (Qué aspectos inciden en que no se gestionen los riesgos de fraude en los

procesos internos de las PYMES del sector de servicio de cobro de deudas de
la ciudad de Guayaquil?

o (Cuales son los riesgos de fraude que afectan las PYMES del sector de servicio
de cobro de deudas de la ciudad de Guayaquil?

o (Como se planteard un esquema para la aplicacion de una auditoria de gestion
de riesgos en las PYMES del sector de servicios de cobro de deudas de
Guayaquil?

Limitacion
La presente propuesta metodologica enfocada en promover un marco de trabajo

para la aplicacion de una auditoria de gestion de riesgos en las PYMES del sector de
cobro de deudas puede presentar obstaculos en el proceso de levantamiento de
informacion debido a la predisposicion de las empresas en otorgar informacion
considerada confidencial y mas si se relaciona a casos de fraude que pueden atentar
contra su reputacion. Otra limitacion es la falta de estudios comparables desarrollados
en empresas del sector referido.

Delimitacion
La presente propuesta metodoldgica se desarrollaré en la ciudad de Guayaquil,

tomando como referente a las PYMES del sector de cobro de deudas, por este motivo

se presenta la siguiente delimitacion:
Objeto de estudio: Auditoria de gestion de riesgo
Campo: Contabilidad y auditoria
Sector: Servicio de cobro de deudas
Tipo de companias: PYMES
Periodo: 2024

Posicion geografica: Guayaquil
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Capitulo 1: Fundamentacion Teérica

Marco Teorico
Teoria de Juegos

La teoria de los juegos se dedica a la tarea de prever situaciones inciertas y
complejas, al mismo tiempo que examina cuidadosamente cual seria la respuesta mas
eficaz de un individuo en funciéon de sus motivaciones y objetivos personales. Esta
declaracion subraya la relevancia esencial de los métodos analiticos, los cuales actian
como un soporte crucial, en la administracion de riesgos que pueden presentarse en el
entorno empresarial. Por lo tanto, es de suma importancia comprender las limitaciones
y parametros establecidos por la teoria de juegos, ya que esto resulta fundamental para
identificar la manera mas efectiva de manejar los diversos factores que pueden dar
lugar a riesgos en el entorno empresarial, mediante la adopcion de estrategias que
permitan administrar los riesgos de manera eficaz (Wilks et al, 2004). Por lo tanto, la
teoria de juego pone énfasis en la necesidad de que las compaiiias integren en sus
operaciones buenas practicas de gestion de riesgos, con el objetivo de enfrentar de
manera efectiva las incertidumbres que influyen en las actividades operativas, de
reporte y de cumplimiento en las diferentes etapas del ciclo empresarial.

Independientemente del tipo de actividad econdomica que realicen o de la
estructura organizativa que adopten, todas las empresas se enfrentan a una amplia
variedad de situaciones de riesgo. Estas situaciones pueden variar en su naturaleza y
pueden incluir riesgos que son financieros, asi como otros que no estan relacionados
con aspectos financieros, pero que son especialmente relevantes en el ambito operativo
de sus operaciones diarias. Por consiguiente, resulta fundamental y de suma
importancia disponer de practicas que sean efectivas, asi como también de
herramientas que sean adecuadas y apropiadas. Estas deben facilitar no solo la
identificacion de posibles problemas, sino también la prevencion de situaciones
adversas y la capacidad de reaccionar de manera rapida y eficiente ante cualquier
incertidumbre o desafio que pudiera surgir en el entorno empresarial. La razén
principal por la cual la teoria de juegos integra y se enriquece con una diversidad de
disciplinas tales como la administracion, la economia y la auditoria, radica en su
capacidad para considerar y analizar diferentes aspectos y perspectivas que se derivan
de cada una de estas areas del conocimiento. Esto le permite tener un enfoque mas
amplio y profundo en la toma de decisiones estratégicas. La teoria ha contribuido

significativamente a la mejora de la comprension acerca de la manera en que se
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desarrollan y se comportan las diversas situaciones que emergen dentro de las
organizaciones, siendo particularmente relevante en el contexto del proceso de toma
de decisiones. Esto se debe, a que se basa en un analisis detallado de diversas
estrategias que tienen como objetivo prevenir comportamientos deshonestos o
fraudulentos, los cuales pueden perjudicar de manera significativa a las organizaciones
involucradas en interacciones competitivas o colaborativas (Gonzalez et al., 2017).

En el estudio llevado a cabo por Gonzales et al., (2017) se resalto la
contribucion realizada por Borel (1871) acerca de la consideracion de la Teoria de
Juegos como un area de estudio que integra diversas disciplinas y se localiza en el
punto de convergencia entre las matemadticas y la economia, dedicandose a la
investigacion y analisis de las decisiones que requieren una cuidadosa evaluacion de
los costos y beneficios, especialmente en situaciones o contextos particulares y
especificos. Al llevar a cabo un analisis exhaustivo de las decisiones y acciones que se
llevaron a cabo en situaciones pasadas, y al hacer una comparacién con otras
experiencias que puedan ser relevantes, es posible adoptar medidas preventivas que
ayuden a disminuir los riesgos asociados al mundo empresarial. De esta manera, se
logra reducir la vulnerabilidad ante posibles incertidumbres, lo que a su vez contribuye
a salvaguardar la estabilidad y salud financiera de la empresa, evitando asi
complicaciones econdmicas indeseadas.

Las diversas y complejas circunstancias que representan un riesgo en el entorno
empresarial, las cuales influyen en los distintos ciclos de negocio, son
significativamente afectadas por las elecciones y estrategias que los competidores
deciden implementar. Esta teoria representa un enfoque estratégico que promueve un
desarrollo continuo y sostenido en medio de un entorno competitivo. Ademas, permite
anticipar y confrontar diversas situaciones de riesgo al implementar practicas
empresariales que han demostrado ser efectivas. De esta manera, se busca asegurar no
solo el éxito inmediato de la organizacion, sino también su continuidad a largo plazo
en un mercado en constante cambio. No obstante, existe una considerable probabilidad
de que se presenten ciertos riesgos, asi como también las consecuencias derivadas de
estos, lo cual podria afectar de manera directa las operaciones comerciales y su
funcionamiento diario. La teoria toma en cuenta una variedad de aspectos, tanto
cuantitativos como cualitativos, al abordar y examinar de manera detallada como los
riesgos, que pueden ser clasificados en financieros y no financieros, pueden influir en

diferentes areas de interés. Como resultado de esto, se llega a una evaluacion mucho
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mas detallada y exhaustiva de los diversos efectos que podrian manifestarse. Las
decisiones que toman las personas pueden estar significativamente influenciadas por
la forma en que cada individuo percibe y comprende un problema especifico, puesto
que la racionalidad subjetiva de cada persona actia como un factor crucial en este
proceso de toma de decisiones. En consecuencia, existe la posibilidad de que el
individuo encargado de tomar decisiones dirija su atencion de manera predominante
hacia la reduccion de las repercusiones que podria tener el evento en cuestion, en lugar
de centrarse en la probabilidad de que dicho evento se lleve a cabo (Arsham, 2015).

En relacion con la teoria expuesta, la cual promueven la incorporacion de
mecanismos que permitan hacer frente a las incertidumbres que afectan a los ciclos de
negocio. Por consiguiente, el alcance de las teorias servird de base para el disefio de
una propuesta metodologica para auditoria de gestion de riesgo en la prevencion de
fraudes en pymes del sector de servicios de cobro de deudas de la ciudad de Guayaquil.
Teoria de la eleccion racional

La teoria de la eleccion reaccional tiene la capacidad de ofrecer una explicacion
amplia y profunda que abarca todos los tipos de comportamientos delictivos que se
pueden observar en la sociedad. Esta teoria resulta ser particularmente valiosa, ya que
permite brindar una perspectiva detallada y matizada sobre las causas subyacentes de
la corrupcion en diferentes contextos. La explicacion que subyace a esta afirmacion se
debe a que la teoria ha demostrado ser una herramienta eficaz para abordar y aclarar
los delitos que estan vinculados al apoderamiento, tales como las apropiaciones
indebidas de bienes o los actos de robo. Asimismo, la habilidad para ofrecer una
explicacion clara y detallada juega un papel fundamental en la prevencion de
incidentes de corrupcion, ya que se implementan medidas de control que son efectivas

y adecuadas para evitar que estas situaciones ocurran (Cornish et al, 1986).

Los defensores de esta teoria argumentan que la conducta delictiva se origina
a partir de un proceso de evaluacion racional y deliberada que lleva a cabo el individuo.
Esto significa que, en el momento en que un potencial delincuente identifica una
oportunidad favorable para llevar a cabo un crimen, se crean las condiciones y
circunstancias adecuadas que facilitan la ejecucion de dicho acto ilegal. James Wilson
y Richard Hernstein, dos destacados autores en el ambito de la criminologia son los

principales responsables de la elaboracion de una teoria fundamental. Ellos se
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dedicaron a propagar y dar a conocer sus conceptos a través de un exhaustivo estudio
titulado Crimen y Naturaleza Humana, esta obra, que analiza la relacion entre el
comportamiento criminal y los factores biologicos y sociales, tuvo un impacto
significativo en los debates sobre la naturaleza del crimen. En el marco de esta
investigacion, los autores destacaron que, desde su punto de vista, el comportamiento
delictivo que se relaciona con el fraude y la corrupcion emerge como resultado de una
eleccion considerada y racional. Esta eleccion esta motivada por las oportunidades que
el individuo que comete el delito percibe, tanto en el presente como en el futuro
(Gélvez, 2023).

La motivacion de un individuo puede variar de acuerdo con su percepcion
personal y experiencias, lo que a su vez influye en su comportamiento en situaciones
de fraude o corrupcion. De esta manera, al adoptar una perspectiva que se enfoca en el
ambito personal y particular de cada individuo, se puede notar que la motivacion
presenta variaciones y cambios significativos que difieren de una persona a otra. La
identificacion precisa y especifica de las diversas razones que pueden motivar a un
individuo a involucrarse en un acto de corrupcion podria implicar la necesidad de
realizar un analisis psicologico exhaustivo y detallado de su personalidad, asi como de
su caracter y su manera de ser en general. Sin embargo, es fundamental recordar que,
para poder entender adecuadamente esta situacion, debemos considerar que no se
puede llevar a cabo una comprension total si inicamente nos concentramos en el punto
de vista de una unica persona. Dado que la corrupcidon representa un serio y
significativo desafio que impacta de manera negativa a la sociedad en su conjunto, se
puede afirmar que este problema estd profundamente arraigado en las caracteristicas
del entorno econdmico, asi como en la estructura del marco institucional que rige una
nacion. La teoria en cuestion se fundamenta en la evaluacion y el andlisis detallado de
cada persona de manera singular y unica. Parte de la premisa de que todos los seres
humanos tienden a comportarse de manera egoista, priorizando su propio interés, y se
asume que poseen la capacidad de razonar de forma logica. Ademas, se considera que
cuentan con el tiempo y los recursos necesarios para reflexionar sobre sus opciones,
asi como la competencia para tomar decisiones que se alineen con su propio punto de
vista, sin sucumbir a las presiones o influencias que puedan ejercer sus emociones
externas. Como resultado de lo anterior, las elecciones que hace y las acciones que

llevan a cabo las personas que cometen un delito estdn impulsadas por un
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razonamiento ldgico que se fundamenta en la biisqueda de beneficios personales, asi
como en sus propias motivaciones individuales (Pérez, 2004).

El delito en cuestion se caracteriza por la realizacion de una transgresion que
esta motivada por una evaluacion logica de las posibles ganancias que podrian obtener
los infractores. Esta situacion se manifiesta especialmente en contextos en los que no
existen mecanismos de supervision ni de regulaciéon que puedan prevenir o disuadir
tales actos ilicitos. Las personas a las que nos referimos son individuos que estan en la
constante busqueda de alcanzar sus objetivos y metas personales, y para ello, les
resulta fundamental priorizar ciertos intereses y beneficios en relacion con otros,
dentro de una jerarquia que establece qué aspectos son mas importantes para ellos en
su vida. Cuando las personas se encuentran en la situacion de tomar decisiones sobre
su comportamiento y las acciones que llevarén a cabo, a menudo se dedican a realizar
un andlisis légico y meticuloso. Esto implica que sopesan y consideran
cuidadosamente los diferentes costos y beneficios que podrian surgir de cada opcion
disponible. Su propdsito principal al hacer este tipo de evaluaciones es maximizar la
ganancia o el beneficio que pueden obtener en un momento especifico y relevante de
sus vidas. (Matias, 2018).

El fraude empresarial se manifiesta como un aprendizaje individual y logico
por parte del infractor, en relacion con lo anteriormente mencionado. Estos actos
suelen estar influenciados por la presencia de una amplia gama de variables, siendo la
racionalidad en la conducta de los individuos implicados una de las mas destacadas,
como se observa en situaciones donde un individuo corrupto y otro que compra
corrupcion realizan un intercambio ilegal con el objetivo de aprovechar al maximo las
oportunidades y reducir al minimo la posibilidad de ser descubiertos. Por tanto, se
observa la necesidad de disefiar una propuesta metodoldgica para auditoria de gestion
de riesgo en la prevencion de fraudes en pymes del sector de servicios de cobro de
deudas de la ciudad de Guayaquil.

Marco Conceptual
Auditoria Interna Basada en Riesgo

La auditoria interna basada en riesgos es la metodologia que proporciona una
opinion independiente y objetiva a la direccion de una organizacion sobre si sus riesgos
se estdn gestionando a niveles aceptable. La metodologia consta de cinco funciones
basicas que cubren el marco de trabajo de administracion de riesgos de una empresa,

tales como: (a) garantizar que los procesos utilizados por la direccion para la
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identificacion de riesgos claves son eficaces, (b) comprobar que los riesgos son
evaluados correctamente por la direccidon para su priorizacion, (c) diagnosticar el
proceso de gestion de riesgos, para determinar si las respuestas aplicadas ante los
eventos no deseados se ajustan a las politicas empresariales, (d) evaluar la informacion
sobre los riesgos claves, generado por parte de los gerentes o jefaturas a los
propietarios del negocio, y (e) revisar si los controles aplicados por las gerencias o
jefaturas se encuentran en funcionamiento y bajo monitoreo (Griftiths, 2023).

La Auditoria Interna y su Relacion con la Gestion de Riesgo. La relacion
entre la auditoria interna y cualquier funcion de gestion de riesgos es fundamental para
la eficacia del departamento. Dado que la auditoria interna no puede comenzar a
trabajar sin asegurarse de la madurez de los riesgos del negocio y de la precision del
registro de los eventos no deseados. Dicho de otra manera, la auditoria interna no solo
involucra los riesgos al priorizar el plan de auditoria anual, sino también al priorizar
las pruebas dentro de una auditoria individual, ya que el esfuerzo de prueba se puede

concentrar en la gestion de riesgos con una puntuacion de control alta (Griffiths, 2023).

Gestion de Riesgo

Alcance. Un marco de gestion de riesgos tiene como objetivo ayudar a una
organizacion a gestionar sus eventos no deseados de manera eficaz, mediante la
aplicacion de un conjunto de componentes que proporcionan las bases para el disefio,
implementacidn, monitoreo, revision y mejora continua de los procesos internos en los
distintos niveles de negocio. Este marco deberia garantizar que la informacion sobre
riesgos detectados se comunique adecuadamente y se utilice como base para la toma
de decisiones (Investors in Risk Mangement, 2021).

Propésito. El proposito de contar con un marco de gestion de riesgos es
garantizar que los riesgos clave se identifiquen de manera oportuna y se apliquen las
respuestas apropiadas para atenuar el impacto de su exposicion. Esto permite que las
empresas puedan maximizar su capacidad de cumplir con sus objetivos de negocio. Es
importante mencionar, que no existe un marco de gestion de riesgo adecuado para las
organizaciones, por lo que se debe considerar diversos factores internos y externos

para alcanzar el nivel de madurez requerida (Investors in Risk Mangement, 2021).

17



Figura 5

Contexto del negocio para la gestion de riesgo

- Politico
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Nota. Adaptado de Una Guia prdctica para Gestion de Riesgos Empresariales, por
Investors in Risk Management, 2021. Reino Unido.

Marco de Trabajo de la Gestion de Riesgo. Las practicas de gestion de
riesgos son necesarias para alinear de manera constructiva las actividades y toma de
decisiones con los objetivos y resultados del negocio. De modo que, dicha préctica
debe contemplar un marco de trabajo de cinco pasos, tales como: (a) establecer el
contexto, (b) identificar el riesgo, (c) analizar el riesgo, (d) evaluar el riesgo y (e) tratar

el riesgo. A continuacidn, se describe su alcance:
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Figura 6

Marco de trabajo de la gestion de riesgo

Extablecer el contexto

« Definir el alcance de la investigacion/objetivos

« Identificar las partes interesadas/areas relevantes involucradas o
impactadas.

« Comprender el ambiente internos o externos

Identificacion de riesgo

- Identificar/evaluar el riesgo, aplicando preguntas comao:
@ « Que podria pasar?

« ;Como y donde podria suceder?

- ;Por qué podria suceder?

= ;Cual es el impacto o el impacto potencial?

Analizar el riesgo

« Identificar las causas, los factores y las consecuencias reales y
potenciales.

« Identificar controles existentes o actuales.

« Evaluar la probabilidad y el impacto (riesgo inherente)

Evaluar el riesgo
«» ;El riesgo es aceptable o inaceptable?
- ;El riesgo necesita tratamiento o medidas adicionales?
« ;Las oportunidades superan las amenazas?

Tratar el riesgo

- Si los controles existentes son inadecuados, identificar otras
opciones de tratamiento.

« Disefiar un plan de tratamiento.

« Buscar respaldo y apoyo para el tratamiento.

= Determinar la calificacion de riesgo residual una vez tratato el
riesgo.

Nota. Adaptado de Una Guia prdctica para Gestion de Riesgos Empresariales, por
Investors in Risk Management, 2021. Reino Unido.
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Establecer el Contexto. El marco de trabajo de la gestion de riesgos no debe
limitarse unicamente a los procedimientos y operaciones del negocio, sino que debe
expandirse a todos los aspectos que forman parte del ambiente interno y externo del
negocio. Por consiguiente, a nivel interno debe considerar diversos puntos de interés
como: (a) cultura organizacional, (b) recursos disponibles, (c) procesos y (d) objetivos
empresariales. En lo que respecta a aspectos externos, debe tener en cuenta: (a)
cuestiones sociales, (b) econdémicas, (c¢) politicas, (d) legales, y () asi como cualquier
otro factor (Estupinan, 2021).

Identificacion de Riesgo. La identificacion del riesgo se refiere al proceso
mediante el cual se lleva a cabo la deteccion cuidadosa y la descripcion detallada de
cada uno de los posibles eventos de riesgos que pueden surgir del entorno interno o
externo y que podrian afectar al negocio. Esta fase del proceso se lleva a cabo mediante
una investigacion minuciosa sobre las diversas situaciones que podrian surgir,
incluyendo un andlisis para comprender las causas y los mecanismos que podrian
permitir su materializacion (Estupifian, 2021).

Anadlisis de Riesgo. Durante la fase de analisis de riesgos sobre los eventos no
deseados identificados previamente, implica asignar un valor producto de la
examinacion del impacto potencial de cada evento. La finalidad de este enfoque es
organizar nuestras acciones de manera que sean objetivas y basadas en criterios
solidos, evitando cualquier tipo de arbitrariedad en las tomas de decisiones. Esto se
logra mediante un analisis minucioso de sus origenes y resultados, lo cual es
fundamental para una evaluacion integral en la siguiente etapa. Al mismo tiempo, se
lleva a cabo una valoracion critica de la efectividad de los diversos métodos de control
que han sido implementados dentro de la empresa para mitigar dichos riesgos
(Estupinan, 2021).

Evaluacion de Riesgo. El propoésito de llevar a cabo una evaluacion de riesgos
es poder identificar de manera precisa las prioridades en la asignacion de los recursos
que se encuentran disponibles. Esto es esencial para gestionar de una forma efectiva y
adecuada los diversos riesgos que pueden afectar al negocio o a un proyecto especifico.
En esta fase se intensifica el proceso de evaluacion del andlisis realizado con
anterioridad al integrar valoraciones que estan relacionadas con la estrategia general
de la empresa. (Estupifian, 2015).

En la fase de evaluacion de riesgos se debe considerar al menos dos elementos

claves que son el impacto y probabilidad de ocurrencia. El término impacto se utiliza
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para describir el efecto significativo que un evento de riesgo puede ejercer sobre los
resultados del negocio. En otras palabras, se refiere a los resultados financieros y
operativos que se generan como consecuencia de una actividad especifica. Esto
implica evaluar como dicho evento puede afectar de manera positiva o negativa los
resultados alcanzados. Por otro lado, el termino de probabilidad hace alusiéon a la
posibilidad de que un evento especifico se materialice. En conjunto, estas dos variables
constituyen la base de la escala empleada para realizar la evaluacion del evento de
riesgo. Una manera en que se puede evaluar y medir el impacto de los eventos de
riesgos es a través del célculo de la influencia que este tiene sobre el Beneficio antes
de intereses e impuestos (EBIT) de la compaiia. Este indicador sirve como
complemento cuantitativo para determinar la escala de valorizacion de los eventos no
deseados (Instituto de Auditores Internos de Espafia, 2015). A continuacion, se ilustra
la aplicacion del indicador referido.

Figura 7

Escala de valoracion sobre el impacto del riesgo considerando el indicador EBIT.

VALORACION 2
Paralizacion o ralentizacion de  FEN S E el |
actividades durante un periodo BT E ST e EO R R G)
e de tiempo medio en areas de normal de las actividades
DEFIMICION poca ialzonas de la Compania.
geograficas no m
afectando al EBIT de la
Compania.
UMBRALES®

0,55 - 3%) del EBIT < 0,5% del EBIT

Nota. Tomado de Caso Practico Sobre Apetito de Riesgo, por Instituto de Auditores
Internos de Espafia, 2015. Espafia. Fabrica de Pensamiento.

De la misma manera, se debe considerar otro indicador de valoracion como la
probabilidad de ocurrencia. Esta escala se puede establecer considerando aspectos
cualitativos como la probabilidad estimada de que un evento no deseado pueda
presentarse en las operaciones del negocio (Instituto de Auditores Internos de Espafia,

2015). A continuacidn, se ilustra un ejemplo de su determinacion:
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Figura 8
Ejemplo de Probabilidad de Ocurrencia del Riesgo

PROBABILIDAD PROBABLE FOSIBLE m

DEFINICION Probabilidad de ocurrendia Probabilidad de ocurrenda 8= T EG el gl
entre 51 % y 100% entre 11% y 50% enire 0% y 10%

Nota. Tomado de Caso Practico Sobre Apetito de Riesgo, por Instituto de Auditores

Internos de Espafia, 2015. Espafia. Fabrica de Pensamiento.

El enfoque de valoracion expuesto es bastante comun para la determinacion de
las escalas de medicion que permitan evaluar no solamente el impacto de ciertos
eventos, sino también las probabilidades de que estos ocurran. Tales escalas se dividen
en tres intervalos distintos que facilitan esta evaluacion. Este proceso se realiza en
particular durante las fases iniciales del desarrollo y la implementacion de los sistemas
de gestion de riesgos. De acuerdo con el nivel de desarrollo y la madurez que exhiba
el sistema de gestion de riesgos en las empresas, se recomienda que las escalas
propuestas adopten y avancen hacia la incorporacion de métodos mas elaborados, que
consideren intervalos que abarquen cuatro, cinco o incluso siete opciones. La razon
detras de esto radica en que estos intervalos proporcionan un nivel superior de
precision y efectividad al funcionamiento del sistema en su totalidad (Instituto de

Auditores Internos de Espana, 2015).
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Tratamiento de Riesgo. En la fase de tratamiento de riesgos existen alternativas
que permiten abordar y manejar cada uno de los eventos no deseados, tomando como
referencia los resultados y hallazgos que se obtuvieron en la etapa previa del proceso.
Existen varias acciones que se pueden contemplar en relacion con el tratamiento de
dichos eventos no deseados, entre las cuales se destacan: (a) la opcion de evitar por
completo la situacion en cuestion, (b) la posibilidad de disminuir su impacto o
encontrar formas de mitigarlo de alguna manera, (c) la alternativa de transferir la
responsabilidad a otras partes o compartirla con otros involucrados, y (d) la opcion de
simplemente aceptar la situacion tal como es, sin intentar modificarla (Estupifian,
2017).

Gestion de Riesgos de Fraude

La gestion de riesgo del fraude es un proceso de eliminacién de los factores
que pueden permitir que se produzca un fraude. Estos eventos no deseados pueden ser
internos o externos al negocio, e incluyen: (a) colusion, (b) informacién insuficiente o
excesiva, (¢) apropiacion indebida de activos o datos, (d) falsificacion de documentos,
y (e) destruccion de registros. Por consiguiente, para una disuasion efectiva de los
referidos riesgos se debe tener una comprension clara sobre: (a) naturaleza y
caracteristica del fraude, (b) impacto del riesgo, (c¢) roles y responsabilidades frente al
fraude, y (d) postura de la direccion y demas jefaturas frente al fraude (Lerchner et al.,
2024).

Identificacion de Riesgos de Fraude. En el contexto de la estrategia
empresarial, resulta absolutamente esencial realizar un andlisis detallado y exhaustivo
de todas las operaciones que lleva a cabo un negocio. Este proceso es crucial por que
juega un papel importante en la toma de decisiones clave que impactan en el éxito
empresarial. Por consiguiente, la exposicion inicial que enfrenta la entidad ante una
variedad de riesgos puede deberse, en gran medida, a la carencia de informacion
adecuada y al desconocimiento sobre las diversas circunstancias y factores que dan
lugar a la incertidumbre en su entorno (Marquez, 2019). A continuacion, se presentan

los tipos de fraudes que se presentan en las empresas:
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Figura 9

Tipos de Fraudes Empresariales
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Nota: Adaptado de Riesgos de Fraude en una Auditoria de Estados Financieros, por
Montes, Montilla, y Vallejo, 2017. Alfaomega Colombiana S.A. Colombia.
En numerosas ocasiones, las diversas organizaciones suelen estar al tanto de la

identidad del individuo que se encuentra detras del acto fraudulento. Esta situacion
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provoca que el proceso de llevar a cabo acciones legales en contra del infractor se
transforme en una tarea que resulta complicada y desafiante, debido a la necesidad de
reunir pruebas adecuadas y seguir los procedimientos legales correspondientes. En
ciertas ocasiones, cuando los altos ejecutivos analizan de manera minuciosa la
situacion en cuestion, optan por tomar la decision de solicitar inicamente la renuncia
del empleado que se ha visto involucrado en el caso de fraude. Ademas, deciden llevar
a cabo una deduccion de la suma de dinero que esté relacionada con dicho fraude que
¢l o ella haya cometido, y restar esta cantidad de su liquidacion final. Este
procedimiento se realiza sin la necesidad de firmar un contrato formal que avale la
recuperacion de la cantidad de dinero que se ha perdido, ya que se asume que la
persona responsable de cometer el fraude no tendra los recursos financieros adecuados
para devolver el importe que ha causado como dafio a la compania (Montes et al.

2017).
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Evaluacion de Riesgos de Fraude. La evaluacion de riesgos de fraude se
realiza teniendo en cuenta dos enfoques diferentes y complementarios. En primer
lugar, se evalua la probabilidad de que un evento determinado tenga lugar, mientras
que, en segundo lugar, se analiza el impacto potencial que dicho evento podria causar
si efectivamente llega a ocurrir. La probabilidad hace alusion a la cuantificacion de la
posibilidad de que un acontecimiento particular tenga lugar, mientras que el impacto
se establece como el efecto o la consecuencia que se deriva de la materializacion de
dicho acontecimiento en la realidad. El proceso de evaluacion de riesgos se basa en un
enfoque que combina de manera efectiva tanto técnicas de tipo cualitativo como
diversas medidas que son clasificadas como cuantitativas. Esta combinacion de
métodos permite obtener una comprension mas completa y detallada de los diferentes
peligros potenciales que podrian presentarse, asi como de los varios impactos que
podrian resultar de ellos. Las metodologias cualitativas son utilizadas en contextos
especificos en los que se presenta la dificultad de medir o cuantificar los riesgos de
forma efectiva. Esto puede deberse a diversas razones, como la insuficiencia de datos
que impida llevar a cabo una evaluacion completa y adecuada, o bien a la falta de
credibilidad en la informacion que se tiene a disposicion, lo que imposibilita una
valoracion precisa de los riesgos involucrados. En contraste con otros enfoques, las
metodologias cuantitativas proporcionan un nivel superior de precision y exactitud al
momento de llevar a cabo la evaluacion de los riesgos asociados. Es fundamental tener
en cuenta que la eleccion de la técnica mas adecuada para llevar a cabo una tarea o
proyecto esta influenciada tanto por la necesidad particular de alcanzar un alto nivel
de precision en los resultados obtenidos, como por la cultura organizacional que
predomina en la unidad de negocio en la que se esta trabajando (Intituto de Auditores
Internos de Espafia, 2015).

Prevencion de Riesgos de Fraude. La prevencion de riesgos de fraude es el
conjunto de medidas que se ha disefiado con el objetivo de prevenir posibles riesgos.
Esta se puede describir como una recopilacion metodica y sistematica de una variedad
de acciones concretas y controles especificos que es imprescindible desarrollar y poner
en practica de manera efectiva. Ademas, este proceso debe llevarse a cabo con una
atencion meticulosa y un enfoque estratégico, considerando detenidamente los riesgos
que han sido identificados y evaluados de manera anticipada en el entorno relevante
donde se estd actuando (Intituto de Auditores Internos de Espaiia, 2015).

Factores que Generan los Riesgos de Fraude
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No es posible asignar el fraude a un Unico origen o causa, dado que su
entendimiento requiere tener en cuenta una amplia variedad de factores que juegan un
papel importante en su aparicion. Desde el punto de vista del individuo que comete un
fraude, es esencial analizar una serie de factores que son de gran importancia y
relevancia. En primer lugar, es necesario examinar la posible motivacién que puede
llevar a una persona a decidir llevar a cabo actos de fraude. En segundo lugar, hay que
tener en cuenta las circunstancias especificas que podrian llevar a dicha persona a
racionalizar o justificar su comportamiento delictivo. Adicionalmente, es fundamental
considerar las oportunidades concretas que se le presentan al defraudador para
perpetrar su delito. También es importante evaluar la percepcion que tiene respecto a
la adecuacion de los objetivos que persigue para ejecutar el fraude de manera exitosa.
Por otra parte, debemos reflexionar sobre las habilidades técnicas que el defraudador
posee, ya que estas pueden influir significativamente en su capacidad para cometer el
fraude. Otro aspecto esencial que deberia ser considerado es el nivel de riesgo que el
defraudador percibe, asi como el riesgo real que enfrenta de ser descubierto después
de haber llevado a cabo el fraude, ademas de las expectativas que pueda tener sobre
las repercusiones que tendria ser descubierto. Estas repercusiones pueden incluir
consecuencias no penales, tales como dafios en su carrera profesional y en su
reputacion personal y familiar. También es relevante incluir en esta evaluacion las
potenciales confiscaciones de bienes obtenidos de manera ilicita y las sanciones
penales convencionales que podria enfrentar. Finalmente, es crucial tomar en cuenta
las consecuencias tangibles que se derivan de ser capturado en el acto de cometer el
fraude (Estupifidn, 2021). En la siguiente figura se muestra los factores que permiten
el cometimiento de riesgos de fraude:

Figura 10

Factores que conforman el Triangulo de fraude

Motivation

The fraud
triangle

Opportunity | Rationalisation |

Nota. Tomado de Control interno y fraudes, por Estupifian, 2021. Ecoe Ediciones.

27



Factor Motivacion. En términos mas accesibles y faciles de entender, se puede
decir que, en la mayoria de los casos, la motivacion suele surgir del anhelo de
conseguir algo adicional o de la carencia de algo que se desea tener o experimentar.
Esta circunstancia puede surgir como resultado de diversas razones, tales como los
desafios provocados por deudas que se han ido acumulando a lo largo del tiempo, asi
como también por la presencia de una adiccion al juego que afecta a la persona
involucrada. Es de suma importancia destacar que, a pesar de que un considerable
numero de personas puede sentirse atraido por la idea de llevar a cabo actos
fraudulentos, en realidad, solamente una reducida fraccion de aquellos que son
ambiciosos y, a menudo, se encuentran en situaciones de desesperacion, acaba
cediendo ante esa tentadora inclinacion (Montes et al., 2017).

Factor Oportunidad.

El fenomeno del fraude tiende a suceder con una mayor regularidad en aquellas
organizaciones que no disponen de un sistema interno de control robusto y efectivo.
Ademéds, estas entidades a menudo presentan deficiencias significativas en la
proteccion de los activos que pertenecen a la empresa. Igualmente, es importante
destacar que muchas de estas organizaciones no sienten un temor real a enfrentar las
repercusiones que podrian derivarse de ser descubiertas en la realizacion de actos
fraudulentos. Asimismo, suelen contar con una escasa implementacion de medidas de
deteccion que podrian ayudar a identificar actividades sospechosas. Por ultimo, es
fundamental sefialar que carecen de directrices claras y bien definidas sobre lo que se
considera un comportamiento aceptable y ético dentro de la organizacion. Ademas de
eso, es importante sefalar que, si bien hay trabajadores que actiian con total honestidad
y siempre se comportan de manera integra, también hay una cantidad considerable de
empleados que se sienten atraidos y perjudicados por las oportunidades que se les

ofrecen, lo que puede llevarlos a tomar decisiones cuestionables (Montes et al., 2017).
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Factor Racionalizacién. Un gran nimero de personas se adhieren y cumplen con las
normas y regulaciones legales establecidas, motivados no solo por su confianza en la
justicia y la eficacia del sistema legal que rige su sociedad, sino también por el temor
a enfrentar la vergiienza o el rechazo por parte de sus familiares y amigos en el caso
de que se les descubra infringiendo dichas normas. No obstante, existen individuos
que son capaces de encontrar justificaciones para llevar a cabo acciones fraudulentas
al clasificarlas en las siguientes categorias: (a) acciones que se consideran esenciales
y, de alguna manera, especialmente aceptables cuando son realizadas con fines
puramente comerciales, (b) comportamientos que se ven como inofensivos, ya que se
tiene la percepcion de que la victima de dichas acciones es lo suficientemente grande
0 poderosa como para poder soportar cualquier consecuencia negativa que pueda
surgir de ello, y (c) acciones que se pueden considerar excusables bajo ciertas
circunstancias. Debido a la circunstancia de que la victima ha sufrido un trato injusto,
o bien por la existencia de una sensacion de agravio personal hacia ella (Montes et al.,
2017).
Gestion Contable

Proceso Contable. El proceso o ciclo contables se caracteriza en base a su
marco de trabajo, la cual permite : (a) identificar, (b) medir, (c) registrar, (d) clasificar,
(e) resumir, (f) analizar e interpretar y (g) comunicar. A continuacion, se describe el

alcance de cada componente (Sehdev, 2023).
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Figura 11

Componentes del marco de trabajo del proceso contable

Solo las transacciones relacionadas con el negocio tienen
cabida en los libros contables.

Identificar

Solo aquellas transacciones que pueden medirse en términos
monetarios, es decir. Moneda de curso legal/Moneda del

pais, se registran en los libros contables.

Después de 1dentificar las transacciones comerciales medidas
en terminos monetarios, la transaccion se regstra en el hibro
de "Diario".

Registrar

|

Después de registrar las tramsacciones en el "Diario”, las
. transacclones se organizan y se registran en el libro de "Libro
Clasificar

mayor'/"Libro mayor general" en cuentas de hbro auxihar
mdividuales

Todas las cuentas del libro mayor que se preparan en el ibro
mayor se resumen en el balance de comprobacion. Por lo
tanto, un balance de comprobacion no es mas que un
resumen de todas las cuentas del ibro mayor.

En este paso se anahzan los componentes financieros gue
forman parte de varos estados financieros mediante metodos
adecuados de analisis de estados financieros y se extraen
mferencias para ayudar a la toma de decisiones estrategicas.

Los mformes finales gque consisten en anahisis e
Comunicar mterpretaciones se comparten con la alta direccion para la
toma de decisiones.

Nota. Adaptado de Informes, Estados Financieros y Andlisis, por Sehdev, 2023. India.
Lovely Professional University.

El proceso contable se practica en base a una hipotesis de periodo de tiempo,
que permite dividir las actividades en curso de una empresa en periodos anuales,
semestrales o mensuales. Por tanto, dicho proceso es ciclico, y una vez culminado las
mismas actividades de registros y presentacion de informes se repiten en el siguiente

periodo de tiempo (Jonick, 2018).
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Objetivo del Proceso Contable. El proceso contable busca proporcionar
informacion financiera oportuna y relevante para los propietarios del negocio y demas
partes interesadas. De modo que, debe cumplir con una serie de objetivos, tales como:
(a) mantener un registro sistematico de las transacciones comerciales, lo cual
proporcionar informacion a los distintos usuarios, (b) determinar los resultados del
negocio, con la preparacion y presentacion del Estado de Resultado Integral, (c) dar a
conocer la posicion financiera del negocio, mediante la preparacion el Estado de
Situacion Financiera, y (d) comunicar a las distintas partes interesadas los objetivos
logrados mediante la preparacion de informes financieros.

Figura 12

Objetivos del Proceso Contable

- Libro diario
« Libro mayor
« Balance de comprobacion

Registrar sistemiticamente las
transacciones

Determinar los resultados - Estado de Resultado Integral

Objetivos del
Proceso Contable

Determinar la situacion
financiera

« Estado de Situacion Financiera

Comunicar la informacion a

distintos usuarios « Informes Financieros

Nota. Adaptado de Informes, Estados Financieros y Analisis, por Sehdev, 2023. India.

Lovely Professional University.
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Controles Internos en los Niveles de Negocios

El concepto de control organizacional, el cual hace referencia a las variadas
maneras en que una entidad se encarga de regular y dirigir sus diferentes actividades,
puede ser segmentado en tres niveles de accion que, aunque son distintas entre si, estan
profundamente interconectadas. En primer lugar, se encuentra el nivel estratégico, que
engloba todas aquellas decisiones importantes y de largo plazo que determinaran el
rumbo futuro de la organizacion. En segundo lugar, se encuentra el nivel tactico, el
cual pone su enfoque en la ejecucion de planes especificos y concretos. En tercer lugar,
se encuentra el nivel operativo, que se ocupa de la gestion de las actividades cotidianas
y la operativa diaria que mantiene la organizacién en funcionamiento (Montes et al.,
2017). En la siguiente figura se muestras los diferentes tipos de controles que se
aplican en los distintos niveles de negocio:
Figura 13

Tipos de controles

Tipo de Control Control Tiempo Forma -

L. Planeacion
Estratégico .. Step Name Step Name Step Name
estratégica
« Presupuestos
« Indicadores
financieros, . L
.. » Ejercicio anual y Objetivos de la Mandos
Tactico « Indicadores o, .
-, mensual organizacion superiores
de gestion
« Evaluacion
de riesgos
Normas,
. P T Manos
Operativo procesos y Gestion diaria Gestion diaria . .
o intermedios
procedimientos

Nota. Adaptado de Control y Evaluacion de la gestion organizacional, por Montes,

Montilla y Mejia. Bogotd Colombia 2014. Alfaomega Colombiana S.A.
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Marco Referencial
Estudios relacionados con la investigacion

De acuerdo con el estudio de Chiriguaya et al., (2022) cuyo proposito fue
proporcionar un marco integral para el desarrollo de estrategias efectivas de
prevencion de fraudes en el sector PYMES de equipos de seguridad industrial, basaron
su propuesta en los resultados obtenidos mediante el uso de la técnica entrevista
aplicada a la poblacion muestral y a expertos en prevencion de fraudes, en la que
pudieron evidenciar que las PYMES objetas a estudios poseen un débil control interno
en su gestion. Asimismo, destacaron que los procesos susceptibles a casos de fraudes
son: (a) de compras de EPPs, (b) de logistica (c) cierre de cajas chicas, (d) entrega de
EPPs, y (e) registro transaccional de transferencias bancarias. Situacion que se debe a
que estas empresas no cuentan con: (a) los debidos controles interno,(b) intervencion
de auditoria interna, (c) politica de responsabilidad social corporativa, (d) control por
oposicion de intereses, entre otras. Por consiguiente, propusieron como respuesta ante
la problematica expuesta, una propuesta metodologica basada en COSO para el
fortalecimiento de los controles internos de los procesos de las empresas objetas a
estudio.

En el estudio de Cedetio et al., (2022) enfocado en la prevencion de fraudes de
inventario en Pymes en el sector de calzado en Guayaquil, determinaron mediante los
resultados de la técnica entrevista aplicada a las empresas objetas a estudio y a expertos
en fraude, que los principales factores que originan los riesgos de fraude son: (a)
métodos, al no contar con buenas practicas de control interno, (b) procesos, al carecer
de funciones, responsabilidades y actividades documentadas, (c) personas, por la falta
de compromiso en la prevencion de riesgos, y (d) entre otros. Por consiguiente, al
concluir que existe la necesidad de fortalecer los controles existentes para atenuar la
exposicion de riesgos de fraude en la gestion de inventarios, propusieron diversas
acciones correctivas para su fortalecimiento como: (a) restructuracion del organigrama
departamental, (b) documentacion y formalizacion del proceso de compra, recepcion
y almacenamiento de inventario, y (c) incorporacioén de controles preventivos.

La investigacion realizada por Vasquez (2021) que se direcciond en la
prevencion y deteccion del fraude de ndmina para una empresa de servicios de
produccion de television, se basd en los resultados obtenidos mediante la técnica
entrevista aplicada al personal clave relacionada con la némina y a expertos en fraude,

lo cual permiti6 determinar que la exposicion de riesgo de fraude se debid
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principalmente a debilidades en el sistema de control interno. Asimismo, se
evidenciaron diversas modalidades de fraude, como: (a) aumentos indebidos en las
comisiones en ventas, (b) inclusidon de personal ficticio en la némina, (c) cambios en
los salarios, (d) personal retirado de la compaiiia mantenido en la némina para la
sustraccion de pagos en cheques, (e) pago en excesos de horas extras, (f) no aplicacion
de descuentos de ndmina, y (g) entre otras. Finalmente, se establecié como propuesta
un marco de trabajo de tres etapas, tales como: (a) prevencion, (b) deteccion, y (c)
respuesta, basada en una metodologia de auditoria forense para la prevencion y
deteccion oportuna de riesgos de fraude en la gestion de nomina.

De acuerdo con el estudio de Luzuriaga et al., (2023) que se direccion6 en la
aplicacion de una auditoria de gestion de riesgos para la prevencion de lavado de
activos en las COACs, se fundamentd en los datos primarios levantado mediante la
técnica entrevista aplicadas a expertos, en la que se denot6 que dichas cooperativas no
cuentan con practicas eficientes de gestion de riesgos. Esto ocurre por la presencia de
diversos factores, como: (a) perfil transaccional, (b) productos contratados, (c) canal
transacciona, (d) humano, (e) procesos, (f) tecnologia, y (g) ocurrencia de
acontecimientos externos. Aspectos, que evidenciaron la necesidad de adoptar
respuestas que hagan frente a los distintos factores que originan la exposicion de
lavado de activos. Por consiguiente, se establecidé como propuesta metodoldgica un
esquema que incorporan seis etapas para la prevencion de riesgos de lavado de activos,
como: (a) comprension del contexto interno, (b) determinacion de politicas de
prevencion de lavado de activos, (¢) planificacion, (d) ejecucion, (e) respuesta y (€)
supervision.

Marco Legal y Normativo
Constitucion

La Constitucion de la Republica del Ecuador establece las responsabilidades
de las Superintendencias en su articulo 213. En este contexto el Tribunal Supremo
Electoral (2024) sefial6 que:

Las superintendencias son organismos técnicos de vigilancia, auditoria,

intervencion y control de las actividades econdmicas, sociales y ambientales, y

de los servicios que prestan las entidades publicas y privadas, con el proposito

de que estas actividades y servicios se sujeten al ordenamiento juridico y

atiendan al interés general. Las superintendencias actuaran de oficio o por

requerimiento ciudadano. Las facultades especificas de las superintendencias
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y las areas que requieran del control, auditoria y vigilancia de cada una de ellas

se determinaran de acuerdo con la ley (p. 155).

En resumen, se puede concluir que la Superintendencia de Compaiias, Valores
y Seguros, en su calidad de organismo regulador del ambito empresarial, cuenta con
la autoridad inherente para implementar medidas que promuevan el crecimiento de las
empresas que estdn sujetas a su supervision. Estas acciones se ejecutaran utilizando
una variedad de marcos legales, como: (a) leyes, (b) reglamentos, (c) resoluciones y
(d) normativas.

Ley de Compaiiias

El articulo 433 dispone el poder inferido de la SUPERCIAS para gestionar el
desarrollo de las empresas que conforman el sector societario, por consiguiente, el
Honorable Congreso Nacional y la Comision de la Legislacion y Codificacion (2014)
determinaron que:

El Superintendente de Compaiias expedira las regulaciones, reglamentos y

resoluciones que considere necesarios para el buen gobierno, vigilancia y

control de las compafiias mencionadas en el Art. 431 de esta Ley y resolvera

los casos de duda que se suscitaren en la practica (p. 100).

Por consiguiente, la SSCVS cuenta con la autoridad para crear legislaciones,
reglamentos, normas, decisiones y otros instrumentos legales que impulsen el progreso
y la viabilidad de las compaiiias pertenecientes al &mbito societario, especialmente en
lo que respecta a las estrategias de gestion de riesgo.

Resolucion No. SCVS-INC-DNCDN-2020-0013

La Norma propuesta a través de la resolucion SCVS-INC-DNCDN-2020-0013
se refiere al sistema de control y gestion de las empresas, las cuales operan de acuerdo
con normas destinadas a proteger a los socios o accionistas, asi como regular sus
relaciones internas. El objetivo principal de esta resolucion es mejorar la claridad de
la informacion relacionada con las operaciones, al mismo tiempo busca definir
sugerencias para llevar a cabo actividades especificas de la compaiiia, con el fin de
garantizar una coordinacion eficaz de los principios rectores y una gestion efectiva de

los mismos (Superintendencia de Compaiiias, Valores y Seguros, 2020).

35



Arquitectura de Control. La arquitectura de control se refiere a un conjunto de
elementos que abarcan la implementacion de practicas destinadas a gestionar de
manera efectiva los riesgos, asi como la supervision activa de las actividades
cotidianas de las empresas. En términos simples, la arquitectura de control en una
empresa se encarga de establecer una serie de normas, directrices y métodos que son
aceptados y aplicados por todos los miembros de la organizacion (Superintendencia de
Compafiias, Valores y Seguros, 2020). El principio relacionado con las practicas de
administracion de riesgos se presenta en la figura que aparece a continuacion:

Figura 14

Principio relacionado con la politica de gestion de riesgos
Aprobacion de una politica integral de gestion de riesgos

[&  El Directorio, previa recomendacion del Comité de Gestion de Riesgo
debe aprobar una politica integral de gestion de riesgos vy, en el marco de
esa politica, deberd conocer ¥ supervisar periddicamente la exposicion
efectiva de la compaifiia a los riesgos identificados.

* Desde la persspectiva praciica, las compaifiias deberdan contar con un
"mapa de riesgos”, entendido como la identificacion y seguimiento de los
riesgos a los que estd expuesta la compariia.

* En tal virtud, la politica de control y gestion de nesgos deberd wdentificar,
al menos, los distintos tipos de riesgos financieros a los que se enfrenta la
compaifia, incluyendo, entre otros, los pasivos conlingentes.

* Con relacion a la elaboracion de una politica integral de gestion de
riesgos, las funciones principales del Comité de Gestion Riesgos, estin
relacionadas con: (a) El andlisis v valoracion de las propuesias sobre
estrategia v politicas de control ¥ gestion de riesgos de la compaiiia que
identificarin, en particular; (b) El seguimiento del grado de adecuacion de
los resgos asumidos al perfil establecido; (c) La valoracidon y aprobacion,
en su caso, de aquellos nesgos que, por su tamario, pudieran comprometer
la solvencia patrimonial de la compaifiia o la recurrencia de sus resultados
o que presenten polencialmente riesgos operacionales o de reputacidn
significativos; (d) La revision periddica y, de ser el caso. la actualizacion .
de las politicas de gestion de riesgos: vy, (e) La comprobacion que la
compania se dota de los medios, sistemas, estructuras y recursos acordes
con las mejores pricticas que permitan implantar su estrategia en la
westion de riesgos.

Nota. Adaptado de Normas Ecuatorianas para el Buen Gobierno Corporativo, por
SCVS, 2020. Quito
Norma Internacional de Auditoria 315

La NIA 315 posibilita la identificacion y evaluacion de los riesgos de
incorreccion material, que son parte especifica y fundamental de una auditoria de
estados financieros, permitiéndole responder a los desafios y problemas que enfrentan
las empresas durante sus operaciones diarias. La norma también toma en cuenta el
sistema de control interno, el conocimiento de la organizacion y su entorno, para la
identificacion y estimacion de los riesgos de fraude u error. La Norma especifica el
alcance del trabajo de auditoria, y requiere una comprension del control interno, por
lo tanto, solicita una evaluacion de su disefio y aplicacion. El desarrollo y la evaluacion
de los riesgos se realizan por separado y cuando el auditor no considera probar la

eficacia operativa de los controles, los riesgos de incorreccion material son similares
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a la evaluacion del riesgo inherente (Montes et al., 2015). A continuacion, se muestra
un extracto de la estructura y aplicacion de los criterios NIA 315.

Figura 15

Principios de la NIA 315 para la Identificacion y Valoracion de Riesgos

Juicio profesional y escepticismo profesional

Procedimientos de evaluacién de riesgos.

L

Informacion de aceptacion del cliente y
continuidad y otros compromisos para la
entidad

Informacién del auditor anterior
experiencia y auditorias previas
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equipo
discusion

Sistema de control interno de la entidad.

Aplicacion

Obtener una Ambiente de Entidad Financiera
comprension
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Informaci6n Informes

Cumplimiento
del marco
normativo

Control
Evaluacion de
riesgos
Procesos de

y y su ambiente
comunicacion de control
Actividades de
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Nota. Adaptado de Norma Internacional de Auditoria 315, por Consejo de Normas

Internacionales de Auditoria y Aseguramiento, 2018. Reino Unido.
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Capitulo 2: Metodologia de la Investigacion
Diseiio de Investigacion

El diseno de investigacion es el plan estructurado que guia al investigador para
explorar fenomenos o hechos vinculados a la problematica de estudio. Este plan
establece el nivel de intervencion para la comprension de sus causas en la busqueda de
soluciones aplicables (Arias, 2016).

El estudio al centrarse en una auditoria de gestion de riesgos para la prevencion
de fraudes en las pymes del sector de servicios de cobro de deudas en Guayaquil
consideré la combinacion de los disefios: (a) observacional, (b) transversal y (c)
prospectivo, tomando en consideracion que posibilitdé un nivel de indagacion
intermedia para la comprension de la problematica existente. Ademas, de generar las
bases necesarias para el planteamiento de una propuesta aplicable. A continuacion, se
describe el alcance de cada disefio:

El disefio observacional permite al investigador entender como se presentan la
problemadtica de estudio, mediante la interaccion directa con los sujetos o elementos
que guardan relacion directa con el fenomeno existente. Esto se debe a que no
interviene en hechos, lo cual permite una descripcion fiel de como ocurren las
circunstancias que se estdn analizando. Ademads, este tipo de disefio permite
contextualizar mejor los resultados obtenidos (Caballero, 2018).

El disefio observacional contribuyd a la identificacion de patrones de
comportamiento de los perpetuadores de fraude, al igual que las debilidades en
procesos o areas vulnerables de las pymes objetas a estudio, lo cual permitira la
identificacion de los factores que originan el riesgo mencionado.

El disefio transversal permite la obtencion de datos primarios en un periodo de
tiempo especifico. Esto se debe a que su propodsito principal es la identificacion,
analisis y descripcion de hechos en un contexto temporal concreto determinado por el
investigador (Lerma, 2019).

En el caso de la propuesta metodoldgica, el disefio transversal permitio la
determinacion de los factores que originan los riesgos de fraude en las pymes objetas
a estudio en un periodo de tiempo en especifico. Ademas, de la comprension y analisis
de la situacion actual de sus practicas de gestion de riesgos en la prevencion de fraude.

Disefio prospectivo permite evaluar como un hecho o fendémeno puede incidir

en el corto, mediano y largo plazo. Ademas, comprueba en el futuro el cambio esperado
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con datos del pasado. Es decir, orienta la investigacion hacia posibles vertientes de un
tema en el futuro (Naupas et al., 2018).

En el contexto de la presente propuesta metodolodgica, el disefio prospectivo,
contribuyo en la identificacion de areas de mejora, asi como posibles ajustes en las
practicas de prevencion de fraudes de las pymes objetas a estudio, con el proposito de
atenuar el impacto econdmico y reputacional de los referidos riesgos.

Enfoque de Investigacion

Los estudios no experimentales que se ejecutan en contextos sociales o
empresariales se llevan a cabo bajo dos enfoques principales: (a) cualitativo y (b)
cuantitativo. Ambos enfoques direccionan la recopilacion y el andlisis de datos
primarios y secundarios, permitiendo el cumplimiento de los objetivos de estudio. Esto
se debe a que el enfoque cualitativo se centra en la comprension de hechos desde una
perspectiva amplia que se obtiene de la exploracion de opiniones, experiencias y
contextos de los elementos que guardan relacion con la problematica existente. Por
otra parte, el enfoque cuantitativo se basa en la medicion y anélisis de datos numéricos
o estadisticos que permiten la identificacion de patrones de comportamiento o de
situaciones que ocasionan el fenomeno de estudio (Gallardo, 2017).

En relacion con lo descrito, el enfoque cuantitativo no seria adecuado para el
proposito de estudio, debido a que la investigacion busca una comprension mas amplia
sobre la situacion que enfrentan las Pymes objetas a estudio frente al fraude, lo cual
requiere un analisis mas exploratorio, que es precisamente lo que ofrece el enfoque
cualitativo.

Por tanto, se selecciond el enfoque cualitativo, debido a que permite la
obtencion de datos detallados y profundos provenientes de las personas, situaciones y
procesos involucrados en las pymes objeto de estudio. Este enfoque facilit6 un analisis
mas completo de la problematica existente, lo que contribuy6 al cumplimiento de los
objetivos de la investigacion y al desarrollo de una comprension mas precisa del
fendmeno bajo estudio.

Tipo de Investigacion

La investigacion concluyente descriptiva se enfoca en la discusion de hechos,
utilizando informacion primaria obtenida de los elementos directamente involucrados
en el fendémeno de estudio. Este enfoque permite el analisis e interpretacion de datos,
facilitando la formulacion de inferencias relacionadas con la problematica en cuestion.

Ademas, proporciona una vision integral que contribuye a la adopcion de estrategias
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précticas, con el objetivo de mitigar el impacto de los riesgos identificados (Arias,
2016).

Se selecciond la investigacion concluyente descriptiva para comprender cOmo
las pymes del sector de servicios de cobro de deudas gestionan los riesgos de fraude,
a través de la elaboracion de inferencias basadas en los resultados obtenidos. Ademas,
esta investigacion servira como base para desarrollar una propuesta concreta que las
empresas objeto de estudio puedan aplicar, con el fin de mitigar el impacto derivado
de la exposicion a dicho riesgo.

Fuente de Informacion

Las investigaciones orientadas a resolver problemas en el ambito empresarial
recurren tanto a fuentes de informacion primarias como secundarias. Los datos
secundarios provienen de investigaciones previas basadas en fuentes documentales
que analizan hechos ocurridos en el pasado, mientras que los datos primarios se
obtienen directamente de las fuentes relacionadas con el fenomeno de estudio, lo que
permite acceder a informacion actualizada y directa (Arias et al., 2021).

De acuerdo con lo mencionado, la propuesta metodoldgica se centrd en la
obtencion de datos primarios provenientes de las pymes del sector de servicios de
cobro de deudas en la ciudad de Guayaquil, con el objetivo de entender el estado actual
de las practicas relacionadas con la gestion de riesgos de fraude en estas empresas.
Ademas, se busc6 identificar los principales eventos de riesgo de fraude a los que estan
expuestas, con el fin de desarrollar una solucion practica que permita prevenir dichos
r1esgos.

Poblacion

La poblacion estd formada por un conjunto de elementos estrechamente
vinculados con la problematica de estudio, ya que comparten caracteristicas similares.
De este grupo se extraerd la informacion primaria necesaria para el analisis,
comprension e interpretacion de los datos relacionados con el fendémeno en cuestion
(Caballero, 2018).

Por lo tanto, es importante destacar que la poblacion objeto de estudio estuvo
conformada por 153 empresas dedicadas a los servicios de cobro de deudas, segun los
datos obtenidos de la SUPERCIAS. De estas, se busco la obtencion de datos primarios

para el analisis (Superintendencia de Compaiiias, Valores y Seguros, 2024).
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Muestra

La muestra consiste en un conjunto de técnicas que permiten seleccionar una
muestra representativa a partir de una poblacion o universo definido. Las unidades que
conforman esta muestra pueden ser: (a) empresas, (b) individuos o (¢) otros elementos
relevantes para el analisis. Ademads, para determinar la muestra, el investigador debe
considerar tres aspectos clave: (a) la poblacion de la que se obtendra la muestra, (b) el
método de estimacion de la muestra y (c) el error tolerable aceptado en el estudio. (
(Arias et al., 2021)
Muestreo

El método de muestreo es esencial en el proceso de seleccion de la muestra.
Esta se puede llevar a cabo mediante técnicas probabilisticas y no probabilisticas. La
primera permite la estimacion de la poblaciéon muestral otorgando la misma
probabilidad de seleccion a toda la poblacion, mientras que la segunda elige de manera
subjetiva a los grupos que formaran parte del estudio (Caballero, 2018). A
continuacion, se presentan los tipos de muestreo
Figura 16

Tipos de técnicas de muestreo

Métodos de Muestreo

Muestreo al azar
. Muestreo casual o

simple
accidental

Muestreo al azar

sistematico Muestro no

Muestreo Probabilistico

estratificado
Muestreo

® intencional u
opinatico

000

Muestreo por

conglomerados

Nota. Adaptado de Metodologia Integral Innovadora para Planes y Tesis. La
metodologia del Como Formularlos, por Caballero, 2018. Cengage Learning Editores
SA de CV. México DF.

En base a lo expuesto, se opto por el uso del método de muestreo intencional,
considerando el alcance expuesto por Arias (2016) que senal6: “muestreo intencional
u opinatico: en este caso los elementos son escogidos con base en criterios o juicios
preestablecidos por el investigador” (p. 85). Por consiguiente, la muestra se conformé
por tres pymes que forman parte del sector de servicio de cobro de deudas de la ciudad
de Guayaquil. De estas se logro la participacion de tres representantes que cumplieron
con el siguiente perfil: (a) formacidén académica de tercer nivel, (b) desempefiarse en

cargos de jefatura o de analista, (c) permanencia minima de un afio en la empresa, y
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(d) tener una actitud participativa. En la siguiente tabla se muestra la poblacion
muestral:
Tabla 3

Poblacion muestral de pymes del sector de servicio de cobro

Ruc Compaiiias Tamafio Entrevistados
1 INTERFACTOR SA Mediana Gerente General
2 ALLFACTOR S.A. Pequefia Contador
3 LEGALCREDIT S.A Mediana Contador

Nota: Tomado de Directorio de Empresas, por SCVS, 2024. Ecuador.

Ademas, una alternativa cominmente utilizada en estudios no experimentales
para abordar hechos o fendmenos es la participacion de expertos en la materia. Este
enfoque ofrece un valioso aporte para enriquecer y ampliar los resultados obtenidos en
el estudio (Hernandez et al., 2014).

En relacidon con lo expuesto, se buscod la participacion de cuatro expertos en
fraude o auditoria forense, quienes cumplieron con el siguiente perfil: (a) formacion
académica de cuarto nivel en areas administrativas y auditoria, (b) experiencia en
prevencion de fraude o auditoria forense; y (¢) un minimo de cinco afios de experiencia
profesional. Por lo tanto, se procederd a entrevistar cuatro experto que cumplan con

dicho perfil.

Técnica de Recogida de Datos

Las técnicas de recoleccion de datos definen el proceso utilizado para obtener
informacion primaria. Estos datos pueden ser recopilados mediante diversos métodos,
como la observacion, las encuestas y las entrevistas (Lerma, 2019). A continuacion, se
presenta una figura que ilustra el alcance de cada una de estas técnicas, junto con los

instrumentos de apoyo correspondientes.

42



Figura 17

Técnicas de recogidas de datos

( &

Consiste en observar
atentamente un fenomeno, una
situacion, un hecho o un caso
en particular para obtener
informacion y registrarla para
su posterior analisis.

Instrumento:
Lista de verificacion

Consiste en obtener
informacion  mediante  una
conversacion profesional entre
personas para una investigacion
determinada. Permite recopilar
informacion abundante sobre
el problema de investigacion.

Permite recolectar y registrar
) - ary reg Instrumento:
La encuesta _) informacion en el trabajo de Cuestionario
k campo.

Nota. Adaptado de Metodologia de la Investigacion, por Herndndez et al., 2014.
McGRAW-HILL Education. México DF.

Instrumento:

Técnicas para
Guia de preguntas

levantamiento de La entrevista
datos

La investigacion consider6 la técnica entrevista para la recoleccion de
informacion primaria relacionada con la problematica de estudio. Ademas, la
entrevista se apoyo con la guia de preguntas, la cual permitié enfocar la recoleccion
de datos en relacion con los objetivos de estudio. A continuacion, se presenta las
siguientes guias de entrevistas direccionadas a las pymes objetas a estudios y a

expertos en fraude o auditoria forense.

Modelo de Entrevistas Direccionadas a Pymes

Entrevistado:

Cargo:

Empresa:

Interrogantes

1. (Cual es su opinion sobre los riesgos de fraude empresarial en el sector de
servicios de cobro de deudas?

2. (Qué medidas implementa su empresa para prevenir los fraudes en sus

operaciones diarias?
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(Puede compartir ejemplos especificos de incidentes de fraude que se hayan
presentado en su empresa?

[ Qué efectos econdmicos y reputacionales ha tenido el fraude dentro de su
negocio y como ha impactado la confianza de los clientes?

(Qué métodos o procedimientos se han utilizado para detectar y abordar los
casos de fraude dentro de su empresa?

(Como capacita su empresa a sus empleados para reconocer sefiales de fraude
y actuar en consecuencia?

(Como evalua su empresa la efectividad de las medidas contra el fraude y qué

ajustes se realizan de ser necesario?

Modelo de guia de pregunta para expertos.

Entrevistado:

Cargo:

Empresa:

Experiencia:

Interrogantes

1. (Cual es su opinion sobre el estado actual de las practicas de prevencion de
fraudes en las pymes de servicios?

2. (Cuales son los tipos de fraudes que suelen presentarse en este tipo de
negocios?

3. (Qué efectos econdmicos y operativos generan los riesgos de fraude?

4. (Como se podrian detectar los casos de fraude dentro de las operaciones de
estos negocios?

5. (Como se debe realizar una auditoria de gestion de riesgo en la prevencion de
fraudes en pymes ?

6. (Como influye la cultura organizacional en la prevencion del fraude dentro de
las pymes, y qué practicas o valores deberian fomentarse para fortalecer la ética
empresarial?

7. (Qué otras recomendaciones ofrecerian para mejorar la prevencion de fraudes

en pymes?
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Validacion del instrumento guias de preguntas. Las guias de preguntas para
entrevistas, como instrumento principal para el levantamiento de datos primarios,
pasaron por un proceso de validacion para asegurar su fiabilidad. Este proceso de
validacion garantiza que las preguntas sean claras y apropiadas proposito de estudio.
A continuacidn, se describe el proceso de validacion
Figura 18

Esquema del proceso de validacion

Presentacion Mejoras
Presentar bosquejo Realizar las mejoras
inicial solicitadas por los

validadores

Bosquejo Validacién Presentacion final
. Bosquejar el Requerir la validacion Presentacion del
instrumento para del instrumento instrumento final

obtencion de datos
Nota. Adaptado de Metodologia de la Investigacion, por Herndndez et al., 2014.
McGRAW-HILL Education. México DF.

Figura 19

Cartas de validacion de los modelos de entrevistas

Guayaqul, 10 de diciembre del 2024

CARTA DE VALIDACION A QUIEN INTERESE

Yo. Ing. Castro Peiiarreta Angel Aurelio, MGM, en calidad de experto metodolégico,
he revisado las preguntas de las entrevistas dingidas a las PYMES del sector de
servicio de cobro de deudas y a expertos en fraude, que fueron disediadas por las
estudiantes de la carrera de Contabilidad y Auditoria, Eras Camacho Elena Abigail y
Rodriguez Arana Daniela Noemi, cuyo tema de investigacion es Propuesra
Metodologica para Auditoria de Gestion de Riesgo en la Prevencion de Fraudes en
PYMES del Secror de Servicios de Cobro de Deudas de la ciudad de Guayaquil.
Corroboro que las preguntas tienen validez para ser aplicadas a los grupos objetivo-
establecidos, y concluyo que las preguntas estipuladas por la estudiante que sustentara
la tesis son pertinentes, claras y coherentes

Atentamente,

Ing. Castro Pesiarreta Angel Aurelio. MGM
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1a tesis son pertinentes, claras y coherentes.

Atentamente,

Ing. Jorge Pozo, MAIG

Guayaquil. 16 de diciembre del 2024

CARTA DE VALIDACION A QUIEN INTERESE

Yo. CPA. Jorge Pozo, MAIG. en calidad de experto en temas de auditoria y gestion
de riesgos. he revisado las preguntas de las entrevistas dirigidas a las PYMES del
sector de servicio de cobro de deudas y a expertos en fraude, que fueron disefiadas por
las estudiantes de la carrera de Contabilidad y Auditoria. Eras Camacho Elena Abigail
vy Rodriguez Arana Daniela Noemi. cuyo tema de investigacion es Propuesta
Metodologica para Auditoria de Gestion de Riesgo en la Prevencion de Fraudes en
PYMES del Sector de Servicios de Cobro de Deudas de la ciudad de Guayaquil.
Corroboro que las preguntas tienen validez para ser aplicadas a los grupos objetivo-
establecidos. y concluyo que las preguntas estipuladas por la estudiante que sustentara

Nota. Carta de validacién de expertos.
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Analisis de Datos

El andlisis cualitativo, al no seguir una estructura lineal, implica una serie de
acciones que se llevan a cabo para alcanzar los objetivos de la investigacion o
responder a las preguntas planteadas. Estas acciones se aproximan mediante
recurrencia o interaccion (Lerma, 2019). En este contexto, el proceso de analisis de los
datos cualitativos se desarrollo en cuatro etapas: (a) la primera etapa consistio en la
preparacion de las guias de preguntas; (b) la segunda etapa involucrd la realizacion de
las entrevistas para la recoleccion de datos; (c) en la tercera etapa, los datos primarios
obtenidos fueron organizados y preparados para su andlisis e interpretacion; y (d)
finalmente, en la cuarta etapa, se procedi6 al analisis de los datos, seguido de la
discusion de los resultados obtenidos.

Resultados de las entrevistas aplicadas a Pymes del sector de servicio de cobro de
deuda.

Primera entrevista.

Entrevistado: Ing. Angelica Rodriguez
Cargo: Gerente General
Empresa: INTERFACTOR SA
Interrogantes:
1. . Cual es su opinion sobre los riesgos de fraude empresarial en el sector de
servicios de cobro de deudas?

El riesgo de fraude en este tipo de negocio es bastante alto por la situacién
actual del pais. Esto se debe a que muchas compaiiias al no tener liquidez para cumplir
con sus obligaciones optan por vender sus carteras de créditos. Sin embargo, estas
negociaciones para una empresa dedicada al servicio de cobro de deudas pueden ser
objetas a multiples actos fraudulentos.

2. .Qué medidas implementa su empresa para prevenir los fraudes en sus
operaciones diarias?

En nuestro caso al ser una compania que ofrece servicio de cobranza, lo que
realizamos es un andlisis previo del cliente antes de entrar en una negociacion, con la
revision del burd crediticio, lo cual es el primer filtro, continuamos con la revision de
los estados financieros y declaraciones de IVA, y la validacion de las facturas con sus
clientes, para verificar los plazos de pagos.

3. JPuede compartir ejemplos especificos de incidentes de fraude que se

hayan presentado en su empresa?
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Los tipos de fraude que se han presentado son: (a) cliente haya vendido sus
facturas de créditos a otras compatfiias dedicadas al servicio de cobro o con el propio
Banco, y al momento de que se realice el cobro ya no exista el flujo de cancelacion,
(b) problema de liquidez del cliente, por problemas de flujo al ser victima del hampa,
y (c) aceptacion de cartera con cliente con demanda firme, que no pueda cumplir con
su obligacion posterior por acciones ejecutadas por la Fiscalia, por fallas en el control
interno.

En un caso especifico que les puedo comentar, fue de un cliente arrocero con
el cual habia trabajo por un par de afios, con buenas cifras en sus estados financieros,
el cual trabajaba mas con facturas de Tia, sin embargo, al momento que empezamos a
solicitar informacion sobre los requerimientos de la UAFE el cliente se nego, lo cual
significo una primera alarma, por lo cual procedimos a validar una serie de facturas
por control, y resulta que estas facturas del TIA habian sido negociadas y pagadas
mediante confirming al propio cliente, y a su vez habian sido renegociada con nosotros
y otras dos companias de factoring més al tener linea abierta. Esto lo logr6é por una
falla de control interno, debido a que las facturas se cobraban de acuerdo con las fechas
de vencimiento, y al momento de llamar habian sido pagadas hace un mes y medio.
Ademas, al momento volver a revisar la informacion del cliente en el Bur6 de crédito,
resulta que sus cuentas bancarias habian sido cerradas, y el cliente habian salido del
pais. Por lo que, entablamos una demanda, que repercuto en otros socios y llegando a
una mediacion con el cliente, con un monto menor a la negociacion, lo que ocasion6
perdida de recursos econdmicos.

Otro caso presentado, fue con una empresa comercializadoras de utiles
escolares la cual nos negocid una cartera buena, sin embargo, la informacion previa a
aceptar una negociacion habia sido manipulada, por lo que sus estados financieros y
demas informacion tributaria habian sido falseados, por lo cual en la actualidad estan
demandados. Esto nos ocasiond que la cartera adquirida no sea recuperable, lo que

represento perdida de recursos economicos.

4. . Qué efectos economicos y reputacionales ha tenido el fraude dentro de su
negocio y como ha impactado la confianza de los clientes?
Los riesgos de fraude como les habia mencionado han tenido un impacto

econdmico significativo debido a que se pierde recursos por la compra de cartera sin
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flujo. Sin embargo, la experiencia nos ha permito mejorar y actualmente hemos

fortalecidos nuestros controles internos para su prevencion.

5. .Qué métodos o procedimientos se han utilizado para detectar y abordar
los casos de fraude dentro de su empresa?

Hemos aplicados un control mas exhaustivo, por lo que preferimos tener menos
clientes, pero con una cartera recuperable y sana. Ademas, los informe que nos pide la
UAFE sobre conozca a sus clientes, nos ha permitido tener un doble control que nos
permite prevenir situaciones de riesgos.

6. ;Qué medidas adicionales cree que serian necesarias para fortalecer la
prevencion de fraudes en su empresa?

En el caso de nuestra empresa, todo esta en el proceso y control interno, como,
por ejemplo, la segregacion de funciones es requerida, por lo cual, la persona que
revisa el bur6 de crédito no tiene contacto con el cliente, como los asesores
comerciales, evitando el conflicto de intereses. Asimismo, el area que revisa la parte
contable de los clientes, lo realiza de forma objetiva, sin importar el cliente. Ademas,
las capacitaciones que revisen son en especifico referente a cada proceso.

7. . Como evalia su empresa la efectividad de las medidas contra el fraude y
qué ajustes se realizan de ser necesario?

La empresa evaluta la efectividad de las medidas frente al fraude a través de la
recuperabilidad de la cartera. Ademas, cuando se ha detectado fraude, se ajusta los

procesos internos para mitigarlos y reducir la presencia de dichos riesgos.
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Segunda entrevista.

Entrevistado: Ing. Jair Rubira

Cargo: Contador

Empresa: ALLFACTOR S.A.

Interrogantes:

1. . Cual es su opinion sobre los riesgos de fraude empresarial en el sector de
servicios de cobro de deudas?

Los riesgos de fraude empresarial en el sector de Factoring son significativos,
esto debido a la naturaleza de las frecuentes transacciones financieras y la gestion de
informacion sensible. Las empresas deben estar vigilantes y adoptar medidas estrictas
para prevenir actividades fraudulentas dentro de su organizacion.

2. .Qué medidas implementa su empresa para prevenir los fraudes en sus
operaciones diarias?

Para poder prevenir estos riesgos implementamos auditorias internas regulares,
capacitamos al personal sobre practicas éticas y uso de tecnologia avanzada como
sistemas de deteccion de fraudes y criptografia para proteger datos sensibles.

3. JPuede compartir ejemplos especificos de incidentes de fraude que se
hayan presentado en su empresa?

En nuestra empresa, que se especializa en servicios de factoring, hemos
detectado varios tipos de fraude que han desafiado nuestra capacidad de respuesta.
Uno de los incidentes mas destacados ocurri6 cuando un cliente intentd presentar
facturas falsas para obtener financiamiento por montos superiores a los reales. Estas
facturas venian con documentacion alterada y datos falsificados de las empresas
deudoras. Gracias a nuestra rigurosa politica de verificacion, pudimos detectar el
fraude antes de que se procesara el pago.

Un ejemplo adicional involucra a un empleado que, en complicidad con un
tercero, tratdé de desviar pagos de clientes hacia cuentas bancarias que ellos
controlaban. Este intento de fraude fue detectado gracias al andlisis de transacciones
inusuales y a un sistema de monitoreo en tiempo real. Como resultado, no solo se
evitaron pérdidas econdmicas, sino que también se fortalecieron nuestros controles
internos, implementando auditorias mas frecuentes y sistemas adicionales para
monitorear el comportamiento en las transacciones.

4. . Qué efectos economicos y reputacionales ha tenido el fraude dentro de su

negocio y como ha impactado la confianza de los clientes?
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El fraude ha tenido repercusiones tanto econdmicas como en la reputacion. En
el &mbito econdmico, los incidentes han ocasionado pérdidas directas debido a los
pagos que no se han podido recuperar y a los costos relacionados con la investigacion
y resolucion de los casos. En lo que respecta a la reputacion, algunos clientes han
manifestado su inquietud sobre la seguridad de sus transacciones, lo que, en un
principio, impact6 la confianza en nuestra capacidad para gestionar sus cuentas.

5. .Qué métodos o procedimientos se han utilizado para detectar y abordar
los casos de fraude dentro de su empresa?

Usamos herramientas de analisis de comportamiento para identificar
transacciones sospechosas, y hemos establecido un canal de denuncias andnimas para
que los empleados puedan reportar fraudes sin temor a represalias.

6. .Qué medidas adicionales cree que serian necesarias para fortalecer la
prevencion de fraudes en su empresa?

Hemos incrementamos la inversion en capacitacion sobre inteligencia artificial
y machine Learning para mejorar la deteccion de patrones de fraude, y reforzar la
colaboracion con entidades financieras y organismos reguladores.

7. . Como evalia su empresa la efectividad de las medidas contra el fraude y
qué ajustes se realizan de ser necesario?

Realizamos auditorias regulares y revisiones de nuestro sistema de deteccion
de fraudes, ajustando nuestras politicas y procedimientos con base en los hallazgos de

estas auditorias y en las tendencias emergentes en el fraude.
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Tercera entrevista.

Cargo: Contador

Empresa: Legalcredit S.A

Interrogantes:

1. . Cual es su opinion sobre los riesgos de fraude empresarial en el sector de
servicios de cobro de deudas?

Los riegos de fraude empresarial siempre van a estar presente en toda
organizacion no importa su tamaio, es mas probable en empresas donde no se invierte
en controles y en personal calificado
2. .Qué medidas implementa su empresa para prevenir los fraudes en sus

operaciones diarias?

Dentro de la empresa hemos invertido en un software que minimiza los riesgos
y siempre se audita de forma ocasional y por muestreo las partidas en las cuentas por
cobrar
3. JPuede compartir ejemplos especificos de incidentes de fraude que se

hayan presentado en su empresa?

En nuestra empresa, debido a los controles implementados, hemos logrado
identificar y mitigar varios incidentes de fraude potenciales. Un ejemplo significativo
fue la deteccion de discrepancias en las cuentas por cobrar mediante un proceso de
auditoria selectiva, donde encontramos registros de pagos incorrectos y movimientos
financieros no coincidentes con las facturas correspondientes. Gracias a nuestra
herramienta de software y a las auditorias regulares, pudimos actuar de inmediato y
corregir estos errores antes de que tuvieran un impacto mayor.

4. ,Qué efectos economicos y reputacionales ha tenido el fraude dentro de su
negocio y como ha impactado la confianza de los clientes?

El impacto econdomico de los fraudes detectados ha sido limitado debido a que
nuestras medidas de control y auditoria son efectivas. No obstante, la deteccion de
fraudes, aunque haya sido manejada rapidamente, siempre genera un costo adicional
en términos de tiempo y recursos. En cuanto al aspecto reputacional, hemos sido
transparentes con nuestros clientes sobre las medidas que implementamos para evitar
fraudes, lo que ha fortalecido su confianza en nuestra empresa. Al mostrar un
compromiso claro con la seguridad y la integridad, hemos logrado mantener la lealtad
de nuestros clientes y asegurar que contintien confiando en nosotros para la gestion de

sus cobros.
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5. - Qué métodos o procedimientos se han utilizado para detectar y abordar
los casos de fraude dentro de su empresa?

Hemos desarrollado un método de revision selectiva y auditoria enfocada en
las principales partidas, 1o que nos ha permitido identificar irregularidades y minimizar
los riesgos en el area de forma efectiva.

6. . Qué medidas adicionales cree que serian necesarias para fortalecer la
prevencion de fraudes en su empresa?
Es fundamental mejorar el sistema de indicadores, optimizando su disefio para
que las alertas puedan ser detectadas de manera mas rapida y eficiente.
7. . Como evalia su empresa la efectividad de las medidas contra el fraude y
qué ajustes se realizan de ser necesario?

Considero que la empresa se estd llevando a cabo una labor efectiva en la
prevencion del fraude. Nos enfocamos en la capacitacion continua del personal y en la
busqueda de soluciones tecnoldgicas que nos permitan mejorar la eficiencia y

fortalecer nuestros controles.
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Resultados de las entrevistas aplicadas a expertos en auditoria y gestion de riesgos.

Primera entrevista.

Firma: Romero y Asociados C. Ltda. — Crowe Ecuador

Entrevistado: Ing. Dina Macias

Cargo: Socia Delegada de Auditoria

Experiencia: 13 afios de experiencia en auditorias financieras

Interrogantes:

1. .Cual es su opinion sobre el estado actual de las practicas de prevencion
de fraudes en las PYMES de servicios?

En mi experiencia de auditor y asesor, no he encontrado que las PYMES de
servicio desarrollen practicas de prevencion de fraudes. Solo hay reacciones cuando
descubren que les han cometido fraudes, existe una deficiencia muy grande de
controles en este tipo de empresas.

2. . Cuales son las areas mas vulnerables a fraudes en la cobranza de deudas
en las PYMES?

Las dos situaciones que generan mayor impacto por situaciones de fraudes en
la PYMES de servicios en el area de cobranzas son los cobros en efectivo que no son
reportados a la empresa, y los pagos o transferencias efectuados en forma fraudulenta
para beneficio personal de empleados de confianza.

3. . Qué métodos utiliza para identificar riesgos significativos de fraude en la
cobranza de deudas?

Puedo sefalar tres procedimientos que permiten identificar riesgos
significativos de fraudes: (a) conciliar en forma mensual los saldos de la cuenta de
mayor de Cartera, contra los auxiliares individuales de clientes e investigacion
detallada de las diferencias, (b) visitas a clientes por personas distintas de recaudadores
o vendedores, que permitan conocer situaciones anormales sobre los saldos, que deben
ser investigadas, y (c) utilizaciobn de comprobantes prenumerados o numerados
automaticamente por el sistema, con su respectivo control de secuencias a vendedores

y recaudadores.

4. .Qué estrategias recomienda para prevenir los fraudes en la cobranza
siguiendo los principios de gestion de riesgos?
Entre las estrategias recomiendo lo siguiente: (a) concentracion de cobros solo

en la caja o tesoreria, prohibiendo los cobros en el departamento de Créditos y
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Cobranzas, (b) prohibir o minimizar los cobros en efectivo, enfatizar el uso de medio

electrénico a través de entidades financieras, (c) adecuada segregacion de funciones,

(d) utilizacion de firmantes dobles y existir doble revision en la aprobacion de pagos,

(e) depositar integramente los cobros, eliminar la opcion de cancelar pagos con los

cobros antes del deposito, y (f) adopcion de los tres procedimientos sefialados en el

punto anterior.

5. .Como se debe realizar una auditoria de gestion de riesgo en la prevencion
de fraudes en PYMES ?

La Planificaciéon de este tipo de auditoria, debe incluir: (a) evaluacion de los
procedimientos de control interno, (b) conciliacién de saldos contables contra saldos
de auxiliares, (c) verificacion del uso de secuencias en los formatos, formularios o
recibos utilizados, (d) circularizacion y visita personal a clientes por parte de los
auditores, (¢) examen documental en la ejecucion de pasos alternos en confirmaciones
no recibidas, y (f) verificar el cumplimiento de politicas, procedimientos,
instrucciones, descuentos, etc., aplicables al departamento de Créditos.

6. ;Como influye la cultura organizacional en la prevencion del fraude
dentro de las PYMES, y qué practicas o valores deberian fomentarse para
fortalecer la ética empresarial?

La cultura organizacional es el pilar fundamental para establecer una filosofia
del manejo de la empresa, en la cual, la Gerencia deberia adoptar y practicar valores
como la honestidad, la integridad, la transparencia en los datos y decisiones, contratar
personal en que se pueda confiar y que tengan las competencias necesarias, establecer
una estructura organizacional adecuada para el tamafio de la empresa, trabajar con

presupuestos y monitoreo permanente de las operaciones.

7. ,Qué otras recomendaciones ofrecerian para mejorar la prevencion de
fraudes en PYMES?

Mantener los registros contables y reportes internos actualizados, ya que es
normal que en este tipo de empresas los estados financieros se entregan 3 meses
después.

8. .Como deberia responder una empresa ante la deteccion de un fraude en
la cobranza?

Investigar profundamente, cuantificar el fraude, identificar los responsables,

conocer la forma en que se desarroll6 el fraude, hacer los correctivos en los controles
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para minimizar fraudes futuros, despedir y demandar a los responsables, definir si los
clientes se prestaron para facilitar el fraude y ajustar los efectos del fraude.

Segunda entrevista.

Entrevistado: Ana Belén Delgado Rojas

Cargo: Gerente Auditoria y Contabilidad

Empresa: DELTECH AUDIT

Experiencia: 13 afios de experiencia en auditoria financiera y forense.

Interrogantes
1. . Cual es su opinion sobre el estado actual de las practicas de prevencion

de fraudes en las pymes de servicios?

Las practicas de prevencion de fraudes en las PYMES de servicios suelen ser
limitadas debido a la falta de recursos, capacitacion especializada y tecnologia
avanzada. Aunque algunas PYMES implementan controles basicos, muchas no tienen
un enfoque estructurado basado en las Normas Internacionales de Auditoria (NIA),
como la NIA 240. Esto puede derivar en vulnerabilidades significativas. Es crucial que
las PYMES inviertan en establecer controles internos robustos, fomenten una cultura
ética y utilicen herramientas tecnoldgicas que monitoreen actividades sospechosas.

2. En su experiencia, ;cuales son las dreas mas vulnerables a fraudes en la
cobranza de deudas en las PYMES?

En mi experiencia las areas mas vulnerables podrian ser: (a) fallas en la
conciliacion de pagos, (b) falta de seguimiento adecuado en cuentas por cobrar
atrasadas, (c) falta de separacion de funciones entre quienes cobran y quienes registran
pagos aumenta el riesgo de manipulacion, y (d) entre otras.

3. ,Qué métodos utiliza para identificar riesgos significativos de fraude en a
cobranza de deudas?

A mi criterio se deberian seguir los siguientes pasos: (a) identificar riesgos
significativos a través del analisis de datos para detectar discrepancias entre ingresos
proyectados y registrados, (b) analizar los controles internos que posee la compaiiia, y
(c) establecer respuesta en funcion de los riesgos detectados.

4. .Qué estrategias recomienda para prevenir los fraudes en la cobranza
siguiendo los principios de gestion de riesgos?
Entre las estrategias que recomiendo son: (a) implementar controles internos solidos,

como conciliaciones periddicas y revisiones de cuentas, (b) establecer procedimientos
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de validacion de clientes y contratos claros, y (c) capacitar al personal en ética y

deteccion de fraudes.

5. .Como se debe realizar una auditoria de gestion de riesgo en la prevencion
de fraudes en pymes?

A mi criterio se deberian seguir los siguientes pasos: (a) identificar procesos
criticos y evaluar controles internos existentes, (b) realizar pruebas de cumplimiento
en la conciliacion de pagos y registros contables, (¢) evaluar la segregacion de
funciones y acceso a informacién financiera, y (d) documentar hallazgos y emitir
recomendaciones con prioridades de implementacion.

6. .Como influye la cultura organizacional en la prevencion del fraude
dentro de las pymes, y qué practicas o valores deberian fomentarse para
fortalecer la ética empresarial?

La cultura organizacional es clave para prevenir fraudes. Un entorno que
promueve la transparencia, la rendicion de cuentas y altos estandares éticos reduce
significativamente el riesgo. La direcciéon debe actuar como modelo, comunicando
regularmente los valores organizacionales y asegurando la capacitacién continua del
personal en ética y controles financieros.

7. ,Qué otras recomendaciones ofrecerian para mejorar la prevencion de
fraudes en pymes?

Capacitar continuamente al personal en ética y normativa financiera.

8. .Como deberia responder una empresa ante la deteccion de un fraude en

la cobranza?

Las acciones son variadas y depende de cada riesgo, pero puedo recomendar:
(a) documentar y analizar el incidente para identificar las causas. (b) notificar a las
partes involucradas, incluyendo gerencia y asesoria legal, segin corresponda, (c)
implementar medidas correctivas inmediatas, como cambios en procesos o
reasignacion de responsabilidades, (d) evaluar y reforzar controles internos para evitar
incidentes futuros, y (c) tomar acciones legales si aplica, para enviar un mensaje claro
de que el fraude no sera tolerado.

Tercera entrevista.

Firma: Consultores y Auditores Audimackay C.Ltda.

Entrevistado: PhD. Rubén Mackay Castro, MBA, CPA

Cargo: Socio Fundador
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Experiencia: 20 afios de experiencia

Interrogantes:

1. .Cual es su opinion sobre el estado actual de las practicas de prevencion
de fraudes en las PYMES de servicios?

El estado actual de las practicas de prevencion de fraudes en las PYMES de
servicios presenta varios desafios, principalmente debido a la limitacion de recursos.
Las PYMES, al ser organizaciones de menor tamaiio, a menudo carecen de personal
especializado y capacitado en areas como auditoria, lo que dificulta la implementacion
de controles internos efectivos y la segregacion de funciones. Aunque la ventaja de
estas empresas es que pueden conocer a su personal de manera mas cercana, lo que
facilita la identificacion de problemas, muchas veces no se dan cuenta del fraude a
tiempo, lo que agrava las consecuencias.

Es fundamental que las PYMES implementen practicas basicas de prevencion
de fraudes y proporcionen capacitacion a su personal. Enfocarse en identificar los
riesgos especificos y desarrollar controles preventivos adecuados podria ayudar a
evitar que los fraudes ocurran o, al menos, reducir su impacto. La educacion y la
preparacion son clave para fortalecer la prevencion y la deteccion temprana de fraudes
dentro de las PYMES, permitiéndoles mitigar problemas mayores a largo plazo.

2. ;Cuales son las areas mas vulnerables a fraudes en la cobranza de deudas
en las PYMES?

Las areas mas vulnerables a fraudes en la cobranza de deudas en las PYMES
son aquellas relacionadas con la gestion de cuentas por cobrar. Uno de los principales
riesgos radica en la falta de verificacion y control en los cobros, especialmente cuando
se manejan multiples cuentas de bajo valor. En estos casos, es mas facil que un
cobrador retenga el efectivo de una cobranza sin reportarlo, lo que genera un desajuste
entre lo que se registra y lo que realmente se ha cobrado.

El peligro aumenta cuando el proceso de cobranza estd delegando en un solo
individuo sin una supervision adecuada. En estas situaciones, la empresa no tiene
certeza de si la deuda ha sido efectivamente cobrada, ya que los clientes, por lo general,
no quieren comunicarse o confirmar los pagos debido a que no desean seguir siendo
acosados por las cobranzas. Esta falta de comunicacion y de verificacion aumenta las
posibilidades de fraude. La ausencia de un sistema de auditoria o de un control robusto
para verificar que los pagos se han registrado y las deudas se han saldado de manera

adecuada es otro factor critico que contribuye a esta vulnerabilidad.
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3. - Qué métodos utiliza para identificar riesgos significativos de fraude en la
cobranza de deudas?

El método utilizado para identificar riesgos significativos de fraude en la
cobranza de deudas consiste en monitorear y verificar la correcta declaracion de los
flujos de dinero relacionados con la cobranza. Se destaca la necesidad de identificar
casos en los que las cobranzas se realicen sin ser reportadas, lo cual generaria pérdidas
economicas al no recibir las comisiones correspondientes. Ademas, se analiza el riesgo
asociado a la devolucion de carteras cuando ya se ha realizado el cobro, lo que podria
evidenciar un fraude. La clave estd en asegurar la transparencia y exactitud en los
reportes de cobro para evitar el desvio de recursos.

4. .Qué estrategias recomienda para prevenir los fraudes en la cobranza
siguiendo los principios de gestion de riesgos?

Para prevenir los fraudes en la cobranza siguiendo los principios de gestion de
riesgos, se recomienda implementar un sistema detallado de registro y seguimiento de
la cartera de cobro. Este sistema debe incluir informacidén completa de los clientes,
como datos de facturas y el estado de las cobranzas. Ademads, se sugiere calificar la
cartera de acuerdo con la probabilidad de cobro, permitiendo identificar patrones de
comportamiento inusuales, como la falta de pago recurrente o indicios de que un
cobrador pueda estar reteniendo fondos. También es importante rotar el personal
encargado de la cobranza para evitar que dependa siempre de una sola persona, y
asegurarse de que se realicen auditorias periodicas para identificar posibles
desviaciones. Finalmente, se recomienda monitorear las comunicaciones realizadas
durante el proceso de cobranza para detectar posibles irregularidades en el
comportamiento o la interaccion con los clientes.

3. ,Como se debe realizar una auditoria de gestion de riesgo en la prevencion
de fraudes en PYMES ?

Para realizar una auditoria de gestion de riesgos en la prevencion de fraudes en
PYMES, se debe comenzar con una evaluacion exhaustiva de los controles existentes
en la organizacion. Esto incluye verificar como se previene el "jineteo" y como se
asegura que ninguna cuenta por cobrar se elimine sin justificacioén. Es esencial revisar
que todos los pasos del proceso de cobranza se cumplan de acuerdo con los
procedimientos establecidos, asegurandose de que no se esté mintiendo sobre la
imposibilidad de cobro debido a la situacion del cliente. Para identificar puntos débiles,

se debe realizar un analisis de vulnerabilidades utilizando herramientas como un
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Checklist, con el fin de identificar posibles eventos de riesgo, valorar su probabilidad

y evaluar el impacto potencial de estos riesgos.

6. .Como influye la cultura organizacional en la prevencion del fraude
dentro de las PYMES, y qué practicas o valores deberian fomentarse para
fortalecer la ética empresarial?

La cultura organizacional influye de manera significativa en la prevencion del
fraude dentro de las PYMES, ya que una cultura desorganizada y con falta de
remuneracion adecuada puede generar oportunidades para comportamientos
fraudulentos. Para fortalecer la ética empresarial, se deben fomentar practicas y valores
como la capacitacion continua sobre ética y valores, y generar un tono adecuado desde
la alta direccion hacia el resto de la organizacion, para promover un entorno de
conducta integra. Ademas, es esencial implementar un canal de denuncias donde los
empleados puedan reportar practicas incorrectas, permitiendo la identificacion
temprana de sefiales de fraude y contribuyendo al fortalecimiento de la cultura
organizacional orientada a la honestidad y la transparencia.

7. .Qué otras recomendaciones ofrecerian para mejorar la prevencion de
fraudes en PYMES?

Para mejorar la prevencion de fraudes en las PYMES, se recomienda invertir
en la capacitacion continua del personal, a pesar de las limitaciones presupuestarias,
ya que esto ayuda a fortalecer la conciencia sobre la ética y las mejores practicas.
También es crucial realizar auditorias externas periddicas, al menos cada tres afios,
para identificar posibles vulnerabilidades. Ademas, es fundamental que la persona que
dirige la PYME se mantenga informada sobre las mejores practicas y considere
implementar sistemas de control rapidos y efectivos, o bien, designe a alguien
encargado de cumplir con esta funcion. La independencia de los auditores es clave
para el éxito de las auditorias, por lo que, aunque no sea viable contar con un auditor
interno, se sugiere contratar revisiones externas en las areas mads criticas de la
organizacion.

8. .Como deberia responder una empresa ante la deteccion de un fraude en
la cobranza?

Ante la deteccion de un fraude en la cobranza, la empresa debe actuar de
manera inmediata, aislando al sospechoso para evitar que interfiera con la
investigacion, contacte a otras personas o elimine evidencia clave. Es fundamental

llevar a cabo una investigacion exhaustiva para entender el alcance del fraude y
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garantizar que se preserven las pistas necesarias para el proceso de auditoria.
Posteriormente, se deben implementar medidas correctivas y reforzar los controles
internos para prevenir la recurrencia de este tipo de situaciones y proteger a la

organizacion en el futuro.
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Cuarta entrevista.
Entrevistado: Ing. Francisco Briones
Cargo: Gerente de Auditoria
Empresa: C&R Soluciones Empresariales S.A.
Experiencia: 14 afios como auditor
Interrogantes :
1. ¢Cual es su opinion sobre el estado actual de las practicas de prevencion de
fraudes en las pymes de servicios?

Actualmente las compafiias en general catalogadas como PYMES, que en su
mayoria son negocios familiares, no tienen la estructura e inversion necesaria como
para fortalecer aspectos cruciales como lo son las buenas préacticas de control
antifraudes.

2. ¢Cudles son las areas mas vulnerables a fraudes en la cobranza de deudas en
las PYMES?

Pienso que las areas mas vulnerables por el acceso de la informacion y manejo
de recursos financieros serian las areas administrativas, tesoreria y de sistemas.

3. ¢ Qué métodos utiliza para identificar riesgos significativos de fraude en la
cobranza de deudas?

Los métodos son variados y depende de cada giro de negocio, sin embargo,
aplicaria los siguientes: (a) revisar reportes de cobranzas, y analizar variaciones e
indicadores significativas, (b) revisar perfiles de seguridad en los sistemas de
informacion respecto al médulo de caja, ventas y crédito, y verificar niveles de
aprobacion en bajas de cartera, y (c) probar la trazabilidad y documentacion de una
muestra razonable de cobranzas en un corte o periodo especifico.

4. ¢ Qué estrategias recomienda para prevenir los fraudes en la cobranza
siguiendo los principios de gestion de riesgos?

Las estrategias que recomiendo son: (a) confirmaciones de saldos con
clientes/deudores, (b) envio de estados de cuenta, y (c) reuniones periddicas con el

Comité de crédito y cobranza para revisar tendencias, indicadores, y reporterias.
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5. ¢ Como se debe realizar una auditoria de gestion de riesgo en la prevencion
de fraudes en PYMES ?

Primero se requiere conocer y entender el modelo de negocio de la compaifiia,
luego documentar y probar la trazabilidad de los principales procesos. Posteriormente,
identificar los controles que la administracion establece para minimizar riesgos
potenciales o significativos, y finalmente, probar que dichos controles se estén
cumpliendo.

6. ¢Como influye la cultura organizacional en la prevencion del fraude
dentro de las pymes, y qué préacticas o valores deberian fomentarse para
fortalecer la ética empresarial?

Una adecuada cultura organizacional parte de los Reglamentos Internos de la
compafiia, asi como Manuales de Conducta y Etica. Las compafiias deben realizar
periddicamente campafias de buenas practicas laborales y fomentar el cumplimiento
de éstas apegados a principios y valores.

7. ¢ Qué otras recomendaciones ofrecerian para mejorar la prevencion de
fraudes en pymes?

Respecto al Recurso Humano se debe: () realizar actividades de Integracion y
Union del Personal, (b) incentivar a los colaboradores por cumplimientos de métricas,
(c) crear un buzon de sugerencias, y (d) generar campafias de apoyo emocional y
psicolégico cuando se requiera.

Respecto a los sistemas de Informacion y Procesos se debe: (a) fortalecer los
controles fisicos y mejorar las seguridades de los sistemas, (b) monitorear
periddicamente los controles levantados para las areas mas sensibles, y (c) suscribir
polizas de fidelidad.

8. ¢, Como deberia responder una empresa ante la deteccion de un fraude en
la cobranza?

Apegarse al Reglamento Interno de la compafia y a las leyes laborales.
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Hallazgo

Tabla 4

Matriz de hallazgos — resultados de Pymes prestadoras de servicios de cobro de

deudas (parte a)

Categorias
de analisis

Analisis de los resultados de las entrevistas a Pymes

Interfactor SA—
Gerente General

ALLFACTOR S.A.
Contador

Legalcredit SA
Contador

Riesgos
fraude

Medidas

de

de

prevencion

de fraude

Casos
fraude

Efectos
fraude

de

del

Riesgos de fraude
alto.

Falta de liquidez en
las compaiiias.

Analisis del cliente.
Revision de burd de
crédito.
Evaluacion de los
estados financieros
y declaraciones de
IVA

Validacion de
facturas de clientes
y sus fechas de

pagos.

Clientes que no
pagan deudas.
Clientes
negociando
facturas con varios
factoring y
entidades
financieras.
Clientes que alteran
falsifican su
informacion.

Perdida de recursos
econdémicos
(ingresos).

Riesgos significativos debido a
transacciones  frecuentes y
manejo de informacion sensible.
Necesidad de vigilancia
constante y medidas estrictas.

Auditorias internas regulares.
Capacitacion del personal
sobre ética y practicas seguras.
Uso de tecnologia avanzada,
como sistemas de deteccion de
fraudes y criptografia.
Inversion en inteligencia
artificial y machine Learning
para mejorar la deteccion de
patrones fraudulentos.
Colaboracion con entidades
financieras y  organismos
reguladores.

Intento de presentar facturas
manipuladas para obtener
financiamiento indebido.

Empleado desvid pagos hacia
cuentas personales con la
complicidad de un tercero.
Detectado mediante analisis de
transacciones  inusuales y
monitoreo en tiempo real.

Pérdidas directas por pagos no
recuperados 'y costos de
investigacion y resoluciéon de
fraudes.

Preocupacién de los clientes
sobre la seguridad de sus
transacciones, afectando la
confianza en la empresa.

Falta de controles
Falta de personal
calificado.

Inversion en
software
Auditoria interna
Capacitacion
continua
Mejorar el
sistema de
indicadores.

Discrepancia en
cuentas por
cobrar.

Pagos
incorrectos
Multiples
negociaciones.

Perdida de
recursos.

Costos
adicionales en el
proceso.

Perdida de
reputacion.
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Tabla 5
Matriz de hallazgos — resultados de Pymes prestadoras de servicios de cobro de

deudas (parte b)

Analisis de los resultados de las entrevistas a Pymes

i Legalcredit SA
Categortas de Interfactor SA— ALLFACTOR S.A. B o
Gerente General Contador
e Andlisis de crédito
riguroso. Analisis de
Actualizaciéon de los comportamiento para ..
) . . e Revision de
procesos y controles identificar  transacciones .
. . partidas
Métodos de internos. sospechosas. .
g . . . principales.
deteccion Cumpliendo con la Monitoreo en tiempo real (qe
. : e Analisis de
presentacion de la de las transacciones. . .
discrepancia.

Efectividad de

informacion requerida
por la UAFE cada 3
meses.

La efectividad de las

Canal de  denuncias
anonimas para empleados.

Auditorias  regulares 'y
revisiones del sistema de
deteccion.

o (Capacitacion

las medidas de medidas fren’te a Ajustes en politicas 'y continua
-, fraude es a través de la - . .
prevenciéon  de - procedimientos segiin los e Mejoras
recuperabilidad de la o .
fraude. cartera hallazgos de auditorias y tecnologicas.
' nuevas tendencias en
fraude.
Las PYMES tienen
Practicas No hay practicas recursos limitados, lo que
actuales de preventivas formales, fhﬁculta 5 la o Las PYMES
revencién  de solo reacciones implementacion de esentan Varios
I;rau des de las después de un fraude. controles efectivos, pero gesaﬁos
PYMES Deficiencia en deben  enfocarse  en '
controles. practicas  basicas  de

prevencion y capacitacion.

Areas Cobros en efectivo no

Vulnerables  a reportados. Cuentas por cobrar mal e Gestion de
fraude en la Pagos  fraudulentos gestionadas y cobros no cuentas por
cobranza de por empleados de reportados. cobrar

deudas. confianza.




Tabla 6
Matriz de hallazgos — resultados de Expertos en Auditoria y Gestion de Riesgos de

Fraude (parte a)

Categorias de

Analisis de los resultados de las entrevistas a Pymes

analisis Experto 1 Experto 2 Experto 3 Experto 4
e Revisar reportes
de cobranzas, y
analizar
variaciones e
indicadores
significativas.
Revisar perfiles
de seguridad en
Conciliacion e Monitorear y los sistemas de
mensual de . verificar  la informacion
Monitorear
, cuentas. correcta respecto al
Métodos para . cobros no ., . .
. . e  Visitas a declaracion de moddulo de caja,
identificar . reportados y . 1
. clientes  por . los flujos de ventas y crédito,
riesgos de . devoluciones de . .
personal ajeno. dinero y verificar
fraude. carteras ya . .
Control de relacionados niveles de
. cobradas. .,
secuencias de con la aprobacién en
comprobantes. cobranza. bajas de cartera.
Probar la
trazabilidad y
documentacion
de una muestra
razonable  de
cobranzas en un
corte o periodo
especifico.
Centralizar
cobros en la .
caia o Confirmaciones
ja de saldos con
tesoreria. .
. clientes/deudore
Minimizar s
cobros en o,
. e Envio de
efectivo, Implementar un e Implementar estados de
Estrategias de promover sistema de un sistema
., . . cuenta.
prevencion de medios registro detallado de .
o - Reuniones
fraude en la electronicos. detallado, rotar registro y L
- . L periddicas con
gestion de Segregacion personal y hacer seguimiento o
. . el Comité de
cobro. de funciones, auditorias de la cartera s 4
ey crédito y
firmantes periddicas. de cobro
cobranza para
dobles y .
. revisar
revision de .
4005 tendencias,
pag - indicadores, 'y
Depositar ,
. reporterias.
Integramente
los cobros.

66



Tabla 7

Matriz de hallazgos — resultados de Expertos en Auditoria y Gestion de Riesgos de

Fraude (parte b)
Categorias de Analisis de los resultados de las entrevistas a Pymes
analisis Experto 1 Experto 2 Experto 3 Experto 4
e Analizar
vulnerabilidad
Evaluar
es. e Conocer el
controles . .
. Utilizar negocio.
internos y .
ST herramientas e Documentar vy
conciliaciones. e  Evaluar
Verificar uso controles como probar la
L, . . ’ Checklist, trazabilidad de
Auditoria de de secuencias verificar
., . . para los procesos
gestion de en recibos. procedimientos . . .
. . . identificar internos.
riesgos Realizar y usar checklist . .
bt . ) riesgo. e Identificar
visitas a para identificar
clientes riesgos Valorar su controles.
. y probabilidad y e Evaluar dichos
verificar
S evaluar el controles frente
cumplimiento . .
impacto a los riesgos.

de politicas.

potencial de
estos riesgos.

Investigar
profundament
e, cuantificar Impl ¢
. mplementar
el fraude y e Investigar de P
. . . medidas
Respuesta de ajustar inmediato, . e Apegarse al
correctivas 'y
la empresa controles. preservar Reglamento
. . . reforzar  los
ante la Despedir y evidencia y Interno de la
- controles ~/
deteccion  de demandar a los reforzar ) compafiia y a las
internos para
fraude. responsables. controles . leyes laborales.
. prevenir la
Evaluar la nternos. .
. recurrencia
posible

implicacion de
los clientes.
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Discusion

Los riesgos de fraude en el sector de servicios de cobro son notoriamente altos
debido a la naturaleza de las operaciones, que involucran transacciones financieras
frecuentes y el manejo de informacion altamente sensible. Ademas, la falta de liquidez
en algunas compaiiias aumenta la probabilidad de fraude, ya que los clientes pueden
recurrir a practicas fraudulentas para obtener fondos, como la manipulaciéon de
documentos o la falsificacion de informacion financiera. Esto denota la necesidad de
contar con buenas practicas de gestion de riesgos. Ademas, los expertos concuerdan
que las PYMES enfrentan una gran dificultad para implementar practicas de
prevencion de fraudes debido a la falta de recursos y personal especializado. Esto
genera vulnerabilidades, a pesar de la implementacioén de controles.

Las medidas de prevencion de fraude deben ser variadas para abordar los
diferentes tipos de riesgos. En este contexto, las PYMES del sector de servicios de
cobro de deudas emplean un enfoque integral, que incluye: (a) la evaluacion del
cliente, (b) la revision del bur6 de crédito, (c) la validacion de facturas, y (d) andlisis
de la informacion financiera mediante indicadores, para evaluar el perfil de la cartera
del cliente previo a negociacion. Sin embargo, dichas practicas no permiten abordar
los riesgos de fraude de manera efectiva.

Los fraudes més comunes que se presentan son: (a) clientes que no pagan sus
deudas, (b) falsificacion de informacion, y (c) negociaciones de las mismas facturas
con varios factoring. Ademas, estos comportamientos ponen en riesgo la viabilidad
financiera de la empresa, ya que se crean expectativas de ingresos que nunca se
materializan, lo que genera afectaciones economicas como reputacionales.

Por lo expuesto, los expertos argumentan que la identificacion de riesgos
significativos como los casos de fraude requieren una combinacion de técnicas de
auditoria, monitoreo constante y verificacion de la transparencia en los procesos. Esto
se debe a que es crucial identificar patrones sospechosos.

Los métodos de deteccion de fraude que han incorporado las PYMES del sector
de servicios de cobro de deudas son variados tales como: : (a) analisis de crédito
riguroso, (b) actualizacion de los procesos y controles internos, (c) cumplimento con
la presentacion de la informacion requerida por la UAFE cada 3 meses, (d) revision de
partidas, y (e) monitoreo en tiempo real de las transacciones, las cuales han surgido

como respuestas ante los eventos no deseados como fraude. Sin embargo, dichas

68



practicas no aseguran una deteccion preventiva de riesgos debido a que se carece un
marco de trabajo para la administracion de riesgo.

Ademas, se denoto que las PYMES mencionadas evaltan la efectividad de las
medidas preventivas contra los eventos de riesgo lo realiza a través de la recuperacion
de la cartera de clientes y la prevencion de fraudes antes de que se materialicen
pérdidas significativas. No obstante, dicha practica solo se ajusta al control
incorporado frente a un suceso presentado, mas, no previene riesgos futuros y de
distintas indoles.

Realizar una auditoria de gestion de riesgos en PYMES implica una evaluacion
exhaustiva de los procesos internos y los controles existentes. Para detectar posibles
fraudes, el proceso de intervencion debe incluir un analisis de vulnerabilidades en
areas clave como la cobranza y la gestion de cuentas por cobrar. El uso de herramientas
como checklist y flujogramas permite identificar riesgos especificos y evaluar la
probabilidad de que ocurran. A lo largo de este proceso, también es importante revisar
la implementacion efectiva de controles preventivos y realizar entrevistas con el
personal para entender como se aplican los procedimientos.

Los expertos argumentan que mejorar la prevencion de fraudes en las PYMES
requiere una serie de acciones estratégicas que no solo fortalezcan los controles
internos, sino también promuevan una cultura de ética y responsabilidad. Ademas, ante
la deteccion de fraude en la cobranza, la respuesta de la empresa debe ser rapida y
efectiva. Primero, se debe realizar una investigacion exhaustiva para entender el
alcance del fraude y determinar las causas subyacentes, ya sea una falla en los controles
internos o un comportamiento fraudulento de los empleados. Posteriormente, es
necesario aplicar sanciones apropiadas y ajustar los controles existentes para prevenir
futuros incidentes. La empresa debe también revisar sus procesos y sistemas para
identificar cualquier debilidad que haya permitido el fraude. Finalmente, la respuesta
debe incluir la comunicacion adecuada con los empleados sobre la importancia de la
transparencia y el cumplimiento de las politicas, lo que contribuye a crear un ambiente

mas seguro y ético.
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Capitulo 3: Propuesta Metodologica

Introduccion a la Propuesta

Los resultados derivados de las entrevistas aplicadas denotaron la necesidad de
las PYMES del sector de servicio de cobro de deudas de Guayaquil gestione de manera
eficaz los riesgos a los que enfrentas en sus operaciones financieras, con el fin de
prevenir fraudes y mejorar la seguridad en sus procesos. En relacion con lo expuesto,
la presente propuesta se basara en los criterios de la NIA 315 para el disefio de un
modelo de auditoria de gestion de riesgos.
Alcance de la Propuesta

El alcance de la propuesta metodolédgica es permitir que las PYMES del sector
de servicio de cobro de deuda en Guayaquil adopte un modelo de auditoria de gestion
de riesgos que les permita la deteccion temprana de los eventos no deseados como el
fraude que afectan a los negocios de manera econémica y reputacional.
Figura 20

Estructura de la Propuesta Metodologica

Propuesta Metodolégica
NIA 315

Planificar Ejecutar Responder Informar

FASE 1 FASE 4
* Determinar las Ejecutar las etapas de la * Establecer las  Formalizar los
bases técncias para auditoria de de gestion respuestas ante el resultados
la gestion  de de riesgos: riesgo.
riesgos. « Identificacién de * Valorar la
« Planificar la riesgos. efectividad de la
intervencion de * Valoracion de respuesta ante el
gestion de riesgos riesgos. riesgo.
* Evaluacion de la
efectividad de
control interno

frente al riesgo.

Nota. Adaptada de NIA 315 Identificacion y Valoracion del Riesgo de Incorreccion
Material, por IAASB, 2021. Reino Unido
De acuerdo con lo anterior, la propuesta metodoldgica se basa en los principios

establecidos por la NIA 315, que enfatiza la importancia de identificar, evaluar y de

70



dar respuestas ante los riegos en las operaciones del negocio para un tratamiento
efectivo. Ademas, el alcance de dicha propuesta busca la mejora continua a nivel de
proceso y del control interno.

Desarrollo de la Propuesta

Fase 1 - Planificacion

En la planificacion de una auditoria de gestion de riesgos es importante
determinar una serie de elementos clave antes de su ejecucion. Esto incluye: (a)
escenarios de riesgos, (b) criterios para valoracion de riesgos, y (c) criterios para
evaluar la efectividad del control interno. El objetivo de esta preparacion es asegurar
que, durante la ejecucion de dicha auditoria, permita la identificacion, valoracion y la
obtencion de las evidencias necesarias para direccionar las respectivas respuestas ante
los eventos no deseados. Esto permitira que las PYMES del sector de servicio de cobro
de deudas de Guayaquil, puedan detectar oportunamente los riesgos de negocio como
los fraudes.

Escenarios de Riesgos.

Es fundamental tener en cuenta antes del proceso de auditar los eventos de
riesgos, el comparar los escenarios. El primero debe considerar los riesgos sin la
implementacion de controles (riesgo inherente), mientras que el segundo debe evaluar
los riesgos teniendo en cuenta los controles aplicados por la administracion (riesgo

residual). Lo descrito se simplifica con el siguiente esquema:

Figura 21
Escenario en el proceso de auditoria de gestion de riesgos
. ™ F W
— .
Fallas + Et;(e:tc?l::olsos [ L\ Riesgo Inherente )
= /
F N
I q q
Riesgo Inherente + Controles [—] Riesgo Residual
N / . 4 ~/

Nota. Adaptado de Caso prdctico sobre apetito al riesgo, Instituto de Auditores
Internos de Esparia, 2015. Espana.

Criterio de Valoracion de Riesgo.

El Instituto de Auditores Internos de Espafia como promotor de buenas
practicas para gestionar los distintos riesgos de negocio, sugiere el uso de criterios
cuantitativos y cualitativos para valorar los riesgos después de realizar un analisis de

sus causas y potenciales efectos. A pesar de que no existe un método unico, las
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empresas pueden adoptar un enfoque que se ajuste a su realidad. Por tanto, se propone
el utilizar criterios cuantitativos basado en el indicador de rentabilidad EBIT para
definir los umbrales de valoracion de riesgos (alto, moderado y leve) para medir el
impacto de los eventos de riesgos, como se muestra en la siguiente figura:

Figura 22

Escala de valoracion cuantitativa para medicion del impacto de los riesgos basado

en el indicador EBIT.

ot

IMPACTO
VALORACION 2
Paralizacion o ralentizacién Paralizacion o ralentizacion de |50 =1 EIFE (el =
de actividades durante un ElaQLER G TTE GV R Fiesgo no afectaria al curso
o periodo de tiempo prolongado s[RI IEICE SN B normal de las actividades
RIESLLSISUNN | o Areas clave de la poca relevancia/zonas de la Compaiiia.

Compafiia o en regiones geograficas no muy extensas,
amplias, afectando al EBIT afectando al EBIT de la
de la Compaiiia. Compaiia.

UMBRALES* > 3% del EBIT [0,5% - 3%) del EBIT < 0,5% del EBIT

Nota. Tomado de Caso prdctico sobre apetito al riesgo, por Instituto de Auditores

Internos de Espafia, 2015. Espaiia.

En cuando a la escala de valoracion de la probabilidad de ocurrencia se puede
contemplar el uso de criterios cualitativos. Esto considerando que los eventos de
riesgos pueden surgir en intervalo de tiempo distintos dentro de las operaciones de
negocio, como se muestra en la siguiente figura.

Figura 23
Escala de valoracion cualitativa para medicion de la probabilidad de ocurrencia de

los riesgos

PROBABILIDAD PROBABLE POSIBLE

DEFINICION Probabilidad de ocurrencia Probabilidad de ocurrencia Probabilidad de ocurrencia
entre 51 % y 100% entre 11% y 50% entre 0% y 10%

Nota. Tomado de Caso practico sobre apetito al riesgo, por Instituto de Auditores

Internos de Espana, 2015. Espaiia.
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Criterio para Evaluar la Efectividad del Control Aplicado por la

Administracion. .

Los criterios para valorar los riesgos de negocio ocasionado por fraude u error
permiten valorar su nivel de exposicion, en los escenarios de riesgo inherente y
residual. Para este ultimo escenario en la que se contempla los controles internos
aplicado por la administracion, permite determinar su efectividad frente al evento no
deseado. Por tanto, como buena practica se debe considerar criterios que permitan
evaluar la efectividad del disefio de control implementado para abordar el riesgo o las
brechas (vacios) de controles. En la siguiente tabla se propone un esquema de criterio
para evaluar el disefio del control interno.

Figura 24
Criterio para evaluar el diserio del control interno

Disefio del control interno
Formula

©)

Descripcion del

; Calificacion
control aplicado

(a*b*c) Resultado

Ejecutado

S _ A/M*Si*Si Adoptado (A) Efectivo/
&= .
Narracion del g 2 Si/ Si/  A/M*No*Si Parcialmente adoptado g(;?o(r);)/ortumdad de
i [=]
control aplicado E = No No A/M*Si*No (PA) Inefectivo/

A/M*No*No*  No existe control (NC) Brecha de control

Nota: Adaptado de Riesgos de Fraude en una Auditoria de Estados Financieros, por
Montes, Montilla, y Vallejo, 2017. Alfaomega Colombiana S.A. Colombia.
Fase 2 - Ejecucion

Las PYMES del sector de servicio de deudas en Guayaquil tiene la
responsabilidad de identificar sus riesgos de negocio de manera oportuna en su gestion
financiera y no financiera ( operacional), considerando que su giro econdmico es
vulnerable a eventos no deseados ocasionado por error o fraude.

Identificar el evento de riesgo en la gestion no financiera.

Se debe llevar un proceso de auditoria de gestion de riesgo que empiece con la
comprension del contexto de cada negociacion durante la compra de cartera. La
frecuencia con la que se realice esta actividad dependera de la rapidez con la que los
riesgos cambien o aparezca nuevos eventos. Estas situaciones incluyen: (a) cambios
en el objetivo del negocio, (b) modificaciones en las negociaciones, (c) eventos fuera

de su control, y (d) entre otros.
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Figura 25

Factores de andlisis en la gestion no financiera

Nota. Adaptado de Control Interno y Fraude. Analisis de Informe COSO 1, 11, y III con
base en los ciclos transaccionales, por Estupifian, 2017. Colombia. Ecoe Ediciones.

Identificar el evento de riesgo en la gestion en la gestion financiera.
Durante la intervencion se debe contemplar diversos factores de analisis que
serviran de insumo para la identificacion de eventos de riesgos que pueden presentarse
en los procesos transaccionales que se originan en las operaciones del negocio. A
continuacion, se ilustra estos tipos de elementos:
Figura 26

Factores de andalisis en la gestion financiera

2 3
Pueden  efe asientos o regist Los saldos de las cuentas pueden estar errados Pueden no estar disponibles oportunamente
contables con el objeto de  presentar debido a uno o mis de los siguientes aspectos: los estados financieros presentarse éstos
incorrectamente ¢l saldo de determinadas * Omision de asientos aprobados. incorrectamente por omisién de asientos
cuentas  u  ocultar  hechos  dolosos: * Asientos no autorizados. G
procesarse asientos contables que no son de ® Efectiar asientos  a  cuentas  que  no asientos dupli o por cortes i
aceptacion de la direccion de la empresa, lo corresponden. . También puede debilitarse el control interno
cual puede llevar a la elaboracion de * Afectar periodos contables distintos. al no cumplir con este objetivo.
estados  financieros  inadecuados o ;
i Tas i 1 Los estados financieros pueden  presentarse Los estados financicros publicados o
ete., pueden ser reorganizados con fines de incorrectamente por uno o mis de los siguientes entregados al publico y demis interesados.
conveniencia  no claros, como ¢l de motivos: plisden v edtaf pesparacas de conformidad
Snde ebilitamie el * Omision de saldos del mayor general. con principlos de contabilidad-aplicados de
pretender el debilitamiento  del  control S0 e salde yor g ol s iR oadt et roagi Y st
interno, ete. rrores aritméticos. iede. e &
* Omision de asientos de eliminacion y presen Loy 5
clasificaciones inadecuadas detalles: Yos  informes  Tandamentales
pueden prepararse inexactos: la empresa
puede a_acciones ¢j 1as o
i es por o que
ejercen inspeccion y vigilancia.
4 s
Proteccion fisica.
Los informes pueden estar deformados y Los registros y documentos pueden alterarse o
por 10 tanto no presentar una situacion real: perderse, lo que puede conllevar a dificultades
Ia toma de decisiones puede soportarse en para la preparacion de informes financieros, etc..
informaciones erradas; errores de diversa los regist pueden ser utili
indole pueden  pasarse los ind por personal no autorizado: los
hechos histéricos y los saldos i pueden as
ueden no reflejar las situaciones vigentes autorizaciones para procesar, especialmente de
© de actualidad. sistemas  computarizados. pueden  perderse

destruirse o alterarse. los mismo puede ocurrir
con los archivos de soporte o respaldo

Nota. Adaptado de Control Interno y Fraude. Analisis de Informe COSO 1, I, y III con
base en los ciclos transaccionales, por Estupifian, 2017. Colombia. Ecoe Ediciones.
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Proceso de identificacion de riesgos

Ademas, de los factores expuestos que se debe considerar en el proceso de
evaluacién, cuyo objetivo principal es identificar y determinar los riesgos
significativos que podrian afectar la gestion financiera y no financiera de las PYMES
del sector de servicio de cobro de deudas de Guayaquil, se propone el siguiente
esquema de intervencion para la ejecucion de una auditoria de gestion de riesgo.
Figura 27

Proceso de Identificacion de Riesgo

Reunir informacion

Fuente de Técnicas de  Documentar hallazgos:
Informacion: levantamiento de » Matriz de riesgo
= Reportes informacion:
financieros « Entrevistas
« Reportes no « Cuestionarios
financieros = Observacion fisica
« Normas, leyes, « Revision
reglamentos v documental
resoluciones
- TICS

Nota. Adaptado de Control Interno y Fraude. Analisis de Informe COSO [, 11, y IlI con
base en los ciclos transaccionales, por Estupifian, 2017. Colombia. Ecoe Ediciones.
Evaluar la exposicion del evento de riesgo.

El evaluar los riesgos de negocio requiere la cuantificacion del grado de
exposicion del evento no deseado presentado por error o fraude. Sin embargo, realizar
dicha actividad no siempre es sencilla debido a que estos pueden generar multiples
impactos, asimismo, dependera también de la probabilidad de ocurrencia. La manera
mas efectiva de evaluar los riesgos de negocio es el documentar los eventos no deseado
mediante una matriz de riesgo. Esta permitird valorar su nivel de exposicion en dos
escenarios, riesgo inherente y riesgo residual. En el ultimo escenario permitira también
evaluar la efectividad de los controles internos implementado por la administracion
frente al riesgo. Por lo tanto, en la siguiente tabla se ilustra un modelo de matriz de

riesgo:
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Figura 28

Modelo de matriz de riesgo

Escenario de riesgo Escenario de riesgo  Calificacion de
2 Estado de control >
inherente residual Control

Efectivo/
Con
oportunidad
de mejora/
Inefectivo/
Brecha de
control

Descripcion del

. Causa
riesgo

Probabilidad
Calificacion
Nivel de exposicion
Descripcion del
Formalizado
Ejecutado
Probabilidad
Impacto
Calificacion
Nivel de exposicion

Automatico/ Manual/

Nota. Adaptado de Una Guia prdctica para Gestion de Riesgos Empresariales, por
Investors in Risk Management, 2021. Reino Unido.

Los riesgos identificados deben ser evaluados para determinar su nivel de
exposicion, para lo cual se debe considerar los criterios de evaluacion cuantitativos y
cualitativos para calificar su impacto y probabilidad de ocurrencia respectivamente.
Para que dicha evaluacion sea efectiva se debe llevar a cabo de manera descendente
(alto, moderado y leve). Esto permitird que se aborden todos los riesgos relevantes,
especialmente en el contexto de la auditoria de gestion de riesgos en las PYMES del

sector de servicio de cobro de deudas en Guayaquil.

Figura 29
Criterios ponderados
Impacto
Probabilidad Leve (1) Moderado (2) Alto (3)
Probable (3) Moderado 3
Pozible (2) Bajo 2 Moderado 4
Remota (1) Bajo 1 Bajo 2 Moderado 3

Nota. Adaptado de Una Guia prdctica para Gestion de Riesgos Empresariales, por
Investors in Risk Management, 2021. Reino Unido.
Determinar la efectividad del control interno frente al riesgo.
La identificacién de controles y la evaluacion de su efectividad es crucial para
una efectiva valoracion de los riesgos. Para este fin, a nivel de procesos internos se

debe considerar: (a) segregacion de funciones, (b) filosofia empresarial, (c) la
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integridad y valores éticos, asegurando que estos son comprendidos y promovidos, y
(c) la participacion de la administracion.

En cuanto a los procedimientos de control a nivel financiero se debe abordar
aspectos como: (a) procedimientos y politicas contables, (b) cargos de los
responsables, (c) seguridad de informacion, (d) ajustes y reclasificaciones, (e)
supervision de la administracion, y (f) entre otras. Asimismo, a nivel de cuentas
significativas, se debe considerar las afirmaciones contables, identificando aspectos
claves como: (a) la existencia u ocurrencia de los elementos, (b) exactitud de la
informacion, (c) asignacion de montos, (d) derechos y obligaciones, y (e) forma de
presentar la informacion.

Fase 3 — Respuesta

Proceso de seleccion de respuestas para afrontar los eventos no deseado.

Para cada evento de riesgo identificado en la gestion financiera, es esencial
considerar una alternativa de solucién que permita reducir tanto su impacto como la
frecuencia con la que puede ocurrir. Asi, se puede evaluar diferentes respuestas que se
ajusten al nivel de riesgo y se clasifique dentro de la siguiente categoria:

Figura 30
Tipos de respuestas para afrontar los eventos no deseados

Aceptar Evitar

No se emprende ninguna accion ™
que afecte la probabilidad o el
impacto del riesgo

" Supone salir de las actividades que
generen riesgo

Respuesta

Implica disminuir la probabilidad Implica llevar a cabo acciones
o el impacto de riesgo trasladando para minimizar la probabilidad o
o compartiendo una parte del el impacto del riesgo o ambos

riesgo conceptos a la vez
Compartir Reducir

Nota. Adaptado de Una Guia prdctica para Gestion de Riesgos Empresariales, por
Investors in Risk Management, 2021. Reino Unido.

En esta etapa del proceso, se define y establece una respuesta apropiada para

los riesgos evaluados que podrian afectar negativamente al negocio, con el objetivo de
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ofrecer respuestas afectivas frente a los eventos de riesgos. Por tanto, se propone el
siguiente esquema de respuesta.
Figura 31

Esquema de respuesta

Preparacion e implementacion
de los planes de tratamiento

Acciones propuestas.
Recursos

Responsabilidades
Cronograma

Medidas del desempeno
Requisitos de presentacion de
informes y monitoreo.

Valoracion de las opciones
para tratar el riesgo

Anilisis costo - beneficio

Nota. Adaptado de Una Guia practica para Gestion de Riesgos Empresariales, por
Investors in Risk Management, 2021. Reino Unido.
Fase 4 — Informe

Modelo de Informe Propuesto.

En la fase de informe, se debe documentar los siguientes aspectos: (a) alcance
del proceso de intervencion, (b) criterios utilizados, (c) opinion sobre el resultado de
la intervencion, (d) los hallazgos detectados, y () planes de accion. A continuacion, se
presenta un esquema del modelo de informe.

Dirigido a: Accionistas/Socios
De: Responsable/Departamento
Asunto: Auditoria de gestion de riesgo

Opinion:

Conforme a las atribuciones conferidas por la Direccidn, respetando lo
dispuesto por las bases legales, reglamentarias y demas normativas vigentes para el
cumplimiento del Plan de Auditoria de Gestion de Riesgo para el afio 202X,
ejecutamos dicho proceso en el area/departamento de....

El objetivos de esta intervencion es la identificacion y evaluacion de los
riesgos significativos que podrian ocurrir por eventos internos y externo ajeno al
control de la entidad, asi como la verificacion de la efectividad del control interno

ejecutado por la administracion.
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El plan de auditoria de gestion de riesgo ha sido preparado bajo los criterios
de la NIA 315. Los criterios empleados para evaluar la gestion de riesgos y el
control interno fueron los siguientes: (a) la identificacion de los riesgos; (b) la
estimacion de la significatividad de los riesgos; (c) la valoracion de su probabilidad
de ocurrencia; y (d) la toma de decisiones con respecto a las actuaciones para
responder a dichos riesgos. Estos criterios fueron discutidos y acordados con la
direccion antes de llevar a cabo los procedimientos de la auditoria.

Hemos concluido que, en general, los controles internos son satisfactorios/
no son conforme en la prevencion de riesgos incluyendo fraudes y corrupcion en la
mayoria de los casos. Sin embargo, se han identificado areas de mejoras que deben
ser atendida de manera inmediata.

Hallazgos Detectados:

Planes de Accion:

Firma
Validacion de la propuesta metodolégica

La validacion de la propuesta metodologica se ejecutd en una de las empresas
que participaron en las entrevistas, pero por tema de confidencialidad no se revelara
su razon social. Esto con el proposito de realizar una prueba piloto para demostracion
de la ejecucion de una auditoria de gestion de riesgo, permitiendo observar si las
estrategias del modelo propuesto permiten abordar los riesgos de negocio en un
contexto real.

Etapa de Ejecucion

Actividad de Identificacion de Riesgo.

Los casos de riesgos se determinaron mediante la técnica talleres colaborativos,
en la que los empleados claves de cada proceso realizaron una seccion estructurada de
lluvias de ideas enfocadas en la identificacion de eventos no deseados. De estos datos
se identificaron dos riesgos de fraude, los cuales sirvieron de base para el proceso de
auditoria de gestion de riesgos. Por consiguiente, cada caso fue abordado mediante la
técnica entrevista para proposito de estudio. A continuacion, se describe cada uno:

Caso 1 — Negociacion fraudulenta de cartera.

Descripcion del evento de riesgo:

Se observo que el cliente “andnimo’ manipuld la informacion relacionada con
su cartera de clientes, negociando en multiple ocasiones las mismas facturas con otras

compaiiias de facturan.
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Efecto:

Pérdida de recursos econdmicos al comprar una cartera de créditos que ya habia
sido negociada.

Perdida de reputacion, ante otros clientes al ver que la empresa es victima de
este tipo de fraudes.

Causa:

Falta de validacion, por no verificacion de facturas previamente negociadas.

Caso 2 — Manipulacion de la informacion financiera del cliente.

Descripcion del evento de riesgo:

Cliente present6 informacion financiera y tributaria adulterada, para vender su
cartera de créditos.

Efecto:

Pérdida econdmica por negociacion de cartera sin informacion fidedigna y por
gastos legales por proceso de demanda judicial.

Causa:

Falta de corroboracion de la informacion financiera.

Evaluar la exposicion del evento de riesgo.

Figura 32
Criterios ponderados
Impacto
Probabilidad Leve (1) Moderado (2) Alto (3)
Probable (3) Moderado 3
Remota (1) Bajo 1 Bajo 2 Moderado 3

Una vez identificado los eventos de riesgos, se procedid con su respectivo
analisis y evaluacion de la exposicion del evento de riesgo en dos escenario (inherente
y residual). Esto se logré tomando en consideracion los criterios ponderados de
probabilidad e impacto de ocurrencia como se muestra en la figura 32. Ademas, los
resultados obtenidos se plantearon en la matriz de riesgo como se observa en la tabla

ocho.
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Tabla 8

Matriz de riesgo

Descripcion del

riesgo

Se observd que el

cliente “an6nimo”
manipuld la
informacion

relacionada con su
cartera de clientes,
negociando en

multiple ocasiones las
mismas facturas con

otras compaflias de
facturan.
Cliente presentd

informacion financiera
y tributaria adulterada,
para vender su cartera
de créditos.

Falta de
validacion, por
no verificacion
de facturas
previamente
negociadas

Falta de
corroboracion
de la
informacion
financiera

Escenario de riesgo
inherente

Probabilidad
Calificacion

Nivel de exposicion
Descripcion del

Validacion
de las
facturas
con en el
portal del
SRI.

w
w
O

Alto

Revision
de
indicadores
financieros

Estado de control

Automatico/ Manual/
Formalizado

Si

= Si

Ejecutado

Si

Si

Escenario de riesgo
residual

Probabilidad

Impacto

Calificacion

Nivel de exposicion

Alto

Alto

Calificacion de
Control

Efectivo/
Con oportunidad
de mejora/
Inefectivo/
Brecha de control

Inefectivo/

Inefectivo/
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Etapa de Respuesta

En base a la evaluacion de los riesgos, se pudo determinar que el control
aplicado por la Administracion es inefectivo para mitigar la exposicion de evento de
fraude. Por tanto, se procede a proponer las respectivas respuestas ante el riesgo para
su posterior ejecucion como planes de accidon de la entidad.
Tabla 9
Matriz de respuestas frente al riesgo

No Descripcion del riesgo Recomendaciones

Se observd que el cliente
“anénimo” manipuld la
informacion relacionada con su Implementar una validacion
1 cartera de clientes, negociando cruzada de facturas con empresas
en multiple ocasiones las mismas del sector.
facturas con otras companias de
facturan.

Implementar procedimientos mas

Cliente presentd informacion :
P estrictos y detallados sobre el

financiera y tributaria adulterada,

2 analisis de la informacion financiera
para vender su cartera de ) ) .
‘1 de los clientes previo a la aceptacion
créditos. .,
de la negociacion de la cartera.
Etapa de Informe

En esta etapa se procedio a informar a los accionistas aspectos como: (a)
alcance de la auditoria, (b) criterios basado en la NIA315, (¢) opinidn, (d) los hallazgos

detectados, y (e) planes de accion.
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Figura 33
Modelo de Informe

Dirigido a: Accionistas
De: Responsable
Asunto: Auditoria de gestion de riesgo

Opinion:

Conforme a las atribuciones conferidas por la Direccion, respetando lo
dispuesto por las bases legales, reglamentarias y demés normativas vigentes para el
cumplimiento del Plan de Auditoria de Gestion de Riesgo para el afio 2025,
ejecutamos dicho proceso en el area de servicio al cliente.

El objetivos de esta intervencion es la identificacion y evaluacion de los
riesgos significativos que podrian ocurrir por eventos internos y externo ajeno al
control de la entidad, asi como la verificacion de la efectividad del control interno
ejecutado por la administracion.

El plan de auditoria de gestion de riesgo ha sido preparado bajo los criterios
de la NIA 315. Los criterios empleados para evaluar la gestion de riesgos y el
control interno fueron los siguientes: (a) la identificacion de los riesgos; (b) la
estimacion de la significatividad de los riesgos; (c) la valoracion de su probabilidad
de ocurrencia; y (d) la toma de decisiones con respecto a las actuaciones para
responder a dichos riesgos. Estos criterios fueron discutidos y acordados con la
direccion antes de llevar a cabo los procedimientos de la auditoria.

Hemos concluido que, en general, los controles internos no son conforme
en la prevencion de riesgos de fraudes. Por tanto, se han identificado é4reas de
mejoras que deben ser atendida de manera inmediata.

Hallazgos Detectados:

Descripcion del riesgo . .
P ° Nivel de severidad

Se observd que el cliente “andénimo” manipul6 la informacion relacionada con
1 su cartera de clientes, negociando en multiple ocasiones las mismas facturas con Alto
otras compaiiias de facturan.

Cliente presentd informacion financiera y tributaria adulterada, para vender su
cartera de créditos.

Planes de Accion:

No Recomendaciones

1 Implementar una validacion cruzada de facturas con empresas del sector.

Implementar procedimientos mads estrictos y detallados sobre el andlisis de la
2 informacion financiera de los clientes previo a la aceptacion de la negociacion de la
cartera.

Firma
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Conclusiones

Se concluye a través de las bases técnicas y los resultados de la investigacion
permitieron que la falta de auditoria de gestion de riesgos en las PYMES del sector de
servicios de cobro de deudas incrementa la probabilidad de riesgos de fraudes debido
a la ausencia de un marco de trabajo que permita identificar y mitigar posibles
amenazas.

Se concluye que la falta de practicas de gestion de riesgos reduce la capacidad
de las PYMES para implementar estrategias preventivas efectivas contra fraudes. Esto,
a su vez, impide una respuesta proactiva ante eventos no deseados. Por consiguiente,
la incorporacion de auditorias de gestion de riesgo permitiria no solo detectar fraudes,
sino también reforzar la confianza tanto interna como externa de la empresa.

Se concluye que los aspectos que inciden que no se gestionen los riesgos de
fraude en las PYMES del sector de servicio de cobro de deudas son la falta de recursos
y personal especializado en la gestion de riesgos, lo cual impiden la implementacion
efectiva de medidas preventivas contra los eventos de riesgos. A pesar de contar con
controles internos, la escasez de personal capacitado para administrar riesgo dificulta
su deteccion y prevencion temprana.

Se concluye que la gestion inadecuada de los riesgos de fraude en las PYMES
del sector se debe a una débil cultura de prevencion de riesgo, por lo cual no se abarca
todos los tipos de fraude, lo que deja areas con vulnerabilidad, exponiéndolas a
diversos eventos no deseado.

Se concluye que los fraudes mas frecuentes que afectan a las PYMES del sector
de servicio de cobro de deudas incluyen: (a) la manipulaciéon o falsificacion de
informacion financiera,(b) la alteracion de documentos, (c) la evasion de pagos por
parte de los clientes, y (d) las negociaciones fraudulentas. Esta Gltima, es uno de los
fraude mas comunes, la cual se presenta por las negociaciones fraudulentas, como la
doble negociacion de las mismas facturas con distintos factoring, representan un riesgo
significativo en las PYMES del sector. Este tipo de fraude genera conflictos de liquidez
y afecta la estabilidad operativa. La falta de procesos de validacion rigurosos y la
supervision insuficiente de los movimientos financieros permiten de este tipo de acto
fraudulento comprometa el rendimiento econémico de las empresas.

Se concluyd, en base a las recomendaciones de experto que el esquema para la

una auditoria de gestion de riesgos en las PYMES del sector de servicio de cobro de
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deudas en Guayaquil debe seguir una estructura clara y detallada basada en los criterios
de la NIA 315, la cual otorga lineamientos para la identificacién, evaluacion y
respuesta efectiva ante los riesgos inherentes y residuales asociados con el fraude y
otros eventos no deseados. Por tanto, la propuesta metodoldgica plantea un enfoque
integral, dividido en fases que incluyen la planificacioén, ejecucion, respuesta e
informe, donde cada fase se construye sobre una so6lida base de criterios cuantitativos
y cualitativos. Este enfoque garantiza la identificacion temprana de los riesgos y la
evaluacion adecuada de los controles internos implementados, mejorando asi la
capacidad de las PYMES para prevenir y mitigar los impactos negativos, tanto
econdémicos como reputacionales, derivados de los fraudes.

Se concluye que la propuesta metodologia debe ir acompanada de herramientas
especificas como la matriz de riesgos y criterios de respuesta ante eventos no deseados,
proporcionando a las empresas una base solida para tomar decisiones informadas y
mejorar la seguridad de sus procesos operativos. Ademas, el informe final actia como
una herramienta de retroalimentacion que facilita la mejora continua y el
fortalecimiento de los controles internos, asegurando una gestion proactiva frente a los

riesgos.
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Recomendaciones

Se recomienda a las PYMES del sector de servicio de cobro de deudas en
Guayaquil adoptar la presente propuesta metodoldgica para una auditoria de gestion
de riesgo basado en los criterios de la NIA 315, la cual otorga lineamientos para la
identificacion, evaluacion y respuesta efectiva ante los riesgos inherentes y residuales
asociados con el fraude y otros eventos no deseados. Ademas, la propuesta plantea un
enfoque integral, dividido en fases que incluyen la planificacion, ejecucion, respuesta
e informe, donde cada fase se construye sobre una solida base de criterios cuantitativos
y cualitativos.

Se recomiendas a las PYMES del sector de servicio de cobro de deudas, alinear
a cada contexto las herramientas especificas de la propuesta como la matriz de riesgos,
asimismo, los criterios de valoracion de riesgos, criterios para evaluar la efectividad
de los controles y de respuesta ante eventos no deseados, lo cual proporcionara a las
empresas una base solida para tomar decisiones informadas y mejorar la seguridad de
Sus procesos operativos.

Se recomienda a las PYMES del sector de servicio de cobro de deudas el
emplear el modelo del informe final, la cual actia como una herramienta de
retroalimentacion que facilita la mejora continua y el fortalecimiento de los controles
internos, asegurando una gestion proactiva frente a los riesgos.

Se recomienda a las PYMES del sector de servicio de cobro el considerar el
inventario de riesgos, que incluyen: (a) la manipulacion o falsificacion de informacion
financiera,(b) la alteracion de documentos, (c) la evasion de pagos por parte de los
clientes, y (d) las negociaciones fraudulentas, como punto de partida para la
identificacion oportuna de eventos de riesgos.

Se recomienda el uso de la estructura de la presente investigacion para el
desarrollo de nuevos estudios relacionados a la prevencion de riesgos de fraude,
considerando que estos eventos no deseado evolucionan continuamente, por lo cual
requieren de nuevos modelos para su deteccion temprana, con el fin de asegurar la

proteccion de los recursos econdmicos y aspectos reputacionales.
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riesgos inherentes y residuales asociados con el fraude y otros eventos no deseados, debido a que plantea un enfoque integral,
dividido en fases que incluyen la planificacion, ejecucion, respuesta e informe, donde cada fase se construye sobre una sélida
base de criterios cuantitativos y cualitativos.
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