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RESUMEN

Este trabajo de integracién curricular propone la creacion de un disefio
de un control de congestion para servidores mediante el uso de herramientas
open-source para poder monitorear constantemente los componentes del
sistema y tomar medidas cuando estos no estén en los rangos necesarios
para un buen rendimiento del servidor. El disefio esta enfocado en la creacién
de scripts mediante codigo en Python para poder gestionar los recursos de un
servidor virtualizado de una forma automatizada mediante la integracion con
triggers de Zabbix los cuales nos permiten realizar acciones cuando un
parametro del sistema no se encuentre en los rangos establecidos, de esta
manera podremos tomar las medidas necesarias accionando comandos que
ejecuten tareas automatizadas que permitan gestionar los procesos que estan
causando una sobrecarga en el sistema. El enfoque se centra en destacar las
diferentes funcionalidades que posee la herramienta de Zabbix, asi como la
configuracion recomendada para sacar provecho del programa que junto con
la integracion con scripts de Python pueda ser una solucion que brinde una

ayuda para evitar problemas a futuro.

Palabras Claves: Zabbix, Disefio, Servidor Ubuntu, Cdadigos, Python,

Servidores virtualizados, Automatizacion
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ABSTRACT

This curricular integration work proposes the creation of a congestion
control design for servers through the use of open-source tools to be able to
constantly monitor the system components and take measures when they are
not within the ranges necessary for good server performance. The design is
focused on the creation of scripts using Python code to be able to manage the
resources of a virtualized server inan automated way through integration with
Zabbix triggers which allow us to perform actions when a system parameter is
not within the established ranges, in this way we can take the necessary
measures by activating commands that execute automated tasks that allow us
to manage the processes that are causing an overload in the system. The
focus is on highlighting the different functionalities that the Zabbix tool has, as
well as the recommended configuration to take advantage of the program that
together with the integration with Python scripts can be a solution that provides

great help to avoid future problems.

Keywords: Zabbix, Design, Ubuntu Server, Codes, Python, Virtualized

Servers, Automation
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CAPITULO 1: CONSIDERACIONES GENERALES

1.1 Introduccidn

En la era actual, la creciente demanda de servicios y aplicaciones en
la nube ha creado un interés sin precedentes en la gestion eficaz de los
recursos de servidores virtualizados. La capacidad de gestion que tengan los
sistemas para manejar grandes cantidades de datos sin perder su eficiencia
se ha convertido en un requisito basico para satisfacer las necesidades de
una sociedad cada vez més digital. En este contexto, la implementacion de
herramientas de monitoreo como Zabbix han sido de mucha utilidad para
llevar una administracion y control del sistema que permita que los servicios

desplegados puedan operar con eficiencia y sin interrupciones.

La virtualizacion ha cambiado la forma en que las organizaciones
administran los recursos de Tl, brindando mayor flexibilidad y eficiencia (Arias
Chaves, 2008). Pero esta flexibilidad también puede provocar congestion y
problemas de congestién si no se gestiona adecuadamente. Este desafio
exige soluciones innovadoras que puedan monitorear, detectar y mitigar

automaticamente los problemas de congestion.

El enfoque de este proyecto estd centrado en la gestidon eficaz de los
diversos parametros que intervienen para que exista un buen rendimiento en
el servidor, lo que nos permite ofrecer un servicio de calidad para los usuarios
que hagan uso de los diferentes servicios que estén operando para lo cual
mediante el uso de herramientas open-source como Zabbix y Python se puede
obtener un monitoreo en tiempo real de los recursos que nos permite poder
establecer medidas para mejorar la eficiencia en elinstante que sea requerido.
Este enfoque nos permite tener un control absoluto a nivel de configuracion
para poder establecer de acuerdo al criterio de los administradores de Tl los
diferentes parametros tanto a nivel de monitoreo estableciendo limites en lo
que es el consumo de recursos y en las medidas correctivas a nivel de cédigo
de Python (Zabbix, 2024).



1.2 Antecedentes

La llegada de las tecnologias de monitorizacion y virtualizacion de
servidores ha cambiado drasticamente la gestion de recursos en los entornos
de TI. La migracion de datos y aplicaciones a la nube y el uso de herramientas
de cddigo abierto como Zabbix y Python han mejorado la flexibilidad y

eficiencia en la gestion de servidores virtualizados.

En los Ultimos afios, la virtualizacion de servidores ha permitido a las
organizaciones trasladar las operaciones diarias de servidores fisicos a
servidores virtuales y aprovechar la escalabilidad, flexibilidad y gestion
simplificada que brindan las soluciones de virtualizacion (VMblog, 2023).
Ademas, la adopcion de la virtualizacion ha aumentado las preocupaciones
de seguridad en respuesta a un aumento significativo de los ciberataques y la
necesidad de proteger los datos en un entorno distribuido (CheckPoint
Research, 2022).

La automatizacién de procesos ha permitido que los sistemas crezcan
a un ritmo exponencial lo que ha provocado que los grandes centros de
procesamiento de datos tengan que adaptarse a toda la carga de trabajo que
se requiere en la actualidad para lo cual Zabbix ha sido de gran utilidad para
brindar un sistema de monitoreo capaz de proveer en tiempo real alertas
preprogramadas que permiten a los administradores dar solucion en caso que
el sistema no esté en una buena condicion (ServerWatch, 2023). Ademas, la
integracion con lenguajes de programacion como Python ha permitido tener
una valiosa herramienta para poder realizar tareas automatizadas mediante

cadigo para diversos sistemas mediante su gran variedad de librerias.

1.3 Justificacion

En la actualidad los avances tecnolégicos han permitido el crecimiento
de los sistemas informaticos a la par que el numero de personas que hacen
uso de estos servicios por lo cual en algunos casos los recursos que poseen
los servidores para poder procesar grandes cantidades de informacién
pueden llegar a colapsar debido a la alta operatividad dependiendo del

servicio que se brinde, por lo tanto es de suma importancia mantener un



monitoreo constante de todos los recursos del servidor para poder prevenir
cualquier lentitud que pueda provocar algun colapso en el servicio que se esta

brindando.

Un sistema de monitoreo es de gran importancia a nivel de
administracion de Tl por varias razones entre las cuales estan el poder tener
en tiempo real el estado o condicién en la cual se encuentra nuestro sistema
para tener reportes que nos permitan realizar analisis para aplicar
mantenimientos preventivos en el sistema de ser requerido y alun mas
importante si es que la situacion lo requiera aplicar alguna medida correctiva
para de esa manera mejorar el rendimiento del mismo, para lo cual el uso de
herramientas de cédigo abierto como Zabbix y Python proporciona no sélo
una solucién rentable, sino también soluciones flexibles y adaptables a

diferentes necesidades empresariales.

Los sistemas corporativos siempre pueden estar expuestos a cualquier
tipo de baja por diversos factores por lo que la disponibilidad y eficiencia del
servicio que proporcionen siempre debe ser de excelente calidad para lo cual
la implementacion de sistemas de monitoreo es muy esencial. Estos sistemas
permiten supervisar y controlar que los servidores. Esto no so6lo permite una
gestion mas eficiente de los recursos del servidor sino también da inicio a que
se puedan aplicar diversos analisis con los datos recopilados para determinar
alcances adicionales que permitan expandir la infraestructura cuando el
sistema lo requiera. Las herramientas a utilizar en esta solucidon son gratuitas
y poseen actualizaciones frecuentes que incorporan nuevas funcionalidades
para lo cual son de gran utilidad para poder hacer uso de las mismas y realizar

un sistema autbnomo de control de congestion en servidores.

1.4 Planteamiento del problema

En un entorno virtualizado, la sobrecarga de recursos puede degradar
significativamente el rendimiento del servidor, afectando asi la disponibilidad
y calidad de los servicios prestados. Este problema se agrava si no existen
sistemas eficaces de seguimiento y mitigacion. El desafio era crear un sistema

que no solo pudiera detectar rapidamente la sobrecarga de recursos, sino



también tomar acciones automatizadas para mitigar la sobrecarga y asi

optimizar el uso de los recursos del servidor.

Ademas, la ausencia de un sistema que proporcione registros de la
actividad a nivel de recursos del equipo puede llegar a que el sistema tenga
problemas de rendimiento sin tener conocimiento del mismo por la falta de
alertas que nos permitan tomar medidas para corregir el inconveniente que se
esté presentando en el menor tiempo posible y que este no genere que se
tenga que dejar inactivado el servicio por la gran sobrecarga de recursos. Las
herramientas de monitoreo tradicionales a menudo son inadecuadas para

abordar la complejidad y la dinamica del entorno virtualizado actual.

Por lo tanto, existe una necesidad urgente de desarrollar una solucion
que integre capacidades avanzadas de monitoreo y automatizacion que
puedan responder de manera proactiva a los indicadores de congestion y
ajustar los recursos en consecuencia para garantizar la continuidad y

eficiencia de los servicios de TI.

1.5 Objetivos
1.5.1 Objetivo General

Disefiar y analizar un sistema de control de congestion para

servidores en un entorno virtualizado.

1.5.2 Objetivos especificos

e Configurar y desplegar Zabbix para el monitoreo de servidores
virtualizados.

e Desarrollar scripts en Python para la deteccion y mitigacion de
congestion.

e Integrar Zabbixy Python para automatizar la respuesta a
incidentes de congestion.

e Realizar pruebas de estrés y evaluar la eficacia del sistema de

control de congestion.



1.6 Hipodtesis

El sistema de control de congestibn propuesto aumentara la
comprension practica de la gestion y optimizacion de recursos de servidores
virtuales, proporcionard habilidades técnicas avanzadas y mejorara la

eficiencia operativa del servidor.

1.7 Metodologia de Investigacién

En el presente trabajo de investigacion se va a elaborar un sistema de
control para la gestion de recursos de un servidor virtualizado para lo cual se
utilizare una maquina virtual en la que se levantara un servidor Ubuntu para
la implementacién y configuracién de las herramientas requeridas, entre las
cuales esta Zabbix la cual nos proporcionara el monitoreo de la actividad de
nuestro servidor para poder tener registros que nos permitirAn obtener un
andlisis detallado de los diversos parametros relevantes para que el servicio

gue se esté brindando no se vea interrumpido.

Para el control de congestion del servidor se hara uso de scripts en
Python que mediante la integracion con Zabbix sean capaces de detectar y
mitigar la congestidén en tiempo real para liberar recursos que permitan que el
sistema tenga un mejor rendimiento. Estos scripts se ejecutaran en un
ambiente controlado para pruebas que permitan validar su eficacia frente a
diversos escenarios, por lo cual también se tendran alertas que permitan al
administrador tener conocimiento de las acciones realizadas para mitigar la

sobrecarga.

Para obtener los resultados de las pruebas se hara uso de la interfaz
grafica de Zabbix la cual nos permitira recopilar y analizar todos los registros
de manera ordenada y detallada para su presentacion mediante
comparaciones teniendo como ejemplo el estado del sistema sin ejecutar los
scripts y con ejecucion para validar la eficacia de los mismos en un entorno

virtualizado.



CAPITULO 2: FUNDAMENTACION TEORICA

2.1 Introduccidon a Zabbix

Zabbix es un software de codigo abierto que tiene como finalidad el
monitoreo de numerosos parametros de servidores, maquinas Vvirtuales,
aplicaciones, servicios y mas. Ademas de ser uno de los softwares mas
utilizados para la implementacion de sistemas de monitoreo de recursos en
servidores o dispositivos de red debido a su compatibilidad con diversas
plataformas lo que permite tener un mayor alcance para su uso en diferentes
equipos y también posee la capacidad de generar informes estadisticos

basados en los diferentes parametros que se necesiten evaluar (Olups, 2016).

La expansion de los sistemas en la actualidad han abierto la necesidad
de implementar herramientas de monitoreo como Zabbix en sus sistemas
debido a que soporta mdltiples plataformas de ejecucion para su monitoreo lo
que permite a los administradores de Tl implementarlo en una amplia variedad
de servidores ademas de proveer una escalabilidad al usuario para poder ir
agregando mas equipos al servicio para tener un sistemas centralizado donde
poder realizar diversas acciones que posee esta herramienta como la
recoleccion de datos para informes, despliegues por comando, compatibilidad
con varios protocolos como SNMP, IMPI, entre otros (Mardiyono, Sholihah, &
Hakim, 2020).

La Ultima version oficial de esta herramienta es la 7.0 tanto para el
servidor como agente Zabbix esta version trae consigo muchas
funcionalidades como el preprocesamiento para pruebas con un valor real que
permite que antes de guardar un dato en la base de datos de Zabbix este
mismo pueda ser transformado de acuerdo a las necesidades del usuario
(Zabbix, 2024).

En la Figura 1 se presenta una vista del entorno de inicio de la interfaz
web de Zabbix donde posee informacion los hosts conectados ademas del

estado del sistema.



Figura 1l

Pantalla de Inicio de Zabbix
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Fuente: Tomada de pantalla de inicio de Zabbix.

La herramienta de monitoreo ofrece la capacidad de definir alertas las
cuales nos sirven para poder tomar acciones de acuerdo con el problema
presentado para lo cual por defecto existen unos triggers o iniciadores que
nos proveen de alertas cuando una expresion definida anteriormente es

evaluada en verdadero.

Esto permite a los equipos de Tl establecer iniciadores que emitan
alertas de acuerdo a las necesidades, para poder evitar problemas
potenciales antes de que se conviertan en interrupciones graves en el servicio

alojado en el servidor.

Las alertas que proporciona esta herramienta se pueden configurar de
diversas formar ya que es compatible con protocolos como SNMP (Simple
Network Management Protocol) lo que le permite realizar envios por correo
electronico y también posee integraciones con APIs en lenguajes como
Python para interconectarse y emitir alguna alerta. Aparte de que proporciona
diversos datos que recompilan los items de monitoreo de la herramienta para
poder realizar diversos tipos de analisis de acuerdo a las necesidades del
administrador (Dalle Vacche, 2015).



2.1.1 Caracteristicas de Zabbix

Zabbix nos brinda una gran cantidad de integraciones por medio de
APIs las cuales nos brinda la posibilidad de tener un control total de las
diferentes acciones que requiera realizar el administrador del sistema. Una de
las caracteristicas mas notables de Zabbix es su capacidad para monitorear
varios indicadores de rendimiento de sistemas, redes, aplicaciones y servicios
en tiempo real lo que permite realizar la configuracién de tareas automaticas
de acuerdo con el indicador que se requiera. Esto incluye monitorear la
disponibilidad y el rendimiento de la CPU, la memoria, el espacio en disco, el

trafico de red y aplicaciones especificas (Chuvakin, 2013).

Ademas, Zabbix posee una base de datos que almacena todos los
registros de los censadas que realiza por medio del monitoreo facilitando el
andlisis de tendencias y el diagnostico de problemas. Zabbix admite varios
meétodos de monitoreo, incluidos agentes de software, consultas SNMP, ping
ICMP, monitoreo a través de protocolos HTTP y SSH, y mas. Esto permite
integrarlo con diferentes dispositivos y servicios en diferentes entornos de TI
(Tadjer, 2019). En la Figura 2 se muestra el apartado de informaciéon del

sistema que nos proporciona Zabbix para ver su estado.

Figura 2

Informe del estado actual del sistema

ZABBIX Informacion del sistemns

Fuente: Tomada de pantalla de informacion del sistema de Zabbix.



Otra de las virtudes de la herramienta de monitoreo es su capacidad
para generar alertas y notificaciones basadas en parametros definidos por el
usuario como por ejemplo porcentajes de consumo de recursos, estado de

Servicios en ejecucion entre otros.

Zabbix provee a los administradores una interfaz amigable donde
pueden realizar las configuraciones especificas de acuerdo con los
requerimientos definidos para realizar diversas acciones desde activar alertas
hasta realizar acciones a tomar en respuesta a esos eventos, como enviar

correos electrénicos, mensajes de texto o ejecutar scripts personalizados.

La interfaz web de la herramienta también le permite crear plantillas
personalizadas y graficos detallados para visualizar el estado y el rendimiento
de los sistemas monitoreados de una manera intuitiva y facilmente accesible
(Salah, 2018).

En la Figura 3 se muestran las opciones para definir las opciones de
visualizacion de los triggers o iniciadores de acuerdo al nivel de alerta que el

usuario defina segun el proceso a monitorear.

Figura 3

Opciones de visualizacion de iniciadores
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Fuente: Tomada de pantalla de opcion de visualizacion de iniciadores de Zabbix.
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2.1.2 Arquitectura de Zabbix

La arquitectura de Zabbix permite que el sistema donde se implemente
esta herramienta pueda llegar a crecer con el tiempo ya que esta separada
por componentes. El componente principal es el Zabbix Server debido a que
este es el nicleo principal que se encarga del procesamiento de los datos
monitorizados para su posterior guardado en la base de datos que también

posee.

Para esta base de datos se puede incorporar cualquiera de estos
motores como lo son MySQL, MariaDB, PostgreSQL que son compatibles con
la herramienta para una mejor gestién de los datos de acuerdo al motor de
base de datos de preferencia del usuario.

Los servidores Zabbix almacenan datos histéricos en una base de
datos para facilitar el andlisis y la generacion de informes detallados sobre el
rendimiento y la disponibilidad de los recursos monitoreados a lo largo de un
gran tiempo el cual se puede configurar en los items de monitoreo de la
herramienta.

Otro componente importante es el del agente Zabbix que se refiera al
programa instalado en el servidor que se requiera monitorear para la
recopilacion de datos y envid al servidor Zabbix. Estos agentes brindan un
monitoreo detallado en tiempo real del estado de los diversos parametros de

los equipos conectados (Zabbix, 2024).

Zabbix también posee una interfaz web denominada Zabbix Frontend
con la cual se puede gestionar mediante usuarios la administracién del
sistema de monitoreo. Por medio de esta se puede llegar a configurar todas
las acciones e iniciadores necesarios para tener un registro de los pardmetros
de interés que los usuarios requieran para tener un histérico del rendimiento
del sistema ademas de poder generar informes que permitan la toma de
decisiones al momento de que se requiera aplicar algun mantenimiento o

mejora en el equipo. (Liefting & van Baekel, 2024).
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Figura 4

Red simplificada haciendo uso de Zabbix
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Fuente: (Olups, 2016).

2.1.3 Monitores de Zabbhix

Los monitores o también denominados items son elementos que
cumplen la funcion de recopilar los datos obtenidos de acuerdo a una
configuracion preestablecida lo cual nos permite obtener diversos parametros
gue nos permiten detectar el estado de diferentes componentes como por
ejemplo el consumo de la CPU, el espacio disponible en disco entre otros, con
los cuales podemos llegar a tener en tiempo real el estado del elemento que

gueramos monitorear (Alves, 2015).

La herramienta de monitoreo también provee una gran cantidad de
tems por defecto al instalar el programa que pueden servir como guia para
nuevas implementaciones. En la Figura 5 se puede visualizar los diversos

parametros que se pueden configurar para crear un item en Zabbix.
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Figura 5

Vista de la ventana de creacion de items de Zabbix
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Fuente: Tomada de pantalla de creacién de items de Zabbix.

Para la creacion de items es necesario definir claramente el nombre
con el cual se denominara al mismo debido a que se pueden crear una gran
cantidad variaciones de items de una funcién en especifico por ejemplo si se
requiere determinar el espacio disponible en disco de un servidor Ubuntu se

puede usar la siguiente key: vfs. fs.size[fs, < mode >]

La key presentada acepta 2 parametros el primero es el directorio
donde queremos obtener la informacion del tamafio que seria en este caso el
directorio raiz para obtener el total de espacio disponible y el segundo
parametro seria el modo que corresponde pfree debido a que este nos
proporciona el porcentaje disponible del directorio parametrizado pero a su
vez podemos tener otro item similar solo que enfocado en determinar el
espacio que ocupa un directorio por lo cual el nombre que los identifique debe
ser claro y conciso para que todo usuario que acceda a los registros puedan

identificar a quien le pertenece los datos monitoreados.

También es importante definir el tipo de item de acuerdo al
requerimiento del usuario generalmente se utiliza directamente el agente
Zabbix para poder interactuar con los equipos que estén destinados al
monitoreo, el tipo de informacion se refiere al tipo de valor ya sea este caracter

0 numérico que va de acuerdo a la key elegida previamente, la interfaz de
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equipo nos permite seleccionar la Ip del equipo a monitorear junto al puerto,
la unidad va de acuerdo al valor obtenido y al tipo de dato proveniente de la
key.

Otro de los parametros requeridos es el intervalo de actualizacion el
cual nos permite seleccionar el tiempo de espera entre un monitoreo y otro.
También podemos configurar el histérico y las tendencias para definir los
tiempos en el cual podremos tener la informacion para llevar un registro mas

detallado o general (Barros, 2022).

2.1.4 Iniciadores de Zabbix

Los iniciadores o también denominados triggers son funciones légicas
gue evaltuan los datos obtenidos por los items previamente creados que tienen
como finalidad su activaciéon cuando la expresion légica que se defina se
evalué en verdadero, estos permiten que se activen ciertas alertas cuando
algin parametro del equipo no se encuentra en los rangos especificos
definidos en la expresion o cuando se necesita saber algin cambio en algun
elemento del sistema (Zabbix, 2024). En la Figura 6 se puede visualizar los

diversos parametros que se pueden configurar para crear un trigger en Zabbix.

Figura 6

Vista de la ventana de creacién de triggers de Zabbix
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Fuente: Tomada de pantalla de creacion de triggers de Zabbix.
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Para la creacién de triggers es muy importante establecer un nombre
gue tenga relacion con la acciénque provoca su activacion para que el usuario
pueda dar solucion a la alerta notificada, por ejemplo si es requerido realizar
un trigger que se active cuando el porcentaje de espacio en disco del sistema
sea inferior al 10% podriamos definilo con la siguiente expresion
last(/Zabbix server | vfs.fs.size[/,pfree] <10) la cual nos permite
establecer de acuerdo al item que nos proporciona el porcentaje de espacio
libre de disco una validacién para que se active cuando el ultimo valor obtenido

del porcentaje sea inferior al 10 %.

También se pueden clasificar las gravedades de acuerdo a las
necesidades de los usuarios, entre las cuales tenemos por defecto: no
clasificada, informativa, advertencia, promedio, alta y critica. Se puede
también configurar expresiones para que el evento que se genera cuando se
activa el trigger que tiene por defecto OK cuando la expresion esta en falso y
PROBLEMA cuando la expresion nos da verdadero, por lo tanto si se requiere
que la expresion regrese a su estado por defecto que es OK se puede generar
un expresion de recuperacion que permite que una vez este solventado el
problema vuelva a su estado por defecto, estos elementos son de mucha
importancia al momento de definir los pardmetros a monitorear ya que
dependiendo de estos podemos llegar a definir las expresiones de acuerdo al
criterio del administrador de TI.

2.1.5 Comandos de Zabbix

Los comandos en Zabbix son un elemento que nos permite realizar
diferentes tipos de acciones al equipo requerido entre las cuales esta realizar
llamadas HTTP por medio de webhooks personalizados de acuerdo a las

preferencias delusuario, también por comando de consola, SSH, Telnet, IPMI.

En el apartado de comando de consola se puede escribir la instruccion
a ejecutar y se puede elegir en donde se procedera a ejecutar y en la parte
inferior nos permite elegir el grupo de equipos que aplicara para la ejecucién
de ese comando (Zabbix, 2024). En la Figura 7 se puede visualizar los
diversos parametros mencionados que se pueden configurar para crear un

comando en Zabbix.
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Figura 7
Vista de la ventana de creacion de comandos de Zabbix
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Fuente: Tomada de pantalla de creacion de comandos de Zabbix.
2.1.6 Acciones de iniciadores de Zabbix

Las acciones de iniciadores en Zabbix nos permiten realizar
operaciones automaticas cuando ocurre un evento en especifico lo que nos
permite tomar las medidas necesarias dependiendo del estado de iniciadores
previamente definidos por el usuario. En la Figura 8 se presenta la pantalla
para creacion de acciones de acuerdo a condiciones previamente
establecidas para lo cual la herramienta nos provee algunos tipos de

configuraciones de acuerdo a diferentes estados.

Figura 8

Vista de la ventana de creacion de acciones de iniciadores de Zabbix
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Fuente: Tomada de pantalla de creacién de acciones de iniciador de Zabbix.
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En la Figura 9 se presenta las diferentes configuraciones disponibles
para establecer operaciones cuando la condicion definida en la accion sea
evaluada como resultado verdad, se puede llegar a personalizar la accion de
acuerdo al grupo seleccionado de equipos en donde aplica realizar dicha

accion lo que permite al usuario personalizar la accidn a sus necesidades.

Figura 9

Vista de la ventana para configurar operaciones de acciones de Zabbix
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Fuente: Tomada de pantalla para configurar operaciones de acciones en Zabbix.

2.2 Introduccién a servidores virtuales

Los servidores virtuales son una de las tecnologias de gestion de
sistemas y ordenadores mas revolucionarias. Al crear mdultiples entornos
virtuales en una Unica maquina fisica, la virtualizaciébn cambia la forma en que
las organizaciones implementan, administran y optimizan sus recursos de TI.
Esta tecnologia ofrece varias ventajas, como costos reducidos, mejor
utilizacién de recursos y mayor flexibilidad y escalabilidad en la gestion del

sistema (Barham et al., 2003).

La virtualizacion de servidores no solo facilita la consolidacion de
servidores, sino que también simplifica el proceso de desarrollo y prueba de
software al crear un entorno de prueba que replica fielmente el entorno de
produccion. Ademds, proporciona una infraestructura solida que puede

soportar fallas de hardware y facilita la recuperacion ante desastres mediante
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migracion en vivo y replicacion de maquinas virtuales (Rosenblum & Garfinkel,
2005). En la Figura 10 se presenta un modelo de maquina virtual con cada
uno de sus componentes para su correcto funcionamiento al momento de

operarlo.

Figura 10

Representacion de un modelo de maquina virtual

Fuente: (Doia et al., 2010, p. 1)

2.2.1 Requerimientos Generales

La implementacién de un servidor virtual requiere un analisis detallado
de los requisitos técnicos y operativos. La capacidad del hardware es un
aspecto importante que considerar porque la virtualizacion implica compartir

recursos fisicos entre multiples maquinas virtuales.

La CPU, la memoria y el almacenamiento deben evaluarse
cuidadosamente para garantizar que el servidor fisico pueda manejar las
demandas de la maquina virtual sin comprometer el rendimiento (Barham et
al., 2003).

La correcta eleccion para un hipervisor es de mucha importancia a la

hora de querer implementar un servidor virtual debido a que estos son los
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encargados de crear y ejecutar las maquinas virtuales, estos también se

pueden utilizar para ejecutar una o varias maquinas virtuales a la vez.

Entre los hipervisores mas conocidos estan VMware, Microsoft Hyper -
V entre otros. Es necesario tener bien definido los recursos destinados para
el funcionamiento de estos sistemas ya que al depender del hardware del
equipo donde se esta en ejecucion, puede llegar a consumir una gran parte
de los recursos si es que no se lo administra correctamente (Sugerman,
Venkitachalam, & Lim, 2001).

La configuracion de la red y el almacenamiento también es muy
importante para garantizar el rendimiento y la disponibilidad del servidor
virtual. Esto incluye la implementacion de VLAN, conmutadores virtuales y
soluciones de almacenamiento compartido para tener una alta disponibilidad

en el servicio que se esté brindando.

La capacidad de administrar y monitorear de manera efectiva estos
recursos es fundamental para mantener la estabilidad y el rendimiento de su
infraestructura virtual. La configuracion adecuada de red y almacenamiento
garantiza que las maquinas virtuales puedan comunicarse y acceder a los
recursos que necesitan sin interrupcion. (Clark et al., 2005). En la Figura 11
se puede visualizar un diagrama de Hyper-V sin anidamiento.

Figura 11

Diagrama de una Hyper-V sin anidamiento

Lewel 1

Level 0

Fuente: (Microsoft, 2023).
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2.3 Introduccién a Ubuntu Server

La distribucion de Ubuntu Server es un sistema operativo basado en
GNU/Linux disefiada especificamente para su uso en servidores. Esta
distribucion tiene muchas ventajas entre las cuales estan los bajos recursos
gue se requieren para su ejecucion lo que ha permitido que una gran cantidad
de personas la utlicen debido a su estabilidad, seguridad y amplia

compatibilidad con diversos entornos de hardware y software.

Ubuntu Server nos permite realizar una amplia gama de
configuraciones a nivel de sistema y al ser también Open-Source cuenta con
una gran comunidad que brinda su ayuda para realizar nuevas
configuraciones que permiten realizar mejoras en el sistema lo cual es de
mucha utilidad debido a su flexibilidad y adaptacién a diferentes tecnologias
(Goncalves, 2019).

Una de las ventajas de usar Ubuntu Server es su facilidad de uso para
integrar una gran variedad de herramientas y configurar servicios que nos
permitan tener un control total de nuestro sistema. Ademas de que posee una
gran comunidad que siempre ofrece su conocimiento para la creacion de
nuevo contenido para las nuevas versiones del sistema, este servidor permite
y facilita la implementacion rapida y eficiente de servicios web y de bases de

dato.

Ademas, Ubuntu Server también admite tecnologias de virtualizacion y
contenedorizacion como KVM y Docker, lo que permite a las organizaciones
utilizar plenamente los recursos de hardware y optimizar el rendimiento de las

aplicaciones (Hill,2018).
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Figura 12

Interfaz de comando de Ubuntu Server

Elaborado por: Autor.

La distribucién de Ubuntu Server cuenta con soporte a largo plazo
(LTS) lo que permite que las actualizaciones que contengan parches para
seguridad y otros elementos del sistema se encuentren siempre en el mejor

estado para que el rendimiento del servidor sea siempre el mas optimo.

Ademas, la gran comunidad de usuarios que utilizan Ubuntu
proporciona valiosos conocimientos y recursos de soporte a través de foros,
documentos en linea y proyectos colaborativos, lo que facilita la resolucion de

problemas y el intercambio de mejores préacticas (Kissling, 2020).

2.3.1 Comandos en Linux

La distribucion de Ubuntu Server por defecto solo incluye una consola
de comandos con respecto a la versién de escritorio de Ubuntu la cual, si
posee interfaz grafica, por lo cual es de mucha importancia conocer la sintaxis
general de los comandos mas requeridos y utilizados por administradores de
sistemas, entre las cuales estan los comandos para instalar y actualizar los
paquetes del sistema como sudo apt update que sirve para actualizar la lista

de paquetes disponibles y sus versiones.
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Sise requiere se pueden llegar actualizar los paquetes instalados en el
equipo haciendo uso de sudo apt upgrade el cual actualiza los paquetes
instalados en el sistema a su Ultima versién disponible. Para instalar nuevos
paquetes se puede hacer uso de comandos como sudo apt install <paquete>
el cual nos permite instalar nuevos paquetes desde los repositorios

configurados en el sistema.

2.4 Introduccién a Python

Python es un lenguaje de programacién de alto nivel que permite al
programador realizar instrucciones mediante cédigo para que posteriormente
en su ejecucion dicho cédigo de transforme en un lenguaje que el computador

pueda interpretar para su ejecucion en el sistema.

En la actualidad Python es muy utilizado en diferentes areas de las
ciencias entre las que mas se destaca en el andlisis de datos y el desarrollo
de redes neuronales debido a los grandes avances que se han realizado en
los Ultimos afios, el auge de la inteligencia artificial ha llevado a lenguajes
como Python a ser muy utilizados en la comunidad por su facil comprensién
para su estudio e implementacion en algunos sistemas de hoy en dia (Buritica
& Guerrero, 2021, p. X).

241 Libreria OS

La libreria OS nos permite realizar operaciones como crear, editar,
eliminar archivos tal cual como si estuviéramos interactuando directamente
con la consola del sistema aparte de que tiene muchas mas funcionalidades
dtiles que permiten al usuario interactuar con el sistema mediante cédigo de
Python, una de las ventajas que posee esta libreria es que podemos hacer
uso de la misma tanto en sistemas operativos Windows como Linux. Para
importarla en nuestro codigo de Python podemos hacer uso de import os (Rey
Vela, 2018).
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2.4.2 Libreria psutil

La libreria psutil provee la informacion sobre los procesos que se
encuentran en ejecucion en el sistema y también provee funciones para
controlar el comportamiento de estos procesos para una mejor administracion
del sistema mediante codigo de Python, esta libreria esta funcional a partir de
la version 2.6 de Python en adelante y también ofrece las mismas ventajas
gue la libreria OS que soporta mltiples plataformas (Solis, Trujillo-Romero, &
Capulin, 2023)

2.4.3 Libreria shutil

La libreria shutil nos permite manipular los directorios y archivos del
sistema donde se ejecute la instruccion con un buen manejo de errores para
los escenarios donde algun proceso de transferencia de archivos de un
directorio a otro tengo algun problema y no se complete el traslado. Esta
libreria destaca también por su funcionalidad de poder consultar el porcentaje
de ocupaciéon del disco cuando el usuario lo requiera para alguna aplicar

alguna funcionalidad por medio de codigo de Python (Rey, 2023).

2.4.4 Libreria subprocess

La libreria subprocess es de mucha utlidad para realizar
automatizacion de tareas que requieran la ejecucién de comandos por consola
y para la creacion y manejo de procesos que requieran que se ejecuten en
paralelo o asincronamente. Por lo cual esta libreria es muy esencial para la
administracion de procesos en el entorno donde se requiera de su uso.
También permite la integracion con programas externos manejando a nivel de

ejecucion y procesos la informacion (José Ortega, 2022).
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CAPITULO 3: APORTES DE LA INVESTIGACION

En este capitulo, se aborda el disefio y laimplementacion de un sistema
de control de gestidn para servidores mediante codigos en Python para poder
gestionar los procesos ademas de integrarla junto con Zabbix el cual es el
software encargado del monitoreo de la actividad en tiempo real de los
diferentes parametros a analizar entre los cuales tenemos el consumo a nivel
de procesamiento del CPU, memoria RAM y el almacenamiento interno que
el equipo gestiona.

En la Figura 13 se presenta el diagrama de bloques del proceso a
realizar para obtener una solucion que mediante una configuracién correcta
pueda mejorar el rendimiento de los servidores.

Figura 13

Diagrama de bloques del proceso

Creacion del ambiente

Instalacion y configuracion
de herramientas

Desarrollo de scripts

Evaluacion y pruebas

Elaborado por: Autor.

El enfoque de esta investigacion es de mostrar las configuraciones
necesarias para poder implementar una solucién a los problemas que surgen
en los servidores debido a los diversos componentes del hardware del equipo
los cuales al estar en un entorno generalmente cerrado, su gestion y
monitoreo es de mucha importancia para que todos los servicios que se estén
ejecutando funcionen con normalidad y no haya ninguna afectacion que pueda

ocasionar graves problemas en las comunicaciones que este tenga con los
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diversos equipos que hagan uso de los servicios que estén levantados en el
servidor.

3.1 Creacién del ambiente

Para la virtualizacion del servidor se ha utilizado el software VMware
Workstation Pro 17 por su alta compatibilidad y soporte que ofrece para una
gran variedad de sistemas operativos, ademas de que gestiona
eficientemente todos los recursos del ordenador para poder obtener el mejor
rendimiento al momento de la virtualizacién y que ademas posee una licencia

gratis para uso personal.

Como servidor virtualizado se ha tomado la decisién de usar un
servidor Ubuntu 24.04 LTS debido a sus principales caracteristicas entre las
que destaca es su alta estabilidad y fiabilidad lo que nos permite tener un
entorno de pruebas robusto para que los resultados obtenidos sean lo mas
aproximado a la realidad, ademas de que nos permite hacer uso del sistema
con una cantidad minima recursos para su ejecucion, para la implementacion

se ha hecho uso de un equipo con las siguientes caracteristicas:

e Laptop Asus

e Procesador AMD Ryzen 9 8945HS
e Memoria RAM de 16GB

e Almacenamiento de 1TB

e Sistema Operativo Windows 11

Para descargar el archivo ISO que contiene el sistema operativo del
servidor de Ubuntu se puede ingresar a la pagina oficial de Ubuntu y en la
seccion de descargas se encuentre el apartado de servidor del cual se ha
obtenido al archivo para su instalacion por medio de VMware Workstation Pro,
una vez descargado el programa procederemos con su instalacion paralo cual
se ha establecido los siguientes recursos para poner a prueba el rendimiento

del servidor en ejecucion.

Una vez culminado el proceso de instalaciéon del servidor Ubuntu e

iniciada la sesion en la consola de comandos del servidor deberia poder
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visualizarse lo que se muestra en la Figura 14 para poder comenzar a instalar

todos los paquetes necesarios para instalar y configurar Zabbix.

Figura 14

Vista de la consola de comandos de Ubuntu Server

Elaborado por: Autor.

3.2 Instalacion y configuracién de herramientas

Para poder establecer el sistema de monitoreo mediante el uso de la
herramienta Zabbix es necesario tener incorporado en el sistema algunos
paquetes requeridos por el programa que nos permitira que la herramienta de
monitoreo funcione correctamente para poder hacer uso de todas sus
funcionalidades que nos permitiran obtener las alertas que se requieran

cuando algun parametro del equipo este saturado.

3.2.1 Chrony

Para obtener todos los registros del monitoreo por parte de Zabbix es
necesario que el servidor posea un Daemon o servicio que le permita estar
sincronizado con la fecha y hora exacta para su buen desempefio, para lo cual
se sugiere el uso del paquete chrony debido a su compatibilidad con Linux
para lo cual se utiliza el comando sudo apt install para realizar la instalacién

del paquete.
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Posterior a la ejecucion del comando de instalacion, realizamos el uso
del comando sudo systemctl enable para habilitar chrony y puedo iniciar

automaticamente al arrancar el sistema.

Para validar el estado de chrony hacemos uso del comando sudo
systemctl status el cual nos detalla el estado actual del servicio de chrony.
Adicionalmente para poder establecer la zona horaria requerida por el usuario

se puede hacer uso del comando sudo timedatectl set-timezone.

Figura 15

Vista por consola del estado del servicio de Chrony

Elaborado por: Autor.

3.2.2 Dependencias de Zabbix

Para instalar y configurar un entorno necesario para ejecutar Zabbix es
necesario la instalacion de los siguientes paquetes mediante el comando sudo
apt install mariadb-server php php-cli php-common php-fpm php-curl php-
mysql apache2 curl, el cual instala varios paquetes esenciales para el correcto

funcionamiento de la herramienta de monitoreo.

Esto incluye MariaDB, que es un sistema de gestion de bases de datos

necesario para almacenar datos de monitoreo de Zabbix, varios médulos de
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PHP, que se utilizan para ejecutar scripts del lado del servidor de Zabbix y

Apache que actia como el servidor web para la interfaz de usuario de Zabbix.

Ademas, se instala curl, una herramienta Util para realizar
transferencias de datos desde la linea de comandos, a menudo utilizada en
scripts de administracion de sistemas. Enla figura 16 se muestra la instalacion

por consola de comandos de Ubuntu.

Figura 16

Vista de la instalacién de las dependencias de Zabbix

Elaborado por: Autor.

3.2.3 Servicio de base de datos para Zabbix

Para la configuracién e instalacion de MariaDB como servicio de base
de datos para Zabbix es requerido realizar algunas configuraciones para
establecer los enlaces que necesita Zabbix para conectar correctamente y
poder llevar un registro de todos los monitoreos y alertas detectados por el

servidor Zabbhix.

Primero tenemos que establecer que el servicio se ejecute
automaticamente una vez el sistema arranque para lo cual ejecutamos sudo
systemctl enable MariaDB y siguiente a la ejecucion validamos que el servicio
se encuentre activo y en ejecucién por medio del sudo systemctl status

mariadb tal y como se muestra en la Figura 17.
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Figura 17

Estado del servicio de base de datos en el servidor Ubuntu

Elaborado por: Autor.

Después de validar que el servicio se encuentre ejecutando
correctamente ejecutamos sudo mysql_secure_installation el cual es un
comando que mejora la seguridad de MariaDB estableciendo una contrasefia
para el usuario administrador, eliminando usuarios anonimos, deshabilitando
los inicios de sesion remotos de administrador, eliminando la base de datos

de prueba y recargando la tabla de permisos para aplicar los cambios.

Estas medidas son esenciales para proteger las bases de datos de
Zabbix del acceso no autorizado y mantener la integridad de los datos
monitoreados. Luego de iniciar el servicio de base de datos, procedemos a
configurar la base de datos Zabbix, para lo cual usamos el comando sudo
mysql -u root -p. Al ejecutar este comando, se accedera a la consola MariaDB
como usuario root y se requerira la contrasefia de root para autenticar la

sesion.

El comando crear base de datos zabbix charset utf8mb4 collate
utf8mb4_bin para crear una nueva base de datos llamada zabbix es utf8mb4
y su intercalacion es utf8mb4_bin es correcto. Luego procedemos a otorgar
todos los permisos al usuario de Zabbix y le damos permisos para que pueda
crear funciones personalizadas requeridas por Zabbix y refrescamos los
privilegios y salimos para que los cambios se apliquen. Los comandos
utilizados se presentan en la Figura 18.
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Figura 18

Comandos para configuracion de base de datos para Zabbix

Elaborado por: Autor.

3.2.4 Configuracién de php

Una vez configurada la base de datos debemos habilitar el servicio web
mediante el comando sudo systemctl enable usado anteriormente para

habilitar el servicio de base de datos cada vez que arranque el servidor.

Después procedemos con la edicion del archivo php.ini utilizando el
comando sudo nano /etc/php/8.3/cli/php.ini, en cual se realizaran varios
cambios importantes en la configuracion de PHP, especificamente para la
linea de comandos (CLI). Enla Figura 19 se muestra el contenido inicial del

archivo.

Figura 19

Contenido del archivo php.ini por consola

Elaborado por: Autor.
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Estos ajustes afectan el rendimiento y el comportamiento de PHP en el
sistema. Tal y como se muestran en las siguientes figuras donde se muestra
el archivo y las configuraciones correspondientes para un mejor desempefio

de la plataforma.

Las configuraciones correspondientes a la figura nos permiten
establecer limites para la memoria que un script de PHP puede usar, también
el tiempo maximo de ejecucion que puede tener de espera un script de PHP
antes de que se detenga el proceso, también la configuracién de la zona
horaria, y por Ultimo desactiva la correccién automatica de la ruta de archivo

script en entornos CGI para evitar que se ejecuten scripts no deseados.

En la Figura 20 se muestra la configuracion mencionada la cual es
necesaria para poder utilizar la herramienta de monitoreo debido a que la
interfaz web de Zabbix esta creada con el lenguaje de programacion de PHP
para lo cual al realizar estas configuraciones nos permitird aprovechar la

herramienta de una mejor manera.

Figura 20

Configuraciones del archivo php.ini

Elaborado por: Autor.

Luego debemos configurar el archivo /etc/php/8.3/fpm/pool.d/www.co nf
el cual pertenece a la configuracion de PHP-FPM (FastCGIl Process
Manager). Este archivo nos permite acceder a los ajustes para realizar una
gestion eficiente y segura de los procesos de PHP para un entorno de servidor

web. En la Figura 21 se muestra el contenido del archivo.
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Figura 21

Contenido del archivo www.conf por consola

UNJ mang 9.2 ‘etc/phn/B.3/{pn/oool . d/wmes_cont

Elaborado por: Autor.

Primero procedemos a configurar el PHP-FPM para que solo escuche
solicitudes del socket especificado en la figura para un mejor rendimiento,
después especificamos que los procesos se ejecuten bajo un usuario y grupo

tipico para servidores en Linux.

Luego permitimos que cualquier cliente se conecte al socket y
definimos al mismo usuario y grupo anteriormente configurado para asegurar
que solo el servidor web pueda interactuar con PHP-FPM, después
configuramos que el gestor de procesos maneje dinamicamente los procesos
ejecutados. En la Figura 22 se muestran todas las configuraciones

mencionadas por consola.
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Figura 22

Configuraciones del archivo www.conf

Elaborado por: Autor.

Una vez configurado el PHP 8.3 FPM (FastCGI Process Manager) el
cual es una implementacién alternativa de PHP que esta disefiada para
gestionar de manera eficiente y segura la ejecucion de scripts PHP en
entornos de servidor web. FPM mejora el rendimiento y la capacidad de
respuesta del servidor web al manejar mdltiples procesos PHP
simultineamente, lo cual es especialmente Util para sitios web con alta carga
de trafico, procedemos a validar el estado del servicio después de activarlo tal

y como se muestra en la Figura 23.

Figura 23
Estado del servicio de PHP 8.3 FPM en el servidor Ubuntu

Elaborado por: Autor.

3.2.5 Configuracion de Zabbix

Una vez configurado todas las dependencias de Zabbix procedemos a
ejecutar los comandos presentados en la Figura 24 para la descarga e
instalacion de los paquetes de la herramienta y posteriormente inicializamos
la base de datos de Zabbix para poder comenzar a hacer uso de la

herramienta y poder ingresar a la interfaz web.
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Figura 24

Comandos para descargar e instalar Zabbix

Elaborado por: Autor.

Luego de instalar Zabbix procedemos a configurar el archivo
letc/zabbix/zabbix_server.conf el cual contiene las configuraciones de la
herramienta de monitoreo para lo cual procedemos a configurar especificamos
la ubicacion donde estara la base de datos en este caso estamos en un
ambiente local para pruebas por lo que se colocaria localhost después
introducimos el nombre de la base de datos y el usuario que accedera a la
misma junto con su contrasefa. El contenido del archivo de configuracion se

puede ver en la Figura 25y las configuraciones realizadas en la Figura 26.

Figura 25

Contenido del archivo zabbix_server.conf por consola

GWJ namo 7.2 fevc/xabbin/zabbin sarver,conf

Elaborado por: Autor.
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Figura 26

Configuraciones del archivo zabbix_server.conf

Elaborado por: Autor.

Por ultimo, podemos configurar el firewall del servidor para que permita
el trdfico HTTP por el puerto 80 y el HTTPS por el puerto 443, también
configuramos los puertos TCP 10050 y 10051 los cuales son utilizados para
la comunicacion por Zabbix y permitimos el trafico SSH el cual pertenece al
puerto 22 y activamos el firewall con las reglas configuradas para filtrar el
trafico de la red y no permitir accesos no autorizados. En la Figura 27 se

muestra las configuraciones mencionadas por comando.

Figura 27

Configuraciones de Firewall del servidor Ubuntu

Elaborado por: Autor.

3.3 Desarrollo de scripts

Para poder ejecutar scripts de Python en el servidor Ubuntu debemos
comprobar que el servidor tenga instalado los paquetes necesarios por lo que
primero verificamos que tengamos instalado Python usando el comando
python3 —version que nos permite ver la versién que tenemos instalada en el
equipo. Para la ejecucion de estos scripts se ha utilizado la version 3.12.3 de
Python debido a que esta es una de las Ultimas versiones estables
actualmente. A continuacion, se presentara la estructura de los codigos que
se utilizé para el sistema de control de congestion para lo cual se definié los
siguientes componentes del hardware como lo son el CPU, RAM Yy espacio en
disco como elementos importantes para que el sistema funcione en 6ptimas

condiciones.
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3.3.1 Script parasobrecargade CPU

Para la creacion del script que mitigue la sobrecarga por el alto uso de
CPU por parte del servidor se detalld6 por medio de un diagrama de flujo
secuencial los pasos a seguir para controlar las congestiones provocadas por
un consumo excesivo por parte del procesador. En la Figura 28 se presenta

un diagrama de flujo que contiene la estructura del cédigo de Python.

Figura 28

Diagrama de flujo de script para sobrecarga de CPU

INICIO DEL

PROCESO

Consulta por
comando del %
Uso de CPU

NO

% CPU > 90%

Envio de correo
electrénico de alerta

Identificacion de los
procesos con mayor
consumo de CPU

Se procede a eliminar
los 3 procesos con
mayor consumo para
liberar recursos

FIN DEL
PROCESO

Elaborado por: Autor.
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El script primero consulta por medio de la funcion cpu_percent de la
libreria psutil el porcentaje de CPU utilizado en ese momento para poder
validar que efectivamente el equipo se encuentra con el CPU saturado, si la
condicion establecida por defecto que es cuando el porcentaje de CPU actual
sea mayor al 90% de verdadera procedera a enviar un correo electronico por
medio de la libreria EmailMessage de Python para alertar a los usuarios
requeridos que el servidor esté teniendo un consumo superior al establecido
con anterioridad que fue 90%, este parametro se puede editar en la cabecera

de ser necesario otro tipo de limite para el control del sistema.

Una vez enviado el correo de alerta a los usuarios pertinentes se
procedera a consultar los procesos que mas estén utilizando el CPU para
filtrar los 3 primeros que posteriormente se procederan a iterar cada uno de
los procesos para que por medio del identificador Unico del proceso o también
denominado PID procedamos a eliminarlo usando la instruccion os.kill que
recibe dos parametros lo cuales son el PID y el segundo es la sefial que le
vamos a dar a ese proceso para su eliminacion para lo cual utilizamos el 9 el

cual hace que el proceso termine de inmediato su ejecucion.

Para este script se ha definido por defecto los pardmetros del limite
maximo permitido para el consumo de CPU y el nimero de procesos a
eliminar por motivo de pruebas y evaluacion del script en un entorno de
prueba. Estos parametros pueden ser variables de acuerdo con el juicio que

tenga el administrador del servidor.

3.3.2 Script parasobrecargade RAM

Para la creacion del script que mitigue la sobrecarga por el alto uso de
memoria RAM por parte del servidor se realizd por medio de un diagrama de

flujo secuencial los pasos a seguir para controlar que el equipo no satura al
maximo este recurso del sistema. En la Figura 29 se presenta un diagrama de

fluo que contiene la estructura del codigo de Python.
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Figura 29

Diagrama de flujo de script para sobrecarga de RAM

INICIO DEL

PROCESO
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RAM utilizada
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% RAM > 90%
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electrénico de alerta

Identificacion de los
procesos con mayor
consumo de RAM

Se procede a eliminar
los 3 procesos con
mayor consumo para
liberar recursos

FIN DEL
PROCESO

Elaborado por: Autor.

El script primero consulta por medio de la funcién virtual_memory de la
libreria psutil el porcentaje de RAM Lutilizado en ese momento para poder
validar que efectivamente el equipo se encuentra con la RAM saturada, si la
condicion establecida por defecto que es cuando el porcentaje de RAM actual
sea mayor al 90% de verdadera procedera a enviar un correo electrénico por
medio de la libreria EmailMessage de Python para alertar a los usuarios

requeridos que el servidor esta teniendo un consumo superior al establecido
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con anterioridad que fue 90%, este parametro se puede editar en la cabecera

de ser necesario otro tipo de limite para el control del sistema.

Una vez enviado el correo de alerta a los usuarios pertinentes se
procedera a consultar los procesos que mas estén consumiendo memoria
RAM para filtrar los 3 primeros los cuales posteriormente ir ciclando para que
por medio de la instruccion os.kill ir eliminando cada uno usando el PID del
proceso y el parametro 9 que notifica que el proceso termine de inmediato su

ejecucion.
3.3.3 Script para bajo espacio en disco

Para la creaciéon del script que permita liberar espacio en disco del
servidor es necesario primero determinar y analizar todas las rutas posibles
de archivos temporales o cache en el servidor de Ubuntu para lo cual se
recomienda también el poder agregar aparte de las aqui analizadas también
directorios que contengan logs de sistemas web que puedan llegar a consumir
una cantidad considerable de memoria en disco debido a que estas con el
tiempo van creciendo a un ritmo considerable de acuerdo al tamafio del
sistema que estén alojando y a la programacién del mismo para el guardado

de logs informativos o de errores.

En sistemas operativos Linux como lo es Ubuntu los archivos
temporales del sistema se encuentran en el directorio tmp y vartmp ademas
también existen los archivos caches y logs propios del sistema los cuales

también pueden ser eliminados para dar un poco de espacio libre al disco.

Algunas distribuciones también poseen una cache de APT la cual
almacena localmente informacion sobre los paquetes de softwares
disponibles por lo que contiene datos como listas de paquetes disponible e
informacion detallada de los mismos. En la Figura 30 se presentara un
diagrama de flujo el cual muestra secuencialmente los pasos seguidos de
acuerdo a lo anteriormente planteado para el barrido de datos que consuman

memoria cuando el espacio en disco esta por debajo del limite establecido.
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Figura 30
Diagrama de flujo de script para espacio en disco limitado

INICIO DEL
PROCESO

Consulta por
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NO

% Espacio libre
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Envio de correo
electrénico de alerta

Se procede a eliminar
los archivos
temporales, cache y
logs del sistema

Se procede a ejecutar
un proceso que limpie
la cache de APT

FIN DEL
PROCESO

Elaborado por: Autor.

El script primero obtiene el espacio en disco disponible por medio de la
funcion disk _usage de la libreria shutil a la cual pasamos como parametro la
raiz del sistema de archivo para obtener el espacio total y disponible del
sistema con el cual podemos determinar el porcentaje de espacio libro del
equipo para poder establecer la condicion que determine que si él % Espacio
disponible de disco es menor al 10% proceda a limpiar los archivos temporales

del sistema para liberar espacio, junto con la cache y logs del sistema.
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3.3.4 Creacion de monitores para control de parametros

Los monitores de Zabbix nos van a permitir establecer pardmetros para
monitorear algunos componentes del sistema para lo cual es de mucha
importancia su correcta creacion para poder depender de los mismos aparte
de que nos provee informacion a tiempo real de estado de algunos

componentes esenciales para un buen funcionamiento del sistema.

Primero procedemos a crear un monitor o item para supervisar el
estado del consumo de CPU para lo cual primero nos tenemos que ir al
apartado de monitores del equipo y darle al boton en la parte superior
izquierda que dice Crear monitor y nos deberia presentar una pantalla similar
ala de la Figura 31 en donde procederemos aingresar un item con la siguiente
key llamada system.cpu.utilfall, user, avgl] el cual realizar una consulta del
consumo de todos los ndcleos del procesador, el segundo parametro
ponemos por defecto el nombre de user y el tercero corresponde al promedio
del tiempo en minutos que tomara en cuenta para proporcionar el valor por lo
que para tener un valor de alguna saturacion de recursos en el procesador
cuando apenas haya pasado 1 minuto de haber estado en constante

procesamiento para su alerta.

Eltipo de informacidn a colocar en el monitor es de tipo numérico (coma
flotante) debido a que en ese formato nos lo proporciona la key previamente
configurada, también es muy importante validar que la interfaz del equipo sea
la correcta en este entorno de prueba estoy apuntando a mi localhost a su vez
hay que determinar la unidad utilizada de acuerdo con el dato recibido y el

intervalo de actualizacién que en este caso sera de 1 minuto.

La herramienta también nos permite establecer los parametros de
historico y tendencias los cuales nos sirven para tener un registro de los datos
monitoreados por el tem para poder realizar informes estadisticos de acuerdo
al tiempo requerido por el usuario y finalmente colocamos una breve
descripcidn de la funcionalidad que realiza el tem. En la figura 31 se presenta

una captura de la configuracién realizada.
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Figura 31

Configuracion de item para CPU
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Elaborado por: Autor.

Una vez terminado el item para el CPU procedemos a realizar un item
para el consumo de memoria RAM del equipo para lo cual requerimos del uso
de la siguiente key llamada vm.memory.size[pavailable] la cual nos permite
consultar el porcentaje de espacio de memoria RAM disponible en el servidor
virtualizado el cual realizar una consulta del consumo de todos los nucleos del

procesador.

El segundo pardmetro ponemos por defecto el nombre de user y el
tercero corresponde al promedio del tiempo en minutos que tomara en cuenta
para proporcionar el valor por lo que para tener un valor de alguna saturacion
de recursos en el procesador cuando apenas haya pasado 1 minuto de haber

estado en constante procesamiento para su alerta.
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Al item de la memoria RAM también le definimos la unidad en
porcentaje debido a que el tipo de informacion obtenida por la key es el
porcentaje de memoria disponible el intervalo de actualizacion serd de un
minuto para poder realizar las pruebas correspondientes al sistema de control
de congestion. La Figura 32 presente la configuracion mencionada del item

para el monitoreo de RAM.

Figura 32

Configuracion de item para RAM

Monitor

Monitor

Matricas princpales

Nombro

Tpo

Manitor

Tipo de mfarmackon

Interfaz ge equipo

% Mamona RAM dsponible

Agenie Zabbex

vm memory see{pavalabie)

Numérico (coma fictants)

0.0.1:10050

Unidad

IMervalo de actualizackin

Intervalos parsonaiizedos

Floxibie Panficacion

Almacenar hasta

Tiempo de espera
Hislonico

No amacenar

Tendencizs No aFmacenar Almacenar hasta

Asgnacion de valores
Relena ol campo de nventano del equipo

Ninguno- v

Proporciona @ porcentaje de memoria RAM dispondie an o sarvidor Ubunty con
una tasa de actualizacidn de 1 minuto

Elaborado por: Autor.

Por ultimo, procedemos a crear el item para obtener el porcentaje de
espacio disponible en disco del servidor para lo cual necesito la siguiente key:
vfs.fs.size[/,pfree] la cual nos provee el porcentaje de espacio disponible en
disco de todo el sistema debido al parametro pfree y también colocando la raiz
del sistema de archivos para que me proporcione el porcentaje libre tomando

de referencia todo el almacenamiento del sistema.
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También es requerido colocar el tipo de informacion correspondiente a
numérico (coma flotante) debido a que recibimos en ese formato el valor y
como unidad el porcentaje, el intervalo de actualizacién en este escenario
puede ser de acuerdo al criterio del administrador debido a que el espacio de
almacenamiento generalmente tiene un menor porcentaje de cambio en el
tiempo que con respecto a la CPU y a la RAM debido a que estas tienen
fluctuaciones mayores por su uso constante por lo cual se la dejo en 1 minuto
para pruebas en el servidor virtualizado. En la Figura 33 se presenta la

configuracion mencionada del item para el espacio en disco.

Figura 33

Configuracion de item para Espacio en disco

Monitor

Metncas princpales

Nombre

Tipo

Morsor

Tipo d& Informacion

S Espac disponibie &n disco
Agente Zabbx v
vi's fs sizo|/ pireej}

Numérico (coma flolante)

Interfaz de eguipo 127.0.0.1,10050 v
Unidad %%

Intervalo de actualizacion  1m

Intervalos personsiizados

Flaxibla Planificacion

Tempo de sspery

- 3>

Almacenar hasta 7d

Histonco No aimacenar

Tendencias No amacenar Almacenar hasta 3659

Asignacidn de valores
Raltlena of campo de inventario oal eguipo

-Ninguno-

Descripcion  Proporciona & parcentae disponble en disco del senvidor Ubuntu con una lasa de

actualizacion de 1 minuto por censada

Elaborado por: Autor.

En el apartado de monitores del sistema deberia poder visualizar lo que
se presenta en la Figura 34 donde se muestran todos los monitores activos y

en ejecucion.
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Figura 34

Lista de monitores

Elaborado por: Autor.

3.3.5 Creacion de iniciadores para control de parametros

Los iniciadores de Zabbix nos van a permitir establecer expresiones
que de acuerdo a su evaluacién pueden verdaderas o falsas las cuales nos
sirven para realizar alertas o0 ejecutar acciones en el escenario donde la
expresion realizada sea verdadera. Estos iniciadores son de mucha
importancia debido a que por medio de ellos podemos establecer acciones

posteriormente cuando se ejecuten.

Para realizar un iniciador que se active cuando el porcentaje de uso del
CPU este superior al 90% es necesario utilizar los valores obtenidos por el
item de CPU creado anteriormente para lo cual establecemos primero la
expresion del problema que requerimos para activar el iniciador el cual sera
declarado de la siguiente forma avg(/Zabbix server/system.cpu.utilfall, user,
avgl], 1m) > 90 la cual se traduce a que tomamos el promedio de los valores
generados del tem que creamos para obtener el porcentaje de uso del CPU
por el tiempo de 1 minuto, este valor puede ser parametrizado directamente

en esta configuracién de acuerdo a lo que requiera el sistema.

La expresion evalla que cuando se cumpla la condicion establecida se
generara un evento que alertara del problema en el sistema de acuerdo con
la clasificacién de gravedad que le asignemos en este escenario le colocamos
una gravedad Alta debido a que puede ser peligroso que el sistema este

mucho tiempo con el CPU sobrecargado.

Luego procedemos a realizar la expresion de recuperacion para que la
alerta se desactive cuando la expresién sea contraria a la establecida

inicialmente por lo que usamos el mismo formato solo que con la expresion
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invertida para que se active cuando el CPU se encuentre en los limites

establecidos. En la Figura 35 se muestra la configuracion realizada.

Figura 35

Configuracion de iniciador para CPU

Iniciador

Nombre  Alo uso ce CPU
Nombre del evenio

peratves

Gravedads No clas®cada Informativa Advertancia Promego [m] Crinca
Crona ]

Expresion de probleensg ava abdi EVGI ystan.cpu.utiliall usor,avqll,.in) i Aqreagar

Generacion det avanto OK Exprasidn Expresiin 08 recuparaciin Ninguno

Expresiin 08 recuparaciin  ava {/Lato; rvar/systan. cpu.utilfall, usor, av o im) 4 Aqregar

Moco 0% generador de averdos de PROBLEMA  Unico  Multipia

Todos Wos probiemas Todos 108 problemas si jos valores concdan

Permalir cisrre manust

Elaborado por: Autor.

Luego procedemos a realizar el iniciador para cuando la memoria RAM
este saturada para lo cual utilizamos la siguiente expresion avg(/Zabbix
server/vm.memory.size[pavailable], 1m) > 90 el cual tiene un funcionamiento
parecido al del iniciador del CPU debido a que utilizamos el mismo formato de
expresion solo que colocamos el item que nos permite obtener el porcentaje
de memoria RAM disponible para tomar el promedio de los valores en 1 minuto
y colocamos como valor que activa el iniciador el 90 que corresponde al

porcentaje limite definido el cual si se supera se procede activar la alerta.

A su vez también realizamos la expresion de recuperacion para que el
estado de alerta se desactive cuando la expresion sea evaluada en verdadero

para que asi regrese a un estado de OK, establecemos la gravedad como alta
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para tener estandarizado todos los iniciadores del sistema de monitoreo. En

la Figura 36 se presenta la configuracion realizada.

Figura 36

Configuracion de iniciador para RAM

Iniciador

Imciador
Nombre | Baja memona RAM gsponible
Nombre dal evento

Datos cperatives

Gravedad No dasificada Infarmativa Advertenca Promedo |
i

Expresion de problems A (/A

Expresion Expresion de recuperacan Noguno

Expresion de recuperacion vy (/Babbd 2B EVOL . mamory. si2e [pay

Modo da generador de eventos de PROBLEMA Unico Muiltiple
Crenre del evento OK Todos s problemas Todos los problemas sl los valores coincden

Parmitly clerre manul

Elaborado por: Autor.

Para finalizar la configuracién de los iniciadores realizamos una Ultima
expresion para validar el porcentaje de espacio en disco disponible usando el
tem creado para obtener el porcentaje de espacio disponible del equipo lo
que nos daria como resultado la siguiente expresion last(/Zabbix
serveriMs.fs.size[/,pfree]) < 10 la cual activara la alerta cuando el ultimo valor
obtenido por el tem de como resultado un porcentaje de espacio libre inferior
al 10%, también configuramos la expresion de recuperacion cuando el estado
del porcentaje de disco vuelva a estar dentro del limite permitido que es
superior al 10% del porcentaje de espacio en disco del equipo. La Figura 37

presenta la configuracion establecida para el espacio en disco.

47



Figura 37

Configuracion de iniciador para Espacio en disco

Iniciador

Nombee

Nombre del evento
Datos operativos
Gravedad

Expresdn de problema

Generacon del avenio OK

£xpreson de recuperacion

Modo de generador de evanios de PROBLEMA
Ciarme dol avento OK

Permitir Germe manual

Elaborado por: Autor.

Bajo espacio en deco

)
No clasificada Informativa Adverioncia Promedio J”J Critica
£l

Exprosan Expresion de recuperacion  Ninguno

Unico Muttiple

Todos los problamas Todos los problemas s los valores concigan

En el apartado de iniciadores del sistema deberia poder visualizar lo

gue se presenta en la Figura 38 donde se muestran todos los iniciadores

configurados junto con la informacion de las expresiones que permiten que

activen las alertas.

Figura 38

Lista de iniciadores

Elaborado por: Autor.
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3.3.6 Creacion de comandos

Para poder establecer que Zabbix pueda realizar una accion de
ejecutar comando en nuestro servidor Ubuntu es necesario definir las
instrucciones a ejecutar por consola para lo cual hemos establecido directorios
en el sistema del servidor que contendran archivos con extension .sh debido
a que contendran la secuencia de comandos que ejecutaran los scripts de

Python para liberar al equipo de la sobrecarga que posea en ese momento.

Para la creaciéon de estos comandos seguiremos la misma estructura
seleccionando el tipo como comando y como instruccion colocaremos la ruta
del sistema donde se encuentra nuestro archivo que contiene la secuencia de
comandos requerida de acuerdo con el tipo de alerta en las siguientes figuras
se mostrara las configuraciones realizadas de acuerdo al tipo operacion que

se requiera accionar.

Figura 39
Comando para CPU

Comando

Nombre Scrpt para CPU

Ambito

Tpo Webhook Comando SSH Telnet

Ejecutar en Agente Zabbix Proxy o servidor Zabbix

Insirucciones

Descripcion  Script en Python para gestionar [0S procesos que consumen una gran cantidad de
recursos en el servidor Ubuntu

Grupo del equipo

Elaborado por: Autor.
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Figura 40
Comando para RAM

Comando

Nombre | Beript para RAM

Tipo Webhook Comando SS5H Teinet
Ejecutar en Agente Zabbix Proxy o servidor Zabbix

Instrucciones

Descripcdn  Script de Python para gestionar todas las operaciones que conswmen un gran
porcentaje de memoria RAM en el servidor Ubuntu

Grupo del equspo

Elaborado por: Autor.

Figura 41

Comando para espacio en disco

Comando

Nombre @ Script para espacio en disco
Ambito
Tipo Webhook Comando SSH Telnet
Ejecutaren  Agente Zabbix Proxy o servidor Zabbix

Instrucciones /unr/local/ n/zabbix-scripts/contr

Descripcion  Script de Python para limpiar cache y archivos temporales que puedan liberar
espacio en disco del servidor Ubuntu

Grupo de

Elaborado por: Autor.
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3.3.7 Creacion de acciones con iniciadores

Una vez ya configurado los monitores, iniciadores y comandos
podemos llegar a la Ultima configuracion requerida para la automatizacion del
sistema de control de congestion del servidor virtualizado la cual consiste en
unir los iniciadores junto con los comandos realizados en Zabbix para lo cual
existe un apartado que nos permite crear acciones a partir de iniciadores de
acuerdo a la condicion que establezcamos inicialmente para lo cual de
acuerdo a la expresion de cada iniciador podemos definir que cuando el
iniciador este activo y el problema que tiene no se suprime lo cual nos da a
comprender que aun no se ha solventado la sobrecarga del mismo se procede

a ejecutar el comando definido en el apartado de operaciones.

Realizamos el proceso mencionado para crear las 3 acciones de
acuerdo a los iniciadores correspondientes asociando los comandos con sus
respectivos iniciadores. Las siguientes mostraran las condiciones

establecidas para su ejecucion.

Figura 42

Accibn para ejecuciéon de comando para CPU

Nombre | Controlar alto uso de CPU
Tipo de célculo Y v Aand B

Condiciones

Iniciador igual a Zabbix server: Alto uso de CPU

El problema no se suprime

Activado

Debe existir al menos una operacion

Elaborado por: Autor.
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Figura 43

Accidn para ejecucion de comando para RAM
Accién

Accion

Nombre @ Controlar baja memoria RAM

Tipo de calculo Y v Aand B

Condiciones
Iniciador igual a Zabbix server: Baja memoria RAM disponibie

El problema no se suprime

Activado

Debe existir al menos una operacion

Elaborado por: Autor.

Figura 44

Accion para ejecucion de comando para espacio en disco
Accion
Accion

Nombre | Controlar bajo espacio en disco
Tipo de calculo | Y v Aand B

Condiciones

Iniciador igual a Zabbix server: Bajo espacio en disco

E! problema no se suprime

Activado

Debe existir al menos una operacion

Elaborado por: Autor.
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3.4 Evaluaciony pruebas

Para la evaluacion del sistema de control de congestion se planted el
uso de herramientas como stress-ng que nos permite realizar pruebas de
estrés en el sistema para poder validar que todos los comandos se inicien
correctamente y realicen sus funciones respectivas para poder aplicar las
contramedidas establecidas por medio del cédigo de Python y obtener las
alertas preestablecidas por la plataforma de Zabbix. Stress-ng nos permite
evaluar como responde el hardware y el software del equipo en situaciones

donde exista un alto uso de recursos.

Para la evaluaciéon de la memoria RAM se emple6 el comando
presentado en la Figura 45 el cual nos permite configurar la carga de trabajo
que tendra nuestro sistema para lo cual establecimos que la herramienta
genere 3 procesos que consuman la memoria RAM y a su vez cada proceso
intentard utilizar el 100% de la memoria disponible del sistema para saturar la
misma y colocaremos al final un tiempo de prueba de unos 5 minutos para

validar el rendimiento del equipo.

Figura 45

Ejecucién del comando stress-ng para sobrecargar la memoria RAM

Elaborado por: Autor.

Posterior a la ejecucion del comando se pudo validar desde la
plataforma de Zabbix la ejecucién del script para contrarrestar la sobrecarga,
en la pantalla de registro de acciones se pudo comprobar que la instruccion
para la ejecucion del comando se realizd6 exitosamente, en la Figura 46 se
presenta la accién realizada por Zabbix dado el evento de sobrecarga
generado por la memoria RAM. El script de Python envié un correo para
notificar el evento que activo la accién para contrarrestar la sobrecarga del
recurso pertinente. En la Figura 47 se muestra el correo que se recibio de la

alerta personalizada.
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Figura 46

Registro de accion ejecutada para controlar la baja memoria RAM disponible

Registro de acciones

Elaborado por: Autor.

Figura 47

Correo recibido por alerta de memoria RAM insuficiente

w B

ALERTA - Memoria RAM Insuficiente

rvidor Ubuntu tiene la memaria R/
minut

de los procesos que

Elaborado por: Autor.

El comando stress-ng también nos permite poner a prueba el
procesamiento del equipo mediante cargas de procesos a los nucleos del
CPU, en la Figura 48 se muestra como se establecieron los parametros
requeridos para generar una carga para lo cual utilizamos todos los nucleos
del CPU los cuales en su totalidad son 2 para lograr sobrecargar todo el
procesador y se estableciéo que ambos tengan una carga del 100 % mediante
el método de célculo de productos de matrices durante un tiempo de 5 minutos

para probar el rendimiento de sistema.

Figura 48

Ejecucion del comando stress-ng para sobrecargar la CPU

Elaborado por: Autor.
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Después de la ejecucion del comando para poner a prueba el
rendimiento del CPU nos mostrara el registro de la accion realizada para
contrarrestar el alto consumo del CPU, en la Figura 49 se presenta el registro
de la acciéon en un estado de ejecutado. El script de Python envié un correo
para notificar el evento que activo la accion para contrarrestar la sobrecarga
del recurso pertinente. En la Figura 50 se muestra el correo que se recibio de

la alerta personalizada de la accion ejecutada.

Figura 49

Registro de accién ejecutada para controlar el alto consumo de CPU

Registro de accones

Elaborado por: Autor.

Figura 50

Correo recibido por alerta de alto consumo de CPU

& w B i

ALERTA - Carga del CPU superior al 90%

Elaborado por: Autor.

Para evaluar el escenario donde el sistema tuviera el espacio en disco
saturado se realizO por comandos inserciones de logs para simular la
operatividad de los sistemas, los cuales después de un tiempo la cantidad logs
informativos que realizan algunos sistemas web y algunas APIs instanciadas
en el servidor provoca que este con el tiempo tenga menos almacenamiento

disponible. Paralo cual el sistema de control de congestion procedio a ejecutar

55



automaticamente la accion por medio de Zabbix tal y como se muestra en la
Figura 51 donde se logra visualizar que el comando se ejecutd correctamente.
También el script de Python realizo el envio de correo respectivo por la alerta

correspondiente, en la Figura 52 se presenta el correo recibido.

Figura 51

Registro de accion ejecutada para controlar el espacio en disco insuficiente

Registro de acciones

Elaborado por: Autor.

Figura 52

Correo recibido por alerta de espacio en disco insuficiente

&« w B

ALERTA - Espacio en disco inferior al 10%

El servidor Ubuntu tiene un espacio libre menor al
10%,

se procedera a liberar espacio limpiando cache y

archivos temporales

Elaborado por: Autor.
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CAPITULO 4: CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

El uso de la herramienta de Zabbix para el monitoreo del estado del
servidor ha sido de mucha utilidad para poder aplicar diversas reglas para
establecer parametros que nos permitan realizar acciones predefinidas para
solventar varios escenarios posibles de acuerdo a las necesidades del
administrador, por medio de esta herramienta se ha logrado aplicar acciones
de contra medida para las sobrecargas de CPU, memoria RAM y espacio en

disco.

El sistema propuesto permite al usuario definir y personalizar los
diferentes parametros establecidos para el rango de operacion aceptado
debido a que este se divide en diferentes secciones con una funcionalidad
especifica cada uno desde el monitoreo que los realiza por medios de los

items hasta las alertas las cuales son activadas por los triggers.

Los resultados obtenidos han podido validar la eficacia de la integracion
de cédigo en Python con la herramienta Zabbix para lo cual se presentara a
continuacién las graficas obtenidas por la herramienta para su analisis

respectivo.

La Figura 53 corresponde al estado del uso del CPU cuando el iniciador
para el control de congestidn esta activado por lo cual se logra evidenciar una
bajada en la carga del uso del CPU muy notable debido a que el sistema solo
estaba usando casitoda su capacidad en solo un proceso el cual lo realizamos

con la prueba de estrés.
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Figura 53

Grafica del uso de CPU cuando esta habilitada la accién de control

Zabbix server; % Uso de CPU

Elaborado por: Autor.

La Figura 54 corresponde al estado del uso del CPU cuando el iniciador
estaba desactivado para lo cual se pudo validar que el equipo se mantuvo con
un uso del CPU por un tiempo considerable lo que podemos interpretar como
una baja eficiencia en tareas que el servidor tenga que realizar aparte de las

que generan un alto consumo.

Figura 54

Grafica del uso de CPU cuando esta deshabilitada la accién de control

Elaborado por: Autor.

La Figura 55 corresponde al estado del porcentaje de memoria RAM
disponible cuando el iniciador para el control de congestion esta activado lo
que se visualiza al inicio es el poco espacio porcentaje de memoria RAM
disponible para lo cual el sistema tiene que usar espacio en disco como
memoria RAM de respaldo lo cual es muy ineficiente debido a que este es

mas lento en velocidad de transmision de datos que la RAM.
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Figura 55
Grafica del porcentaje de memoria RAM disponible cuando esta habilitada la accion
de control

Zabbix server: % Memona RAM disponible

Elaborado por: Autor.

La Figura 56 corresponde al estado del porcentaje de memoria RAM
disponible cuando la accién de control esta desactivada por lo que se logra
ver varios picos en donde en un breve espacio de tiempo hay un porcentaje
considerable de memoria RAM, pero en gran parte existe una saturacion de
la misma lo que puede provocar que algunos programas trabajen de una
manera no tan eficiente debido a la rapidez que provee cargar los archivos en
la RAM que con respecto al disco.

Figura 56
Grafica del porcentaje de memoria RAM disponible cuando esta deshabilitada la
accion de control

Zatibex sarver: % Memona RAM dispanbie

Elaborado por: Autor.

La Figura 57 corresponde al estado del porcentaje de espacio en disco
disponible cuando el iniciador para el control de congestion esta activado, al

principio podemos notar que el espacio disponible era inferior al 10% debido
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ala cantidad de logs generados por consola para lo cual después del barrido
de los mismos junto a archivos temporales se logré recuperar un gran
porcentaje del espacio disponible, como recomendacion se menciona la
posibilidad de agregar nuevas rutas donde se encuentren logs de varios
sistemas web establecidos en el servidor ademas de directorios donde se
ubiguen backups de base de datos que tengan un buen tiempo de haberse

respaldado para un barrido de memoria.

Figura 57
Grafica del porcentaje de espacio disponible en disco cuando esta habilitada la

accion de control

Zabbix servor: % Espeaco dsponbie an disco Mana — - B8

D Xz 1o s S5t e Wi I

Elaborado por: Autor.

La Figura 58 corresponde al estado del porcentaje de espacio en disco
cuando no esta habilitada la accién de control esta desactivada por lo que se
logra observar una constante en lo que es el espacio limitado del disco lo que
puede provocar a la larga que no tenga mas espacio para almacenar los datos
de los registros que posea el equipo, lo que iniciara algunos errores en

algunos programas que requieran guardado en el sistema.
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Figura 58
Grafica del porcentaje de espacio disponible en disco cuando esta deshabilitada la

accion de control

Zabbix server. 3% Espacio disponbile en disco

Elaborado por: Autor.

4.2 Recomendaciones

La eleccion de herramientas open-source como Zabbix y Python ha
sido de mucha utilidad para el desarrollo del sistema para lo cual se
recomienda revisar toda la documentacion que posee Zabbix en su pagina
web oficial en la cual van sacando nuevas actualizaciones con mejoras que
son de mucha utilidad para mantener nuestros servidores monitoreados y de

esa manera poder validar que el servicio que brindemos sea de calidad.

En el caso del script para mitigar el bajo espacio en disco se
recomienda eliminar también rutas de archivos que contengan datos
Unicamente informativos debido a que almacenar tantos datos, aunque no
sean de mucho tamafio pueden llegar a la larga a ocupar un espacio
significativo en el sistema. También se recomienda manejar listas de
exclusiones en el cédigo de Python para mantener procesos que sean de
mucha importancia para el sistema y que solo los mismos administradores

pueden realizar su eliminacibn manualmente.

La configuraciéon realizada por comando de la herramienta de Zabbix
puede ser automatizada para lo cual se recomienda el uso de archivos bash
los cuales pueden automatizar gran parte del proceso de instalaciéon y
configuracion de la herramienta para futuras implementaciones en sistemas

que lo requieran.
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ANEXOS

Figura Al: Cdédigo de Python utilizado para mitigar la sobrecarga del CPU,
parte 1

import psutil

import os

from email.message import EmailMessage
import ssl

import satplib

# Definir el umbral de uso de CPU

CPU_limite = 90

# Numero de procesos a eliminar (los de mayor consumo de CPU)
NUM_PROCESOS_ELIMINAR = 3

Verifica el uso de CPU y elimina los procesos que estan utilizando mas CPU
s1 se supera el umbral definido.
uso_cpu = psutil.cpu_percent{interval=1)
if uso_cpu > CPU_limite:
"""Notifica por correc cuando la memoria RAM disponible sea inferior al 10%.""~
email_sender = “usen@gmail.com”
password = "abcd abcd abed abcd™
email _reciver = "userfhotmail.com"”
subject = "ALERTA - Carga del CPU superior al 90%"
body = """
El servidor Ubuntu tiene una carga en el procesador supericr al 96X por mas de 1 minuto,
se procedera a liberar procesos que mas consumen recursos en el sistema
em = EmailMessage()
em["From"] = email_sender
em["To"] = email_reciver
em[ "Subject"] = subject
em. set_content(body)
context = ssl. create_default_context()
with smtplib.SMTP_SSL(“smtp.gmail.com", 465, context=context) as smtp:
smtp. login(email_sender, password)
smtp.sendmail(email_sender, email_reciver, em. as_string())

Figura A2: Cédigo de Python utilizado para mitigar la sobrecarga del CPU,
parte

print(f"Alerta: Uso de CPU alto - {uso_cpu}x")

"Hw

Obtiene una lista de procesos que estan utilizando mas CPU.
procesos = [(proc.pid, proc.info['name'], proc.info['cpu_percent'])
for proc in psutil.process_iter(['name', 'cpu_percent'])]
# Ordenar los procesos por uso de CPU en orden descendente
procesos.sort(key=lambda x: x[2], reverse=True)
procesos_alto_consumo = procesos|:NUM_PROCESOS_ELIMINAR)
for pid, name, cpu in procesos_alto_consumo:
try:
os.kill(pid, 9) # Eliminar proceso
print(f"Proceso eliminado: PID={pid}, Nombre={name}, CPU={cpu}%")
except Exception as e:
print(f"No se pudo eliminar el proceso {pid}: {e}")
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Figura A3: Archivo bash usado para la activacion del entorno virtual y el

cbdigo en Python de la CPU

DIR: /usr/local/bin/zabbix-scripts/control_cpu.sh

#!/bin/bash
source /home/jair/zabbix-env/bin/activate
/home/jair/zabbix-env/bin/python /home/jair/scripts_control/cpu.py

Figura A4: Cédigo de Python usado para mitigar la sobrecarga de la RAM,
parte 1

import psutil

import os

from email.message import EmailMessage
import ssl

import smtplib

# Definir el umbral de uso de memoria

MEMORIA_LIMITE = 9@

# Namero de procesos a eliminar (los de mayor consumo de memoria)
NUM_PROCESOS_ELIMINAR = 3

uso_memoria » psutil.virtual_memory().percent
Verifica el uso de memoria y elimina los procesos que estdn utilizando m3s memoria
si se supera el umbral definido.
if uso_memoria > MEMORIA_LIMITE:
"""Notifica por correo cuando la memoria RAM disponible sea inferior al 1@%,"""
email_sender = "userfigmail.com”
password = "abcd abcd abcd abcd"
email_reciver = "userg@hotmail,com"
subject = "ALERTA - Memoria RAM insuficiente"
body - "un
El servidor Ubuntu tiene la memoria RAM a3 mas del 98%, de su capacidad por mas de 1 minuto,
se procedera a liberar recursos de los procesos que mas CONSUMEN recursos
em = EmailMessage()
em["From"] = email_sender
em["To"] = email reciver
em["Subject"] = subject
em. set_content(body)
context = ssl, create_default_context()
with smtplib.SMTP_SSL("smtp.gmail.com™, 4865, context=context) as smtp:
sotp. login(email_sender, password)
smtp.sendmail(email sender, email_reciver, em. as_string())

Figura A5: Cdédigo de Python usado para mitigar la sobrecarga de la RAM,
parte 2
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print(f"Alerta: Uso de memoria alto - {uso_memoria}%”)

Obtiene una lista de procesos que estan utilizando mds memoria.
procesos = [(proc.pid, proc.info['name'], proc.info[ ‘memory_percent'])
for proc in psutil.process_iter(['name', 'memory percent'])]
# Ordenar los procesos por uso de memoria en orden descendente
procesos.sort(key=lambda x: x[2], reverse=True)
procesc_alto_consumo = procesos[:NUM_PROCESOS_ELIMINAR]
for pid, name, memory in procesc_alto_consumo:
try:
os.kill(pid, 9) # Eliminar proceso
print(f"Proceso eliminado: PID={pid}, Nombre={name}, Memoria={memory}%")
except Exception as e:
print(f"No se pudo eliminar el proceso {pid}: {e}™)

Figura A6: Archivo bash para la activacion del entorno virtual y el codigo en
Python de la RAM

DIR: /usr/local/bin/zabbix-scripts/control_ram.sh

#!/bin/bash
source /home/jair/zabbix-env/bin/activate
/home/jair/zabbix-env/bin/python /home/jair/scripts_control/ram.py

Figura A7: Cdédigo de Python utilizado para mitigar el espacio en disco

limitado, parte 1

import os

import shutil

import subprocess

from email.message import EmailMessage
import ssi

import smtplib

""*Verifica si el porcentaje de espacio libre en disco es menor que el umbral especificado.™""
estade = shutil.disk_usage("/")
porcentajeEspaciolibre = (estado.free / estado.total) * 108
if porcentajeEspaciolibre < 10:
"""Notifica por correo cuando el espacio en disco sea inferior al 10%."""
email_sender = “jairmonar@gmail.com"
password = "lxpf viwg uenv gzbu"
email_reciver = "jair.m,ighotmail.com"
subject = "ALERTA - Espacio en disco inferior al 102"
body = """
El servidor Ubuntu tiene un espacio libre menor al 18X,
se procedera a liberar espacio limpiando cache y archivos temporales
em = EmailMessage()
em[“From"] = email_sender
em{"To"] = email_reciver
em[ “Subject"] = subject
em. set_content(body)
context = ssl. create_default_context()
with smtplib.SMTP_SSL{"smtp.gmail.com", 265, context=context) as smtp:
satp, login(email_sender, password)
sutp.sendmail(email_sender, email reciver, em. as_string())

“"“Lispia archivos en /tmp y /var/tmp.*""
tmp_dir = */tmp’
for root, dirs, files in os.walk(tmp_dir):
for name in files:
file_path = os.path.join(root, name)
try:
os.remove(file_path)
print(f"Archivo eliminado: {file_path}")
except Exception as e:
print(f°No se pudo eliminar el archivo {file_path}: {e}")
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Figura A8: Cddigo de Python para utilizado mitigar el espacio en disco

limitado, parte 2

var_tmp_dir = "/var/tmp’
for root, dirs, files in os.walk(var_tmp _dir):
for name in files:
file_path = os.path.join(root, name)
try:
os.remove(file_path)
print(f"Archivo eliminado: {file_path}")
except Exception as e:
print(f"No se pudo eliminar el archivo {file_path}: {e}")
"""Limpia archivos de caché en /var/cache y logs en /var/log."""
cache_dir = '/var/cache'
for root, dirs, files in os.walk(cache_dir):
for name in files:
file_path = os.path.join(root, name)
try:
os.remove(file_path)
print(f"Archivo eliminado: {file_path}")
except Exception as e:
print(f"No se pudo eliminar el archivo {file path}: {e}")

log_dir = '/var/log'
for root, dirs, files in os.walk(log_dir):
for name in files:
file_path = os.path.join(root, name)
try:
if file_path.endswith(’.log'):
os.remove(file_path)
print(f"Archivo de log eliminado: {file_path}")
except Exception as e:
print(f"No se pudo eliminar el archivo de log {file_path}: {e}")

"""Limpia la caché de APT."""

try:
subprocess.run([ 'apt-get’, 'clean'], check=True)
print(“"Caché de APT limpiada")

except subprocess.CalledProcessError as e:
print{(f"Error al limpiar caché de APT: {e}")

Figura A9: Archivo bash para la activacion del entorno virtual y el codigo en

Python del espacio en disco

DIR: /usr/local/bin/zabbix-scripts/control_disco.sh
#!/bin/bash

source /home/jair/zabbix-env/bin/activate
/home/jair/zabbix-env/bin/python /home/jair/scripts_control/disco.py
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