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RESUMEN 

 

En el escenario jurídico de Ecuador, la intersección entre la protección de datos y 

la cada vez más extendida implementación de sistemas de Inteligencia Artificial (IA) 

presenta una red de desafíos que se entrelazan en una compleja ambigüedad normativa. 

Esta investigación, respaldada por un enfoque interdisciplinario que amalgama análisis 

jurídicos y tecnológicos, se sumerge en esta intrincada maraña para no solo comprender, 

sino también resolver, la incertidumbre que surge al aplicar las regulaciones de protección 

de datos a la IA. El examen exhaustivo aborda la esencia misma, los orígenes y las 

ramificaciones de esta ambigüedad, con un énfasis particular en los desafíos asociados a 

la asignación de responsabilidades y a la preservación de la privacidad.  

El presente estudio no se limita a una mera exploración superficial; por el 

contrario, se adentra en una investigación minuciosa y detallada, con el foco puesto en 

identificar y abordar los desafíos complejos que emergen en este cruce entre el ámbito 

jurídico y tecnológico. Su propósito es ofrecer soluciones concretas y efectivas que 

puedan moldear el panorama normativo del país, específicamente en la era desafiante y 

fascinante de la Inteligencia Artificial. 

 

 

Palabras claves: Sistemas de Inteligencia Artificial (IA), Base de datos, 

Protección de datos personales, Consentimiento, Privacidad Digital, DeepFakes, 

Combinar, Fusionar, Sustituir, Simular 
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ABSTRACT 

 

In the legal landscape of Ecuador, the intersection between data protection and the 

increasingly widespread implementation of Artificial Intelligence (AI) systems presents 

a network of challenges interwoven in a complex normative ambiguity. This research, 

supported by an interdisciplinary approach that blends legal and technological analyses, 

delves into this intricate web to not only comprehend but also resolve the uncertainty that 

arises when applying data protection regulations to AI. The comprehensive examination 

addresses the very essence, origins, and ramifications of this ambiguity, with a particular 

emphasis on challenges associated with responsibility assignment and privacy 

preservation. 

This study goes beyond a mere surface exploration; instead, it undertakes a 

meticulous and detailed investigation, focusing on identifying and addressing the 

complex challenges that emerge at the intersection of legal and technological realms. Its 

purpose is to provide concrete and effective solutions that can shape the regulatory 

landscape of the country, specifically in the challenging and fascinating era of Artificial 

Intelligence. 

 

 

Keywords: Artificial Intelligence (AI) Systems, Database, Personal data 

Protection, Consent, Digital Privacy, Deepfake, Combine, Merge, Replace, Simulate 
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INTRODUCCIÓN 

En el vasto horizonte jurídico de Ecuador, el dinámico cruce entre la salvaguarda 

de datos personales y la progresiva implementación de Sistema de Inteligencia Artificial 

(IA) genera una confluencia compleja y desafiante que exige un análisis minucioso y una 

comprensión integral. Este complejo tejido normativo, donde se entrelazan las 

disposiciones sobre protección de datos con el vertiginoso avance de la IA, ha engendrado 

un terreno fértil para el vacío, generando un desafío sustancial en la aplicación efectiva 

de la legislación existente. La presente investigación surge como respuesta a este llamado, 

adoptando una aproximación multidisciplinaria que fusiona las esferas del derecho y la 

tecnología.  

Dentro de este viaje intelectual, nos enfocamos en un análisis detallado y 

exhaustivo, explorando la esencia misma del vacío normativo, explayando sus raíces y 

explorando las múltiples ramificaciones que desprende este entramado legal y 

tecnológico. Ante el rápido avance de los medios digitales e inteligencia artificial 

podemos encontrar un inminente peligro latente al compartir y consumir información de 

datos personales, ya que esto no sólo concluye aquellos términos, sino que a su vez 

pueden combinar, fusionar, sustituir y simular, todo ello englobado en el intercambio de 

rostros, especialmente en imágenes y vídeos, o la manipulación de la expresión facial que 

se denominan métodos Deepfake. “Describe la capacidad de usar Inteligencia Artificial 

(IA) para falsificar las caras de personas con aún más facilidad” (Daus, 2019). Este tipo 

de contenido es actualmente considerado un instrumento de acoso que promueve el 

conflicto en la sociedad, a través de la creación de materiales audiovisuales fraudulentos 

sin el consentimiento del individuo a quien imitan, vulnerando así el derecho a la 

privacidad, y de igual manera al derecho de intimidad, honor y propia imagen. 

Con base a todo lo anteriormente explicado, el presente trabajo busca abordar la 

compleja intersección entre la falta de contenido de la protección de datos personales y el 

extenso uso de la Inteligencia Artificial (IA) en el Ecuador. Focalizándose en un análisis 

generado a causa de ello por la conectividad normativa y tecnológica adoptando una 

aproximación multidisciplinaria que fusiona el derecho y la tecnología. Del mismo modo 

en el que se explora a detalle el fenómeno Deepfake y su gran conmoción en la 

transgresión hacia derechos personales que son irrenunciables, todo con el objetivo de ser 

capaces de comprender y abordar los altos riesgos de proporcionar y adquirir información 

de datos personales en un escenario donde las herramientas digitales siguen en una 

incesante evolución. 
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CAPÍTULO I 

I. Antecedentes histórico jurídico 

La protección de los datos personales se encuentra consagrada como un 

derecho fundamental en la Constitución de la República del Ecuador de 2008. 

En su artículo 66, numeral 19, se establece claramente el reconocimiento y 

garantía de "el derecho a la protección de datos de carácter personal" (2008, pág. 

33)., la cual abarca no solo el acceso y la capacidad de decisión sobre la 

información y datos de esta índole, sino también su salvaguardia correspondiente. 

Según lo estipulado, la recolección, archivo, procesamiento, distribución o 

divulgación de dichos datos o información deben contar con la autorización 

expresa del titular o estar respaldados según lo establecido en la ley. En el mismo 

artículo, numeral 20, se reconoce y garantiza el derecho a la intimidad personal y 

familiar. 

En el año 2021, la Asamblea Nacional aprobó la Ley Orgánica de 

Protección de Datos Personales, a continuación, como LOPD, con 118 votos 

afirmativos. La ley fue impulsada por una serie de factores, entre ellos el creciente 

uso de las tecnologías de la información y la comunicación, que han incrementado 

el riesgo de que los datos personales sean vulnerados. 

La LOPD tiene como objetivo garantizar el derecho de las personas a la 

protección de sus datos personales, así como a su adecuada utilización. La ley 

establece un marco regulatorio para el tratamiento de datos personales, que 

incluye principios, derechos y obligaciones para los responsables y encargados del 

tratamiento. 

“La presente ley se aplicará al tratamiento de datos personales contenidos 

en cualquier tipo de soporte, automatizados o no, así como a toda modalidad de 

uso posterior” (Ley Orgánica de Protección de Datos, 2021, 26 de mayo).  A 

diferencia de los sistemas automatizados convencionales, los sistemas 

automatizados con IA pueden tomar decisiones sobre las personas sin su 

consentimiento o conocimiento, lo que puede vulnerar el principio de licitud y el 

principio de transparencia. 
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La LOPD, concebida en un periodo anterior al auge significativo de la IA, 

no abordaba directamente esta vertiginosa evolución tecnológica en su 

formulación original. Sin embargo, sus principios fundamentales poseen 

resonancias intrínsecas y pautas aplicables que encuentran eco en el universo de 

la IA. Principios como el consentimiento informado para el tratamiento de datos 

personales, la minimización de la cantidad de datos recopilados, la garantía de 

seguridad y confidencialidad en el manejo de información, y la transparencia en 

el uso de datos, sientan los cimientos éticos y jurídicos que repercuten en el 

contexto de la IA. 

La actual irrupción de la IA en diversos ámbitos plantea desafíos 

complejos, donde la LOPD puede fungir como marco conceptual para reflexionar 

sobre las intersecciones y dilemas emergentes. La necesidad de adaptar y 

complementar la legislación vigente para abordar específicamente las 

complejidades de la IA en relación con la protección de datos se vuelve 

imperativa. Aspectos como la responsabilidad inherente al tratamiento de datos 

por sistemas automatizados, la exigencia de aplicabilidad en las decisiones 

algorítmicas, la minimización de riesgos asociados a la utilización de algoritmos, 

y la preservación rigurosa de los derechos individuales, emergen como prioridades 

inaplazables. 

La LOPD, si bien concebida en un contexto diferente, sienta las bases 

legales y éticas que podrían adaptarse y enriquecerse para abordar los retos y 

oportunidades presentes en la era de la IA. Su evolución y adaptación constante 

resultan críticas para garantizar un marco normativo actualizado, eficiente y 

sensible a las complejidades inherentes a la protección de la privacidad en el 

dinámico escenario que dibuja la Inteligencia Artificial en el contexto jurídico de 

Ecuador. 

El Código Orgánico Integral Penal tipifica en el Art. 178 el delito de 

violación a la intimidad. Este delito se configura cuando una persona accede, 

intercepta, examina, retiene, graba, reproduce, difunde o publica datos personales, 

mensajes de datos, voz, audio y vídeo, objetos postales, información contenida en 

soportes informáticos, comunicaciones privadas o reservadas de otra persona sin 

su consentimiento o autorización legal. 
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No obstante, el presente artículo no regula la creación, distribución, 

edición, retención, difusión de audios o vídeos creados por inteligencia artificial.  

1. Definiciones 

A. Inteligencia Artificial 

La Inteligencia Artificial (IA), es comprendida como “un campo de la 

informática que se enfoca en crear sistemas que puedan realizar tareas que 

normalmente requieren inteligencia humana, como el aprendizaje, el 

razonamiento y la percepción” (Plan de Recuperación, Transformación y 

Resiliencia, 2023). Asimismo, estas herramientas digitales tienen la capacidad 

para aprender nuevo contenido, razonar y ejecutar acciones que precisan de la 

inteligencia del ser humano. En el contexto legal se define como un conjunto de 

tecnologías y algoritmos que buscan emular y ejecutar tareas cognitivas propias 

de la inteligencia humana, con el fin de analizar datos, tomar decisiones y 

realizar acciones específicas. Desde una perspectiva legal, la IA plantea desafíos 

y oportunidades significativos, ya que su aplicación abarca áreas como la 

privacidad, la responsabilidad, la equidad y la transparencia. 

En términos legales, la inteligencia artificial involucra la creación y 

utilización de sistemas autónomos o semiautónomos capaces de procesar 

grandes volúmenes de información, adaptarse a patrones cambiantes y realizar 

acciones autónomas. Este campo legal aborda cuestiones fundamentales, como 

la asignación de responsabilidades en casos de decisiones automatizadas, la 

protección de datos personales en entornos impulsados por algoritmos, y la 

garantía de equidad y transparencia en los procesos automatizados. Además, la 

IA plantea interrogantes éticas y legales relacionadas con la propiedad 

intelectual, la seguridad cibernética y la posible discriminación algorítmica. A 

medida que la inteligencia artificial se integra en diversos sectores, desde la 

atención médica hasta la toma de decisiones gubernamentales, el marco legal 

busca evolucionar para abordar de manera efectiva estos desafíos, asegurando la 

protección de derechos fundamentales y promoviendo la responsabilidad en el 

desarrollo y uso de estas tecnologías. 
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B. Base de Datos 

Una base de datos en el ámbito tecnológico y jurídico es un conjunto 

organizado de información almacenada electrónicamente que se relaciona con 

aspectos legales y tecnológicos. Esta base de datos puede contener información 

sobre leyes, regulaciones, casos judiciales, precedentes legales, así como 

también datos relacionados con la tecnología, como patentes, derechos de autor, 

contratos digitales, entre otros. 

En el ámbito jurídico, una base de datos puede ser utilizada para gestionar 

información legal, realizar investigaciones jurídicas, seguir casos judiciales, y 

proporcionar acceso eficiente a la legislación y jurisprudencia relevante. En el 

ámbito tecnológico, puede abordar cuestiones relacionadas con la protección de 

derechos de propiedad intelectual, normativas de privacidad, ciberseguridad, 

contratos tecnológicos y otros aspectos legales vinculados a la tecnología. 

“Las bases de datos son la piedra angular de la documentación jurídica. 

Estas han sido una revolución en la busca y acceso a la documentación” (Mestre, 

2020). Esta integración de la tecnología y la ley en una base de datos facilita la 

gestión eficiente de información crítica para profesionales del derecho, 

tecnólogos y otras partes interesadas, contribuyendo a una toma de decisiones 

informada y cumplimiento normativo. 

C. Protección de Datos Personales 

La protección de datos personales se refiere al conjunto de medidas, 

prácticas y regulaciones destinadas a preservar la privacidad, confidencialidad e 

integridad de la información que identifica a individuos. Este campo aborda 

cómo las organizaciones y entidades tratan, almacenan, procesan y comparten 

los datos personales, asegurando que se realice de manera ética, transparente y 

en conformidad con las leyes y regulaciones pertinentes. 

Los principios fundamentales de la protección de datos personales 

incluyen la necesidad de obtener el consentimiento informado antes de recopilar 

o procesar datos, la limitación del uso de la información a propósitos específicos, 

la garantía de la exactitud de los datos y la implementación de medidas de 

seguridad para prevenir accesos no autorizados o divulgaciones indebidas. 
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D. Consentimiento 

En el ámbito legal, el consentimiento es un principio fundamental en la 

protección de datos personales. Se define como la autorización voluntaria y 

específica que otorga un individuo para que sus datos personales sean 

recopilados, procesados y utilizados por una entidad u organización con fines 

previamente definidos. En el contexto de la protección de datos, se encuentra 

detallada en su ley en el Art. 4 lo siguiente: “Consentimiento: Manifestación de 

la voluntad libre, específica, informada e inequívoca, por el que el titular de los 

datos personales autoriza al responsable del tratamiento de los datos personales 

a tratar los mismos” (2021, pág. 6). 

El consentimiento debe ser informado, lo que implica que la persona debe 

recibir información clara y comprensible sobre cómo se utilizarán sus datos antes 

de dar su aprobación. Además, debe ser libre, es decir, sin presiones ni 

coerciones que puedan afectar la decisión del individuo. 

Este actúa como un mecanismo crucial para empoderar a los individuos, 

brindándoles control sobre cómo se manejan sus datos personales y asegurando 

que las entidades que recopilan información lo hagan de manera ética y 

transparente. La falta de consentimiento adecuado puede tener implicaciones 

legales significativas, destacando la importancia de su obtención correcta y 

documentada. 

E. Privacidad Digital 

“La privacidad digital se define como el grado de control que posee un 

usuario de Internet sobre sus datos personales, pudiendo elegir cuáles datos 

comparte y cuáles no, así como limitar el acceso de otras personas o instituciones 

a estos” (Santos, 2024). La privacidad digital, en el contexto contemporáneo, 

abarca un espectro complejo de preocupaciones y consideraciones que se 

entrelazan con la evolución constante de la tecnología y la creciente 

interconexión en línea. Este concepto se refiere al derecho inherente de los 

individuos a gestionar, controlar y resguardar su información personal en un 
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entorno digital que se caracteriza por la rápida recopilación, procesamiento y 

compartición de datos. 

En la era digital, nuestras actividades cotidianas, desde las interacciones 

en redes sociales hasta las transacciones en línea, generan una huella de datos 

significativa. La privacidad digital busca preservar la autonomía y la libertad 

individual al tiempo que se enfrenta a desafíos considerables relacionados con 

la vigilancia, la recopilación masiva de datos y la proliferación de tecnologías 

invasivas. 

La protección de la privacidad digital no solo implica salvaguardar la 

información personal contra accesos no autorizados, sino también establecer 

límites claros sobre cómo se recopilan, utilizan y comparten los datos. En este 

contexto, la conciencia y la educación desempeñan un papel crucial, ya que 

empoderan a los individuos para tomar decisiones informadas sobre su presencia 

en línea y las plataformas que eligen utilizar. 

F. DeepFakes 

El término "deepfake" se origina de la combinación de "deep learning" 

(aprendizaje profundo) y "fake" (falso), y se refiere a una técnica avanzada de 

inteligencia artificial (IA) que emplea algoritmos de aprendizaje profundo para 

crear contenidos audiovisuales engañosos y extremadamente realistas. Este 

fenómeno ha surgido como un producto innovador de la tecnología, pero 

también plantea desafíos éticos significativos. 

Los deepfakes utilizan modelos de inteligencia artificial entrenados con 

grandes conjuntos de datos de imágenes y videos para aprender patrones 

específicos, como expresiones faciales, gestos y tono de voz de personas reales. 

Posteriormente, estos modelos pueden generar contenido que simula con 

sorprendente precisión la apariencia y comportamiento de individuos, incluso 

aquellos que no participaron en la creación del contenido. Si bien los deepfakes 

tienen aplicaciones potenciales en campos como el entretenimiento y la 

producción audiovisual, su uso indebido ha generado preocupaciones 

considerables. La capacidad de crear vídeos o grabaciones falsas de figuras 
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públicas o individuos comunes conlleva riesgos significativos para la reputación 

y la confianza en la información visual y auditiva. 

Las implicaciones éticas y legales de los deepfakes han llevado a un 

aumento en la conciencia sobre la necesidad de desarrollar tecnologías de 

detección y contramedidas. Además, varios gobiernos y plataformas en línea 

están trabajando para establecer regulaciones y políticas que aborden la 

proliferación y el mal uso de los deepfakes, buscando equilibrar la innovación 

tecnológica con la protección de la integridad y autenticidad de la información 

visual y auditiva en la era digital. Sin embargo, “en el lado humano para el 

correcto uso de esta tecnología se deben poner límites de respeto y privacidad, 

de manera que no repercuta de manera negativa en la vida de las personas 

humillando a una persona sin su consentimiento” (Dominguez, 2021) 

Combinar datos personales implica la acción de integrar información 

proveniente de diversas fuentes para crear un conjunto de datos más completo y 

enriquecido. En el ámbito de la inteligencia artificial, esta práctica se utiliza para 

mejorar la calidad y la precisión de los datos, permitiendo a los algoritmos 

obtener una visión más detallada de los individuos. No obstante, se deben 

abordar cuidadosamente las consideraciones éticas y de privacidad, ya que la 

combinación de datos puede revelar información más sensible y plantear 

preocupaciones sobre la identificación individual. En el ámbito de datos 

personales e inteligencia artificial, la acción de combinar adquiere un significado 

específico. Combinar datos personales implica integrar información proveniente 

de diversas fuentes con el fin de crear un conjunto de datos más completo y 

enriquecido. Esta práctica es comúnmente utilizada para mejorar la precisión, la 

calidad y la utilidad de los datos en el contexto de aplicaciones de inteligencia 

artificial. 

Al combinar datos personales, los algoritmos de inteligencia artificial 

pueden beneficiarse al obtener una visión más holística y detallada de los 

individuos, permitiendo análisis más precisos y personalizados. Sin embargo, 

esta acción también plantea desafíos éticos y de privacidad, ya que la 

combinación de datos puede revelar información más sensible o permitir la 

identificación directa de individuos. 
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La protección de datos personales se vuelve fundamental al abordar la 

combinación de datos en el ámbito de la inteligencia artificial. Se requiere un 

enfoque cuidadoso para garantizar que la recopilación y el uso de información 

se realicen en conformidad con las regulaciones de privacidad, respetando los 

derechos y la autonomía de los individuos. 

G. Fusionar 

Fusionar datos implica la integración completa de conjuntos de 

información para crear un conjunto de datos unificado y coherente. En el ámbito 

de la inteligencia artificial, la fusión de datos busca consolidar la información de 

manera que proporcione una visión global y sin fisuras. Al fusionar datos 

personales, se busca obtener una comprensión más completa de los perfiles 

individuales, pero esto también conlleva responsabilidades éticas y legales para 

garantizar la privacidad y el cumplimiento de las regulaciones pertinentes. La 

fusión de datos debe llevarse a cabo con precaución, considerando las 

implicaciones para la protección de la información sensible y el respeto de los 

derechos individuales. 

En el proceso de fusión de datos personales, se busca superar las 

limitaciones asociadas con la fragmentación de la información, permitiendo 

análisis más profundos y personalizados. Sin embargo, este enfoque también 

plantea desafíos éticos y de privacidad, ya que la combinación completa de datos 

puede revelar información más detallada y sensible, aumentando el riesgo de 

identificación individual. 

La protección de datos personales se convierte en un elemento crucial al 

abordar la fusión de datos en la inteligencia artificial. Se requiere un riguroso 

cumplimiento de las regulaciones de privacidad para garantizar que la 

integración de información se realice de manera ética y respetuosa con los 

derechos de los individuos. La transparencia en el proceso de fusión y el 

consentimiento informado son aspectos esenciales para salvaguardar la 

privacidad en este contexto, equilibrando la utilidad de la información 

consolidada con la necesidad de preservar la confidencialidad y autonomía de 

los usuarios. 
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H. Sustituir  

La sustitución de datos se refiere al acto de reemplazar ciertos valores en 

un conjunto de datos con otros valores específicos. Este proceso puede ser 

utilizado por razones de privacidad, donde se sustituyen detalles identificables 

por datos ficticios o generados de manera que no se pueda asociar directamente 

a un individuo. Es una técnica común en el anonimato de datos para proteger la 

información sensible. 

Sustituir datos personales implica el acto de reemplazar ciertos valores o 

detalles identificables en un conjunto de datos con información ficticia o 

generada de manera que no se pueda vincular directamente a un individuo real. 

Esta técnica es comúnmente utilizada en procesos de anonimato para proteger la 

privacidad de los datos. Sin embargo, es esencial realizar este proceso con 

cautela y seguir las mejores prácticas para garantizar que la sustitución no 

comprometa la utilidad del conjunto de datos y que se cumplan los requisitos 

legales y éticos relacionados con la privacidad de la información personal. 

I. Simular 

La simulación, en el contexto de datos, implica la creación o generación 

de datos que imitan el comportamiento o las características de conjuntos de datos 

reales. Esta técnica se utiliza en diversos campos, como la investigación y 

desarrollo de modelos, para probar escenarios sin utilizar datos reales. Sin 

embargo, la simulación también puede plantear desafíos éticos si no se utiliza 

con precaución y transparencia, especialmente en situaciones donde se pueda 

malinterpretar la autenticidad de los resultados. 

Simular datos personales en el contexto de inteligencia artificial implica 

la creación o generación de datos ficticios que imitan las características y 

patrones de información personal real. Esta práctica es utilizada con fines 

diversos, como el desarrollo y prueba de modelos de inteligencia artificial sin 

comprometer la privacidad de los individuos reales. Sin embargo, se deben 

abordar cuestiones éticas y de transparencia para garantizar que la simulación se 

realice de manera ética y no genere resultados engañosos. 
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2. Elementos 

Este análisis multidisciplinario busca abordar el vacío normativo generado 

por el rápido avance de la IA y su aplicación efectiva en el marco legal existente. 

En su introducción, la tesis plantea el problema y justifica la relevancia de 

la investigación, estableciendo objetivos claros para la exploración de desafíos y 

perspectivas en esta confluencia. El marco teórico se sumerge en la legislación 

ecuatoriana, destacando la Constitución de 2008 y la Ley Orgánica de Protección 

de Datos Personales de 2021, delineando el contexto normativo. 

La revisión de la literatura profundiza en estudios previos sobre la 

protección de datos y la interacción con la IA, incluyendo casos relevantes y 

desarrollos tecnológicos. La metodología describe el enfoque adoptado y justifica 

las decisiones metodológicas para la investigación. 

El desarrollo constituye la parte central, explorando detalladamente la 

confluencia entre la protección de datos y la IA. Se analizan desafíos y vacíos 

normativos, centrándose en fenómenos emergentes como los deepfakes y su 

impacto en los derechos individuales. Las conclusiones recapitulan los hallazgos 

clave y reflexionan sobre las implicaciones legales y éticas, señalando áreas para 

investigaciones futuras. 

La bibliografía incluye todas las citas y referencias bibliográficas 

utilizadas en la tesis, respaldando la investigación. Los anexos proporcionan 

documentos adicionales, como entrevistas o encuestas. El resumen ofrece una 

síntesis concisa de los principales puntos abordados en la tesis. En conjunto, estos 

elementos proporcionan una estructura completa y sistemática para la 

investigación. 

3. Naturaleza jurídica 

La naturaleza jurídica de la tesis se configura como un análisis exhaustivo 

que sumerge sus raíces en la intersección entre la protección de datos personales 

y la implementación de la Inteligencia Artificial (IA) en el marco legal de 

Ecuador. Este enfoque responde a la imperante necesidad de comprender y 

abordar las complejidades normativas que emergen en el dinámico cruce entre la 

salvaguarda de la privacidad y el progresivo avance de la tecnología. 
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En el centro de la investigación se encuentra una profunda exploración de 

las disposiciones legales que gobiernan la protección de datos en Ecuador, desde 

la Constitución de 2008 hasta la reciente Ley Orgánica de Protección de Datos 

Personales de 2021. El análisis se adentra en las implicaciones de estas normativas 

en un contexto donde la IA se posiciona como un actor significativo, generando 

vacíos y desafíos sustanciales en la aplicación efectiva de las leyes existentes. 

El componente multidisciplinario se manifiesta en la fusión de esferas del 

derecho y la tecnología, donde se explora detalladamente el fenómeno de los 

deepfakes como manifestación de la intersección entre la manipulación digital y 

los derechos individuales. La tesis se erige como un documento académico que 

no solo revisa la literatura legal, sino que también se sumerge en los aspectos 

éticos y tecnológicos que caracterizan esta convergencia, estableciendo una 

conexión profunda entre el desarrollo normativo y las realidades prácticas en la 

era digital. 

En última instancia, la naturaleza jurídica de la tesis se revela como un 

esfuerzo integrador y reflexivo que va más allá de la mera interpretación legal. 

Constituye un llamado a adaptar y complementar la legislación vigente para 

abordar específicamente las complejidades de la IA en relación con la protección 

de datos en Ecuador. La evolución constante de la normativa, marcada por la 

necesidad de preservar la privacidad en un entorno tecnológico dinámico, subraya 

la relevancia de este análisis multidisciplinario y su contribución a la comprensión 

y solución de los retos emergentes en la convergencia de la ley y la tecnología. 

Como autoras, este documento representa una inmersión profunda en el 

entramado jurídico y tecnológico que configura el panorama de la protección de 

datos personales frente al avance acelerado de la Inteligencia Artificial (IA) en el 

contexto ecuatoriano. Desde nuestra perspectiva, este trabajo refleja un 

compromiso por analizar y elucidar la compleja relación entre la normativa legal 

existente y los desafíos emergentes generados por la IA. 

La exploración de los antecedentes históricos jurídicos nos ha permitido 

trazar un recorrido contextual desde la promulgación de la Constitución de 2008 

hasta la consolidación de la Ley Orgánica de Protección de Datos Personales 
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(LOPD) en 2018. Estos hitos legales sentaron las bases fundamentales que guiaron 

la regulación de la privacidad y la protección de datos en Ecuador.  

Nuestra labor como autoras no solo radica en exponer la situación actual, 

sino también en proponer una perspectiva proactiva para orientar el desarrollo de 

políticas y regulaciones más actualizadas y coherentes. Abogamos por una 

revisión constante de la normativa en protección de datos para afrontar los 

desafíos éticos y legales que la IA plantea, garantizando así la integridad y el 

respeto a la privacidad en un entorno tecnológico en constante transformación.  
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CAPITULO II 

4. El avance de la inteligencia artificial 

La inteligencia artificial (IA) es un campo de la informática que se 

especializa en el desarrollo de agentes artificiales con autonomía de raciocinio, 

aprendizaje y producción. Con los avances tecnológicos, esta herramienta promete 

realizar actividades conectadas al “pensamiento humano”, basándose en la 

información recolectada en su sistema para poder crear y transmitir sus propias 

respuestas. Esta automatización de actividades deber ser capaz de simular el 

comportamiento humano, imitarlo, y realizar un resultado. Martínez (2013) 

comprende por inteligencia artificial lo siguiente: 

Los sistemas computacionales, en la inteligencia artificial, deben ser 

capaces de simular características que son comúnmente asociadas con la 

inteligencia de la conducta humana. Un sistema inteligente es aquel que 

exhibe un comportamiento similar al humano cuando se enfrenta a un 

problema idéntico y no seamos capaces de distinguir entre un ser humano 

y un programa de computadora en una conversación a ciegas. (p.828) 

Por lo tanto, los programas con inteligencia artificial se basan en la 

recopilación de información proporcionada por el usuario, con la finalidad de que 

este fabrique una respuesta, y al mismo tiempo adquiere mayor conocimiento con 

la información que va adquiriendo por parte de sus usuarios.  

5. Redes Generativa Adversariales (Generative Adversial Network, o conocido 

por sus siglas en inglés GAN)  

Las redes generativas adversariales son un tipo de modelo de inteligencia 

artificial que consta de un generador que crea datos, y un discriminador que evalúa 

la autenticidad de esos datos. Este tipo de modelo fue propuesto por Ian 

Goodfellow et al, en el año de 2014, y buscaba que la capacidad para generar datos 

nuevos sea difícil de distinguir de los datos reales, a través de su generador y 

discriminador, y el continuo proceso de que revisión entre ellos.  
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El generador se enfoca en crear contenido a base de los datos, como 

imágenes y sonido, que contenía en el sistema. Conforme va evolucionando en la 

creación de su contenido, se prepara para la generación de datos cada vez más 

similares a los reales. Respecto al discriminador, su rol es diferenciar los datos 

provenientes del sistema, y detectar qué datos fabricados por el generador y cuáles 

no. Goodfellow (2014) estableció lo siguiente de este tipo de sistema: 

En el marco propuesto de redes adversariales, el modelo generativo se 

enfrenta a un adversario: un modelo discriminativo que aprende a 

determinar si una muestra proviene de la distribución del modelo o de la 

distribución de datos. El modelo generativo puede considerarse análogo a 

un equipo de falsificadores, intentar producir moneda falsa y utilizarla sin 

ser detectado, mientras que el modelo discriminativo es de manera análoga 

a la policía, intenta detectar la moneda falsa. (…) Ambos equipos deben 

mejorar sus métodos hasta que las falsificaciones sean indistinguibles de 

las genuinas.  (p.1) 

No obstante, Goodfellow determinó que el discriminador poco a poco iba 

perdiendo su habilidad ante el generador que se volvía más fuerte en la 

elaboración de datos. 

6. Sistemas informáticos deepfake 

El termino deepfake fue empleado por primera vez en noviembre en el año 

2017 en un foro de la plataforma de Reddit. Este término se refiere a sistemas 

informáticos que hacen uso de la inteligencia artificial para fabricar contenido 

auditivos y audiovisuales que emulan la realidad. Este contenido hiperrealista ha 

planteado diversas complicaciones en la sociedad, entre ellas, poder diferenciar lo 

que es real.  

La mayoría de las deepfakes hacen uso del modelo Generative Adversarial 

Networks, a continuación, GAN, para la creación de su contenido. Primeramente, 

se requiere un conjunto de datos para poder entrenar al sistema, para que 

sucesivamente pueda crear el contenido deseado. Una vez que éste haya sido 

entrenado, es capaz de crear imágenes, videos o audios realistas, con los datos 

proporcionados al sistema de la persona que se quiere modificar sus datos.  
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Aunque este tipo de fenómenos no es nuevo, cabe resaltar que su desarrollo 

y elaboración requiere una menor inversión de tiempo. Los Mitra et al (2022) 

establece que:  

Los GAN han mejorado la calidad de las imágenes generadas [6, 10, 17, 

33]. Actualmente, los enfoques GAN han logrado un éxito monumental en 

la creación de imágenes sintéticas [15-17, 36] y en la transferencia de 

estilos de imagen entre diferentes dominios [41]. La traducción de imagen 

a imagen puede utilizarse en el cambio de estación de una foto, la mejora 

de fotos, la transfiguración de objetos, etc. [41]. Pero estas aplicaciones 

también pueden utilizarse de forma negativa. Es difícil para la gente 

distinguir entre una imagen deepfake generada por GAN y una imagen real 

a simple vista. Estas imágenes falsas difunden desinformación a través de 

las redes sociales o los canales de noticias. Falsificar la identidad de 

alguien ("deepfake") en las redes sociales puede tener repercusiones 

sociopolíticas, además de riesgos financieros y de seguridad. Durante más 

de un siglo, los medios audiovisuales han presentado la verdad, registrando 

el tiempo y la historia. Pero las imágenes, vídeos y audios falsos cambian 

la percepción de la verdad o la realidad. Por ello es importante estudiar las 

amenazas que plantean las imágenes o vídeos deepfake generados por 

GAN. (p.3) 

A pesar de las aplicaciones positivas, se señala que estas tecnologías 

también pueden tener usos negativos. La capacidad de los GAN para generar 

imágenes realistas dificulta que las personas distingan entre una imagen deepfake 

generada por GAN y una imagen real a simple vista. 

De igual forma, se discuten los desafíos éticos y de seguridad asociados 

con la proliferación de imágenes deepfake. Falsificar la identidad de alguien en 

las redes sociales mediante deepfakes puede tener consecuencias sociopolíticas, 

riesgos financieros y amenazas a la seguridad. Además, se destaca que la 

manipulación de imágenes, videos y audios falsos puede alterar la percepción de 

la verdad y la realidad, lo que subraya la importancia de estudiar y comprender 

las amenazas que plantean las imágenes o vídeos deepfake generados por GAN. 
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7. La ausencia de regulación de las simulaciones de imágenes y voces de 

personas generadas por medio de la inteligencia artificial. 

El Código Orgánico Integral Penal tipifica el delito de delito de violación 

a la intimidad de la siguiente forma: 

Art. 178.-Violación a la intimidad. - La persona que, sin contar con el 

consentimiento o la autorización legal, acceda, intercepte, examine, 

retenga, grabe, reproduzca, difunda o publique datos personales, mensajes 

de datos, voz, audio y vídeo, objetos postales, información contenida en 

soportes informáticos, comunicaciones privadas o reservadas de otra 

persona por cualquier medio, será sancionada con pena privativa de 

libertad de uno a tres años.  

No son aplicables estas normas para la persona que divulgue grabaciones 

de audio y vídeo en las que interviene personalmente, ni cuando se trata de 

información pública de acuerdo con lo previsto en la ley. (p.75) 

El Código Orgánico Integral Penal no prevé en el presente artículo la 

distribución, creación, simulación, combinación, fusión, y sustitución de 

contenido fabricado con los datos personales de un individuo a través de sistemas 

de inteligencia artificial.   

El vacío en la legislación con respecto a la creación de contenido con datos 

personales de un individuo puede dejar a las personas en una situación de 

vulnerabilidad o desprotección. La ausencia de disposiciones legales específicas 

para abordar la distribución de contenido simulado puede dejar a las personas 

desprotegidas frente a nuevas amenazas tecnológicas, como deepfakes o 

manipulaciones digitales avanzadas. 

La creación y distribución de contenido simulado, especialmente si 

involucra datos personales, puede resultar en un grave daño a la reputación y 

privacidad de las personas afectadas. Este tipo de contenido falso puede ser 

utilizado maliciosamente para difamar, acosar o engañar a individuos. 
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Ser víctima de la distribución de contenido simulado puede tener un 

impacto significativo en la salud mental y bienestar emocional de las personas 

afectadas, el impacto social de enfrentar la difusión de información falsa puede 

ser perjudicial. Además, las consecuencias de la distribución de contenido 

simulado no se limitan a lo personal, ya que pueden tener efectos sociopolíticos y 

económicos significativos, afectando la confianza en las instituciones, la toma de 

decisiones y la estabilidad de una sociedad. 

La rápida evolución de la tecnología y las tácticas de manipulación digital 

requiere que la legislación se adapte continuamente para abordar las nuevas 

formas de amenazas. La falta de cobertura específica para contenido simulado 

puede indicar la necesidad de revisar y mejorar la legislación existente. 

8. Proposición de Ley Orgánica para regular las simulaciones de imágenes y 

voces generadas por inteligencia artificial en España 

En respuesta a esta problemática, España ha dado un paso significativo con 

la presentación, el 13 de octubre de 2023, de una Proposición de Ley Orgánica 

para regular las simulaciones de imágenes y voces generadas por inteligencia 

artificial. Esta iniciativa legislativa reconoce la imperante necesidad de establecer 

marcos legales sólidos frente a la amenaza emergente que implica esta tecnología, 

especialmente teniendo en cuenta que desde el año 2009 el Tribunal Europeo de 

Derechos Humanos ha reconocido como una dimensión ineludible del derecho a 

la intimidad, el control de la propia imagen. 

La Proposición de Ley aboga por modificar normativas existentes. 

Partiendo de que la regulación de la inteligencia artificial implica reformar el 

ordenamiento jurídico español, esta iniciativa busca abordar las modificaciones 

legislativas consideradas más inmediatas y urgentes. Estas modificaciones se 

centran en áreas críticas, como el acceso a información veraz y la protección de 

derechos fundamentales, enfocándose especialmente en aspectos como la 

privacidad y la intimidad. 
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Entre las reformas, se encuentra las siguientes: 

• Artículo 211. La calumnia y la injuria se reputarán hechas con 

publicidad cuando se propaguen por medio de la imprenta, la 

radiodifusión o por cualquier otro medio de eficacia semejante. Salvo 

previa autorización expresa de la persona o personas afectadas, las 

simulaciones de imágenes, vídeos o audios de voz de estas generados 

a través de sistemas automatizados, software, algoritmos o 

mecanismos de inteligencia artificial que fueran difundidos a través de 

redes sociales serán consideradas como injurias hechas con publicidad. 

 

• Artículo 727. Medidas cautelares específicas. Conforme a lo 

establecido en el artículo anterior, podrán acordarse, entre otras, las 

siguientes medidas cautelares: […] 12.ª La retirada de las simulaciones 

de imágenes, vídeos o voces de personas, generadas por sistemas 

automatizados, software, algoritmos o mecanismos de inteligencia 

artificial a petición de la persona afectada o sus representantes. 

 

• Único. Se modifica el artículo 7 de la Ley Orgánica 1/1982, de 5 de 

mayo, de protección civil del derecho al honor, a la intimidad personal 

y familiar y a la propia imagen, añadiendo un apartado 9, quedando 

redactado el artículo de la siguiente forma: «Artículo 7. Tendrán la 

consideración de intromisiones ilegítimas en el ámbito de protección 

delimitado por el artículo segundo de esta Ley: […] 9. La difusión y 

utilización de imágenes y vídeos de personas o audios de voz 

generados a través de sistemas automatizados, software, algoritmos o 

mecanismos de inteligencia artificial sin la previa autorización o 

consentimiento expreso de la persona o personas afectadas, excepto 

que incluyan de forma clara y sobresaliente una advertencia de su 

condición de imagen o audio de voz generado artificialmente por 

inteligencia artificial. La advertencia deberá figurar sobreimpresa y 

legible en la propia imagen. Para el caso de los audios de voz deberá 

realizarse una advertencia audible antes y después de su difusión. 
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9. Ley de Seguridad en Línea de 2023 de Reino Unido 

La Ley de Seguridad en Línea de 2023 (Online Safety Act 2023) es una 

ley del Reino Unido que tiene como objetivo hacer que internet sea más seguro 

para las personas, especialmente los niños. La ley impone nuevas obligaciones a 

los proveedores de servicios en línea (OSP), como las redes sociales, los motores 

de búsqueda y las plataformas de alojamiento de contenido. Entre las principales 

obligaciones de la ley, se incluyen las siguientes: 

• Proteger a los niños de contenido dañino, como material pornográfico, 

discurso de odio y acoso. 

• Tomar medidas para prevenir la propagación de desinformación y 

noticias falsas. 

• Revisar los contenidos generados por los usuarios para detectar 

material ilegal o dañino. 

• Eliminar rápidamente el contenido ilegal o dañino cuando se les 

informe de ello. 

Respecto al artículo relevante para nuestro trabajo, cabe mencionar que el 

Art. 188 de la presente ley se establece que es un delito la distribución de 

contenido pornográfico que simula o parece la persona en cuestión afectada, tal y 

como se muestra a continuación: 

188 compartir o amenazar con compartir una fotografía o película íntima 

En la Ley de delitos sexuales de 2003, después del artículo 66A (insertado 

por el artículo 187), insertar- 

"66B Compartir o amenazar con compartir una fotografía o película íntima 

(1) Una persona (A) comete un delito si- 

(a) Comparte intencionadamente una fotografía o película que muestra, o 

parece mostrar a otra persona (B) en un estado íntimo, 

(b) B no consiente en que se comparta la fotografía o película, y 

(c) A no cree razonablemente que B consiente. 

(2) Una persona (A) comete un delito si- 
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(a) Comparte intencionadamente una fotografía o película que muestra, o 

parece mostrar a otra persona (B) en un estado íntimo, 

(b) A lo hace con la intención de causar a B alarma, angustia o humillación, 

y 

(c) B no consiente en que se comparta la fotografía o película. 

(3) Una persona (A) comete un delito si- 

(a) Comparte intencionadamente una fotografía o película que muestra o 

parece mostrar a otra persona (B) en un estado íntimo, 

(b) A lo hace con el propósito de que A u otra persona obtenga 

gratificación sexual, 

(c) B no consiente en que se comparta la fotografía o película, y 

(d) A no cree razonablemente que B consiente. 

(4) Una persona (A) comete un delito si 

(a) amenaza con compartir una fotografía o película que muestre, o 

parece mostrar a otra persona (B) en un estado íntimo, y 

(b) lo hace 

(i) con la intención de que B u otra persona que conozca a 

B tema que la amenaza se lleve a cabo, o 

(ii) siendo imprudente en cuanto a si B u. (p.167) 
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CONCLUSIONES 

 

Concluyendo esta exhaustiva exploración multidisciplinaria, emerge la imperante 

necesidad de una adaptación normativa que refleje la complejidad inherente a la 

convergencia entre la protección de datos personales y el vertiginoso avance de la 

Inteligencia Artificial (IA) en Ecuador. El tejido legal, delineado por la Constitución de 

2008 y la Ley Orgánica de Protección de Datos Personales de 2021, aunque crucial, revela 

ciertos vacíos cuando se enfrenta a los desafíos surgidos con la irrupción de la IA. 

En primer lugar, es evidente que la legislación actual, concebida en un periodo 

previo al auge significativo de la IA, requiere de ajustes y complementos específicos para 

abordar las complejidades éticas y jurídicas inherentes a esta tecnología. La evolución 

constante de la IA plantea desafíos que van más allá de los marcos normativos 

tradicionales, demandando una revisión proactiva que incorpore principios éticos, 

responsabilidad algorítmica y garantías específicas para proteger los derechos 

individuales. 

En segundo lugar, el fenómeno de los deepfakes, analizado detalladamente en este 

trabajo, representa un claro ejemplo de las lagunas normativas actuales. La ausencia de 

regulaciones específicas que aborden la creación, distribución y manipulación de 

contenidos generados por IA refleja una brecha que permite el uso indebido de esta 

tecnología para violar derechos fundamentales como la privacidad, el honor y la propia 

imagen. En este sentido, urge la implementación de disposiciones legales que establezcan 

límites y sanciones claras frente a la manipulación digital de la realidad. 

En conclusión, el presente análisis subraya la necesidad inminente de una revisión 

integral de la normativa ecuatoriana en protección de datos, considerando la dinámica 

evolución de la IA. La adaptación de la legislación no solo debe abordar la convergencia 

de la protección de datos y la IA, sino también anticiparse a las posibles ramificaciones 

éticas y jurídicas que las tecnologías emergentes podrían introducir en el futuro. Este 

llamado a la acción representa una invitación a los legisladores y tomadores de decisiones 

a promover una legislación actualizada, ética y eficiente que preserve los derechos 

fundamentales en el paisaje cambiante de la tecnología y el derecho en Ecuador. 
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RECOMENDACIONES 

Se propone las siguientes recomendaciones: 

• Que se agregué el siguiente artículo innumerado en la Sección Sexta, que versa 

sobre los Delitos contra el derecho a la intimidad personal y familiar, después del 

Art. 178 del Código Orgánico Integral Penal: 

 

Art. (…) – Utilización indebida de sistemas de inteligencia artificial y tecnologías 

relacionadas. - La persona que, sin contar con el consentimiento o la autorización 

legal, cree, genere, manipule y divulgue contenido falso utilizando tecnologías de 

aprendizaje profundo, con el propósito de engañar, manipular o causar daño a 

terceros, será sancionada con pena privativa de libertad de uno a tres años. 

 

• Que el Art. 178 del Código Orgánico Integral Penal se agregue el siguiente párrafo 

después del primer párrafo del artículo: 

 

“También se considera como violación a la intimidad el uso sistemas de 

inteligencia artificial con el fin de recopilar, procesar, generar, manipular, o 

difundir información personal, mensajes electrónicos, voz, audio, video, o 

cualquier otro tipo de dato protegido por la legislación ecuatoriana.” 

 

El artículo reformado quedaría de la siguiente forma: 

 

Art. 178.-Violación a la intimidad. - La persona que, sin contar con el 

consentimiento o la autorización legal, acceda, intercepte, examine, retenga, 

grabe, reproduzca, difunda o publique datos personales, mensajes de datos, voz, 

audio y vídeo, objetos postales, información contenida en soportes informáticos, 

comunicaciones privadas o reservadas de otra persona por cualquier medio, será 

sancionada con pena privativa de libertad de uno a tres años.  

 

También se considera como violación a la intimidad el uso sistemas de 

aprendizaje profundo con el fin de recopilar, procesar, generar, manipular, o 
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difundir información personal, mensajes electrónicos, voz, audio, video, o 

cualquier otro tipo de dato protegido por la legislación ecuatoriana. 

 

No son aplicables estas normas para la persona que divulgue grabaciones de audio 

y vídeo en las que interviene personalmente, ni cuando se trata de información 

pública de acuerdo con lo previsto en la ley. 

 

• Adaptación Normativa Continua 

 

En concreto a nuestro basto estudio, análisis, e interpretación de la normativa 

jurídica, ya que es imperativo abogar por una adaptación legal continua en la que 

se refleje la rápida evolución de la Inteligencia Artificial (IA), recomendamos la 

revisión regular de la legislación en protección de datos para incorporar 

disposiciones específicas que aborden los desafíos y riesgos emergentes asociados 

con el uso de la IA, asegurando. 
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