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RESUMEN: Se realiz6 un estudio, cuya problematica juridica es la falta de
reconocimiento a los derechos y obligaciones del consumidor digital ecuatoriano.
En este trabajo, se analiza el papel que desempefia el consumidor digital y su
vulnerabilidad frente al comercio electronico en el ordenamiento juridico a partir
del Derecho Comparado. Se trata de un estudio exploratorio del tipo comparativo-
descriptivo. Que se tiene como objetivo encontrar un equilibrio en la regulacion
publica y privada en los negocios digitales y asi precautelar los intereses de los
consumidores. Existen varios desafios asociados con el comercio electrdnico,
respecto al consumidor digital. En casos en los que el consumidor se le vulnere sus
derechos, es necesario establecer un marco legal que brinde seguridad juridica y
confianza a los consumidores digitales. El desarrollo entorno a los consumidores
y las empresas impulsan asignar diversos tratamientos en el comercio electronico.
Ecuador no es ajeno a la necesidad de adoptar regulaciones eficientes que
respondan a las exigencias particulares del entorno comercial digital. Se concluye
que el Ecuador tiene normativas deficientes para brindar mecanismos de solucion

a las controversias que enfrenten los consumidores digitales.

Palabras Claves: comercio electronico, derechos, plataformas digitales, bienes y

servicios, Internet.



ABSTRACT: A study was conducted, the legal issue of which is the lack of
recognition of the rights and obligations of Ecuadorian digital consumers. This work
analyzes the role played by the digital consumer and their vulnerability in the face of
electronic commerce within the legal framework, based on Comparative Law. It is an
exploratory study of a comparative-descriptive nature, aiming to find a balance in
public and private regulation in digital business to safeguard consumer interests. There
are several challenges associated with electronic commerce concerning digital
consumers. In cases where a consumer's rights are violated, it is necessary to establish
a legal framework that provides legal security and confidence to digital consumers.
Developments regarding consumers and businesses drive the need for various
treatments in electronic commerce. Ecuador is not immune to the need to adopt
efficient regulations that respond to the specific demands of the digital commercial
environment. It is concluded that Ecuador lacks adequate regulations to provide

mechanisms for resolving disputes faced by digital consumers.

Keywords : electronic commerce, rights, digital platforms, goods and services |,

Internet, e-comerce.
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INTRODUCCION

En la actualidad, con las nuevas tendencias tecnoldgicas, las redes sociales y las
plataformas digitales han revolucionado el ejercicio del comercio, incidiendo en el entorno
juridico. En la ultima década, el comercio electronico se ha intensificado ante la
comercializacion de productos y servicios en linea, tales como: Amazon, eBay y demas sitios

web.

Anteriormente, las negociaciones se formalizaban mediante contratos escritos, ambas
partes manifiestan sus voluntades y cumplian los requisitos establecidos por la ley para su
validez. Con el surgimiento de las nuevas tecnologias de informacion nace el comercio
electronico, dejando de lado los contratos escritos. El cual, ha tenido un gran impacto en el

campo del derecho.

Estos cambios han provocado la creacién de proyectos de ley y disefiar normas
regulatorias entorno al Derecho de los usuarios digitales La legislacion ecuatoriana no puede
excluirse frente las exigencias de la globalizacidn. Su objeto normativo es facilitar la eficacia

y correcta regulacion del comercio electrénico.

El objetivo regulatorio sera encontrar un justo equilibrio en la regulacién publica y
privada de la economia para precautelar los intereses de los consumidores. Existen varios
desafios asociados con el comercio electronico: respecto al consumidor digital y la utilizacion

de datos personales y prevencion del fraude.

En el presente trabajo, el planteamiento del problema juridico es: “La falta de
reconocimiento a los derechos y obligaciones del consumidor digital ecuatoriano”. Dando a
conocer un analisis del papel que desempefia el consumidor digital y su vulnerabilidad frente
al comercio electronico en el ordenamiento juridico a partir del Derecho Comparado.



CAPITULO 1

1. El Comercio Electrénico

1.1 Nociones conceptuales.

Ante la nueva expansion del comercio a nivel global, se ha generado una nueva
forma de hacer negocios. Los avances tecnoldgicos en muchas areas comerciales han
hecho posible abrir un camino hacia nuevos modelos comerciales, adaptandose a los
nuevos tipos de negociaciones electrénicas y a la reestructuracion de los procesos
comerciales que estas conllevan. Actualmente, con el fin de satisfacer las necesidades

del consumidor en la adquisicion de bienes y servicios.

De manera sencilla, segun sus propias palabras, define (Malca, 2001) el

comercio electrénico como:

Cualquier forma de transaccién comercial donde las partes interactdan con el
uso de las tecnologias de la informética y de las telecomunicaciones, que
soportan las transacciones de productos o servicios entre las empresas, entre

estas y particulares o con el Estado. (p.32)

Por su parte, los autores (Cubillos Velandia & Rincon Cardenas, 2002) expresan que el
comercio electronico: “Es aquel que se formaliza por algin medio electronico, creando una
incidencia real y directa sobre las voluntades o el desarrollo de la interpretacion de un futuro
acuerdo”. (p.180)

Conforme a los conceptos planteados por los juristas, se puede definir como un acuerdo
que se perfecciona a través del intercambio electronico de datos entre computadoras, que tiene
una incidencia real y directa en la formacion de la voluntad y en el desarrollo futuro del
acuerdo. Este acuerdo puede ser celebrado en forma total o parcial, mediante el envio de las

manifestaciones de voluntad o de documentos escritos a través de medios digitales.

Vale indicar, como lo sefialo en su momento (Comision de la Comunidades Europeas,

1997) el comercio electronico: “Consiste en realizar electronicamente transacciones



comerciales basado en el tratamiento y transmision electronica de datos, textos incluidos,

imagenes y videos”. (p.8)

En el Programa de Trabajo sobre el Comercio Electronico, que el Consejo General de
la Organizacion Mundial del Comercio adoptd en septiembre de 1998, y exclusivamente para
efectos de dicho programa, se sefiala que, por la expresion “comercio electronico” se entendera
“la produccion, venta y distribucion de productos a traves de redes de telecomunicaciones”.

(Organizacion Mundial del Comercio, 1998)

Por encima de los matices que cada conceptualizacion incorpora, es posible concebir al
comercio electronico como el conjunto de transacciones comerciales que tiene lugar en linea a
través de medios electronicos como son: bienes y servicios, sin la necesidad del contacto fisico,
opera un sistema global, mediante la utilizacion de redes informaticas y herramientas digitales.
Lo que la hace accesible a nivel mundial, sin limites geograficos, ni temporales.

1.2 Antecedentes.

En cuanto al fendmeno digital que ha causado una revolucién tecnoldgica en la sociedad
y el impacto en el entorno juridico. La aparicion de nuevos sistemas de comunicacion y formas
de hacer negocios, se ve afectada la normativa tradicional que regula estos tipos de negocio.
De modo que se brinde y garantice una seguridad a los usuarios.

Afos atras las personas realizaban actividades de comercio entre si, pero conforme ha
evolucionado el mundo del comercio. Se ha visto la necesidad de adoptar nuevas herramientas
tecnoldgicas la cual, hoy por hoy, esta en un constante cambio con la ayuda del Internet. De tal
forma que, las personas han generado un modo diverso de crear mercado tradicional, haciendo

referencia a la adquision de bienes y servicios en el entorno digital.

Ahora bien, en la época de los noventa la comunicacion se facilitaba las relacione entre
internautas en cualquier parte del mundo. Pero con el avance y agil comunicacion entre
usuarios se fueron creando actividades comerciales entre empresas impulsando futuras

compraventas, ventas, contrataciones de servicios.

Siguiendo la linea del tiempo, las épocas mas relevantes del inicio del Comercio
Electronico son: En 1960 el intercambio electronico de datos EDI (Electronic Data
Interchange) se da traves de esta plataforma que facilitaba entre empresas transferencias de



datos financieros. Y a finales de los 90 hasta la actualidad en la que emerge el Comercio

Electrénico como una forma de hacer negocios.

Lo cual, se va categorizar en tres olas importantes. La primera ola nace en 1995 hasta
el 2003 como un fendmeno estadounidense, en la que se crea sitios web comerciales en inglés
incluyendo la llegada de Amazon y eBay con mayor posesion en compras en linea. Se utilizo

el correo electronico como herramienta de comunicacion, aungue muy poco estructurada.

Dentro de la época 2000 en adelante se da la ola de la revolucion industrial y
tecnoldgica, dando sus primeros pasos en el mundo virtual. Sin embargo, en el 2003 se da el
despego del comercio electronico con mayor auge. A medida que avanzaba la tecnologia se
incrementaba el mercado digital a través de varias plataformas y dispositivos digitales.

La segunda ola surge dentro de la época 2004 hasta el 2009 con la Revolucién
Industrial, en la que se adopt6 pequefios modelos de subasta como son las ventas en pequefios
anuncios. (Schneider, 2013) expresa que: “ Las tecnologias Web 2.0 que permitieron el
crecimiento del comercio electronico que se presentd durante la segunda ola representaran un
papel primordial durante la tercera. Por ejemplo, los sitios web como Facebook y las
tecnologias como Twitter pueden utilizarse para entablar el comercio social, que es el uso de

conexiones interpersonales en linea para promover o vender bienes y servicios”. (p.15)

La tercera ola aparece en la época 2010 hasta la actualidad con la revolucion
informatica. En la que aparece las plataformas moviles tambien Ilamadas m-commerce. Al
hablar de negocios electronicos trajo consigo una evolucion de los contratos paralelo al avance
tecnoldgico. Creando una variante contractual dentro de la préctica comercial del entorno

digital.

2. Consumidor Digital.

2.1 Concepto.

La Real Academia Espafiola define al consumidor como:

Persona fisica o juridica, que, actuando en un ambito ajeno a una actividad
empresarial o profesional, adquiere, utiliza o disfruta bienes, productos,

servicios, actividades o funciones para uso personal, familiar y colectivo,



siempre que lo haga como destinatario final, y siendo indiferente que quienes
producen, facilitan, suministran o expiden dichos bienes o servicios tengan
naturaleza pablica o privada, individual o colectiva. (Diccionario panhispanico
del espafiol juridico, 2023)

Con la globalizacion digital ha generado cambios importantes tanto en el ambito social
como comercial. En el aspecto comercial surge la aparicion de un nuevo tipo de consumidor
con el “consumidor digital’que toma el manejo de las tecnologias de la informacion y
comunicacion, de forma que su estilo de vida busca resolver sus necesidades por medio de

compras en linea.

Segun los autores (Espinoza Vélez & Armijos Buitron, 2022) expresan respecto del

consumidor digital:

Se puede afirmar que el consumidor digital tiene caracteristicas esenciales que van, de
la mano con la modernizacion de la sociedad y del mercado. Estos individuos se
matienen permanentmente informados y muy atentos a la cantidad de informacion
disponible en Internet. Sus preferencias estan ligadas a los datos que se dispongay a la
variedad de opciones que pueda considerar antes de tomar la decisién de compra

correcta. (p.172)

De manera amplia, con la llegada de la era digital a nuestras vidas, el desempefio del
usuario en el comercio electronico. Se crea nuevos términos en la que se configura un nuevo
consumidor. Este como un individuo digital que tiene la capacidad de estar conectado en todo
momento y en cualquier lugar de mundo, dando al consumidor herramientas tecnoldgicas que
son Utiles a la hora de buscar, evaluar y hacer uso de la informacion obtenida para adquirir un

producto o servicio.

Respecto a los autores antes mencionados, expresan elementos esenciales del
consumidor digital, que el individuo digital esta ligado a una constante evolucion respecto a
las nuevas herramientas tecnologicas que surgen dentro mercado digital. Y su capacidad de

estar conectado, informado y hacer uso de esa informacion para sus necesidades personales.

Segun (Vega, 2005) define al consumidor digital como: “El sujeto del mercado digital
que adquiere bienes o presta servicios, como usuario final para satisfacer sus propias

necesidades personales”. (p.94)



El consumo en las plataformas digitales surge una division de los consumidores, en
funcidén de un bien o servicio. Logrando, de esta forma, definir al consumidor digital como: el
individuo que utiliza la tecnologia para investigar, comparar o pactar compras de producto
inclusive mediante el uso de servicios, sea por dispositivos méviles o computadoras a través

de aplicaciones o sitios web.
2.2 Regulacion normativa en Derecho Comparado Europeo.

En el comercio electronico se ha ampliado de manera significativa la oferta de los
bienes y servicios disponibles para los consumidores, permitiendo comprar desde la comodidad
de sus hogares y tener una amplia variedad de opciones. Sin embargo, existe un riesgo potencial

de adquirir bienes y servicios de mala calidad o falsificaciones.

Los bienes y servicios son objeto de cualquier prestacion en el que se emplea el sistema
electronico para su elaboracion, celebracion y envid. Cabe destacar que el “Sistema de
informacion como método para generar, enviar, recibir, archivar o procesar de alguna otra
forma comunicaciones electronicas”. (Utilizacion de las Comunicaciones Electronicas en los

Contratos Internacionales, 2007)

En definitiva, la informacion es un elemento clave en el comercio electronico. Los
consumidores digitales esperan encontrar informacion detallada y precisa de los productos y
los servicios que estan considerando adquirir. Sin embargo, a veces la informacion
proporcionada en linea puede ser engafiosa o falsa, lo que puede llevar a decisiones de compras
equivocadas.

Con el incremento de las actividades en linea, también hay un aumento de recoleccion
de datos de los consumidores. Los datos recopilados pueden ser utilizados para personalizar
las experiencias en linea y mejorar la eficiencia, pero también existe el riesgo de que sean

utilizados para fines malos intencionados.

Las transacciones en linea son cada vez mas comunes, pero también pueden ser mas
vulnerables a fraudes o estafas. Es importante que los consumidores tomen medidas para
proteger la informacion financiera y asegurar que las transacciones se realicen de sitios web

certificados.

Conforme a la legislacion de europea estipulado en los articulos 4,5 y 6 al darse las

transacciones comerciales estas incluyen con derechos como:



Primero, que el consumidor reciba la informacion clara y sencilla antes
de finalizar cualquier contrato electronico. Segundo, la informacion que fue
proporcionada por medios electronicos, debe confirmarse por escrito o respaldo
digital en el momento de ejecucién del contrato. Incluso, el consumidor tendra
derecho a retractarse de celebrar el contrato electronico. Finalmente, el
consumidor esta protegido frente a ventas no solicitadas y pagos fraudulentos
realizadas mediante tarjetas de crédito. (Directiva del Parlamento Europeo y del
Consejo, 2000)

El consumidor digital en el comercio electrénico tiene acceso a una amplia variedad de
bienes y servicios, datos e informacién y transacciones en linea. Que se puede enfrentar a
riesgos relacionados con la seguridad de datos y la integridad de las transacciones. Por ende,
es importante que los consumidores tomen medidas para proteger su informacion y tomen

decisiones informadas de sus compras en linea.
2.3 Analisis normativo argentino y colombiano.

Conforme establece la Ley 25.506 Firma Digital Argentino, concede al ordenamiento
juridico, la regulacion que permite crear un marco juridico que conduzca a un desarrollo de
manera segura de las vias de la negociacién electrénica, facilitando el empleo del comercio
electrénico y conceder a los usuarios un soporte informatico que pueda ser aplicable de manera

segura y agil.

Se reconoce en esta ley, la firma digital para su validez dentro del comercio electrénico
cumpliendo los requisitos conforme lo establece el ente certificador. Ademas de reconocer
certificados extranjeros que cumplan con los respectivos requisitos de validez. Los usuarios
digitales del comercio electrénico proporcionan un medio que facilitan el empleo de estas

técnicas modernas de comunicacion e informacion.

Con la finalidad de facilitar la interposicion de reclamos de los consumidores y usuarios
a través de una plataforma electrénica, el ordenamiento juridico argentino busca asignar
competencias juridicas respecto a los efectos de los reclamos planteados para posterior se dé

un tratamiento y eventual resolucion.

Acorde establece la Ley 527 de Colombia, la regulacion general que abarca el comercio
electronico. Tendréa la obligacion de proteger al consumidor, adaptando como la informacion



que se dé por mensaje de texto, sin importar el medio que se realice. la norma le brinda un valor
juridico y probatorio al mensaje de datos. Esta con la finalidad de brindar seguridad a las
transacciones electronicas otorgando efecto juridico, validez o fuerza obligatoria a cualquier

informacion realizado por medio de mensaje de datos.

El objetivo principal de las negociaciones electrénicas dentro de Colombia, se estipula
principios basicos dentro del comercio electronico. Consagrando asi la aparicion de
instituciones concediendo ciertas facultades a las entidades de certificacion, certificados y

firmas digitales.

En el decreto 587 de 2016 prevé al consumidor garantizar de manera efectiva el libre
ejercicio de los derechos de los consumidores y velar por sus intereses econdmicos. Establece
los procedimientos para presentacion de quejas y reversion de pago realizado por los

consumidores a través de las operaciones realizadas dentro del comercio electrénico.

Después de analizar la normativa respecto al comercio electronico. Se puede indicar las
principales similitudes entre las normativas y algunos vacios respecto a la regulacion del

comercio electronico.
Estos son los aspectos importantes del comercio electronico:

- Enambas normativas regulan la implementacion y desarrollo del Comercio Electronico
dentro del territorio nacional. Con la finalidad de difundir informacion y dar a conocer
la utilizacion del comercio digital.

- Se coinciden en las definiciones, formacion e interpretacion de ley, efectos juridicos,
firma digital, certificados y entidades de certificacion. Dentro del marco juridico del
comercio electrénico se garantiza neutralidad, igualdad y de mas principios dentro del
tratamiento juridico del comercio electronico por medio del uso de las herramientas

tecnoldgicas dentro del proceso de informacion.

- En los consumidores se reconoce los derechos y obligaciones en la normativa que rige
en cada pais. Sin embargo, existe normativa organica que protege al consumidor dentro

del entorno digital respecto al comercio electrénico.



CAPITULO 2

3. El Comercio Electronico en la normativa ecuatoriana.

3.1 Generalidades.

El (Codigo del Comercio , 2019) que rige en el Ecuador, define al comercio electronico
en el articulo 74 como “Toda transaccion comercial de bienes o servicios digitales o no,
realizada en parte o0 en su totalidad a través de sistemas de informacion o medios electronicos,
considerando los tipos de relaciones existentes”. En concordancia con articulo 1 de la Ley de
Comercio Electronico, Firma Electronica y Mensaje de Datos, que menciona como objeto de

ley al comercio electrénico.

La Camara Ecuatoriana de Comercio Electronico (CECE), establece una relacion de las
empresas que deciden vincular sus negocios certificados, ya sea para ofertar sus productos o
servicios, incluso impulsar y capacitar a las empresas ecuatorianas que incursionan en el mundo
digital. Como ejemplos existen algunas empresas afiliadas a la Camara Ecuatoriana de
Comercio Electronico como: De-prati, Pycca, Tipti, entre otras utilizan las plataformas
digitales en sus actividades econémicas.

Por esta razon, la utilizacién comercial de las paginas web dentro del Ecuador, que se
ofrecen actualmente son: canales de compras-ventas de bienes y servicios en linea. El usuario
accederd al Internet y podré realizar transacciones por medio de dispositivos electronicos en
cualquier lugar.

Como indica el informe estadistico de V Medicion de e-commerce dentro del pais, se
puede establecer que los canales de compras mas usadas por los ecuatorianos que son: paginas
web con 35%, WhatsApp 45%, redes sociales como Facebook e Instagram 28%, aplicaciones
web 44%, portales de comercio electrénico (mercado libre) 10% y otros 4%. Optando asi por
la insercion del comercio electronico como medio de comercio tradicional en el Ecuador,
debido al incremento de nuevos compradores digitales. (Camara Ecuatoriana de Comercio
Electrénico. , 2022)

Es importante destacar que las paginas web que ofrecen bienes servicios o deben ser
reconocidos y respaldados por una firma electronica en Ecuador. Esto regulado por la Ley de
Comercio Electrénico, Firmas Electronicas y Mensajes de Datos. Sin embargo, existe un
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catalogo amplio dentro del mercado digital que es necesario se implementen medidas de
seguridad dentro de estas plataformas digitales para prevenir fraudes y garantizar la confianza

en las transacciones en linea.
3.2Aplicacion de la normativa de transformacion.

En el estudio de la (Ley Orgéanica para la transformacion digital y audiovisual , 2023)
estd enfocada al desarrollo en la economia digital del pais. Con la finalidad de brindar los
objetivos especificos establecidos en la norma, como es: la modernizacién y transformacion
digital a través de marcos legales que regulen e impulsen la economia digital. Inclusive dentro

del territorio ecuatoriano se busca garantizar la proteccion de datos de los ciudadanos.

En la referida ley, se remarca la nocion de la economia digital como un punto medular
del comercio electronico. En la normativa se establece términos que se conceptualizan al
gobierno digital y que posee tres pilares fundamentales en la gobernanza de datos, la

interoperabilidad y seguridad digital.

Respecto al gobierno digital establece que los gobiernos a través del uso de las
tecnologias, informacion y comunicacion, se logre asi una forma transformadora digital. De tal
forma, que se adopte la digitalizacidn de ciertos procesos para la eficacia dentro de las entidades

que se gobierna.

Dentro de los pilares fundamentales, se habla de la gobernanza de datos que implica
asegurar a través de procesos, herramientas que permiten evaluar el uso de las tecnologias
digitales en la organizacion. Seguido de la interoperabilidad, que implica la capacidad de las
plataformas digitales del intercambio de informacion de manera uniforme y eficiente,

brindando una seguridad a los usuarios en el intercambio de informacion entre sistemas.

En suma, las medidas de seguridad digital, es la confianza en el entorno digital para el
desarrollo progresiva de las vias de comunicacién como el comercio electronico por medio de
implementacidn de acciones, controles y medidas que proporcionen como un medio seguro y

confiable, facilitando la relacién entre los administrados.
3.3 Revision de la estrategia nacional de desarrollo del 2020.

En el andlisis del marco legal del informe ejecutivo del Ministerio de

Telecomunicaciones y de la Sociedad de la Informacién y Ministerio de Produccién Comercio
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Exterior, Inversiones y Pesca, que establece la (Estrategia Nacional de Comercio Electronico ,
2022) consta expresado el fortalecimiento al desarrollo del comercio electronico recalcando la

importancia de desarrollar un marco normativo que realce la proteccion al consumidor digital.

Este régimen incide en cuestiones juridicas de instrumentacion digital, como es el
derecho de retracto o devolucion, la publicidad engafiosa, y el uso adecuado de mecanismos
alternativos de solucién de controversias transfronterizas, a través de medios electrénicos
encauzados en la proteccion eficiente al consumidor. El informe aborda diversas problematicas
y necesidades relacionadas con el comercio electronico en Ecuador, y se propone varias

medidas y acciones para fortalecer y fomentar su desarrollo, como:

- La actualizacion de la Ley de Defensa del Consumidor para incluir un apartado que
indique que la ley es de obligatoriedad tanto para el comercio tradicional como para el
comercio electronico. Lo que podria implicar para el trabajo del defensor pablico en la
proteccién de los derechos del consumidor en el ambito digital, especificamente en la

capacitacion del defensor pablico en temas de comercio electrénico.

- Laelaboracién de un decreto ejecutivo de acciones a favor de procedimientos eficientes
y expeditos en proteccién al consumidor, como la capacidad de hacer mediacion en
linea y asesoria gratuita al afectado por un acto del operador econémico, lo que podria

requerir la capacitacion del personal encargado de brindar estos servicios.

- Enfatizar la importancia de mejorar la infraestructura TIC y la alfabetizacion digital,
asi como de fortalecer y capacitar a las MIPYME y unidades de la economia popular y

solidaria en la adopcion del comercio electrénico.

- Actualizar la legislacion para proteger los derechos del consumidor digital y promover

buenas practicas en el comercio electrénico.

- Laimplementacién de un sistema nacional de direcciones y codigo postal para facilitar
las transacciones, destacando la importancia del sector postal en la logistica del

comercio electrénico.
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4. El consumidor digital en el ordenamiento ecuatoriano.

4.1Proteccion de los consumidores en normativas ecuatorianas.

En su articulo 1 de la Ley Organica de Defensa del Consumidor, (2000)., establece: “El
objeto es regular las relaciones entre proveedores y consumidores, promover el conocimiento
del consumidor y proteger los derechos del consumidor, asi como buscar la justicia y brindar

seguridad en las relaciones entre las partes”.

En la actualidad, con el surgimiento de conflictos en la negociacion electronica de
bienes y servicios, hay un incumplimiento por parte de empresas o proveedores que ofrecen
bienes y servicios, lo cual perjudica a los consumidores y vulnera la seguridad juridica de la

transaccion.

Ademas, en el articulo 75 de la Ley de Comercio Electronico, Firmas Electronicas y
Mensaje de Datos., (2002) detalla los elementos relacionados en el comercio electrénico,
mensaje de datos, regula los aspectos relacionados con el comercio electronico, prestacion de
servicios, tales como derechos de los usuarios entre otros que se regula en la Ley.

En el articulo 74 del Cdédigo de Comercio Ecuatoriano establece que el comercio
electronico, los contratos de bienes y servicios sea total o parcial mediante sistemas de
informacién o medios electronicos. Ademas, de indicar que los contratos de servicios
electrénicos a través de medios electronicos y las obligaciones que se derivan de estos
contratos, estipulado en el articulo 76 y 239 Codigo de Comercio Ecuatoriano.

En concordancia con el articulo 44. Ley de Comercio Electronico, Firma Electronica 'y
Mensaje de Datos. Estableciendo que todas las actividades comerciales, financieras o de

servicios tendran los mismos efectos juridicos.

Las transacciones comerciales celebradas por medios electronicos, gozara de validez,
esto asociado a la informacion de compra y venta de productos y servicios a través de medios
informaticos. Estipulado en el articulo 243 del Codigo de Comercio Ecuatoriano. En
concordancia con el articulo 45. de la Ley de Comercio Electronico, Firma Electronica y

Mensaje de Datos. Del mismo modo, de la entrega de bien o servicio de manera oportuna y
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eficiente establecido de forma mutua, estipulado en el articulo 18 de la Ley Orgéanica de

Defensa del Consumidor.

La Ley Modelo sobre Comercio Electronico fue el primer texto legislativo en que se
plasmaron los principios fundamentales que hasta la presente fecha se contemplan en los modelos
regulatorios de la regién. Ecuador fue receptivo a este modelo. En particular, tiene como finalidad,
la de superar los obstaculos que plantean las disposiciones legislativas y que no pueden modificarse
mediante contrato equiparando el trato dado a la informacion sobre papel al trato dado a la
informacion electronico. Su contenido comprende reglas internacionalmente aceptables
encaminadas a suprimir los obstaculos juridicos y a dar una mayor previsibilidad al comercio

electronico.

La trascendencia de este modelo, se centro en acoger los principios de su contenido. El
principio de la no discriminacidn asegura que no se denegaran a un documento sus efectos juridicos,
su validez o su ejecutabilidad por la Unica razon de que figure en formato electronico. Se acompafia
a su contenido, el principio de la neutralidad respecto de los medios técnicos obliga a adoptar
disposiciones cuyo contenido sea neutral respecto de la tecnologia empleada.

Ante la rapida evolucion tecnoldgica, el objetivo de las reglas neutrales es dar cabida a toda
novedad que se produzca en el futuro sin necesidad de emprender una labor legislativa, mientras
que el principio de la equivalencia funcional se establecen los criterios conforme a los cuales las

comunicaciones electrénicas pueden equipararse a las comunicaciones sobre papel.
4.2 Derecho Comparado frente a la normativa ecuatoriana.

En la Ley 25.506 Firma Digital respecto del Comercio Electrénico Argentino en sus
articulos 2 y 5 define y se diferencia entre firma digital y firma electronica. Ambas son
reconocidas por forma legal, pero establece una validez juridica distinta frente al marco

normativo que esté brinda. (2001)

En el articulo 16 de la Ley 25.506 Firma Digital Argentino se reconoce los certificados
extranjeros siempre gque rednan los requisitos establecidos en la normativa que rige dentro del
territorio nacional y reconocido por un certificador licenciado. Conforme los expresa en los
articulos 17 y siguientes planteando quienes son las entidades encargadas de otorgar estos
certificados. Estas autoridades estan regidas por ciertas funciones y obligaciones que establece

la misma ley.
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En los articulos 27 y 28 de la Ley 25.506 Firma Digital Argentino establece una
organizacion institucional que plantea la figura de un sistema auditor previo a la Comision
Asesora que se forma en el &mbito jurisdiccional para la infraestructura de la firma digital, esta
Comision evalta varios elementos especificos para el cumplimiento de validez de los

certificados emitidos.

En concordancia con los articulos 33 y 35 define el sistema de auditoria y de la
Comision de Asesoria para la Infraestructura de firma digital ademas de sus competencias y

respectivas funciones.

La ley 24.240 de la Ley de Defensa del Consumidor Argentino, a través de la autoridad
de aplicacion nacional, se implementan mecanismos para canalizar reclamos de los
consumidores frente a los intereses econdmicos de los usuarios, creando asi un sistema

integrados de la Ventanilla Federal Unica de Reclamos de Defensa del Consumidor. (1993)

En comparacion a la normativa argentina, la normativa ecuatoriana no defina la firma
digital en la ley. Se reconoce la firma electronica y los demas procedimientos para su correcta
validez. Sin embargo, no limita estas figuras que corresponde al comercio electrénico. Se
reconoce el ente de regulacion y control “CONATEL” Consejo Nacional de

Telecomunicaciones como organismo para emitir los certificados correspondientes.

La ley 527 de Comercio Electronico de Colombia define al igual que la normativa
argentina la firma digital, dando un ambito de aplicacion mas amplio a ciertos documentos e
informacion mediante integracion de mensaje de datos. indicando cuales son los requisitos y

atribuciones que debe tener para que tengan validez juridica.

De igual forma, establece la entidad autorizada que es la Superintendencia de Industria
y Comercio la cual, esta facultada para emitir los certificados previos a la evaluacién de los
requisitos correspondientes. Planteando las funciones de estas entidades de certificacion,

incluso los deberes y responsabilidades.

El decreto 587 de 2016 del Estatuto del Consumidor establece regular bienes y servicios
realizados por mecanismos de comercio electronico. Los consumidores realizar podran realizar
sus respectivas quejas inclusive por los sistemas de pagos realizado de forma electronica.

Ademas, de aplicar los procedimientos correspondientes para hacer efectiva la reversion de

pago.
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En comparacion del marco legislativo argentino y colombiano frente al ecuatoriano,
estas siguen la Ley Modelo de Comercio Electrénico, dando lugar la unidad y armonizacién al
derecho mercantil internacional. Su finalidad es aptar la Ley Modelo de la CNUDMI, por la
flexibilidad de este modelo, ajustarse a las necesidades de estos paises frente a las exigencias

internacionales.

Para Colombia sigue de cerca la Ley Modelo de Comercio Electrénico de la CNUDMI,
y su proposito fue fomentar la unificacion y armonizar el derecho mercantil internacional, por
medio de la utilizacion el intercambio electrénico de datos supliendo el método tradicional de

comercio, dando rapidez a toda relacion mercantil.

La Ley Modelo permite que cada pais la moldee dando lugar a la legislacion propia que
sea acorde a sus estructuras sociales, culturales, econdmicas, legislativas y tecnolégicas. Lo
cual garantiza un medio legislativo arménico y con un minimo estandarizado en cuanto a
conceptos, lenguaje y procedimientos, para asi lograr un desarrollo uniforme en el derecho
mercantil internacional. La comisién redactora de la ley colombiana, la cual estaba integrada
por el sector pablico y privado, decidié adaptar la Ley Modelo de la CNUDMI, ya que, por lo
flexible de éste modelo, permitia ajustarlo a las necesidades del pais. Esta iniciativa no
pretendio otra finalidad diferente que tener una ley nacional ajustada a las exigencias

internacionales (Gomez, 2004, p. 40).

La confianza es un factor determinante en la relacion juridico-comercial, siendo de vital
importancia a lo largo de desarrollo mercantil, politico y humano. La estabilidad de un proceso
comercial es: “el resultado del equilibrio siempre inestable de tres elementos, la seguridad
juridica del contexto de donde se realiza, el nivel de riesgo que se ésta dispuesto a asumir y la

confianza existente entre las partes que intervienen en una transaccion” (Font, 2002, citado por
Garcia, 2004, p. 76).

Una referencia que permite aproximar este concepto, fue expuesta por la Corte
Constitucional en sentencia C-662/00 al establecer: La confianza es la variable critica para
incentivar el desarrollo progresivo de las vias electronicas de comunicacion conocidas como
correo electronico y comercio electronico, pues es el elemento que permite acreditarlos como
un medio seguro, confiable y, de consiguiente, apto para facilitar las relaciones entre los

coasociados.
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En este contexto, la practica de adquirir servicios en otros paises, celebrar transacciones
de oferta y demanda, trasferir fondos, consultar los saldos de las cuentas es una forma facil y
rapida que hoy en dia utilizan todos los consumidores de las vias electronicas, aunque en
algunas veces estas operaciones se frustran por la desconfianza en el sistema operativo.
Asimismo, ofrecer bienes y servicios en cualquier parte mercado, implica un gran reto, mas
aun si no se tiene confianzay el respaldo juridico. En el comercio electronico la confianza esta

directamente relacionada con la seguridad (Garcia, 2004, p. 82).

Otra cuestion de trascendencia es la seguridad informética, la cual, se maneja desde tres
frentes de accion, el primero es la clave de acceso, para ingresar al software de un sistema
operativo; el segundo son los mecanismos de seguridad para el intercambio de informacion por
medio de las redes de comunicacion; y el tercero es acceder con restriccion a bases de datos.
Las fuentes de informacion viajan a lo largo de todas las redes informaticas y pueden ser causal
de ataques o estafas, para ello se debe prever identificando donde se vuelve vulnerable y
reforzar la seguridad. El proposito de los agentes comerciales es “desarrollar e implementar
mecanismos de seguridad”, conociéndose la debilidad del sistemay lo que pude llevar el ataque

de fraude electrénico.

Cuando se habla de la seguridad de la empresa, se busca generar confianza,
confidencialidad, integridad, reputacion, buen nombre, éxito y prevencion. Estos elementos
son los que generan un ambiente de seguridad en la red. La seguridad en la red busca mantener
el equilibrio entre internet y la red de la empresa. El equilibrio se conseguira si se tiene un
sistema de seguridad que dificulte la irrupcion de las formas de ataque en el sistema operativo.
Sin la seguridad de la red, que posee la empresa, no garantiza la invulnerabilidad, mi conexion
a internet sera insegura, poniendo en riesgo la red de la empresa y en general los sistemas

operaciones (Garcia, 2004, p. 90).

Para generarse un ataque en una empresa, por lo general se realiza por empleados a
nivel interno, quienes tienen conocimiento del sistema operativo y su vulnerabilidad. Se deben
generar mecanismos de seguridad por la empresa como: a. Seguridad de transito y de usuario.

b. Seguridad de usuario

Las manifestaciones de fraude electronico se pueden contrarrestar en dos areas, a saber,
juridica y técnica. En este estudio nos enfocamos en la juridica, la cual se maneja por las
disciplinas del derecho comercial y del derecho penal. Cuando se habla de la parte comercial

se 57 refiere a “certificaciones, certificados digitales y firmas digitales”, (Ley 527 , 1999).
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La segunda via, se presenta en lo relacionado con el uso indebido del software, la apropiacion
indebida de datos e informacion confidencial, interferencia de datos ajenos, manipulacion de
datos, incorporacion de datos falsos etc. Estas son conductas que se marcan dentro del tipo
penal denominado “delito informatico”, el cual se define como: Todas aquellas acciones u
omisiones tipicas — antijuridicas y dolosas — cometidas contra otra persona natural o juridica,
realizadas mediante el uso de sistemas electronicos de transmision de informacion y, destinadas
a producir un perjuicio en la victima a través de atetados a la sana técnica informatica, lo cual,
generalmente producira de manera colateral lesiones a distintos valores juridicos, reportandose
muchas veces, un beneficio ilicito en el agente, sea 0 no de caracter patrimonial, actué con o

sin animo de lucro. (Acurio del Pino, p.14)
4.3 Analisis y tratamiento legal ecuatoriano.

El derecho del consumidor en Ecuador esta regulado por la Ley Orgéanica de Defensa del
Consumidor y la Ley de Comercio Electronico, Firma Electronica y Mensaje de Datos. Estas
leyes establecen los derechos y obligaciones de los consumidores y empresas en la compra y
uso de productos y servicios digitales. Las empresas que ofrecen servicios o venden bienes por
Internet deben estar reconocidas en el Ecuador y contar con un certificado y aprobacion de una

firma electronica.

En casos en los que el consumidor tenga dificultades para resolver problemas de
jurisdiccion con sitios web que han incurrido en contrataciones ficticias, es necesario establecer
un marco legal que brinde seguridad juridica y confianza a los consumidores digitales. Las
negociaciones electronicas estan reguladas por el Codigo de Comercio ecuatoriano. Sin

embargo, esta normativa necesita ser actualizada para adaptarse a los cambios tecnolégicos.

Las empresas también deben garantizar la seguridad de la informacién del consumidor
y su privacidad, e informar de manera clara y transparente sobre las condiciones del contrato
electronico y los cambios realizados. La privacidad de los datos personales es una preocupacion
crucial para los consumidores, y debido al aumento de los riesgos de robo de identidad y fraude,
los usuarios digitales se han vuelto méas consciente de los peligros de las transacciones en linea.
Por esta razdn, es importante que el comercio electronico adopte medidas de seguridad

adecuadas para proteger la informacion financiera y personal de sus clientes.

En cuanto a la logistica, tanto las empresas publicas como privadas deben garantizar

una gestion eficiente y segura del proceso de recepcion y entrega de paquetes, tomando en
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cuenta la continuidad del servicio, la privacidad, seguridad, integridad y disponibilidad de los
productos. Para ello, deben ofrecer informaciéon en los sitios web, herramientas de calculo de

precios de envio y seguimiento, y brindar una experiencia satisfactoria al usuario final.

Ademas, de la falta de infraestructura tecnoldgica y capacitacion en materia de
comercio electrdnico en los organismos encargados de hacer cumplir la ley es otro factor que
afecta el tratamiento legal en este ambito. Es importante que estos organismos cuenten con la

tecnologia y los recursos necesarios.
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CONCLUSIONES.

1. Los avances en las tecnologias de la informacion y la comunicacion han transformado
el ambiente comercial, y al mismo tiempo, han creado nuevas oportunidades para los
consumidores y las empresas. Ecuador no es ajeno a la necesidad de adoptar regulaciones

eficientes que respondan a las exigencias particulares del entorno.

2. EIl desarrollo entorno a los consumidores y las empresas estan impulsando que se
fomenta la asignacion de tratamientos diferenciados acogiendo el ambito amplio del comercio
electronico y su aplicacion en las transacciones efectuadas por medio de teléfonos moéviles u
otros dispositivos, como computadoras o tabletas, y las compras suelen realizarse por medio

de aplicaciones y plataformas especificamente disefiadas para ello.

3. Las empresas que se dedican al comercio electronico deben proporcionar a los
consumidores informacién suficiente para que estos puedan: identificar y localizar a la
empresa; comunicarse con la empresa de forma rapida, facil y eficaz; resolver toda controversia
que pueda surgir de forma adecuada y eficaz; y dar notificacion a la empresa de todo acto

procesal realizado en caso de controversias nacionales o transfronterizas.

4. De forma sintetizada, la transformacion del &ambito comercial por medio de los avances
tecnoldgicos tanto de la informacion como de la comunicacién. El desarrollo entorno a los
consumidores y las empresas impulsan asignar diversos tratamientos en el comercio
electrénico. Ecuador no es ajeno a la necesidad de adoptar regulaciones eficientes que

respondan a las exigencias particulares del entorno.

5. La creciente demanda de bienes y servicios en este ambito y a los riesgos asociados a
los fraudes que pueden ser perpetrados en linea exigen que las empresas vinculadas al comercio
electronico asuman deberes y compromisos especiales para proporcionar informacion clara a
los consumidores, de manera que estos puedan: acceder a canales de comunicaciones

eficientes, considerando las realidades negociales transfronterizas.

6. La Ley Modelo sobre Comercio Electronico sirvio como el primer texto legislativo que
contempld los principios fundamentales de la no discriminacion, la neutralidad respecto de los

medios técnicos y la equivalencia funcional y que hasta la presente fecha se mantienen
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ampliamente reconocidos como esenciales al comercio electrénico moderno. Ecuador ha sido

receptivo a los postulados de este modelo legislativo.

7. La proteccidon a los consumidores que realizan transacciones en linea requiere que el
legislador ecuatoriano adopte un disefio normativo que promueva la transparencia y que
promueva el uso de los medios alternativos de solucion de conflictos, sobre la base de las reglas
generales admitidas en el Derecho, y mas especialmente a las normas internacionales que
fomentan un mercado interno competitivo y sostenible. La caracteristica principal de estos
sistemas de resolucion de conflictos en linea es la flexibilidad, es decir, la posibilidad de
adaptar el proceso a las circunstancias de cada caso.

8. Los organismos internacionales han presentado esfuerzos por adoptar los principios
generales y criterios uniformes que permitan la adopcién estandares de conducta y procesos

que sirvan para reducir la incertidumbre e incrementar la confianza en el comercio electronico
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RECOMENDACIONES

Es meritorio disefiar un marco normativo ajustado a las necesidades y realidades del
comercio electronico. Ecuador debera corresponder al régimen comercial que promueve la

adopcion de nuevas normas adaptadas al comercio electrénico.

Las leyes modelo y recomendaciones presentadas por el entorno internacional
promueven la formacién de procedimientos electrénicos de resolucion de controversias sean
accesibles, faciles de usar, justos, equitativos, oportunos, efectivos, de bajo coste, trasparentes,
rapidos y sensibles a las diferencias culturales, socioeconémicas y linglisticas de las partes,

entre otros.

Entre estos instrumentos se pueden destacar la recomendacion del Consejo de la
Organizacion para la Cooperacion y el Desarrollo Econdmico relativa a los lineamientos para
la proteccion al consumidor en el contexto del comercio electrénico y la Ley Uniforme de
Operaciones Electrénicas de los Estados Unidos de Ameérica propuesta por la Conferencia
Nacional de Comisionados de Derecho Estatal Uniforme, por ser de los primeros en

recomendar estos mecanismos.

Para poder cumplir con el objetivo de incrementar la confianza del consumidor en los
mercados en linea trasnacionales, serd necesario que Ecuador adopte medidas para fomentar
practicas comerciales justas y promover el comercio internacional, incluyendo el comercio
movil y electronico. Este esfuerzo requerira un trabajo conjunto tanto del sector pablico como

privado, para proporcionar al consumidor acceso a soluciones proporcionadas.

Tratdndose de controversias trasnacionales, los paises deben proporcionar a los
consumidores, tanto nacionales como extranjeros, todas las herramientas necesarias para
resolver sus conflictos, desde informacion clara y especifica hasta sistemas efectivos que
fomenten el auto cumplimiento de acuerdos o decisiones derivados de estos procedimientos o
que los mismo sean ejecutables de una forma sencilla y viable, brindandoles a las partes

seguridad juridica, ya que de esto depende su éxito.
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Como alternativas se establece las siguientes:

Los legisladores deben crear, modificar o ampliar un marco juridico especifico
conforme a la normativa Ley Organica de Defensa del Consumidor y Ley de Comercio
Electronico, Firmas Electronicas y Mensaje de Datos, debido a la alta demanda de
bienes y servicios por parte de los consumidores y los avances tecnolégicos, en virtud
del creciente desarrollo del comercio electronico, tanto a nivel nacional como

internacional.

Las instituciones responsables de administrar justicia enfrentan ineficientes y retrasos
debido a la complejidad de los casos que deben abordar y la necesidad de verificar los
reclamos presentados por los consumidores. Estos desafios son agravados por la falta
de eficacia en los mecanismos de control y las brechas de las regulaciones que protegen

los derechos de los consumidores durante su ejecucion.

Es esencial que tanto los funcionarios como los defensores publicos encargados de
resolver conflictos y proteger los derechos de los consumidores, reciban capacitacion
tanto en aspectos legales como técnicos. De esta manera podran desempefiar sus

funciones de manera efectiva y eficiente.
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