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RESUMEN

En este proyecto de investigacion tiene como punto principal dar a
demostrar la importancia que tienen los conocimiento de las herramientas de
amenazas cibernéticas y de la ciber-seguridad que nos rodea en la
actualidad, esta investigacion no solo busca mostrarles el amplio abanicoque
existe en las amenazas cibernéticas, sino como se podrian prevenir si se
usaran las herramientas adecuadas para encontrar las fallas tanto humanas
como de los software y hardware que se emplean en este ambiente, otro de
los puntos a exponer son de los Virus computacionales mas usados que han
amenazado a la sociedad computacional a lo largo de los anos tanto nuevos
como los mas viejos, también vamos a centrarnos las vulnerabilidades que
tiene los Switcher, Router's y otros equipos electrénicos en general que usen
puertos de conexién Ethernet, Bluetooth, Infrarrojo, USB de todos los tipos,
conexiones LAN, entre otras. Se utilizara informacion de ataques que han
ocurrido en tiempo real, también demostraremos mediante esquemas como
funcionan los ataques. Al concluir se dard una explicacion de por qué es
importante invertir en un &rea especializada en la protecciéon de datos

cibernéticos en la compafiia.

Palabras claves: Ciberseguridad, Virus Computacionales,

Vulnerabilidades.
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ABSTRACT

In this research project has as main point to demonstrate the importance of
knowledge of cyber threats and cybersecurity tools that surrounds us today, this
research notonly seeks to show the wide range that exists in cyber threats, but how
they could be prevented if you use the right tools to find both human failures and
software and hardware that are used in this environment, Another of the points to
expose are the most used computer viruses that have threatened the computer
society over the years both new and older, we will also focus on the vulnerabilities
that have the Switcher, Router's and other electronic equipmentin general that use
Ethernet connection ports, Bluetooth, Infrared, USB of all types, LAN connections,
among others. We will use information of attacks that have occurred in real time, we
will also demonstrate through diagrams how the attacks work. At the end, an
explanation will be given asto why itis important to investin an area specialized in

the protection of cyber data in the company.

Keywords: Cybersecurity, Computer Viruses, Vulnerabilities
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Capitulo 1:

Descripciéon general detrabajo de titulacion

1.1. Introduccion.

La ciberseguridad en el mundo interconectado actual, en el que la
tecnologia desempefia un papel fundamental en nuestra vida personal y
profesional. EI panorama de las amenazas se ha ampliado debido al rapido
progreso de la tecnologia digital, lo que hace que las organizaciones y las
personas sean vulnerables a diferentes ciber-amenazas. Dado que las
consecuencias de un ciberataque pueden ser desastrosas, la ciberseguridad
se ha convertido en una preocupacion fundamental para gobiernos, empresas

y particulares por igual.

La ciberseguridad es un componente vital de nuestra vida digital en un
mundo en el que la tecnologia esta firmemente integrada en todos los
ambitos de nuestras vidas. Es fundamental para salvaguardar la informacion
sensible, defenderse de las ciber-amenazas, garantizar la integridad y datos
de las empresas, asegurar la seguridad nacional y garantizarla seguridad y la
privacidad de las personas. Las organizaciones y los individuos pueden
reducirlos riesgos haciendo hincapié en la ciberseguridad.

1.2. Antecedentes.

El campo de la ciberseguridad surgido como respuesta a las crecientes
amenazas y vulnerabilidades del mundo digital. Comenz6 a cobrar fuerza a
finales del siglo XX, a medida que las redes informaticas se extendian e
interconectaban. Al principio se centré en proteger los sistemas informaticos
personales, pero a medida que avanza la tecnologia, también lo hacen el

alcancey la complejidad de la ciberseguridad.



En los primeros afios:

El concepto de ciberseguridad se remonta a la década de 1970, cuando
los sistemas informaticos eran utilizados principalmente por instituciones
académicas y organizaciones gubernamentales. En aquella época, la
principal preocupacion era proteger estos sistemas de accesos no
autorizados. El primer virus informatico notable, llamado virus Creeper,
aparecio en 1971, demostrando la necesidad de tomar medidas para combatir
los programas maliciosos. La evolucion de Internet y la expansion de las

amenazas.

Con la llegada de Internet, la década de 1990 marcé un importante
punto de inflexion en la ciberseguridad. A medida que Internet crece, también
lo hace la posibilidad de que se produzcan ciberataques. El uso generalizado
del correo electrénico y el aumento de la conectividad entre ordenadores han
creado nuevas oportunidades que los ciberdelincuentes pueden explotar.
Durante este periodo, aumentaron los virus, gusanos y otros programas
maliciosos dirigidos contra las vulnerabilidades de los sistemas operativos y

los programas informaticos. Iniciativas y normas gubernamentales:

Los gobiernos de todo el mundo se estdn dando cuenta de la
importancia de la ciberseguridad y estdn empezando a tomar medidas para
hacer frente a la creciente amenaza. En Estados Unidos, se aprobd la Ley de
Seguridad Informatica de 1987 para aumentar la seguridad y la privacidad de
los sistemas informéaticos federales. En la década de 2000, se desarrollaron
varios marcos y normas de ciberseguridad, como la ISO/IEC 27001, que
proporciona directrices para establecer un sistema de gestién de la seguridad

de la informacion.
Ampliacion del panorama de las ciber-amenazas:

Con el rapido desarrollo de la tecnologia y la creciente dependencia de
los sistemas digitales, el panorama de las ciber-amenazas se ha ampliado
drasticamente. Los ciberatagues se han vuelto mas sofisticados, y no solo se
dirigen a particulares y empresas, sino también a infraestructuras criticas y
organismos gubernamentales. La proliferacion de dispositivos moviles,

computaciéon en la nube e Internet de las cosas (IoT) ha aumentado aun mas



la superficie de ataque e introducido nuevas vulnerabilidades. Desarrollo y

especializacién de la ciberseguridad:

A medida que las amenazas cibernéticas se vuelven mas sofisticadas, el
campo de la ciberseguridad continta evolucionando y abarca una amplia
gama de disciplinas. Abarca areas como la seguridad de redes, la seguridad
de aplicaciones, la proteccion de datos, la respuesta a incidentes y la gestidn
de riesgos. La creciente demanda de profesionales de la ciberseguridad ha
llevado al desarrollo de certificaciones profesionales, programas académicos

y organizaciones profesionales dedicadas a la ciberseguridad.
Retos actualesy perspectivas de futuro:

El panorama actual de la ciberseguridad se caracteriza por amenazas
persistentes avanzadas, ciber-espionaje patrocinado por el Estado, ataques
de ransomware Yy sofisticadas técnicas de pirateria informatica. Las
organizaciones y los particulares se enfrentan a una batalla constante para
adelantarse a los ciberdelincuentes y proteger la informaciéon sensible. A
medida que la tecnologia siga evolucionando, la ciberseguridad seguira
siendo una cuestion critica que requiere innovacion constante, colaboracion e
inversion en investigacion y desarrollo. En conclusion, el campo de la
ciberseguridad ha evolucionado con el avance de la tecnologia digital y la
creciente sofisticacion de las ciber-amenazas. Ha pasado de centrarse
exclusivamente en la seguridad de los ordenadores personales a adoptar un
enfoque interdisciplinar destinado a proteger los sistemas, las redes y las
infraestructuras criticas. A medida que las ciber-amenazas siguen
evolucionando, los profesionales y las organizaciones de ciberseguridad
deben permanecer vigilantes, adaptables y proactivos para proteger la

informacion y preservar la integridad de los ecosistemas digitales.

1.3. Definicién del Problema.

La cuestidén de la ciberseguridad para una empresa alude a los retos y
peligros particulares a los que se enfrenta una organizacion a la hora de
proteger sus recursos informaticos, su informacién sensible y su coherencia

operativa frente a los ciber-peligros. Incluye la proteccion frente a una serie de



posibles ataques, como las filtraciones de informacién, el ransomware, los
peligros internos, los intentos de suplantacion de identidad y otros ejercicios
perniciosos centrados en los marcos, sistemas y representantes de la
empresa. El problema se agrava por la creciente modernidad y determinacién
de los ciberdelincuentes, asi como por el avance del escenario de peligro que
continuamente presenta vulnerabilidades y vectores de asalto sin utilizar. Esto
requiere la ejecucion de medidas de seguridad enérgicas, como FireWalls,
marcos de detecciébn y anticipacion de Frameworks, convenciones de
encriptacion, controles de acceso y revisiones de seguridad estandar.
Ademas, las empresas deben contribuir a la preparacién de representantes,
programas de concienciacion y capacidades de reaccion ante incidentes para
moderar el efecto de los incidentes de seguridad, minimizar el tiempo de
inactividad, garantizar los datos confidenciales y mantener la confianza de
clientes y socios. En ultima instancia, el éxito de la ciberseguridad para una
empresa incluye un enfoque proactivo e integral para reconocer, evaluar y
aliviar los peligros, garantizando al mismo tiempo la flexibilidad y agudeza de

los recursos y operaciones avanzadas.

1.4. Justificacion y alcance.

Debido a los altos ataques que asechan constantemente, no solo las
empresas sino a toda entidad que tenga importante informacion digital
sensible, se busca fomentar y explicar la suma importancia que tiene esta
area en una empresa para poder evitar cualquier fuga o ataque interno, esto
generara confianza alo accionista e inversionista ayudando en el crecimiento

sano de la compafiia

1.5. Objetivos del Problema de Investigacion.

1.5.1 Objetivo General.

Mejorar el uso de la ciberseguridad de la empresa, garantizando el

aseguramiento de recursos avanzados, informacion delicada y coherencia



operativa frente a ataques cibernéticos, explicar como estos ataques avanzan

con el pasar del tiempo.

1.5.2 Objetivo Especifico.
e Aumentarla concienciaciony preparacion de los representantes.

e Reforzarla seguridad de la organizacion.

e Crear componentes de reaccién y recuperacion de incidentes.

1.6. Hipbtesis.

El uso de un programa de ciberseguridad coordinado con una area de
sistemas entrenado, que cuente con la concienciacion y preparacion de los
trabajadores, medidas de seguridad mejoradas y un sistema de reaccion ante
incidentes bien definidos, reducira la probabilidad y el efecto de los ataques
cibernéticos y los incidentes en los recursos informaticos, la informacion y la

coherencia operativa de la empresa.

1.7. Metodologia de Investigacion.

El tipo de investigativo empleado en este documento va categorizado en
tres maneras andlisis tedrico, descriptivo y demostrativo, que se planteara en
el ambito de las areas de sistemas encargadas de la seguridad digital de las

comparfiias en general del pais.

La metodologia empleada para esta investigacion es la analitica debido
a que en el trabajo realizado se exponen los diferentes temas pertinentes
para lograr hacer entender la importancia de estas areas en una compaiiia o

entidad importante que maneje datos sensibles o de sumaimportancia.



Capitulo 2:
Fundamentaciontedrica
2.1 Ciberseguridad.

La ciberseguridad, también conocida como seguridad de los datos,
consiste en proteger las estructuras informaticas, los sistemas y la
informacién contra el acceso no autorizado, la utilizacién, la divulgacion, la
perturbacion, la alteracion o la devastacioén. Incluye la ejecucion de medidas
para anticipar o minimizar los dafios derivados de asaltos, robos o cualquier

acceso no autorizado a los marcos de datos.

Existen diferentes tipos o categorias de ciberseguridad que se centran
en distintos angulos de la seguridad de los marcos informéaticos, los sistemas

y lainformacién. He aqui algunos tipos comunes de ciberseguridad:

= Network Security.

= Application Security.
» Information Security.
= EndpointSecurity.

= Cloud Security.

* IncidentResponse.
» Disaster Recovery.

= Social Enginering.

Estos son sélo algunos tipos de ciberseguridad. Es crucial recordar que
la ciberseguridad es una industria en constante evolucién, con nuevos tipos
de amenazas y métodos de seguridad que aparecen todo el tiempo. En la
figura 2.1 se muestra un mapa de como seria las distintas habilidades que se

debe tener para frontear en esta area.



Figura2. 1 Mapa de Cursosy Habilidades en Ciberseguridad
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Una de las tematicas mas complicadas de este tema es el erro que
comete la genta al asumir que un experto en ciberseguridad y un ingeniero en
sistemas o de computo son lo mismo, sin embargo, esta claro decir que las
habilidades para brindar esas funciones se las puede obtener mediante
certificaciones y estudios adicionales, no son ejes en las carreras que se las

confunde.

Las obras hidroeléctricas generalmente tienen multiples operaciones,
produciendo agua potable, agua de riego, control de mareas y fallas de
inundaciones, servicios de navegacion y también esta energia de fuerza que

indicamos.

La energia hidroeléctrica es actualmente la mayor fuente de energia
renovable dentro del sector eléctrico. Se basa en patrones de caida
generalmente estables y puede verse afectado negativamente por sequias
causadas por el cambio climatico o, de hecho, por cambios en los
ecosistemas, lo que también produce este problema y afecta estos patrones

de caida.

2.1.1 Ventajas de la Ciberseguridad.

Las medidas de ciberseguridad proporcionan seguridad frente a una amplia
gama de amenazas cibernéticas, como intentos de pirateo, contaminacion
por malware, filtraciones de informacién y acceso no autorizado. Mediante la
aplicacion de fuertes medidas de seguridad, las organizaciones pueden

reducir el riesgo de ciberataquesy defender sus datos confidenciales.

La ciberseguridad garantiza la privacidad y la proteccién de la informacién
delicada. El cifrado, los controles de acceso y las convenciones de
comunicacién segura ayudan a evitar el acceso no autorizado o la
divulgacion de datos. Esto arraiga la creencia entre clientes, complices y
socios, cultivando conexiones sélidas y el cumplimiento de los controles de

proteccion.



Una ciberseguridad exitosa contribuye a la progresion del comercio
minimizando las perturbaciones causadas por las ciber-ocurrencias. Las
medidas proactivas, como la organizacion de la reaccion ante incidentes, los
refuerzos de informacion y los procedimientos de recuperacion ante
catastrofes, ayudan a las organizaciones a recuperarse rapidamente de los
ciberatagues, minimizando el tiempo de inactividad y las pérdidas

economicas.

La ciberseguridad marca la diferencia a la hora de garantizar la notoriedad
de una organizacion y generar confianza entre clientes y complices.
Demostrando su compromiso con la seguridad y reduciendo eficazmente los
ciber-peligros, las empresas pueden mantener su notoriedad, conservar la

confianza de sus clientesy atraer a clientes modernos.

2.1.2 Desventajas de la Ciberseguridad.
Actualizar medidas de ciberseguridad sélidas puede ser complejo y
desorbitado. Las organizaciones tienen que contribuir en el marco de la
seguridad, el programa informatico, la preparacion de los trabajadores y la
comprobacién y el mantenimiento progresivos. Las pequefias empresas con
activos limitados pueden descubrir que es dificil asignar las reservas y el

dominio adecuados para garantizar una ciberseguridad integral.

Los marcos de ciberseguridad pueden crear aspectos positivos errbneos
(aclamando ejercicios auténticos como amenazas) 0 negativos errbneos
(quedandose cortos a la hora de distinguir peligros reales). Esto podria dar
lugar a aspectos de despilfarro, ampliacion de la carga de trabajo o posibles
grietas de seguridad en caso de que no se supervisen legitimamente.
Ajustar el descubrimiento de peligros viables con la minimizacion de

advertencias falsas puede ser todo un reto.
El escenario de la ciberseguridad avanza continuamente, con peligros no

utilizados, vectores de asalto y vulnerabilidades que aumentan de forma

rutinaria. Mantenerse al dia con la naturaleza avanzada de los ciber-peligros
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requiere una observacion incesante, medidas de seguridad proactivas y
actualizaciones estandar de las convenciones de seguridad. La incapacidad
para adaptarse a los peligros no utlizados puede hacer que las

organizaciones queden indefensas ante los ataques.

e EIl error humano sigue siendo uno de los puntos mas débiles de la
ciberseguridad. A pesar de las estrictas medidas de seguridad adoptadas, la
falta de atencion por parte de los clientes, el incumplimiento de las normas
de seguridad o los errores involuntarios pueden debilitar los esfuerzos de
ciberseguridad. Los ataques de construccion social, como el phishing,
abusan de las vulnerabilidades humanas, enfatizando la importancia de

progresar en la instruccién del cliente y en las campafias de concienciacion.

2.2 Herramientas contra amenazas.

Las herramientas de amenazas, también conocidas como herramientas de
hacking o de seguridad ofensiva, son aplicaciones o utilidades de software
utilizadas por los profesionales de la ciberseguridad para simulary evaluar diversas
Ciber-amenazas y vulnerabilidades. Estas herramientas son esenciales en
ciberseguridad porque ofrecen informacion valiosa sobre los puntos débiles de un
sistema, red o aplicacion. Al emular las tacticas y técnicas empleadas por los
actores maliciosos, los expertos en ciberseguridad pueden identificar
vulnerabilidades, probar controles de seguridad y desarrollar estrategias de
defensa eficaces. Las herramientas de amenazas permiten la evaluacién proactiva
y sistematica de vulnerabilidades, pruebas de penetracion y auditorias de
seguridad, ayudando a las organizaciones a adelantarse a los posibles atacantes y

reforzar su postura general de ciberseguridad.

Una de las razones clave por las que las herramientas de amenazas son
esenciales en ciberseguridad es su capacidad para descubrir vulnerabilidades y
debilidades que de otro modo podrian pasar desapercibidas. Estas herramientas
pueden escanear redes, aplicaciones y sistemas en busca de fallos de seguridad
comunes, configuraciones erréneas y vulnerabilidades de software. Al identificar
estos puntos débiles, las organizaciones pueden abordarlos de forma proactiva,

parchear las vulnerabilidades y aplicar medidas de seguridad adicionales para
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mitigar los riesgos potenciales. Este enfoque proactivo ayuda a prevenir el acceso
no autorizado, las violaciones de datos y otras actividades maliciosas que podrian

conduciraimportantes dafos financieros y de reputacion.

Otro aspecto crucial de las herramientas de amenazas en ciberseguridad es
su papel en la preparacion y respuesta a incidentes cibernéticos del mundo real. Al
simular ataques y evaluar las defensas de una organizacion, estas herramientas
ayudan a evaluar la eficacia de los controles de seguridad y las capacidades de
respuesta ante incidentes. Permiten a los profesionales de la ciberseguridad
simular escenarios, analizar el impacto de posibles violaciones y perfeccionar los
planes de respuesta a incidentes. Ademas, las herramientas de amenazas ayudan
a los equipos de seguridad a comprender la evolucion de las técnicas y tacticas
empleadas por los ciberdelincuentes, manteniéndolos informados sobre las Gltimas
tendencias en el panorama de las amenazas. Este conocimiento dota a las
organizaciones de los conocimientos necesarios para adaptar y mejorar de forma
proactiva sus defensas de ciberseguridad, reduciendo en Ultima instancia el riesgo

de éxito de los ciberataques.

Existen varias herramientas que por lo general seria una lista interminable,
ya que mucho depende de cdmo sea el area de aplicacién y que vulnerabilidad
estes buscando en tu entorno de seguridad, este es un pequefio listado de las més

usadas de manera semi-gratuita:

e Tripwire IP360

e Nessusvulnerability scanner

e Comodo HackerProof

¢ Nexpose community

e OpenVAS Vulnerability Scanner
e Nikto

e Wireshark

e Aircrack-ng

o Retinanetwork security scanner
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https://www.tripwire.com/products/tripwire-ip360
https://www.tenable.com/products/nessus/nessus-professional
https://www.comodo.com/hackerproof/
https://www.rapid7.com/products/nexpose/
https://www.openvas.org/
https://www.kali.org/tools/nikto/
https://www.wireshark.org/
https://www.aircrack-ng.org/
https://www.beyondtrust.com/vulnerability-management

2.3 Tecnologias del uso de Herramientas contra amenazas.

Los escéaneres de vulnerabilidades utilizan una combinacion de
tecnologias para identificar vulnerabilidades de seguridad y errores de
configuracién en sistemas, redes y aplicaciones. Estas son algunas de las
tecnologias clave utilizadas habitualmente por los escaneres de

vulnerabilidades.

Es importante tener en cuenta que los escaneres de vulnerabilidades
pueden emplear una combinacion de tecnologias, junto con algoritmos y
criterios propios, para proporcionar una evaluacion completa de las
vulnerabilidades y capacidades de escaneado. Las caracteristicas vy
tecnologias especificas utilizadas pueden variar dependiendo del disefio,

proposito y proveedor del escaner.

2.3.1 Tecnologias del uso de ciberseguridad.
Existen varias tecnologias utilizadas en ciberseguridad para proteger
sistemas, redes y datos de las ciber-amenazas. Estas son algunas

tecnologias comunes empleadas en el campo de la ciberseguridad:

e Firewalls

e Sistemas de Deteccion y Prevencién de Intrusiones (IDPS)
e Software Antivirusy Antimalware

e Encriptacién

e Redes Privadas Virtuales (VPN)

e Gestion de Eventos e Informacion de Seguridad (SIEM)

e Autenticidad con Multiples Pasos (MFA)

e Escaneresde Vulnerabilidades

2.3.1.1 Entorno basado en IA
En un entorno basado en IA, los avances en falsos conocimientos se
utilizan para mecanizar y mejorar las formas de ciberseguridad. Los célculos

de IA pueden analizar enormes volimenes de informacién, identificar disefios
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y reconocer peculiaridades o peligros potenciales con mayor eficacia que las
estrategias manuales convencionales. Los dispositivos de ciberseguridad
impulsados por IA pueden realizar tareas.

2.3.1.2 Entorno basado en humanos
Un entorno basado en humanos en ciberseguridad incluye expertos
dotados que utilizan su habilidad, implicacion y capacidades basicas de
reflexibn para analizar, reaccionar y supervisar los ciber-peligros. La

intervencion humana sigue siendo imprescindible por varias razones.

2.3.1.3 Entorno Hibrido
Combinar las innovaciones basadas en la IA con la habilidad humana
crea un entorno de ciberseguridad capaz. Los marcos de IA pueden preparar
y analizar grandes cantidades de informacion con rapidez, mientras que los
expertos humanos aportan la comprension, la imaginacion y la versatilidad
necesarias para gestionar ciber-peligros complejos y crecientes de forma

viable.

2.3.1.4 Area de sistemas.

Los ingenieros de sistemas tienen un conjunto de conocimientos
diferentes que abarcan equipos informaticos, marcos de trabajo,
convenciones de organizacién, administracion de bases de datos,
virtualizacion y organizacion de marcos. Superan las expectativas en la
organizacion, optimizacion y resolucion de problemas dentro de los marcos y
sistemas. Centrados en la planificacion, el uso y la asistencia, los ingenieros
de estructuras garantizan el funcionamiento, la ejecucion y la integracion
coherentes de los distintos componentes de las estructuras. Su destreza
garantizala calidad y competenciainquebrantables de los marcos, sistemas y

cimientos informéticos.

2.4 Fundamentos y Técnicas de las Herramientas contra amenazas.
Las armas coherentes en la lucha cibernética hacen referencia a los
aparatos o programas utilizados para la observacion, los sistemas de

exploracién y la propulsién de ataques o el abuso de vulnerabilidades. Estos
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aparatos son la base de los ejercicios de ciberguerra. Aunque no varien
conceptualmente de los utilizados en las pruebas de infiltracion ordinarias, su
objetivo y efecto se amplian totalmente en una situacion de lucha cibernética.
A diferencia de los analistas de infiltracion, que a menudo se ven limitados a
utilizar instrumentos "peligrosos”, la lucha cibernética permite la utilizacion de
tales instrumentos, incluso si tienen efectos negativos sobre el objetivo.
Mientras que los aparatos comerciales pueden ser utilizados por las fuerzas
de lucha cibernética apoyadas por los paises, es menos probable que las
personas o los pequefios grupos dispongan de ellos. En cualquier caso, las
personas dotadas utilizan regularmente dispositivos gratuitos, que pueden ser
profundamente viables, pero menos informatizados en comparacién con las

alternativas comerciales. (Threat Modeling Tools: A Taxonomy, 2022).

En el programa de seguridad de una organizacion, la localizacion de
riesgos incluye diferentes perspectivas, reconociendo la posibilidad de que se
produzcan infracciones incluso con medidas de proteccion enérgicas.
Combina la innovacion y el dominio humano para distinguir a tiempo los
signos de una brecha. Un programa completo de localizacion de peligros y
reaccion depende de una combinaciéon de individuos, formas e innovacion
para identificar tanto los peligros conocidos como aquellos oscuros dentro del

entorno organizado.

El reconocimientoy la reaccion ante los riesgos es el perfeccionamiento
proactivo para distinguir los ejercicios nocivos que suponen un peligro para la
seguridad de una red. Incluye el reconocimiento expeditivo de peligros
potenciales y la actualizacion de actividades adecuadas para neutralizarlos o

aliviarlos, minimizando el efecto potencial sobre la organizacion.

Las herramientas de vigilancia, son aquellos que utilizamos para
acumular datos, la mayoria de las veces en estado inactivo, sobre los
sistemas y marcos contra los que podriamos requerir actividad en un sentido
coherente. Dichos esfuerzos pueden incluir la recopilacién de datos de sitios
web abiertos, la busqueda de registros de servidores del Marco de Titulos

Espaciales (DNS), la recopilacion de metadatos de archivos abiertos, la
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recuperaciéon de datos excepcionalmente especificos mediante el uso de
motores de busqueda, o cualquiera de otros ejercicios similares. Para la

observacion, podemos utilizar datos acumulados de fuentes como:

e Sitios web.

e Motores de busqueda.

e Google hacking.

e Busquedas WHOIS/consultas DNS.
¢ Metadatos.

¢ Dispositivos de busqueda especializados como Maltego.

Las herramientas de escaneo son la categoria de dispositivos que
utilizamos para descubrir mas datos casi de nuestro entorno de destino, los
marcos dentro de él, y los elementos sutiles de esos sistemas. Con tales
Instrumentos, seremos muy generales, en el caso de ejecutar limpiezas de
ping, hasta cierto punto mas especifico, en el caso de ejecutar miradas de
puerto, o excepcionalmente particulares, en el caso de obtener estandares o
identificar clientes en marcos especificos. Algunos aparatos comunes

utilizados para filtrar incorporan:

e Nmap.
e Nessus.
e OpenVAS.
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Figura 2. 2 Arquitectura de seguridad multicapa de defensa en profundidad.
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Fuente: (Subramanian, 2023)

Mientras que las medidas preventivas apuntan a detener los peligros
cuando acaban de producirse, la deteccion de peligros se centra en el
descubrimiento precoz y la reacciéon rapida. Reconoce que, de hecho, las
protecciones mas avanzadas se pueden eludir y, de este modo, busca
eficazmente indicadores de compromiso. Mediante la observacion y el analisis
constantes de los ejercicios de organizacion, las organizaciones pueden
reconocer y reaccionar ante peligros tanto habituales como nuevos,
garantizando un enfoque proactivo de la ciberseguridad.

2.4.1 Cazade amenazas.

La deteccion de riesgos es fundamental debido a la capacidad de los
peligros modernos para eludir las medidas de ciberseguridad robotizadas,
mientras que los aparatos robotizados y los investigadores del SOC se
ocupan de la mayor parte de los peligros, el 20% restante se compone
regularmente de peligros modernos capaces de causar dafios notables. Estos
peligros pueden permanecer sin ser detectados durante periodos
amplificados, posiblemente hasta 280 dias. Una persecucion exitosa de los
riesgos minimiza el tiempo que transcurre desde la interrupcion hasta la

revelacion, aliviando el efecto de los agresores y disminuyendo los dafios.
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La persecucién de amenazas cibernéticas se separa de la localizacién
de riesgos, porque va mas alld de la observacién inactiva para cazar
eficazmente peligros basados en la comprensién de los comportamientos de
los actores de peligro. Depende de la mejora de la especulacion, las miradas
dindmicasy la investigacion legal o tal vez que exclusivamente en funcién de
las alarmas o punteros de compromiso. Acepta que se ha producido o se
producira una brecha, provocando que el personal de seguridad persiga
eficazmente los peligros en su entorno en lugar de depender exclusivamente
del envio de los aparatos mas recientes. La vigilancia y las medidas
proactivas son basicas para una ciberseguridad convincente, dado el

constante avance de los peligros y las vulnerabilidades.

Figura 2. 3 El impacto de la caza de amenazas en sus operaciones de

seguridad
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2.4.2 Concienciay Formacién en Ciberseguridad.
A la hora de defenderse contra los ciberataques, la atencion se centra
principalmente en salvaguardar la informacion sensible, como la Informacion

de Identificacién Personal (PIl) o la Informacion Sanitaria del Paciente (PHI).
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El compromiso de tales datos puede conducir al robo de identidad y a
actividades fraudulentas, gue van desde pérdidas financieras a transacciones
no autorizadas. En los sectores militar y gubernamental, la exposicion de
informacién sensible puede tener graves consecuencias, como la pérdida de
vidas humanas y un cambio en la dinamica de poder. Aunque existen leyes
para proteger estos datos, siguen evolucionando, y cada estado promulga
normas mas estrictas de proteccion de datos y privacidad. (the Basics of
Cyber Warfare Understanding the Fundamentals of Cyber Warfare in Theory
and Practice by Steve Winterfeld, Jason Andress | Perlego, 2012)

El factor humano plantea unaimportante vulnerabilidad de seguridad, ya
gue las personas pueden socavar inadvertidamente medidas de seguridad
cuidadosamente planificadas por pereza, descuido o errores honestos. Las
medidas técnicas y las politicas por si solas son insuficientes para hacer
frente a esta vulnerabilidad. La formacion y la disciplina son esenciales para
inculcarla concienciaciény lacomprension de los riesgos de seguridad y para
promover comportamientos adecuados que mejoren la seguridad. La
formacion a nivel de mando es crucial para garantizarun entorno centrado en

la ciberseguridad que refleje el clima de la organizacion.

Aunque las medidas técnicas y las politicas tienen por objeto prevenir
las actividades malintencionadas, es vital educar a las personas y hacer
cumplir sistematicamente los protocolos de seguridad en todos los niveles de
la organizacion. Al fomentar la concienciacion y la formacion, las
organizaciones pueden establecer una postura de seguridad mas sdlida y

mitigar los riesgos asociados a los factores humanos.
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Figura 2. 4 Las 7 Téacticas Defensivasy Procesos.
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2.5 Hacking Etico.

El Hacking Etico, también conocido como pruebas de infiltracion, se ha
desarrollado como una llamada en reaccion a las preocupaciones en
desarrollo que abarcan la pirateria informatica y la ciberseguridad en nuestro
mundo cuidadosamente asociado. En esta era informatizada, en la que casi
todo esta en linea e interconectado, la necesidad de proteger la informacion

delicada de programadores perniciosos es primordial.

El Hacking Etico hace alusién alos ejercicios de hacking que se llevan a
cabo con el consentimiento expreso del propietario del sistema objetivo y se
rigen por valores morales y éticos. Incluye los esfuerzos autorizados para
eludir o romper las medidas de seguridad con el fin de distinguir las
vulnerabilidades, las brechas de informacioén y los peligros potenciales. Los
programadores morales, o analizadores de entrada, se rigen por las leyes y
normas cibernéticas territoriales y organizativas a la hora de realizar sus

evaluaciones.
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El objetivo esencial de un Programador Moral es revelar las deficiencias
en la seguridad de un sistema en algun momento antes de que los
programadores nocivos puedan abusar de ellas. Al recrear los esfuerzos de
pirateria del mundo real, ofrecen asistencia a las organizaciones para
reconocer vulnerabilidades y aplicar rapidamente parches de seguridad para
prescindir de los posibles focos de paso de los agresores. Este enfoque
proactivo permite a los grupos de seguridad vigilar los marcos de forma viable

y proteger lainformacién delicada.

El Hacking Etico desempefia un papel crucial a la hora de garantizar la
seguridad y la agudeza de los marcos informaticos. Al ir un paso por delante
de los peligros potenciales, los programadores morales contribuyen a reforzar
las medidas de ciberseguridad y a garantizar que no se produzcan violaciones
de la informacion, lo que a la larga contribuye a crear un entorno informatico
mMAas seguro tanto para las personas como para las organizaciones. (Erickson,
2008)

2.5.1 Sombrero Blanco.

Los programadores de sombrero blanco, también conocidos como
hackers éticos, desempefian un papel crucial en el descubrimiento de
vulnerabilidades en programas, equipos y sistemas que los hackers
malintencionados pueden explotar. A diferencia de sus homélogos, los
hackers de sombrero negro, los hackers de sombrero blanco operan con la
debida autorizacién y Unicamente con fines defensivos. Revelan todas las
vulnerabilidades identificadas a sus empleadores y también pueden
notificarlas a los proveedores para facilitar las correcciones necesarias para
los sistemas afectados. Entre las técnicas mas utilizadas por los hackers de
sombrero blanco se encuentran las pruebas de penetracion y las

evaluaciones de vulnerabilidades. (Kim, 2015)

Los hackers de sombrero blanco trabajan como analistas de seguridad
de la informacién, investigadores de ciberseguridad, probadores de

penetracion y consultores para empresas y organismos publicos. Emplean
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metodologias de hacking para evaluar y mejorar la seguridad de los sistemas,
operando con integridad y con el permiso explicito de los propietarios de los
sistemas. Estos profesionales suelen tener formacién académica y de
investigacion, con el objetivo de conocer mejor las ciber-amenazas y educar a
otros sobre ellas. Ayudan a las organizaciones a preparar planes de
contingencia para combatir los ataques cibernéticos y se adhieren a las
regulaciones de seguridad como HIPAA, PCIDSSy GDPR.

Habilidades que se desarrollan:

Descubrir y solventar vulnerabilidades antes que los

hackers de sombrero negro puedan abusar de ellas.

e Crear dispositivos que puedan distinguir los ciberataques y
aliviarlos o cuadrarlos.

e Fortalecer la seguridad general del programa y los
componentes del equipo.

e Construir programas informaticos de seguridad como

antivirus, antimalware, antispyware, honeypots,

cortafuegos, etc.

2.5.2 Sombrero Gris.

Los hackers de sombrero gris se sitian entre los hackers de sombrero
blanco y los hackers de sombrero negro, mostrando una mezcla de
comportamientos éticos y no éticos en sus técnicas de hacking. Aunque a
menudo poseen habilidades técnicas similares a las de los hackers de
sombrero blanco, no siempre se adhieren a las practicas éticas. Por ejemplo,
pueden buscar vulnerabilidades en sitios web, aplicaciones o sistemas
informaticos sin la debida autorizacién, aunque normalmente no tienen
intencion de causar dafios. Los hackers de sombrero gris llaman la atencién
sobre las vulnerabilidades existentes, lanzando ciberataques similares a los
de los hackers de sombrero blanco contra servidores y sitios web de

empresas 0 gobiernos. Estos ataques sacan a la luz lagunas de seguridad,
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pero no causan dafos directos, aunque sin el conocimiento o consentimiento

del propietario.

Algunos hackers de sombrero gris optan por divulgar publicamente
informacién sobre vulnerabilidades una vez que han sido corregidas, mientras
gue, en otros casos, primero se ponen en contacto con las empresas
afectadas para informarles. Si una empresa no responde o no toma medidas
rapidas, el hacker puede decidir divulgar publicamente lainformacién, aunque
el fallo no se haya corregido. Los hackers de sombrero gris suelen hacer esto
para ganar reconocimiento y establecer su reputacién dentro de la comunidad
de la ciberseguridad, ayudandoles indirectamente a avanzar en sus carreras
como expertos en seguridad. Sin embargo, este paso puede dafar la
reputacion de las empresas cuyas vulnerabilidades de seguridad o exploits se

revelan publicamente.

Los piratas informaticos de sombrero gris pueden carecer de la intencién
criminal o maliciosa de los piratas informaticos de sombrero negro, pero
también operan sin el conocimiento previo o el consentimiento de los
sistemas que piratean. Aunque los hackers de sombrero gris informan sobre
vulnerabilidades en lugar de explotarlas por completo, pueden solicitar un
pago a cambio de proporcionar informacién detallada sobre lo que han

descubierto.
Informacion que proveen:
e Corregir errores o vulnerabilidades.
o Reforzar las defensas de seguridad de la organizacion.

e Proporcionar recomendaciones, soluciones o herramientas para

parchear vulnerabilidades.
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2.5.3 Sombrero Negro.

Los programadores de sombrero negro son ciberdelincuentes que
rompen ilicitamente los marcos con expectativas perniciosas. La definicion de
hacking sombrero negro es la busqueda de acceso no autorizado a los
sistemas informaticos. Una vez que un programador de sombrero negro
encuentra un fallo de seguridad, intenta abusar de él, normalmente

incrustando unainfeccion u otro tipo de malware como un troyano.

Los ataques de ransomware son otra estratagema favorecida que los
programadores de sombrero negro utilizan para chantajear recogidas
monetarias o violar marcos de informacion.

Los programadores de sombrero negro son personas diabdlicas que
necesitan utilizar sus habilidades especializadas para estafar y extorsionar a
otros. Por regla general, tienen el dominio y la informacion necesarios para
entrar en sistemas informaticos sin la autorizacion de los propietarios, abusar
de las wvulnerabilidades de seguridad y saltarse las convenciones de
seguridad. Para formar dinero en efectivo, estan dispuestos a realizar todos

los ejercicios ilicitos como:

Enviar correos electronicosy mensajes SMS de phishing.

e Componer, transmitir y ofrecer malware como infecciones,

gusanos, troyanos, efc.

e Envio de ciberataques como denegacion dispersa de beneficios

(DDoS) para moderar o colapsar los sitios web.

e Ganar dinero en efectivo para hacer vigilancia politica y

corporativa.

e Encontrar y utilizar indebidamente bases de datos defectuosas y

vulnerabilidades de programas.
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e Ofrecer datos monetarios e identificables en la Web opaca.

e Ejecutar extorsiones presupuestarias y delitos relacionados con el
robo de personalidad.

e Transmitir peligros cibernéticos peligrosos como ataques de
fuerza bruta, scareware, botnets, ataques man-in-the-middle,

campafas de malvertising, etc.

e Extorsionando a las victimas utilizando ransomware y spyware

para codificar, bloquear, tomar, ajustary borrar su informacion.

e Los programadores oscuros suelen pedirdinero en efectivo como
chantaje para permitir el acceso a los registros, el marco, las

bases de datos o todo el dispositivo.

e También shakedown victimas, debilitando a descubrir su
informaciéon  privada, registros comerciales, fotografias

individuales, grabaciones, etc, a la luz en caso de que no pagan.

2.6 Equipo Azul, Rojo y Purpura en Hacking Etico.

En el mundo del hacking moral, existen distintos gruposy enfoques para
mejorar la ciberseguridad y proteger los marcos de posibles peligros. El grupo
rojo, el grupo azul y el grupo purpura hablan de puntos de vista y partes
inconfundibles dentro del campo. Cada grupo contribuye a la seguridad
general de una organizacién a su manera. Comprender los contrastes entre
estos grupos es vital para construir técnicas de precaucion viables y avanzar

en la flexibilidad de la ciberseguridad.

Comprender las partes y los puntos de vista de los grupos rojo, azul y
morado es vital para las organizaciones que buscan establecer sistemas de
seguridad sélidos. Al comprender un enfoque integral que combine

procedimientos hostiles y de proteccion, las organizaciones pueden reconocer
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vulnerabilidades, mejorar sus resistencias y asegurar de forma proactiva sus

recursos rentables frente al avance de los ciber-peligros.
Figura 2. 5 Interconexion entre los equipos de hacking ético.
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Fuente: (Consultores, 2022)

2.6.1 Equipo Azul.

Los Equipos Azules, son grupos de seguridad interior atentos a la
proteccion contra los auténticos asaltantes cibernéticos. Los Grupos Azules
se distinguen de los grupos de seguridad estandar por adoptar una actitud de
cuidado constante contra los asaltos, lo que da forma a su misién y punto de
vista. Estos guardias proactivos desempefian un papel vital en la escenade la

ciberseguridad.

Lafigura 2.6 se distingue aun Grupo Azul en los ejercicios de proteccion

estandar en un ambiente hostil cibernético. Los Grupos Azules muestran una
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mentalidad proactiva centrada en la defensa sin pausa, el descubrimiento del
peligro y la reaccion. Van méas alla de las medidas de defensa
convencionales, buscando eficazmente formas de mejorar la seguridad y

proteger a las organizaciones contra los ciber-peligros.

Figura 2. 6 Operacién de proceso de ataque y defensa.

Fuente: (Paganini, 2017)

2.6.2 Equipo Rojo.

Los equipos rojos se centran en la seguridad ofensiva y su objetivo es
encontrar y explotar puntos débiles en las defensas de una organizacion.
Prueban a fondo los sistemas de control y respuesta de los equipos azules,
simulando ataques reales a la red de una organizacién. Utilizando las mismas
herramientas y técnicas que los atacantes reales, el equipo rojo puede
identificar vulnerabilidades criticas que necesitan reparacion. La informacion

obtenida de estas operaciones se utiliza para mejorar la postura de seguridad

de la organizacién en su conjunto.
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Las lecciones aprendidas de las operaciones de los equipos rojos
desempefian un papel importante en la mejora de la postura global de
seguridad de una organizacion. Al identificar vulnerabilidades y puntos
débiles, las organizaciones pueden tomar medidas proactivas para reforzar
sus defensas. La informacion recopilada a partir de estos despliegues nos
ayuda a tomar decisiones estratégicas y a impulsar mejoras en nuestras
politicas, procedimientos y tecnologias de seguridad.

2.6.3 Equipo Purpura.

El concepto de Equipo Purpura en ciberseguridad representa una
mentalidad cooperativa entre atacantes y defensores, que trabajan juntos en
el mismo bando. Sin embargo, debe considerarse una caracteristica mas que
un equipo dedicado. El verdadero propésito del equipo rojo es identificar
areas de mejora dentro del equipo azul. En consecuencia, las organizaciones
con interacciones eficaces entre los equipos rojo y azul pueden no necesitar

un equipo purpura separado.

El término "equipo purpura" es mas beneficioso cuando los grupos no
familiarizados con las técnicas de ataque buscan aprender cOmo piensan los
atacantes. Esto puede incluir equipos de respuesta a incidentes, deteccion o
desarrollo. Involucrarse con hackers de sombrero blanco permite a estos
grupos adquirirideas y conocimientos, sirviendo como ejercicio para el equipo

parpura.

Si los equipos rojo y azul funcionan eficazmente, la necesidad de un
equipo purpura dedicado puede disminuir. El concepto de equipo parpura
puede existir como principio rector, animando al equipo rojo a realizar pruebas
especificas y establecer objetivos concretos. Implica elementos de las
capacidades de defensa y deteccion del equipo azul, trabajando en
colaboracién con ambos equipos para analizar la cooperacion y recomendar
los ajustes necesarios para los ejercicios en curso o las mejoras futuras.
(Consultores, 2022)
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Figura 2. 7 Cualidades de cada equipo
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Fuente: (Taylor, 2022)

Ademés de los conocidos conceptos de equipo rojo, azul y morado, a lo
largo de los afos se fueron haciendo charlas y cesiones con experto para
definir que pueden existir otros tipos de equipo, como el naranja que seria el
nuevo morado.

En esa charla introdujo el concepto de equipo Amarillo, que son los
constructores, y luego los combin6 con el Azul y el Rojo para producir los
otros colores. Creo que esto es extremadamente inteligente, pero se ah
discrepado un poco con algunas de las caracterizaciones de las

combinaciones.

Aun no se puede hablar de manera cdmo equipos ya que adn no se
definieron todos los colores, ya que creo que en la mayoria de los casos se
trata de mentalidades o funciones, mas que de grupos de personas

dedicadas.
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Figura 2. 8 Diagrama del cambio de equipos.
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2.7 Virus Computacionales.

Un virusinformatico puede ser un programa peligroso que puede duplicarse

y propagarse de un ordenador a otro, normalmente sin la informacién o el

consentimiento del usuario. A diferencia de las infecciones naturales, las

infecciones informéticas pueden causar dafios a los registros, adulterar la

informacién, reducir la ejecucion del marco o incluso tomar datos delicados.
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Comprender el concepto de infeccion informética y sus distintos tipos es vital para

adoptar medidas de ciberseguridad convincentes.

Las infecciones informéticas estan planeadas para conectarse a programas
0 registros reales, permitiéndoles ejecutarse y proliferar. Normalmente son creadas
por ciberdelincuentes con fines malévolos, con el objetivo de perturbar los sistemas
informaticos, tomar datos o acceder a ellos sin autorizacion. Las infecciones
pueden propagarse a través de diferentes medios, como conexiones de correo
electrénico, sitios web contaminados, programas informaticos comprometidos o

dispositivos de capacidad desmontable.

Las infecciones informaticas son un peligro incansable para los sistemas
informaticos y los clientes de todo el mundo. Entender el concepto de infecciones
informaticas y los diferentes tipos es basico para actualizar las medidas de
seguridad con éxito. La utilizacibn de un programa antivirus potente, la
actualizacién frecuente de los programas informaticos y los sistemas de trabajo, la
practica de habitos de navegacion seguros y la precaucion con las conexiones de
correo electrénico y las descargas pueden ayudar a evitar las infecciones

informaticas y aliviar sus posibles efectos.

2.7.1 Tipos de virus.

Con el debido pasar de los tipos la tecnologia ayuda a que los virus
computacionales evolucionen a un ritmo sumamente veloz, haciendo
complicado la determinacion de muchos y generando dudas de su existencia
a aqui tenemos unos ejemplos de los que a pesar de que se modifican con el

tiempo mantienen ciertos rasgos que nos permite determinarlos.
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e Virus de infeccion de archivos: Estos virus infectan archivos
ejecutables como los archivos .exe y .com. Una vez que se ejecuta el archivo
infectado, el virus se activa y se propaga a otros archivos ejecutables del
sistema. Los virus de infeccidn de archivos pueden hacer dafio modificando o

dafando los archivos infectados.

e Virus del sector de arranque: Un virus del sector de arranque infecta
el sector de arranque del disco duro de un ordenador o de otro dispositivo de
almacenamiento. Estos se activan cuando arranca un dispositivo infectado,
permitiendo que el virus se cargue en la memoria del ordenador. Los virus del
sector de arranque pueden causar graves dafios al sobrescribir archivos

criticos del sistema e impedir que el ordenador arranque correctamente.

e Virus de macro: Los virus de macro se escriben utilizando el lenguaje
de programacién de macros y suelen infectar documentos y archivos de hojas
de célculo. Aprovechan las funciones de macro de aplicaciones como
Microsoft Word y Excel para propagar y ejecutar cédigo malicioso. Los virus

de macro pueden corromper datos o robar informacion confidencial.

e Virus polimoérficos: Los virus polimérficos tienen la capacidad de
cambiar su cédigo o apariencia para evitar ser detectados por el software
antivirus. Revuelven o cambian su codigo con cada replicacion, lo que
dificulta su identificacion y eliminacion por parte de los programas antivirus.
Los virus polimoérficos suponen una amenaza importante porque pueden

eludirlos métodos de deteccioén tradicionales.

e Gusanos: Los gusanos aprovechan las vulnerabilidades para acceder
a los sistemas y utilizan las conexiones de red para propagarse a otros
ordenadores. Pueden sobrecargar la red, consumir recursos del sistema y

propagar otros programas maliciosos.
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2.8 Encriptado de Datos.

El cifrado transforma los datos en otra forma o cddigo, haciendo que
s6lo puedan leerlos quienes tengan acceso a la clave privada (formalmente
conocida como clave de descifrado) o a la contrasefia. Los datos cifrados se
denominan comUnmente texto cifrado, y los no cifrados, texto plano. El cifrado
es actualmente uno de los métodos de seguridad de datos méas populares y
eficaces utilizados por las empresas. Existen dos tipos principales de cifrado
de datos. La criptografia asimétrica (también llamada criptografia de clave

publica)y la criptografia simétrica.

En el entorno digital actual, en el que se almacenan y gestionan en linea
grandes cantidades de informacion sensible, el cifrado desempefia un papel
importante en la ciberseguridad. Actia como mecanismo de defensa contra
los ataques de fuerza bruta, el malware y el ransomware. El cifrado de datos
protege tanto los datos digitales transmitidos (los llamados datos a bordo)
como los datos digitales almacenados (los llamados datos en reposo).
Protege los datos en entornos de nube y sistemas informaticos. (What Is
Encryption? Data Encryption Defined | IBM, n.d.)

La fuerza del cifrado reside en la complejidad de las claves de cifrado
utilizadas. Cuanto mas compleja sea la clave, mas seguro sera el cifrado. Las
claves complejas hacen que sea cada vez mas dificil para terceros descifrar
datos por fuerza bruta probando numeros aleatorios hasta adivinar la

combinacion correcta.

Ejemplo en cédigo C de encriptado usando el método Caesar Cypher

Algorithm.

//Simple C program to encrypt and decrypt a string

#include <stdio.h>
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int main()

{

int i, x;

char str[100];

printf("\nPlease enter a string:\t");

gets(str);

printf("\nPlease choose following options:\n");

printf("1 = Encrypt the string.\n");

printf("2 = Decrypt the string.\n");

scanf("%d", &x);

//using switch case statements

switch(x)

{

case 1:

for(i = 0; (i < 100 & str[i] != "\0'); i++)
str[i] = str[i] + 3; //the key for encryption is 3 that is added to ASCII

value

printf("\nEncrypted string: %s\n", str);

break;
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case 2:
for(i = 0; (i < 100 && str[i] != "\@'); i++)

str[i] = str[i] - 3; //the key for encryption is 3 that is subtracted to
ASCII value

printf("\nDecrypted string: %s\n", str);

break;

default:

printf("\nError\n");

return 0;

2.8.1 Encriptado por Ransomware.

El ransomware es un software malicioso utilizado por los
ciberdelincuentes para bloguear el acceso a un ordenador o sistema de red y
cifrar sus datos. A continuacién, se pide un rescate a la victima para exponer
los datos. El ransomware se distribuye a través de campafias de correo
electrénico spam y ataques dirigidos, y se requiere un vector de ataque para

detectar la presencia de ransomware en los puntos finales.

Unavez infectado, el malware suele obtener acceso al dispositivo y cifra
todo el sistema operativo o determinados archivos. Tras el cifrado, se pide un
rescate a la victima. El atacante suele esperar entre 24 a 48 horas para recibir
el rescate solicitado de lo contrario la informacién quedaria perdida para

siempre sin manera de poderla recuperar.
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La naturaleza del ransomware como amenaza y cémo funciona se
destaca la necesidad de protegerse eficazmente contra el ransomware con un
software de seguridad fiable. Mediante la aplicacion de medidas de seguridad
sélidas, las personas y las organizaciones pueden minimizar el riesgo de ser
victimas de ataques de ransomware y proteger los datos valiosos de la

extorsion.

2.9 Virus de Computadora Histéricos.
Robert Thomas cre6 Creeper en 1971, un programa que se movia entre
ordenadores asociados a ARPANETY mostraba el mensaje "I'm the creeper:
Capturame si lo desea" para usarlo de manera de estudio y poder
comprender como se desenvuelve un programa entre computadoras de

escritorio en ese entonces.

Wealthy Skrenta desarrollé Elk Cloner en 1982, considerada la primera
infeccidn informatica que se propago6 fuera de un centro de investigacion.
Skrenta lo cre6 como un truco, contaminando los ordenadores Apple Il de sus

amigos a través de un divertimento en un disquete (OpenMind).

A pesar de que Cohen no fue el primero en crear una infeccion
informética, su compromiso fue fundamental. LIev6 a cabo una investigacion
académica Unica sobre el concepto, y la estructura de su programa
informatico antivirus sigue siendo completa hoy en dia (Robert Slade,
OpenMind).

Las primeras infecciones eran basicamente exhibiciones mecénicas con
afan no malicioso. El programa de Cohen apuntaba al tiempo de dispersién
del grado en lugar del asalto. Creeper pretendia crear una aplicacién portatil
gue pareciera trasladarse a la maquina que alojabala informacién en lugar de

al interruptor (OpenMind).

El principal cédigo nocivo, Brain, se desarroll6 en 1986. Realizado por

dos hermanos pakistanies, se centraba en los clientes de programas
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informaticos robados. Aunque suave en sus impactos, Brain incluia los datos
de contacto de los autores para que los clientes influenciados buscaran un
remedio. Se propag0 a través de disquetes, conduciendo a la fundacion de

las empresas antivirus para empezar (OpenMind)

2.9.1 Mydoom.

Mydoom, el brote de infeccion informatica mas terrible de la historia,
causo dafios evaluados en 38.000 millones de ddlares en 2004, pero su peaje
ajustado a la inflacion es realmente de 52.200 millones de délares. También
conocido como Novarg, este malware es en realidad un "gusano" que se
propaga por correo electronico masivo. En un momento dado, la infeccion

Mydoom era responsable del 25% de todos los correos electrénicos enviados.

2.9.2 Sobig.

La infeccion informatica Sobig 2003 es en realidad otro gusano. Su
alcance es similar al de la infeccion Mydoom. La cifra que alcanzo es de
30.000 millones de dodlares podria ser una suma de todo el mundo, contando
Canad4, Reino Unido, Estados Unidos, Europa y Asia. Unas cuantas
adaptaciones del gusano fueron descargadas en rapida progresion,

denominadas Sobig.A através de Sobig.F, siendo Sobig.F la mas dafiina.

Este programa cibercriminal se disfrazaba de programa informatico
auténtico y se unia a los correos electréonicos. Perturb6 la emision de billetes
en Discuss Canaday la obstruccidon de otras empresas incalculables. A pesar

de su gran alcance dafio, el fabricante nunca fue capturado.

2.9.3 Klez.

Es posible que Klez ocupe casi el tercer puesto en la lista de las
infecciones informaticas mas extremadamente malas de la historia. Con unos
20.000 millones de dolares en dafios evaluados, contaminoé casi el 7,2% de
todos los ordenadores en 2001, es decir, 7 millones de PC. El gusano Klez
enviaba correos electronicos falsos, falsificaba remitentes reconocidos v,

entre otras cosas, se esforzaba por desactivar otras infecciones.
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Al igual que otras infecciones y gusanos, Klez se descarg6 con algunas
variaciones. Contaminaba los registros, se replicaba a si mismo y se
propagaba por todo el organigrama de cada victima. Permanecia durante

mucho tiempo, y cada forma era mas dafiina que la anterior.

2.9.4 ILOVEYOU.

La infeccion ILOVEYOU del afio 2000 funcionaba enviando unafalsa
"carta de amor" que parecia un registro de contenido seguro. Al igual que
Mydoom, este agresor enviaba duplicados de si mismo a cada direccion de
correo electronico de la lista de contactos de la maquina contaminada. En un
abrir y cerrar de ojos tras su descarga el 4 de mayo, se habia extendido a

mas de 10 millones de PC.

La infeccion fue creada por un estudiante universitario de Filipinas
llamado Onel de Guzman. Al faltarle tiendas, compuso la infeccion para
obtener contrasefias que le permitieran iniciar sesion en administraciones en
linea que necesitaba utilizar sin coste alguno. Supuestamente notenianiidea
de lo lejos que se propagaria su creacion. Esta infeccion se conoce también

como Loveletter.

2.9.5 WannaCry.

La infeccion informatica WannaCry de 2017 es un ransomware, una
infecciéon que se apodera de tu ordenador (o registros en la nube) y los
mantiene prisioneros. El ransomware WannaCry destrozé ordenadores en
150 paises, causando enormes problemas de eficiencia, ya que las
empresas, los centros de saludy las organizaciones gubernamentales que no

pagaron se vieron obligadas a renovar sus sistemas desde cero.

El malware se propago rapidamente por 200.000 ordenadores de todo el
mundo. Ces6 cuando un analista de seguridad de 22 afios del Reino Unido
encontré la forma de desactivarlo. Los ordenadores con marcos de trabajo
desactualizados fueron golpeados con especial dificultad. Por eso, los
especialistas en seguridad sugieren continuamente revisar los marcos de

trabajo habitualmente.
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El ransomware ataco de nuevo en septiembre de 2020, posiblemente
uno de los mayores ataques de infeccioninformatica de la historia terapéutica
afect6 a Widespread Wellbeing Administrations. La cadena de clinicas de
Estados Unidos, que tiene mas de 400 areas, fue supuestamente golpeada
por un ransomware dafiino. El ataque limité la cancelacion de cirugias e hizo

gue los trabajadores de la salud cambiaran a los registros en papel.
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Capitulo 3:

Instalaciény Programacion

En este capitulo vamos a mostrar los pasos que se deberan tomary que
caracteristicas debe tener un equipo computacional para poder tener estas

aplicacionesy poder aplicarlas con eficiencia.

3.1 Caracteristicas del Equipo.
Para que un equipo pueda soportar el trabajo para este tipo de

situacion debe tener las siguientes caracteristicas.

e CPU: procesador de i5 de 11 generacién bitsx64
« Espacio de almacenamiento: 1 TERA o mas

e« Memoria RAM: 6 GB como minimo para versién de escritorio y 16 GB
recomendado

» Tarjeta de red cableada o Wi-Fi para las pruebas

Estas caracteristicas pueden variar dependiendo del peso que vayas a
poner en las actividades del equipo para ejecutar las actividades, pero por lo
general serian las mininas que deberia tener el equipo para poder correr con
facilidad lo que es la maquina virtual con la aplicaciéon de escaneo de
vulnerabilidades.

3.1.1 Maquina Virtual Kali Linux.

Para esta tesis vamos a usar esta aplicacion de maquina virtual ya
gue viene con todos los paquetes necesarios y completos, esto nos permite
tener todo tipo de alcances sin tener que estar buscando aditamentos
adicionales.

Figura 3. 1 pagina de descarga
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Choose your Platform
v (P ore

;a Installer Images Virtual Machines

VMware & VirtualBox pre-built ima

spin-up also

® Recommended ® Recommended

Fuente(https://www .kali.org/get-kali/#kali-platforms)

En este caso como se estd argumentando vamos a usar la version

completa que es la siguiente figura.

Figura 3. 2 Kali Linux 2023 de 10G

Kali Linux 2023.2 Changelog ?

32-bit Apple Silicon (ARM64)

]

Installer

Complete offline installation
with customization

- 1 torrent

©)

Fuente(https:/iwww kali.org/get-kali/#kali-installer-images)

Esta version que es la que mantiene todas las herramientas para poder
hacer las actividades que por lo general se hacen en todas las areas

computacionales como:

« Recopilacion de informacion

e Andlisisde vulnerabilidad
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o Ataquesinalambricos

e Aplicacionesweb

« Herramientas de explotacion
o Pruebasde estrés

o Herramientas forenses

« Sniffingy Spoofing

« Ataquescon contrasefia

« Mantenerel acceso

e Ingenieriainversa

« Herramientas de informacién

o Hacking de hardware

3.1 2 Instalacion y Configuracion de Kali Linux.
Al finalizar la descarga del archivo vamos a obtener lo que es un
archivo WinRAR que contendra el EXE del Kali Linux.

Figura 3. 3 Aplicacion Maquina Virtual Kali Linux
Nombre

Al principio de este ano

b;' kali-linux-2023.2-virtualbox-amdb4d

\i kali-linux-2023.2-virtualbox-amdb4

Fuente (Equipo Personal)

Luego de iniciar los programas pasaremos a la ventana de configuracion
para poner las configuraciones que vayamos a usar como referencia seria

mejor poner el modo experto para tener latodas las herramientas disponibles.
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Figura 3. 4 Ventana de configuracion de Maquina virtual

Nombre y sistema operativo

Name: [Kali Linux 2018 AMDE4 |

Machine Folder: | D:\maquinas vitualesKali Linux

Tpo: |Linux - [;Fl.-.\
Version: | Debian (64-bit) ¥

Tamaiio de memoria

' 1024 [+ MB
4MB 16384 MB
Disco duro
(O No agregar un disco duro virtual
® Crear un disco duro virtual ahora
(O Usar un archive de disco duro virtual existente

1 NewVirtualDisk 1. vdi (Normal, Inaccesible) v

Modo guiado Cancelar

Fuente (Equipo Personal)

Ya ahora que tenemos puestas nuestras especificaciones para la
creacion de nuestra maquina virtual vamos a seleccionar el formato de disco

duro que desearemos ponerla dependiendo de la actividad que se hara.

Figura 3. 5 Seleccion de disco duro para la maquina virtual

Crear de disco duro virtual

Ubicacion de archivo

|Kali Linux 2018 AMD&4

Tamafio de archivo

4,00 MB

Tipo de archivo de disco duro

(@ VDI (VirtualBox Disk Image)
(O VHD (Virtual Hard Disk)

(O VMDK (Virtual Machine Disk)
(O HDD (Parallels Hard Disk)

O QCow (QEMU Copy-On-Write)
(O QED (QEMU enhanced disk)

| &}

s
2,00TB

Almacenamiento en unidad de disco duro fisica

(@ Reservado dindmicamente

O Tamafio fijo

Dividir en archivos de menos de 2 GB

Modo guiado Crear

Fuente (Equipo Personal)
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Como se observa en la imagen anterior vemos lo que es una variedad

amplia de formas en las que podemos hacer uso de la particién o forma en la

gue va a generar el espacio proporcionado para la maquina virtual, nuestro

caso vamos a usar 3 tipos que son los siguientes:

VDI (Imagen de Disco de Caja Virtual) es la seleccion por defecto,
es el sistema utilizado por Oracle VM VirtualBox, por lo que si no

buscamos nada extravagante sera la opcion a elegir.

VMDK (Disco de Maquina de la Caja Virtual) es el formato tipico de
VMWare (otro software de virtualizacion, semejante a VirtualBox). Se
escogera esta opcion para contar con plena compatibilidad entre
VMWare y VirtualBox y poder pasar sistemas operativos virtuales

entre ambos softwares sin mayor problema.

VHD (Disco Duro Virtual) es la opcién a elegir si lo que queremos es
crear un disco virtual versatil, que podamos recuperar cualquier
archivo en su interior facilmente. Se podra utilizar como unidad de
almacenamiento habitual y soporta particiones de todo tipo, como
cualquier otro disco duro, ademas de varios usuarios por cada SO

virtual instalado en él. Se utiliza sobre todo para Microsoft Virtual PC.

3.1.3 Inicio de maquina virtual.

Unavez concluido con las configuraciones previas vamos a hacerlo que

es la configuracion principal de la maquina virtual en la que ahora

seleccionaremos el sistema operativo que vamos a usar que por lo general

son Windowsy Linux que son los que nos permiten hacer configuraciones en

Open Source.
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Figura 3. 6 Ventana principal de la maquina virtual

7 Oracle VM VirtualBox Administrador

Archive Maquina Ayl oy

W e 2

b
] wioxeapro
RG] @ apagada o

EF ] win7 <
W7 @ apagada
E ] Windows10 x64 1 -
& rowaie
EL] winServer2016
kg

—, lowvwsXPT. =
'.:)"'g ‘{@-':pagada m‘a‘

Configuracion...
Clonar...
Move...
Eliminar...
Agrupar

Iniciar

Pausar
Reiniciar

Descartar el estade guardado...
Meostrar histonial de eventos...

Actualizar

Meostrar en explorador

Crear un acceso directo en el escritorio

Ordenar
R

Almacenamiento

Controlador: IDE

Ctrles
Ctrlv O b -
Sar

[ previsualizacién

ales

AMDG4

| ms Kali Linux 2018
Pisco
Ctri+L |
L
.(VM
Ko
SR =

IDE secundario maestro: [Unidad dptica] Vado

Controlador: SATA
Puerto SATA 0:

e Audio

Kali Linue 2018 AMD&4.vdi (Mormal, 15,00 GEB)

Controlador de anfitridn:  Windows DirectSound

Fuente (Equipo Personal)

3.1.4 Uso de los nucleos del equipo.

En el apartado "Sistema" elegiremos el uso de dos nucleos del

procesador, si tenemos mas o queremos especificarlos todos, adelante.

Obtendremos mayor velocidad si planeamos usar multiples distribuciones.
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Figura 3. 7 Ventanda de Seleccion de nucleos
j g] General . Sistema
1 ‘E{ Sistema Placa base Procesador Aceleracién

| ! Pantalla Procesador(es): ' 2 :_

1 M Almacenamiento LR BCFUs

| Limite ejecucdon: ' 100% =
[P Audio 1% 100%

! E| Red Caracteristicas extendidas: || Habilitar PAE/NX

ﬁ! Puertos serie

-

{1 use
| : Carpetas compartidas

T | Interfaz de usuario

Enable Nested VT-x

Aceptar Cancelar

Fuente (Equipo Personal)

3.1.5 Almacenamiento.
Ahorairemos al apartado de Almacenamiento para seleccionar el tipo de
almacenado que se usara dependiendo del tipo de descarga se o versién que

se haya descargado.
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Figura 3. 8 Ventana de Almacenamiento

£ Kali Linux 2018 AMD64 - Configuracion

General Almacenamiento
@ Sisterna Dispositivos de almacenamiento Atributos

4 Controlador: IDE Unidad dptica: | IDE secundario maestro v
@ Pantalla

© kaliinux-light-2018. 4-amds4.is. .. ] co/ovD vive
e
2| Almacenamiento & contr . SATA Informadion
(D:l Audio Kali Linux 2018 AMD&4. vdl R
Tamafio: 866,69 MB
@J Red Ubicacion: ~E:\kaliHinux-light-2018, 4-amds4.isc
Conectado a: -
@ Puertos sene
>

L use

D Carpetas compartidas

Ei Interfaz de usuario

[ Aceptar | | Cancelar

Fuente (Equipo Personal)

3.1.6 Configuracion de Red.
En este aparto vamos a dejarlo tal como estd, ya que en el modo que nos
vota principalmente la instalacion es en modo NAT, para poder tener internet a

través de nuestro equipo en uso.
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Figura 3. 9 Ventana de Red

# Kali Linux 2018 AMD64 - Configuracién

i] General Red
EI Sistema Adaptador 1

!J Pantalla

7= = Conectado a: |NAT v
#/| Almacenamiento

Dj Audio P Avanzadas
& re

b Puertos serie

£ uss

[ | Carpetas compartidas

% | Interfaz de usuario

Cancel

Fuente (Equipo Personal)

3.2 Parrot aplicacion de pruebas de infiltracion.

El marco esta disefiado desde cero para ser seguro. Respaldo local para
el cifrado de disco completo, voladura de revisiones rapidas de seguridad y un
centro debian solidificado hace que el marco de la idealizar poner para

almacenarinformacion delicada.

Libre y de cédigo abierto, y todo el codigo que alimenta el marco se hace
accesible ya sea a través de nuestra tienda de programas Able o nuestros
servidores GIT para que usted pueda examinar, personalizar y contribuir.

Acceso gratuito al codigo que se ejecuta en tus dispositivos

3.2.1 Instalacién Parrot Security.
Para poder instalar esta aplicacion en nuestro equipo iremos a la

pagina principal para poder descargar el archivo y poder subirlo a nuestra
maquina virtual ya antes instalada.
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Figura 3. 10 Aplicacion Parrot Security

Fuente (Equipo Personal)

Figura 3. 11 Ampliacién Parroten ISO

Nombre Fecha de modificacion Tipo Tam

Parrot OS 31/7/2023 22:07 Carpeta de archivos

D Parrot-security-5.3_amdb4 31/7/2023 13:24 Archivo de image... 5.1

Fuente (Equipo Propio)

3.2.3 Instalacion de Parrot en Maquina Virtual.
Al momento de entrar a la pagina principal de Parrot vamos a tener varias opciones
0 versiones para poder descargar, nosotros vamos a seleccionar la version

SECURITY EDITION ya que vamos a hacer un ataque de sombro rojo en tiendo
real.
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Figura 3. 12 Version Security Edition Parrot

5.3 Floctro Ara

May 1. 2023

amdé4, arm64

Torrent ~ )

Check Hashes ’}

Fuente (Equipo Propio)
Una vez terminada la descarga del archivo abriremos nuestra maquina
virtual para poder hacer lainstalacién del Parrot dentro de la maquinay poder

realizar pruebas sin dafiar nuestro propio equipo base.

Figura 3. 13 Parrot en Maquina Virtual Funcionando

W Brawmalzaciin

Fuente (Equipo Propio)

3.2.4 Configuracion del Parrot en Virtual Box.

Al terminar de poner el ISO en la maquina virtual y darle una carpeta
y espacio en el disco para trabajar vamos a abrir el programa en la maquina
virtual para ahora si hacer las configuraciones necesarias y asi nos permita

acceder a su repertorio de herramientas.
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Figura 3. 14 Parrot en Maquina Virtual Instalador Grafico

Q

Parrot security — ISO_UERSION amd64

Advanced Modes
Failsafe Modes
Installer

Parrot OS

Fuente (Equipo Propio)
Damos Enter en ‘Try/ Installa’ para poder comenzar con la instalacion.

Figura 3. 15 Panel de Control del Parrot

L7 | —

Fuente (Equipo Propio)
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Unavez ya ingresado nos mostrara este panel donde iremos a la opcion
gue se encuentra en la pantalla como ‘Install Parrot' y comenzara a hacer la
descarga de los archivos y nos pedira indicarle la configuracion que

estariamos deseando.

Figura 3. 16 Ventana de Seleccion de Regién

Fuente (Equipo Propio)

Figura 3. 17 Ventana de Seleccion de idioma del teclado

Fuente (Equipo Propio)

Figura 3. 18 Ventada de Creacién de Usery Password
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Back

Fuente (Equipo Propio)

Figura 3. 19 Ventanafinal de descarga de controladoresy herramientas

Welcome to Parrot oS
9

The all-in-one framework for Cyber Security,
Software Development and Pfivacy Defense.

Fuente (Equipo Propio)

Figura 3. 20 Finalizacion de instalacion

All done.

Fuente (Equipo Propio)

Una vez ya finalizado todo el proceso que nos pide y de haberle dado las

configuraciones que necesitibamos para poder darle un ambiente decente a

nuestro sistema Parrot vamos a reiniciar el equipo por completo para poder

acceder a todo lo que se instalé.
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Capitulo 4:

Metodologiay estudios del proyecto
4.1 Metodologia analitica explicativa.
La investigacion o metodologia es analitica y descriptiva por la forma en
la que el problema se desarrolla y también se hard una demostracion de lo
explicado en esta investigacion, en estos tipos de metodologias se busca

aclara y responder a las preguntas como, quien, dondey que.

4.2 Caracteristicas del area de estudio.

La zona de estudio esta situada tanto en el ambiente empresarial como
en cualquier otra area que requiera de una suma proteccion de datos de
suma importancia, esta puede ser una institucion gubernamental, areas
militares, hasta el mas minimo y pequefio negocio ya que hoy en dia estamos

de pie a pie con la tecnologia.

Una propuesta de ciberseguridad en el ambito empresarial se centra en
investigar y abordar los retos, peligros y oportunidades, especificos
relacionados con la seguridad de los datos en el entorno empresarial. Estas
son algunas de las caracteristicas clave que puede encontrar en una

propuesta de este tipo:

e Enfoque empresarial: La propuesta hard hincapié en la
importancia de la ciberseguridad dentro del entorno comercial,
apuntando a proteger la informacion comercial sensible, la
propiedad intelectual, los datos de los clientes, los registros

monetarios y otros recursos basicos.

e Administracion de riesgos: La propuesta puede profundizaren las
técnicas de evaluacion de riesgos hechas a medida para las
empresas, analizando el efecto potencial de los ciber-peligros en
las operaciones, la reputacién y la solidez monetaria de la

organizacion.
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Coherencia del Comercio y Reaccion ante Ocurrencias: La
propuesta podria cubrir técnicas para mantener la progresion del
comercio en medio de ocurrencias de ciberseguridad y la

fundacion de planes efectivos de reaccion ante ocurrencias.

Administracion y enfoques de seguridad: La propuesta podria
estudiar la creacion de sistemas y enfoques de administracion de
la ciberseguridad vigorosos dentro de una empresa, garantizando
gue las medidas de seguridad estén suficientemente

caracterizadas, actualizadas y mantenidas.

Conciencia y preparacion de la seguridad: Una propuesta de
ciberseguridad centrada en la empresa podria destacar la
importancia de preparar a los trabajadores en las mejores
practicas de ciberseguridad y crear una cultura consciente de la

seguridad dentro de la organizacion.

Administracion de riesgos de terceros: Puede abordar los retos de
supervisar los peligros de ciberseguridad planteados por terceros
comerciantes y complices y proponer metodologias para moderar

tales peligros.

Investigacion coste-beneficio: Analizar las compensaciones coste-
beneficio de las especulaciones de ciberseguridad para las
empresas, sopesando los costes de las medidas de seguridad
frente a las posibles desgracias debidas a las brechas de

seguridad.

Sugerencias financieras: La proposicion podria examinar los
resultados financieros de los sucesos de ciberseguridad para las
empresas, contando los impactos potenciales en los costes de las

acciones, la cuota de escaparate y la creenciade los clientes.
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e Ciber-protecciones: La propuesta puede abordar los beneficios y
desafios de las protecciones cibernéticas como instrumento de

alivio de riesgos para las empresas.

e Casos practicos del sector: La propuesta podria incorporar casos
reales de incidentes de ciberseguridad y cédmo reaccionaron las
empresas ante ellos, extrayendo lecciones y buenas practicas de

estos encuentros.

e Consideraciones éticas: Atender a las sugerencias morales de los
tonos de ciberseguridad dentro del entorno comercial, contando
las preocupaciones de seguridad, el cuidado de la informacion y

la franqueza.

e Medidas de seguridad: Analizar la viabilidad de las medidas de
ciberseguridad mediante la utilizacibn de medidas de ajuste y

marcadores de ejecucion.

4.3 Caélculos de costo de cursos de ciberseguridad.

Mientras que la mayoria de los expertos en ciberseguridad tienen como
minimo una licenciatura en informatica, numerosas empresas se inclinan por
candidatos que ademas tengan una certificacion avalada y de grado superior 0
menciones en hackeo ético. Hay cientos de certificaciones disponibles, desde las
comunes hasta las especificas de un proveedor, desde las de nivel basico hasta

las avanzadas.

El avance del ser humano hace que cada dia se vuelva a actualizar la base
de conocimientos que uno debe tener en estas certificaciones por lo que estas
certificaciones las de mas alto nivel por lo general piden que hagas un examen de
renovacion para el titulo o mencién que tengas, esto también nos hace entender

gue estar en estas areas es un constante estudio y siempre viendo hacia el futuro.
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Tabla 4.1 Certificaciones mas frecuentes con sus costos.

Descripcion Precio total
CISSP (Profesional certificado en | 749
seguridad de sistemas de informacién)
CISA (Auditor certificado de sistemas | 760
de informacion)
Security+ (CompTIA Security+) 370
CEH (Certificado de Hacking Etico) 1199
CISM (Gestor certificado de seguridad | 760
de la informacion)
GSEC (Certificacion de Seguridad | 2499
Esencial)
SSCP (Profesional certificado en | 249
seguridad de sistemas)
CASP  (Profesional Avanzado de | 466
Seguridad)
GCIH (Gestor de incidentes certificado) | 2499
OSCP (Profesional certificado en | 999

seguridad ofensiva)

4.3.1 Certificacion CISSP.

Para poder obtener la certificacion CISSP de la organizacion de expertos
en ciberseguridad (ISC) se encuentra entre las cualificaciones mas solicitadas
del sector. Obtener el CISSP demuestra que tiene experiencia en seguridad

informatica y que es competente en

la planificacion,

comprobaciéon de un programa de ciberseguridad.

Esta certificacion avanzada es para expertos en seguridad con

experien cia que buscan progresar en sus carreras en partes como:
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e Director de seguridad de datos - 181.529 dolares

e Presidente de seguridad - 61.655 dolares

e Construirlaseguridadde Tl - $99.946

e EXxperto superior en seguridad - 108.379 ddlares

e Investigador de afirmacion de datos - $85.083

Requisitos previos:

Para calificary poder rendir el examen CISSP, necesitara cinco o mucho
mas tiempo de experiencia de trabajo en al menos dos u ocho espacios de
ciberseguridad. Estos incorporan la Seguridad y la Administracion, Seguridad
de Recursos, Ingenieria de Seguridad y Construccion, Comunicacién y
Seguridad, Personalidad y llegar a la Administracion, Evaluacion de
Seguridad y Pruebas, Operaciones de Seguridad, y la Seguridad de Mejora

del programa informatico.

4.3.2 Certificado CISA.

Para Esta certificacion de la afiliacion de expertos en TI ISACA marca la
diferencia a la hora de ilustrar sus habilidades en el estudio de las
vulnerabilidades de seguridad, la planificacion y la actualizaciéon de los
controles y el anuncio del cumplimiento. Es una de las certificaciones mas

reconocidas para las carreras en el examen de la seguridad cibern ética.

El CISA esta previsto para los expertos de Tl de nivel medio que buscan

progresar en ocupaciones como:

e Jefe de revision de Tl - 109.050 dolares

e Revisor de ciberseguridad - 77.583 dolares
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Investigador de seguridad de datos - $83,109

Constructor de seguridad informatica - 99.946

Jefe de extension de Tl - 94.137

Supervisor del programa de cumplimiento - 91.915 délares

Requerimientos:
Se requieren al menos cinco afos de experiencia en revision, control,
seguridad o afirmacion de Tl o Sl. Un titulo de dos o cuatro afios puede

sustituirse por uno o dos afios de experiencia, por separado.
4.3.3 Certificado Security+.

Para CompTIA Security+ es una certificacién de seguridad de nivel de
entrada que aprueba las aptitudes centrales requeridas en cualquier parte de
ciberseguridad. Con esta certificacion, ilustrar su capacidad para estudiar la
seguridad de unaorganizacion, la pantallay la nube segura, portatil, y la web
de las cosas (loT) situaciones, conseguir que las leyes y los controles
relacionados con el riesgo y el cumplimiento, y reconocer y reaccionar ante

los episodios de seguridad.

Obtener tu certificacion Security+ puede ayudarte en partes tales como:

e Director de &rea de trabajo de asistencia de oferta - $80,298

e Disefiode seguridad - $92,117

e Disefiode lanube-$102,622

e Presidente de seguridad - $61,655
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e Evaluadorinformatico-74.108

e Disefiadorde programas informaticos - $88.568

Requerimientos:

Mientras que no hay necesidades estrictas para tomar el examen
Security +, usted esta facultado para ganar su certificacion Organizar + para
empezar y recoger al menos dos mucho tiempo de participacion de Tl con un

centro de seguridad.

4.3.4 Certificado CEH.

El hacking etico, también conocido como hacking de sombrero
blanco, entrance testing, o ruddy group, es el hackeo legal de organizaciones
para emprender y revelar vulnerabilidades de algun tiempo antes de que lo
hagan los actores nocivos. EI EC-Council ofrece la certificacion CEH
Certificado de hackeo ético. Con el que podra ilustrar sus capacidades en

pruebas de entrada, descubrimiento de asalto, vectores y evasion.
La certificacion CEH marca la diferencia a la hora de pensar como un

programador y adoptar un enfoque mas proactivo de la ciberseguridad.

Considere esta certificacién para ocupaciones como:

Analista de infiltracion - $90.673

e Examinadorde sucesos cibernéticos - $62.445

e Examinadorde perspectivas de riesgo - 101.393 ddlares

e Modelador de seguridad en la nube - $125.252

e Disefadorde ciberseguridad - $91.933
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Requisitos:
Usted sera capaz de tomar el examen CEH en la remota posibilidad de
gue usted tenga dos o mas afios de experiencia de trabajo en seguridad de

datos o en el caso de que el total de una preparacién oficial de EC-Council.

4.3.5 Certificacion CISM.

Con la certificacion CISM, usted aprobara su dominio dentro del lado
de la administracién de la seguridad de datos, contando puntos como la
administracion, el avance del programa, y el programa, la ocurrencia, y la

administracién de riesgos.

Ocupaciones que utilizan el CISM incorporar:

e SupervisorIT -$ 105.134

e Oficial de seguridad de marcos de datos - $ 80.751

e Experto en peligro de datos - $ 79.429

e Director de seguridad de datos - $ 153.898

e Supervisor de administracion de la informacién - 107.126

dolares

Requisitos previos:
Para exigir el examen CISM, se requiere un minimo de cinco afios o

mas en el are de administracion de seguridad de datos.

4.3.6 GSEC.
Con esta certificacion de la Worldwide Data Affirmation Certification
(GIAC) es una credencial de seguridad de nivel de entrada para aquellos con

algunos fundamentos en marcos de datos y organizacion. La obtencion de
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esta credencial aprueba sus aptitudes en tareas de seguridad como la
defensa dinamica, organizar la seguridad, la criptografia, la reaccién

ocurrencia, y la seguridad de la nube.

Considere la posibilidad de tomar el examen GSEC en la remota
posibilidad de que usted tenga un poco de conocimiento en Tl y desea pasar
a la seguridad cibernética. Las partes de trabajo que utilizan las habilidades

ilustradas por el GSEC incorporan:

e Jefe de seguridad informética - 119.246 ddlares

e Examinador cientifico informatico - 76.419 délares

e Analistade entrada - $90,673

e Presidente de seguridad - 61.655

e Revisorinformatico - 74.108

e Disefiode avance de programas - $128.410

Requisitos previos:

No hay requisitos previos particulares para exigir el examen GSEC.

Preparese para la victoria mediante la recopilacion de algunos marcos de

datos o la organizacion de la computadora encuentro para empezar.

4.3.7 Certificacion SSCP.

Con esta certificaciéon de seguridad media de (ISC), obtendras las
aptitudes para planificar, ejecutar y supervisar una base de Tl segura. El
examen pone a prueba la capacidad en llegar a los controles, la prueba de

peligro reconocible y el examen, la organizacion de la seguridad, la reaccion
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ocurrencia, la criptografia, comunicaciones, marcos, y la seguridad de las

aplicaciones.

El SSCP esta disefiado para expertos en Tl que trabajan de forma
practica con los marcos o recursos de seguridad de una organizacion. Esta

credencial es adecuada para puestos como:

Organizar el disefio de seguridad - $ 107.889
e Presidente del marco - 78.885 dolares
e Creador de marcos - 111.721 ddlares
e Examinadorde seguridad - $83,167
e Presidente de base de datos - $84.034
e Experto en seguridad - $106.486
Requisitos previos:
Los candidatos para el SSCP requieren al menos un afio de trabajo
remunerado en una o mas de las regiones de pruebas. Esto podria cumplirse

ademas con una licenciatura o maestria en un programa relacionado con la

ciberseguridad.

4.3.8 Certificacion CASP.

La certificacion CASP estd pensado para expertos en ciberseguridad
gue demuestran aptitudes avanzadas, pero necesitan seguir trabajando en
innovacion (en lugar de en administracion). El examen cubre temas

avanzados como el espacio de seguridad de la empresa, el examen de
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riesgo, la ineficiencia del programa, la seguridad de la nube y las

innovaciones de virtualizacion, y los métodos criptogréaficos.

El CASP puede abrir las aberturas para las partes progresado en la
ingenieria, la administracion de riesgos, y la integracién de seguridad de la

empresa. Titulos de trabajo concebibles incorporan:

Disefiador de seguridad - $126.281

Disefio de seguridad - $92,117

Disefo de seguridad de aplicaciones - 119.261 ddlares

Investigador principal especializado - 101.493 dolares

Investigador de indefensién - $94.391

Necesidades:
No hay un prerrequisito formal para tomar el examen CASP. CompTIA
sugiere que por asi decirlo para expertos en seguridad cibernética con

experiencia.

4.3.9 Certificado GCIH.

La obtencion del GCIH aprueba su comprension de las operaciones
hostiles, contando estrategias y vectores de asalto comunes y su capacidad
para identificar, reaccionar y protegerse contra los asaltos. EI examen de
certificacion abarca la gestion de incidentes, el examen de delitos
informéaticos, los usos indebidos de los programadores y los dispositivos de

los programadores.
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Esta certificacion esta dirigida a cualquier persona que trabaje en la

reaccion ante incidentes. Los titulos de trabajo podrian incorporar:

e Encargado de sucesos de seguridad - $48.757.
e Planificador de seguridad - $126,281
e Director del marco - $78,885

Necesidades:

No hay requisitos previos formales para realizar el examen GCIH, a
pesar del hecho de que es una gran idea tener una comprension de las
normas de seguridad.

4.3.10 Certificacion OSCP.

El OSCP de Hostile Security ha terminado siendo una de las
certificaciones mas buscadas para los analistas de infiltracion. El examen
pone a prueba su capacidad para comprometer un arreglo de maquinas de
destino utilizando numerosos pasos de uso indebido y entregar informes de

pruebade entrada punto por punto para cada asalto.

El OSCP puede ser una gran opcion para ocupaciones como:

e Analistade entrada - $97,465

e Programador moral -$105.548 dolares

e Analistade riesgos - $57,612

e Examinadorde seguridad de aplicaciones - $96,140
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Requisitos previos:

No hay requisitos previos formales para exigir el examen. Hostile
Security sugiere el reconocimiento con la organizacion, Linux, Bash scripting,
Perl o Python, asi como la finalizacion del curso de Pruebas de Acceso con
Kali.

4.5 Referencias de Presupuesto.
Para llevar a cada este estudio se tomé en referencia varios

programas que podria ser utilizados para demostrar o explicar como
funcionaria un ataque cibernético en tiempo real, para esto se hizo el estudio

de las aplicaciones que podrian usarse en esta investigacion:

Herramientas Opensource:
e Owasp zap
e Nikto
e Wapiti
e Wa3af

Herramientas Privativas:
e Acunetix - $4495 Version estandar
e Netesparker - $666 al mes

e Qualys- $500 al mes

Teniendo en cuenta estas referencias y los costos, optamos como programa
para nuestra explicacion la aplicacion Owasp zap que es una de las open source
ya que nos permitira ver de fondo los errores que una paginaweb puede tenery no

se pueden ver a simple vista
Esta aplicacién también fue elegida por que dentro de nuestro marco de

habilidades tenemos o que es unadominacion en los lenguajes para poder usarla

y €S0 nos permite haceruso de su totalidad.
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CONCLUSIONESY RECOMENDACIONES

Conclusiones

La ciberseguridad es de suma importancia para las empresas y
organizaciones en la era informatica. A medida que avanzala innovacion, las
empresas dependen cada vez mas de una base avanzada, de la
comunicacion en linea y de la capacidad de informacién, lo que las hace

Impotentes ante una amplia gama de ciber-amenazas.

La ciberseguridad no es unaopcién, sino unanecesidad crucial para que

las empresas sobrevivan y prosperen en el escenario actual.

La creciente recurrencia y el avance de los ataques cibern éticos tienen
el potencial de causar graves dafios a la notoriedad de una organizacion, a su
solidez financiera y a la confianza de sus clientes. Desde ataques de
ransomware que pueden paralizarlas operaciones hasta filtraciones de datos
gque descubren informacion delicada, los resultados de la falta de

ciberseguridad pueden seraniquiladores.

Ademas, a medida que el comercio mundial esta mas interconectado, la
seguridad de la cadena de suministro y la administracion de riesgos de
terceros se han convertido en aspectos basicos de la ciberseguridad. Las
empresas deben investigar y garantizar la seguridad de sus coémplices,
vendedores y proveedores para evitar posibles vulnerabilidades que puedan

ser mal utilizadas por artistas nocivos.

Por ualtimo, la importancia de la ciberseguridad va mas alla de la
proteccion de los recursos de la empresa. También se amplia a la defensa de
la informacion y la seguridad de los clientes. Los clientes son cada vez mas
conscientes de los peligros relacionados con las fugas de informacion, y su
confianza en la capacidad de una empresa para garantizar sus datos afecta

especificamente a la reputacion de la marca y a la fiabilidad de los clientes.
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La ciberseguridad no es una extravagancia o un afiadido para las
empresas; es una parte indispensable de su metodologia comercial. Las
empresas que dan prioridad a la ciberseguridad y contribuyen con vigorosas
medidas de seguridad ilustran su compromiso de garantizar a sus socios,
mantener su notoriedad y asegurar la victoria a largo plazo en un panorama
informatico en constante evolucién. A medida que los peligros cibernéticos
avanzan, la necesidad de medidas de ciberseguridad sélidas se desarrollara,
convirtiéndose en una necesidad continua para todas las empresas, en

cualquier caso, de su estimacion o industria.

Recomendaciones

Para no sufrir de ataques o pérdidas de informacion sensible se
recomienda que se tenga un area especializada en ciberseguridad o también
se puede optar por la contratacion de empresas externar encargadas a la
preservacion de informacién y que tienen los conocimientos indicados en esta

area.

Capacitar al personal de todas las areas sobre los errores que podrian
llevar a generar un ataque o las falencias que podrian ocurrir a la hora de
abrir algun correo malicioso o hasta unaimagen de un nimero desconocido,
ya que hoy en dias existen muchas maneras que hasta desconocemos en las

gue nos podrian ataque de manera cibernética.
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