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RESUMEN

El avance tecnologico en la informacion incluyendo todo lo que engloba a la
comunicacion, es decir que ha sido un problema su errénea utilizacién, ya que de tal
manera ha permitido que varios datos personales de los usuarios transiten libremente
en una red; vulnerando su derecho a la proteccion de estos datos personales, el cual
es un derecho fundamental como lo avala la Constitucion de la Republica del Ecuador
desde el afio 2008 y aunque se trate un derecho fundamental es poco regulado en
nuestro ordenamiento juridico. El Ecuador es uno de los paises de Latinoamérica que
recién posee un reglamento enfocado en la proteccion de datos personales
publicada el

26 de mayo del 2021 pero el problema que existe es que aln no se establece las
facultades que tiene o debe poseer el 6rgano regulador encargado de esta ley, lo cual
deja de cierta forma en indefension a los ciudadanos; ya que puede existir los
reclamos, y confusiones a quien acudir. Nuestro pais debe estar actualizandose y
estar a la altura para afrontar la mala practica de los abusos tecnoldgicos y no quedar

rezagado en la era digital.

Palabras claves: Derecho fundamental, proteccién de datos personales, invasion a
la privacidad, mala utilizacibn en tecnologias de comunicacién, intimidacion,

legislacién ecuatoriana.
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ABSTRACT

The technological advancement in information including everything that encompasses
communication, that is to say that its erroneous use has beena problem, since it has
allowed several personal data of users to move freely in a network; violating their right
to the protection of these personal data, which is a fundamental right as endorsed by
the Constitution of the Republic of Ecuador since 2008 and although it is a fundamental
right is poorly regulated in our legal system. Ecuador is one of the Latin American
countriesthat recently has a regulation focused on the protection of personal data
issued on May 26, 2021, but the problem that exists is that it is not yet established the
powers that has or should have the regulatory organ in charge of this law, which leaves
somewhat defenseless to citizens; as there may be claims, and confusion to whom to
turn to. Our country must be updated and be up to date to face the malpractice of

technological abuses and not be left behind in the digital era.

Key words: Fundamental legal, protection of personal data, invasion ofprivacy, illegal

use of communication technologies, intimidation, Ecuadorian law.
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INTRODUCCION

En nuestra legislacion ecuatoriana y principalmente en la Constitucionde la
Republica del Ecuador del 2008 en su articulo 66 numeral 19, se establece el derecho
a la proteccién de datos personales, tomando en cuenta al tratamiento de recoleccion,
acceso y difusion de los datos personales de los usuarios. El Ecuador fue uno de los
ultimos paises de Latinoamérica en tener una ley especializada en proteccién de datos
personales, pero a pesar de existir dicha ley no posee un 6rgano regulador de la
misma.

El avance de la tecnologia es asombroso e inevitable, lo cual ha ocasionado la
aparicion de nuevas maneras para vulnerar este derecho fundamental, es innegable
gue en la actualidad nuestros datos de indole personal tal como lo son nimeros de
teléfono, email, etc. circulan libremente sin ningun control y nos preguntamos cémo
obtuvieron nuestra informacién después de recibir multiples llamadas o correos
ofreciéndonos productos y servicios.

Nos sentimos totalmente expuestos frente a estas practicas abusivas, que
vulneran nuestra privacidad y nosotros no podemos tener control de ello. Los
problemas surgen a partir de la era digital en la cual vivimos por eso varios paises ya
poseen con una ley de proteccién de datos personales, en la cual debe estar
implementada con mecanismos Utiles para protegernos y estar adaptandose a los
estandares internacionales de proteccion de datos personales, por ejemplo, el
reglamento general europeo de proteccion de datos personas la cual afecta a todos
los paises con su aplicacion. Dispone gue solo se puede manejar los datos de los
ciudadanos europeos los paises que poseen los mismos niveles adecuados de
proteccion.

En la era tecnoldgica, la complejidad de la materia en la proteccion dedatos
personales es necesaria la atencion e intervencion del estado ecuatoriano porque se
trata de derechos fundamentales que pueden verse afectados por el mal uso de las
nuevas tecnologias.

En una sociedad tecnoldgica es muy importante tener el derecho a la proteccion
de datos personales, ya que en la actualidad varios paises regulan el tratamiento de
datos personales para que estos protejan todos losdatos de uso ilicito y a su vez

garantiza a los usuarios el control de su informacién personal.



Segun Hernandez (2006), una gran parte de los datos de caracter personal
pueden ser objeto de proteccion ante el riesgo de que afecten la intimidad o privacidad
de las personas y con ello se vulneren por parte de terceros derechos fundamentales
0 esenciales para el bienestar del titular delos datos. (p. 569). Actualmente se esta
viendo gravemente afectado por el mal uso de los datos por parte de organismos
publicos o privados con la ayuda de las nuevas tecnologias de la informacion.

Este derecho garantiza a las personas la facultad de tener el control de sus
datos el cual es el objetivo principal. Téllez (2001) opina que “tiene como objeto
garantizar a esa persona un poder de control sobre sus datos personales, sobre su
uso y destino, con el propdsito de impedir su tréfico ilicito y lesivo para la dignidad y
derecho afectado”.

El derecho de proteccion de datos personales nacio a finales de los afios 1970
en Europa (Francia y Alemania). A su vez Naranjo (2018) manifiesta que “los origenes
de este derecho se encuentran en el derecho a la intimidad, del cual se fue separando
progresivamente hasta que se le reconocié su autonomia por medio de la
jurisprudencia y de normativa constitucional, legal, y reglamentaria.” (p. 65)

Segun Roldan & Carrillo (2021) “Cada vez mas, las naciones toman conciencia
de la necesidad de crear un marco regulatorio, que brinde no soloproteccion sino un
manejo adecuado de los datos personales”.

México, Brasil y Peru ya tienen una legislacion que los protejan Roldan (2021)
opina lo siguiente “los paises obtienen incentivos financieros por incorporar marcos
de proteccion con los estandares del RGPD, pero adecuados a su legislacion”

En mayo del 2016, la Unién Europea public6 un reglamento general de
proteccion de datos que entr6 en vigencia el 25 de mayo del 2018. Dondese establece
el fortalecimiento de las normas de proteccién de datos y la actualizacion de las
antiguas normas de la UE de la directiva del 95/46/CC no se encuentra al alcance de
la era tecnoldgica. Esta nueva ley cred un nuevo estandar y sirviendo de ejemplo
para que otras legislaciones desarrollen normas mas claras y especificas. Teniendo
establecidos los conceptos, medidas de seguridad y el alcance de la aplicacion.

Segun Troncoso & Reigada (2012) “la apertura del mercado de inversion
internacional y actividades comerciales de transmision de dicha data, que puede
generar un espacio mas competitivo para las TICS”

También es influyente una agencia reguladora o entidad de control de

proteccion de datos que promueva "la confianza y la seguridad juridica en el uso de
3



los datos como base de la sociedad de la informacién, la economia y la innovacion"
Roldan Carrillo (2021).

1. Datos personales
1.1. Definiciones

La etimologia de la palabra dato surge del latin “Datus”, asi como persona viene
del latin “persona”. A continuacién, realizaré un abreviado resumen para efecto de
esclarecer algunas ideas.

Datos personales se entiende como toda informacién que nos vincula de
manera directa o indirecta con nuestra identidad como lo son nombres, nimero de
cédula, teléfono celular, edad, etc.

Segun Ortega & Gonzalo (2018), la Unién Europea es lider en materiade
proteccion de datos personales. En México el concepto de datos personales es el
siguiente:

Los datos personales se refieren a toda aquella informacion relativa al individuo
gue lo identifica o lo hace identificable. Entre otras cosas, le dan identidad, lo
describen, precisan su origen, edad, lugar de residencia, trayectoria académica,
laboral o profesional. Ademas de ello, los datos personales también describen
aspectos mas sensibles o delicados sobre tal individuo, como es el caso de su forma
de pensar, estado de salud, sus caracteristicas fisicas, ideologia o vida sexual, entre
otros. Instituto Federal de Acceso a la Informacion Publica de México (2010).

En Francia la ley lo define de la siguiente manera en la Ley relativa Francesa a
la informatica, los ficheros y las libertades, aprobada el seis de enero de mil
novecientos setenta y ocho, articulo 2, modificado por la LeyNo. 2004-801 del 6
de agosto de 2004 art. 1 (BORF del 7 de agosto de
2004).

Constituye un dato de caracter personal toda informacién relativa a una
persona fisica identificada o que puede ser identificada, directa o indirectamente, con
referencia a un numero de identificaciébn o a uno o varios elementos propios. Para
determinar si una persona es identificable, resulta conveniente considerar el conjunto
de los medios con miras a permitir su identificacién, con los cuales cuenta oa los

cuales tiene acceso el responsable del procesamiento o cualquier otra persona.
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El derecho a la proteccion de datos personales es definido por la jurisprudencia
espafola de la siguiente manera:
El derecho a la proteccién de datos consiste, pues, al menos,
...en un poder de disposicion y control sobre los datos personales quefaculta a la
persona para decidir cuales de esos datos proporcionar a un tercero, sea el Estado o
un particular, o cuales puede este tercero recabar, y que también permite al individuo
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa
posesion o uso. (STC 292/2000, de 30 de noviembre) (Jurisprudencia Espafiola).
Dato sensible son los datos que pueden ocasionar una segregacion a la
persona, los cuales deben tener un caracter de alta proteccion por parte del Estado.
Datos biométricos son aquellos que nos identifican como una personaindividual
0 Unica, haciéndonos diferenciar del resto de la poblacion, un claroejemplo es el ADN,
color de piel, ojos, huellas digitales, etc.
Datos no sensibles se trata de datos que, por su propia naturaleza, muchas

veces no estan protegidos por el estado, ya que son de caracter general.

1.2. Tipos de datos personales

Existen multiples tipos de datos personales que deben ser protegido por el
Estado, haciendo la distincion de datos personales sensible y no sensibles.

Los datos personales no sensibles son:

e Datos patrimoniales: cuentas de banco, ingresos y egresoseconémicos,
existencia de bienes, nimero de bienes que posee.

e Datos de movimientos migratorios: informacion sobre la entraday salida del
pais de origen.

e Datosacadémicos: notasobtenidas,titulos obtenidos,seminarios, lugar
donde se estudio, etc.

e Datos de identificacion: nombre, teléfono celular, email, nimerode cédula,

domicilio, etc.



Los datos sensibles son:

o Datos de Salud: Historial clinico, enfermedades existentes.

o Caracteristicas fisicas: ADN, huellas digitales, color de piel, etc.
o Datos ideologicos: politica, religion y su participacion en ellas.

J Datos de vida: origen étnico.

1.3. Principios rectores de los datos personales
1.3.1. Principio de la calidad de datos

Los datos de caracter personal deberian ser usados por el motivo especifico por el
cual se recopilaron. Es normal que algunos datos formen parte de una base histérica
de datos, pero deberan informar al duefio o titular para que tenga el conocimiento de

dicha accion.
1.3.2. Principio de limitacién de recopilacién

Consiste en que la informacion recaudada debe ser obtenida de manera legal y
cuando la ley demanera escrita lo establezca o también puede ser con un poder que
otorgue el consentimiento del titular de los datos. Hay que recordar que ningun dato
personal es de caracter exclusivo o sensible pero el uso que pueda brindar esta
informacion lo es.

Los datos recolectados deben ser verdaderos y esto se establece por el marco
legal que fue establecido, solo recaudando los datos necesarios y deben ser utilizados
para el fin que fue propuesto.

Esta es la manera en la cual el titular no pueda caer en los engafos para
obtener sus datos personales, pero en ocasiones no sera necesaria obtener el
consentimiento del titular un claro ejemplo es cuando este ha cometido un delito y la

informacion es necesaria para aclarecer el caso.
1.3.3. Principio de responsabilidad

Hay que cumplir con las medidas establecidas para la proteccion de datos personales

del usuario, existiendo un responsable del manejo de los datos recopilados y aplicar



las normas o disposiciones para proteger esta informacién; y en caso de que ocurra

un incumplimiento deberian existir sanciones para el responsable quedio mal uso.
1.3.4. Principio de limitacion de uso

La informacién solo debe usarse para un propésito en concreto con la autorizacién del
titular de los datos, aunque existen 2 excepciones para que sea utilizado para otro fin
sin la autorizacion del duefio. Que sean solicitados por una autoridad o que él sea consentido
por parte del duefio la informacion.

Una vez gue los datos ya hayan sido utilizados deberan ser eliminados para
evitar ser plagiados o hurtados, pero en caso de que los datos si sea necesario
almacenarlos en una base de datos, se debe notificar al propietario, quien a su vez lo

autorizara o negara si desea 0 no que sus datos sean almacenados.
1.3.5. Principio de garantia de la seguridad

La informacion tendra que ser protegida de que no caiga en manos de terceros y no
tengan un mal uso de ella. Esta informacion tendra que estar en lugares con medidas,
ya sea de organizacion, energéticas o fisicas pertenecientes del sistema informatico.

Las medidas fisicas deben colocar la informacion del documento en
habitaciones cerradas donde solo el personal autorizado pueda entrar. Enlas
medidas de organizacion se califica al personal que tendra acceso a la informacién y
en las medidas energéticas se encuentran la proteccién de datos para evitar robo de
hackers, evitar que se pierda y algun otro medio derobo existente.

1.4. Requisitos para realizar una cesion de datos

Para que se pueda realizar el proceso de cesion de datos se requiere el
consentimiento por escrito del titular, autorizando el manejo de estos datos, en la cual
se debe indicar a quien y con qué finalidad se transfiere la informacion.

En algunos casos, no se requiere el consentimiento del usuario, cuando se
solicite por parte del juez, cuando los datos contesten en alguna fuente publicada y

cuando sea necesaria para una relacion contractual.



2. Marco legal en Ecuador
2.1.  Constitucion

En nuestra Constitucion de la Republica se reconoce el derecho a la proteccion
de datos personales y garantiza la seguridad juridica de los ciudadanos; y a su vez se
establecen varias garantias a los derechos individuales de los ciudadanos; por
ejemplo, el libre acceso a la informacion generada por el gobierno y alguna agencias
privadas que manejan fondos publicos o que realicen funciones publicas de esta forma
se le podria garantizar al usuario que su informacion no sera guardada a excepciones
a los cuales la ley permita, incluyendo el derecho de migracién de datos y la
confidencialidad de caracter personal que se encuentren en archivos del Estado.

El habeas data también es un recurso que garantiza la proteccion a la intimidad
del tutor. Tal y como lo explica la sentencia 182-15-sep-CC (2015) “ya que no toda la
informacion relativa a este tiene el caracter de publica y por tanto no puede ser
divulgada libremente”

La sentencia de caracter constitucional define la accion del habeas data de la
siguiente manera en la Sentencia 001-14-PJO-C, 001-14-PJO-C (2015): “Se reconoce
al habeas data como un mecanismo de garantia del derecho a la proteccion de datos
personales y aparte desarrolla el concepto de autodeterminacion informativa que es
la verdadera expresion de este derecho” .

Existe un problema sobre la accion del habeas data es que en la Ley de
Garantias Jurisdiccionales y Control Constitucional (LOGJCC). No establece cuando
es el momento de presentarla y debido a su naturaleza, solo puede ser planteada una
vez que se haya producido el dafio cometido,y a su vez se desnaturaliza la accién en
el Art. 51 de la misma ley establece la legitimacion activa para que las persona ya
sean natural o juridica proponer la accién del habeas data, es decir que las grandes
empresas pueden manejar una base de datos y puede ser que estas vulneren los
derechos de los usuarios por un mal manejo o no tengan la seguridad recomendada

para que no se filtren los datos, lo cual es peligroso.



2.2.  Ley del sistema nacional de registros de datos publicos

La presente ley SINARDAP fue creada para regular el sistema de datos
publicos y el acceso a las entidades publicas o privadas que administren la base de
datos. El principal objetivo que tiene es garantizar la seguridad juridica regulando la
informacion teniendo eficacia y eficiencia en el manejo de la informacion
implementando las nuevas tecnologias. Esta ley se encarga de regir a las instituciones
del sector tanto publico como privado para que administren la base de datos publicos.
Este sistema va de la mano con el sistema Direccion Nacional de Registro de Datos
Publicos (DINARDAP).

La ley de Direccién Nacional de Registros de Datos Publicos es responsable
de regular y controlar la informacion de datos publicos, facilitando asi el acceso a la
informacion y a su vez la proteccion de la interoperabilidad de datos que trata del
intercambio de informacion entre instituciones de caracter publico mediante las
tecnologias de informacién con la intencién de mejorar los accesos automatizados.
Integrando la disponibilidad del dichoso bus de datos con la intencidén de intercambiar
informacion que tenga pretension y seguridad juridica mientras los sistemas que

posee la administracion publica.

2.3.  Leyde Proteccion de datos personales

La Ley Organica de Proteccion de Datos Personales del Ecuador, se promulgo
en el Quinto Suplemento del Registro Oficial No. 459 con fecha 26 de mayo de 2021,
indicando:

La presente ley establece varias disposiciones que poseen caracter general las
cuales deben ser aplicadas tanto en instituciones publicas y privadas; y deben ser
cumplidas por los domiciliados en Ecuador y los que no también. Se ha creado una
autoridad que es encargada de velar por el cumplimiento de esta ley, es decir que esta
ley dirige y administra la institucion y en caso de incumplimiento de la ley existe una
entidad sancionadora. Asamblea Nacional del Ecuador (2021)

La ley establece nuevos conceptos, como la eleccion del responsable, que
puede ser persona natural o juridica, publica o privada para el tratamiento de la

recopilacion en la base de datos personales y que también determina un encargo de



realizar el tratamiento a la recopilacion de la data,a nombre del responsable antes
mencionado y la autoridad encargada de la proteccion de la informacion.

Otro aspecto de alta importancia establecido en la ley es que existirael
consentimiento por parte del duefio de la informacién siempre que se manifieste por
libre decision y dandole a entender que en cualquier momentoél podria pedir que lo
saquen de la base de datos. La ley permite realizar transferencias o comunicaciones
internacionales de datos siempre que se cumpla con los requisitos establecidos en la
ley y el pais receptor de los datos cumpla con los estandares internacionales.

2.4. Datos publicos

Dato calificado como tal segun los mandatos de la ley o de la Constitucion y
todos aquellos que no sean semiprivados o privados, de conformidad con la presente
ley. Son publicos, entre otros, los datos contenidos en documentos publicos,
sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva y

los relativos al estado civil de las personas. IDECA (2008)

2.5.  El concepto de datos personales no sigue la misma linea delcontenido y limites

previstos en nuestra legislacion

A continuacién, analizare primeramente el art. 18 numeral 2 de la Constitucion,
luego la disposicion transitoria primera de la Constitucion en el numeral 8 donde
establece la necesidad y creacion de una ley que organicey establezca la existencia
de una base de datos para la validacién de informacion; y otorgue el acceso a
informacion de caracter publico y por dltimo la ley de Sistema Nacional de Registro de
Datos Publicos y la Ley orgéanica de proteccion de datos personales.

Después de este analisis me surgen las siguientes interrogantes:

¢, Todos los datos personales son de caracter privado o existen datos personales de
caracter publico? ¢, Cual es el alcance de la proteccion de datos personales? En la ley
SINARDAP estable que “dato” es confidencial e inaccesible, pero existen demasiadas
interrogantes. Un claro ejemplo podria ser el estado civil que podria considerarse un
dato publico ya que surte efecto a terceros, habria de establecer el alcance de la
proteccion para que exista concordancia y correlacion con las leyes antes

mencionadas (SINARDAP Y LOPDP). Pero en caso de que el mismo ejemplo se
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considerara dato privado no tendria sentido el sistema que nace de la Constituciéon y
de la ley.

En el registro civil se encuentran la mayoria de las fuentes en sus archivos y es
donde se ubican los datos personales, publicos y privados. Pero ese no el problema
en si, el problema es la definicion tan incorrecta y de caracter general que sefiala la
Ley.

En la Ley Organica de Gestion de la identidad y datos civiles en el art.

4 numeral 2 se encuentra tipificado el principio de unicidad y establece que Habra un
namero de identificacidn Unico que se asociara con toda la informacion personal
publica o privada que deba registrarse segun como lo exija la ley o por una orden
judicial, y se registrara de manera obligatoria en los diferentes documentos, tanto

publicos comoprivados.

En la misma ley, pero en el Art. 85 define a la cedula de la siguiente manera “Es el
documento publico disefiado para identificar a los ecuatorianos y extranjeros en el

Ecuador de conformidad a la ley de la materia.”

Ley Organica de Gestidén de la Identidad y Datos Civiles- LOGIDAC.Registro Oficial
Segundo Suplemento No. 648, Quito Ecuador, 4 de febrerode 2016. Ultima
Modificacion 8 de diciembre del 2020. Registro Civil (2020). En esta ley si encontramos
la diferencia entre los datos personales de caracter publico y privado. Este mismo
sistema puede ser usado porentidades publicas y privadas mientras sean para
validar o identificarpersonas. Una de las atribuciones de la direccion general del
registro civil esidentificacion y cedulacion verificando que los datos personales que
constanen los archivos son veridicos logrando més eficiencia junto a la ley
SINARDAP.

2.6.  Aplicacién de la ley de proteccion de datos personales en elsistema nacional de

registros publicos

El hecho de que la Direccidon nacional de Registros de Datos Publico yla ley
Organica de Proteccion de Datos Personales estén en competencia esla complejidad
de la situacion que proviene, por un lado, la maxima autoridaden materia de proteccion
de datos personales ha atribuido a la ley organica de proteccién de datos de caracter

personal las siguientes facultades:
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Controlar y supervisar el ejercicio del derecho a la proteccion de datos personales.
(los cuales se realizan a través del Sistema Nacional de los Registros Publicos.

Por otra parte, esta facultad le otorga la disposicion reformatoria de Controlar y
supervisar que las entidades que pertenecen al sistema nacional de 11 registros
publicos incorporen mecanismos de proteccion de datos personales y cumpla con las
disposiciones establecidas en la ley organica deproteccion de datos personales.

Como resultado, la autoridad de datos publicos y la autoridad de datos
personales, que aun no se ha establecido, cada una tiene autoridad y capacidad, pero
tener nos reglas que colisionan entre si las hace menos efectivas en la administracién
publica. Para asegurar la efectividad de ambas y incluyendo las sanciones, este tema
de competencias debid haber sido regulado y desarrollado cuando se creo la nueva

ley organica de proteccion de datos personales.

3.2 Sancién por la violacion el derecho de proteccién de datospersonales

La ley de proteccion de datos personales indica lo que debe cumplirsepara
poder hacer uso de la informacion personal, decreta la creacién de un dérgano
controlador que se encargara de velar por el cumplimiento de la ley y sancionar
administrativamente cuando el fin de la informacion se cambie sin autorizacion.

Tomando la idea central de que los datos personales son privados yla
proteccion es de interés de orden publico, ya sea la violacion o interseccion estos
datos daria lugar a una sancion.

En el Art. 180 del Cadigo Organico Integral Penal se encuentra establecido la
divulgacion de informacion y en Art.472 de la misma ley establece que la informacion
que se difundiera sin la autorizacion del titular seré restringida. En el Art. 178 del
Cddigo Organico Integral Penal se encuentra tipificado el delito de la violacion a la
intimidad, le cual establece que una persona que difunda o publique datos personales
sin el consentimiento puede ser encarcelada de uno a tres afnos.

Existe un debate para diferenciar el derecho a la intimidad delderecho a la
privacidad, segun Vera (2021) “La privacidad es la potestad detoda persona de
decidir qué aspectos de su vida quiere compartir con otras”.

Entendiéndolo como la facultad que tiene una persona para decidir que medida

o la manera de compartir ciertos aspectos de su vida. (sentimientos, eventos pasados)
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El derecho a la intimidad es definido segun Salgado (2010) como un tipo de
defensa que envuelve el lado mas privado de la persona frente a injerencias impropias
0 conocimiento de terceros, salvo anomalias muy concretas contenidas en la Ley,

protegiendo elementos fisicos e instrumentales.

Después de dar estos conceptos se puede observar que la privacidad y la
intimidad son cosas totalmente diferentes a pesar de que varias corrientes lo definian
como sindnimos, sin otorgarle ninguna diferencia.

Para los tratadistas Campos & Carnota (1998) lo definen de la siguiente

manera.

La intimidad es la esfera personal que esta exenta del conocimiento
generalizado de tercero... y la privacidad es la posibilidad irrestricta de realizar
acciones privadas (que no dafien a otros) que se cumplan a la vista de los demas y
gue sean conocidas por estos (Bidart & Carnota, 1998).

La Constitucion ecuatoriana establece que proteger la informacion mas privada
es un derecho fundamental y la intimidad es un derecho legal reconocido,
manteniendo un tipo de proteccion que va de la mano con el derecho a la privacidad.
Es decir que nos da a entender que la privacidad es compatible con la intimidad, pero
“‘los asuntos intimos son privados, pero no todos los asuntos privados pueden tener
caracteres intimos”. Es decir, cuando se vulnera la intimidad, que engloba areas muy
concretas de la vida de una persona, se ha vulnerado a la vez la privacidad o aspectos
generales referentes a una persona; pero cuando se ha vulnerado la privacidad, no
necesariamente significa que se ha atentado contra la intimidad sin perjuicio de que
efectivamente pueda llegar a producirse. Villalba (2017)

El problema que existe con la Ley Orgéanica de Proteccion de Datos Personales
es que no estd articulado ni definido cual es el delito penal quese comete cuando
es vulnerado el derecho a la intimidad personal dejando un espacio para la indefension

porque no es regulado como tal.
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2.7.  Leyes en la proteccion de datos en todo el mundo que regulanindirectamente a

Ecuador.

Muchas naciones alrededor del mundo han adoptado leyes de proteccion de

datos personales. Estas leyes se adaptan la cultura, la politica y la economia de cada

pais.

o En 1970, Alemania aprobd6 la primera ley de proteccion de datos llamada
“‘Datenschutz” y en 1977 se introdujo la ley federal “Bundesdatenschutzgesetz”
gue protege la transferencia de datos personales sin el consentimiento del
usuario.

o Suecia en 1973 aprobdé la primera ley sobre la proteccion de datos personales.

o Estados Unidos en 1974 crea la proteccion de datos personales llamada
“Privacy Act”

o Espafia creo la “Proteccion de datos de caracter personal” en 1999. Esta ley ha
sido importante para América latina porque sirvio de base para la promulgacion
de normas en Chile, Peru y Argentina.

o México en 2010 creo la ley federal “proteccion de datos personales en posesion

de particulares”

o Pert en el 2011 se crea la ley” 29.733”

2.8.  Legislacion comparada con México

El andlisis del marco normativo de México demuestra que ellos poseen una
buena y acertada regulacién en el tema a desarrollar es decir enproteccion de datos
personales, ya sea en el sector publico o privado. Su marco constitucional que
garantiza el derecho de acceso a la informacién y derecho a la proteccion de datos
personales es bastante similar al de Ecuador.

El derecho a la proteccién de datos personales que es supervisado tanto por
entidades publicas como privadas, es un area significativa donde nuestro
ordenamiento juridico difiere del de México, en el cual estan bien instrumentados en
dos leyes federales que son las siguientes: Ley federal detransparencia y Acceso a la
informacion publica que se encarga de regular elacceso a la informacién y protege los

datos personales que posee las entidades publicas y, La ley federal de proteccién de
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datos personales que poseen los particulares regulando la informacién que tienen las
entidades privadas.

Se nota a simple vista la gran diferencia que tiene con la ley organica de
proteccion de datos personales de Ecuador y es que hay dos leyes quese encargan
de cosas diferentes para incrementar su aplicacion.

La Ley federal de transparencia y Acceso a la informacién publica yLa ley
federal de proteccion de datos personales que poseen los particularesse rigen por una
autoridad competente, a diferencia del Ecuador que tiene dos autoridades que velan
por el cumplimiento de ambas leyes lo cual puedeser contraproducente. El érgano que
se encarga de regular y velar por el cumplimiento de las leyes es el Instituto Nacional
de transparencia, acceso ala informacion y Proteccion de datos Personales (INAI).

La diferencia es que en México es responsable de resolver este tipode disputas
a través de resoluciones donde se considera el alcance y limitacion de los principios
de publicidad y privacidad, la cual se realiza por una estructura juridica especifica que
se arma para cada caso individualmente. Lo cual es bueno ya que se define el
concepto de dato personal y el alcance de esa proteccion queda mas establecidos

que es todolo contrario a lo que pasa en Ecuador.

2.9.  Legislacion Espafiola

La ley organica espafola de proteccion de datos personales se establecio en
1999. El objetivo principal de la aprobacion de esta ley fue salvaguardar y proteger el
manejo de datos personales.

Esta norma se basa en el articulo 18 de la Constitucion Espafiola aprobada en
1999, que hace hincapié en el derecho a la vida familiar ya la intimidad personal. Esta
ley hizo posible la creacion de la Agencia Espafiola de Proteccion de Datos, que tiene
su sede principal en Madrid y puedeactuar como 6rgano general de control. Aunque
es independiente, también existen las agencias de proteccion de datos de Catalufia 'y
Pais Vasco. La gravedad de la infraccion determinara cual de los tres tipos de
sanciones se aplica. Cabe sefalar que la norma espafola es la mas fuerte a nivel de

la Unién Europea.

15



Las sanciones son las siguientes:

. Hay sanciones leves desde 900 a 40.000 euros
o Hay sanciones graves desde 40.001 euros a 300.000 euros
o Hay sanciones mucho mas graves desde 300.001 mil a 600.0000 euros

También regula los “derechos arco” los cuales estan garantizados por la Ley
Organica de Proteccion de Datos de Caracter personal y otorgan a losciudadanos
espanioles la posibilidad de gestionar sus datos personales y se dividen de la siguiente

manera.

Derecho de cancelacion, le permite al usuario solicitar la eliminacion de datos

inexactos o excesivos

o Derecho de oposicion, el titular de los datos personales tiene el derecho a
negarse, oponerse al uso de sus datos.

. Derecho de acceso, el usuario tiene acceso al conocimiento sobre como se

utilizan sus datos.

o Derecho de rectificacion, le permite al usuario solicitar la modificacion de los

datos inexactos para su correcta utilizacion.
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Conclusiones

Es importante que todos tengan conocimiento del tipo de informacion que
consta en la base de datos porque pueden ser muy peligrosos para nuestra
integridad y privacidad.

A pesar de que la proteccion de datos personales esta garantizada por la
Constitucion y se ha redactado una ley Organica de Proteccién de datos
personales el concepto de los datos personales que otorga esta parecen muy
amplia y no distingue entre datos personal tanto publica como privada.

Existe una falta de articulacion entre la Ley Orgéanica de Proteccion de Datos
Personales y la Ley del Sistema Nacional de Registros de Datos Publicos, lo
gue podria resultar en un conflicto de interés y desequilibro de poder entre un
ente de control y uno de regulacion.

Inexactitud en los limites y contenido de los datos personales publicos, lo cual
podria provocar confusiones para el alcance de la proteccion de datos
personales en el sector publico.

Debe perfeccionarse le ley para protegernos de los delitos informaticos.
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Recomendaciones

Recomiendo establecer en la Ley Organica de Proteccion de Datos Personales,
cudles de los datos personales son de indole confidencial y los datos sensibles
gue son protegidos por la Ley y dar definiciones sin especificar si es un

problema.

Recomiendo reformar ambas leyes y que se articulen las normas mencionadas
para que el SINARDAP se ocupe de transmitir la informacion de manera segura
y LOPDP sea quien regule y haga cumplir la ley.

Propongo desarrollar una doctrina que ayude al entendimiento y a la
compresion para diferenciar el derecho a la intimidad del derecho a la

privacidad, el cual abarque limites, alcances y bienes juridicos protegidos.
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