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Resumen

La metodologia propuesta se basa en la Reduccion de Riesgos en los
accesos fisico y légico de los Sistemas de Informacion Contables, para
prevenir errores y fraudes que se pueden presentar en las empresas PYMES
del sector Acuicolas.

El trabajo investigado se fundamenta en las teorias de riesgos y
controles interno para la mitigar los riesgos identificados o existentes.

Se realizé el enfoque de la investigacion mediante datos cualitativas,
aplicando herramienta para recoleccion de datos a través de entrevistas a
profundidad, efectuada a seis expertos. Desarrollando en resumen los
principales hallazgos, planteando las repuestas encontradas e identificando
las similitudes y diferencias en una matriz.

Concluimos con la propuesta metodoldgica desarrollando un proceso
de reduccidn de riesgo, mediante un esquema que consiste de cuatro etapas
gue son: (a) planificar el programa para evaluacién de riesgo, (b) ejecutar
cuestionarios, (c) supervisar los riesgos identificados mediante una matriz con

mapa de calor, y (d) dar respuesta a los riesgos con acciones correctivas.

Palabras Claves: Riesgos, Sistemas de informacion, Errores, Fraudes,

Control, Acceso fisico, Acceso logico.
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Abstract

The proposed methodology is based on the Reduction of Risks in the
physical and logical access of the Accounting Information Systems, to prevent
errors and frauds that may occur in SMEs in the Aquaculture sector.

The researched work is based on risk theories and internal controls to
mitigate identified or existing risks.

The research approach was carried out using qualitative data, applying
a tool for data collection through in-depth interviews, carried out with six
experts. Developing in summary the main findings, raising the answers found
and identifying the similarities and differences in a matrix.

We conclude with the methodological proposal by developing a risk
reduction process, through a scheme that consists of four stages that are: (a)
plan the program for risk assessment, (b) execute questionnaires, (c) monitor
the risks identified through a matrix with a heat map, and (d) respond to the

risks with corrective actions.

Keywords: Risks, Information Systems, Errors, Fraud, Control,

Physical Access, Logical Access
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Introduccioén

Antecedente de la Investigacion

La acuicultura es una actividad milenaria que ha evolucionado
lentamente, sobre la base de conocimientos tradicionales, cuyos adelantos se
han logrado gracias a la curiosidad, las necesidades, las experiencias
positivas y los errores de los piscicultores. En consecuencia, se ha ido
expandiendo durante épocas, integrada con su ambiente natural, social,
econdémico y cultural. El resultado fue un crecimiento sin precedentes, que
proporciona mas de la mitad de los camarones y peces al mundo.
(Organizacién de las Naciones Unidas para la alimentacién y agricultura,
2021a, p. 1)

A nivel mundial, el camardon se ha cultivado durante varios afios y
actualmente ha logrado una produccién aproximadamente en 50 paises
alrededor del mundo, aunque la industria camaronera se concentra en dos
regiones principales como: las Ameéricas y Asia. A continuacion, se detalla la
produccion a nivel mundial del camarén cultivado (ver Tabla 1), de acuerdo
con las encuestas Global Aquaculture Alliance! (GOAL) 2016 y 2017 y su
respectivo desglose porcentual de las principales regiones productoras.
(Darryl, 2018a)

La acuicultura estd relacionado a los cultivos de los organismos

acuaticos (vegetales y animales) entre los que se encuentran los peces,

anfibios (rana toro), crustaceos, moluscos, algas y plantas acuaticas.

Esta continGia convirtiéndose, a nivel mundial, en una actividad de la

agroindustria incrementando su valor agregado, provenientes de

mayores, medianas y pequefias producciones. (Vila, 2013, p. 4)

1 GOAL: Alianza Global Acuicultura, es una asociacion comercial Internacional, sin fines de
lucro, dedicada a promover la acuicultura responsable.



Tabla 1
Produccion mundial estimada de camarén de cultivo

Region Produccion Mundial Produccion Mundial
2016 (MT) 2016 2017 (MT) 2017
Sureste Asiatico 1.483.935 36,6% 1.574.077 36,9%
China 1.352.762 33,4% 1.350.622 31,6%
India 438.579 10,8% 494.959 11,6%
Ameéricas 701.200 17,3% 756.430 17,7%
MENA 53.796 1,3% 63.990 1,5%
Otros 25.419 0,6% 27.422 0,6%
Total 4.055.691 100% 4.267.500 100%

Nota: Tomado de “La produccion actual, desafios y el futuro del cultivo del camarén”, por
Darryl, 2018.

Como resultado de la encuesta GOAL 2016 y 2017, la producciéon
global en el 2016 fue de 4.055.690 toneladas métricas (MT), en el 2017
aument6 aproximadamente 5 por ciento a 4.267.500 toneladas
métricas. Los paises asiaticos (China, Tailandia, Vietnam, Indonesia,
Malasia, Filipinas, India y Bangladesh, principalmente) representaron
aproximadamente 3,42 millones de toneladas métricas (MT) o
alrededor del 80,1 por ciento de la produccion mundial en 2017. Las
Ameéricas (Ecuador México, Brasil, Venezuela, Honduras Nicaragua,
Guatemala, Belice, Panamd, Pera y otros) producen alrededor de
756.430 TM o 17,7 por ciento; y el resto del mundo representd
alrededor de 85.000 TM o aproximadamente el 2 por ciento del total.
(Darryl, 2018a, p. 1)

La produccién camaronera ecuatoriana da su comienzo en el afio 1968,
logrando su expansién industrial en 1970. Sin embargo, se conoce
historicamente que la actividad camaronera ecuatoriana tiene
aproximadamente 50 afos de respaldo, alcanzando un transcendental
desarrollo técnico productivo en lo referente al area de cultivo,
comercializacién y exportacién de camaron. (Varela et al., 2017, pp. 1-
6)



A continuacion, se detalla en la siguiente Tabla 2, los principales paises

en el mundo que el Ecuador exporta camaron:

Tabla 2

Principales paises del mundo donde el Ecuador exporta camarén

Paises 2017 2018 2019 2020 2021
China  104.456.563 611.186.335 1.986.273.374 1.876.600.318 2.296.094.721
EE. UU. 467.269.640 453.119.972 446.920.954 634.497.130 1.187.959.191
Espafia 218.158.139 214.361.159 206.446.398 243.371.437 320.952.650
Francia 181.377.614 189.001.875 186.094.589 189.664.194 273.347.957
Italia 141.562.058 154.429.256 141.335.769 120.960.768 159.795.004
Total 1.112.824.014 1.622.098.598 2.967.071.084 3.065.093.847 4.238.149.523

Nota: Adaptado de “Revista de estadistica de reporte de exportaciones Ecuador”, por Camara

Nacional de Acuacultura, 2022.

Segun Rivera (2018) en su estudio de andlisis de oferta y demanda de
camaron concluyd que “el camardon ecuatoriano es considerado como un
destacado producto de consumo, con ciertas particularidades desde su
proceso de siembra, desarrollo y cosecha, contando con una alta calidad de
trazabilidad que lo ubica en el segundo productor y exportador de camarén”
(p. 15).

El sector acuicola ha permitido crear numerosas plazas de empleos,
ayudando a la economia de los ecuatorianos. Durante el afio 2020, existieron
1.057 empresas dedicadas a la explotacion de criaderos de larvas de
camaron, donde el 55 por ciento se encuentran ubicada en la provincia del
Guayas dando paso asi a generar 40.257 empleos (ver Tabla 3). (Corporacién

Financiera Nacional, 2021)



Tabla 3

Numero de empresas y empleados segun el tamafio de la organizacion

Tamafio de Empresa # Empresa 2020 # Empleados
Grande 75 28.833
Mediana 214 5.767
Pequefia 356 3.718

Microempresa 405 1.939
No definido 7 0
Total 1057 40.257

Nota: Tomado de “Ficha Sectorial del Camardn” por Corporacion Financiera Nacional (CFN),
2021.

Contextualizacién del Problema

Antecedentes del Problema

En Ecuador el Superintendente de Compafia durante el afio 2006, en
la Resolucion No. 06.Q.ICI.004, publicada en el Registro Oficial N°348; indicé
adoptar las Normas Internacionales de Informacién Financiera (NIIF) y que
estas sean aplicadas con caracter obligatorio en todas las empresas que
estan siendo reguladas por la Superintendencia de Compafiias (SUPERCIAS)
desde el primero de enero del 2009, derogando de tal forma las Normas
Ecuatorianas de Contabilidad (NEC).(Superintendencia de Compaiiias, 2008)

Barberan (2017) determiné que el objetivo de poder adoptar las NIIF es
presentar los estados financieros en un respectivo lenguaje mundial, de tal
forma que los usuarios puedan entender, interpretar y analizar la informacion
financiera de una organizacion empresarial para que puedan tomar
decisiones, considerando una misma base y asi armonizar cada uno de los
principios que rige la contabilidad a nivel mundial.

Por lo tanto, al aplicar las NIIF en las empresas de Ecuador se
evidencio diferentes ventajas, de las cuales detallamos en la Figura 1. (IAASB,
2022)



Figura 1
Ventajas al aplicar las NIIF en las empresas

Informacién financiera razonable y
de confianza para tomar decisiones

Poder cotizar en la bolsa de valores

Ventajas

Simplicidad de informar la realidad
financiera con empresas que se
encuentran en el exterior

Adquirir habilidad para comparar la
informacidn financiera con
competidores que sean claves

Nota: Adaptado de “Normas Internacionales de Informacion Financiera” por Deloitte, 2022.

La aplicacién de las NIIF en Ecuador sirvié de gran apoyo a los entes
reguladores, para que estos puedan tener control sobre la informacién que
presentan las empresas de forma anual. Para su adopcion llevé a las
empresas a que apliquen diferentes estrategias y a disefiar un programa
donde incluye lo siguiente: (a) modificacion de manuales y politicas contables,
(b) determinar debilidades y deficiencias de los sistemas de informacién que
presentan las organizaciones empresariales, (c) proceder a actualizar y
cambiar procesos del sistema de informacién existentes, ajustando a las
necesidades de la informacion, y (d) disefiar e implementar estrategias para
conformar nuevos procesos en los sistemas de informacion. (Barberan, 2017)

Toda la informacion que actualmente se maneja en la contabilidad es
originada mediante una aplicacién de tecnologia de informacién (Tl), la cual
es un conjunto de programas de computo que son utilizados en una empresa

para poder ingresar informacion y generar transacciones. Ademas, existe



informacion que es procesada en hojas de Excel y dicha informacién debe ser
evaluada; es aqui cuando se origina la importancia de validar la informacion
producida por las entidades (IPE). (Barberan, 2017)

Los principales riesgos que se pueden presentar en la IPE son los
siguientes: (a) los datos que son procesados por las aplicaciones de Tl en
donde la IPE los desarrolla y produce dichos datos no son integros ni tampoco
exactos. (b) los datos que se extraen de la aplicacion Tl y que se convierten a
IPE no suelen ser los datos correctos 0 no se encuentran completos. (c) los
datos que proceden los usuarios a ingresar son inapropiados. (d) los célculos
gue son realizados en la creacién de la IPE no suelen ser exactos o integros.
(e) los datos que son entregados por la aplicacion a la herramienta de cémputo
de los respectivos usuarios finales suelen modificarse o se pierden cuando

estos son transferidos. (Barberan, 2017)

Definicion del Problema

En Centro América, el Consejo Superior de la Empresa Privada
(COSEP) y la Organizacion Internacional del Trabajo (OIT), realizaron una
encuesta en Nicaragua en el 2015 sobre las empresas sostenibles que llevan
una contabilidad formal, como resultado de dicha encuesta se obtiene lo
siguiente: el 58,6% de las empresas emplean alguna formalidad contable, ya
sea que hayan anotado en un cuaderno o realizando cuentas sin tener un
correcto registro. El 36,8% de las empresas encuestadas no realizan ningan
control contable. Y el 4,6% se detallan a las empresas que tienen contabilidad
formal en Nicaragua. (Bejarano, 2017)

Bejarano (2017) indic6 que normalmente las pequefias y medianas
empresas no poseen registros contables, porque no conocen mucho del tema
de la contabilidad. Algunos empresarios aplazan la implementacion de un
sistema contable y evitan el gasto de la contratacion de un contador, lo cual
al no buscar estos métodos les podria generar muchas pérdidas economicas.

Algunas organizaciones siguen utilizando los sistemas clasicos de

costeo, desarrollados a partir de la revolucién industrial, negandose a

tener la oportunidad de participar en la nueva dindmica empresarial



contemporanea, quedando rezagadas a un panorama de participacion

en mercados locales, poca competitividad, sin innovacion, destinados

a salir de la competencia. (Buelvas & Mejia, 2014, p. 2)

Los entes reguladores como el Servicio de Rentas Internas y la
Superintendencia de Compafiia recomiendan que la contabilidad sea
manejada bajo herramientas eficaz y facil de operar para su correcta
interpretacion y desarrollo. Las empresas que cuentan con sistemas de
informacion contables y son manejados directamente o por terceras personas,
desarrollan y mejoran su entorno comercial, alcanzando una mayor posibilidad
de financiamiento y a su vez cumplir con la respectiva legislacion fiscal y
laboral. (Bejarano, 2017)

Los problemas que se suscitan en el proceso del acceso fisico y l6gico
en los sistemas de informacion contable pueden ocasionar riesgo como
errores y fraudes, siendo este el acto no intencional o intencional (ver Figura
2), que realizan los usuarios internos: empleados, personal administrativo y
directivos de la empresa a base de engafio y manipulacion de la informacién
registrada para obtener ventajas injusta o ilegal. A veces creemos que las
amenazas de fraudes y seguridad en una empresa esta relacionada con
personas externas, sin darnos cuenta de que también son los trabajadores
internos que representan un peligro en la seguridad, ya que ellos tienen el
acceso a la informacién privilegiada, y al haber procedimientos de seguridad
interna descuidados, pueden manejar la informacién para su propio beneficio

personal sin dejar rastro. (Crespo, 2009)

Figura 2

Errores y Fraudes ocasionados en los Sistemas de informacion

Errores Fraudes
Acto no intencional: Estimacion Acto intencional: Manipulacion,
contable incorrecta que tiene adulteracion, falsificacion,
como origen al pasar por alto o el alteracion de los registros
malinterpretar los hechos. contables.

Nota: Adaptado de “Ranking Empresarial 2022” por Superintendencia De Compafiias,

Valores y Seguros, 2022.



Mediante la  encuesta  Global Economic que realizo
PriceWaterHouseCoopers (PwC’s) sobre los fraudes y delitos econémicos en
el aflo 2022, investigd las actitudes de las organizaciones hacia los delitos:
financieros, economicos y el fraude en el entorno actual; recopilando
respuestas de 1.296 encuestados en 53 paises y regiones. Esta encuesta se
centro en las tendencias de fraude y el riesgo de conducta. Durante mas de
20 afnos Global Economic ha recopilado por medio de encuestas unas series
de delitos y fraudes, concluyendo en la Figura 3 los delitos que se han

cometido con mayor frecuencia. (PricewaterhouseCoopers, 2022)

Figura 3

Serie de delitos y fraudes

Préacticas comerciales
engafiosas

Fraude en estados

contables -financieros Ciberdelincuencia

Infraccion de la ley
anticompetencia - Fraude de clientes
antimonopolio

Fraude de recursos
humanos

Operaciones con
informacion
privilegiada/no
autorizadas

Apropiacion indebida

de activos Soborno y corrupcion

Nota: Adaptado de “Encuesta mundial sobre fraude y delitos econdémicos”, por
PriceWaterHouseCoopers (PwC'’s), 2022.

En la encuesta mundial sobre fraude y delitos econdmicos de PwC’s
concluyo que los mayores riesgos en las organizaciones de todos los tamafos
son: el delito cibernético que ocupa el primer lugar ya que este representa la
mayor amenaza, seguido por el fraude del cliente y en el tercer lugar la

apropiacion indebida de activos. (PwC'’s, 2022)



A continuacioén, segun la Tabla 4 se detalla los tipos de fraudes

experimentados por tamafio de las organizaciones en ingresos globales:

Tabla 4

Tipos de fraudes experimentados por tamafio de las organizaciones (en ingresos globales)

o o Tipos de Fraudes Experimentados
Por tamafio de organizacion

(en ingresos globales) Ciberdelincuencia Fraqdes Apropiacion |pdeb|da
al cliente de los activos
Menos de 100 millones 32% 27% 23%
US $100 -$1 mil millones 41% 32% 23%
US $1 mil millones - $ 10 mil millones 42% 34% 24%
Mas de US $10 mil millones 35% 32% 31%

Nota: Adaptado de “Encuesta mundial sobre fraude y delitos econdmicos”, por
PriceWaterHouseCoopers (PwC'’s), 2022

Los fraudes en tiempo de recesion, como la pandemia, han creado una
vulnerabilidad preocupante a medida que las organizaciones aceleraron el
cambio a las operaciones digitales. Un punto positivo es que la apropiacion
indebida de activos es una de las principales categorias de fraude, la misma
que disminuyd en los 24 meses; en parte esto se debe, porque ahora hay mas
empleados que trabajan de forma remota y con un acceso limitado a los
activos de la empresa. (PwC’s, 2022)

Las recesiones pasadas, como la de los afios 2007 al 2009, ofrecen

lecciones valiosas para las organizaciones empresariales que navegan

por la volatilidad a medida que comienzan a salir de la pandemia. La
historia muestra que las tendencias de fraude en tiempos de turbulencia
no surgen de inmediato. A menudo, se necesitan de 18 a 24 meses
para que estos eventos se conviertan en conocido. Sin embargo, los

puntos de inflexion, como el cambio de una economia en contraccion a

una en expansion, pueden ser faros para la identificacion del fraude

interno. Gran parte del fraude interno puede volverse visible en tiempos
de transicion porque el comportamiento del defraudador retrasa el

cambio hacia nuevas metas y objetivos. (PwC’s, 2022, p. 7)
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Los cambios en los sistemas de informaciéon han ayudado a las
organizaciones a fortalecerse contra el fraude y otros delitos econémicos.
Particularmente, implementando politicas, procedimientos y capacitacion
ayudando a los empleados que desean hacer lo correcto. La encuesta afirma
que las organizaciones estan trabajando arduamente en mejorar las
capacidades técnicas e implementar controles internos mas solidos. (PwC’s,
2022)

Justificaciéon de la Investigacion

Este trabajo de titulacion en el &mbito social serd usado como material
de consulta para auditores. A tener conocimiento sobre la metodologia que se
llevara a cabo, mediante la investigacion sobre la reduccion de riesgos en el
acceso fisico y légico de los sistemas de informacion contables.

En la aplicacion practica, la propuesta metodologica serd de gran
beneficio para los gerentes, directivos y empresarios de empresas del sector
acuicola. La cual, servira como un manual de procedimiento para la reduccion
de riesgos en el acceso fisico y légico de los sistemas contables, logrando en
los Estados Financieros una imagen fiel y de confianza.

En el ambito académico esta propuesta metodoldgica serviria como un
caso de estudio aplicado a los estudiantes de la carrera de contabilidad y
auditoria, donde podran visualizar procedimientos para la reduccion de
riesgos en el acceso fisico y l6gico de los sistemas de informacién contable,

con la finalidad de prevenir fraudes y errores.
Objetivos

Objetivo General
Proponer una metodologia para la reduccion de riesgos en el acceso
fisico y logico de los sistemas de informacion contable, para prevenir los

errores y fraudes de empresas del sector acuicola de la provincia del Guayas.
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Objetivos Especificos

1. Conocer los aspectos positivos, negativos de la parte interna y externa
de los sistemas de informacién contable, apoyandonos por medio de
un analisis de FODA.

2. Analizar los errores y fraudes en el acceso fisico y logico de los
sistemas de informacion contable.

3. Diagnosticar los controles para la implementacion de la metodologia en
la reduccién de riesgos.

4. Establecer recomendaciones para la reduccion de riesgos y

recomendarlo como modelo de mejoramiento.

Preguntas de Investigacion

General
¢, Qué eventos incrementan el riesgo de acceso fisico y légico en los sistemas

de informacién contable en el sector acuicola del Guayas, Guayaquil en 2022?

Especificas

¢, Qué tipo de errores y de situaciones de fraudes se pueden presentar en el
acceso fisico y légico de los sistemas de informacion contable en el sector
acuicola del Guayas, Guayaquil en 2022?

¢ Qué opinan los usuarios sobre las medidas de control para reducir el riesgo
de acceso fisico y logico a los sistemas de informacién contable en el sector
acuicola del Guayas, Guayaquil en 20227

¢ Qué opinan los expertos sobre las medidas de control para reducir el riesgo
de acceso fisico y logico a los sistemas de informacién contable en el sector

acuicola del Guayas, Guayaquil en 20227

Delimitacion

Tema: Reduccion de riesgos en el acceso fisico y légico de los sistemas de
informacion contable.

Problematica: Casos de errores y fraudes que se presentan en el acceso fisico

y l6gico de los sistemas de informacion contable.
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Poblacion de estudio: Sector acuicola — camaronero.

Tamafio de Empresas: PYMES

Lugar (ciudad) de estudio: Provincia del Guayas — Canton Guayaquil — Ciudad
Guayaquil - Parroquia Tenguel.

Ao de estudio: 2022.

Duracion de la investigacion: 16 semanas.

Limitacion

Carencia de estudio de informacién comparativa, sobre los errores y
fraudes que se comenten en los sistemas de informacién contable en
compainiias y sectores del Ecuador.

Falta de datos estadisticos disponibles y confiables.

Acceso denegado y limitado al investigar los errores y fraudes en el
acceso fisico y logico de los sistemas de informacién contable que tiene el
sector acuicola del Guayas, Guayaquil.

La movilizacién y la ejecucion con el trabajo de campo para recolectar

datos de fuentes primarias.
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Capitulo 1: Fundamentacion Tedrica

Marco Teérico

Riesgos de Sistemas

Dominguez (2015) definio al riesgo como “la probabilidad que una

eventualidad se aproveche de las vulnerabilidades de un sistema e

imposibilite el cumplimento de su objetivo o ponga en peligro los activos de la

organizacion, ocasionandole dafios o pérdidas” (p. 20).

En los Sistemas de Informacién segun Montero (2016) indicé que los
riesgos son: Oportunidades econdmicas originadas por errores 0 Usos
inadecuados de los sistemas informaticos y la tecnologias afines. Estos
problemas afectan al desempefio, actividades y los servicios que brinda
una institucién financiera al poner en peligro la disponibilidad, integridad
y confiabilidad de la informacion. Los riesgos sistematicos incluyen
software, equipos, infraestructura, sistema de respaldo, sistemas de
seguridad, medios de comunicacion, usuarios, capacitacion,
complejidad, profesionales de TI, gestion gerencial, capacidad
econOmica de la institucién financiera y la ocurrencia de eventos
adversos externos. La gestion sistematica de riesgo tiene por objetivo
reducir el riesgo, disminuir la probabilidad de ocurrencia y minimizar
sus consecuencias. Algunos de los riesgos pueden mitigarse mediante
planes de contingencia rigurosos y estricto de sistemas de
seguridad.(p.24) En conclusion, los riesgos en los sistemas
informaticos son cualquier tipo de debilidad o vulnerabilidad que podria
potencialmente conducir a la perdida de datos, accesos no autorizados,
violacion de la integridad y fallas del sistema.

El sistema de informacion (Sl) es el estudio y uso del sistema para

procesar datos de entrada para generar informacion que es esencial y Util para

la gestion de operaciones. La tecnologia de la informacion (T1) es basicamente

el estudio y uso del sistema para establecer una comunicaciéon mas rapida,

mantener el almacenamiento electrénico y brindar proteccion a los registros

comerciales o de la empresa.
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Segun Hacknoid (2019) mencion6 que existen muchas razones por las
cuales los riesgos en la tecnologia de informacion (TI) que pueden causar
problemas en una empresa, los mas comunes son:

= Error Humano, Personal Tl sin experiencia. Estos errores pueden ser
caudado por una mala programacion o gestion de los recursos.

» Incidentes, Desastres y Robos a Nivel de Hardware. Desde destruccion
accidental de pendrive con informacion importante hasta hurtos y
desastres naturales y,

= Intrusiones y Amenazas a Nivel de Software. Los ataques cibernéticos,
las intrusiones de terceros no autorizados en los sistemas de
informacién de la empresa o los actos de malware pueden ocasionar
danos irreparables. (p. 1)

Todos estos casos generan problemas a nivel de produccidon y

optimizacién, afectando la eficiencia de las organizaciones empresariales.

Teorias de Riesgos
De acuerdo a Brito (2018) el riesgo estuvo ligado a la “incertidumbre
sobre eventos dificil de eliminarlo. La uUnica forma de enfrentarlo es
administrandolo, distinguiendo las fuentes de donde proviene, midiendo el
grado de exposicion y eligiendo las mejores estrategias disponibles para
controlarlo y conocer los grados de vulnerabilidad que se posee” (p. 271).
Teoria de riesgo segun Luhmann (2006) indicé que el riesgo depende
de reconocer el dafio (posibles o efectivamente decididos), se entiende
como la posibilidad de dafio digno de atencion, mientras que peligro se
entiende como resultado de una decision tomada en el sistema. Solo
se procede indicar el riesgo en el caso de que el dafio se hace posible
como consecuencia de una decisidbn tomada y que este no puede

acontecer sin que si hubiera tomado tal decision. (p. 106)
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La teoria del Riesgo SP/A (Seguridad-Potencial/Aspiracion) de Lopes
(1987) se tratdé de una teoria psicologica de tipo descriptiva de como
los individuos valtan el riesgo, que se posiciona en dos criterios. Un
primer criterio es (SA), donde S representa la seguridad y P el potencial,
la preocupacién se centra en S vs P. Es decir, coOmo las personas se
enfocan en resultados muy buenos y resultados muy malos,
dependiendo de su motivacién por la seguridad, donde las emociones
pesan mas que el miedo. El segundo criterio, sobre la base de A, se
relaciona con el grado de aspiracion para lograr la meta. Lopez
argumenta que los individuos buscan maximizar el criterio SP en su
enfoque para calcular el riesgo, pero también buscan maximizar la
probabilidad de lograr su nivel de ambicién. Por ejemplo, una persona
con aversion al riesgo que tiene que elegir entre un retorno seguro y un
retorno aleatorio y que busca "ganar algo" estaria en el lado seguro,
prefiiendo S sobre P, porque esta decision corresponde al nivel de
ambicién A, aunque podria haber ganado més dinero con la otra
opcion. (Pascale, 2013, p. 14)

En conclusién, todo riesgo tiene una cantidad y calidad, este tipo de
clasificacion es el resultado de la identificacion de la cualidad del riesgo, los
valores que se transforman en pérdida. Por lo tanto, el riesgo tiene un caracter
natural y otro concreto, el primero se da cuando se reconoce que todo esta

sujeto a cierto riesgo y el segundo el riesgo ya esta identificado.

Teoria Control Interno

Debido a la corrupcion y fraudes que se han detectados en las
entidades en los ultimos afios se ha hecho fundamental la implementacién de
controles interno en las empresas. El control interno se lo puede relacionar a
una serie de reglas y procedimientos que se implementan en una organizacion
buscando la operatividad y transparencia del negocio. Viloria (2005) definio al
sistema de control interno como “plan de organizacion, métodos coordinados
y medidas adoptadas en el negocio, para proteger activos. Verificar la

precision y confiabilidad de sus datos contables, mejorar la eficiencia en las
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operaciones y estimular la adhesion a la practica ordenada por la gerencia”
(p. 88).

Para el autor Royo (2013) indic6 que “la probabilidad de que exista
fraude en la organizacion es alta, por tal motivo se debe aplicar sistemas de
control interno para prevencion y deteccion de lo mismo” (p. 25). A
continuacion, en la siguiente Figura 4 se muestra los fraudes que se deben

controlar:

Figura 4

Tipos de fraudes que se analizan en el control interno

Malversacion de Magquillaje de los
ﬂ los activos Estados Financieros
Falta de Este es causado por la

segregacion de
funciones que
aprueben
facturaciones sin
la debida
aprobacion

Venta de los
iNnSumos o
materiales sin
debido registro

gerenciay se
producen por la
presioén , recibir
beneficios, no perder
puesto de trabajo.

e

Fraude en concepcidn
habitual

informacion

Fraude por falsear la

Nota: Adaptado de “Manual practico de control interno”, por Royo, 2013.

El control interno comenz6 a formarse como concepto a mitad del siglo
XX, convirtiéndose en un elemento esencial en la marcha de la empresa en
Estados Unidos debido a las crisis que atravesaban en los sistemas
financieros. En los afios 80 la comision Treadway? realizo una investigacion
sobre las causas de presentacidon de informes financieros fraudulento
elaborando un reporte de guia destinado a todas las empresas y en especial
a las compainias reguladas por la Comision de Mercados y valores de Estados
Unidos (SEC). Un tiempo después en la década de los 90 donde el control
interno se posiciondé como modelos de estudios que se podran ver en la Figura
5. (Luna, 2013)

2 El Comité de Organizaciones Patrocinadoras de la Comisién Treadway es una iniciativa
conjunta para combatir el fraude corporativo
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Figura 5
Evolucién del control interno

2004: Enterprise
Risk Management
1987. Informe
| Comision Treadway” 2008 Supervision
' : 2017:
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1985 1990 1995 2000 2005 y 213|201 |
1998: Estudio de Fraude 2013
1882 Control Intermno Informacion financiera A ctuéliza 4
COSO Cl
2006: Pequenas empresas
2008: Fraude en la Informacion Financiera ‘

Nota: Tomado de ‘Implementacién y Evaluacion de Control Interno los 17 principios de
COSO”, por Badillo, 2017.

Podemos concluir que el control interno es de gran utilidad para la
empresa, gerentes, personal, socios y en especial para la junta directiva,
disefiando un proceso que garantizara la seguridad razonable, la efectividad
y eficiencia en la operacién, confiabilidad en la presentacién de la informacién
financiera y el cumplimiento de las leyes, alcanzado los objetivos planteados
por la empresa. Ademas, nos ayudard a prevenir riesgos, evaluarlos e
identificarlos, proponiendo controles para mitigarlos.
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Desde el inicio de la aplicacion de controles, se llevo la ardua tarea de
revisiones minuciosa en los procesos administrativos de la compaiiia, y para
esto se desarroll6 cinco componentes que trabajan de forma multidireccional
y permanente, influyendo el uno del otro (ver Figura 6), que conforman un
sistema integrado que son los siguientes: (a) ambiente de control, (b)
evaluacion de riesgos, (c) actividades de control, (d) informacion y

comunicacion, y (e) supervision. (Estupifian, 2006)

Figura 6

Componente del control interno

CONTROL
CIRCUNDANTE
0 AMBIENTE
DE CONTROL

EVALUACION
DEL RIESGO
DEL CLIENTE

COMPOMENTES
DEL CONTROL

~No
N

INTERNO
SUPERVISION :QISII'LH.'I. .J]J.. .
GENERAL |-. H H-'H-.lll.f. JF]'.'\
Y MONITORED ¥ COMUNICA-

CIONES
ACTIVIDADES
DE
CONTROL

Nota: Adaptado de “Control Interno y Fraudes con bases en los ciclos transaccionales”, por
Estupifian, 2006.
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Entorno de Control. Estupiiian (1997) indicé que el entorno de control
o ambiente de control “tiene una incidencia en la estructuracién en el
establecimiento de objetivos y en la evaluacion de riesgos, asi mismo influye
en las actividades control y los sistemas de informacién, extendiendo su
disefio del sistema en el funcionamiento diario” (p. 28). Por lo tanto, las
empresas someten a sus empleados, colaboradores o directivos a un control
eficaz, aumentando la integridad, desarrollando competencia y efectividad en
el trabajo, logrando un alto estandar de la organizacion. “La eficacia del control
interno no puede pesar mas que la integridad de la direccion y el compromiso
con los valores éticos, que son componentes esenciales de un entorno de
control” (Los Nuevos Conceptos del Control Interno, 1997, p. 31).

Evaluacion de Riesgo. Estupiiidn (2006) mencioné que la evaluacion
de riesgos “es la identificacion y analisis de los riesgos relacionado con el
logro de los objetivos y es la base para determinar c6mo mejorar esos riesgos”
(p. 29). La evaluacion de riesgo ayudé desde su inicio en la toma de
decisiones, encontrando los riesgos y la debida implementacién del
tratamiento. Por otra parte, se sugiere la comparacion de los niveles de
riesgos que se hayan detectado.

Actividades de Control. Rivas (2011) defini6 que los controles son
“politicas y procedimientos que aseguran que se estén llevando a cabo las
directrices administrativas, con el propésito de garantizar que las metas de la
empresa se alcancen, y las revisiones del procesamiento de la informacion,
verificacion y autorizacion de las transacciones” ( p. 124). En la actividad de
control el proceso de la informacion se realizan controles en los datos
introducidos en el ordenador comprobando de forma manual lo mismo. En
esta actividad se revisa los controles de aplicaciones que evita que se
introduzcan manualmente errores en el sistema, corrigiendo y detectandolo.

Informacion y Comunicacion. “En el estudio de Modelos
contemporaneo de control interno, este componente de control interno, se
refiere a métodos utilizados para identificar, agregar, categorizar, registrar e
informar sobre las actividades de una entidad y mantener las cuentas de

activos asociadas” (Toala et al., 2018, p. 295). Es necesario saber qué “los
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sistemas de informacion en la compafia pequefia y medianas empresa
identifican e informan las incidencias, actividades y condiciones externas
relevantes, pero su eficacia depende de la capacidad de la direccion” (Los
Nuevos Conceptos del Control Interno: Informe COSO, 1997, p. 91).
Monitoreo. Blas (2014) definid al monitoreo como un “proceso que
evalla la calidad del control en el tiempo y permite al sistema reaccionar en
forma dindmica, cambiando cuando las circunstancias asi lo requieran” (p. 1).
Un monitoreo de control sirve como evaluaciones permanentes para

determinar el cumplimiento de los objetivos fijados por la gerencia.

Modelo del COSO

Para Gonzales (2021) el COSO se dedic6é a “desarrollar marcos y
orientaciones generales sobre el control interno, la gestiébn del riesgo
empresarial , la prevencion del fraude disefiados para mejorar el desempefio
organizacional, la supervision, y reduccién de riesgo de fraude en las
organizaciones” (p. 3). Es decir, este control fue disefiado para facilitar los
procesos de evaluacién y control mejorando el sistema.

En 1992 se unieron profesionales de firmas de auditoria, ex funcionario
de bolsa de Nueva York, exdirectores ejecutivos de compaiiia, realizando un
estudio mas profundo sobre el control interno, desarrollaron un modelo teérico
conocido como COSO, fundamentando tres objetivos: (a) operacion, (b)
cumplimiento vy, (c) informacion; y cinco componentes de control (ver Figura
7). (a) ambiente de control, (b) evaluacion del riesgo, (c) actividades de

control, (d) informacién y, (c) monitoreo. (Habana, 2018, p. 273)
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Figura 7

Componentes de los tres modelos del informe COSO

0s0 1 (0s0 2 (050 3

1. Ambiente de control 1. Ambiente de control: serefiere  Entorno de control:

2. Bvaluacion de riesgos a los valores y la filosofia de la Principio 1: demuestra compromiso con

3. Actividades de control organizacion. Influye en lavision  1a integridad y losvalores éticos.

&, Informacion y comunicacion  de los trabajadores ante los riesgos  Principio 2: ejerce responsabilidad de

5. Supervision y sus actividades de control. supervision.
2. Establecimiento de objetivos: Principio 3: establece estructura,
estratégicos, operativos, de autoridad y responsabilidad.
informacion y de cumplimientos.  Principio &: demuestra compromiso
3. Identificacion de eventos para la competenda.
que pueden tener impacto en el Principio 5: hace cumplir con la
cumplimiento de objetivos. responsabilidad.

&. Evaluacion de riesgos: identi-  Evaluacion de riesgos:
ficacion y analisis de los riesgos Principio 6: especifica objetivos
relevantes para la consecucion de  relevantes.

los objetivos. Principio 7: identifica y analiza los

5. Respuesta a los riesgos: riesgos.

determinacion de acciones frente a  Principio 8: evalia el riesgo de fraude.
105 riesgos. Principio 9: identifica y analiza cambios

6. Actividades de control: politicas  importantes.
y procedimientos que aseguran Actividades de control:
que se llevan a cabo acciones Principio 10: selecciona y desarrolla
contra los riesgos. actividades de control.
7. Informacion y comunicacion: Principio 11: selecciona y desarrolla
eficaz en contenidoy tiempo para  controles generales sobre tecnologia.
permitir a los trabajadores cumplir  Principio 12: se implementa a través de
con sus responsabilidades. politicas y procedimientos.
8. Supervision: para realizar el Principio 13: usa informacion relevante.
seguimiento de las actividades. Sistemas de informacion:
Principio 14: comunica internamente.
Principio 15: comunica externamente.
Supervision del sistema de control-
monitoreo:
Principio 16: conduce evaluaciones
ntinuasylo independientes.
Principio 17: evaltay comunica
defidencias.

Nota: Tomado de “El control interno y sus herramientas de aplicacion entre COSO y COCQO”,
por Habana, 2018.
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Modelo de COSO 2017: Gestion de Riesgos Empresariales Integrado con
Estrategia y Desempefio

Como hemos visto en el tema anterior el COSO es un modelo de control
interno que ha venido desarrollandose desde 1992, siendo un modelo muy
usado a nivel mundial debido a los fraudes que se han presentado en la
empresa. El COSO ha venido actualizandose desde la primera vez que se
public6 COSO | DE 1992, COSO I, actualizado en 2004, el COSO Il en el
2013 y el COSO IV en 2017. Este modelo buscar alcanzar los objetivos
aplicando herramientas para prevenir el fraude en las empresas.

El COSO ERM 2017, proporciona un marco para consejos de
administracion y equipos de gestion de entidades de todos los tamafios. Este
marco analiza el nivel actual de riesgo que existe en el curso normal de los
negocios. Estuvo estructurado por cinco componentes (ver Figura 8) y 20
principios (ver Figura 9) que ayudan a la identificacion, administracion,
documentacion y mitigacién de riesgos en el gobierno corporativo, ademas de
ser considerado un medidor de desempeiio. (Hirth et al., 2017)

Figura 8
Componentes del modelo de COSO 2017

El gobierno establece el tono de la arganizacidn, reforzando la

Gobierno y importancia de, y estableciendo responsabilidades de supervisidn, para la
Cultura gestion de riesgos empresariales. La cultura se refiere a valores éticas,
comportamientos deseados v comprensidn del riesgo en la entidad.

Gestidn de riesgos empresariales, estrategia v objetivos trabajan juntos
Estrategia y en el proceso de planeacidn estratégica. El apetito al riesgo es definido v
objetivos alineado con la estrategia; los objetivos de negocio ponen la estrategia en
practica mientras sirve para identificar, evaluar y responder a los riesgos.

Riesgos que pueden afectar el logro de la estrategia y los objetivos de

@ Desampefio negocio pueden ser identificados y evaluados. Riesgos son priorizados por
severidad y en el contexto del apetito al riesgo. La arganizacidn

selecciona las respuestas al riesgo y toma el riesgo que ha asumido.

Para revisar el desempefio de la entidad, una organizacién puede

o Remiatias mnsu:IErar qué tan bien funcionan los componentes qe gestidn u;lie riesgos
empresariales a lo largo del tiempo a la luz de cambios sustanciales y qué

revisiones se necesitan.

La gestidn de riesgos empresariales requiers un proceso continuo para
Informacién, | obtener y compartir informacién necesaria, de fuentes internas y
comunicacion| externas, que fluya en todas las direcciones y a través de toda la

y reporte arganizacidn.

Nota: Tomado de “Gestién del riesgo empresarial “, por Hirth et al., 2017, p. 24.
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Figura 9

Los principios del control COSO
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Nota: Tomado de “COSO ERM 2017 y la Generacion de Valor”, por Hirth et al., 2017, p. 22.

Este modelo tiene gran importancia en la identificacion de la
metodologia que se usard para controlar los riesgos, ayudando a
documentar los riesgos desde la estrategia para que puedan ser
medidos y establecer un medidor de desempefio para saber hasta
donde van los riesgos y cudal es el impacto que genera en el negocio.
(Isotools Excellence, 2018, p. 1)

La gestion del riesgo empresarial, tal y como se ha venido practicando
ha ayudado a muchas organizaciones a identificar, evaluar y gestionar
los riesgos de la estrategia (ver Figura 10). Desde su publicacion este
marco se ha convertido a nivel mundial uno de los mas utilizados en
todos los sectores, organizacion, tamafo y tipo para identificar riesgos.
La gestidn del riesgo empresarial tiene que ver tanto con comprender
las consecuencias resultantes de la estrategia y la posibilidad de que
la estrategia esté desalineada como con gestionar los riesgos para

establecer los objetivos. (Hirth et al., 2017, p. 9)
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Figura 10

Marco de Gestion del riesgo empresarial
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Estrategiay Revision
objetivos «Implementa
*Desarrollo de ciony
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Nota: Adaptado de “Gestién del riesgo empresarial “, por Hirth et al., 2017, p. 22.

Se debe tener conocimiento de: (a) las clases de transacciones que son
significantes, (b) forma en la cual las transacciones son iniciadas, registradas,
procesadas, y reportadas, (c) los récords de contabilidad y los documentos
soporte de cada transaccion vy, (d) los procesos de contabilidad involucrados,
especificamente, aquellos procesos relacionados a la preparacion de estados
financieros incluidos estimados significantes.

En conclusion, en los errores y fraudes para su deteccion se aplicara
una prevencion a través de un riguroso sistema de control, donde los
encargados sera el auditor externo que para determinara los errores y fraude

debe tener conocimientos del sistema de informacién de la organizacion.

Acceso Fisico y Logico de los Sistemas de Informacién Contable
Organization for Standardization (ISO) y Comision Electrotécnica
Internacional (IEC) (1999), forman el sistema especializado para la
normalizacion mundial. Las mismas que fueron citadas por Crizén (2017)
quien hizo la siguiente definicién: La seguridad es la capacidad que tiene un
producto de software para proteger los datos e informacion de manera que no
pueda ser leido o modificado por personas no autorizadas, y el acceso no sea

denegado a personal autorizado.
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De acuerdo con Paz (2017) determind que la seguridad se puede dividir
en dos bloques principales que son:

Seguridad fisica y seguridad logica. Para salvaguardar los activos de la
empresa, uno no puede prescindir del otro, los dos son
complementarios. De nada sirve controlar el acceso fisico a las
instalaciones para prevenir accidentes y proteger los activos, si se
puede acceder comodamente a la informacién confidencial de la
empresa desde una computadora personal.

La seguridad fisica se encarga de la proteccion de los sistemas de una
organizacion empresarial, frente a accesos no autorizados y ataques
fisicos sobre ordenadores, instalaciones, personal, documentacion,
etc. Consiste adicionalmente, en aplicar barreras fisicas y
procedimientos de control, tales como medidas preventivas y
contramedidas, ante amenazas a recursos e informacion confidencial.
La seguridad l6gica garantiza la seguridad a nivel de datos, permitiendo
qgue solo las personas autorizadas accedan a la informacién. Esta
l6gica aplica mecanismos y barreras que mantengan a salvo la
informacion de la organizacién desde su propio medio. A continuacion,
veremos algunos controles que pueden ser utilizados en la seguridad
l6gica:

El acceso a ciertas aplicaciones, programas o archivos esta restringido
con claves o codigos de acceso.

Menos privilegios otorgados a los usuarios del sistema informatico. Es
decir, s6lo se otorga privilegios al personal que necesita para
desempeniar sus actividades.

Asegurarse de que los archivos, las aplicaciones y software utilizados
dentro de la compaiiia se adapten a sus necesidades y se usan de
manera adecuada por los empleados.

Controlar que la informacion que entra o sale de la empresa es integra

y sOlo esta disponible para los usuarios autorizados.( p. 71)
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Objetivos de Control para la Informacion y Tecnologias Relacionadas
(COBIT)

El COBIT conocido como objetivos de control para la informacion y
tecnologias relacionadas, es una guia de auditoria que se ejecuta como
control en los sistemas de informacién, creado en 1996 por un consorcio
mundial de gobierno de Europa, Estados Unidos y Australia, concebido como
un lenguaje inclusivo para otros marcos de trabajo en tecnologia de la
informacion, este incluye componentes de seguridad, calidad, eficacia y
efectividad para identificar los riesgos, gestionar recursos y medir desempefio.
Ademas, ha venido evolucionando de la siguiente manera: (a) COBIT 1 afio
1996 Auditoria, (b) COBIT 2 afio 1998 Control, (c) COBIT 3 afio 2000
administracion de gobierno (d) COBIT 2005/2007 Tecnologia de la
informacion, y (e) COBIT 2012 Gobierno Tl de la empresa. (Aguilar, 2015)

Graterol y Hernandez (2010) en su estudio de Aplicacion de la norma
COBIT en el monitoreo de transferencias electronicas de datos contable-
financiero indicaron lo siguiente:

La norma COBIT aparece como una posible alternativa factible y guia

de accién para garantizar la calidad de los procesos de seguimiento,

control, calidad y seguridad de los datos correspondientes a las
operaciones contables. COBIT es la fusibn entre practicas de
informatica (ITIL, ISO/IEC17799) y practicas de control (COSO), las
cuales plantean tres tipos de requerimientos de negocio para la
informacion: requerimientos de calidad (calidad, costo y entrega de
servicio), requerimientos fiduciarios (efectividad y eficiencia de
operaciones, confiabilidad de la informacién y cumplimiento de las
leyes y regulaciones) y, por udltimo, requerimientos de Seguridad

(confidencialidad, integridad y disponibilidad). (p. 2)
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Figura 11

Procesos de Tl definidos dentro de los cuatro dominios de COBIT
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Identificar y asignar costos
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Apoyar y asistir o los clientes de Tl
Administrar ke configuracién

DS10 Administrar problemas e incidentes
DS11 Administrar datos

DS12 Administrar instalaciones

D513 Administror operaciones
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FO1

PO2
PO3
FO4
POS
FO&

PO7
FO8

PO9

Definir un plan estratégico de tecnologia de
informacién

Deinir la arquitectura de informacién
Determinar lo direccién tecnolégica

Definir la erganizacién de Tl y sus reluciones
Manjar la inversién en tecnologia de informacién
Comunicar la direccion y aspiraciones de la
aerencia

Administrar recurses humanas

Asegurar el cumplimiento de requerimientos
exfernos

Evaluar Riesgos

PO10 Adminisirar proyectos
FO11 Adminisirer colidad

PLANEACION Y
ORG CION

ION E
ACION

All Identificar soluciones

Al2 Adquirir y mantener software de aplicacién

Al3 Adquirir y mantener arquitectura de tecnologia

Al4 Desarrallar y mantener procedimientos relacionados con Tl
Al5 Instalar y acreditor sistemas

Alé Administrar Cambios

Nota: Tomado de “COBIT Marco Referencial”, por Comité Directivo de COBIT, 2002.
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Figura 12

Objetivos de control de alto nivel

Criferios de Informacién Recursos de Tl
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Desarrollar y mantener procedimientos PIP S S1§ v V| vV
Instalar y acreditar sistemas de informacién P S1§ ViV vV
Administrar cambios PIP PIP S ViV VIV V
Entrega de Definir niveles de servicio PIPIS|IS|S|S|S viviviviv
Ser\fil:ioiy Administrar servicios de terceros PIP|S|S|S|S|S ViV V|V V
Soporte Administrar desempefio y capacidad PP S Vi v v
Asegurar continuidad de servicio Pl1S P vV VvV Vv
Garantizar la seguridad de sistemas PIPIS|SIS ViV vV Vv
Identificar y asignar costos P viv|ivivv
Educar y capacitar a usuarios PlS v
Apoyar y orientar a clientes PP Vv
Administrar la configuracion P S S Vi V|V
Administrar problemas e incidentes PP S ViV V|V vV
Administrar la informacion P P v
Administrar las instalaciones PP v
Administrar Ja operacion PP 5138 viv ViV
Monitoreo Monitorear el procesn PIS|S|S|S|S5]S vViviviviv
Evaluar lo adecuado del control interno PIPISISIS|SIS ViV VIV V
Obtener aseguramiento independiente PIPISISISI|SIS ViV V|V vV
Proprocionar auditorfa independiente PIP{S|S|S|S|S ViV V| V|V

Nota: Tomado de “COBIT Marco Referencial”, por Comité Directivo de COBIT, 2002.
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PO9 Planeacién y Organizacion: Evaluacion de Riesgos. El control
sobre el proceso de TI, en la Evaluacion de Riesgos tiene requerimientos que
satisface a las empresas, como dar soporte a las decisiones de la gerencia a
través del logro de los objetivos y responder a las amenazas reduciendo su
complejidad. Esto se hace posible a través de la participacion de la propia
organizacion en la identificacion de riesgos y en el analisis de impacto,
involucrando funciones multidisciplinarias y tomando medidas costo-efectivas
para mitigar riesgos.

Toman en consideracion: (a) administracion de riesgos de la propiedad
y del registro de las operaciones, (b) diferentes tipos de riesgos de TI (por
ejemplo: tecnoldgicos, de seguridad, de continuidad, regulatorios, etc.), (c)
definir y comunicar un perfil tolerable de riesgos, (d) andlisis de las causas
sesiones de tormenta de ideas sobre riesgos, (e) medicidn cuantitativa de los
riesgos, (f) metodologia de analisis de riesgos, (g) plan de accién contra los
riesgos 'y, (h) volver a realizar andlisis oportunos. (Comité Directivo de COBIT,
2002, p. 34)

Figura 13

PO9 - Evaluacién de riesgos.

Criterios de informacién

Recursos de Tl

Nota: Tomado de “COBIT Marco Referencial”, por Comité Directivo de COBIT, 2002.

30



Al2 Adquisicion e Implementaciéon: Software de Aplicacion. El
control sobre el proceso de TI, de la Adquisicion y Mantenimiento del Software
de Aplicacion, tiene los siguientes requerimientos que satisface a las
empresas como el de proporcionar funciones automatizadas que resistan
efectivamente los procesos del negocio. Esto se hace posible a través de la
definicion de declaraciones especificas sobre requerimientos funcionales y
operacionales y una implementacion estructurada con entregables claros.

Toman en consideracion: (a) pruebas funcionales y de aceptacion, (b)

controles de aplicacibn y requerimientos de seguridad, (c)

requerimientos de documentacion, (d) ciclo de vida del software de

aplicacion, (e) arquitectura en la informacién empresarial, (f)

metodologia para el ciclo de vida de desarrollo del sistema (g) interfase

usuario-maquina, (h) personalizacion de paquetes.(Comité Directivo de

COBIT, 2002, p. 38)

Figura 14

Al2 - Software de aplicacion.

Criterios de informacién

Recursos de Tl

Nota: Tomado de “COBIT Marco Referencial”, por Comité Directivo de COBIT, 2002.
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Al6 Adquisicion e Implementacién: Administracion de Cambios. El
control sobre el proceso de TI, de la Administracion de Cambios, tiene los
siguientes requerimientos que satisface a las empresas como el minimizar la
probabilidad de interrupciones, alteraciones no autorizadas y errores. Esto es
posible gracias al sistema de gestion que permite el analisis, implementacion
y seguimiento de todos los cambios necesarios e implementados en la
infraestructura de Tl existente.

Toman en consideracion: (a) identificacion de cambios, (b)

procedimientos de categorizacion, priorizacion y emergencia, (c)

analisis de impacto, (d) autorizacién de cambios, (e) administracion de

la liberaciébn del cambio, (f) distribucion del software, (g) uso de

herramientas automatizadas, (h) administracion de la configuracion, (i)

redisefio del proceso del negocio. (Comité Directivo de COBIT, 2002,

p. 42)

Figura 15

Administracién de cambios-Al 6

Criterios de informacién

Recursos de Tl

Nota: Tomado de “COBIT Marco Referencial”, por Comité Directivo de COBIT, 2002.
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DS5 Entrega de Servicios y Soporte: Garantizar la Seguridad de
los Sistemas. El control sobre el proceso de TI, en el que consiste Garantizar
la Seguridad de los Sistemas. Tiene los siguientes requerimientos que
satisface a las empresas como el de salvaguardar la informacion contra uso
no autorizado, divulgacion o revelacion, modificacion, dafio o pérdida. Esto es
posible mediante controles de acceso logico que dan seguridad a los sistemas
de informacion.

Toman en consideracién: (a) requerimiento de privacidad vy

confidencialidad, (b) autorizacién, autenticacion y control de acceso, (c)

identificacion de usuarios y perfiles de autorizacion, (d) necesidad de

saber y necesidad de tener, (e ) administracién de llaves criptograficas,

() manejo, reporte y seguimiento de incidentes, (g) prevencion y

deteccion de virus, (h) firewalls, (i) administracion centralizada de

seguridad, (j) entrenamiento a los usuarios, y (k) herramientas para
monitoreo del cumplimiento, pruebas de intrusién y reportes. (Comité

Directivo de COBIT, 2002, p. 47)

Figura 16
DS5 - Garantizar la seguridad de los sistemas

Criterios de informacion

Recursos de Tl

Nota: Tomado de “COBIT Marco Referencial”, por Comité Directivo de COBIT, 2002.
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DS7 Entrega de Servicios y Soportes: Educacion y Entrenamiento
de Usuarios. El control sobre el proceso de TI, que trata sobre la Educacion
y Entrenamiento de Usuarios, tiene los siguientes requerimientos que
satisface a las empresas como el de asegurar que los usuarios estén haciendo
un uso efectivo de la tecnologia y sean conscientes de los riesgos y
responsabilidades involucrados. Esto se hace posible a través de un plan
completo de entrenamiento y desarrollo.

Toman en consideracion: (a) plan de entrenamiento, (b) inventario de

habilidades, (c) campafias de concientizacion, (d) técnicas de

concientizacién, (e) uso de nuevas tecnologias y métodos de
entrenamiento, (f) productividad del personal, y (g) desarrollo de una

base de conocimientos. (Comité Directivo de COBIT, 2002, p. 49)

Figura 17

DS7 - Educacién y entrenamiento de usuarios.

Criterios de informacion

Recursos de Tl

Nota: Tomado de “COBIT Marco Referencial”, por Comité Directivo de COBIT, 2002.
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DS9 Entrega de Servicios y Soportes: Administracion de la
Configuraciéon. El control sobre el proceso de TI, que consiste en la
Administracion de la Configuracién, tiene los siguientes requerimientos que
satisface al negocio de dar cuenta de todos los componentes de TI, prevenir
alteraciones no autorizadas, verificar la existencia fisica y proporcionar una
base para la sana administracion del cambio. Esto se hace posible a través
de controles que identifiquen y registren todos los activos de TI, asi como su
localizacion fisica y un programa regular de verificacion que confirme su
existencia.

Toman en consideracion: (a) registro de activos, (b) administracion de

cambios en la configuracion, (c) chequeo de software no autorizado, (d)

controles de almacenamiento de software, (e) integracion e

interrelacion de hardware y software, y (f) uso de herramientas

automatizadas. (Comité Directivo de COBIT, 2002, p. 51)

Figura 18

Administracién de la configuracién-DS 9

Criterios de informacion

Recursos de Tl

Nota: Tomado de “COBIT Marco Referencial”, por Comité Directivo de COBIT, 2002.
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DS10 Entrega de Servicios y Soportes: Administracion de
Problemas e Incidentes. El control sobre el proceso de TI, que trata sobre
Administracion de Problemas e Incidentes, tiene los siguientes requerimientos
que satisface a las empresas como el de asegurar que los problemas e
incidentes sean resueltos y que sus causas sean investigadas para prevenir
cualquier recurrencia. Esto se hace posible a través de un sistema de
administracion de problemas que registre y dé seguimiento a todos los
incidentes.

Toman en consideracion: (a) pistas de auditoria de problemas y

soluciones, (b) resolucion oportuna de problemas reportados, (c)

procedimientos de escalamiento (d) reportes de incidentes, (e)

accesibilidad a la informacion de la configuracion, (f) responsabilidades

del proveedor, y (g) coordinacion con la administracion de cambios.

(Comité Directivo de COBIT, 2002, p. 52)

Figura 19

DS10 Administracion de problemas e incidentes.

Criterios de informacion

Recursos de Tl

Nota: Tomado de “COBIT Marco Referencial”, por Comité Directivo de COBIT, 2002.
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DS11 Entrega de Servicios y Soporte: Administracion de Datos. El
control sobre el proceso de TI, que consiste en la Administracion de datos,
tiene los siguientes requerimientos que satisface a las empresas como el de
asegurar que los datos permanezcan completos, precisos y validos durante
Su entrada, actualizacion y almacenamiento. Esto se hace posible a través de
una combinaciéon efectiva de controles generales y de aplicacion sobre las
operaciones de TI.

Toman en consideracion: (a) disefio de formatos, (b) controles sobre
documentos fuente, (c) controles de entrada, procesamiento y salida, (d)
identificacion, movimiento y administracion de la libreria de medios, (e)
recuperacion y almacenamiento de datos, (f) autenticacién e integridad, (g)
propiedad de datos, (h) politicas de administracién de datos, (i) modelos
de datos y estandares de representacion de datos, (j) integracion y
consistencia en todas las plataformas, y (k) requisitos legales y
regulatorios. (Comité Directivo de COBIT, 2002, p. 53)

Figura 20

DS11 Entrega de servicios y soporte: administracion de datos.

Criterios de informacion

Recursos de Tl

Nota: Tomado de “COBIT Marco Referencial”’, por Comité Directivo de COBIT, 2002.
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Prevencion de Errores y Fraudes

En el marco tedrico de la metodologia para la reducciéon de riesgos en
los sistemas de informacion, se procede a identificar los conceptos generales
de errores y fraude que son parte de los componentes del tema. Debemos
saber que el fraude es un delito creativo que se comete en las empresas,
donde los principales defraudadores son aquellas personas con mente
agudas, inteligente y tiene cierta viveza para realizar los fraudes en los medios
mas vulnerable de la empresa. También son aquellas manipulaciones,
falsificaciones y alteraciones de los registros y documentos, omitiendo en las
transacciones los registros, estos se pueden detectar (a) observando y
revisando los riesgos especificos de control, (b) vigilando el manejo de la
administracion, (c) revisando conciliaciones bancarias y de la informacion
contable, y (d) efectuando pruebas de cumplimientos de controles.
(Hluppiciencias Gerenciales, 2010)

En cambio, los errores son aquellos que se realizan sin intencion y
considerados como fallos matematicos o administrativos en los registros
contables y aplicacion errébnea de los Principios de Contabilidad
Generalmente Aceptados (PCGA). Dentro de los errores existen dos tipos que
son: errores de omision no son intencionales, son errores humanos y los mas
nuMerosos y costosos en la industria y los errores intencionales que son los

desfalcos y falsificaciones de registros. (Hluppiciencias Gerenciales, 2010)

El Triangulo del Fraude

Las causas principales que motivaron a las personas a cometer un
fraude son tan diversas como la falta de empleo por la situacion econémica
gue atraviesa el pais donde se vive, o porque los ingresos alcanzados no son
los suficientes para poder tener una vida cémoda, sin dejar de lado los
aspectos de avaricia o dependencias del alcohol o las drogas. (Delgado, 2017)

Segun Cressey (1973) las personas cometen fraude cuando combinan
presién, oportunidad y racionalizacion para aceptar y no tomar conciencia de
gue el acto que se esta realizando se encuentra en un mal camino. En el

estudio realizado, la mayoria de los defraudadores o estafadores que él

38



examind “habian vivido mas alla de sus posibilidades durante un cierto tiempo
antes de decidir los actos ilicitos”. Esta teoria se conoce con el nhombre “El
Triangulo del fraude” y se basa en que una persona bajo presién o que tiene
un interés motivador busca lograr algo y si existen oportunidades debido a la
debilidad del control en la empresa o la organizacion empresarial, como falta
de multas, sanciones, etc., el defraudador podria cometer el acto ilicito si no

siente que el asunto estd mal o contraria a la moral y a las buenas costumbres.

Figura 21

El triangulo del fraude

Racionaliza
cion

Oportunidad

Nota: Tomado de “Auditoria Forense”, por Rozas, 2009.

El Tridngulo del fraude tienen vértices o componentes: presiones,
incentivos percibido y Racionalizacién del comportamiento fraudulento.
Asi pues, los psicélogos expertos en fraude explican las causas para
cometerlo en términos de lo que denominan el triangulo del fraude:
oportunidad, presion y racionalizacion. Las oportunidades surgen
cuando los controles son débiles y/o cuando las personas se
encuentran en una posicion de confianza. Las presiones sobre quienes

cometen fraude suelen ser de naturaleza financiero, ya que es mas

39



probable que los objetivos poco realistas de la empresa motiven a los
empleados a comer fraudes. Racionalizacion a menudo incluye
creencias tales como: la actividad no es criminal, sus acciones son
justificadas, se trata de un simple préstamo de dinero, estamos
asegurando que se cumplan las metas de la empresa y, de manera

especial, todo el mundo lo esta haciendo. (Rozas, 2009, pp. 9-10)

Marco Conceptual

Sistema de Informacion

Un sistema de informacién (SI) es un conjunto de elementos o
componentes interconectados que recopilan(entrada), manipulan
proceso, almacenan y entregan (salida) datos e informacion y brinda
una respuesta correctiva (mecanismo de retroalimentacién) si no se ha
logrado cumplir un objetivo. Los mecanismos de retroalimentacion son
los componentes que ayudan a una empresa a alcanzar sus objetivos:
como aumentar las ganancias y mejorar el servicio al cliente. (Stair &
Reynolds, 2010, p. 59).

O’Brien (2006) indic6 que un sistema de informacion es: una
combinacion organizada de personas, hardware, software, redes de
comunicacion y recursos de informacion que almacena, recupera,
transforma informacion en una organizacién. Las personas han
confiado en los sistemas de informacién para comunicarse entre si a
través de varios dispositivos fisicos (hardware), instrucciones y
procedimientos de procesamiento de informacion (software), canales
de comunicacion (redes) y datos almacenados (recursos de

informacion) desde los inicios de la civilizacion. (p. 39)

Caracteristicas de Sistemas

Uriarte (2021) determiné que las principales caracteristicas de los sistema
de informacién son los siguientes:

» Puede ser un sistema formal, cuando utiliza medios computacionales o

estructuras solidas para lograr una meta u objetivo, 0 un sistema
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informal, cuando utiliza estructuras basicas o artesanales, como papel
y lapiz.

= Almacena informacion cualitativa (informacibn no numérica) e
informacion cuantitativa (variables numéricas).

* Incluye datos ingresados manual o automaticamente para crear una
base de datos.

= Utiliza encuesta, cuestionarios, notas, censos o0 estudios para la
recogida de datos.

» Debe ser evaluado y medido para actualizar o corregir cualquier error.

» Debe ser seguro para evitar la pérdida o robo de la informacién
recopilada.

» Requiere de algun tipo de retroalimentacion, esto quiere decir que la
informacion sale del sistema y vuelve a ingresar con mas detalle o mas

informacion. (p. 1)

Tipos de Sistemas
La revista Etecé (2022) mencioné que desde un punto de vista
empresarial y organizacional, los tipos de sistemas se clasifican de la
siguiente manera:
Sistemas de Procesamiento de Transacciones (TPS). Son sistemas
de gestién operativa que recopilan la informacion pertinente a las
transacciones de la organizacion, enfocandose en su funcionamiento.
Sistemas de Informacion Ejecutiva (EIS). Permiten monitorear las
variables gerenciales respecto a un area especifica de la organizacion,
a partir de la informacion interna y externa de la misma.
Sistemas de Informacién Gerencial (MIS). Contemplan la
informacion general de la organizacién y la comprenden como un todo.
Sistemas de Soporte de Decisiones (DSS). Orientados al
procesamiento de informacion extra organizacional, para el apoyo en

la direccion de la empresa.
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Elementos de Sistemas
Normalmente existen elementos indispensables que ayudan a llevar
adelante un sistema de informacion.
Recursos Humanos. Son aquellas personas que se encargan de
recopilar y organizar la informaciéon. En muchos casos también se
encargan de cargar los datos tanto en soportes materiales como en
software o plataformas virtuales.
Datos. Son variables cualitativas o cuantitativas que se hacen
referencia acerca de hechos o fenémenos. Una vez que los datos son
procesados, se convierten en informacidbn que la organizacion
empresarial utiliza.
Tecnologia. Son las plataformas o software que se utilizan para
almacenar y procesar los datos. Un sistema de informacién puede no
ser digital y estar archivado en carpetas u otros tipos de archivos
fisicos. (Uriarte, 2021, p. 1)

Componentes de Sistemas
De acuerdo BBC Bitesize (2022) mencioné que los sistemas de
informacion normalmente contienen los siguientes componentes:
Hardware. Los sistemas de informacion utilizan hardware de
computadora, como procesadores, monitores, teclados e impresoras.
Software. Son los programas que se utilizan para organizar procesos
y analizar datos, por ejemplo, bases de datos.
Usuario. Los diferentes elementos de una organizacién deben estar
conectados entre si, especialmente si muchas personas diferentes en
la organizacion utilizan el mismo sistema de informacion.
Procedimientos. Describen como se procesan y analizan datos
especificos para obtener las respuestas para las que esta disefiado el
sistema de informacion. (p. 1)
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Actividades de los Sistemas de Informacion
Para Lopez (2012) refirié el siguiente criterio sobre las actividades que

se realizan en los sistemas de informacion , a continuacion se detalla las mas

representativa.
Entrada de Datos. El sistema de informacion necesita tomar los datos
gue requiere para procesar la informacion. Las entradas pueden ser de
forma manual o automatica. Las unidades tipicas de entrada de datos
a las computadoras son las estaciones de trabajo, los dispositivos de
almacenamiento, lector de coédigo de barras, escaner, la voz, los
monitores sensibles al tacto, teclado y mouse entre otras. (ver Tabla 5)
Almacenamiento de Datos. Mediante esta propiedad el sistema
puede recordar la informacion guardada en la sesién o el proceso
anterior. Esta informacion puede ser almacenada en estructuras de
informacion denominadas archivos. Discos magnéticos o discos duros,
discos flexibles, discos compactos, dispositivos de alta capacidad.
Procesamiento de Datos. Tiene la capacidad de efectuar célculos de
acuerdo con una secuencia de operaciones preestablecidas. Estas
caracteristicas de los sistemas permiten la transformacion de datos
fuentes en informacion que puede ser utilizada para la toma de
decisiones.
Salida de la Informacion. Es la capacidad de un Sl para sacar la
informacion procesada o bien datos de entrada al exterior. Las
unidades tipicas de salida son las impresoras, estaciones de trabajo,
dispositivos de almacenamiento, la voz, los graficadores, los plotters,
entre otros. Puede constituir la entra a otro SI o médulo a través de una

interfaz automatica. (pp. 8-12).
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Tabla b

Tipos de datos

Datos Representados Mediante
Datos alfanuméricos NUmero, letras y otros caracteres
Datos de imagenes Iméagenes gréficas y fotos
Datos de audio Sonidos, ruidos y tonos
Datos de video Iméagenes en movimiento o fotografias

Nota: Tomado de “Principios de un Sistema de Informacién”, por Stair & Reynolds, 2010.

Riesgos

El termino riesgo segun el diccionario de la Real Academia Espafiola
(1992) refirié a contingencia o proximidad de un dafio, es decir son aquellas
eventualidad de un suceso que se presenta como problema de manera no
prevista. Ademas, el riesgo se lo definio como la combinacién de la
probabilidad de un evento y sus consecuencias negativas. Sus elementos
constitutivos son la amenaza y la vulnerabilidad. Donde la amenaza es aquel
fenémeno, actividad o condicion humana peligrosa que puede causar la
muerte, lesiones, dafios a la propiedad, pérdida de medios de subsistencia y
servicios, trastorno econémico y social, y la vulnerabilidad son las condiciones
de una sociedad, sistema o0 activo que lo hacen venerables a efectos
negativos de una amenaza o peligro. (Ciifen, 2022)

Briones (2005) indicé que el riesgo es “el concepto de riesgo comienza
a desarrollarse, en el siglo XVII, con la idea de prudencia y seguridad, y con
la posibilidad que tiene el hombre de elegir su destino”( p. 3).

Debemos saber que este término riesgo no siempre formo parte del

vocabulario de la sociedad, ya que, en la antigiiedad, lo que se marca

es el peligro, mientras que, hasta hace poco, la sociedad moderna lo

gue integra como parte del vocabulario es el término riesgo. El mismo

autor refiere que la utilizacion de un nuevo vocablo responde a la

necesidad de conceptualizar una situacion puntual, que no puede ser

expresada con la precision requerida por las palabras de que se

dispone en el momento. (Chavez, 2018, p. 2)
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Caracteristicas del Riesgo

Segun el Centro de Estudios superiores Maranatha (2022) determind

las siguientes caracteristicas del riesgo:

La pérdida potencial expresada en dinero.

La probabilidad de que se produzca el riesgo.

El nivel de riesgo, es decir, la relacion entre el coste necesario
para preparar y aplicar el riesgo y la pérdida potencial: si el
resultado es superior a uno, el riesgo se considera poco razonable.
La legitimidad del riesgo: este valor se determina por la
probabilidad de que el riesgo esté dentro de los limites establecidos
por la ley y las normas.

También hay siempre un riesgo asociado a la vida humana. Puede

ser causada por el entorno externo o por el propio individuo.( p. 1)

Tipos de Riesgos

Riesgos de Informaciéon. Para Rodriguez (2020) los riesgos de la

informacion tiene que ver con las vulnerabilidades que se presentan en

activos informaticos y presentan un riesgo para la informacion. Dos ejemplos

de vulnerabilidades comunmente encontradas en el analisis de riesgos

informaticos son: (a) falta de actualizaciones de los sistemas operativos, por

lo tanto, no incluyen los ultimos parches de seguridad y, (b) el uso de

contrasefas de acceso débiles, contrasefas cortas que usan combinacion de

letras, nUmeros, simbolos y letras mayudsculas y minusculas, y que son faciles

de descifrar mediante procesos automatizados.

La alta dependencia de los sistemas de informacion trae cada vez mas,

preocupacion en las organizaciones debido a los riesgos que generan

la complejidad de los sistemas, posibles accidentes, errores o ataques,

y la constante evolucion en un entorno cambiante; por lo que la

ejecucion de estos riesgos puede afectar la continuidad de los servicios

(internos y externos), la proteccion de la informacion en general, asi

como la validez y eficacia de los procesos que se basan en

transacciones electronicas; por lo tanto, es necesario aplicar un analisis
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de riesgo para crear las politicas de seguridad basadas en una

metodologia para controlar los elementos que permiten reducir la

exposicion a los riesgos protegiendo los activos de una

organizacion.(Mujica & Alvarez, 2009, p. 4)

Riesgos en Sistemas de Seguridad. Los riesgos en los Sistemas de
Seguridad de la Informacion, se puede expresar en términos del efecto de la
Vulnerabilidad sobre los objetivos de seguridad de la informacion. La
vulnerabilidad se asocia con amenazas de un activo de informacion o grupo
de activos de informacion, por lo tanto, puede causar dafio a la organizacion.
(1ISO 27001, 2020)

Fraudes

En un sentido amplio Garner (2004) dio a entender que “el fraude puede
abarcar cualquier delito para ganancia que utiliza el engafio como su principal
modus operandi’( p.1). El Black’s Law Dictionary define al como el
distorsionamiento u ocultamiento deliberadamente de un hecho importante
para inducir a otros en hacerle dafio. Por lo tanto, el fraude incluye cualquier
acto intencional para privar a otra persona de bienes o dinero mediante
engafo u otras practicas desleales.

La NIA 240 definio6 el fraude como “acto intencionado realizado por una
0 mas personas de la direccion, los responsables del gobierno de la entidad,
los empleados o terceros, que conlleve la utilizacion del engafio con el fin de
conseguir una ventaja ilegal” (IAASB, 2009a, p. 3).

Albizuri (2002) indicé que el fraude informéatico es el uso indebido o la
manipulacion fraudulenta de los elementos informaticos de cualquier tipo, que
produce un beneficio ilicito (ver Figura 22). En cambio Lux y Calderdn (2020)
relacion6 el fraude informatico con “el phishing, que implica una obtencion
fraudulenta de datos de identidad personales de clientes de bancos y de sus
cuentas bancarias o tarjetas de crédito orientada a ejecutar transacciones

electrénicas a favor del agente o de terceros” (p. 13).
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Figura 22

Formas de cometer un fraude

Manipulacion de los datos de entrada

Este tipo de fraude informatico es conocido como robo de datos, es el mas comudn
porque es facil de cometer y dificil de detectar.Puede ser cometido por cualquier
persona con acceso a los datos.

Manipulacion de programas.

Consiste en modificar programas en el sistema computacionales o insertar nuevas
rutinas,ademas es muy dificil de descubrir y a menudo pasa inadvertido, debido a
que el delincuente debe tener conocimientos técnicos concretos de informatica.

Manipulacion de los datos de salida

Se realiza fijando un objetivo al funcionamiento del sistema informatico.
Se usa equipos y programas para codificar la ifnromacion y cometer los fraudes.

>

Nota: Tomado de “Fraude Informatico, Derecho Ecuador”, por Vallejo, 2005, p. 1.

Tipos de Fraudes

Rozas (2009) concluy6 dos tipos de fraudes que son: (a) los informes
financieros fraudulentos que son un error u omision intencional en las
cantidades o revelaciones con la intencién de engafiar a los usuarios,
(b) la malversacion de activos siendo este el fraude que involucra el
robo de los activos de una entidad. Adicionalmente, mencioné otra
forma similar de categorizar los fraudes como: (a) el fraude corporativo
gue es la distorsion de la informacion financiera realizada por parte o
toda la alta gerencia con animo de causar perjuicio a los usuarios
(prestamistas, inversionistas, accionistas, estado y sociedad) de los
estados financieros, (b) el fraude laboral (ocupacional) este es la
distorsion de la informacion financiera (malversacion de activos) con

animo de causar perjuicio a la empresa. (pp. 8-9)
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Clasificacion de Fraudes

De acuerdo con la Asociacion de Examinadores de Fraudes
Certificados (ACFE), el fraude se lo puede clasificar en tres grandes grupos:
(@) corrupcién, (b) apropiacion indebida de activos, y (c) fraude financiero.
Esta clasificacion se conoce como el nombre del Arbol del Fraude y se incluy6
en el primer Reporte a las Naciones sobre el Abuso y el Fraude Ocupacional
en 1996. (ACFE, 2016). Al analizar los casos de fraude en este estudio, se
observaron patrones en la forma en que se cometieron las irregularidades y
casi todos los esquemas de fraude ocupacional caian en categorias
especificas (ver Figura 23). Sobre la base de estas categorias, se generaron
un sistema de clasificacion integral de patrones de fraude ocupacional.
(Delgado, 2017)

Figura 23

Esquema de fraude por corrupcion

Esquema de Compras

Conflicto de Intereses

Esquema de Ventas

Comisiones ilegales

Sobornos

Corrupcion

Licitaciones
- N manipuladas

Agradecimientos
ilegales

Extorsién econdémica

Nota: Tomado de “Reporte a las Naciones sobre el Abuso y el Fraude Ocupacional”, por

Asociacion de Examinadores de Fraudes Certificados ACFE, 2016, p. 11.
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Si bien es cierto que las entidades son susceptibles al fraude, la
corrupcion es uno de los diversos patrones de fraude que consiste en:
conflictos de intereses, sobornos, agradecimientos ilegales y extorsion
econOmica. Segun los estudios realizados por la ACFE “El fraude ocupacional
es el uso de la posicion organizacional para el enriqguecimiento personal
mediante la utilizacion ilicita o mala aplicacion de los recursos o activos del
empleado” (ACFE, 2016).

Caracteristicas de un Defraudador

Entre las principales caracteristicas del defraudador tenemos a las
siguientes: (a) nunca toman vacaciones: con el fin de que no descubran
las actividades ilicitas que esta ejecutando, (b) son empleados de
confianza: se aprovechan de esa confianza para realizar los fraudes,
(c) mantienen un perfil bajo en la empresa: con el fin de encubrir sus
actividades, y (d) logran despistar por completo: tienden a tener una
educacion por encima de la media nacional, son de trato agradable. Los
defraudadores tratan de seguir con su “vida normal” al interior de las
empresas, de tal manera que su conducta no despierte sospechas.
(Delgado, 2017, p. 22)

Control

“Son todos los métodos, politicas y procedimientos que aseguran la
proteccion de los activos de la organizacioén, la precision y confiabilidad de sus
registros, y la adherencia operacional a los estandares de la administracién”
(Laudon & Laudon, 2016, p. 608).

Tipos de Control
Control de Seguridad. Los controles de acceso se pueden
implementar a nivel de Sistema Operativo, sistemas de informacion, en
bases de datos, en un paquete de seguridad especifico y en cualquier
otro utilitario. Estos controles constituyen una ayuda importante para
proteger al sistema operativo de la red, a los sistemas de informacion y

software adicional, de que puedan ser utilizados, modificados sin
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autorizacion. También para mantener la integridad de la informacion,
mediante la limitacion usuarios y procesos con acceso autorizado y
para resguardar la informacién confidencial de accesos no autorizados.
(Cervantes, 2020, p.6)

Control de Acceso Ldégico. Conceden permisos a usuarios 0 grupos
de acceder a objetos, tales como ficheros o impresoras en la red. El
control de acceso estd basado en tres conceptos fundamentales:
identificacion, autenticaciébn y autorizacion. Incluye autenticar la
identidad de los usuarios 0 grupos y autorizar el acceso a datos o
recursos. Son esenciales para proteger la confidencialidad, integridad
y disponibilidad de la informacion, el activo mas importante de una
organizacion, pues impide que los usuarios no autorizados accedan a
los recursos o datos que existen.(Red Hat, Inc., 2005, p. 1)

Control de Acceso Fisico. Esta solucion permite el control de los
puntos estratégicos de una compafiia mediante equipos que verifican
la identidad de las personas en el momento de ingresar a las
instalaciones. Este tipo de control maneja politicas totales o parciales
de acceso, mantiene control de tiempo de las personas que realizan
transacciones mediante un manejo avanzado de credenciales que
permite controlar, limitar, monitorear y auditar el acceso fisico. Este tipo
de sistema es ideal para organizaciones que desean controlar una
Unica area restringida o multiples puertas de acceso. (Red Hat, Inc.,
2005, p. 1)

Seguridad Informética
La seguridad informatica segun Aguilera (2010) indicé que "la disciplina
gue se ocupa de disefiar las normas, procedimiento, métodos y técnicas
destinados a conseguir un sistema de informacién seguro y confiable” ( p. 9).
Villalon (2002) en su libro sobre la seguridad en Unix y Redes hace
mencion de los siguiente; Un sistema es seguro o confiable cuando asegura
gue la informacion esta protegida y libre de peligro, dafio o riesgo, por lo que

debe ser infalible. En este sistema los siguientes aspectos estan
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comprometidos: (a) la privacidad donde la informacion es conocida solo por
personas autorizadas, (b) la integridad significa que la informacion permanece
a menos que esté autoriza para hacer modificado por personal autorizado, y
esta sea registrada para posteriores auditorias o evaluaciones, y (c)
disponibilidad de la informacién para ser procesada por parte del personal
autorizado. Esto requiere que dicha informacion se almacene correctamente
con el hardware y el software funcionando perfectamente y que se respeten
los formatos para poder recuperarlos satisfactoria.

“Politicas, procedimientos y medidas técnicas que se utilizan para evitar
el acceso no autorizado, la alteracion, el robo o el dafio fisico a los sistemas
de informacion” (Laudon & Laudon, 2016, p. 615).

Tipos de Seguridad

Segun Aguilera (2010) menciond los siguientes tipos de seguridad:

La Seguridad Loégica consiste en la aplicacion de barreras y
procedimientos que resguarden el acceso a los datos y sélo permitan
acceder a ellos a las personas autorizadas para hacerlo, y la Seguridad
Fisica trata de la proteccion de los sistemas ante amenazas fisicas. Se
basa en la aplicacién de barreras fisicas y control, tales como medidas
preventivas y contramedidas, ante amenazas a recursos e informacion

confidencial. (p. 17)

Politicas de Seguridad
La implementacibn de un sistema de seguridad debe estar
complementado con las politicas de seguridad, estas requieren no
solamente conocer las amenazas a las que estan expuestas la
informaciéon y los recursos de una organizacion, sino también
establecer el origen de estas, que pueden ser internas o externas a la
organizacion. Las politicas de seguridad se desarrollan con el fin de
preservar la informacion y los sistemas de una Empresa, y
garantizando la integridad, confidencialidad y disponibilidad de la

informacion. Los documentos relativos a las politicas de seguridad

51



deben contemplar los procedimientos para hacer cumplir las reglas, las
responsabilidades en todos los niveles. Todos ellos deben tener el

apoyo gerencial de la organizacién. (Velasco, 2008, pp. 67-68)

Errores en Sistemas
En un Sistema de Informacion pueden aparecer errores en distintas
fases de su desarrollo como: toma de requerimientos, analisis, disefo,
programacion, pruebas o implementacion; asi pues, entre mas tarde se
detecte la falla, mas costoso serd corregirla. De acuerdo con una
encuesta realizada en 2015 por Statista, en el Reino Unido se
reportaron problemas con los sistemas de informacion debido a tres
causas fundamentales: fallas de software (23%), errores humanos
(28%) y ataques informaticos (49%). Asimismo, una encuesta realizada
en Estados Unidos durante ese afio, mostré que el 43% de las causas
gue originan la baja calidad en los datos de un sistema de informacion
son por errores en el software, cifras muy elevadas si hablamos del
costo que representa desarrollar un sistema mas la infraestructura que

gira a su alrededor.(Vélez, 2022, p. 1)

Marco Referencial

Estudios Previos

En la propuesta realizada por Arroyave y Ledesma, (2016) denominada
Sistema de informacion contable para mejorar la productividad y
competitividad de las PYMES es de bordados del municipio de Cartago Valle,
empled distintas bases tedricas, conceptuales y legales el mismo tuvo objetivo
la implementacion de los sistemas de informacién contables (SIC) para
mejorar la productividad y competitivas en su actividad economica. Ademas,
al aplicar técnicas y herramientas de informacion se pudo denotar que las
empresas no cuentan con un SIC y mucho menos con un aplicativo contable
propias de acuerdo con sus necesidades, prefiriendo para este proceso la
contratacion externa que conlleva un riesgo y desventaja informatica que no

permite mantener el control contable y administrativo de toda la empresa. Para
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esto se elabor6 una estructura que podria ayudar a las PYMES a tener una
mayor productividad y, por ende, una mayor competitividad en el mercado.

Como resultado contribuye al desarrollo y a la sistematizacién de la
contabilidad segun las necesidades del negocio, con el cual sera posible
evaluar la situacion econémica en cuanto a solvencia y estabilidad con datos
actualizados y veraces, para no caer en el rutinario y repetitivo registro de
cuentas y poder avanzar y liberar al contador de esta fase del proceso,
permitiéndole dedicar mas tiempo a labores de mayor importancia, como el
analisis e interpretacidn de la informacién dada por el sistema contable.

En otro proyecto de investigacion sobre Seguridad logica y de accesos
y auditoria, se planted el objetivo de concienciar a las empresas a la
importancia de invertir tiempo, esfuerzo y recursos en los controles de
seguridad de la informacion. Para ello se realiza una auditoria de tres etapas;
(a) toma de contacto, es decir se perpetla la auditoria recopilando la
informacion necesaria, (b) desarrollo, uso de herramientas y técnicas para
obtener evidencias e identificar mejoras, y, (c) presentacion del informe final
con las conclusiones y posibles correcciones evaluacion. Ademas, como
resultado se cre6 una aplicacién que ayuda al contador a recopilar informacion
durante la realizacién de la evaluacion y recomendaciones para incluir en el
informe final.(Monte, 2010a)

Por ultimo en el trabajo de titulacion de Rambay (2020) con el tema de
factores que influyen en la sistematizacion de los procesos contables en
PYMES del sector de cargas de la ciudad de Guayaquil, tuvo como objetivo la
sistematizaciéon de los procesos contables que protege la informacion
financiera de la empresa, permitiendo garantizar el registro adecuado de las
transacciones, la cual ayudara a determinar los riesgos potenciales y sus
posibles acciones correctiva. Para esto se realiza entrevistas a expertos que,
con su trayectoria y experiencia responderan las preguntas abiertas, para la
determinacién de factores y otros aspectos que inciden en la sistematizacion
de los procesos contables en PYMES Consolidadas. Como resultados se
determind que sistematizacion de los procesos contables es esencial para la

proteccion de la informacion financiera y no financiera de las Compaiiias,
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ademas de facilitar los procesos, procedimientos internos y externos y el
mejoramiento del flujo de informacidn para la toma de decisiones. Finalmente
hace recomendaciones relevantes, entre las que destacan:(a) sistematizar las
operaciones comerciales arraigadas en las operaciones diarias del negocio,
(b) la adopcién de nuevas tecnologias (productos, procesos, informacion,
etc.), (c) desarrollo de la seguridad de informacidén bajo lineamientos tales
como la evaluacion de riesgos tecnoldgicos, y (d) establecer principios de
seguridad de informacién.

Sector Acuicola
El sector acuicola tomo gran fuerza en el posicionamiento del mercado

internacional, la Organizacién de las Naciones Unidas para la alimentacion y

agricultura en su reporte de exportaciones del Ecuador, indico lo siguiente:
Las exportaciones de camarén en el afio 2021, pese a la disminucion
del 38% de la demanda a su principal destino China, debido a la
suspension temporal de las importaciones en dicho pais hacia ciertas
camaroneras ecuatorianas, siguié siendo el principal proveedor de
China estando a la par con las exportaciones del 2019 con 10.530
toneladas y productor de camaron cultivado a nivel internacional. El
segundo mercado mas importante del Ecuador es Estados Unidos que
tuvo un aumento de las exportaciones del 7,6% comparado con el afio
2020. (FAO, 20214, p. 1)
Salen y Ontaneda (2019) en una entrevista comento que:
En 1986 se inici6 la primera industria acuicola fue la compafiia Santa
Priscila ubicada en km 5.5 via Daule especializada en el area de
desarrollo de piscinas camaronera a lo largo del pais, actualmente se
encuentra en el puesto 15 de las empresas mas grandes por sus
ventas, en el 2017. En ese afio los ingresos fueron de 480,2 millones,
de acuerdo con datos de la superintendencia de compafias, valores y
seguros. En relacion con el afio 2016, presentd un incremento del

12,6%. Ademas, dichas compaiiias trabajan de forma ligada a las

54



inversiones en productividad y tecnologia es decir siempre buscan

nuevos mercados y nuevas oportunidades. (p. 1)

Segun la revista Aquaculture Magazine (2021) Ecuador es el primer
pais en producir un millon de toneladas camaron, convirtiéndolo en el mayor
productor de camarones del mundo. En el ranking que publica esta revista, se
detalla que Ecuador encabeza la lista de mayores paises productores de
camaron en 2021, seguido de China, Vietnam, India, Indonesia, Sudamérica,

México, Centroamérica, Estados Unidos y Europa. (ver Figura 24)

Figura 24

Mayores productoras de camaron acuicola 2021

LARGEST AQUACULTURE SHRIMP PRODUCERS 2021
TOAL 4,057
(thousands of tons)

200 1,000 1200

USA y Europa Améerica Central México = América del Sur m Indonesia mindia = Vietnam ® China m Ecuador

Nota: Tomado de “Ranking de los paises productoras de camarén 2021”, por Aquaculture

Magazine.

El sector camaronero en el Ecuador corresponde 95 % de la acuicultura
(ver Tabla 6) correspondiente al cultivo del camarén marino (Litopenaeus
spp), en segundo lugar, el cultivo de la Tilapia, y por altimo otras especies
(peces y crustaceos de agua dulce). Esta actividad camaronera se desarrollé
en la regién de la Costa desde la época de los afios 70, empezando con
pequefios estanques de cria de camardon y luego aumentaron creando
empacadoras, laboratorios de larvas y fabricas de alimento balanceado y una
serie de industrias que producen insumos para la actividad acuicola.
(Schwartz, 2022)
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Tabla 6

Especies cultivadas de camarén mundial

Tipos de Camaroén Nombre Cientifico Nombre de Mercado
Camaron Tigre Negro Penaeus Monodon Tigre negro, gigante o jumbo
Blanco del Pacifico Penaeus Vannamei Camardén Blanco occidental
Camarén Blanco Chino Penaeus Chinensis Camarén Blanco Chino
Camarén Rosado Pandalus Borealis Camarén Rosado

Nota: Adaptado de “Analisis del Sector Camaronero”, por Marriot, 2003.

Espinoza et al. (2017) en su investigaciéon comento lo siguiente:

El sector sector acuicola cuenta ademas con el Centro de Servicios

para la Acuicultura (CSA) que es una fundacion sin fines de lucro

creada el 13 de noviembre de 1998 por la Camara Nacional de

Acuacultura, la Fundacion CENAIM-ESPOL y la Escuela Superior
Politécnica del Litoral (ESPOL). El objetivo del CSA es mejorar la

produccion camaronera buscando soluciones a las enfermedades del

camaron. (p. 28)

Las Empresas Medianas y Pequefias (PYMES)

En América Latina, estas empresas representan alrededor del 35% del

empleo formal y el 20% del valor de la produccion (pocas productivas en

comparaciones con PYMES de regiones desarrolladas). No obstante, tiene

una economia heterogénea y débil, es decir tiene problemas en el acceso a

la financiacién, crecimiento y supervivencia, sobre todo en tiempos dificiles de

crisis econdmica. (Alvarez et al. 2021)

Segun la organizacion Internacional del Trabajo indico que:

Las PYMES por lo general cuenta con menos de 250 empleados. En

otros paises, mas del 90% de la totalidad de las empresas pueden

considerarse como PYMES, y gran parte de éstas se sitlan en la

categoria de microempresas, al operar con menos de diez empleados.

Los nuevos datos por la OIT (ver Figura 25) detallan que, al ser
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consideradas conjunta, las actividades de las microempresas y las
pequefias empresas, sumada a los trabajadores por cuenta propia,
alcanzan una tasa de 70% del empleo mundial. Por lo tanto, las
empresas con menos de 100 empleados generan mas del 50% de

puestos nuevos de trabajo en todo el mundo. (OIT, 2019, p. 1)

Figura 25
Proporcién del empleo por tamafio de las empresas y trabajadores autbnomos

Nota: Tomado de “Datos mundiales sobre las contribuciones al empleo de los trabajadores
independientes, las microempresas y las PYMES”, por Organizacion Internacional del Trabajo
OIT, 2019.

Clasificacion de las PYMES
Para organizar a los negocios por dimension el Ecuador se refugia en
la definicion de la Comunidad Andina de Naciones (CAN). Este sistema
estadistico regional establece que las PYMES comprenden a todas las
empresas formales legalmente constituidas y/o registradas ante las
autoridades competentes, que lleven registros contables y/o aporten a
la seguridad social, comprendidas dentro de los umbrales establecidos
en el articulo 3 de la Decision 702. Segun Tabla 7, muestra como se

dividen las empresas en nuestro pais. (Comunidad Andina, 2009, p. 1).
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Tabla 7

Clasificacion PYMES de acuerdo normativa interandina y la Superintendencia de compafiias

Tipos de Personal Valor Bruto de Ventas .
Monto de activos
Empresas ocupado Anuales
Microempresa De 1-9 Menor o Igual 100.000 Hasta $100.000
Pequefia Empresa De 10-49 100.001 a 1.000.000 De $100.00 - $750.000

Mediana Empresa De 50-199 1.000.001 - 5.000.000 De $750.0001 - $3.999.999

Empresas Grandes Mayor a 200 Mayor a 5.000.000 Mayor o Igual a $4.000.000

Nota: Adaptado de “Clasificacién Nacional”, por Comunidad Andina, 2009.

La Comunidad Andina. Es una comunidad de paises en la que se
reinen voluntariamente con el objetivo de poder alcanzar un desarrollo
integral, equilibrado y autbnomo, mediante la integracion andina,
latinoamericana y suramericana. Los siguientes paises la conforman: Bolivia,
Colombia, Ecuador y Peru estando unidos por el mismo pasado, una variada
geografia, una gran diversidad cultural y natural, asi como por objetivos y

metas comunes. (Servicio Nacional de Aduana Del Ecuador 2022, p. 1)

Aporte de las PYMES en el Ecuador

Las pequeiias y medianas empresas (PYMES) han aportado en la
economia del pais, generando ingresos y fuentes de empleos. Segun,
Andrade et al. (2016) estas empresas estan relaciona de acuerdo al volumen
de ventas, capital social, cantidad de empleados y nivel de produccion. Por su
parte Correa Luna (2005) indic6 que estas empresas aporta a la reduccion y
distribucion de bienes y servicios y su capacidad de adaptarse a los cambios
tecnoldgico para el desarrollo de la industria.

Por su parte Yance et al. (2017) refirié que estas empresas PYMES han
sido esenciales para el crecimiento social, econdmico de todos los paises, lo
que se suma a la necesidad de aumentar la eficiencia y la necesidad de

implementar estrategias que beneficien la operacién con el objetivo de reducir
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los costos operativos, y mejorar la eficiencia de ellos procesos, los niveles de

inventario, calidad de productos y aumentar la productividad.
La pequefa y mediana empresa se ha constituido en objeto central de
estudio de la teoria administrativa debido a que tienen una
representacion significativa en las economias de un pais. Las
investigaciones se han centrado fundamentalmente en el analisis de la
perspectiva econémica y en el dmbito de la gestibn empresarial.
(Zapata, 2004, p. 4)

Las PYMES y la Facturacion Electronica

Para Millet (2008) la facturacion electronica es “documento tributario
generado por medios informaticos en formato electronico, que reemplaza al
documento fisico, conservando el mismo valor leal y condiciones de seguridad
no observada en la factura de papel” (p. 89). Para Barreix y Zambrano (2018)
el sistema de facturacion electrénica trae beneficios a las pequefas y
medianas empresas, disminuyendo el costo operativo y automatizacion,
ahorro de papel y espacio fisico y en especial el tiempo del envié de las
facturas al cliente.

Véasquez (2019) indic6 en su entrevista “las PYMES operan en Excel, a
través de talonarios en papel, o incluso en el software de un contador externo.
Pero relativamente muy pocas han dado el importante paso de comenzar a
manejar su informacion financiera y operativa en un software propio, de facil
acceso por el gerente o el personal interno de la empresa” (p. 1).

Segun el Servicio de Renta Interna (SRI) en la resolucion NAC-

DGERCGC18-00000191 reformada por la resolucibn No.NAC-

DGERCGC18-00000431 en el 2022, los contribuyentes obligados a

emitir facturas electrénicas son:

Las personas naturales y las sociedades, a excepcion de las

sociedades acogidas al Régimen Simplificado establecido en el

Reglamento para la Aplicacion de la Ley de Régimen Tributario Interno

y de los sujetos domiciliados en la provincia de Galdpagos que no

mantengan establecimiento en el Ecuador continental, que tengan
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ingresos anuales entre USD. 200.000,01 (doscientos mil délares y un
centavo de los Estados Unidos de América) y USD. 300.000,00.
(trescientos mil délares de los Estados Unidos de América) en el
ejercicio fiscal anterior. (Constituciéon de la Republica del Ecuador,
2018, p. 1)

Marco Legal

Sistemas de Gestion de Seguridad de Informacién: ISO 27001

Es una norma que se cred por la organizacion internacional de la
normalizacion (1SO), con el objetivo de preservar la confidencialidad,
integridad y disponibilidad de la informacion. Esta medida aporta un Sistema
de Gestion de Seguridad de la Informacién (SGSI) orientada a proteger la
informacion, indistintamente del formato que se presenta, contra cualquier
amenaza, de forma que garanticemos en todo momento la continuidad de las
actividades de la empresa. (Organizaciéon Internacional de Estandarizacion,
2022)

Brenner (2008) en su articulo sobre la ISO 27001, afirmo que las ISO
son usadas como requisitos para desarrollar un sistema de gestion de
seguridad de la informacion. En cambio Kosutic (2022) determiné que esta
norma puede ser implementada en cualquier tipo de empresa con o sin fines
de lucro, privadas o publica, pequefia o grande, ya que su métodos esta
redactada por profesionales experto en el mundo.

El SGSI es el conjunto de politicas, procedimientos y lineamientos que

los recursos y actividades asociados que son administrados por una

organizacion con el objetivo de proteger su informacion esencial.

Adicionalmente, el SGSI desde la vision estandar internacional 1SO

27001 es un enfoque sistematico para establecer, implementar,

monitorear, revisar, mantener y mejorar la seguridad informativa de una

organizacion y lograr sus objetivos comerciales y de servicio.

(Organizacion Internacional de Estandarizacion, 2005, p. 1)
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Fase de Implementacion de ISO 27001. Las fases para la implementacion de
una norma ISO 27001 son la siguientes: (a) obtener la aprobacion de la
Direccion para iniciar el proyecto, (b) definir el alcance, los limites y la politica
del SGSI, (c) realizar el andlisis de los requisitos de seguridad de la
informacion, (d) realizar la valoracion de riesgos y planificar el tratamiento de
riesgos, (e) realizar la valoracion de riesgos y planificar el tratamiento de
riesgos. (Valencia & Orozco, 2017, p. 78)

Modelo del SGSI de la Norma ISO 27001. Este modelo inicia
conociendo bien conceptos del alcance, determinando las areas mas criticas
y procesos de la organizacion que se va aplicar el sistema, luego con la
formulacion de la politica de gestion de la seguridad de la informacion
considerando los riesgos que conlleva la informacion, este debe identificarse
buscando las amenazas y puntos vulnerables, luego de identificar se plantea
el control y tratamiento de los riesgos, a continuacion se puede visualizar en

la Figura 26 el modelo de gestidn segun la norma. (Atehortta et al., 2008)

Figura 26
Modelo del SGSI de la norma
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Nota: Tomado de “Sistema de gestién integral. Una sola gestién, un solo equipo”, por
Atehortla et al., 2008.
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Norma oficialmente denominada Tecnologia de Seguridad, Técnicas
de la Informacion, Sistemas de Gestion de Requerimientos de
Seguridad de la Informacion; la misma que especifica los requisitos
para el establecimiento, implementacion, operacién, revision,
monitoreo, mantenimiento y un SGSI formalizado. El cumplimiento de
los requerimientos de esta norma permite que una organizacion pueda
obtener la certificacion internacional en ISO/IEC 27001. (Valencia &
Orozco, 2017, p. 76)

ISO 27002: Mejoras Practicas Para Gestion de la Seguridad de la

Informacion

Esta norma denominada formalmente como Tecnologia de informacion -
Técnica de seguridad -Cadigo de practicas para controles de seguridad de la
informacion ha sido disefiada de acuerdo con ISO (2015) para ser usada en
organizaciones gue intentan: (a) seleccionar controles dentro de un proceso
de implementacion de un sistema de gestién de seguridad de la informacion
basado en la norma ISO/IEC 27001; (b) implementar controles de seguridad
de la informacién comunmente aceptados; (c) desarrollar sus propias guias
de gestion de seguridad de la informacién. La estructura de los controles de
seguridad de la informacion se encuentra conformada por 14 dominios, 35
objetivos de control y 114 controles, los cuales se encuentran divididos entre
controles organizacionales, controles técnicos y controles normativos, como

se puede apreciar en la Figura 27. (Valencia & Orozco, 2017, p. 76)
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Figura 27

Estructura de los controles de la norma 1SO 27002

Nota: Tomado de “Revista Ibérica de Sistemas e Tecnologia de Informacién”, por Altamirano
& Bayona, 2017

ITIL

La norma ISO 27002 denominada anteriormente como ISO 17799, es
un estandar para la seguridad de la informacion, la misma que ha
publicado una organizaciéon internacional de normalizacion y una
comision electrotécnica internacional. La version mas reciente de la
norma es la ISO 27002:2013. La norma ISO 27002 proporciona
mejores précticas en la gestion de la seguridad de la informacién a los
interesados y responsables para iniciar, implementar o mantener
sistemas de gestion de la seguridad de la informacion. La seguridad de
la informacién se define en el estdndar como la preservacion de la
confidencialidad, integridad y disponibilidad. (ISO Tools Excellence,
2017, p. 1)

Las siglas ITIL significan Information Technology Infrastructure Library,
gue traduciriamos literalmente como Biblioteca de Infraestructura de
Tecnologias de Informacion. ITIL es una guia de buenas practicas para

la gestién de servicios de tecnologias de la informacién (TI). La guia
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ITIL ha sido elaborada para abarcar toda la infraestructura, desarrollo y
operaciones de Tl y gestionarla hacia la mejora de la calidad del
servicio. Los pilares de ITIL son los siguientes principios, procesos,
necesarios para la gestion de Tl de acuerdo con la alineacion de estos,
dentro de la organizacién. Calidad, entendida como la entrega a cliente
del producto o servicio 6ptimos, es decir, incluyendo las caracteristicas
acordadas. Cliente, su satisfaccion es el objetivo de la mejora de los
servicios, siendo, por lo tanto, el beneficiario directo de la implantacion
de las buenas practicas de ITIL. Independencia, siempre deben
mantenerse buenas practicas a pesar de los métodos establecidos para

cada proceso y de los proveedores existentes. (Alonso, 2020, p. 1)

La oficina del Gabinete del Reino Unido siendo una empresa
publica/privada desarroll6 como iniciativa un manual eficaz para la gestion de
los servicios de tecnologia de informacion. Este marco de guias se desarrolld
en 1980y en el 2019 se actualizo Itil 4. (Mann, 2021)

La version Actual: ITIL 4
Dado que la industria de servicios moderna esta siendo impulsada por
la transformacion digital, esta ultima version actuara como una guia
integral para que las organizaciones puedan gestionar mejor sus
tecnologias de la informacion, y se enfoca en la creacion de valor para
los clientes. ITIL 4 también abarca las cuatro dimensiones de la gestion
de servicios: organizaciones y personas, informacién y tecnologia,
asociados y proveedores, y procesos Yy fuentes de valor.
Adicionalmente, introduce el sistema de valor de servicios de ITIL
(SVS), que trata acerca de como los diversos componentes de la
entrega de servicios se complementan en la creacién de valor para los
clientes. En otras palabras, ilustrara la importancia de la colaboracion,
las diversas practicas y el trabajar al unisono para entregar valor, en
lugar de trabajar en silos y optimizar internamente. En general, ITIL 4
contintia con el proceso de transicion del ciclo de vida, y la creacion de

valor es su principal enfoque.(Mann, 2021, p. 1)
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Codigo Organico Integral Penal, Articulo 234, Acceso no Consentido a
un Sistema Informatico

Art.234.- Acceso no Consentido aun Sistema Informéatico
Telematico o de Telecomunicaciones. (a) La persona que sin autorizacion
acceda en todo o en parte a un sistema informatico o sistema telematico o de
telecomunicaciones o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho sobre dicho sistema, sera sancionada con
la pena privativa de la libertad de tres a cinco afos. (b) Si la persona que
accede al sistema lo hace para explotar ilegitimamente el acceso logrado,
modificar un portal web, desviar o redireccionar el trafico de datos o voz u
ofrecer servicios que estos sistemas proveen a terceros, sin pagarlos a las o
los proveedores de servicios legitimos, sera sancionada con la pena privativa
de la libertad de tres a cinco afios. (Cdédigo Organico Integral Penal, 2021, p.
10)

Art. 234.1.- Falsificacion Informética. (a) La persona que, con
intencion de provocar un engafio en las relaciones juridicas, introducir,
modificar, eliminar o suprimir contenido digital, o interferir de cualquier otra
forma en el tratamiento informético de datos, produzca datos o documentos
no genuinos, sera sancionada con pena privativa de libertad de tres a cinco
afos, y (b) Quien, actuando con intencién de causar un perjuicio a otro o de
obtener un beneficio ilegitimo para si o para un tercero, use un documento
producido a partir de contenido digital que sea objeto de los actos referidos en
el nimero uno, sera sancionado con la misma pena.(Cédigo Organico Integral
Penal, 2021, p. 10b)

Normas de Auditoria NIA 315, Identificacidén y Valoracion de los Riesgos
de Incorreccion Material Mediante el Conocimiento de la Entidad y de su
Entorno

Esta NIA sobre la identificacion y valoracion de riesgo de incorrecion
material se establecié bajo reconocimiento del conocimiento del negocio,
entorno y control interno. Esta norma servira para el auditor como evidencia

en el procedimiento de deteccion de riesgos y fraude. (Delgado, 2016)
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Objetivos de la NIA. El objetivo del auditor es identificar y evaluar los
riesgos de incorreccion material, derivados de fraudes o errores, tanto en los
estados financieros como en las afirmaciones, a través del conocimiento de la
organizacion empresarial y de su entorno, incluido su control interno, para
proporcionar una base para disefiar e implementar respuestas a los riesgos
evaluados de incorreccion material. (IAASB, 2009b, p. 3)

Valoracion de Riesgo por la Entidad. El auditor obtendra
conocimiento de si la entidad tiene un proceso para: (a) la identificacion de los
riesgos de negocio relevantes para los objetivos de la informacion financiera,
(b) la estimacion de la significatividad de los riesgos, (c) la valoracion de su
probabilidad de ocurrencia, y (d) la toma de decisiones con respecto a las
actuaciones para responder a dichos riesgos. (IAASB, 2009b, pp. 25-31)

El Sistema de Informaciéon, Incluidos los Procesos de Negocio

Relacionados, Relevante para la Informacién Financiera, y la

Comunicacioén.
El auditor obtendra conocimiento del sistema de informacion, incluidos
los procesos de negocio relacionados, relevante para la informacion
financiera, incluidas las siguientes areas: (a) los tipos de transacciones
en las operaciones de la entidad que son significativos para los estados
financieros, (b) los procedimientos, relativos tanto a las tecnologias de
la informacion (TI) como a los sistemas manuales, mediante los que
dichas transacciones se inician, se registran, se procesan, se corrigen
en caso necesario, se trasladan al libro mayor y se incluyen en los
estados financieros, (c) los registros contables relacionados, la
informacion que sirve de soporte y las cuentas especificas de los
estados financieros que son utilizados para iniciar, registrar y procesar
transacciones e informar sobre ellas; esto incluye la correccion de
informacion incorrecta y el modo en que la informacion se traslada al
libro mayor; los registros pueden ser tanto manuales como electrénicos,
(d) el modo en que el sistema de informacion captura los hechos y

condiciones, distintos de las transacciones, significativos para los
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estados financieros, (e) el proceso de informacién financiera utilizado
para la preparacion de los estados financieros de la entidad, incluidas
las estimaciones contables y la informacion a revelar significativas, y (f)
los controles sobre los asientos en el libro diario, incluidos aquellos
asientos que no son estandar y que se utilizan para registrar
transacciones o ajustes no recurrentes o inusuales. (IAASB, 2009b, p.
5)
Riesgos que son Significativos. Para determinar si el riesgo
identificado es significativo se considerara los siguientes apartados que se

visualizan en la Figura 28.

Figura 28

Identificacion de riesgos significativos
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Nota: Adaptado de “Normas Internacionales de Auditoria Nia 315", por IAASB, 2009
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Norma de Auditoria 240, Responsabilidades del Auditor en la Auditoria
de Estados Financieros con Respecto al Fraude

Segun la firma de auditores SMS esta Norma 240 se relaciona al
Fraude que se comente en la presentacion de los Estados Financieros, donde
se procede a identificar dos puntos: (a) el fraude intencional de los estados
financieros y (b) errores no intencionales. De acuerdo con las
responsabilidades es importante que se consideren las recomendaciones en
implantar un sistema que les ayude a disminuir tales fraudes o errores.
(Delgado, 2016a)

Evaluacion de Factores de Riesgo de Fraude. El auditor evaluara si
la informacion obtenida mediante otros procedimientos de valoracién del
riesgo y actividades relacionadas indica la presencia de uno o varios factores
de riesgo de fraude. Si bien los factores de riesgo de fraude no indican
necesariamente su existencia, a menudo han estado presentes en
circunstancias en las que se han producido fraudes y, por tanto, pueden ser
indicativos de riesgos de incorreccion material debida a fraude. Apartados
A23-27. (IAASB, 2009a, p. 141)

Responsabilidades en la Deteccién del Fraude. En la prevencion y
deteccion del fraude la direccion y gobierno de la empresa seran los
encargados de la prevencion y disuasién del fraude persuadiendo a los
trabajadores a no cometer fraude, presentando una serie de control, midiendo
la cultura de honestidad y comportamiento ético del personal. Esta
responsabilidad también cae sobre los auditores que seran los encargados de
detectar los errores y fraudes de la informacién presentada, mantenido una
postura de escepticismo profesional durante el proceso de auditoria. (IAASB,
2009a)
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Capitulo 2: Metodologia de la Investigacion.

Disefio de investigacion

Coelho (2021) definié que la investigacion es “un proceso intelectual y
experimental que incluye un conjunto de métodos aplicados de manera
sistematica, con el objetivo de investigar un asunto o tema, asi como de
ampliar o desarrollar el propio conocimiento, ya sea este de interés cientifico,
humanistico, tecnoldgico social” (p. 1). Por su parte Baena (2017) indic6 que
la investigacion es “un proceso que mediante la aplicacion del método
cientifico, procura obtener informacion relevante y fidedigna para entender,
unificar, corregir o aplicar el conocimiento”( p. 7).

En cambio los disefios en una investigacion son “conjunto de
procedimientos que manipulan una o mas variables independiente y se
compara su efecto sobre una o mas variable dependiente” (Bernal, 2010, p.
145). Un disefio de investigacion se trabaja bajo la siguiente clasificacion: (a)
segun el proposito, (b) segun la cronologia, y (c) segun el niumero de

mediciones. (ver Tabla 8).

Tabla 8

Delimitacion del disefio de investigacién

Clasificacién Aspectos
Segun su Proposito Observacional
Segun la Cronologia Prospectivo
Segln su Medicion Transversal

Nota: Adaptado de “El disefio de investigacién: una breve revision metodoldgica”, por Vallejo,
2002.

Segln su proposito: Observacional
De acuerdo con Miuggenburg y Pérez (2018) mencioné que el estudio
observacional son aquellas técnicas que permite obtener informacion por

medio de observacion directa y registro de fendmeno sin ninguna intervencion.
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A partir de esto se analiza que esta investigacion es de tipo
observacional porque, por medio de la investigacion directa del entorno y de
donde se presenta la problematica existente, se registrara las caracteristicas
de los objetos estudiados. Por lo tanto, este no se limita al sentido de la vista,
sino que se procedera a tomar en cuenta todo sin manipular el entorno natural

del estudio.

Segun la Cronologia: Prospectivo
De acuerdo con Miggenburg y Pérez (2018) definié que los estudios
prospectivos son aquellos que empiezan indagando sobre hechos ocurridos
en el pasado y contintan en el tiempo a fin de observar sus consecuencias.
A partir de esto, se analiza que esta investigacion es de tipo prospectivo
porque, se estudiara los hechos ocurridos en el tiempo y asi proponer una
metodologia para prevenir errores y fraudes en los sistemas de informacion

contable.

Segun su Medicién: Transversal

De acuerdo con Miggenburg y Pérez (2018) indic6 que la medicion
transversal son “aquellos en los que se recolectan datos en un s6lo momento,
en un tiempo unico. Su objetivo es poder describir variables y analizar su
comportamiento en un momento dado”. (p. 37)

A partir de esto, se considera que esta investigacion es de tipo
transversal porque, permite recolectar datos, describir y analizar el
comportamiento de las variables en un periodo de tiempo determinado. Con
la finalidad de obtener informacion referente a las variables de la propuesta
que tratan sobre: (a) los riesgos en sistemas, (b) el acceso fisico y légico de

los sistemas de informacion contable, y (c) prevenir errores y fraudes.

Enfoque de Investigacion
Este trabajo se disefiara bajo el enfoque de investigacion cualitativo, ya
gue es el que mejor se adapta a las necesidades de la investigacion.
Hernandez et al, (2014) menciono que en el enfoque cualitativo “se

utiliza la recoleccion y analisis de los datos para desarrollar las preguntas de
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investigacion o revelar nuevas interrogantes en el proceso de interpretacion”
(p. 7). Adicionalmente, comenté “el propdsito no es siempre contar con una
idea y planteamiento de investigacion completamente estructurados; pero si
con una idea y vision que nos conduzca a un punto de partida” (Hernandez
et al., 2014, p. 26).

Por otra parte, Bernal (2010) indicé que los investigadores que utilizan
el método cualitativo buscan comprender la situacidén social en su conjunto,
teniendo en cuenta sus caracteristicas y dindmicas. La investigacion
cualitativa tiene como objetivo conceptualizar la realidad, a partir de la
informacion obtenida de la poblacion o las personas estudiadas.

A partir de esto se analiza que esta investigacion se realizara por medio
del enfoque cualitativo, donde se pretende realizar entrevistas a profundidad
determinar las problematicas existentes en el estudio, con la finalidad de
completar la informacion y buscar alternativas de mejoramiento en el entorno
de las PYMES y en el acceso fisico y l6gicos de los sistemas de informacién

contable en el sector acuicola.

Tipo de Investigacion

Bernal (2010) indic6 que “una de las funciones principales de la
investigacion descriptiva es la capacidad para seleccionar las caracteristicas
fundamentales del objeto de estudio y su descripcion detallada de las partes,
categorias o clases de ese objeto” (p. 113). En la investigacion descriptiva
“‘muestran, identifican hechos, situaciones, rasgos o atributos de la poblacién
de un objeto de estudio” (Bernal, 2010, p. 120).

Segun Hernandez et al, (2014) indicé que los estudios descriptivos

tiene como objetivo indagar a profundidad sobre la informacion de

forma independiente o conjunta sobre los conceptos o las variables a

los que se refieren. Por lo tanto, pueden integrar las medidas o

informacion de cada una de dichas variables o conceptos para decir

cual es el fendmeno de interés y como se manifiesta. (p. 95)

A partir de esto se analiza que esta investigacion es de tipo descriptiva,

la misma que permite identificar los origenes y las situaciones en que se
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presenta la problematica de estudio y sus variables, considerando que la
investigacion se centra en el sector acuicola, con la finalidad de obtener
informacion y generar una base fundamental para desarrollar la propuesta
metodoldgica que trata sobre la reduccion de riesgos en el acceso fisico y

l6gico de los sistemas de informacion contable.

Fuente de Informacion

Una fuente de investigacion es todo documento, persona, organizacion

u objeto que sirven como base de datos para analizar, reconstruir

hechos y base de conocimiento para lograr los objetivos del estudio

originado del problema de la investigacion, convirtiéndose en datos o

fuentes confiables. (Maranto & Gonzalez, 2015, p. 2)

Estas fuentes pueden ser primaria y secundaria para Bernal (2010) las
fuentes primarias han sido “aquellas de las cuales se obtiene informacion
directa, es decir, de donde se origina la informacién, ejemplo cuando se
entrevista a las personas que tienen relacion directa con la situacién objeto
del estudio” (p. 182). Y las fuentes secundarias son “aquellas que ofrecen
informacion sobre el tema que se va a investigar, en referencia, por ejemplo:
(@) libros, (b) revistas, (c) articulos académicos, y (d) medios electronicos”
(Bernal, 2010, p. 192). En otras palabras, la informacién primaria no existe en
el momento que el investigador lo requiera, sino que debe desarrollarse, en
cambio la informacion secundaria, son datos que alguien ya reunio para otras
investigaciones y puede ser usada como manual de consulta en la propuesta
metodoldgica.

Por medio de la investigacidon se procedera a utilizar la fuente primaria,
la misma que se llevara a cabo por medio de entrevista para la obtencién de
informacion primaria dando como resultado las opiniones de los expertos en
sistemas de informacion y encargados de las areas contables, las cuales
servirAn como una guia para desarrollar la propuesta metodoldgica que trata
sobre la reduccion de riesgos en el acceso fisico y logico de los sistemas de
informacion contable para prevenir errores y fraudes. Ademas, utilizaremos la

informacioén secundaria de diversas fuentes de informacién como sustento a
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lo investigado y complementar a la investigacion primaria en las Pymes del
sector acuicola. Estas fuentes generaran la informacion necesaria para la

propuesta metodoldgica.

Poblacion
La poblacion de estudio es un conjunto de casos, definidos y
accesibles, los mismos que se constituyen como referencia para la seleccion
de la muestra y que cumple una serie de criterios. Cabe precisar que, al hablar
de poblacion de estudio, el término no designa exclusivamente a humanos,
sino que puede corresponder a animales, prototipos biol6gicos, archivos,
hospitales, objetos, familias, organizaciones, etc.; para estos ultimos quizas
seria mas apropiado utilizar un término analogo como universo de estudio.
(Arias, 2016)
La Corporacién Financiera Nacional CFN (2022) detallé los siguientes
datos sobre las empresas del sector acuicola:
= En el afio 2020 existieron 1.301 empresas pertenecientes al sector
camaronero, de las cuales el 88% del total eran empresas
dedicadas a la explotacion de criaderos de camaroneros.
= Se concentraron en la actividad de explotacion de criaderos de
camarones, el 80% de los 52.399 empleos registradas en el sector
camaronero.
» En las tres actividades se observd que mas del 50% de las
empresas se encontraron en la Provincia de Guayas. (p. 5)
A continuacion, se muestra tablas y figuras correspondientes a los

datos de la poblacion del sector acuicola:
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Tabla 9

Explotacion de criaderos de camarones

Tamafio Empresa # Empresas 2020 # Empleados 2020
Grande 87 29.601
Mediana 229 6.252
Pequefia 353 3.840

Microempresa 466 2.332
No Definido 8 0
Total 1.143 42.025

Nota: Tomado de “Ficha Sectorial Camarén”, por Corporacién Financiera Nacional, 2022

Figura 29

Participacion (%) del # empresas dedicadas a la explotacion de criaderos de camarones.

Otras Provincias

Manabi 8%
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Guayas
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Nota: Tomado de “Ficha Sectorial Camar6n”, por Corporacion Financiera Nacional, 2022

De acuerdo a la Tabla 9 y Figura 29 se concluyé que, el sector acuicola

es considerado como uno de los principales sectores econémicos del pais,

debido a su contribucién con la economia. En el afio 2020 existieron tres

actividades comerciales, de las cuales el 88% del total de las empresas

corresponde a la explotacion de criaderos de camarones, teniendo como

resultado 1.143 empresas y 42.025 empleados. La participacion porcentual de
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los nimeros de empresas dedicadas a la explotacion de criaderos de
camarones en el sector acuicola a nivel nacional es: Guayas posee una
participacion del 51%, seguido de El Oro con un 33%, Manabi 8% y Otras
Provincias 8%. La distribucién porcentual a nivel nacional denota que la
Provincia del Guayas es la predominante en cuanto a su actividad en la

explotacion de criaderos de camarones.

Tabla 10

Preparacion, conservacion y elaboracion de productos de camarén y langostinos.

Tamafio Empresa # Empresas 2020 # Empleados 2020
Grande 12 7.814
Mediana 3 164
Pequefia 7 66

Microempresa 11 50
Total 33 8.094

Nota: Tomado de “Ficha Sectorial Camar6n”, por Corporacion Financiera Nacional, 2022

Figura 30

Participacion (%) del # empresas dedicadas a la preparacion y conservacion de camaron y
langostinos.
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Nota: Tomado de “Ficha Sectorial Camarén”, por Corporacién Financiera Nacional, 2022

En la Tabla 10 y Figura 30, se muestra a la actividad de preparacion y
conservacion de camarén y langostinos durante el 2020, la misma que posee

un total de 33 empresas y 8.094 empleados. La participacién porcentual del
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namero de empresas dedicadas a la preparacion y conservacion de camarén
y langostinos en el sector acuicola a nivel nacional es: Guayas con una
participacion del 58%, seguido de Manabi 21%, El Oro con un 12%, Santa
Elena 6% y Los Rios 3%. La distribucion porcentual a nivel nacional denota
que la Provincia del Guayas es la predominante en cuanto a su actividad en

la preparacion y conservacion de camaron y langostinos.

Tabla 11
Venta al por mayor de camaron y langostinos.
Tamafio Empresa # Empresas 2020 # Empleados 2020
Grande 10 1.697
Mediana 12 82
Pequefia 30 179
Microempresa 71 322
No Definido 2 0
Total 125 2.280

Nota: Tomado de “Ficha Sectorial Camar6n”, por Corporacion Financiera Nacional, 2022

Figura 31

Venta al por mayor de camarén y langostinos.
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Nota: Tomado de “Ficha Sectorial Camar6n”, por Corporacion Financiera Nacional, 2022

76



Tabla 11 y Figura 31, detalla la actividad de venta al por mayor de
camaron y langostinos durante el 2020, la misma que posee un total de 125
empresas y 2.280 empleados. La participacion porcentual del nimero de
empresas dedicadas a la venta al por mayor de camarén y langostinos en el
sector acuicola a nivel nacional es: Guayas con una participacion del 56%,
seguido de El Oro 26%, Manabi 8% y Otras Provincias 10%. La distribucion
porcentual a nivel nacional denota que la Provincia del Guayas es la
predominante en cuanto a su actividad en la venta al por mayor de camarén y
langostinos.

Para el desarrollo en esta investigacion se procedera con la obtencion
de informacion por medio de entrevistas a expertos, considerando nuestra
poblacion dentro del territorio de la Provincia del Guayas, por cuanto se
observd que en las tres actividades que ejercen las empresas del sector
acuicola, mas del 50% de las empresas se encontraron radicadas en la
provincia de Guayas, poblacion en la que se espera conseguir informacion
especifica sobre los errores y fraudes que existen al momento de acceder a
los sistemas de informacién contable a través de un enfoque cualitativo y por

consiguiente revelar los origenes de los casos.

Muestra

Segun Hernandez et al.,(2014) la muestra ha sido “una unidad de
analisis o0 un grupo de personas, contextos, eventos, sucesos, comunidades
etc., de analisis sobre la cual se habran recolectar datos, sin que
necesariamente sean representativo del universo o poblacion que se estudia”
(p. 242).

La muestra es un subgrupo de la poblacion, y se pueden dividir en
muestra probabilisticas y no probabilisticas, donde las probabilisticas
requerira precisar el tamafio de la muestra, es decir la poblacion con la misma
posibilidad de ser escogidos para la muestra y pueden ser: (a) aleatoria
simple, (b) sistematico, (c) estratificado, entre otras (ver Figura 32). Mientras
gue la no probabilistica no dependeran de la probabilidad sino de las causas

asociadas por unos casos 0 varios propositos, dependera del juicio del
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investigador, se usara en técnicas utilizadas en estudios cualitativos, ademas
se usa cuando el tiempo es limitado de la investigacion y se realiza para
observar si un tema necesita un andlisis mas profundo. (Hernandez et al.,
2014)

Figura 32

Tipos de muestra

Cuantitativo m Cualitativo

| |
r )

Aleatoria Simple: Accidental Intencional
S N

Estratos
Conglomerados
Caso Extremo

Sistematizado Variacion Maxima
Polietépico Homogéneo
Caso Tipico
Caso Critico
En Cadena
Por Criterio

Confirmatorio o desconfirmatorio
Politicamente importante

Por conveniencia

Por cuotas

Nota: Adaptado de “El muestreo en la investigacion cualitativa”, por Martinez, 2012.

La eleccidén de una muestra no probabilistica o de juicio, no parte de un
namero determinado de antemano. Como suele declararse insistentemente,
en este campo no probabilistico, no hay reglas para decidir el tamafio de la
muestra y, si tuviera que decir una, es: “todo depende”. Depende del objetivo
del estudio, qué es Util para su realizacion, que hay en esto que lo hace
probable y finalmente hasta qué es posible. Asi, para poder juzgar si una
muestra es adecuada, es necesario conocer el contexto del estudio. Otra
caracteristica de este tipo de procedimiento es que el tamafio de la muestra
no se conoce al inicio, sino cuando se completa lo investigado. La forma del
muestreo inicia en la busqueda de los participantes, pero su incorporacion se

hace de acuerdo a la informacion que surge en el trabajo de campo. Como
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sefalan los expertos de este tipo de investigacion, aqui lo decisivo no es el
tamafio de la muestra sino la riqueza de los datos aportados por los
participantes, la capacidad de observacién y andlisis del investigador. (Patton,
2002)

El presente trabajo se considera la muestra no probabilistica, ya que
los procedimientos de seleccion responden mas a el juicio del investigador y
conveniencia, donde se recogera informacion de expertos en los sistemas de
informacion y encargados de las areas contables en el sector acuicola, para
encontrar respuestas al problema de estudio.

En relacion a la muestra no probabilistica, ésta fue disefiada por medio
del muestreo caso tipico. Pefia (2006) mencion6 que el muestreo de caso
tipico tiene como propdésito mostrar a quién no estd familiarizado con la
realidad objeto de analisis los rasgos mas comunes de dicha realidad. La
definicion de “tipico” esta construida a partir del consenso de opiniones entre
los informantes clave, que conocen la realidad que se estudia.

Esta técnica de muestreo se usa en trabajos de investigacion para
recolectar datos especificos y de alta calidad, no se enfocan en la cantidad, ni
en los resultados de toda una poblacién. Este tipo estudio se relaciona un
poco con la fundamentacién, en el sentido, de que intentan investigar todo lo
relacionado con el problema examinado. Por ejemplo, estudios en profundidad
de las experiencias creencias, actitudes, etc., de los entrevistados. (Martinez,
2012)

En el muestreo caso tipico, los expertos deben cumplir con ciertas
caracteristicas (ver Tabla 12): (a) tener cinco afios laborando en el sector
acuicola, (b) tener cargos medios y altos en la entidad donde labora, (c) tener
conocimiento sobre el acceso fisico y l6gico de los sistemas de informacion,
(d) tener conocimientos contables, y (e) tener conocimientos en el control
interno. Esta muestra esta principalmente destinada para realizar la entrevista
a expertos en el acceso fisico y logico de los sistemas de informacion y
encargados del area contable del sector acuicola. Ademas, para el desarrollo
de las entrevistas se definio un tamafio de 15 muestras, pero estas deben

cumplir con todas las caracteristicas, caso contrario no seran consideradas.
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Tabla 12

Caracteristicas que debe cumplir el perfil del experto

Cumplimiento

Caracteristicas que debe cumplir el experto
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Tener cinco afios laborando en el sector acuicola. v x v v v v v x x v x v x v x
Tener cargos medios y altos en la entidad donde labora. x x v x v v v v v v v v v v v
Tener conocimientos sobre el acceso fisico y légico de los SI. v v v v v x v Y x v x v x v x
Tener conocimientos contables. v v v x v o ox v v v v v v x v x

Tener conocimientos en el control interno. X x v v v v v Y v v v v x v v
Cumplimiento del experto NO NO SI NO SI NO SI NO NO SI NO SI NO sl NO

Nota: Adaptado de “El muestreo en la investigacion cualitativa”, por Martinez, 2012.

Entre la muestra tenemos a seis expertos que cumplen con todas las caracteristicas, los mismos que seran

considerados para la recoleccion de datos.
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Técnicas de Recoleccion de Datos / Herramientas Cualitativas

Hernandez y Avila (2020) indicaron que las técnicas en la recoleccion
de datos son “aquellos procedimientos que recogen los datos primarios y
secundarios segun el propdsito para obtener informacion necesaria para dar
respuesta a las preguntas de investigacion, entre las técnicas usadas esta la
entrevistas, usando instrumentos como (a) cuestionarios, y (b) guias de
preguntas” (p. 2).

De acuerdo con el enfoque cualitativo, la técnica de recoleccion de
datos es fundamental para obtener informacion de sujetos, comunidades,
expertos que con sus experiencias de vidas aportan al tema de la propuesta
metodoldgica, y el principal objetivo es profundizar en el tema. (Hernandez
et al., 2014). En nuestro trabajo de investigacion se empleara la técnica de la
entrevista, para la obtencién de los datos primario que se aplicara a experto

de manera individual.

Entrevistas a Profundidad

Hernandez et al., (2014) defini6 a la entrevista como “una conversacion
entre una persona (el entrevistador) y otra (el entrevistado) u otros
(entrevistados), aplicando cuestionarios como instrumentos cualitativos,
siendo las preguntas bajo la divisibn de (a) estructuradas, y (b)
semiestructurada” (p. 371).

Se procedera a trabajar en la propuesta metodolégica con las
entrevistas semiestructuradas, que podran ser flexibles a la hora de responder
por el entrevistado y a la vez el entrevistador tendra libertad de realizar
preguntas adicionales para definir conceptos y obtener mayor informacion
sobre el objetivo planteado.

Diaz et al., (2013) indicO que las entrevistas semiestructuradas son

aquellas que ofrecen mas flexibilidad que las entrevistas estructuradas,

porgue parten de preguntas planificadas, que se pueden ajustar a los
entrevistados. Tiene como ventaja el poder adaptarse a temas de
enormes posibilidades para motivar al interlocutor, aclarar términos,

poder identificar ambigtedades y reducir el formalismo. (p. 163)
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Analisis de Datos

En el andlisis cualitativo, una vez obtenidos los resultados de la
entrevista, se debe reducir los datos, teniendo cuidado de no perder
informacion o descartar datos valiosos.

Hernandez (2014) indicdé que la recoleccion de datos y el analisis

ocurren en paralelo, donde el propésito de su analisis cualitativos son:

(a) explorar los datos, (b) imponer una estructura, (c) interpretar y

explicar los conceptos obtenidos, (d) comprender en profundidad el

contexto que rodea los datos , (e) reconstruir hechos e historias, y (f)

vincular los resultados y generar teorias en los datos. (p. 451)

Los datos en la técnica de la entrevista fueron recolectados bajo el
instrumento de entrevistas semiestructuradas, permitiendo que los
entrevistados tenga libertad en responder y el entrevistador realice preguntas
abiertas para profundizar en el tema y asi obtener los resultados. Se
procedera con la documentacion de los resultados, de acuerdo a las opiniones
de los expertos de sistemas de informacion y encargados del &rea contable,
las mismas servirdn como aporte a la propuesta metodolégica para la
reduccion de riesgos de los sistemas de informacion contable de empresas

del sector acuicola de la provincia del Guayas.

Disefio de Instrumentos de Investigacién

Dicha entrevista tiene como objetivo profundizar en el tema propuesto para
la reduccién de los riesgos en los sistemas de informacién contable, con la
finalidad de identificar los posibles errores y fraudes mas comunes que existen
en las areas criticas que seleccione los expertos.

Las entrevistas seran aplicadas a dos expertos en los sistemas de
informacion y cuatro expertos encargados en las areas contables, de acuerdo
a nuestra muestra caso tipico se seleccionaron a los expertos que cumplieron

con todas las caracteristicas que se solicitaron. (ver Tablas 13y 14)
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Tabla 13

Expertos que cumplieron las caracteristicas

. . Cumplimiento
Caracteristicas que debe cumplir el experto

3 5 7 10 12 14

Tener cinco afios laborando en el sector acuicola. v v v v v v
Tener cargos medios y altos en la entidad donde labora. v v v v v v
Tener conocimientos sobre el acceso fisico y l6gico de los SI. v v v v v v
Tener conocimientos contables. 4 v v v v v

Tener conocimientos en el control interno. v v v v v v
Cumplimiento del experto Sl SI SISl SI Sl

Nota: Adaptado de “El muestreo en la investigacion cualitativa”, por Martinez, 2012.

Por lo tanto, se detalla en la siguiente tabla el perfil de los expertos

seleccionados y aptos para las entrevistas semiestructuradas:

Tabla 14

Perfil de expertos

Perfil de Expertos NUumero
Asesor de Sistemas 1
Desarrollador de Sistemas 1
Administrador General 1
Contador 1
Asistente Contable 2
Total 6

Nota: Adaptado de “La entrevista, recurso flexible y dinamico”, por Diaz et al., 2013.
Resultados

Los resultados se han recolectado a través de la entrevista a
profundidad, indagando sobre los datos cualitativos que permiti6 generar
amplitud y profundidad en los resultados al proceder de diversos expertos que
poseen conocimientos sobre los accesos a los sistemas de informacion

contables.
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Primera Entrevista a Experto de Jefe de Sistema

Nombre del Experto: Ing. Jorge Luis Viteri Ulloa.
Perfil del Experto: Desarrollador de Sistemas, Asesor en Auditoria de

Sistemas y Contable.

1. Desde su punto de vista ¢Cual es el motivo por el cual los
empresarios adquieren un sistema de informacion?

Desde mi punto de vista existe dos motivos, la primera es por controlar la
informacion ya que con esta les permite controlar el dinero y el segundo motivo
para obtener informacién de ese control, todas las personas que trabajan en
una empresa 0 en una organizacidn necesitan ingresar informacién para
obtener informacion, el sistema actda como un puente, en el que ordena todo
lo que se ha ingresado para obtener lo que se necesita y la mayor parte de

los empresarios necesitan tener informacion y controlar lo que se ingresa.

2. De acuerdo con su criterio ¢Qué ventajas obtienen las empresas al
adquirir un sistema de informacién?
Unas de las ventajas que se obtiene al manejar los sistemas de
informacion es el control individual de los procesos. Es decir, tener
informacion precisa de todas las actividades que se realiza en una

camaronera.

3. De acuerdo con su criterio ¢Qué desventajas obtienen las empresas
al adquirir un sistema de informaciéon?

Lo Unico que se puede considerar como desventaja es la capacitacion de
las personas, la competencia de las personas con las que se va a trabajar es
el Unico detalle con lo que se puede enfrentar un empresario al implementar
un sistema de informacion y la seleccidon del sistema o usar un sistema que
ya tenga experiencia en lo que se hace, porque el problema seria adquirir un
sistema que recién esta trabajando, recién se esta desarrollando para

aplicarlo en el giro del negocio.
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4. Situviese que dibujar los flujos de la informacion en los sistemas de
informacion contable del sector acuicola ¢Qué elementos resaltaria
en dicho gréfico?

Unos de los procesos o0 subprocesos que resaltaria mas, es el proceso de
la crianza del camaron, ya que en este intervienen varios factores, entre esos
esta el costo del mantener una piscina y de ahi influye todos los costos para
obtener al final un camardn, desde las larvas, el mantenimiento de las
piscinas, el balanceado que se va a usar, durante qué tiempo, cual es el
tiempo de crecimiento de ese camardn, todos esos temas influirian,
especificamente la crianza del camarén todos los gastos que este incurre para
al final lograr obtener un balance y saber cuanto se gasté en esa produccion

y en cuanto de vendio.

5. ¢Cudles cree que son los problemas que se pueden presentar al
momento de implementar un sistema de informacion? Liste los
problemas de mayor a menor magnitud.

Existen varios problemas entre uno de ellos, el sistema que requisitos
solicita a nivel de equipos de computacion o solicita unos PC con tecnologia
de procesadores algo especiales, esto ya seria un gasto, si el sistema requiere
de servidores especiales, una red, un sistema de comunicacién especial, al
referirse especial se habla de costos, una de las cosas principales es que un
sistema debe ser adaptable a lo que tenemos, por ejemplo existe ciertas
computadoras que puedan aplicarse a los requisitos del sistema, porque si
existe computadoras con mas de cinco afios de antigliedad y no contamos
con servidores ni con redes que faciliten el trabajo eso incurriria un gasto
mayor, a veces el costo del sistema no es igual al costo del hardware, el
software es mucho mas caro que el hardware, ese seria uno de los problemas
mayores, a esto se le llamaria la infraestructura. El otro problema que podria
existir son las personas con las que se cuenta para ejecutar las actividades,
gue plan de capacitacién se va a implementar, durante qué tiempo se va a
capacitar en el software, cudles son los requisitos o levantamiento de la

informacion que el software debe cumplir, quien va a liderar esa implantacion,
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son puntos que las empresas no toman en cuenta al implementar un sistema.
Hay otro problema que las empresas no estan organizadas estructuralmente
como una organizacidon, no cuentan con manuales de procedimientos,
manuales de funciones, organigramas, caracterizacion de los procesos, tener
clara toda esa parte porque todo lo que se tiene como organizacion
documental, tiene que estar y formar parte del software para poder

implementar.

6. De acuerdo con su criterio ¢Cuales son las areas mas criticas donde
puede existir mayores riesgos de errores y fraudes en los sistemas
de informacion de este tipo de compaifia? Favor liste primero y
ordene desde la mayor a la menor criticidad.

Existe fraude en cualquiera de los procesos o0 subprocesos de la
organizacion, puede haber fraude en el inventario poder ingresar informacion
de alguna manera para poder afectar el inventario, también existe fraude en
la parte financiera, administrativa, en los costos de produccion, en las
importaciones, en todos los procesos puede existir fraude. El tema esta en
identificar como evitar ese fraude por eso que el contralor interno, debe ser
una persona que conozca muy bien el software, que conozca el giro del
negocio para poder intervenir y poder observar en donde se pueden ocasionar
estas situaciones, el hecho de tener un sistema de informacion no implica que
no vaya a existir fraudes, lo puede haber, pero siempre tiene que estar

controlado.

7. ¢Qué eventos o situaciones considera usted que podrian generar
situaciones de riesgo de acceso fisico y l6gico en los sistemas de
informacion contable en el sector acuicola? (Analizar de forma general)
Las empresas invierten cantidades de dinero para evitar que accedan a la

informacion externamente pero no se puede acceder a la informacion

externamente si no tienen a alguien interno, por eso es bueno controlar al
personal que se contrata que tenga toda su documentacioén al dia, poderlos

investigar, saber donde viven, a que se dedican a que se dedicaron, porque
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el acceso fisico de la informacion se lo hace internamente no externamente,
si instalan un virus lo instalan de forma interna para que de forma externa
controlarlo y el costo de esta situacion es demasiado alto para controlar,
porque a veces las organizaciones piensan que al colocar firewall o sistemas
de seguridad ante hackeo pueden ayudarlo pero no es asi, el problema radica

de manera interna.

8. ¢Quétipo deerroresy desituaciones de fraudes se pueden presentar
en el acceso fisico y l6gico de los sistemas de informacion contable
en el sector acuicola? (Analizar de forma especifico)

Existen errores al ingresar mal la informacion, no parametrizar las
opciones de acceso a los usuarios, no tener pruebas de validacién de
informacion y notificaciones automatizadas que genere el sistema a los
encargados departamentales y contralor interno para que estos estén

informados de las actividades que se realiza.

9. Desde el punto de vista de un usuario ¢Cuéles podrian ser las
medidas de control que se deberian implementar para reducir el
riesgo de acceso fisico y légico a los sistemas de informacién
contable en el sector acuicola?

El andlisis de riesgos se basa en una metodologia 0 una norma en este
caso, la norma ISO 33000, esta norma analiza el riesgo desde el punto de
partida del usuario, que riesgos como usuario puede tener al facilitar una clave
al compariero, que riesgo se puede obtener a que observen la clave, que
riesgo se puede tener al que el computador no tenga un antivirus, que riesgo
se puede obtener a que el usuario comparta informacion, que riesgo se puede
tener a que usuario tome una foto de la computadora, todo esto se basa al
riesgo de la seguridad de la informacién, quienes tienen acceso a las
computadoras, quienes pueden acceder por medio de teléfonos tal vez los
gue tienen acceso puede lograr tener informacion genérica no general de toda
la empresa como la informacién mas delicada, es ahi como expertos en

sistemas parametrizamos los sistemas conforme a los usuarios y si el usuario
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tiene una clave con privilegios que puede acceder a la informacién importante
de la empresa y esa clave es tomada por otro usuario talvez con la finalidad
de poder espiar o acceder a los sistemas ahi puede surgir un problema, por
eso las claves de acceso y los métodos de accesos deben ser muy analizados
en cuanto al tema del giro del negocio, cuando el sistemas es mucho mas
seguro en ese tema es mas costoso. Porque a veces algunos de los accesos
son con la huella dactilar, otro es con la retina del ojo, con tarjetas otros
funcionan con la voz; realmente estos son los problemas mas grandes el

acceso a las claves con privilegio.

10. Desde el punto de vista de un experto en sistemas ¢ Cuales cree que
podrian ser las medidas de control que se deberian implementar para
reducir el riesgo de acceso fisico y légico a los sistemas de
informacion contable en el sector acuicola?

Realizar evaluaciones para medir conocimientos, iniciativas y aspiraciones
gue tienen en la empresa y establecer especificamente su experiencia con el
sistema. Con la finalidad de conocer y analizar el método que estan
ejecutando en los accesos fisicos y légico de los sistemas y asi buscar los

controles indicados para mitigar los riesgos.

11..,Qué tipo de educacion y entrenamiento se aplica para desarrollar
una base de conocimientos a los usuarios para el manejo de la parte
fisicay l6gica de los sistemas de informacién del area que considera
mas critico?
Las capacitaciones constantes de acuerdo al sistema que se adquiere,
incluso capacitaciones sobre el mal uso de los sistemas que resultados se
obtienen al manejar dichos sistemas y cuales son los métodos correctivos que

se aplicaria.
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12. Situviese que armar un FODA paralos sistemas de informacién para

este tipo de empresa PYMES que elementos incluiria en cada parte.

ANALISIS FODA

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS
(20
n =z FORTALEZAS DEBILIDADES
2 0
= . ., T
<Z,: zZ Controlar la informacion. El acceso a las claves con privilegios.

OPORTUNIDADES
AMENAZAS

Informacién ordenada. El hackeo a los sistemas de informacion.

ANALISIS
EXTERNO

13. Desde su perspectiva, ¢(Qué otra cosa considera usted podria
ayudar en la reduccion de riesgos en los sistemas de informacion
contable?

Tener métodos de andlisis para dar los accesos a los usuarios, investigar
los antecedes de los usuarios, donde trabajaron, a que se dedicaron, tener un
contralor que conozca el software y todo el tema del giro del negocio y que
este pueda identificar con mayor rapidez donde puede estar los riesgos y

establecer controles internos.

Segunda Entrevista a Experto Analista de Sistemas

Perfil del Experto: Cargo Jefe de Ingenieria de Procesos.

Experiencia: Analista de Aplicaciones por 10 afos, Jefe de Tecnologias
de Informacion por cuatro afos, Ingeniero de Procesos por cinco afnos, Jefe

de Procesos por un afo, Desarrollo y Administracion de Aplicaciones.

1. Desde su punto de vista ¢Cual es el motivo por el cual los
empresarios adquieren un sistema de informacién?
Desde mi punto de vista los motivos por los que se adquieren un sistema

de informacién son por: (a) optimizacion de procesos, (b) seguridad y control,
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(c) mejoras operativas o funcionales, (d) ahorros econémicos, y (e) mayor

competitividad.

2. De acuerdo con su criterio ¢Qué ventajas obtienen las empresas al
adquirir un sistema de informacién?
Las ventajas que se obtienen al adquirir un sistema de informacion son:
(a) la seguridad de la informacién, (b) el control y seguimiento de procesos,
(c) los reportes en tiempo real, (d) indicadores de desempefio, y (e) empresa

apoyada en tecnologia.

3. De acuerdo con su criterio ¢Qué desventajas obtienen las empresas
al adquirir un sistema de informacién?
Segun mi criterio entre las desventajas tenemos la dependencia de la
tecnologia, alta inversién inicial, brechas de seguridad informatica,

requerimiento de expertos, y gastos en capacitacion a empleados.

4. Situviese que dibujar los flujos de la informacidn en los sistemas de
informacion contable del sector acuicola ¢Qué elementos resaltaria
en dicho gréfico?

En los flujos de informacion en los sistemas de informacion contable del

sector acuicola los elementos que resaltaria serian cinco: (a) gastos, (b)

insumos, (c) ingresos, (d) laboratorio, y (e) produccion.

5. ¢Cudles cree que son los problemas que se pueden presentar al
momento de implementar un sistema de informacion? Liste los
problemas de mayor a menor magnitud.

Los problemas que se presentan al implementar un sistema de informacién
son los siguientes considerandos de mayor a menor magnitud: (a) falta de

presupuesto, (b) obsolescencia tecnoldgica, (c) renuncias de personal, (d)

problemas con proveedores, y (e) resistencia al cambio.
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6.

De acuerdo con su criterio ¢, Cuales son las areas mas criticas donde
puede existir mayores riesgos de errores y fraudes en los sistemas
de informacién de este tipo de compafia? Favor liste primero y
ordene desde la mayor a la menor criticidad.

Las areas mas criticas de mayor a menor donde se presentan riesgos de

errores en los sistemas de informacion son de: (a) finanzas, (b) seguridad de

TI, (c) inventarios, (d) impuestos, y (e) otros.

7.

¢Qué eventos o situaciones considera usted que podrian generar
situaciones de riesgo de acceso fisico y l6gico en los sistemas de
informacion contable en el sector acuicola? (Analizar de forma general)

Entre las situaciones que generarian riesgos de acceso fisico y légico son:

(a)la falta de seguridad o su ausencia, (b) falta de conocimiento, (c) cambios

de personal, (d) insatisfaccion de empleados, y (e€) importancia de la empresa.

Analisis:

= A mayor tecnologia mayor vulnerabilidad.

» Los sistemas de informacion pueden ser atacados local o remotamente
lo cual aumenta esta probabilidad.

» Muchas empresas descuidan o no implementan seguridades a sus
sistemas de informacion lo cual disminuye su fiabilidad.

» El personal siempre sera la primera linea de defensa para un sistema
de informacion por lo cual debe estar capacitado, satisfecho y

empoderado con la empresa.

¢ Qué tipo de errores y de situaciones de fraudes se pueden presentar
en el acceso fisico y l6gico de los sistemas de informacién contable
en el sector acuicola? (Analizar de forma especifico)

Bueno, entre los tipos de errores y situaciones de fraudes que se presentan

en el acceso fisico se puede mencionar que son los fraudes econdmicos,

eliminacién de informacién, robo de informacion, espionaje empresarial, y

falsa contabilidad.
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9. Desde el punto de vista de un usuario ¢Cuales podrian ser las
medidas de control que se deberian implementar para reducir el
riesgo de acceso fisico y ldgico a los sistemas de informacion
contable en el sector acuicola?

Desde mi punto de vista como usuario, las medidas de control como
usuario diria que se deberian implementar para reducir riesgos de acceso
fisico y l6gico en los sistemas de informacion son: el buen manejo de claves,
validacion de resultados, auditorias Informaticas, segmentacion de perfiles, y

actualizacion de seguridad.

10.Desde el punto de vista de un experto en sistemas ¢ Cudles cree que
podrian ser las medidas de control que se deberian implementar para
reducir el riesgo de acceso fisico y ldgico a los sistemas de
informacion contable en el sector acuicola?
Desde el punto de vista de un experto en sistemas las medidas de control
seria: Seguridad por hardware, seguridad por software, control de acceso por
perfiles, logs de transacciones, y modulo de auditoria.

11..,Qué tipo de educacion y entrenamiento se aplica para desarrollar
una base de conocimientos a los usuarios para el manejo de la parte
fisicay l6gica de los sistemas de informacion del area que considera
mAas critico?

Los tipos de educacion a los usuarios y entrenamiento se desarrollaria
para el manejo de la parte fisica y légica de los sistemas de informacion
contables, estan (a) uso del sistema con manuales, (b) administracién del
sistema, (c) manejo ofimatico, (d) KB con videos/foros/imagenes, y (e)

preguntas y respuesta.
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12.Si tuviese que armar un FODA para los sistemas de informacion para

este tipo de empresa PYMES que elementos incluiria en cada parte.

ANALISIS FODA

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS
% FORTALEZAS DEBILIDADES
o
L
E Optimizacién del Proceso. Dependencia de la Tecnologia.
2}
%’ Control y Seguridad. Dependencia de Usuarios Clave.
2
< Manejo de Datos. Resistencia al Cambio.
CZ) OPORTUNIDADES AMENAZAS
i
fu< Mejoras Futuras. Ataques informéticos.
2}
&) Deteccidn de Fallas. Robo de Informacion.
-
2
< Personal Capacitado. Espionaje Empresarial.

13.Desde su perspectiva, ¢Qué otra cosa considera usted podria ayudar
en lareduccién de riesgos en los sistemas de informacién contable?
Otra cosa que consideraria para ayudar en la reduccion de riesgo en los
sistemas contables tenemos que deben, concientizar a los empleados,
apoyarse en expertos, incentivar el uso del sistema, capacitacion permanente

y analisis de datos.
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Tercera Entrevista a Experto como Contador

Nombre del Experto: CPA. Verdnica Montesdeoca Villamar
Perfil del Experto: Sector camaronero, Asistente contable, Asistente

Financiera, Asistente de Produccion, Jefe Financiero y Contadora de Costo.

1. Desde su punto de vista ¢Cual es el motivo por el cual los
empresarios adquieren un sistema de informacion?
Para registrar cada una de las operaciones que se realizan dentro de la

empresa.

2. De acuerdo con su criterio ¢Qué ventajas obtienen las empresas al
adquirir un sistema de informacién?
Obtener informacion oportuna para toma de decisiones con respecto al

negocio.

3. De acuerdo con su criterio ¢Qué desventajas obtienen las empresas
al adquirir un sistema de informacién?
No considero que sea una desventaja adquirir un sistema contable, mas
bien desde mi punto de vista considero que es una organizacion y control de

las operaciones del negocio.

4. Situviese que dibujar los flujos de la informacion en los sistemas de
informacion contable del sector acuicola ¢Qué elementos resaltaria
en dicho gréfico?

La parte de operacién del area de produccion, costos, ventas.

5. ¢Cudles cree que son los problemas que se pueden presentar al
momento de implementar un sistema de informacion? Liste los
problemas de mayor a menor magnitud.

= Que la operacion de campo se refleje en el sistema de informacion.

= Parametrizaciones de cuentas

= Integracion de modulos

= Saldos iniciales al momento de realizar la migracion de informacion.

94



6.

De acuerdo con su criterio ¢, Cuales son las areas mas criticas donde
puede existir mayores riesgos de errores y fraudes en los sistemas
de informacién de este tipo de compafia? Favor liste primero y
ordene desde la mayor a la menor criticidad.

El &rea mas critica que considero es el modulo de inventarios (compras /

coNsumMos).

7.

¢Qué eventos o situaciones considera usted que podrian generar
situaciones de riesgo de acceso fisico y l6gico en los sistemas de
informacion contable en el sector acuicola? (Analizar de forma general)

Una de las situaciones que generarian riesgos en el acceso es la

manipulacion de registros de las operaciones.

8.

¢Quétipo de errores y de situaciones de fraudes se pueden presentar
en el acceso fisico y l6gico de los sistemas de informacion contable
en el sector acuicola? (Analizar de forma especifico)

Se podrian presentar errores si el sistema no cuenta con cierres 0 avisos

al momento de registrar la informacion.

9.

Desde el punto de vista de un usuario ¢Cuales podrian ser las
medidas de control que se deberian implementar para reducir el
riesgo de acceso fisico y légico a los sistemas de informacién
contable en el sector acuicola?

= Claves personalizadas con determinado tiempo para su caducidad.

» Los mbdulos deberian notificar al momento que el usuario esta

registrando de manera incorrecta.

10. Desde el punto de vista de un experto en sistemas ¢ Cuales cree que

podrian ser las medidas de control que se deberian implementar para
reducir el riesgo de acceso fisico y ldgico a los sistemas de
informacion contable en el sector acuicola?

Se deberian implementar medidas o metodologias de seguridad que

permita que los sistemas de informacion estén protegidos ante amenazas de

robo de informacion de la empresa.
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11..,Qué tipo de educacion y entrenamiento se aplica para desarrollar
una base de conocimientos a los usuarios para el manejo de la parte
fisicay l6gica de los sistemas de informacion del area que considera
mas critico?

La que recomendaria serian las capacitaciones segun el area de trabajo.

12.Si tuviese que armar un FODA para los sistemas de informacion para

este tipo de empresa PYMES que elementos incluiria en cada parte.

ANALISIS FODA

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS
FORTALEZAS DEBILIDADES
Registros de las operaciones, Libre acceso a todos los modulos

organizacion de informacién para | sin restriccién por usuarios. Error

ANALISIS
INTERNO

andlisis de movimientos segin cada | en registros, manipulacion de la

area de la empresa. informacion.

OPORTUNIDADES

i AMENAZAS
Integracion con nuevas reformas

gubernamentales, exportacion de Virus, robo de informacion.

informacion para entregar de

ANALISIS EXTERNO

manera externa.

13.Desde su perspectiva, ¢Qué otra cosa considera usted podria ayudar
en lareduccién de riesgos en los sistemas de informacién contable?
Medidas de seguridad que nos permitan estar protegidos ante

amenazas de robo de informacion de la empresa.
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Cuarta Entrevista a Experto como Asistente Contable

Nombre del Experto: CPA. Maria José Chiriboga
Perfil del Experto: Asistente Contable durante cinco afios, Tareas:
Registro de compras, Ventas, Elaboracion de retenciones, conciliaciones

bancarias, y declaraciones de impuestos.

1. Desde su punto de vista ¢Cual es el motivo por el cual los
empresarios adquieren un sistema de informacion?
El principal motivo es para mantener controlada la informacion de la

empresa y asi poder tomar decisiones en tiempo real.

2. De acuerdo con su criterio ¢Qué ventajas obtienen las empresas al
adquirir un sistema de informacién?
Las ventajas para mi son (a) Informacion al dia y (b) base de datos

completas.

3. De acuerdo con su criterio ¢Qué desventajas obtienen las empresas
al adquirir un sistema de informacién?
= No cumple con todas las especificaciones que necesita la empresa.
*» Tiempo para su implementacion.

= Dificil manejo de los usuarios.

4. Situviese que dibujar los flujos de la informacion en los sistemas de
informacion contable del sector acuicola ¢Qué elementos resaltaria
en dicho grafico?

Dentro del sector acuicola, lo que debe resaltar es la salida de los

productos para el consumo en el proceso.

5. ¢Cuéles cree que son los problemas que se pueden presentar al
momento de implementar un sistema de informacion? Liste los
problemas de mayor a menor magnitud.

»= Ordenador lento.

= Internet lento.
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6.

= No se puede actualizar sistema.

= No se ingresa la informacion completa.

De acuerdo con su criterio ¢, Cuales son las areas mas criticas donde
puede existir mayores riesgos de errores y fraudes en los sistemas
de informacion de este tipo de compafia? Favor liste primero y
ordene desde la mayor a la menor criticidad.

Entre las areas mas critica consideré este orden de menor a mayor

criticidad: (a) area de compras, (b) area de produccion, (C) area de ventas, y

(d) &rea de pago.

7.

¢Qué eventos o situaciones considera usted que podrian generar

situaciones de riesgo de acceso fisico y l6gico en los sistemas de

informacion contable en el sector acuicola? (Analizar de forma general)
» Personal no autorizado.

= Virus informético.

¢Quétipo deerrores y de situaciones de fraudes se pueden presentar
en el acceso fisico y l6gico de los sistemas de informacion contable
en el sector acuicola? (Analizar de forma especifico)

Fallas en el ingreso biométrico en las areas de trabajo, por lo cual personal

no indicado entra a las areas incorrectas. Al ingresar un virus informético, el

problema que causaria es el no poder acceder al sistema y se puede perder

informacion.

9. Desde el punto de vista de un usuario ¢Cuales podrian ser las

medidas de control que se deberian implementar para reducir el
riesgo de acceso fisico y logico a los sistemas de informacion
contable en el sector acuicola?

e Crear una lista de personal que tiene permitido el acceso.

¢ Ingreso mediante contrasefia.
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10.Desde el punto de vista de un experto en sistemas ¢ Cudles cree que
podrian ser las medidas de control que se deberian implementar para
reducir el riesgo de acceso fisico y légico a los sistemas de
informacion contable en el sector acuicola?

Contrasefias personalizadas para ingresar al sistema.

11..,Qué tipo de educacion y entrenamiento se aplica para desarrollar
una base de conocimientos a los usuarios para el manejo de la parte
fisicay l6gica de los sistemas de informacion del area que considera
mas critico?
Dar cursos de acuerdo al manejo del sistema y de la misma forma
entregar manuales de instrucciones para que puedan tener apoyo y
respuestas inmediatas ante cualquier duda o problema que se le presenten.

12.Si tuviese que armar un FODA para los sistemas de informacién para

este tipo de empresa PYMES que elementos incluiria en cada parte.

ANALISIS FODA

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS
o
E FORTALEZAS DEBILIDADES
=
z Contar con tecnologia avanzada. Incurrir en sobrecostos por la
0 . o .
%) Logar el crecimiento de la compafifa, | Mala implementacion del sistema.
=z mediante la expansion. Personal no apto para el manejo
<Z,: del sistema.
o
§ OPORTUNIDADES AMENAZAS
=
X Integrar todas las areas para Sistemas mas avanzados que
% automatizar los procesos. posea la competencia.
2 Incremento en la productividad y
Z rentabilidad.

99



13.Desde su perspectiva, ¢Qué otra cosa considera usted podria ayudar
en lareducciéon de riesgos en los sistemas de informacién contable?
Rotar al personal, para evitar que una misma persona tenga pleno

conocimiento del area y pueda ejecutar fraude sin ser descubierto.

Quinta Entrevista a Experto como Asistente Contable

Nombre del Experto: Ing. Angie Gonzabay.

Perfil del Experto: Asistente Contable.

1. Desde su punto de vista ¢Cual es el motivo por el cual los
empresarios adquieren un sistema de informacién?

Desde mi punto de vista. ¢porque los empresarios estos adquieren un
sistema de informacién? pues muy facil, para optimizar tiempos y lograr
procesos muchos mas eficaces. Con un sistema de informacion se pueden
interconectar todos los departamentos, en especial el desde el departamento
contable donde puedo observar los ingresos de compras, facturacion, podia
hacer llamados atencién, correcciones, realizar arqueo de caja, etc. Entonces
este sistema favorece muchisimo la empresa porque vamos a evitar cuellos
de botella y los procesos van a hacer mas transparentes, se podra realizar
una conexion total entre compras con bodega, logistica. Entonces para mi la
obtencion de un sistema de informacion es de vital importancia con una

empresa ya pues esté bien estructurada.

2. De acuerdo con su criterio ¢Qué ventajas obtienen las empresas al
adquirir un sistema de informacién?
Ayuda a poder incrementar la efectividad de las operaciones que ejecuta
la empresa, mejora la disponibilidad de la informacion al obtenerla en tiempo

real de acuerdo a las necesidades que tenga la organizacién empresarial.

3. De acuerdo con su criterio ¢Qué desventajas obtienen las empresas
al adquirir un sistema de informacion?
Rara vez se puede caer el sistemay paralizarse el ingreso de informacién,

al igual cuando haya actualizaciones, toca esperar mucho tiempo.
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4. Situviese que dibujar los flujos de la informacidn en los sistemas de
informacion contable del sector acuicola ¢Qué elementos resaltaria
en dicho gréfico?

Si tuviera que dibujarlo, lo explicaria asi, en el sector acuicola como vital
importancia, tenemos los siguientes pasos, primero es el requerimiento de
produccion, los productos, se envia una orden de compra a logistica, luego
este lleva al jefe de campo, se realiza las cotizaciones, aprobacion de compra,
se recibe la factura, luego se recibe la mercancia, e ingresa al sistema de
inventario. Luego sigue el otro proceso donde el departamento contable,
recibe la factura, guias e ingresa al sistema emitiendo los cheques para el

pago en la fecha pactada.

5. ¢Cudles cree que son los problemas que se pueden presentar al
momento de implementar un sistema de informacion? Liste los
problemas de mayor a menor magnitud
» Los ingresos se hagan de manera incorrectos que lo que conste en el

papel por ejemplo de lo que va llegando no sea lo mismo que conste
manera virtual.
= Que las personas sean reacias a querer manejar lo que es un
computador no todos estan aptos y dispuestos a manejar la tecnologia.
= Que los ingresos no se hagan de manera continua e inmediata, sino
gue se acumulen, entonces si hay documentos sin registrarse no va a

verse reflejado eso en el resto de departamentos.

6. De acuerdo con su criterio ¢Cuales son las areas mas criticas donde
puede existir mayores riesgos de errores y fraudes en los sistemas
de informacion de este tipo de compaifia? Favor liste primero y
ordene desde la mayor a la menor criticidad.

Para mi criterio el area de mayor criticidad seria el area contable ya que
en este se puede ingresar datos errébneos y magquillar facturas para la

conveniencia del defraudador.
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7. ¢Qué eventos o situaciones considera usted que podrian generar
situaciones de riesgo de acceso fisico y l6gico en los sistemas de
informacion contable en el sector acuicola? (Analizar de forma general)
Unos de los eventos que considero que podria generar riesgo son las

claves de acceso ya que cualquier puede estar atento para espiar y obtener

las claves y de esa forma de cometer sus objetivos para sus propios

beneficios.

8. ¢Quétipo de erroresy de situaciones de fraudes se pueden presentar
en el acceso fisico y l6gico de los sistemas de informacién contable
en el sector acuicola? (Analizar de forma especifico)

Al momento de conseguir las claves de los usuarios se pueden generar
situaciones de ingresos de datos al sistema con el objetivo de realizar dafios

a la empresa o a los usuarios que le corresponde la clave.

9. Desde el punto de vista de un usuario ¢Cuéles podrian ser las
medidas de control que se deberian implementar para reducir el
riesgo de acceso fisico y ldgico a los sistemas de informacion
contable en el sector acuicola?

Antes de contratar a una persona investigar totalmente de sus
antecedentes con la finalidad de validar lo que entrega en su hoja de vida,
probar a los trabajadores para medir su integridad y honestidad, trabajar en
unién con los departamentos de sistemas para generar pruebas de errores y

fraudes en los sistemas.

10.Desde el punto de vista de un experto en sistemas ¢Cuales cree que
podrian ser las medidas de control que se deberian implementar para
reducir el riesgo de acceso fisico y légico a los sistemas de
informacion contable en el sector acuicola?
Recomendaria, una medida de control para evitar pérdida de informacion
se sabe que existe un servidor madre en las empresas, pero este servidor es
fisico si se llega a quemar, dafiar o algo con el servidor madre se va a perder

toda la informacién, porque esta informacion no esta cargada directamente en
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la nube, como ejemplo: si se llega a quemar el CPU central se perderia toda
la informacion registrada de todos los afios anteriores. Realmente, es
importante que un sistema tenga respaldo en la nube para evitar este tipo de
pérdida de informacion.

11..,Qué tipo de educacion y entrenamiento se aplica para desarrollar
una base de conocimientos a los usuarios para el manejo de la parte
fisicay l6gica de los sistemas de informacién del area que considera
mas critico?
Realizar capacitaciones y evaluaciones para medir sus conocimientos y de
acuerdo a los resultados fortalecer con cursos para que obtengan una base

de conocimiento en los sistemas.

12. Situviese que armar un FODA para los sistemas de informacién para

este tipo de empresa PYMES que elementos incluiria en cada parte.

ANALISIS FODA

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS
DEBILIDADES
g FORTALEZAS . . .
x ] . N ) ) Existen usuarios de varios
w El sistema de informacion permite analizar, )
= ) _ departamentos que no ingresan
Z revisar los archivos logs, el cual ayuda con )
%) L o ) correctamente los datos o lo ingresan
) la revision del historial de las diferentes ) _
o o ) ) de forma incompleta que ocasiona
< actividades que realizan los usuarios en _ o
z bajo rendimiento en los procesos de
< cada departamento de la empresa.
la empresa.
o OPORTUNIDADES AMENAZAS
Z : .
o Mediante actualizaciones de sistemas se | L0S servidores estan conectados por
E puede adquirir licencias con costos méas unared y esta se maneja con
% bajos y estas puedan ser usadas en internet, puede existir fallas del
(V)] . .
2 computadoras nuevas que quisieran internet o que se vaya la energia
zZ adaptar ocasionando problemas con la
Z .
informacion del sistema.
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13.Desde su perspectiva, ¢Qué otra cosa considera usted podria ayudar

en lareducciéon de riesgos en los sistemas de informacién contable?

Considero, para la reduccion riesgos, una sola persona debe ser la Unica
que sepa manejar todo el sistema de informacién, puede haber mas personal
con acceso, pero partes restringidas (bloqueo de acceso) ya que si todo el
resto de personal maneja la misma informacion cada uno de ellos modifica a
su gusto y es alli donde se generan fraudes. Ademas, todo lo que se ingrese,
modifique, debe aparecer el usuario que realizo, fecha, desde que maquina o
servidor lo realizo. Recomiendo que cada usuario tenga activado solo las
opciones que compete a su area, que las otras opciones no la tengan visible

0 sin acceso, para evitar los fraudes.

Sexta Entrevista a Experto a Gerente de una Empresa

Nombre del Experto: Ing. Carlos Montalvan Suarez

Perfil del Experto: Gerente Financiero de Mason Industrias

1. Desde su punto de vista ¢Cual es el motivo por el cual los
empresarios adquieren un sistema de informacién?

Para tener un control total de las actividades de la empresa, que les
permita tener un marco de resultados generales con variaciones estadisticas
gue identifiquen los logros, las desventajas y las falencias de la organizacion,
con esto se puede determinar la eficiencia en cuanto al manejo organizacional

de la empresa.

2. De acuerdo con su criterio ¢Qué ventajas obtienen las empresas al
adquirir un sistema de informacién?

Las ventajas serias (a) control de sus actividades, (b) determinacion de
ideas, (c) factores externos para mitigar riesgos futuros, (d) orientacion hacia
sus obijetivos principales, (e) fortalecimiento de los conceptos técnicos para el
desarrollo general del trabajo, y (f) una vision optima de las necesidades de la

empresa.

104



3. De acuerdo con su criterio ¢Qué desventajas obtienen las empresas
al adquirir un sistema de informacion?
Considero que la Unica desventaja podria ser el margen de error que esta

contenga, lo que involucraria un desabastecimiento y error de la informacion.

4. Situviese que dibujar los flujos de la informacion en los sistemas de
informacion contable del sector acuicola ¢Qué elementos resaltaria
en dicho gréfico?

En primera instancia los niveles de produccion que se podrian reflejar en
una base historial ya que con esta informacion podria cuantificar los objetivos
financieros y contables para elevar la produccion sin que esto afecte a los

costos y sobre todo genera una utilidad mucho mas amplia a futuro.

5. ¢Cudles cree que son los problemas que se pueden presentar al
momento de implementar un sistema de informacion? Liste los
problemas de mayor a menor magnitud.

Los problemas mayores podrian ser la filtracion de informacion falsa, con
datos erréneos que ocasionen un problema grave en el desarrollo de las

actividades contables y financieras de la empresa.

6. De acuerdo con su criterio ¢Cuales son las areas mas criticas donde
puede existir mayores riesgos de errores y fraudes en los sistemas
de informacién de este tipo de compafia? Favor liste primero y
ordene desde la mayor a la menor criticidad.

Areas financieras, areas de ventas, y de administracion general. Dentro de

este orden el grado de afectacion seria en orden ascendente a descendente.

7. ¢Qué eventos o situaciones considera usted que podrian generar
situaciones de riesgo de acceso fisico y l6gico en los sistemas de
informacion contable en el sector acuicola? (Analizar de forma general)
La aplicacion de distintos productos quimicos que generan una afectacion

en la persona que se encargue del desarrollo de campo y parte operativa ya
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gque una mala orientacion en la informacion puede generar pérdidas

econdmicas graves para la empresa.

8.

¢Quétipo deerrores y de situaciones de fraudes se pueden presentar
en el acceso fisico y l6gico de los sistemas de informacién contable
en el sector acuicola? (Analizar de forma especifico)

Un mal registro de las actividades que no prioricen el enfoque técnico y

real que la empresa requiera, adicional a un mal detalle de descripcion que

ocasione el no entendimiento de la informacion.

Desde el punto de vista de un usuario ¢Cuales podrian ser las
medidas de control que se deberian implementar para reducir el
riesgo de acceso fisico y l6gico a los sistemas de informacion
contable en el sector acuicola?

Utilizar una base exclusiva y Unica de la empresa que tenga un marco de

seguridad muy amplio tales como claves de accesos Unicas para usuarios de

la empresa y registros Unicos personales.

10. Desde el punto de vista de un experto en sistemas ¢Cudles cree que

podrian ser las medidas de control que se deberian implementar para
reducir el riesgo de acceso fisico y l6gico a los sistemas de
informacion contable en el sector acuicola?

Utilizar una base exclusiva y Unica de la empresa que tenga un marco de

seguridad muy amplio tales como claves de accesos Unicas para usuarios de

la empresa y registros Unicos personales.

11.¢,Qué tipo de educacion y entrenamiento se aplica para desarrollar

una base de conocimientos a los usuarios para el manejo de la parte
fisicay l6gica de los sistemas de informacion del area que considera
mas critico?

Informacion simple, clara y contrastada.
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12. Situviese que armar un FODA para los sistemas de informacion para

este tipo de empresa PYMES que elementos incluiria en cada parte.

ANALISIS FODA

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS
°
& FORTALEZAS DEBILIDADES
E Control total de las actividades de la Margen de error que el sistema
%) empresa. contenga, lo que involucraria un
O desabastecimiento y error de la
:ZEE informacion
Q OPORTUNIDADES AMENAZAS
% Filtracién de informacion falsa, con
5 Complementacion de datos lo mas | datos erréneos que ocasionen un
% exacto posible. problema grave en el desarrollo de
g las actividades contables y
\:Z(( financieras de la empresa.

13.Desde su perspectiva, ¢Qué otra cosa considera usted podria ayudar
en lareduccién de riesgos en los sistemas de informaciéon contable?
Una revision diaria de la base de datos general de informacién, mas el
detalle especifico de cada actividad que se desarrolle en el sistema de

informacion, con la complementaciéon de datos lo mas exacto posibles.

Matriz de Hallazgos
A continuacion, se detalla la matriz de hallazgos con las respuestas
generadas a cada uno de los entrevistados seleccionados como expertos en

los sistemas de informacion y de las areas contables.
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Tabla 15

Matriz de hallazgos (parte 1)

Preguntas Experto 1 Experto 2 Experto 3 Experto 4 Experto 5 Experto 6
Optimizacién de Mantener Optimizacién de
. . . Control total de las
. Controlar la procesos, seguridady Registrar cada una controlada la tiempo, procesos S
1.Motivo al informacion control, mejoras de las operaciones informacién de la eficaces actividades de la
adquirir un y » M€ perac . Y empresa, eficacia en
) obtener operativas o gue se realizan empresay asi transparentes, .
sistemade . L X . s cuanto al manejo
. o informacion de ese  funcionales, ahorros dentro de la poder tomar interconexion entre T
informacion L s organizacional de la
control. econdmicos, mayor empresa. decisiones en todos los
g ; empresa.
competitividad. tiempo real. departamentos.
Control de sus
actividades,
determinacion de
Seguridad de la ideas, factores
informacion, control y Incrementa la externos para mitigar
o -y Obtener . .
. Control individual seguimiento de . o efectividad de las riesgos futuros,
2.Ventajas de informacion

los sistemas
de
informacion

3.
Desventajas
de los
sistemas de
informacion

de los procesos,

tener informacion
precisa de todas
las actividades.

Adquirir un sistema

que recién se esta

desarrollando para

aplicarlo en el giro
del negocio,

personal poco
capacitado para

ejecutar el manejo

del sistema.

procesos, reportes en
tiempo real,
indicadores de

desempefio, empresa

apoyada en
tecnologia.

Dependencia de la
tecnologia, alta
inversion inicial,

brechas de seguridad

informatica,
requerimiento de
expertos, gastos en
capacitacion a
empleados.

Informacién al dia.
Base de datos
completas.

oportuna para toma
de decisiones con
respecto al
negocio.

No considera el
sistema de
informacion como
una desventaja,
mas bien considera
como organizacion
y control de las
operaciones de un
negocio.

No cumple con las
todas las
especificaciones
gue necesita la
empresa, tiempo
para su
implementacion,
dificil manejo de
los usuarios.

operaciones,
mejora la
disponibilidad de la
informacion en
tiempo real.

Paralizar el ingreso
de informacién
cuando se cae el
sistema.

orientacién hacia sus
objetivos principales,
fortalecimiento de los
conceptos técnicos
para el desarrollo
general del trabajo,
vision 6ptima de las
necesidades de la
empresa.

Podria ser el margen
de error que esta
contenga, lo que

involucra un

desabastecimiento y

error de la
informacion.
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Tabla 16
Matriz de hallazgos (parte I1)

Experto 3 Experto 4 Experto 5 Experto 6

Los niveles de
produccion podrian
Es de vital importancia  reflejar una base
el requerimiento de la  historial, con esta

Preguntas Experto 1 Experto 2

Se resaltaria mas el

- En los sistemas de
4. Elementos  proceso de produccion, . < Dentro del L
importante que a que por medio del informacion sector acuicola produccion ya que, en base se puede
b d ya que port ; contable del sector ' base a esa solicitud, se cuantificar los
resaltan enlos  sistema se ingresaria : La parte de lo que debe -
) acuicola los L, . genera la orden de objetivos
flujos de todos los datos que operacion del area resaltar es la P ) .
. - X ; elementos que - . compra a logistica, se financieros y
informacion de incurren en dicho L de produccion, salida de los
. . o resaltaria: gastos, procede con las contables para
los sistemas  proceso para identificar . ; costos y ventas. productos para e .
) - insumos, ingresos, cotizaciones y la elevar la produccion
de informacion en un balance los . el consumo en o .
laboratorio y aprobacion con el sin que afecte los
contables costos y venta de esa - el proceso.
produccion produccion. proceso de compra y el costos y sobre todo
pago correspondiente. generar una utilidad
mucho més amplia
a futuro.
Que los equipos de
computacién no ue la operacién de
P Los problemas son: Q P . . .,
cumplan con los campo se refleje en Filtracion de
. o falta de : Los problemas . i
requisitos que solicita el el sistema de . . informacion falsa,
: presupuesto, ; iy son: ordenador  Ingresos incorrectos. .
5. Problemas  sistema, no contar con . informacion, . ; con datos erroneos,
N obsolescencia L lento, internet Personas reacias a :
que se la organizacion L parametrizaciones : ocasionando
. tecnoldgica, lento, no se guerer manejar un
presentan al documental: manuales . de cuentas, ; problemas graves
' L renuncias de . L puede actualizar computador.
implementar de procedimientos, integracion de . en el desarrollo de
) . personal, . sistemas, y no Ingresos que no se o
un sistema de manuales de funciones maodulos, saldos ; las actividades
. L . problemas con L se ingresa la hagan de manera
informacion  y organigramas, ya que iniciales al momento . e ; . . contables y
i proveedores, y : informacion continua e inmediata. ) .
esta documentacién : . de realizar la financieras de la
resistencia al . o completa.
forma parte del cambio migracion de empresa.
software para poder informacion.

implementar.
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Tabla 17

Matriz de hallazgos (parte 111)

Preguntas Experto 1 Experto 2 Experto 3 Experto 6
6. Areas , , Las areas mas
" p e . . . El area mas - . . .
criticas donde  Areas criticas: Inventario, Las areas méas critica es el criticas son: Las areas mas
se presentan  financiero, administrativa, y criticas son de: médulo de El area con mayor criticas: &reas
los mayores produccion. En todos los  finanzas, seguridad inventarios compras, area criticidad es el financieras, areas de
riesgos de procesos pueden existir de TI, inventarios, (compras / de produccion, area contable. ventas, areas
errores y fraudes. impuestos, y otros. consumos) area de ventas y administrativas.
fraudes ‘ area de pago.
Lo Falta de seguridad o
7. Situaciones 9
. No controlar el personal Su ausencia, falta
gue generarian O . .
riesgos de que se contrata, ya que el de conocimiento, Mala orientacién en
. acceso fisico de la cambios de Manipulacién de Personal no la informacion puede
acceso fisicoy . . . . . Claves de acceso _
s informacion se lo hace personal, registros de las  autorizado, virus . ; generar pérdidas
I6gico en los . . . g, . ; o sin seguridad. P
sisternas de internamente no insatisfaccion de operaciones. informético. econdmicas graves
) L externamente, el problema empleados, para la empresa.
informacion . . . .
radica de manera interna. importancia de la
contable.
empresa.
Existe errores al ingresar .
. . ng Se puede presentar . Fallas en el . . Mal registro de
8. Tipos de mal la informacion, no - : Se podrian situaciones en el o
. ! los siguientes tipos ) actividades que no
errores 'y parametrizar las opciones presentar errores biométrico en ingreso de datos

situaciones de
fraudes que se
presentan en
los sistemas de
informacion
contable.

. de errores y
de acceso a los usuarios, R
fraudes: eliminacion

no tener pruebas de cuenta con

o . 7 de informacién, robo
validacion de informacion y de informacién

notificaciones L momento de
: espionaje :
automatizadas que genere X registrar la
: empresarial, y falsa . i
el sistema a los encargados " informacion.
contabilidad.

departamentales.

al sistema con el
objetivo de realizar

si el sistema no .
las areas de

trabajo, por lo
cual personal no
indicado entra a

cierres o avisos al
empresa o a los
usuarios que le

. corresponde la
incorrectas.

prioricen el enfoque
técnico y real, mal

detalle de

descripcion de la

informacion
ocasionando
confusiones.

110



Tabla 18

Matriz de hallazgos (parte 1V)
Preguntas Experto 1 Experto 2 Experto 3 Experto 4 Experto 5 Experto 6
Las medidas de control
como usuario se
Claves Investigar los Utilizar base
exclusiva y Unica

deberian implementar
para reducir riesgos de  personalizadas con
acceso fisico y l6gico en determinado tiempo
los sistemas de para su caducidad,
informacion son: el los médulos
buen manejo de claves, deberian notificar al

antecedentes de los
trabajadores para

medir su integridad y

honestidad, trabajar
en union con los
departamentos de

9. Desde el punto
de vista de un
usuario: cudales son
las medidas de
control que se

Parametrizar los
sistemas conforme a
los usuarios y
estipular métodos de
accesos para que

Crear una lista del
personal que tiene
permitido el acceso,
ingreso mediante

implementan para
reclijucir ries OFS) en estos puedan ser muy validacion de momento que el
; 9 analizados en cuanto . to que contrasefia. .
los sistemas de al tema del iro del resultados, auditorias usuario esta sistema para generar
informacién ne oci% informaticas, registrando de pruebas de errores y
contable. 9 ' segmentacion de manera incorrecta. fraudes.
perfiles, y actualizacion
de seguridad.
10. Desde el punto Implementar
de vista de un . . . medidas de .
T Realizar evaluaciones Seguridad por . Medida de control
experto: cuéles son . ) seguridad que . P
para medir hardware, seguridad por ermita aue los para evitar pérdida
P q Contrasefias de informacion, crear

software, control de
acceso por perfiles,
archivos logs de
transacciones, modulo

las medidas de

control que se
implementan para
reducir riesgos en

sistemas con

respaldo en la nube

para evitar pérdida
de informacion.

sistemas de
informacién estén
protegidos ante
amenazas de robo

conocimientos y
establecer la
experiencia del
personal con el

personalizadas para
ingresar al sistema.

los sistemas de - S
. - sistema. de auditoria. . oA
informacién de informacion de la

contable. empresa.
Capacitaciones Uso del sistema con Dar cursos de
constantes del manuales, acuerdo al manejo o
. . . g o - Capacitaciones y
11. Tipo de sistema. administracion del Capacitaciones del sistema, entrega -
. X . . evaluaciones para
sistema, manejo segun el area de de manuales de medir sus

instrucciones de
apoyo a problemas
gue se presenten.

capacitaciones a los Capacitaciones sobre
conocimientos.

usuarios el mal uso sistemas y
métodos correctivo
gue se aplicaria.

ofimético, KB con trabajo.

videos/foros/imagenes,
preguntas y respuesta.

de la empresa,
marco de

seguridad amplio

como claves de

accesos Unicas
de usuarios,

registros Unicos
personales.

Utilizar una base
exclusiva y Unica
de la empresa
que tenga un
marco de
seguridad amplio
tales como:
claves de acceso
Unicas para
usuarios y
registros Unicos
personales.

Informacién
simple, clara'y
contrastada.

111



Pregunta 12 Analisis de FODA: Fortaleza y Oportunidad.

Tabla 19
Matriz de hallazgos (parte V)

ASPECTOS POSITIVOS

FORTALEZAS

Experto 1 Experto 2 Experto 3 Experto 4 Experto 5 Experto 6
O
zZ
5 Contar con
= Optimizacion tecnologia . . .
= ] . Permite analizar, revisar

del Proceso. Registros de las operaciones, avanzada. : N
) o : s archivos logs con la finalidad Control total de las
) Controlar la Control y organizacion de informacion Lograr el S .
= A . g o o de obtener el historial de las actividades de la
—  Informacion. Seguridad. para analisis de movimientos crecimiento de la . o
<< . , . g diferentes actividades que empresa.
> Manejo de  segun cada area de la empresa. compafia, . .
. realizan los usuarios.
< Datos. mediante la
expansion.
OPORTUNIDADES
o Experto 1 Experto 2 Experto 3 Experto 4 Experto 5 Experto 6
z
i
= . Integrar todas las
> Mejoras . zgreas para - . :

. futuras. Integracion con nuevas . Adquirir licencias con bajos L
vy  Disponer de o automatizar los : Complementacién de
= . Deteccion de reformas gubernamentales, costos mediante las .

»  informacion fall i6n de inf > procesos. lizaci de | datos lo mas exacto
O ordenada allas. exportacion de informacién para Incremento en la actualizaciones de los posible
‘<Z’: Personal entregar de manera externa. L sistemas. '
< capacitado product|y_|dad y
' rentabilidad.
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Pregunta 12 Analisis de FODA: Debilidad y Amenaza

Tabla 20

Matriz de hallazgos (parte VI)

ASPECTOS NEGATIVOS

DEBILIDADES

o Experto 1 Experto 2 Experto 3 Experto 4 Experto 5 Experto 6
&

Dependencia . Incurrir en
tu P Libre acceso a todos
= de la < . sobrecostos por la . .
< . los modulos sin Existen usuarios que .

Tecnologia. o mala . ; Margen de error que el sistema
»  Acceso alas . restriccion por . -, ingresan datos incorrectos o . .
N Dependencia . implementacion del . .~ contenga, lo que involucraria un
<2 claves con . usuarios. Error en . incompletos generando bajo L
| L de usuario ; sistema. e desabastecimiento y error de la
> privilegios. registros, rendimiento en los procesos . >
> clave. manipulacién de la Personal no apto de la empresa informacion.
< Resistencia al informacion para el manejo del ‘

cambio. ' sistema.
AMENAZAS

o Experto 1 Experto 2 Experto 3 Experto 4 Experto 5 Experto 6
Z
o . .
w Los servidores estan
; Ataques conectados por una red y Filtracion de informacion falsa,
';)J Hackeo a los informaticos Sistemas mas esta es manejada con con datos erréneos que
®  sistemas de Robo de Virus, robo de avanzados que internet, puede existir falla  ocasiona problemas graves en
2 informacion informacion. informacion. posea la de internet o se vaya la el desarrollo de las actividades
‘<Zf ' Espionaje competencia. energia ocasionando contables y financieras de la
< empresarial. problemas con la empresa.

informacion.
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Tabla 21
Matriz de hallazgos (parte VII)

Preguntas Experto 1 Experto 2 Experto 3 Experto 4 Experto 5 Experto 6
. Una persona sepa
Tener métodos de pe! b
P S manejar todo el L
analisis paradar  Concientizar a los . Rotar al personal, . Revision diaria de
Medidas de ; sistema de
los accesos a los empleados, . para evitar que . . la base de datos
A . seguridad que . informacion,
usuarios, investigar apoyarse en . una misma general de
. nos permitan personal con . i .
13.Recomendaciones los antecedes de expertos, . persona tenga informacion mas el
. 4 ; . . estar protegidos accesos o
para reducir los riesgos los usuarios, tener  incentivar el uso pleno S detalle especifico
. ante amenazas - restringidos, cada -
en los Sl un contralor que del sistema, conocimiento del : de cada actividad
S de robo de . usuario tenga
conozca el capacitacion : . area y pueda ; gue se desarrolle
. informacion de . : activado solo las .
software y giro del permanente, ejecutar fraude sin : en el sistema de
la empresa. opciones que

negocio, establecer analisis de datos.

controles internos.

ser descubierto.

compete en su
area.

informacion.
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Anélisis de Resultados

Por medio de la entrevista se pudo obtener informacion acerca del tema
propuesto para la reduccion de los riesgos en los sistemas de informacion
contable, con la finalidad de identificar los posibles errores y fraudes més
comunes que existen en las areas criticas, de las cuales mencionamos las
siguientes:

Los sistemas de informacion ayudan a controlar la informacion y por
medio de ese control se puede obtener informacién precisa de todas las
actividades que realiza una organizacion empresarial y por consiguiente se
puede tomar decisiones en tiempo real logrando de tal forma optimizar la
bdsqueda de datos.

Las ventajas al adquirir un sistema de informacion este permite tener
un control individual de los procesos, obtener informacién oportuna para tomar
decisiones respecto al negocio, tener una base de datos completas y
seguridad de la informacion, lo cual ayuda a incrementar la efectividad en las
operaciones.

Asi como existe ventajas también se pudo constatar sus desventajas al
momento de adquirir e implementar un sistemas de informacién, como el
ejecutar un sistema que recién se esté desarrollando y este no cuente con
pruebas de errores puede ocasionar pérdida de informacién y fallas al
momento de manejar el sistema, ademas surgiria costos muy altos al
momento de ejecutar el sistema y las empresas no cuente con equipos de
computaciéon modernos o que tengan una vida Util mayor a cinco afios estos
elementos pueden elevar el costo de la adquisicion de un sistema ya que no
solo seria la inversion del sistema si no también los costos de los equipos de
computacion que tocaria comprar para que el sistema pueda tener su
rendimiento correcto.

De acuerdo a los elementos mas importante al momento de resaltar los
flujos de informacion en el sector acuicola se selecciono el proceso de
produccion ya que por medio del sistema se ingresaria todos los datos que

incurren en dicho proceso, el cual permite poder identificar en un balance los
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costos y ventas de la produccion que ejerce la organizacion empresarial y con
esa base de datos obtener un historial en el que se pueda cuantificar los
objetivos financieros y contables para elevar la produccién sin que afecte los
costos y sobre todo generar una utilidad mucho mas amplia en el futuro.

Los problemas que se presentan al momento de implementar un
sistema de informacién, es que la empresa no cuente con la organizacion
documental como manuales de procedimientos, manuales de funciones y
organigramas, que forma parte en la implementacion de un sistema. Ademas,
la falta de presupuesto, la obsolescencia tecnolégica, renuncias del personal,
problemas con proveedores, resistencia al cambio, filtracion de informacion
falsa con datos erréneos son causantes de problemas al momento de ingresar
y procesar la informacion contable y financiera en los sistemas.

Respecto a las éareas criticas de la empresa donde se presenta
mayores riesgos de errores y fraudes es el area de inventario, seguida el area
de produccidn, luego el &rea de ventas y el area contable.

Las situaciones que generaria riesgos de acceso fisico y l6gico en los
sistemas de informacion seria el no controlar el personal que se contrata e
investigar sus antecedentes en otras organizaciones, esto puede ocasionar
fuga de informacion por medio del acceso fisico y légico de los sistemas,
mediante infiltrados internos que dan acceso a terceras personas para
controlar el hardware y software de manera externa, con la intencion de
perjudicar a la empresa. En fin, el riesgo de acceso fisico y légico radica
siempre de manera interna, no externamente.

En referencia a los tipos de errores y situaciones de fraude que se
presentan en los sistemas de informacién contable serian: ingresar de forma
incorrecta la informacién, no parametrizar las opciones de acceso a los
usuarios, no contar de pruebas de validacion de informacion, que el sistema
no cuente con cierres o avisos al momento de registrar la informacion, mal
detalle de descripcion de la informacidén ocasionando confusiones, eliminacién
de la informaciéon voluntaria e involuntaria, robo de informacion, espionaje
empresarial y lograr una falsa contabilidad con el objetivo de perjudicar a la

empresa y beneficiarse en el caso de los defraudadores.
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Medidas de control desde el punto de vista de un usuario, se enfocan
en parametrizar los sistemas conforme a los perfiles de los usuarios y
actividades que realizan, validacion de resultados, auditorias informaticas,
actualizacion de seguridad, claves personalizadas con determinado tiempo
para su caducidad.

Medidas de control desde el punto de vista de un experto, se enfocan
en realizar evaluaciones para medir conocimientos y establecer la experiencia
del personal con el sistema de informacion, constar con seguridad para
hardware y software, tener control de acceso por perfiles, archivos logs o
historial de todas las actividades realizadas detallando los responsables de
dicha transaccion, crear sistemas con respaldos en la nube para evitar pérdida
de la informacion.

Se deberia capacitar a los usuarios de forma constante y mantener
conocimientos actualizados en cuanto al manejo del sistema de informacion,
entregar manuales de instrucciones para que se puedan guiar con rapidez
ante un problema que se presente, manteniendo informacién simple, clara 'y
contrastada.

Segun el analisis de FODA, podemos tener resultados en cuanto los
aspectos positivos, su fortaleza es contar con una optimizacién del proceso,
seguridad, manejo de datos, control total de las actividades de la empresa,
tecnologia avanzada, logrando el crecimiento de la compafiia mediante su
expansiéon. Sus oportunidades, podemos disponer de informacion ordenada y
automatizada, incrementado la productividad del flujo de informacion en cada
departamento, logrando ser eficaces y eficientes en la busqueda y entrega de
informacion. En referencia a los aspectos negativos, sus debilidades son el
acceso a las claves con privilegios, dependencia de la tecnologia, resistencia
al cambio, tener libre acceso a todos los modulos sin restriccion a los usuarios.
Sus amenazas, seria hackeo a los sistemas de informacion, robo de
informacion, espionaje empresarial, filtracion de informacién falsa que
ocasiona graves problemas en el desarrollo de las actividades contables y

financieras de la empresa.
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Entre las recomendaciones para reducir estos riesgos son la
implementacion de medidas de seguridad, investigar antecedentes historicos
de los usuarios, controlar los accesos de claves con accesos restringidos, y la
revision diaria de la base de datos de las actividades en el sistema de

informacion.
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Capitulo 3: Propuesta Metodolégica para Evaluacion de Riesgos

En relacion a la matriz de hallazgos y el analisis de resultados, en la
que se conllevd los temas de ventajas, desventajas, areas, situaciones y
eventos criticos que se presentan en los sistemas de informacion. Se pudo
concluir la necesidad de evaluar los riesgos por medio de un cuestionario y
ponderar sus resultados mediante una rubrica para medir el nivel de riesgo de
la organizacion, ya que si existe deficiencias en los controles generarian
riesgos en la operacion y gestion de la empresa. Ante lo indicado, la propuesta
metodoldgica consta de cuatro temas, de los cuales se definiran como riesgos:

» Riesgo | — Acceso Fisico y Logico a los Sistemas de Informacion
Contable: el personal no autorizado pueda acceder de forma fisica y
l6gica a los sistemas de informacion.

* Riesgos Il - Manuales de Procedimientos y Politicas del Departamento
Contable: el departamento Contable no cuenta con manuales de
procedimientos y politicas en cada uno de sus procesos.

* Riesgo Il — Estructura del Departamento Contable: la estructura del
departamento contable no cuenta con una segregacion de funciones
en el personal, que ocasiona deficiencia en los controles para reducir
los riesgos.

* Riesgo IV — Riesgos de Fraudes y Errores: la empresa no cuenta con
pruebas de cumplimiento de controles para prevenir los riesgos de
fraudes que son los mas criticos y los errores involuntarios que pueden
afectar la continuidad de la organizacion empresarial.

Esta propuesta metodoldgica tiene como finalidad, tener un control
individual de cada una de sus areas y obtener informacién oportuna para
tomar decisiones respecto a la organizacion empresarial, permitiendo tener
una base de datos completas y seguridad de informacién, lo cual ayudaria a
incrementar la efectividad en las operaciones.

Se aplicara la propuesta metodoldgica mediante el siguiente esquema
de proceso para la reduccion de riesgos en los sistemas de informacion

contable, segun Figura 33.
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Figura 33

Esquema para la aplicacion de la propuesta metodol6gica

PLANIFICACION

Programa para
Evaluacién de
Riesgos

01 EJECUCION

ACCICNES 09 03
CORRECTIVAS Plan de Accién para

Mitigar cada Riesgo

&./

Matriz de Riesgos
Identificados

Nota: Adaptado de “El muestreo en la investigacion cualitativa”, por Martinez, 2012.

El proceso de reduccién de riesgo consta de cuatro etapas, las mismas

gue se definiran de la siguiente manera:

Planificacion

Se encarga de programar todas las actividades que incluye todo el
proceso de la evaluacién de los riesgos y asi poder ejecutarlo de forma
efectiva y oportuna. Se presentara los programas de evaluacion de cada uno
de los riesgos identificados en esta propuesta metodoldgica, que consta de la
siguiente estructura: (a) introduccién, en esta se da un pequefio resumen de
los riesgos identificados, (b) objetivos, se planteara los objetivos claves de los
riesgos identificados, y (c) procedimiento, son los pasos que seguiremos para
evaluar los riesgos y proponer el plan de accion.
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Ejecucion

Mediante esta etapa se evalla los riesgos por medio de un cuestionario
para determinar el nivel de confianza y el riesgo de control. Ademas, se enfoca
en analizar cada uno de los eventos y situaciones que se presentan en cada
riesgo identificado, dicho cuestionario estara conformado por una serie de
preguntas, las mismas que seran ponderadas sobre 10 puntos y calificadas

mediante una rubrica. (ver Figura 34)

Figura 34

Rubrica de calificacion de preguntas

Rubrica para Calificacion Puntos
Excelente 10
Muy Bueno 8-9
Bueno 6-7
Regular 3-5
Insuficiente 0-2

Supervisar

La matriz de riesgos es una herramienta que analiza la probabilidad y
severidad segun el caso, permitiendo estudiar la frecuencia como: (a)
aceptable, (b) tolerable, (c) alto, y (d) extremo. La matriz nos ayuda a
identificar los niveles de riesgos existentes y generar reportes graficos (mapa
de calor) que sirven para representar la criticidad de estos, concientizando a
la gerencia y administracion a dar priorizacion y mitigacion de los riesgos.
(Albanese, 2012). Para continuar con el proceso en la reduccién de riesgos
de los sistemas de informacion contable, se elaboré la matriz de riesgo con

Sus respectivas escalas. (ver Figura 35).
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Figura 35
Matriz de riesgos y su escala de calificacion

Matriz de Riesgo

Probabilidad
Improbable | Posible | Ocasional | Moderado | Constante

Severidad 2 4 6 8 10 Color N'Yel ol
Riesgo

o Riesgo
Insignificante |1 2 4 6 8 10 2a8 Aceptable

Menor 2 4 10a 18 Riesgo
Tolerable

Riesgo

Moderado 3 6 Alto

Critico 4 8 Riesgo

Extremo
Catastréfico |5 10

Nota: Adaptado de “Andlisis y evaluacién de riesgos”, por (Albanese, 2012).

Acciones Correctivas

En este ultimo punto del proceso para la reduccion de riesgo, se llevara
a cabo un plan de accién donde se presentara repuestas a los riesgos, las
cuales seran aplicada a cada uno de los departamentos involucrados en el
acceso fisico y légico de los sistemas de informacion. Se procedio a detallar
los resultados de la siguiente manera: (a) riesgos identificados, (b) nivel de
riesgo calificado, (c) personal y departamento responsable, y (d) medidas de
control para reducir los riesgos

Los datos obtenidos en el proceso de reduccién de riesgo fueron
tomados mediante el levantamiento de la informacion, utilizando las
entrevistas a profundidad que fueron realizadas a expertos del sector acuicola
y complementado la informacién con el marco teorico.

A continuacion, se presentara la metodologia de la propuesta,
aplicando cada una de las etapas para la reduccion de riesgos en los sistemas
de informacion contable, la misma que puede ser utilizada por diferentes
departamentos de la PYMES del sector Acuicola y otros sectores como

industriales, comerciales, bancarias o de servicios.
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Riesgo | — Acceso Fisico y Logico a los Sistemas de Informacion
Contable

Figura 36

Programa evaluacion de riesgo |

Programa de Evaluacion de Riesgos en los Sistemas de Informacién Contable

Riesgo | - Acceso Fisico y Ldgico a los Sistemas de Informacion Contable

Tiempo
o, Elaborado
No Descripcion por
Estimado | Utilizado
Introduccioén
Es importante conocer cudles son los diferentes factores
1 | que conlleva a que se produzca el riesgo en el acceso
fisico y légico a los sistemas de informacién contable.
Objetivos
Identificar los riesgos en el acceso fisico y l6gico en los . .
1 | > 11esgos e ylog 1 dia 1 dia D.T
sistemas de informacion contable.
Verificar los riesgos existentes en las aplicaciones y sus . .
2 9c : ap y 1 dia 1 dia D.T
controles en los sistemas de informacién contable.
Evaluar los niveles de riesgos por cada uno de los . .
3 gosp 2 dias 2 dias D.T

factores.

Procedimientos

1 | Evaluar los riesgos mediante cuestionarios de preguntas.
2 | Responder el cuestionario de evaluacion de riesgos.

3 | Calificar las preguntas mediante la rubrica establecida.

4 | Elaborar cuadro de anélisis de datos obtenido.

5 | Determinar el nivel de riesgo y analisis de resultados.

Realizar matriz de riesgos identificados para determinar la
probabilidad y severidad segun el caso.

Ubicar los riesgos en el mapa de calor para concientizar
sus niveles.

8 | Establecer plan o medidas de accion.

Supervisado por: Conny Carrasco
Fecha: 20/08/2022
Elaborado por: Deisy Torres

123



Figura 37

Cuestionario evaluacién de riesgo |

Cuestionario de Evaluacion de Riesgos

Respuestas
Preguntas Ponderacion | Calificacion
Si No

Riesgo | - Acceso Fisico y Logico a los Sistemas de Informacion Contable

¢Personas no autorizadas pueden tener
acceso a las funciones de procesamiento de
transacciones de los programas de aplicacion,

1 o, . X 10 10
permitiéndoles leer, modificar, agregar o
eliminar datos o ingresar transacciones no
autorizadas para su procesamiento?
¢Los datos ingresados al sistema de
> informacién para el procesamiento pueden ser X 10 5

imprecisos, incompletos o ingresados mas de
unavez?

¢Las transacciones reales ingresadas para su
procesamiento o generadas por el sistema

3 | pueden perderse, estar procesadas o X 10 4
registradas de forma incompleta, inexacta o en
el periodo contable incorrecto?

¢ Existen alarmas automatizadas, que nos
4 | informe inconsistencias en el proceso de la X 10 10
informacién?

¢ El departamento de Recursos Humanos y el
Administrador de Seguridad cuentan con
informacién actualizada y sincronizada,
referente al listado del personal y perfiles de
los usuarios? ¢ Para controlar el acceso al
sistema de informacion, de acuerdo al
personal activo con sus funciones asignadas y
el personal inactivo?

¢, Se efectla revision de los riesgos existentes
6 | en las aplicaciones y sus controles en los X 10 3
sistemas de informacion contable?

¢ Existe plan de entrenamiento para el manejo
de los sistemas de informacién contable?

¢ Existe Campafias de concientizacion y
técnicas para el uso de nuevas tecnologias?

¢ El personal administrativo regularmente
asiste a las capacitaciones que le ofrece la
9 | empresa para el desarrollo de una base de X 10 0
conocimientos en cuanto al sistema de
informacién contable?

Total 4 5 90 40
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Cuadro para Analisis de Datos Obtenidos

Cuestionario de Evaluacién del Riesgo |

Total, de Preguntas Aplicadas en el Cuestionario 9
Respuestas Si 4
Respuestas No 5
Total de Respuestas 9
Determinacion del Nivel de Riesgo |
CP = Confianza Ponderada
CT = Calificacion Total
PT = Ponderacion Total
CT =100
CP= ——
PT
40 %100
CP= ——=44%
90
Porcentaje Nivel de Confianza Riesgo de Control
10% - 50% Bajo Alto
51% - 75% Moderado Moderado
76% - 100% Alto Bajo

Analisis de los Resultados:

De acuerdo al resultado obtenido, la confianza ponderada esta en 44%
lo que representa un nivel de confianza — bajo y un riesgo de control — alto.
Por tal motivo se debe ejecutar un plan de accion para fortalecer el nivel de

confianza y sus controles.
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Riesgo Il — Manuales de Procedimientos y Politicas del Departamento
Contable

Figura 38

Programa evaluacion de riesgos Il

Programa de Evaluacion de Riesgos en los Sistemas de Informacion Contable

Riesgos Il — Manuales de Procedimientos y Politicas del Departamento Contable

Tiempo Elaborado

Estimado | Utilizado por

No Descripcion

Introduccioén

Los manuales de procedimientos son importantes para la
empresa a la hora de controlar los accesos fisico y l6gico
de los sistemas contables, estos controles se deben
monitorear bajo politicas departamental.

Objetivos

Identificar en los procesos de transacciones en el ingreso
1 | de datos y uso de los sistemas, si se aplica los manuales 1dia 1 dia D.T
de procedimiento.

Verificar si existe fuga de informacion por falta de politicas

2 2 dias 1 dia D.T
de los accesos.

3 Solicitar dg manera fisica o digital los manuales y politicas 3 dias 3 dias DT
que se aplica en los procesos.

4 E\{aluar los puntos débiles de los manuales y politicas 2 dias 2 dias DT
existentes.
Proponer mejoras en los manuales y politicas de la

5 | empresa para evaluar los riesgos en los sistemas de 3 dias 3 dias D.T

informaciéon contable.

Procedimientos

1 | Evaluar los riesgos mediante cuestionarios de preguntas.
2 | Responder el cuestionario de evaluacion de riesgos.

3 | Calificar las preguntas mediante la rubrica establecida.

4 | Elaborar cuadro de andlisis de datos obtenido.

5 | Determinar el nivel de riesgo y analisis de resultados.

Realizar matriz de riesgos identificados para determinar la
probabilidad y severidad segun el caso.

Ubicar los riesgos en el mapa de calor para concientizar
sus niveles.

8 | Establecer plan o medidas de accion.

Supervisado por: Conny Carrasco
Fecha: 20/08/2022

Elaborado por: Deisy Torres

126



Figura 39

Cuestionario evaluacién de riesgo Il

Cuestionario para Evaluacién de Riesgos

Preguntas

Respuestas

Si

No

Ponderacién

Calificacién

Riesgos Il — Manuales de Procedimientos y Politicas del Departamento Contable

¢La entidad dispone de reglamentos definidos y

aprobados por escrito? X 10 10
¢Los manuales de procedimientos y politicas
estan actualizados y comunicados a los X 10 0
involucrados?
¢ Existen politicas en cuanto al mal manejo de x 10 0
los sistemas de informacion contable?
¢ Existe métodos de buenas practicas sobre los X 10 0
procesos criticos?
¢Los manuales de procedimientos y politicas del
departamento tienen debilidades o mejoras que X 10 0
puedan ser aplicados?
Total 1 4 50 10

Cuadro para Analisis de Datos Obtenidos

Cuestionario de Evaluacion del Riesgo Il

Total de Preguntas Aplicadas en el Cuestionario 5
Respuestas Si 1

Respuestas No 4

Total de Respuestas 5
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Determinacion del Nivel de Riesgo I

CP = Confianza Ponderada
CT = Calificacion Total

PT = Ponderacion Total

CT =100
CP= ——
PT
10 * 100
CP= ——=20%
50

Porcentaje Nivel de Confianza Riesgo de Control
10% - 50% Bajo Alto
51% - 75% Moderado Moderado
76% - 100% Alto Bajo

Andlisis de los Resultados:
De acuerdo al resultado obtenido, la confianza ponderada esta en 20%
lo que representa un nivel de confianza — bajo y un riesgo de control — alto.

Por tal motivo se debe ejecutar un plan de accion para fortalecer el nivel de
confianza y sus controles.
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Riesgo lll — Estructura del Departamento Contable

Figura 40

Programa evaluacion de riesgo Il

Programa de Evaluacion de Riesgos en los Sistemas de Informacién Contable

Riesgo Il — Estructura del Departamento Contable
L Tiempo Elaborado
No Descripcion or
Estimado | Utilizado P

Introduccién
Los usuarios deberan tener el respectivo acceso a los sistemas

1 |de informacién contable de acuerdo a las funciones y tareas
que se le delega al momento de su contratacion.
Objetivos
Pedir a cada usuario por escrito de las tareas y funciones que . .

1] 8 uario p y q 1 dia 1 dia D.T
realiza en los sistemas.

5 Verificar I.as tfa,reas escritas de cada usuario con los accesos y 1 dia 1 dia DT
parametrizacion.
Evaluar el desempefio de cada empleado para reducir los . .

3 P P P 2 dias 2 dias D.T

riesgos al no contar con una estructura definidas.
Procedimientos

Evaluar los riesgos mediante cuestionarios de preguntas.
Responder el cuestionario de evaluacion de riesgos.
Calificar las preguntas mediante la ribrica establecida.
Elaborar cuadro de andlisis de datos obtenido.
Determinar el nivel de riesgo y analisis de resultados.

Realizar matriz de riesgos identificados para determinar la
probabilidad y severidad segun el caso.

Ubicar los riesgos en el mapa de calor para concientizar sus
niveles.

Establecer plan o medidas de accién.

Supervisado por: Conny Carrasco
Fecha: 20/08/2022
Elaborado por: Deisy Torres
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Figura 41
Cuestionario evaluacién de riesgo I

Cuestionario para Evaluacién de Riesgos

Respuestas
Preguntas Ponderacion | Calificacion
Si No
Riesgo Il — Estructura del Departamento Contable

¢ Se encuentra claramente definido la
1 | descripcion de funciones para cargo dentro de X 10 9
la organizacion?

¢ Dispone de un manual de funciones de
2 acuerdo a sus asignaciones en el X 10 0
departamento contable?

¢ El personal que labora en la compafiia,
cumple con todos los requerimientos para

3 < . X 10 8
desempefiar su trabajo de la manera
adecuada?
a ¢El sistema de informacion esta parametrizado x 10 10

de acuerdo al perfil de cada usuario?

¢ Existe segregacion de funciones en la
5 estructura del departamento contable, los X 10 8
cuales permiten prevenir fraudes?

Total 4 1 50 35

Cuadro para Analisis de Datos Obtenidos

Cuestionario de Evaluacion del Riesgo llI

Total de Preguntas Aplicadas en el Cuestionario

Respuestas Si

Respuestas No

g (= || o

Total de Respuestas
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Determinacion del Nivel de Riesgo llI

CP = Confianza Ponderada
CT = Calificacion Total
PT = Ponderacién Total

CT + 100
CP= ——
PT
35 %100
CP= ——=70%
50

Porcentaje Nivel de Confianza Riesgo de Control
10% - 50% Bajo Alto
51% - 75% Moderado Moderado
76% - 100% Alto Bajo

Analisis de los Resultados:
De acuerdo al resultado obtenido, la confianza ponderada esta en 70%
lo que representa un nivel de confianza — moderado y un riesgo de control —

moderado. Por tal motivo se debe ejecutar un plan de accién para fortalecer
el nivel de confianza y sus controles.
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Riesgo IV — Riesgos de Fraudes y Errores

Figura 42

Programa evaluacion de riesgo IV

Programa de Evaluacion de Riesgos en los Sistemas de Informacion Contable

Riesgo IV — Riesgos de Fraudes y Errores

Tiempo

No Descripcion Elaborado
Estimado |Utilizado por

Introduccion
Una de las cosas importante en el negocio es la identificacion de

1 los fraudes y errores que se estén cometiendo en el acceso
fisico y I6gico en los sistemas de informacién contable.
Objetivos
Determinar los niveles de riesgos que se produce debido a los . .

1 . . - 1 dia 1 dia D.T
fraudes y errores en los sistemas de informacién contable.

5 Verificar cuales han sido los controles frente a este riesgo de 2 dias 1 dia DT
fraudes y errores.
Detectar los procesos contables, errores involuntarios y

3 [repetitivos efectuados por ingreso de informacioén en los 3 dias 3 dias D.T

sistemas.

Procedimientos

Evaluar los riesgos mediante cuestionarios de preguntas.
Responder el cuestionario de evaluacion de riesgos.
Calificar las preguntas mediante la ribrica establecida.
Elaborar cuadro de analisis de datos obtenido.
Determinar el nivel de riesgo y andlisis de resultados.

Realizar matriz de riesgos identificados para determinar la
probabilidad y severidad segun el caso.

Ubicar los riesgos en el mapa de calor para concientizar sus
niveles.

Establecer plan o medidas de accion.

Supervisado por: Conny
Carrasco

Fecha: 20/08/2022
Elaborado por: Deisy Torres
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Figura 43
Cuestionario evaluacién de riesgo 1V

Cuestionario para Evaluacién de Riesgos

Respuestas ., e
Preguntas Ponderacién | Calificacion
Si No
Riesgo IV — Riesgos de Fraudes y Errores
¢ Ha existido intento de fraudes en el
1 X 10 3
departamento contable?
¢ Se han detectado en los procesos contable,
) fraudes/robos/errores efectuados por ingreso x 10 9

de informacion no autorizados en las
aplicaciones de los sistemas de informacién?

¢ Se han detectado en los procesos contable,
3 | errores involuntarios y repetitivos efectuados X 10 10
por ingreso de informacion en los sistemas?

¢ Se han efectuado cambios del personal
4 | involucrado en el area contable después de X 10 9
descubrir fraudes?

¢ Existen herramientas para el monitoreo de
5 | cumplimiento, pruebas de intrusién y reportes X 10 1
en los sistemas de informacién contable?

¢ Existe periodicidad para validar la adecuada
operacion de los controles implementados?

¢ El personal involucrado en los procesos
7 | criticos de la empresa cuentan con controles de X 10 1
un archivo logs?

¢ Existe un comité de seguridad donde integren
los responsables de las areas criticas y

8 X 10 0
personas que tengan el poder de tomar
decisiones para realizar mejoras?
¢Conoce las funciones del comité de seguridad
9 o : X 10 0
y la periodicidad de las reuniones?
Total 4 5 90 33

Cuadro para Analisis de Datos Obtenidos

Cuestionario de Evaluacién del Riesgo IV

Total de Preguntas Aplicadas en el Cuestionario

Respuestas Si

Respuestas No

(oI I & 2 I I ~ N I(e]

Total de Respuestas
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Determinacion del Nivel de Riesgo IV

CP = Confianza Ponderada
CT = Calificacién Total

PT = Ponderacion Total

CT =100
CP= —
PT
33100
CP= ——=37%
90

Porcentaje Nivel de Confianza Riesgo de Control
10% - 50% Bajo Alto
51% - 75% Moderado Moderado
76% - 100% Alto Bajo

Andlisis de los Resultados:
De acuerdo al resultado obtenido, la confianza ponderada esta en 37%
lo que representa un nivel de confianza — bajo y un riesgo de control — alto.

Por tal motivo se debe ejecutar un plan de accion para fortalecer el nivel de
confianza y sus controles.
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Matriz de Riesgos ldentificados

La evaluacion de estos riesgos esta disefiada bajo los siguientes
elementos: (a) primero la identificacion de los riesgos existentes, (b) luego
determinar el personal y departamentos responsable, (c) calificar la
probabilidad y severidad para obtener el resultado, y (d) establecer los niveles

de riesgos. (ver Figura 44)

Figura 44

Calificacién de matriz de riesgo

Matriz de Evaluacién de Riesgos Identificados

. Evaluacion del Riesgo
Riesgos Personal y/o
Identificados Departamento Nivel de
Severidad | Probabilidad | Calificacion .
Riesgo
Usuarios.
Departamento
Acceso Fisicoy Contable.
Légico a los Departamento de Riesqo
1| Sistemas de sistemas. 4 8 32 9
. e Extremo
Informacion Administrador de
Contable. Seguridad.
Otros
departamentos
Manuales de Departamentos:
Procedimientos Contable, .
2 o Recursos 3 8 24 Riesgo Alto
y Politicas del H
umanos y
Departamento. .
Sistemas.
Estructura del Departamento Riesgo
3 3 6 18
Departamento. Recursos Tolerable
Humanos.
Departamentos:
Contable,
Riesgos de Recursos Riesqo
4 Fraudes 'y Humanos y 5 10 50 9
. Extremo
Errores. Sistemas.
Comité de
Seguridad.
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Como validacién de la informacion, se procedio a utilizar herramientas
de férmulas con Excel, realizando una tabla de resultados con datos

automatizados. (ver Figura 45).

Figura 45

Resultados automatizados

Riesgo - Severidad | - Probabilidad | - Nivel de Riesgo -
1 Critico Moderado Riesgo Extremo
2 Moderado Moderado Riesgo Alto
3 Moderado Ocasional
4 Catastrofico Constante Riesgo Extremo

Una vez obtenido los resultados de los niveles de riesgos, se procede
a ubicarlos en el mapa de calor, con la finalidad de concientizar acerca de los
riesgos identificado y existentes, de tal forma que se pueda proceder con

medidas de accion. (ver Figura 46)

Figura 46

Mapa de calor

Matriz de Riesgo

Probabilidad

Improbable | Posible | Ocasional | Moderado | Constante

Severidad Color | Nivel del Riesgo
Insignificante 2 a8 |Riesgo Aceptable
Menor 10 a 18 | Riesgo Tolerable
Moderado Riesgo Il BR[N] 20a24 Riesgo Alto
Critico - RERON Riesgo Extremo
Catastrofico Riesgo IV
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Plan de Accién para Reduccion de Riesgos

Figura 47

Plan accion- reduccién de riesgo |

No. de Nivel de Personal y/o
L Riesgo Identificados Riesgo Departamento Plan de Accidn sobre co6mo Reducir los Riesgos
Identificacion s
Calificado Responsables

Entrenamientos a los usuarios y desarrollo de una base de

Usuarios conocimientos referente a al buen manejo de los sistemas de
informacion.
Departamento Controlar la informacién que entra o sale de la empresa, siendo esta
Contable integra y solo esté disponible para los usuarios autorizados.

Validar accesos a los usuarios de acuerdo a la segregacion de funciones
gue se encuentre desde el contrato del personal.

Departamento de Pruebas de intrusion y reportes de archivos logs.

Acceso Fisico y Légico a : Sistemas Chequeo de Software no autorizado.
. . Riesgo
Riesgo | los Sistemas de

L, Extremo Prevencién y deteccién de virus.
Informacioén Contable

Controles de entrada, procesamiento y salida.

El Administrador de Seguridad debera, asegurarse de que los archivos,

Administrador de L . g
las aplicaciones y software utilizados dentro de la compafiia se adapten

Seguridad .
9 a sus necesidades y se usen de manera adecuada por los empleados.
Todos los L o .
Deberan, ejecutar menos privilegios de accesos otorgados a los usuarios
departamentos de la . . .
en el sistema de informacion.
empresa
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Figura 48

Plan accion- reduccién de riesgo 1l y 11l

No. de
Identificacion

Riesgo Identificados

Riesgo Il

Manuales de Procedimientos
y Politicas del Departamento

Riesgo llI

Estructura del Departamento

Nivel de
Riesgo
Calificado

Riesgo Alto

Riesgo
Tolerable

Personal y/o
Departamento
Responsables

Plan de Accién sobre cdmo Reducir los Riesgos

Departamento
Contable

Desarrollar manual de procedimientos y politicas de control en el ingreso,
procesamiento y salida de la informacién contable del sistema.

Departamento de
Sistemas

Generar politicas al momento de que se solicite accesos nuevos o con
privilegios a los usuarios, soportando con evidencias y firmas de los
responsables de cada departamento.

Departamento de
Recursos Humanos

Mantener informados a todos los departamentos con las politicas
actualizadas que se hayan implementado en la empresa.

Departamento de
Recursos Humanos

Establecer una organizacién documental donde se estipulen todos los
manuales de procedimientos, manuales de funciones y organigramas de
cada uno de los departamentos de la empresa.

Debera ejercer un inventario de habilidades de los empleados y segregar
funciones desde su contrato.
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Figura 49

Plan accion- reduccién de riesgo IV

No. de
Identificacion

Riesgo Identificados

Riesgo IV

Riesgos de Fraudes y
Errores

Nivel de
Riesgo
Calificado

Riesgo

Extremo

Personal y/o
Departamento
Responsables

Plan de Accion sobre como Reducir los Riesgos

Departamento
Contable

Revision diaria de la base datos de actividades realizadas en el sistema
de informacion.

Departamento de
Sistemas

Ejecutar herramientas para monitoreo de cumplimientos de controles.

Pruebas de errores que ayuden a evitar pérdida de informacion y fallas al
momento de manejar el sistema.

Implementar en el sistema de informacion controles de edicion, validacion
de campos faltantes, digito verificador, doble ingreso, balanceo, limites.
Los cuales, ayuden a cumplir con los formatos establecidos, caso
contrario la aplicacion debera enviar un mensaje al usuario indicando el
error y no permitirle continuar en el ingreso de la informacion hasta que la
misma sea corregida.

Departamento de
Recursos Humanos

Entrenamiento a los usuarios y capacitaciones en el buen manejo de los
sistemas de informacion.

Campafias y Técnicas de concientizacion acerca de los fraudes y errores
en los sistemas de informacion, implementando normativas de
consecuencias al realizar dichos actos.

Para prevenir fraudes es importante controlar el personal que se contrata
e investigar sus antecedentes en otras organizaciones.

Comité de Seguridad

Para controlar todos estos riesgos se considera la necesidad de crear un
comité de seguridad, donde se encuentren todos los encargados o
responsables de los departamentos de la empresa para asi poder tener
una supervision en cuantos los riesgos identificados. Efectuando sus
reuniones con una periodicidad trimestral, para validar el cumplimiento de
sus medidas de control y reduccion de riesgos.
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Conclusiones

Los sistemas de informacion se encuentran en un constante desarrollo
y evolucion, lo que conlleva a que estos sean evaluados y supervisados
mediante controles. En una empresa, el area contable es el encargado de
ingresar informacion, procesarla mediante transacciones y dar resultados, que
requieren ser validados con la finalidad de dar cumplimiento a los objetivos
operativos y administrativos que contenga una organizacion empresarial.

De acuerdo los aspectos positivos y negativos del sistema de
informacion contable, se ejecutd un andlisis de FODA, por medio de las
entrevistas a profundidad. En lo que se pudo concluir, aspectos positivos: (a)
fortaleza, cuenta con una optimizacion del proceso, seguridad, manejo de
datos, control de las actividades empresariales y tecnologia avanzada,
logrando el crecimiento de la organizacion empresarial, y (b) oportunidades,
disponen de informacion ordenada y automatizada, incrementando la
productividad del flujo de informacién de cada departamento logrando ser
eficaces y eficientes en la basqueda y entrega de informacién. En referencia
a los aspectos negativos: (a) debilidades, son el acceso a las claves con
privilegios, dependencia de la tecnologia, resistencia al cambio, tener libre
acceso a todos los mdédulos sin restriccién a los usuarios, y (b) amenazas,
hackeo a los sistemas de informacién, robo de informacion, espionaje
empresarial, filtracién de informacion falsa que ocasiona graves problemas en
el desarrollo de las actividades contables y financieras de la empresa.

Mediante el marco tedrico pudimos analizar que el fraude es un delito
creativo que se comete en las empresas, donde los principales defraudadores
son aquellas personas con mente agudas, inteligente y tienen cierta viveza
para realizar los fraudes en los medios mas vulnerable de la empresa. En
cambio, los errores existen dos tipos: (a) errores de omision no intencionales,
esto son errores humanos y los mas numerosos y costosos en la industria,
como fallos matematicos y aplicacion erronea de los Principios de
Contabilidad Generalmente Aceptado, y (b) errores intencionales que son

desfalcos y falsificaciones de registros.
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Referente al diagnéstico de control en la implementacion de la
metodologia de la reduccién de riesgos, se procedio a realizar una matriz de
riesgo, la cual ayuda a identificar los niveles de riesgos existentes y generar
reportes graficos (mapa de calor) que sirven para representar la criticidad de
estos, concientizando a la gerencia y administracion a dar priorizacion y
mitigacion de los riesgos.

De acuerdo al objetivo general de la propuesta metodologia, se
desarroll6 un proceso de control que se encarga reducir los riesgos en los
sistemas de informacién contable. Ante lo indicado, la propuesta metodologica
consta de cuatro temas, de los cuales se definirAn como riesgos: (a) Riesgo |
— Acceso Fisico y Légico a los Sistemas de Informacién Contable: el personal
no autorizado pueda acceder de forma fisica y l6gica a los sistemas de
informacion, (b) Riesgos Il — Manuales de Procedimientos y Politicas del
Departamento Contable: el departamento Contable no cuenta con manuales
de procedimientos y politicas en cada uno de sus procesos, (c) Riesgo Il —
Estructura del Departamento Contable: la estructura del departamento
contable no cuenta con una segregacion de funciones en el personal, que
ocasiona deficiencia en los controles para reducir los riesgos, (d) Riesgo IV —
Riesgos de Fraudes y Errores: la empresa no cuenta con pruebas de
cumplimiento de controles para prevenir los riesgos de fraudes que son los
mas criticos y los errores involuntarios que pueden afectar la continuidad de
la organizacion empresarial.

En la aplicacién del proceso planteado de la metodologia, se pudo
detectar que los riesgos identificados obtuvieron una calificacion de nivel de
riesgo extremo y tolerable, lo que significa que estos riesgos existentes
pueden generar fraudes y errores intencionales o no intenciones en los
sistemas de informacion contable. Por medio de este proceso las empresas
PYMES del sector acuicola podran, (a) planificar el programa para evaluacion
de riesgo, (b) ejecutar cuestionarios, (c) supervisar los riesgos identificados
mediante una matriz con mapa de calor, y (d) dar respuesta a los riesgos con
acciones correctivas. Ante lo mencionado, este proceso permitira obtener

mayor efectividad en los controles y rendimiento de las operaciones.
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Recomendaciones

Se recomienda el uso de la propuesta metodoldgica para la Reduccion
de Riesgos en los Sistemas de Informacion Contables en las empresas
PYMES del sector acuicola, utilizando el siguiente esquema: (a) planificar el
programa para evaluacion de riesgo, (b) ejecutar cuestionarios, (c) supervisar
los riesgos identificados mediante una matriz con mapa de calor, y (d) dar
respuesta a los riesgos con acciones correctivas, que permitird obtener mayor
efectividad en los controles y rendimiento de las operaciones.

Se recomienda el uso de la propuesta metodolégica para la Reduccion
de Riesgos en los Sistemas de Informaciéon Contables, para los gerentes,
directivos y empresarios de empresas del sector acuicola. La cual, servira
como un manual de procedimiento para la reduccién de riesgos en el acceso
fisico y logico de los sistemas contables, logrando en los Estados Financieros
una imagen fiel y de confianza.

Se recomienda el uso de la propuesta metodolégica para nuevos
estudios sobre Reduccion de Riesgos en los Sistemas de Informacion
Contables, con finalidad de prevenir fraudes y errores.
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