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RESUMEN

La presente investigacion juridica nos permite comprender el analisis juridico del
ciberacoso o también conocido como ciberbullying en contra de los nifios, nifias y
adolescentes que se ocasiona a través de las redes sociales; principalmente se orienta
a la revision de las medidas de proteccion en el caso de maltrato. Es importante,
verificar si estas medidas son eficientes y cesan de forma inmediata el dafio que sufre
este grupo wulnerable y cuya atencién debe ser prioritaria de conformidad a lo
dispuesto en la Constitucion del Ecuador.

El internet actualmente por las medidas generadas por la pandemia mundial constituye
una herramienta imprescindible para la informacién y comunicacién, su uso se ha
incrementado, todas las personas incluso nifio s, nifias y adolescentes recurren a este
medio de interaccion social a través de las redes sociales explicitamente facebook,
whatsapp e instagram. Esta forma de relacionarse genera una exposicion publica de
datos personales de los usuarios, circulo familiar y de amigos, informacion que es
utilizada con fines delictuosos; ante este hecho es necesario verificar los limites en el
uso de dichos medios tecnologicos por parte de los menores de edad, sin que afecte el
ejercicio de sus derechos como: el de informacion, derecho a la integridad personal,
etc.

En consecuencia, se justificara la necesidad de identificar esta nueva forma de
maltrato, las medidas de proteccion que deben aplicarse tomando en consideracion que
la tecnologia dificulta identificar quién es el sujeto activo, el lugar donde se encuentra

y sus intenciones con los nifios, nifias y adolescentes.

Palabras Claves:
Investigacion juridica, ciberacoso, medidas de proteccion, redes sociales, desarrollo

integral.
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ABSTRACT

This legal research allows us to understand the legal analysis of cyberbullying or also
known as cyberbullying against children and adolescents that is caused through social
networks; It is mainly oriented to the review of protection measures in the case of
abuse. It is important to verify if these measures are efficient and immediately cease
the damage suffered by this vulnerable group and whose attention must be a priority

in accordance with the provisions of the Constitution of Ecuador.

Currently, the internet, due to the measures generated by the global pandemic,
constitutes an essential tool for information and communication, its use has increased,
all people, including children and adolescents, resort to this means of social interaction
through social networks explicitly. facebook, whatsapp and instagram. This way of
relating generates a public exposure of personal data of users, family circle and friends,
information that is used for criminal purposes; Given this fact, it is necessary to verify
the limits on the use of said technological means by minors, without affecting the

exercise of their rights such as: information, right to personal integrity, etc.

Consequently, the need to identify this new form of abuse will be justified, aswell as
the protection measures that must be applied, taking into consideration that technology
makes it difficult to identify who the active subject is, where they are located, and their
intentions with children and adolescents. teenagers.

Keywords:

Legal investigation, cyberbullying, protection measures, social networks,

comprehensive development.
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INTRODUCCION

La globalizacion mundial ha impactado directamente en la poblacion y uno de los
ambitos més abordados es el internet como una nueva herramienta tanto educativa, de
comunicacion o a su vez de recreacion, hoy en dia se ha evidenciado una revolucién
tecnoldgica de la cual nadie duda de las ventajas que aporta como forma de
comunicacion global. La red brinda ilimitadas posibilidades de interaccién, de tal

forma que han cambiado la forma de relacionarse con los demas.

Es importante considerar que las nuevas tecnologias constituyen una capa mas que
cubre el resto de actividades de realizdbamos antes de forma habitual, es decir, es un
elemento transversal que afecta a todos los ambitos de nuestra vida. En la actualidad
la Tecnologia de la Informacion y Comunicacién (TIC) ha proporcionado grandes
aportes a la humanidad generando grandes efectos y avances para las sociedades
logrando un sistema globalizado, en este sentido las nuevas tecnologias han marcado
un foco especifico en cuanto a la creacion de delitos informaticos y uno de los mas
significativos es el ciberacoso, el cual se ha venido desarrollando con gran magnitud
ocasionando cierto tipo de agresion psicologica en la que se usa principalmente el
Internet con redes sociales mediante teléfonos celulares y juegos en linea para enviar
0 publicar mensajes, correos, imagenes o videos con el fin de molestar e insultar a otra
persona (Vargas, 2015).

Este esun fendbmeno que se estd presentando en gran medida en la sociedad como parte
de la vida cotidiana de los menores por lo cual el Estado busca sistemas de proteccion
y prevencion judicial con el proposito de proteger esta poblacion. Es por esta razon
que el problema juridico objeto de este articulo de reflexion se centra en que el
ciberacoso en la legislacion Ecuatoriana no se encuentra tipificado expresamente, pues
si bien es cierto existen delitos que buscan prevenir las conductas informaticas, en
otras palabras, el ciberacoso en Ecuador tiene medios alternos de proteccion tales
como los delitos informaticos, el acoso sexual, induccion al suicidio, la injuria y la

calumnia, pero ninguno expresamente para el ciberbullying (Rojas, 2015).



CAPITULO 1.

MARCO TEORICO

En los Gltimos 10 afios, las redes sociales han revolucionado la forma en que las
personas comparten experiencias con las empresas. Una caracteristica principal de las
redes sociales es que los proveedores de redes deben saber utilizar sus pensamientos,
sentimientos y gustos y también lo que no le gusta, expresando su afiliacion con cierto
contenido, figuras, productos y marcas y para construir un publico o perfil semipdb lico
(Boyd & Ellison, 2007) (Schau & Gilly, 2003).

Las Redes Sociales se estan incrementando rapidamente en los Ultimos afios, lo que
proporciona una plataforma idonea para conectar a personas de todo el mundo y
compartir sus intereses. Sin embargo, las Redes Sociales son un medio utilizado
también para actividades de ciberacoso y debemos conocerlas y estar informados y

prevenidos frente a esta lacra social.

En el mismo sentido, estos perfiles abren una via en linea para que las personas sean
acosadas, el acoso cibernético implica un curso de accion en el que un individuo adulto
0 grupos de individuos usan los medios digitales para causar otro individuo a sufrir

angustia emocional (Bocij, 2004).

Muchas veces las personas sufren acoso cibernético, un claro ejemplo o0 a su vez el
pais que mas ha evidenciado estos sucesos es en Estados Unidos, las estimaciones
indican que mas de medio millon de adolescentes de 18 afios 0 mas han sido victimas
de ataques cibernéticos acoso (Baum, Catalano, Rand, & Rose, 2009). El ciber acoso
a mas de afectar a las victimas de estos hechos también afecta negativamente a los
sitios de redes sociales, porque las victimas tienden asalir del servicio, pero la angustia
emocional provocada por la agresion en linea también puede hacer que las victimas
tomen sus propias vidas como lo menciona (Parker, 2012) en su investigacion donde
se lleva a cabo el analisis de un caso ocurrido en Estados Unidos, en el cual un joven
de 18 afios estudiante de una universidad de EE. UU. se suicid6 después de descubrir
que su compafiero de cuarto lo espiaba electronicamente y compartia chismes sobre el

en Twitter, y como estos muchos casos mas.



Para combatir el acoso cibernético en las redes sociales, la red proveedores han
experimentado, con exito variables, con tecnologias de supervision que permiten la
deteccion y la interrupcién del acoso cibernético, como el informe de Facebook

sistemas y herramientas de evaluacion (Levine, 2013).

Paraddjicamente, Los usuarios de las redes sociales a menudo ven el uso de estas
herramientas como una intervencion injustificada que limita una rica expresion de sus
identidades en linea. Estudios previos confirman que la el impacto de estas intrusiones
no deseadas es un tema creciente de debate, donde los criticos de las intervenciones de
los proveedores de redes argumentan con frecuencia que conduce a la manifestacion
que los usuarios sienten fuertemente prevenir tales intrusiones porque expresan Sus

identidades a través de las redes sociales (Brunk, 2012).

1.1 Redes Sociales

1.1.1 Definicidn de redes sociales

El concepto de red social ha adquirido una importancia notable en los Ultimos afios. Se
ha convertido en una expresion del lenguaje comin que asociamos a nombres como
Facebook o Twitter. Pero su significado es mucho méas amplio y complejo. Las redes
sociales son, desde hace décadas, objeto de estudio de numerosas disciplinas.
Alrededor de ellas se han generado teorias de diverso tipo que tratan de explicar su
funcionamiento y han servido, ademés, de base para su desarrollo virtual. Con la
llegada de la Web 2.0, las redes sociales en Internet ocupan un lugar relevante en el
campo de las relaciones personales y son, asimismo, paradigma de las posibilidades
que nos ofrece esta nueva forma de usar y entender Internet. VVamos a definir las redes
sociales teniendo en cuenta todos estos matices con el fin de entenderlas mejor como
fenémeno y herramienta (Verdejo, 2015).

En este sentido, una red social es una estructura social formada por personas o

entidades conectadas y unidas entre si por algin tipo de relacion o interés comun.

El término se atribuye a los antropdlogos britanicos Alfred Radcliffe-Brown y Jhon
Barnes los cuales mencionan que las redes sociales son parte de nuestra vida, son la

forma en la que se estructuran las relaciones personales, hace tiempo todos estan
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conectados, incluso mucho antes de tener conexién a Internet.

En antropologia y sociologia, las redes sociales han sido materia de estudio en
diferentes campos, pero el analisis de las redes sociales también ha sido llevado a cabo
por otras especialidades que no pertenecen a las ciencias sociales. Por ejemplo, en
matematicas Yy ciencias de la computacion, la teoria de grafos representa las redes
sociales mediante nodos conectados por aristas, donde los nodos serian los individ uos
y las aristas las relaciones que les unen. Todo ello conforma un grafo, una estructura
de datos que permite describir las propiedades de una red social. Através de esta teoria,
se pueden analizar las redes sociales existentes entre los empleados de una empresa v,

de igual manera, entre los amigos de Facebook (Verdejo, 2015).

Se lo define de una manera mas sistematica, como los elementos del universo que
conforma el ciberespacio, son plataformas o aplicaciones en la web que “permiten la
creacion e intercambio de contenido generado por los usuarios” (Kaplan & Haenlein,
2010), ademés de ofrecer la facilidad para mantenerse en contacto y relacionarse; “una
particularidad de las redes sociales es que permiten al usuario la construccién de un
perfil publico o semipublico dentro de sus servidores” posibilitando gestionar el

contenido, lista de contactos y herramientas de personalizacion (Bold & Ellison, 2007).
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Figura 1. Panorama de las Redes Sociales

Fuente: (Gagnon & Sabus, 2015)



1.1.2 Clasificacion de las redes sociales

Las redes sociales en linea o conectadas ala red o fuera de linea, es decir, redes sociales
offline o analdgicas, en las que no se usa ningln dispositivo electronico y redes

sociales online oy digitales, en las que se usan medios electronicos.

Pueden existir también las redes sociales mixtas. Dentro de las redes sociales online,
se pueden encontrar las redes sociales horizontales o genéricas y las verticales,

especializadas en alguna tematica concreta.

La estructura y funcion de las redes sociales depende de la direccion en la que se dan
los intercambios -redes horizontales y redes verticales-, de lo que se intercambia, y de
la articulacién que se da entre las redes. En toda sociedad se dan intercambios
simétricos y asimétricos, que van conformando redes horizontales y verticales. Estas
redes se van articulando entre si, conformando el tejido social. El predominio de unas

sobre otras y su combinacion dan el caracter a la cultura politica (Lomnitz, 2002).

1.1.2.1 Redes sociales horizontales

Las redes sociales horizontales no tienen una teméatica definida, estan dirigidas a un
publico genérico, y se centran en los contactos. La motivacién de los usuarios al
acceder a ellas es la interrelacion general, sin un proposito concreto. Su funcion
principal es la de relacionar personas a través de las herramientas que ofrecen, y todas
comparten las mismas caracteristicas: crear un perfil, compartir contenidos y generar

listas de contactos a continuacion se enlistan varias redes que pertenecen a este grupo:

Facebook: Red social gratuita creada por Mark Zuckerberg. Se desarrolld,
inicialmente, como una red para estudiantes de la Universidad Harvard, pero desde
hace unos afios esta abierta a cualquier persona que tenga una cuenta de correo
electronico. Permite crear grupos y paginas, enviar regalos, y participar en juegos
sociales. Es una de las mas populares en Espafia, especialmente entre los mayores de

25 afios.

Hi5: Lanzada en 2003y fundada por Ramu Yalamanchi, esta enfocada al pdblico mas



joven por su evolucion hacia desarrolladores de juegos sociales. La mayoria de sus

usuarios son de América Latina.

MySpace: Incluye blogs y espacios de interés social que permiten conocer el trabajo
de otros usuarios, escuchar musica y ver videos. Es muy utilizada por grupos musicales

para compartir sus proyectos y crear grupos de seguidores.

Orkut: Red social y comunidad virtual gestionada por Google, y lanzada en enero del
2004. Esta diseflada para mantener relaciones, pero también para hacer nuevos amigos,
contactos comerciales o relaciones mas intimas. Es una red muy popular en India y

Brasil.

Sonico: Orientada al publico latinoamericano, y muy centrada en los juegos sociales

con opciones de juegos multijugador.

Tuenti: Red social espafiola dirigida a la poblacion joven. Se denomina a si misma
como una plataforma social de comunicacion. Esta compafiia espafiola, inaugurada en
noviembre de 2006, cuenta con mas de 13 millones de usuarios. Aparte de las
posibilidades comunes, dispone de Tuenti Sitios, Tuenti Paginas y Tuenti Juegos. Esta

red es la mas utilizada entre los menores de 25 afios de nuestro pais.

Bebo: Esta red social, fundada en 2004, tiene por nombre el acronimo de “Blog Early,
Blog Often”. Una de sus particularidades es que permite crear tres tipos de perfiles:
publicos, privados y totalmente privados, lo que la convierte en una opcion de alta

privacidad.

Netlog: Su publico objetivo es la juventud europea y de América Latina. Es de origen
belga y fue fundada en julio del 2003 por Lorenz Bogaert y Toon Coppens. Tiene mas
de 90 millones de usuarios registrados en 25 idiomas diferentes. Permite crear un

espacio web propio y personalizarlo.

Google+: La red social de Google tiene unas caracteristicas comunes a las demas. Para
registrarse es necesario disponer de una cuenta Gmail. Es una de las mas importantes

en Espafia por nimero de usuarios. Una de sus ventajas son las videoconferencias, que



permiten conversaciones con hasta nueve usuarios simultineamente.

Badoo: Fundada en 2006, ha tenido una enorme repercusion en los medios de
comunicacion por su crecimiento y perspectivas de futuro. Opera en 180 paises con
mayor actividad en América Latina, Espafia, Italia y Francia. También ha sido criticada

por su mala proteccion de la privacidad (Verdejo, 2015).

1.1.2.2 Redes sociales verticales

En esta clasificacion se observan las redes sociales especializadas por temética,

intercambio de ideas o intereses comunes, actividades.

Profesionales

Se presentan como redes profesionales enfocadas en los negocios y actividades
comerciales. Los usuarios detallan en los perfiles su ocupacion o el curriculo
académico. Las mas importantes son: Xing, Linkedin, y Viadeo, que engloban todo
tipo de profesiones, pero también existen otras especificas de un sector como HR.com,
para los/as profesionales de recursos humanos, o ResearchGate, para investigadores

cientificos o Womenalia, para mujeres profesionales.

Identidad cultural

En los Ultimos afios, debido al poder de la globalizacion, se aprecia un incremento de
referencia al origen por parte de muchos grupos que crean sus propias redes para
mantener la identidad. Ejemplos de esto son: Spaniards, la comunidad de espafioles en

el mundo; y Asianave, red social para los asiatico-americanos.

Aficiones

Estas redes sociales estan dirigidas a los amantes de alguna actividad de ocio y tiempo

libre.

Por ejemplo: Bloosee, sobre actividades y deportes en los océanos; Ravelry, para

aficionados al punto y el ganchillo; Athlinks, centrada en natacion y atletismo;



Dogster, para apasionados de los perros; o Moterus, relacionada con las actividades y

el estilo de vida de motoristas.

Movimientos sociales

Se desarrollan en torno a una preocupacion social. Algunas son: WiserEarth, para la
justicia social y la sostenibilidad; SocialVibe, conecta consumidores con
organizaciones benéficas; o Care2, para personas interesadas en el estilo de vida

ecoldgico y el activismo social o Women, red social para mujeres.

Viajes

Las Redes Sociales de viajes han ganado terreno a las tradicionales a la hora de
preparar una escapada. Conectan viajeros/as que comparten sus experiencias por todo

el mundo. Podemos visitar: WAYN, TravBuddy, Travellerspoint, Minube o Exploroo.

Microblogging.

Estas redes sociales ofrecen un servicio de envio y publicacion de mensajes breves de
texto. También permiten seguir a otros usuarios, aunque esto no establece
necesariamente una relacion reciproca, como los seguidores o followers de los famosos
en Twitter. Dentro de esta categoria estan: Twitter, Muugoo, Plurk, ldenti.ca, Tumblr,

Wooxie o Metaki

Juegos

En estas plataformas se congregan usuarios para jugar Yy relacionarse con otras
personas mediante los servicios que ofrecen. A pesar de que muchos creen que son,
simplemente, sitios web de juegos virtuales, las redes sociales que se crean en torno a
ellos establecen interacciones tan potentes que, incluso, muchos expertos de las
ciencias sociales han estudiado el comportamiento de los colectivos y usuarios dentro
de ellos. Algunas son: Friendster, Foursquare, Second Life, Haboo, Wipley, Nosplay
0 World of Warcratt.



Geolocalizacion

También llamadas de georreferencia, estas redes sociales permiten mostrar el
posicionamiento con el que se define la localizacién de un objeto, ya sea una persona,

un monumento o un restaurante. Ejemplos: Foursquare, Metaki, Ipoki y Panoramio.

Marcadores sociales. La actividad principal de los usuarios de marcadores sociales es
almacenar y clasificar enlaces para ser compartidos con otros y, asi mismo, conocer
sus listas de recursos. Estos servicios ofrecen la posibilidad de comentar y votar los
contenidos de los miembros, enviar mensajes y crear grupos. Los mas populares son:

Delicious, Digg y Diigo.

Fotos

Estos servicios ofrecen la posibilidad de almacenar, ordenar, buscar y compartir
fotografias. Las mas importantes en nimero de usuarios son: Flickr, Fotolog, Pinterest

y Panoramio.

M Usica

Especializadas en escuchar, clasificar y compartir musica, permiten crear listas de
contactos y conocer, en tiempo real, las preferencias musicales de otros miembros.
Ejemplos de estas redes sociales son: Last.fm, Blip.fm o Grooveshark. Videos. Los
sitios web de almacenamiento de videos se han popularizado de tal manera que en los
ultimos afios incorporan la creacion de perfiles y listas de amigos para la participacidn
colectiva mediante los recursos de los usuarios, Yy los gustos sobre los mismos. Algunos

son: YouTube, Vimeo, Dailymotion, Pinterest y Flickr.

Documentos

Por la red navegan documentos de todo tipo en formatos diversos, en estas redes
sociales podemos encontrar, publicar y compartir los textos definidos por nuestras
preferencias de una manera facil y accesible. Su mayor exponente es Scribd,
SlideShare y Slideboom.
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Noticias

Los servicios centrados en compartir noticias y actualizaciones, generalmente, son
agregadores en tiempo real que permiten al/a la usuario/a ver en un Unico sitio la
informacion que mas le interesa, y mediante ella relacionarse estableciendo hilos de
conversacion con otros miembros. Algunos de ellos son: Menéame, Aupatu, Digg y
Friendfeed

Lectura

Estas redes sociales no s6lo comparten opiniones sobre libros o lecturas, sino que
ademéas pueden clasificar sus preferencias literarias y crear una biblioteca virtual de
referencias. Ejemplos de esta categoria son: Anobii, Librarything, Entrelectores,
weRead y Wattpad (Verdejo, 2015).

1.2 Ciberacoso en redes sociales

Cada vez més, el acoso en linea es un tema de debate publico y preocupacion,
particularmente en el contexto de problemas como el acoso cibernético, el discurso de

odio y el trolling y por ende la consecuencia de la autolesion (Djuric, 2014).

La comunidad de investigacion informatica ha buscado soluciones tecnoldgicas y de
disefio para combatir estos problemas conocidos, mientras los legisladores abordar los
mismos problemas creando nuevas leyes para gobernar comportamiento (Meredith,
2011).

Sin embargo, estas decisiones a menudo se toman en un entorno alejado de donde el
acoso real tiene lugar. Los operadores de plataformas sociales en linea tienen una
ventaja unica en la que pueden crear politicas para abordar acoso en el mismo entorno

en el que se produce.

1.2.1 Definicién de Acoso y Ciberacoso

El acoso en si mismo es complejo de definir. Pensado tradicionalmente de molestias o
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ataques repetidos, el acoso es a menudo operacionalizado como externo, dirigido a
otro individuo (Yin, 2009).

Sin embargo, el acoso también puede enfocarse hacia adentro, con un individuo que
se acosa a si mismo a traves de conductas autolesivas y autolesivas. Ademas, el acoso
en linea ha propiedades Unicas debido a la asincrénica, y a menudo anénimo,
naturaleza de las interacciones en linea. Fijan ciertos comportamientos como acoso
dentro de la politica también es complicado debido a los valores en torno a la libertad
de expresion (Gilbert & Irons, 2005).

Estudios anteriores han desarrollado las mas comunes manifestaciones de acoso en
linea y sus asociados comportamientos infligidos a otros, como el ciberacoso, el odio,
y acoso sexual, y los infligidos sobre uno mismo, como autolesiones, suicidio Yy

trastornos alimentarios (Lewis, 2011).

Estas actividades son analizadas dentro de contextos especificos, y buscan aprender
mas sobre politicas especificas de la plataforma (como Condiciones de servicio,
Normas de la comunidad y otras formas de sitio formalizado) para asi conocer como

se regulan estas actividades (Massanari, 2015).

Aunque la politica puede ser un agente de disefio tan poderoso como tecnologia, a
menudo solo se considera como una ocurrencia tardia en el contexto de la
investigacion y el disefio de usuarios. Comprender el panorama del acoso en linea e
intervenir en formas apropiadas, ya sea con reglas, politicas legales o especificas de la
plataforma, tecnologicamente o mediante normas sociales impuestas por la
comunidad, para ello se necesita una imagen clara de lo que las plataformas sociales

estan intentando en términos de escritura y regulaciones (Fiesler, 2016).

1.3 Tipos de acoso

1.3.1 Grooming

Lo primero que hay que decir del grooming es que tiene un contenido sexual, pues en
este el adulto por medio de mentiras y engafios se hace pasar por un menor de edad

con el fin de establecer una amistad y hasta una relacion con un menor de edad para
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que este le tenga la confianza suficiente como para que este le envié material
fotografico y de video de contenido sexual y asi poder abusar de €l sin que este se
percate de ello y no ponga en conocimiento de sus padres el acontecimiento, en el
ciberacoso no hay un contenido sexual como tal, pues el objetivo de este es la
manipulacién del publico para generar un dafio psicoldgico en la victima (Panizo,
2011).

1.3.2 Sexting

El “sexting” es un término que buscaba hacer referencia a la influencia de los textos
por celulares (texting) vy el sexo (sex) lo cual en la actualidad ya no se encasilla a
realizarlo por textos sino mas bien mediante fotos, audios, videos enviados a través de

algin espacio virtual (Mercado, Pedroza, & Martinez, 2016).

En el fendmeno del sexting se debe tener en cuenta que intervienen los jovenes por su
propia voluntad y sin ningln tipo de engafio, esta nueva tendencia de comunicacidn
entre los jovenes se trata del envio de material sexual o pornografico y de fotos en
donde permiten ver sus cuerpos desnudos por medio de mensajes online o mensajes
de texto, lo cual no tiene nada que ver con el ciberacoso en el que en ocasiones se
puede utilizar este tipo de materiales electromagnéticos para generar vergiienza en la
victima, no son enviados con el consentimiento de la victima lo cual lo diferencia
totalmente del sexting pues en este el envid de este tipo de contenidos se realiza de
manera voluntaria, el sexting se trata del envio de contenidos erdticos, principalmente
imagenes Yy videos que se toma una persona Y los envia por celular o por chat (Rojas,
2015).

El impacto del sexting y su prevalencia segin estadisticas oficiales del impacto del
sexting a nivel mundial, la mayoria converge en que el sexting es algo habitual en
nifos, adolescentes, y adultos jovenes; y estd en muy relacionado al uso de dispositivos
electronicos junto a las redes sociales (Fajardo Caldera, Gordillo Hernandez, &
Regalado Cuenca, 2013); El sexting consensuado se convirti6 en una practica
totalmente aceptada y comin entre jovenes con un indice de 27,4% que recibe y envia
este tipo de textos, es importante recalcar que 1 de cada 8 jovenes son informados si

su mensaje es reenviado, pero por lo comdn los jovenes no son informados del renvio;
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asi también, se encontrd que los preadolescentes de entre 10 y 12 afios son un grupo

con alto indice de vulnerabilidad (Intramed, 2018).

1.3.3 Mobbing

En el mobbing se tiene como lugar de desarrollo el &mbito laboral, el cual tiene por
objetivo el retiro del trabajador de su lugar de trabajo, este se realiza por medio de
insultos continuados, amenazas hostigamientos desprecio, desanimo por parte del
superior al trabajador, y no siempre es necesaria la utilizacion de medios electronicos
como en el ciberacoso ya que en este los enfrentamientos se realizan la mayoria de
veces en el lugar del trabajo frente a frente, y aunque este tipo de acoso también se
puede hacer por la red es mas efectivo cuando se realiza en el lugar de trabajo, mientas
que en el ciberacoso no se tiene como objeto el retiro de la victima del trabajo
simplemente el hacer pasar malos ratos a esta y generar el rechazo de los demas (Pares,
2011).

1.3.4 Bullying

El bullying se realiza en el ambiente escolar y se trata del maltrato psicologico, verbal
o fisico que se produce entre compafieros de la escuela y que se presenta de forma
reiterada, este tipo de violencia se puede ver tanto en la vida real como en las redes
sociales, ya que la finalidad de este es el mismo que el del ciberacoso, provocar la
discriminacion de una persona por cuenta de las deméas personas que los rodean, y
aunque tiene las mismas caracteristicas como el mantener una poblacién y un tipo de
personas que van a ser victimas o victimarios, las cuales se encuentran en el ambiente
escolar y se presenta entre nifios, por lo generar en aquellos que se estan acercando a
la adolescencia, también se da la diferencia méas notable del medio a través del cual se
da estos comportamientos, ya que en el bullying se dan personalmente, entre menores
en las aulas de clase, mientras que en el ciberacoso se deben dar obligatoriamente por

medios electronicos (Martinez, 2010).

1.4 Contenido sexual de la comunicacién

El sexting presenta la difusion de contenido “sexualmente sugerente”, lo que hace que
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esta practica tenga un nivel considerable de morbo y repudio por parte de la sociedad,
lo que hace que este tipo de contenido sea considerado como “contenido pornografico”
por parte de la sociedad. Es importante mencionar que la legislacién de cada pais debe
considerar el nivel de legalidad de esta practica u el contenido distribuido,
diferenciando a este de la pornografia en si (Agustina & Montiel, 2017) (Herndndez
Mite, Yanez Palacios, & Carrera Rivera, 2017) (Romero & Alonsol, 2019) (Tavares,
Falcke, & Pereira, 2019).

El internet ha transformado las relaciones sociales desde la forma en la que se
establecen, se gestiona y finaliza las relaciones sociales y sentimentales, asi también
ha modificado las distintas formas de interaccidn y de representacion social donde se
generan nuevos modelos de relaciones. Relaciones de amistad o sentimentales, de
manera virtual. Caracterizadas por la fragilidad, la flexibilidad y la temporalidad en

los vinculos afectivos (Mufiiz, Monreal, & Povedano, 2014).

1.5 Sistemas de proteccion y prevencién judicial

El Sistema Nacional Descentralizado para la Proteccion Integral de la Nifiez y la
Adolescencia (SNDPINA) es un organismo publico-privado que define, implementa,
gestiona y evalla politicas, planes, programas y acciones para garantizar la proteccion
integral de la nifiez y la juventud. Este se coordina con la cooperacion de grupos y
servicios. Ademas, establece medidas, procedimientos, sanciones Yy recursos en todos
los &mbitos para garantizar la exigibilidad, ejercicio, exigibilidad y restitucion de los

derechos de los nifios, nifias y adolescentes (CNA, 2003, articulo 190).

Existe en el Ecuador un sistema que busca garantizar la proteccion de nifios y
adolescentes, como se indica a continuaciéon como lo menciona (Consejo de proteccion
de Derechos Compifia, 2017):
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Figura 2. Sistema de proteccion integral del DMQ

Fuente: (Consejo de proteccion de Derechos Compifia, 2017).

1.6 Organismos de formulacién de politicas publicas

Entre algunos de los organismos de formulacion, definicion, seguimiento y evaluacion
de politicas pdblicas, se encuentran, los siguientes grupos:

Los ministerios, los cuales son encargados de velar y establecer politicas publicas
acorde al &rea a su cargo, y de esta manera expedir acuerdos y resoluciones
administrativas para la correcta gestion (Constitucién de la Republica Del Ecuador,
2008).

De igual forma lo conforman los Consejos Nacionales para la Igualdad (CNI), que
son grupos de derecho publico con personalidad juridica. Es parte de la funcidn

Ejecutiva, tiene autoridad a nivel nacional, y tiene autonomia administrativa, técnica,
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operativa y financiera (LOCNI, 2015), que entre sus principales actividades se
encuentran: asegurar la plena realizacion y ejercicio de los derechos, promover,
fomentar, proteger y garantizar el respeto del derecho a la igualdad y no
discriminacion, desarrollar, transversalizar, adherir y monitorear politicas publicas a
favor de las personas, comunidades, comunas, personas, nacionalidades y grupos, en
la medida de sus capacidades en materia de género, etnia, generacion, cultura,

discapacidad y movilidad.

El Consejo de la Judicatura, este tiene como mision “definir y establecer politicas
para el acceso a servicios judiciales completos con transparencia, ética e imparcialidad,
y mantener y fortalecer la autonomia, independencia e imparcialidad judiciales. Tomar
decisiones y coordinar el gobierno, la gestion, la fiscalizacién, la disciplina, la

planificacién, la direccion, y operaciones” (Resolucion 186, 2015, pag. 13).

1.7 Organismos de proteccion y defensa

Entre algunos de los sistemas de proteccion y defensa de Derechos, se encuentran:

Unidades judiciales especializadas de familia, mujer, nifiez y adolescencia. Que
son unidades de jueces, y en sus atribuciones y obligaciones, en primer lugar, respecto
de la materia relacionada con, los nifios de conformidad con la Constitucion de la
Republica, los tratados internacionales, el Cédigo de la Nifiez y la Adolescencia, y
demas disposiciones legales vigentes. Y todos los asuntos relativos a los derechos de
los jovenes (excepto los relativos a los menores infractores) (COFJ, 2009, articulo
234).

De igual forma El Consejo de la Judicatura funge como adjunto de los jueces de
familia, juezas, jueces de nifiez y adolescencia en los correspondientes juzgados
especializados de distrito y juzgados nacionales, y se especializa en médicos,
psicologos, trabajadores sociales y otros nifios y adolescentes (Consejo de proteccion

de Derechos Compifia, 2017).

Jueza o juez de garantias penales, Estos jueces juzgaron, probaron y decidieron en

funcion de algunos casos en el procedimiento penal asignado por la ley (COFJ, 2009,

17



articulo 224). Entre algunas de las competencias estan:

e Garantizar los derechos del imputado y de la victima durante la etapa procesal,
de conformidad con las facultades y obligaciones reconocidas por la ley.

e Tomar medidas preventivas y de proteccion.

e Conocer y resolver un caso en todo el proceso de tramitacion de un proceso

penal en los términos de la ley (COFJ, 2009, articulo 225).

Tribunales penales, Los jueces tienen la facultad de conocer y decidir sobre el
proceso penal que les encomiendan., son responsable del proceso penal. Algunas de
sus capacidades son acordes al COFJ, 2009, Arts. 220-221.:

e Mantener la etapa de juicio Yy dictar sentencia en todos los procesos penales
publicos.

e Sustanciar el procedimiento penal abreviado y resolverlo.

Fiscalia, es un 6rgano autonomo de funcion jurisdiccional, y tiene como cometido
principal dirigir y promover las investigaciones para determinar la existencia de delitos
y sus responsables, ya sea de oficio o0 a peticién de los interesados. Si encuentra las
pruebas necesarias, acusara al responsable del delito ante el juez o jueces de su
jurisdiccion (COFJ, 2009, Arts.281-282).

Defensoria del pueblo, Es una organizacion de derecho publico con jurisdiccion
interna, personalidad juridica y autonomia administrativa y financiera. Su estructura
es desconcentrada y representada en cada entidad federativa y en el exterior (CRE,
2008, Art. 214). Su funcion es proteger y defender los derechos de los ecuatorianos
residentes y hacer valer los derechos de los ecuatorianos en el exterior (CRE, 2008,
articulo 215).

Policia Nacional, Institucion nacional con poblacion civil, armamento, tecnologia,
jerarquia, disciplina, especializacion y un alto grado de pericia, tiene como mision
velar por la seguridad y el orden publico, ejercer la libertad en el territorio nacional y
proteger la seguridad humana. Los miembros son capacitados en el uso de los derechos

humanos, investigaciones profesionales, prevencion, control del delito, y el uso de la
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persuasion y la mediacion como alternativa al uso de la fuerza (CRE, 2008, Art. 163).

1.8 Organismos que implementan politicas publicas y servicios

Ministerio de salud publica, A través de la direccion, regulacion, planificacidn,
coordinacion, control, gestion, gobernanza, fiscalizacién y gestion higiénica de la
salud pdblica en el Ecuador, en funcion de los servicios de atencion individual,
prevencion de enfermedades, promocion de la salud e igualdad, ejerce su derecho a la
salud a través de la provision de gobierno, ciencia y tecnologia de investigacion y

desarrollo, y la conexidén de los actores del sistema (MSP, 2019).

Ministerio de inclusién econdémica y social, Su mision es enfocarse en grupos
prioritarios y residentes en situacién de pobreza y wulnerabilidad para la inclusién
econémica y social, promover el desarrollo y cuidado en el ciclo de vida, incrementar
la movilidad social y de las masas. Definir e implementar buenas y calidas politicas,
estrategias, planes, programas, proyectos y servicios que fortalezcan la economia vy la
economia solidaria (MIES, 2020).

Ministerio de educacién, busca por su parte garantizar el acceso y calidad en la
educacion inicial de nifios y nifias con consideraciones interculturales, multiétnicas, de
lenguas ancestrales, con enfoque de derechos y obligaciones para fortalecer la unidad
en el desarrollo social, econdmico y cultural, el ejercicio de la ciudadania y la

diversidad de las sociedades ecuatorianas (Ministerio de Educacion, 2021).

La Defensoria publica, busca garantizar el acceso pleno e igualitario al poder judicial
a quienes no puedan recibir servicios de defensa juridica para proteger sus derechos
por condiciones de desproteccién o condiciones econdmicas, sociales y culturales
(COFJ, 2009, articulo 286). Es un organo autonomo de funcion judicial servicios
juridicos técnicos, oportunos, eficientes, eficaces y gratuitos en el patrocinio y

asesoramiento juridico de los derechos de las personas en todos los asuntos y casos.”
(CRE, 2008, articulo 191).

Servicio integrado de Seguridad ECU 911, este brinda servicios de proteccion

integral de los derechos de la nifiez y la juventud, atencion telefonica y despacho de
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emergencias, con base en politicas, normas y procesos, a través de una plataforma
técnica, que las instituciones pdblicas brindan con urgencia a traves de sus
instituciones o dependencias, es una serie de actividades que de manera efectiva y
responder eficientemente a las solicitudes de los ciudadanos en cooperacion con los
servicios” (Decreto N° 988 de 2011, articulo 2).

Consultorios de atencion juridicos gratuitos, La Facultad de Derecho, Ciencias
Juridicas de una universidad legalmente reconocida y registrada por una institucion
técnica publica para la acreditacion y aseguramiento de la calidad de las instituciones
de educacion superior es econdmicamente asequible de conformidad con lo dispuesto
en el articulo 193 de la Constitucion de la Republica, para mantener los servicios de
patrocinio, defensa y asesoria juridica para los grupos prioritarios (COFJ, 2009, Art.
292).
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2 CAPITULO II.

PROBLEMATICA JURIDICA

La problemética juridica se basa en la forma de prevencion y tratamiento del
ciberbullyng, pero esto al no estar tipificado, no se determina una forma de prevencion
efectiva, que por el contrario en funcion de un modo de respuesta de las unidades y
organismos anteriormente sefialados, se encuentra las obligaciones de dichos
organismos para atender de manera inmediata y oportuna, ante cualquier tipo de
violencia o maltrato, ya que en el Articulo 35, de la Constitucién de la Republica del
Ecuador (CRE, 2008), se indica que: el “Estado prestara especial proteccion, si NNA
se encuentran en condicion de multiple vulnerabilidad”. A continuacion, se representa
las cuatro obligaciones de una persona que identifica un caso de vulneracion de
derechos de NNA.
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Figura 3.Acciones de respuesta a un caso de maltrato

Fuente: (Consejo de proteccion de Derechos Compifia, 2017)
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2.1 Respuesta ante cualquier tipo de violencia o maltrato

Atencion

Son acciones como consideracion, asistencia, acogida, escucha, comprension y
atencion a las victimas de violencia. El alcance varia de un caso a otro, y es necesario
identificar los sintomas y signos de la victima y el peligro inminente de agresién
continua o nueva. La falta de atencién, el comportamiento excesivo para atender y, en
general, la falta de conciencia de los propios recursos para ayudar a la victima
provocara, en gran medida, un nuevo dafio. Los asistentes no deberdn realizar

averiguaciones sobre hechos ya que es responsabilidad de la autoridad competente.

Proteccion

Es imperativo proteger a un nifio que es victima de abuso después de que se hayan
satisfecho las necesidades urgentes del nifio al mismo tiempo o posteriormente. La
proteccion consiste en proteger, garantizar, defender a la victima con el fin de evitar
la vulneracién de los derechos o prevenir un dafio mayor. Del mismo modo, el nivel
de proteccion que una persona puede proporcionar varia de un caso a otro, por lo que

es fundamental saber como determinarlo para evitar dafios o nuevas infracciones.

Puesta en conocimiento y/o denuncia

En este caso, corresponderd a la autoridad competente trasladarlo al documento o
realizarlo de oficio.

Control social

Es derecho y deber del ciudadano wvelar por el buen funcionamiento de los asuntos
publicos. Para ello, existen diversos medios destinados a influir en las decisiones de
politica publica en todos los niveles de la gestién publica (Consejo de proteccion de
Derechos Compifia, 2017).
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2.2 Declaracion universal de los derechos humanos

En primer lugar, la Declaracion Universal de los Derechos Humanos, es un documento
elaborado en la Asamblea General de las Naciones Unidas celebrada en Paris el 10 de
diciembre de 1948, tiene derechos unicamente por el hecho de que una persona es una
persona, Yy ese derecho traspasa las fronteras nacionales, es necesario demostrar que es
sumamente importante para el mundo del derecho plasmar los principios juridicos de
la nacién en un solo lugar dejando la directriz de los derechos humanos (Naciones
Unidas, 1948).

Los derechos asociados con esta Carta incluyen la libertad de expresion, la libertad de
privacidad y difamacion, asi como, el derecho avivir libre de violencia. Considerando
el tema del desarrollo, el fenémeno del ciberacoso es frecuentemente utilizado para
impedir que las personas expresen sus opiniones en paginas visitadas con frecuencia,
como la de 1948 (Declaracion Universal de los Derechos Humanos, articulo 19),
pudiendo sefialarse que estos derechos son severamente vulnerados. Este tipo de acoso
se da para generar que una persona no haya generado rechazo hacia ella a través de
internet utilizando comentarios subidos previamente a las redes sociales por las
victimas. Otro de los derechos més vulnerados del cyberbullying es el derecho de la
intimidad y de estar libre de la difamacién previsto en 1948 (Declaracion Universal de
los Derechos Humanos, articulo 12). Ya que, el acosador utiliza el anonimato y las
opciones que ofrece Internet para acceder ala informacién personal de otras personas,
y de esta forma al utilizar esa informacion perjudica no solo el derecho ala privacidad

de la victima, sino también que atenta contra el honor (Naciones Unidas, 1948).

En respuesta a esto, por ejemplo, la Comision Europea ha anunciado la Estrategia de
ciberseguridad de la Uni6n Europea para un ciberespacio abierto, seguro y protegido
(Parlamento Europeo, 2021), y el Parlamento Europeo ha resuelto proteger a los nifios
enel mundo digital mediante una resolucion para llamar ala proteccion de los menores
y proponer que el Estado tome medidas efectivas con énfasis en lineamientos sobre
nuevas desventajas para los nifios. En esta actividad, los nifios no solo participan en la

escuela, sino que también hacen un llamado a los padres, construyen una relacién de
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confianza entre padres e hijos y acaban con el ciberacoso, del que son victimas muchas
personas. Uno de los principales problemas para combatir este tipo de violencia es el
silencio de las victimas. Los docentes deben saber lidiar con este tipo de eventos
desapercibidos. Por lo tanto, el Estado debe estar capacitado para hacer frente a los

casos de ciberacoso denunciados o descubiertos (Comision Europea, 2020).
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3 CAPITULO III.

ANALISIS JURIDICO SOBRE LOS DERECHOS COMPRENDIDOS
DENTRO DE LA CONSTITUCION DE LA REPUBLICA DEL
ECUADOR ACOPLANDOSE AL CIBERACOSO EN NINOS NINAS Y
ADOLECENTES

El ciberacoso o cyberbullying como una variacién del acoso, esta constituye una
conducta que tiene como caracteristica principal el uso de las redes sociales y medios
tecnoldgicos y a través de esta plataforma virtual el usurario puede mantener una
comunicacion e interaccion con varias personas a nivel local, nacional y
extranjero , cabe recalcar que las personas que acceden a medios tecnoldgicos no tiene
una edad determinada y la mayoria de veces son nifios nifias y adolescentes y las -
restricciones que establecen las redes sociales no son mayormente rigurosas en cuanto

a la difusion de contenido.

En la Constitucion de la Republica del Ecuador (2008), nos dice que dentro de su
procedimiento  juridico  “...destacando que recibiran atencion prioritaria y
especializada en el &mbito publico y privado”, dentro de este grupo prioritario se
encuentras los nifios, nifias y adolescentes, por esto el presente proyecto de titulacion
se enfoca totalmente en el ciberacoso o ciberbullyign y lo importante que es aprender
areconocer y establecer las diferentes caracteristicas, de la conducta tanto del acosador
como del acosado cuando usan los medios digitales y asi poder prevenir la vulneracién
que se pueda presentar dentro de estas a los nifios nifias y adolescentes y hacer ejercer
sus derechos.El acoso escolar también denominado cyberbullying o ciberacoso es una
de las conductas que se destaca dentro de los delitos informaticos, para mejor
comprensidn en la investigacion se ha logado determinar que el ciberacoso se
encuentra dentro de la clasificacion de los crimenes sociales (Miro, 2012), ademés la
conducta que se da entre victima y agresor puede que sea similar es decir de la misma
edad ambos o puede que el agresor sea mayor 0 viceversa, ya que se ha dado de

diferentes variables el ciberacoso.
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Como se ha detallado dentro del presente proyecto el ciberacoso Yy el ciberbullying se
da entre menores de edad, y asi se afecta a los nifios nifias y adolescentes ya que estos
son considerados uno de los grupos vulnerables, con esto el Estado Ecuatoriano como
un ente regulador tiene el deber de brindar cuidado y proteccion de estos, haciendo

practicas las politicas de prevencion.

El ciberacoso que tiene lugar en las relaciones entre adolescentes, analizando sus
consecuencias a nivel emocional, la revelacion de la experiencia a personas
significativas, su presencia en las relaciones de noviazgo adolescente de las
consecuencias emocionales y de variables como las creencias sexistas, las cuales se

relacionan con el ejercicio de estas conductas en las relaciones de pareja adolescentes.

Es importante tener en cuenta que el ciber acoso tiene diferentes caracteristicas las
cueles pueden ser la intencion de la agresion, el poder de la agresion y esta repetida
varias veces a la misma persona, el ciberacoso hoy en dia se puede dar de un amanera
mas facil ya que dentro de las instituciones educativas se puede dar ya que estas reciben
clases en linea y esto facilita al agresor realizar el acoso a la victima, con esto tenemos

diferentes puntos para reconocer el acoso.

Los derechos humanos estan reconocidos en tratados internacionales o cartas, en las
que el Ecuador esté suscrito como la ONU, en este caso consideramos que el derecho
a la intimidad es las personas también es reconocido por norma internacional y es de
carécter directo, es decir que no se necesita de una normativa que regule el mismo.
(JARAMILLO, 2011)

Segun Humberto Nogueira (1998) nos dice que “El Derecho a la privacidad y a la
mtimidad en el ordenamiento” comenta que “Estos derechos de la privacidad e
intimidad tienen el cardcter de derecho de ejecucion inmediata (shelf executing) en el
contenido asegurado por el derecho internacional convencional de los derechos

humanos”.

El buen vivir considera a las personas parte de una comunidad humana el buen vivir

26



busca el equilibrio con la naturaleza en la satisfacciéon de las necesidades es decir, una
forma de vida mas digna y mas apegada a la vida, inspirada en los valores que significa
armonia con la sociedad , libertad , capacidad y potencialidades y peor ain violar
espacio de su actividad tanto laboral como recreacional, estamos viviendo en un
mundo globalizado en donde la tecnologia avanza a pasos acelerados pero no por esto

podemos cometer acciones que van encontrar del ser humano. (Veloz Segura, 2015)

De igual forma la familia nicleo fundamental de la sociedad, donde los progenitores
de las nifias nifios y adolescentes, desempefian un rol esencial al guiar, educar, proteger
y proporcionar todas las acciones que son necesarias para el pleno desarrollo de los
menores, como se ha podido establecer en el presente proyecto de titulacion, este existe
gran atribucién y uso de las redes sociales por parte de los nifias nifios y adolescentes,
por lo tanto los padres de familia deben tener conocimiento de que las redes sociales,
medios digitales y su uso exacerbado puede ser perjudicial para la integridad de los
menores, es de trascendente cuidado, que los padres desplieguen y tengan un mayor
control y mantengan un dialogo constante sobre los peligros y se informen de las

actividades que su hijos realicen en la red social.

Segun Cleo de la Fonte nos dice:

Las razones para la participacion en el ciberbullying estan asociadas
principalmente, a la falta de orientacion de los usuarios infantiles y juveniles
sobre el uso ético y responsable en la utilizacion de la tecnologia de la
informacién y comunicacion, asi como, de las posibles responsabilidades
legales para sus practicantes y sus responsables; la falta de canales de
comunicacién para que las victimas puedan denunciar y buscar auxilio, sin

miedo a tener represalias. (Fonte, 2012, pag. 52)

Aqui nos habla y nos deja en claro que le uso indebido de la tecnologia y como los
nifios, nifias y adolescentes no tienen comunicacion ni la confianza de hablar con un
mayor para poder denunciar sobre el ciberbullying que estan sufriendo y al no habar

estas conductas siguen avanzado de manera negativa.
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Dentro de las Leyes que se contemplan en Ecuador y los diferentes tratados

internacionales, estas buscan proteger los derechos de los nifios nifias y adolescentes.

En la constitucién de la Republica del Ecuador en el Registro Oficial No. 449 el 20 de
octubre del afio 2008, nos instituye sobre cuales son los derechos fundamentales que
tienen los nifios nifias y adolescentes, y cudles son las entidades encargadas de hacer

cumplir estos derechos.

Los deberes del Estado estan estipulados en el Art. 3. Nim. 1. en el cual nos dice:

Son deberes primordiales del Estado: “I1. Garantizar sin discriminacion
alguna el efectivogoce de los derechos establecidos en la Constituciony en los
instrumentos internacionales, en particular la educacion, la salud, la
alimentacion, la seguridad social y el agua para sus habitantes.” (Constitucién
de la Republica Del Ecuador, 2008)

Cuando se trata del término discriminacion, debemos considerar varios aspectos por
los que se genera esta como los son raza, religion, discriminacion politica u orientacién
sexual por razones como el género. Se han logrado avances significativos a lo largo
del tiempo vy estos temas socioculturales no son suficientes, pero todavia necesitan ser
trabajados problema, vale aclarar que hoy en dia existen cientos de afios de leyes, y las

personas que se sienten discriminadas tampoco pueden permitirles ejercer y respeto.

Como sefiala el articulo, nos habla de una de las principales responsabilidades del
Estado, es respetar y hacer cumplir los derechos constitucionales y los acuerdos
internacionales especifican el papel de garante, en particular de los menores de edad,

por lo tanto, el Estado debe prestarle més atencion tipo de poblacion.

Principios para el ejercicio de los derechos se encuentran estipulados en el Art. 11

NUm. 2 de la Constitucion de la Republica del Ecuador.

2. Todas las personas son iguales y gozaran de los mismos derechos, deberes

y oportunidades. Nadie podra ser discriminado por razones de etnia, lugar de
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nacimiento, edad, sexo, identidad de género, identidad cultural, estado civil,
idioma, religion, ideologia, filiacion politica, pasado judicial, condicion
socioecondmica, condicion migratoria, orientacion sexual, estado de salud,
portar VIH, discapacidad, diferencia fisica; ni por cualquier otra distincion,
personal o colectiva, temporal o permanente, que tenga por objeto o resultado
menoscabar o anular el reconocimiento, goce o ejercicio de los derechos. La

ley sancionara toda forma de discriminacion.

El Estado adoptara medidas de accién afirmativa que promuevan la igualdad
real en favor de los titulares de derechos que se encuentren en situaciéon de

desigualdad. (Constitucién de la Republica Del Ecuador, 2008)

Este articulo nos dice que todos son iguales y gozan de los mismos derechos,
obligaciones y oportunidades, por lo tanto, dado que no todos tienen los mismos
beneficios o servicios de capacitacion, un desarrollo, esta situacién debe recordar a las

autoridades que deben estar pendientes ya que esun sistema alarmante en nuestro pais.

El Art. 26. de la Constitucion de la Republica del Ecuador sobre el Derecho a la

Educacion, manifiesta lo siguiente:

La educacion es un derecho de las personas a lo largo de su vida y un deber
ineludible e inexcusable del Estado. Constituye un &rea prioritaria de la
igualdad e inclusion y condicion indispensable para el buen vivir. Las
personas, las familias y la sociedad tienen derecho y la responsabilidad de
participar en el proceso educativo. (Constitucion de la Republica Del Ecuador,
2008)

El derecho a la educacion es un derecho fundamental de todos los ecuatorianos con el
cual se puede adquirir conocimientos que conducen a una vida social satisfactoria.
generalmente, comin, normal. La educacién es fundamental para el desarrollo
econémico, social y cultural de toda sociedad. Sin embargo, la realidad en nuestro pais

demuestra que no todos pueden utilizarlo.
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En el Art. 35. de la Constitucion de la Republica del Ecuador sobre la Atencién a

grupos wulnerables, manifiesta lo siguiente:

Las personas adultas mayores, nifias, niflos y adolescentes, mujeres
embarazadas, personas con discapacidad, personas privadas de libertad y
quienes adolezcan de enfermedades catastroficas o de alta complejidad,
recibiran atencion prioritaria y especializada en los @mbitos publico y privado.
La misma atencion prioritaria recibiran las personas en situacion de riesgo,
las victimas de violencia doméstica y sexual, maltrato infantil, desastres
naturales o antropogénicos. El Estado prestard especial proteccion a las
personas en condicion de doble vulnerabilidad. (Constitucion de la Republica
Del Ecuador, 2008)

Este articulo nos dice qué tipo de persona debe obtener prioridad y atencion, en
Ecuador se ha notado que los nifios nifias y adolescentes de este grupo son
considerados de cuidado y por ende un grupo prioritario, Los diferentes articulos

tienen un propdsito que respetar y proteger eficazmente los derechos de los menores.

En el Art. 44. de la Constitucion de la Republica del Ecuador sobre el Derecho de los

nifos y adolescentes, dice lo siguiente:

El Estado, la sociedad y la familia promoveran de forma prioritaria el
desarrollo integral de las nifias, nifios y adolescentes, y aseguraran el ejercicio
pleno de sus derechos; se atenderd al principio de su interés superior y sus

derechos prevaleceran sobre los de las demas personas.

Las nifias, nifios y adolescentes tendran derecho a su desarrollo integral
entendido como proceso de crecimiento, maduracion y despliegue de su
intelecto y de sus capacidades, potencialidades y aspiraciones, en un entorno
familiar, escolar, social y comunitario de afectividady seguridad. Este entorno
permitird la satisfaccion de sus necesidades sociales, afectivo-emocionales y

culturales, con el apoyo de politicas intersectoriales nacionales y locales.
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(Constitucion de la Republica Del Ecuador, 2008)

Este articulo nos dice qué tipo de persona debe obtener prioridad y atencion en Ecuador
notando nifios y jovenes de este grupo, este cuidado Los articulos deben servir
efectivamente a un propoésito que respete y para proteger eficazmente los derechos de
los menores, el Estado estd llamado a poner fin a toda violencia que se origina y es

resultado de Acoso cibernético.

El Art. 46. NUm. 1y 4. de la Constitucion de la Republica del Ecuador sobre las

Medidas para el bienestar de los nifios y adolescentes, manifiesta lo siguiente:

El Estado adoptara, entre otras, las siguientes medidas que aseguren a las

nifias, nifos y adolescentes:

1. Atencién a menores de seis afios, que garantice su nutricion, salud,
educacion y cuidado diario en un marco de proteccion integral de sus

derechos.

4. Proteccién y atencién contra todo tipo de violencia, maltrato, explotacion
sexual o de cualquier otra indole, o contra la negligencia que provoque tales

situaciones. (Constitucién de la Republica Del Ecuador, 2008)

El deber primordial del Estado ecuatoriano es garantizar la proteccion, prevenir y
sancionar todo tipo de violencia y garantizar que sean apropiados, ejercer y disfrutar
los derechos de los nifios y jovenes. Esta es el area mas sensible de la sociedad, pero
seré el pivote en el futuro, la base para el desarrollo de un pais, si es bueno todo es
posible preparar, proteger y cuidar al Estado, la sociedad y la familia, y el Estado se

considera un responsable directo del cumplimiento de los derechos de los menores.

El Cddigo de la Nifiez y la Adolescencia fue establecido en junio de 2003 para Brindar
proteccion adecuada a los nifios, nifias y adolescentes por el estado, salvaguardando
asi las disposiciones de la constitucion Darles derechos y obligaciones para que vivan

en constante evolucion. Indispensable; pleno goce de sus derechos, principalmente los
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concernientes a la libertad, dignidad, equidad vy justicia.

En el Art. 1. Del Codigo de la Nifiez y la Adolescencia, Finalidad, manifiesta lo

siguiente:

Este Codigo dispone sobre la proteccion integral que el Estado, la sociedad y
la familia deben garantizar a todos los nifios, nifias y adolescentes que viven en el
Ecuador, con el fin de lograr su desarrollo integral y el disfrute pleno de sus derechos,
en un marco de libertad, dignidad y equidad. (CNA, 2003)

Este articulo tiene una estrecha relacion como el Art. 44 de la Constitucion de la
Republica del Ecuador, este es el que da el rol como garantes de derechos que tienen
los nifios nifias y adolescentes, para gque se logre un desarrollo integral de sus derechos

con sus familiares.

En el Art. 6. Del Cddigo de la Nifiez y la Adolescencia, Igualdad y no discriminacion,

manifiesta lo siguiente:

Todos los nifios, nifias y adolescentes son iguales ante la ley y no seran
discriminados por causa de su nacimiento, nacionalidad, edad, sexo, etnia; color,
origen social, idioma, religion, filiacion, opinion politica, situacion economica,
orientacion sexual, estado de salud, discapacidad o diversidad cultural o cualquier
otra condicion propia o de sus progenitores, representantes o familiares. El estado
adoptara las medidas necesarias para eliminar toda forma de discriminacion. (CNA,
2003)

Cada uno de estos factores son primordiales para que el ciberbullying sea un acto
discriminatorio de un menor a otro, aqui nos manifiesta que el estado es el Encarado

de tomar medidas aptas para asi suprimir de raiz toda esta clase de discriminacién.

En el Art. 307. Del Cddigo de la Nifiez y la Adolescencia, Inimputabilidad y exencion

de responsabilidad de nifios y nifias, manifiesta lo siguiente:
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“Los nilos y mnifias son absolutamente mnimputables y tampoco son
responsables; por tanto, no estan sujetos ni al juzgamiento ni a las medidas

socio - educativas contempladas en este Codigo.” (CNA, 2003)

Los nifios y nifias tienen por lo que no tienen forma de ser castigados con medidas

socioeducativas a las que se aplica en el Cddigo de la Nifiez y la Adolescencia.

En Ecuador se prioriza el interés superior del nifio, yen la Constitucion de la Republica
del Ecuador que establece un marco separado Puramente para proteger a los nifios
nifas y adolescentes, a través de nuevos mecanismos que el legislador establece en los
Delitos informaticos previstos en el Cddigo Penal General, pero no como acto
Ciberacoso, especialmente wulneracion de derechos fundamentales estipulados en la

Codigo de la Nifiez y la Adolescencia.

Segun Maite Garaigordobil y Vanesa Martinez nos dicen que:

El ciberbullying supone difusion de informacion lesiva o difamatorias en
formato electronico atreves de medios de comunicacion como el correo
electronico, la mensajeria instantanea, las redes sociales, la mensajeria de texto
atreves de teléfonos o dispositivos moviles, la publicacion de videos o
fotografias en plataformas electronicas de difusion de contenidos. (Martinez,
2012, p. 23)

Entre las cuatro definiciones citadas, cabe sefialar que existen algunas similitudes en
el criterio de los autores, reiteran que el ciberacoso es acoso psicologico de un menor
a otro, a través de diferentes herramientas técnicas, que hoy en dia, esta disponible

para la mayoria de las personas en el mundo.

No todos reciben la misma educacién y formacion en un camino y en su entorno
familiar, lo cual es un problema grave porque como sefialé La mayor parte del mundo
tiene acceso a estas nuevas tecnologias, pero no todos lo utilizan para intensificar su
formacion, y necesario, en muchos casos estas herramientas ya se utilizan de esta

manera es malo para los menores tener un acceso completo a los medios digitales.
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El Derecho a la informacion y privacidad que a veces suelen implicar el otorgamie nto
voluntario de datos personales en las redes sociales, el recibimiento de correo no
deseado, el tratamiento inseguro de datos sensibles como es la direccidn, teléfono, tipo
de religion, raza, historial médico, entre otros datos que diversos establecimientos
solicitan con fines comerciales, el control exagerado de padres y tutores sobre las

comunicaciones de los hijos, entre otros.

En este contexto nos damos cuenta de que la recreacion no solo se refiere al hecho de
realizar actividades al aire libre, sino que también el menor tenga nuevos espacios
virtuales para poder llevar a cabo una manera nueva de sociabilizar, sin embargo, los
padres o persona bajo cuyo cuidado se encuentre de controlar que esta interaccion sea

adecuada, idonea y provechosa a sus intereses.

El acoso en Internet es un fendbmeno que afecta a la sociedad y actualmente esta a
medida que aumenta el distanciamiento social como medida ante la pandemia todo en
la educacion; algunos objetos determinados a interferir Ciberacoso, donde victimas,
agresores y espectadores acaban convirtiéndose Victimas, causando dafio al entorno

familiar y social, causando dafio a las personas nifios 0 adolescentes.

Es importante y necesario delimitar la proteccion de los derechos, los mas altos
estandares ecuatorianos aseguran que el estado garantizado su proteccion, pero,
aungue sea un poco para atraparnos en el tema de investigacion en un sentido especial,
cualquier cosa, hay un vacio legal y los abogados deben encontrar la manera de usar
los mismos términos que el error que cometieron, incluso alterando la base factica para

obtener una compensacion total conforme a la ley.

Se debe proteger en todos los aspectos y garantizar la aplicacion de la disposicion para
prevenir actos de difamacion del honor de la organizacién, ya que las investigaciones
deben continuar hasta encontrar una posible solucién. Los muros legales levantados
por los legisladores limitan la proteccién del honor, definitivamente.

El Cdodigo Organico Integral Penal (2014) en el Articulo 18 dice:
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“Es la conducta tipica, antijuridica y culpable cuya sancion se encuentra

prevista en este Codigo”.

Partiendo de este articulado que hace referencia al acoso cibernético, por lo que hay
que estudiar la naturaleza y calificar a un acto como delito o infraccion. El tipo penal
exige por su parte una existencia de actos emanados por los sujetos, actos materiales

y acercamiento referido no solo al delito sino también la agresion.

Como se menciond anteriormente, ya que es mas comin en Cyberbullying es
importante mencionar el papel de las escuelas, las escuelas y las instituciones
educativas se oponen al tipo de comportamiento que se puede lograr tiene una gran
influencia en los menores. La doctrina discute si las instituciones educativas anteriores
tienen un porcentaje de responsabilidad en los casos Existe el ciberacoso, pros y

contras de la Responsabilidad institucional.

Dentro de la presente problematica es necesario tomar en cuenta la normativa aplicable
la cual es la base y reconoce los derechos involucrados dentro de la conducta que se

discute.

Con base en analisis previos y se encontrd que Ecuador es qué sociedad no esta exenta
de este comportamiento porque esta ocurriendo al mismo tiempo entre adolescentes y
adultos. tienes que construir soluciones. Actualmente disponible y no Vvalido segun
especificacion a través del cual Ecuador pueda encontrar una solucion adecuada para
evitar el acceso a dafiar significativamente. Asimismo, si hay dafios, es obligatorio

manejar las sanciones adecuadamente.

Primero en esta seccion se abordaran las soluciones sugeridas para los casos de
ciberacoso y luego es necesario tener en cuenta los principios del derecho penal con la
acreditacion del COIP mencionando anteriormente en el Art. 3, que dice que debe
haber un minimo de la interferencia criminal de acuerdo con este articulo también se
sugiere a continuacion. Estas soluciones no requieren la intervencién del derecho

penal.
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CONCLUSIONES

+ En este trabajo se ha logrado aclarar los conceptos basicos del ciberacoso o
también conocido como cyberbullying, sobre lo que es el internet en estos
tiempos y las medidas de proteccion que existen en el Codigo de la Nifiez y
Adolescencia. Las afectaciones que el internet produce a las victimas del
ciberacoso o cyberbullying que pueden llegar hacer traumaticas en ambitos
distintos como personales y en su desarrollo integral como es debido. El
Derecho a la integridad personal y a la vida que es lo que debemos de tener
claro como lo menciona Maria Isabel en su libro que manifiesta: “El Derecho
a la integridad personal o la incolumidad se entiende como un conjunto de
condiciones fisicas, psiquicas y morales que le permiten al ser humano su
existencia, sin sufrir ningn tipo de menoscabo en cualquiera de esas tres
dimensiones “. (Afanador, 2002, pag. 147). Es preciso destacar que las tres
dimensiones ya mencionadas respecto al Derecho de la integridad personal
vinculan, genéricamente a la proteccion de la vida, con el fin de evitar acciones
que impliqguen una mayor afectacion del titular de los derechos.

+ Podemos observar que el uso de los derechos en el internet es muy importante
y mas ahora que se une con la vida virtual que en estos tiempos estamos
viviendo, gracias a eso podemos encontrarnos con las medidas de proteccion
que tienen nuestro Codigo de la Nifiez y Adolescencia donde méas adelante
vamos a observar si responden o no a la proteccion que los nifios(as) vy
adolescentes deben tener en estos tiempos donde observamos con mas

intensidad el ciberacoso en el menor.
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RECOMENDACIONES

A los progenitores o tutores de los nifios(as) y adolescentes, deberdn prestar
méas atencidbn en su comportamiento, para prevenir que sean victimas de
cualquier tipo de ataque a sus derechos por terceras personas que los contactan
en las redes sociales; esto implica un dialogo permanente con sus hijos y
conocer sus contactos en las redes de comunicacion. Controlar el uso de la
tecnologia, e informarse sobre las ventajas y desventajas del uso de estos
aparatos electronicos.

A las instituciones educativas o de cursos extracurriculares de todo el pais, a
fin de que capaciten a los docentes, inspectores y personal en general sobre el
ciberacoso, estableciendo un protocolo de actuacion; de igual forma que se den
talleres alos estudiantes para prevenir el ciberacoso en los salones presenciales
0 virtuales.

A la Asamblea Nacional para que reforme los articulos 67, 79, 215y 217 del
Caodigo de la Nifiez y Adolescencia regulando el ciberacoso ya que al tener un
mejor marco juridico, es posible implementar y desarrollar propuestas de leyes
que permitan tipificar al ciberacoso como un delito. Si bien ese es un tema
amplio para el presente estudio, no se descarta que investigaciones posteriores

puedan tomar como referencia este aspecto.
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