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RESUMEN

El constante desarrollo tecnolégico ha proporcionado una serie de beneficios en lo
que se refiere al acceso a la informacion, a la aplicacion de la tecnologia para el
desarrollo de otras ciencias, asi como también es aplicable como herramienta de
apoyo en el proceso de aprendizaje en instituciones de educacién superior. Sin
embargo, este desarrollo tecnoldgico va de la mano con la aparicién de una serie
de riesgos relacionados con la vulnerabilidad propia del sistema, esto puede
afectar considerablemente el funcionamiento del sistema, considerando que la
falta de aplicacion de métodos de prevencion de riesgos en los sistemas puede
incidir que personas no autorizadas tengan acceso a informacion confidencial o
que puedan afectar el correcto funcionamiento del sistema a través de la
implementacion de malwares. EI motivo del desarrollo del presente trabajo se
encuentra en que se ha podido detectar que existe un alto nivel de vulnerabilidad
de los equipos del Laboratorio de Automatismo de la Facultad Técnica de la
Universidad Catdlica Santiago de Guayaquil, por lo tanto se considera necesario
investigar las principales falencias que presenta para desarrollar una propuesta que

permita reducir los niveles de vulnerabilidad.

Palabras clave: Vulnerabilidad de la red, tipos de ataques a redes, seguridad

informatica, delitos informaticos.
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ABSTRACT

The constant technological development has provided a number of benefits in
terms of access to information, the application of technology for the development
of other sciences, as well as it is also applicable as a support tool in the learning
process in institutions of higher education. However, this technological
development goes hand in hand with the emergence of a number of risks related to
the vulnerability of the system itself, this can significantly affect the operation of
the system, considering that the lack of implementation of methods for the
prevention of risks in the systems can impact that unauthorized persons have
access to confidential information or that may affect the correct operation of the
system through the implementation of malwares. The reason for the development
of this work lies in the fact that it has been able to detect that there is a high level
of vulnerability of computers in the lab of automatism of the Technical Faculty of
the Universidad Catolica Santiago de Guayaquil, therefore it is considered
necessary to investigate the main shortcomings that presents to develop a proposal
that allows us to reduce the levels of vulnerability.

Key Words: Vulnerability of the network, types of attacks on networks, computer

security, computer crime.
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INTRODUCCION

En la actualidad debido al constante desarrollo tecnoldgico, en lo que se refiere a
los sistemas de redes, una vulnerabilidad representa una debilidad o defecto que
posee un sistema informético, lo que incrementa el nivel de riesgos para el sistema
de redes, ya que permite a los atacantes ingresar al sistema sin autorizacién y
dafar la integridad del mismo, es decir, su funcionamiento normal, la

confidencialidad y la integridad de los datos que contiene.

Estas vulnerabilidades son el resultado de las deficiencias en el disefio, la
implementacion o la utilizacion de un componente de hardware o software del
sistema, pero por lo general se debe a errores en el sistema operativo. Algunas
vulnerabilidades ocurren cuando la entrada del usuario no se controla, lo que
permite la ejecucion de comandos permitiéndole al atacante engafiar a la

aplicacion y acceder al sistema.

Estos desperfectos inciden en que se incremente los riesgos para los sistemas de
redes y consecuentemente hace que sea necesaria la implementacién de métodos
de prevencion y proteccion, sin embargo, no en todas las instituciones en las que
se utilizan redes se aplican estos métodos de prevencion. Por lo tanto, el presente
trabajo esta encaminado a analizar la vulnerabilidad que presenta laboratorio de
Automatismo de la Facultad de Educacion Técnica para el Desarrollo (FET) de la
Universidad Catdlica de Santiago de Guayaquil, para desarrollar métodos de

seguridad. El trabajo estara estructurado de la siguiente manera:

En el capitulo I, se identifica y se define claramente el problema en base al cual se
desarrollard la investigacion, se determinaran los objetivos y la justificacion

correspondiente.

En el segundo capitulo, se incluird el marco referencial del trabajo, en donde se
analizaran teorias relacionadas con la vulnerabilidad de redes y los métodos de
seguridad informatica, lo cual proporcionara al lector un mejor entendimiento del

trabajo.



En el capitulo 11, se definira la metodologia de la investigacion, en donde se
determina el tipo de investigacion, el disefio de investigacion, se selecciona la

poblacion y muestra en base a la cual se desarrollara el estudio.

En el capitulo IV, se desarrollard la tabulacion y el analisis de los resultados
obtenidos de la investigacion realizada.

En el capitulo V, se definira la propuesta, en este caso los métodos de prevencion
y proteccion para los sistemas informaticos. Finalmente, se incluirdn las
respectivas conclusiones y recomendaciones, asi como también la respectiva

bibliografia.



CAPITULO I: EL PROBLEMA

1.1.  Planteamiento del problema

Actualmente con el desarrollo tecnol6gico que se experimenta a nivel mundial, se
han incorporado una serie de sistemas tecnoldgicos que son utilizados en
diferentes areas instituciones y en diferentes areas debido a los beneficios que
proporcionan, sin embargo, el desarrollo tecnoldgico ha ido de la mano con la
aparicion de ciertos riesgos relacionados con la vulnerabilidad de los sistemas, lo
cual generalmente es ocasionado por fallos en el disefio o por la intervencién de

hackers.

Tal como lo indica Sommerville (2008, pag. 55), “En un sistema critico, un fallo
de funcionamiento puede provocar pérdidas econdmicas importantes, dafios

fisicos 0 amenazas a la vida humana”.

Como lo indica Sommerville, los riesgos a los que estan expuestos los sistemas
informaticos pueden ocasionar grandes pérdidas, por lo que es esencial que se
tomen métodos de prevencién para reducir estos riesgos. Sin embargo, existen
instituciones en donde a pesar de manejar sistemas informaticos a los cuales
tienen acceso un numero considerable de personas, y en los que almacenan
informacion importante no se aplica ningun tipo de prevencion o proteccion a los

Mmismos.

Una de éstas son las instituciones academicas como la Universidad Catolica de
Santiago de Guayaquil en la cual se encuentra el laboratorio de Automatismo de la
Facultad de Educacion Técnica para el Desarrollo, el mismo que es considerado
como la columna vertebral para la formacion de Ingenieros en Electronica en
control y Automatismo, este laboratorio esta constituido por redes de distribucion,
equipos electrénicos, materiales eléctricos y electronicos asi como software

importante para la simulacion de circuitos.



En este caso el problema que se ha podido identificar se encuentra en la falta de
métodos de prevencién y proteccion que permitan hacer frente a  las
vulnerabilidades que presenta el laboratorio de Automatismo de la Facultad de
Educacion Técnica para el Desarrollo (FET) de la Universidad Catélica de
Santiago de Guayaquil, puesto que, a través de una pre investigacion se ha podido
identificar que existen equipos que se encuentran en riesgo de sufrir algin tipo de
ataques, debido a que la mayoria de los computadores del laboratorio al estar
conectados a Internet y consecuentemente pueden ser un blanco para las personas

no autorizadas que buscan acceder a informacion clasificada de la universidad.

1.1.1. Ubicacion del problema en su contexto

En la actualidad, la gran mayoria de los equipos tecnoldgicos tienen conexion a
internet, lo cual incide en que exista un mayor riesgo en que puedan ser atacados
por hackers o personas mal intencionadas que busquen acceder a informacion
clasificada, sin embargo no todas las instituciones que hacen uso de equipos

tecnoldgicos toman las medidas necesarias para prevenir estos riesgos.

El problema de investigacion se encuentra en el laboratorio de Automatismo de la
Facultad de Educacion Técnica para el Desarrollo (FET) de la Universidad
Catolica de Santiago de Guayaquil, en donde a pesar de que se manejan sistemas
de redes no se han desarrollado métodos de prevencion y proteccion para evitar
los riesgos relacionados a los cuales estan expuestos estos sistemas por a
vulnerabilidad propia de estos sistemas.

1.1.2. Situacion en conflicto

La mayor parte de la vulnerabilidad de las redes en realidad se encuentra
relacionada a fallas en el sistema o al hecho de que existe una conexién a internet,
por lo tanto, resulta obligatorio para todas las instituciones que hacen uso de estas
redes a las cuales tienen acceso un gran numero de personas, desarrollar e
implementar métodos de seguridad que les permita prevenir y proteger los

sistemas.



La vulnerabilidad de las redes es un problema que surge cuando en una institucion
existen varios ordenadores conectados entre si, lo cual resulta méas facil para los
hackers interferir en estos sistemas de redes e interceptar datos. Uno de los
aspectos que incrementa los niveles de vulnerabilidad es la Internet que en la
mayoria de los casos no prevén métodos de seguridad implicitos en su estructura,
lo cual incide en que el riesgo de las violaciones a la seguridad de las redes sea
mayor.

Al no existir métodos de seguridad en el laboratorio de Automatismo de la
Facultad de Educacion Técnica para el Desarrollo (FET) de la Universidad
Catolica de Santiago de Guayaquil, ha incidido en que la mayoria de los equipos
existentes se encuentren vulnerables a los riesgos de violacién a la seguridad,

poniendo en riesgo el funcionamiento y la informacion que en éstos se guarden.

1.1.3. Causas

e Sistema de redes con conexion a Internet.
e Carencia de métodos de prevencion y proteccion de las redes.

e Mayor niumero de ordenadores interconectados.

1.1.4. Consecuencias

e Riesgo a que el sistema de redes sea atacado por hackers.

e Los sistemas pueden ser alterados y sus datos privados pueden quedar
expuestos a personas no autorizadas.

e Poco control de los sistemas de redes debido a la cantidad de equipos
conectados entre si.

1.1.5. Delimitacién

Campo: Telecomunicaciones.

Area: Seguridad de redes.

Aspecto: Desarrollo de métodos de prevencion y proteccion de la red del
Laboratorio de Automatismo de la facultad Técnica de la UCSG.



Tema: Estudio para determinar los métodos de prevencién y proteccion de la red
del Laboratorio de Automatismo de la Facultad Técnica de la UCSG.

Problema: La falta de métodos de prevencién y proteccion de la red del
Laboratorio de Automatismo de la Facultad Técnica de la UCSG, provocando
fallas y errores cuando los estudiantes al momento de realizar sus précticas y
utilizar las redes.

Delimitacion espacial: Guayaquil- Ecuador.

Delimitacion temporal: 2014.

1.2.  Formulacion del problema

¢Como analizarla vulnerabilidad de la red del Laboratorio de Automatismo de
la Facultad Técnica de la UCSG?

1.3.  Objetivos de la investigacion

1.3.1. Objetivo general

e Analizar las vulnerabilidades que tiene el Laboratorio de Automatismo de
la Facultad Técnica de la UCSG.

1.3.2. Objetivo especificos

e Conocer el funcionamiento de los sistemas que se encuentran instalados en
el laboratorio.

e Identificar las debilidades técnicas en los sistemas de la red y establecer
prioridades en base a la importancia de los sistemas afectados.

e Reconocer cuéles son los principales métodos de prevencién y proteccion

de redes existentes.

1.4.  Justificacion e importancia de la investigacion

En la actualidad el sector tecnolégico ha experimentado un desarrollo

significativo, lo cual a su vez ha ocasionado la aparicion de riesgos informaticos a



los cuales se encuentran expuestos la mayoria de estos sistemas sobre todo cuando
existe una gran cantidad de ordenadores conectados entre si 0 por las conexiones a
Internet, las cuales generalmente no incluyen un sistema de proteccion que sea

enteramente confiable.

Por lo tanto, el desarrollo del proyecto se justifica debido a que existe la necesidad
de analizar las vulnerabilidades a las cuales se encuentra expuesto el Laboratorio
de Automatismo de la Facultad Técnica de la UCSG, de modo que se puedan
establecer métodos de prevencion y proteccidén que permitan contribuir a reducir
estos riesgos a los cuales se encuentra actualmente expuesto y evitar que se

presenten dafios irreparables al sistema de redes.

Este proyecto también se justifica desde tres puntos de vista: practico, ya que la
misma propone resolver el problema planteado modificando la forma de hacer
practicas en el laboratorio de Automatismo manipulando las redes de una mejor
manera, tedrico porque esta investigacion generara reflexion y discusion tanto
sobre el conocimiento existente del area investigada, como dentro del ambito de
las Ciencias de las telecomunicaciones, ya que se aporta informacion teérica y de
conocimientos generales de la materia y metodoldgico puesto que este proyecto
esta generando la aplicacion de un método analitico de investigacion para generar
conocimiento valido y confiable dentro del area de esta investigacion.

Por otra parte, en cuanto a su alcance, este proyecto abrira nuevos caminos para
otras ideas similares a la que aqui se plantea, sirviendo asi al objetivo de analisis,
ensefianza y prevencion sobre utilidades y beneficios que brindan las redes de
telecomunicaciones que actualmente se encuentran instaladas en nuestra
institucion y ayudara a la formacion del estudiante. Asi mismo, le permitira a la
autora poner en manifiesto los conocimientos adquiridos durante sus afios de
estudio y le permitira contribuir a estudios posteriores que se realicen en base a

temas similares.



CAPITULO II: MARCO TEORICO

2.1.  Vulnerabilidad de la red

Segun (Areitio, 2008), los siguientes criterios de vulnerabilidad se aplican a todas

las redes identificadas y elementos de red en el ambito de la valoracién:

e Alta vulnerabilidad: la wvulnerabilidad existe, es probable su
explotacion, la deteccion es dificil y la correccion es costosa.

e Vulnerabilidad media: la vulnerabilidad existe, la explotacion es
posible, la deteccidn es posible y la correccion puede ser costosa.

e Baja vulnerabilidad: la wvulnerabilidad existe, es posible su
explotacion, es posible la deteccién y los costes de correccion son
minimos. (2008, pag. 80)

e 1

Figura 2. 1 Diagrama de identificacion del riesgo de la seguridad
Fuente: (Areitio, 2008)

La evaluacion de la vulnerabilidad se define como una mejor estimacion de la
susceptibilidad de algo al riesgo o dafio. Las evaluaciones de vulnerabilidad no
son especificas de la seguridad de la Tl (tecnologia de informacion) y son
utilizados por una amplia gama de otras industrias. Cuando se aplican a la Tl se
utilizan los estudios de vulnerabilidad de seguridad para evaluar, o proporcionar
una mejor estimacién de la susceptibilidad de un objetivo a correr un riesgo o

dafio. A diferencia de las pruebas de penetracién, evaluaciones de vulnerabilidad



no validan vulnerabilidades aunque la explotacion y por lo que sus informes

contienen a menudo son falsos positivos.

La industria de la seguridad informéatica ha confundido la definicién de la
evaluacién de la vulnerabilidad. En la mayoria de los casos los proveedores de
seguridad definen incorrectamente las evaluaciones de vulnerabilidad mediante el
uso de las descripciones de la metodologia. Esto es un problema, ya que los
diferentes proveedores utilizan diferentes metodologias y asi la definicion parece
cambiar entre los vendedores. Lo que es aun un problema més grande es que
muchos vendedores confunden evaluaciones de vulnerabilidad con ensayos de

penetracion, cuando en realidad los dos servicios son completamente diferentes.

Los escaneres de vulnerabilidad de la época de los noventa eran simples puntos y
soluciones de tiro a menudo basadas en software de libre acceso en los
repositorios de archivos de las universidades. Por lo general, se instalaba el
escaner en una estacion de trabajo Unix o PC y se escaneaban manualmente redes
especificas a nivel local o a través de la WAN. En definitiva, fue un proceso

sencillo y rudimentario.

Actualmente con los constantes avances, muchas organizaciones grandes cuentan
con miles de servidores de seguridad ademas de politicas de gran tamafio en
cuestion a vulnerabilidad de redes, transmitir informacién a través mediante la
red de una organizacion a menudo requiere atravesar varios dominios de
seguridad y DMZ encadenados. Ademas de esto, la mayoria de las grandes
organizaciones han desplegado balanceadores de carga, tecnologias de
optimizacion WAN, otra aceleracion y soluciones de calidad de servicio que
desgarran los datos en pedazos y los reconstruyen muchas veces mas.

Los escaneres de vulnerabilidad modernos tienden a hacer un buen trabajo de
envio de paquetes a través de la red de una manera no intrusiva para perfilar un
dispositivo habilitado para IP, estos escaneres utilizan una variedad de técnicas y
protocolos para lograr esta tarea Sin embargo, incluso la calidad de servicio y
técnicas pueden interferir con los paquetes enviados por el escéaner, lo que resulta

en corrientes distorsionadas de paquetes de datos.
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Las soluciones de calidad de servicio potencialmente pueden descartar paquetes o
aminorar su velocidad. Esto a menudo da lugar a tiempos de espera y la mala
interpretacion de los flujos de datos enviados por el escaner. De manera similar,
los equilibradores de carga y dispositivos de optimizacion WAN pueden crear
interacciones casi al azar entre los escaneres y los dispositivos de destino que

resulta en imprecisiones adicionales.

Los problemas con las tecnologias de optimizacion WAN e IPS descritos
anteriormente pueden ser identificadas y planificadas para cuando la organizacion
disefia su estrategia de andlisis de vulnerabilidades y el despliegue de los

escaneres de la red.

Ademaés de los desafios iniciales de disefio, los procesos de gestion de
vulnerabilidad necesitan un par de afios en madurar y los ajustes deben hacerse

para adaptarse a las cambiantes condiciones de la red.

Pasos para la valoracién de vulnerabilidades en redes.

1.- Logistica y controles

La logistica y los controles son un componente importante, aunque a menudo son
pasados por alto en la entrega de pruebas de penetracién de calidad . EI propdsito
de este paso es reducir la tasa de falsos positivos y falsos negativos, asegurando
que los ajustes adecuados se hagan a todos los modulos de pruebas antes del
lanzamiento. Este médulo funciona de forma perpetua durante todo el curso de
pruebas. Su propdsito es identificar los problemas que puedan existir antes de la
prueba, o para identificar la red o el estado del sistema cambia durante la prueba.

2.- Avanzado de Reconocimiento

Todas las evaluaciones de vulnerabilidad comienzan con una combinacion de

reconocimiento social y técnico.
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De reconocimiento social, que no debe confundirse con la ingenieria social, se
centra en la extraccion de informacion de sitios web personales, sitios de redes
sociales como LinkedIn y Facebook, foros técnicos, salas de Internet Relay Chat,
las oportunidades de trabajo de la empresa, los documentos que han sido filtrados
0 publicados, etc. El objetivo del reconocimiento social es identificar la
informacion que pueda poner en peligro a la meta. Histéricamente esta
informacion ha incluido el codigo fuente, archivos confidenciales, contrasefias,

preguntas sobre la solucion de problemas de TI, entre otros.

Reconocimiento técnico se centra en el descubrimiento de los ejércitos, las huellas
digitales de servicios, andlisis de la configuracion, la enumeracion de directorios
del servidor web, la identificacion de los portales administrativos, la identificacién
de los portales de clientes, la identificacion de los puntos finales ocultos tales
como médems de cable o lineas DLS, el uso de terceros servicios prestados por
los proveedores de alojamiento, proveedores de servicios de seguridad
gestionados, y mucho mas, este puede o no utilizar analizadores de puertos,
escéner de aplicaciones web, escaneres de vulnerabilidad, etc., dependiendo de los

niveles de amenaza y la intensidad de los servicios que se prestan.

3.- Matriz de Vulnerabilidad

Una vez que las etapas iniciales de reconocimiento son completas comenzamos el
proceso de evaluacién. Debido a que las evaluaciones de la vulnerabilidad
permiten mejor conjetura en cuanto a la susceptibilidad de un objetivo que es
atacar o dafar, no se validan vulnerabilidades a traves de la explotacion. En su
lugar, se utiliza un proceso de investigacién-peso ligero, para tratar de determinar

la validez. Este proceso puede o no puede incluir el uso de la automatizacion.

Consideraciones de politica para la evaluacién de la vulnerabilidad

Dependiendo del tamafio y la estructura de la institucion, el enfoque de analisis de
vulnerabilidades puede ser diferente. Las instituciones pequefias que tienen un
buen conocimiento de los recursos de Tl se pueden centralizar el analisis de

vulnerabilidades en toda la empresa. Las instituciones mas grandes son mas
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propensas a tener un cierto grado de descentralizacion, por lo que el anélisis de
vulnerabilidades podria ser responsabilidad de las unidades individuales. Algunas
instituciones pueden tener una mezcla de evaluacion de la vulnerabilidad, tanto
centralizada como descentralizada. En cualquier caso, antes de iniciar un
programa de escaneo de vulnerabilidades, es importante contar con la autoridad

para llevar a cabo los analisis y comprender los objetivos que se van a analizar.

Debido a que el sondeo de una red en busca de vulnerabilidades puede alterar los
sistemas y exponer datos privados, instituciones de educacion superior necesitan
una politica en el lugar y comprar a partir de la parte superior antes de realizar
evaluaciones de la vulnerabilidad. Muchos colegios y universidades abordan esta
cuestion en sus politicas de uso aceptable, por lo que el consentimiento para la
vulnerabilidad de escanear un estado de conexion a la red. Ademas, es importante
aclarar que el objetivo principal de buscar vulnerabilidades es la defensa contra

ataques externos.

También hay una necesidad de aclarar cbmo una red de la Universidad se integra
con Internet en general. Algunas escuelas tienen clases de direcciones IP que se
encuentran dentro del espacio publico (IP- wise) y no tienen un firewall perimetral
o traduccion de direcciones NAT. Estos tipos de entornos abiertos podrian

considerar que no tienen en el interior v paradigma exterior.

También hay una necesidad de politicas y directrices éticas para los que tienen
acceso a los datos de los analisis de vulnerabilidades. Estas personas tienen que
entender la accion apropiada cuando los materiales ilegales se encuentran en su
sistema durante el andlisis de la vulnerabilidad. La accidn apropiada variaré entre
las instituciones. Algunas organizaciones pueden querer escribir detalles en las
politicas, mientras que otros dejan politica mas abierta a la interpretacion y
abordar temas especificos a través de procedimientos como la consulta un

abogado.

Se debe mantener la conciencia sobre las amenazas y las vulnerabilidades

actuales. Muchos de los recursos de alerta y de asesoramiento estan disponibles.
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Los vendedores suelen notificar a los clientes acerca de las vulnerabilidades a
través de las listas de distribucion de correo electrénico oa través de la web.

2.2.  Tipo de ataques a redes

Clases de ataques pueden incluir el monitoreo pasivo de las comunicaciones, los
ataques de redes activas, los ataques de cerca en la explotacion por medios
internos, y los ataques a través del proveedor de servicios. Los sistemas de
informacion y las redes ofrecen objetivos atractivos y deben ser resistentes al
ataque de la gama completa de agentes de amenaza, frente a los piratas a los
Estados-nacion. Un sistema debe ser capaz de limitar el dafio y recuperarse

rapidamente cuando se producen ataques. Existen cinco tipos de ataque:

Atague pasivo

Un ataque pasivo supervisa el trafico sin cifrar y busca contrasefias en texto y la
informacion sensible que se puede utilizar en otros tipos de ataques. Los ataques
pasivos incluyen el andlisis del trafico, la vigilancia de las comunicaciones
desprotegidos, al descifrar el trafico cifrado débil, y la captura de la informacion
de autenticacién tales como contrasefias. Intercepcién pasiva de operaciones de la
red permite a los adversarios para ver los préximos actos. Ataques pasivos tiene
como resultado la divulgacion de informacién o archivos de datos a un atacante

sin el consentimiento o conocimiento del usuario.

Ataque Activo

En unataque activo, el atacante intenta eludir o irrumpir en los sistemas
garantizados. Esto se puede hacer a través de sigilo, virus, gusanos o
troyanos. Ataques activos incluyen intentos de eludir o romper las caracteristicas
de proteccién, para introducir cédigo malicioso, y para robar o modificar
informacion. Estos ataques estdn montados sobre un backbone de la red, explotar
la informacidn en transito, por via electronica penetrar un enclave, o atacar a un

usuario remoto autorizado durante un intento de conexién a un enclave. Ataques
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activos dan lugar a la divulgacion o difusion de archivos de datos o la
modificacién de datos.

Ataque Distribuido

Un ataque distribuido requiere que el adversario introduzca un c6digo, como un
caballo de Troya o un programa de puerta trasera, a un componente "de
confianza™ o software que luego se distribuye a muchas otras empresas y usuarios
ataques de distribucion se centran en la modificacion malintencionada de
hardware o software en la fabrica o durante la distribucion. Estos ataques
presentan codigos maliciosos como una puerta trasera a un producto para obtener
acceso no autorizado a informacién o para una funcién del sistema en una fecha

posterior.

Ataque Insider

Un ataque interno involucra a alguien desde el interior, como un empleado
descontento, atacando a los ataques de los ejecutivos de la red puede ser malicioso
0 no malicioso. Insiders maliciosos intencionalmente espiar, robar o dafiar
informacion, utilizar la informacion de manera fraudulenta, o denegar el acceso a
otros usuarios autorizados. No hay ataques maliciosos generalmente son el
resultado de la negligencia, falta de conocimiento, o la elusion intencional de

seguridad por razones tales como la realizacion de una tarea.

Ataque Primer

Un primer en el ataque involucra a alguien tratando de acercarse fisicamente a los
componentes de red, datos y sistemas con el fin de aprender més acerca de una red
de ataques Primer consisten en individuos normales que alcanzan la proximidad
fisica para redes, sistemas o instalaciones con el propésito de modificar,
recoleccion, o denegar el acceso a la informacion. Muy cercano fisica se logra

mediante la entrada subrepticia en la red, el acceso abierto, 0 ambos.
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Una forma popular de cerca en el ataque es la ingenieria social en un ataque de
ingenieria social, el atacante pone en peligro la red o sistema a través de la
interaccidn social con una persona, a través de un mensaje de correo electronico o
por teléfono. Varios trucos se pueden utilizar por el individuo para revelar
informacion acerca de la seguridad de la empresa. La informacién que la victima
revela que el hacker lo mas probable ser utilizado en un ataque posterior para

obtener acceso no autorizado a un sistema o red.

Ataque de phishing

En ataque de phishing que el hacker crea un sitio web falso que se ve exactamente
como un sitio popular como paypal. La parte de phishing del ataque es que el
hacker envia un mensaje de correo electrénico que intenta engafiar al usuario para
que haga clic en un vinculo que lleva a la pagina web falsa. Cuando el usuario
intenta iniciar sesién con su informacion de la cuenta, el hacker registra el nombre

de usuario y contrasefia, y luego trata de que la informacion en el sitio real.

Ataque secuestro

En un ataque de secuestro, un hacker se hace cargo de una sesidn entre usted y
otra persona y desconecta la otra persona de la comunicacion. Usted todavia cree
que estd hablando con la persona original y puede enviar informacion privada a
los hackers por accidente.

Ataque de la parodia

Ataque de la parodia es un ataque simulado, el hacker modifica la direccion de
origen de los paquetes que €l o ella esta enviando de modo que parecen venir de
otra persona. Esto puede ser un intento de eludir las reglas del firewall.

Desbordamiento de bufer

Un ataque de desbordamiento de bufer es cuando el atacante envia més datos a

una aplicacion de lo que se esperaba. Un ataque de desbordamiento de bufer por
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lo general resulta en el atacante obtener acceso administrativo al sistema de

comandos.

Exploit ataque

En este tipo de ataque, el atacante sabe de un problema de seguridad dentro de un
sistema operativo 0 una pieza de software y aprovecha ese conocimiento mediante

la explotacion de la vulnerabilidad.

Ataque Contrasefia

Un intruso intenta descifrar las contrasefias almacenadas en una base de datos de
cuentas de red o de un archivo protegido por contrasefia. Hay tres tipos principales
de ataques de contrasefia: ataque de diccionario, un ataque de fuerza bruta, y un
ataque hibrido. Un ataque de diccionario utiliza un archivo de lista de palabra, que
es una lista de contrasefias potenciales. Un ataque de fuerza bruta es cuando el
atacante intenta todas las combinaciones posibles de caracteres.

2.3.  Seguridad informética

Segun (Benchimol, 2011), la seguridad informatica es un conjunto de normas de
prevencion, localizacién y correccion, dirigidas a proteger la confidencialidad, la
integridad y la disponibilidad de los recursos informéticos. (Pag. 12)

La seguridad informatica es un vocablo utilizado para dar a entender la seguridad
que se tiene con los ordenadores, debido a la vulnerabilidad y algunos riesgos ya
que los equipos estan conectados por una red. La seguridad informatica tiene
muchas semejanzas con la seguridad aplicada a otros entornos, ambas tratan de
minimizar los riesgos asociados al acceso y el uso de los sistemas de forma no
autorizada o malintencionada. La vision de la seguridad informética involucra
basicamente la gestion de riesgo, para ello se evalla y cuantifica los bienes a
proteger, en funcion a los resultados se implantan medidas preventivas y
correctivas que eliminen los posibles riesgos o que los reduzcan a niveles

manejables.
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Basicamente la seguridad informéatica se enfoca en proteger la infraestructura
computacional y todo lo que se relacione a esta, especialmente la informacion
contenida o circulante. Comprende software, hardware y todo lo que signifique
un riesgo si esta informacion confidencial llega a manos de otras personas,
convirtiéndose en informacion privilegiada. La seguridad informética se encarga
de disefiar las normas, procedimientos, métodos y técnicas destinadas a que la

informacion este segura y confiable.

. Confidencialidad:

Segln (Sanchez, 2003), la confidencialidad es la asistencia de proteccion para
que los datos no estén utilizables para usuarios no autorizados. También se la
conoce como secreto o privacidad, es la capacidad del método para impedir que
usuarios no autorizados accedan a los datos guardados en él. (pég. 101)

La confidencialidad es una cualidad que posee un documento o archivo para que
sea comprendido o leido por la persona o sistema que esté autorizado, es asi como
se le denomina a un documento, entiéndase archivo o mensaje, que es
confidencial porque solo es comprendido por la persona o entidad a quien va
dirigida o este autorizada. Para garantizar la confidencialidad se utiliza un
mecanismo de cifrado y de ocultacion de la comunicacién, digitalmente se puede

mantener seguro un documento con el uso de una llave asimétrica.

o Integridad:

En (PARANINFO, 2011)se indica que la integridad de los datos es la garantia de
la exactitud de la informacion, asegurando que los datos estaran completos y sin
errores. (pag. 10)

La integridad es la condicion que tiene un archivo o documento que no ha sido
alterado y que ademas se puede probar que no ha sufrido alguna manipulacion,
aplicando esta idea en la base de datos seria la correspondencia entre los datos y

los hechos que refleja. Resumiendo en una frase lo que significa la integridad en
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la informacion se puede decir que la informacion no debe perderse o alterarse, ni

los servicios.

Fundamentalmente la integridad busca mantener los datos libres de
modificaciones no autorizadas, se considera violacién de la integridad cuando un
empleado, programa o proceso por accidente o malintencionado modifica o borra
datos importantes que son parte de la informacion. La integridad en un mensaje se
logra adjuntando con otro conjunto de datos de comprobacidon de la integridad, es
decir con la firma digital.

o Disponibilidad:

Segun (Pacheco & Jara, 2009), la disponibilidad avala que las técnicas del método
y los datos estén utilizables solo para personas autorizadas cuando los requieran.
(pag. 19) Se entiende por disponibilidad es acceso que tienen las personas
autorizadas que acceden a tiempo a la informacion, si no se dispone de la
informacion dentro de un tiempo determinado esto equivale a la falta de
disponibilidad. Certificar la disponibilidad involucra ademés la prevencion de
ataque de denegacion de servicio, la disponibilidad es importante en el proceso de
informacion, es variada en el sentido que existen varios mecanismos para cumplir
con los niveles de servicio que se requiera. Una excepcion a esta regla son los
sistemas operativos de escritorio que se han convertido en lo mas comun entre las

computadoras personales.

e No repudio:

De acuerdo a (Gémez J. , 2009), se brinda proteccién a un usuario ante otro que
después niega que se efectu6 una comunicacion. ElI no repudio de origen
resguarda al receptor de que el emisor niegue haber enviado el mensaje y el no
repudio de recepcion salvaguarda al emisor de que el receptor niegue haber
recibido el mensaje. Las firmas digitales son el mecanismo méas usado para esto.
(pag. 1)

Protege a un usuario frente a otro usuario que después niegue la realizacion de la

comunicacion, la proteccion es respaldada por evidencias irrefutables que
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permitan dar la resolucion de cualquier disputa. EI no repudio de origen protege al
receptor del emisor, en el caso de que el emisor niegue haber enviado el mensaje,
el no repudio de recepcion protege al emisor del receptor, en caso de que este
ultimo niegue haber recibido el mensaje. Las firmas digitales son de mucha ayuda
en este proceso. Se puede decir que el respaldo del no repudio son las firmas que
aseguran que esta corresponde realmente a su propietario, asi de controlar que el
mensaje llega al receptor es en verdad el que se envio.

e Controles de acceso del sistema:

Permite asegurar que los usuarios no autorizados no puedan acceder al sistema, y
crea conciencia en los usuarios autorizados en la seguridad, como es el caso del
cambio de contrasefias en una base regular. El sistema protege los datos de
contrasefias y hace un seguimiento de quien esta haciendo uso del sistema sobre
todo si se relaciona con la seguridad. (Sommerville, Ingenieria del software, 2005,
pag. 54) Realiza un cuadro en el cual se titula terminologia sobre proteccidn:
Tabla 2. 1 Controles de acceso del sistema
Fuente: Elaboracion propia

Término Descripcion

Exposicion Posible pérdida o dafio en un sistema informético. Un ejemplo puede ser la

pérdida o dafio de los datos o la pérdida de tiempo y esfuerzo si es necesaria

una recuperacion del sistema después de una violacién de proteccion.

Vulnerabilidad Debilidad en un sistema informatico que se puede aprovechar para provocar

pérdidas o dafios.

Ataque Aprovechamiento de la vulnerabilidad de un sistema. Generalmente, se
produce desde fuera del sistema y con una intencién deliberada de causar
algun dafio.

Amenazas Circunstancias que potencialmente pueden provocar pérdidas o dafios. Se

pueden entender como una vulnerabilidad del sistema que esta expuesto a un

ataque.
Control Medida de proteccion que reduce la vulnerabilidad del sistema. La
encriptacién podria ser un ejemplo de un control que reduce una

vulnerabilidad de un sistema de control de acceso deficiente.
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e Controles de acceso a datos:
Por medio del monitoreo de quien puede suscribir a que datos y con qué
intencidn, el sistema de seguridad puede aceptar inspecciones de acceso
facultativo, con ellos, ayuda a establecer si otras personas pueden leer o cambiar
sus fichas. EI meétodo también podria afirmar las inspecciones de acceso
necesario, con ellos el medio fija las reglas de acceso basados en los niveles de
seguridad de las personas, los registros, y los otros objetos en el sistema.

e Administracion de Sistemas de Seguridad:
El objetivo es lograr exactitud, integridad y proteccion de los procesos y recursos
de los sistemas de informacion, de esta manera se busca minimizar los errores,
fraudes y perdidas en los sistemas de informacidon que se interconectan a las
empresas actuales, asi como sus clientes, proveedores y otras partes interesadas.
Al realizar la conexién permite hacer o deshacer un sistema seguro que sirve para
delinear claramente las responsabilidades de administrador del sistema.

e Disefio de sistemas:
Ciertas empresas aprovechando las capacidades bésicas del hardware vy
caracteristicas e software de seguridad, por ejemplo suelen emplear arquitectura
de sistema que es capaz de utilizar un segmento de memoria, aislando asi los

procesos privilegiados y los no privilegiados.

2.4,  Delitos informaticos

Con respecto a este tema, (Del Peso, 2001)indica que la accién culpable efectuada
por una persona, que produzca un dafio a otros aunque no se beneficie el autor o si
causa un bien ilegal a este, aunque no perjudique de forma directa o indirecta a la
victima, que se realiza en el medio informatico y es sancionado. (pag. 162)

El delito informatico no solo se lo encuentra en los hechos punibles, también en
los actos que dan lugar a responsabilidad penal o civil, el delito informatico es un
acto que produce dafios e involucra sistemas informaticos realizados con malicia,

constituye fraude informatico y genera responsabilidad.
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Las consecuencias de las amenazas varian considerablemente: algunos les afecta
confidencialidad o en la integridad de los datos, mientras que a otros les afecta en
la disponibilidad del sistema. Los sistemas informaticos suelen ser explotados
tanto para el fraude y el robo, los delitos son realizados mediante métodos

tradicionales de fraude y mediante el uso de nuevos métodos.

Por ejemplo, una persona para realizar un robo lo realiza desde su ordenador y
sustrae pequefias cantidades de dinero de varios nimeros de cuentas financieras,
sin embargo los sistemas financieros no son los Unicos amenazados. También se
considera delito informéatico a los delitos no monetarios, como la creacion y
distribucion de virus a traves de web o dar a conocer informacion condicional,

robo de identidad, el acecho, el acoso y el terrorismo.

La forma més conocida de la delincuencia informética implica el hacking, la
practica de irrumpir en las redes de ordenadores privados. Los hackers pueden
acceder a grandes cantidades de informacion privada en poblaciones enteras. A
veces esta informacién es utilizada para el robo de identidad, en otras ocasiones,
simplemente filtran la informacion a los sitios publicos, donde otros delincuentes
la pueden explotar. Incluso a veces los gobiernos son sospechosos de pirateria de

los sitios de empresas o de otras naciones, una practica Illamada guerra cibernética.

El robo de identidad implica la utilizacion de un ordenador y conexion a un
software especialmente desarrollado para robar identidades, tarjetas de crédito,
nameros u otros datos que el criminal pueda utilizar para su ventaja. Utilizando
los datos obtenidos ilegalmente, el criminal puede abrir cuentas, cargar una amplia
gama de bienes y servicios, y abandonar las cuentas, esto deja a la victima en la
posicion de tener que hacer frente a las enormes deudas que él o ella no se

generan.

Segun Garcia y Alegre (2011) el movil del delito informético es diverso, desde
destruir la informacion que contiene un sistema informatico, colapsar la red, e
incluso cualquier delito de los conocidos habitualmente, como puede ser robo,
chantaje, fraude, falsificacién o incluso algunos que se han visto incrementados

con el desarrollo de Internet. (Pag. 136)
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Una de las categorias de delitos informaticos es el de delitos cibernéticos contra
todas las formas de propiedad. Estos crimenes incluyen vandalismo informético o

la destruccién de la propiedad ajena, la transmision de programas dafiinos.

Los delitos cibernéticos cometidos contra personas incluyen diversos delitos como
la transmision de pornografia infantil, el acoso a cualquier persona con el uso de
un ordenador, como el correo electrdnico. El tréfico, la distribucion, publicacion y
difusion de material obsceno incluida la pornografia y la exposicion indecente,
constituye uno de los delitos cibernéticos conocidos més importantes en la
actualidad.

Los delitos informéaticos cometidos contra el gobierno incluyen el cyber
terrorismo es una especie distinta de la delincuencia en esta categoria. El
crecimiento de internet ha demostrado que el medio del ciberespacio esta siendo
utilizado por los individuos y los grupos para amenazar a los gobiernos

internacionales como también para aterrorizar a los ciudadanos de un pais.

El espionaje industrial también es un delito informatico, ya que se refiere al acto
de recogida de datos de propiedad de empresas privadas o el gobierno con el
proposito de ayudar a otra empresa. El espionaje industrial puede ser perpetrado
por empresas que buscan mejorar su ventaja competitiva o por gobiernos que
buscan ayudar a sus industrias nacionales. El espionaje industrial extranjero
llevado a cabo por un gobierno se refiere a menudo como el espionaje
econdmico, dado que la informacién es procesada y almacenada en los sistemas
informaticos, la seguridad informatica puede ayudar a proteger contra estas

amenazas.

El chantaje es un acto ilegal que ha sido un problema desde hace varios afios, el
cual ha dado un nuevo giro en la era moderna, ya que el chantajista puede
amenazar con revelar informacién perjudicial o vergonzosa a través de Internet o
una red privada si la victima no cumple con las exigencias de los criminales. Un
delito cibernético de este tipo puede ir tan lejos como tener los fondos de

transferencia de las victimas a una cuenta bancaria imposible de rastrear
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utilizando algun tipo de programa de pago en linea, aprovechando asi al maximo

la tecnologia moderna para cometer el crimen.

Ademas los delitos informaticos incluyen todo tipo de virus informaticos, los
cuales son programas disefiados para introducirse en la computadora de un
usuario, propagarse a otros ordenadores. Algunos virus son llamados spyware, ya
que envian la informacion privada del usuario a otra ubicacién. Incluso existen
anuncios 0 programas que pretenden detectar un virus inexistente en la
computadora de un usuario, y a continuacion, dirigen al usuario a un sitio o
programa en donde en realidad contiene un virus.

La pirateria es otro delito informatico lo que ha causado grandes pérdidas
econdmicas a aquellas empresas dedicadas a la elaboracion de software, ya que la
pirateria es una violacion a la propiedad intelectual de estas empresas. La pirateria
de software, involucra que una persona obtenga de forma ilegal software, y lo
emplee ya sea para uso persona p para obtener ganancias con la venta del mismo.

El fraude es diferente del robo porque la victima voluntariamente entrega el
dinero a los criminales, al desconocer el hecho de que el delincuente tergiverso los
bienes o su oferta. El fraude también es parte de los delitos informaticos, aparte de
estafas directas, el fraude puede incluir actos como la modificacién de datos para
obtener un beneficio.

El lavado de dinero, es otro delito informéatico donde los delincuentes abren
cuentas bancarias legitimas a la apariencia legitima de negocios que en realidad
son frentes de lavado de dinero. Cientos de miles de dolares son depositados en
estas cuentas con frecuencia y dias o semanas mas tarde transferidos a otras
cuentas, sin ningln propoésito obvio, que asciende a millones de dolares lavados

€n unos pocos Mmeses.

Al haber grandes cantidades de informacion personal disponibles en internet,
sobre todo desde el auge de las redes sociales. Los delincuentes a veces
aprovechan esta informacion para acechar o acosar a las personas. La explotacion
infantil es un ejemplo de esto, otros usos criminales de redes sociales incluyen el

cyberbullying o incluso asesinato por encargo, cualquier caso sospechoso de delito
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informatico debe ser inmediatamente reportado a una agencia de aplicacién de la
ley y para los administradores de la red informatica relacionados.
Ultimamente organismos de seguridad estiman que puede surgir nuevos métodos
de delincuencia, algunos de ellos como el asesinato a través de dispositivos
conectados a la red, ya que pueden ser hackeado, lo cual es algo preocupante.
Estas nuevas amenazas incluyen la utilizacién de dispositivos conectados a
Internet para llevar a cabo crimenes de realidad fisica.
En la actualidad, con casi todos los dispositivos, de la asistencia sanitaria al
transporte, siendo controlado o comunicarse de algin modo con a través de
Internet, algunos criminales aprovechar esto para llevar a cabo asesinatos.Los
ejemplos incluyen un marcapasos que puede ajustarse a distancia, un coche
conectado a Internet que puede tener sus sistemas de control alterado, o un goteo
intravenoso que se puede cerrar con un clic.

2.5.  Base conceptual
Amenazas: (Sommerville, Ingenieria del software, 2008, pag. 54),
“Circunstancias que potencialmente pueden provocar pérdidas o dafios. Se puede
entender como una vulnerabilidad del sistema que esta expuesto a un ataque”
Ataque: (Sommerville, Ingenieria del software, 2008, pag. 54),
“Aprovechamiento de la vulnerabilidad de un sistema. Generalmente, se produce
desde fuera del sistema y con una intencion deliberada de causar algiin dafio”.
Control: (Sommerville, Ingenieria del software, 2008, pag. 54), “Medida de
proteccion que reduce la vulnerabilidad del sistema”.
Exposicion: (Sommerville, Ingenieria del software, 2008, pag. 54), “Posible
pérdida o dafio en un sistema informéatico”.
Vulnerabilidad: (Sommerville, Ingenieria del software, 2008, pag. 54),
“Debilidad en un sistema informatico que se pueda aprovechar para provocar

pérdidas o dafios”.

2.6. Hipotesis
La hipotesis se establece de la siguiente forma: Si se analiza la vulnerabilidad de
la red del Laboratorio de Automatismo de la Facultad Técnica de la UCSG,
entonces se podran disefiar y recomendar métodos de prevencion y proteccion que
contribuyan a corregir errores y minimizar los riesgos a los cuales se encuentra

expuesto el sistema.
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CAPITULO IlI: MARCO METODOLOGICO

3.1. Tipo de investigacion

Considerando la definicion de Best (2008, pag. 91), la investigacion descriptiva
refiere minuciosamente e interpreta lo que es. Esta relacionada a condiciones o
conexiones existentes; practicas que prevalecen, opiniones, puntos de vista o
actitudes que se mantienen; procesos en marcha; efectos que se sienten o

tendencias que se desarrollan.

En lo que se refiere al tipo de investigacion, se determina la utilizacion de una
investigacion descriptiva, ya que es la que mas se ajusta a los objetivos de
investigacion definidos por la autora. A través de la investigacion descriptiva no
solo se podra analizar el funcionamiento actual de los sistemas del Laboratorio de
Automatismo de la Facultad Técnica de la UCSG, sino que ademas se podra
conocer la percepcion de estudiantes y docentes con respecto a los fallos en el
sistema y la vulnerabilidad que presenta, lo cual permitira obtener la informacién
necesaria para plantear una propuesta que permita contribuir a dar una solucién al

problema encontrado.

Ademas, se determina que la investigacion descriptiva sera de corte transversal,
debido a que se desarrollara en un lugar determinado, es decir, en el Laboratorio
de Automatismo de la Facultad Técnica de la UCSG, y concluyente considerando
que la informacion que se obtenga permitira a la autora llegar a conclusiones en

base al problema de vulnerabilidad en el laboratorio.

3.2.  Disefio de la investigacion

En lo que respecta al disefio de la investigacion, se considera la aplicacion de una
investigacion cuali-cuantitativa, la cual referenciando lo que definen Davila, et al
(2008, pag. 137), investigacion cualitativa permite la obtencion de informacion en
base a la percepcion de los involucrados; mientras que la investigacion

cuantitativa se define como una “Metodologia de investigacion Metodologia de
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investigacion que busca cuantificar los datos y, en general, aplicar alguna forma

de analisis estadistico”.

Se determina la aplicacion de un disefio de investigacion cuali-cuantitativa, ya
que permite expresar de manera estadistica los resultados obtenidos del analisis,
en base a esto se podra conocer el porcentaje de vulnerabilidad en la que se
encuentra el sistema del Laboratorio de Automatismo de la Facultad Técnica de la
UCSG, e identificar la percepcion de los involucrados en cuanto a la necesidad de
la implementacion de métodos de seguridad para el sistema. Ademéas de la
aplicacion de este disefio cuali-cuantitativo, se determina que la investigacion que
se realizara sera de campo, ya que es necesario que la informacion se obtenga de

manera directa en el lugar de estudio.

3.3.  Poblacién y Muestra

3.3.1. Poblacién

Para el desarrollo del estudio, serd necesario que se considere como poblacion a
los estudiantes de la Facultad Técnica de la UCSG, puesto que son quienes hacen
uso del Laboratorio de Automatismo y consecuentemente son quienes conocen
acerca de los fallos presentados. Ademas, se considerara a los responsables del
Laboratorio de Automatismo para el desarrollo de la investigacion cualitativa. La
poblacion segln datos obtenidos de la Facultad de Educacién Técnica para el
Desarrollo de la UCSG (2013), esta constituida por 480 estudiantes de la facultad,

mientras que los responsables del laboratorio son 4 docentes.

3.3.2. Muestra
Segun lo determina Gomez (2008, pag. 111), “La muestra debe ser, en esencia, un
subgrupo representativo de la poblacion. Es un subconjunto de elementos que

pertenecen a ese conjunto definido por sus caracteristicas al que Ilamamos

poblacion”.
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En este caso, para la seleccion de la muestra para el estudio cuantitativo sera
necesario de la aplicacion de la formula para poblacion finita, mientras para el
desarrollo de la investigacion cualitativa se considerard la poblacién en su
totalidad, puesto que es menor a 100 personas. Se determina ademas que el tipo de
muestra serd no probabilistica, puesto que se consideraran solo a los estudiantes y
responsables del laboratorio de la Facultad de Educacién Teécnica para el
Desarrollo de la UCSG. A continuacion se desarrollara el célculo de la muestra

para el estudio cuantitativo:

n=2z*P*Q

E2
Z =Valor normal
E =Ermor

P =Proporcion
Q=1"P

n= 214

Es preciso realizar214encuestas.

3.4.  Técnicas e instrumentos de investigacion

Para Reza (2008, pag. 293), “Una técnica de investigacion consiste en como se
realiza la recopilacion de la informacion y cdmo se necesita que ésta sea

recopilada”.

Para el desarrollo de la investigacion cuali-cuantitativa, sera necesaria la
aplicacion de la encuesta, la entrevista y la observacion como técnicas de
investigacion; en cuanto a la encuesta permitird recopilar la informacion y
presentarla de manera cuantitativa, para lo cual se aplicara el cuestionario como
instrumento de investigacion; mientras que en el caso de las entrevistas, se
realizard para la obtencion de la informacion cualitativa y consecuentemente sera

necesaria la aplicacion del guion como instrumento de investigacion.
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3.5. Recoleccién de la informacion

En lo que se refiere a la recoleccion de la informacion, se determina el desarrollo
de la recopilacién de datos de manera presencial, es decir, se realizara face to face
in situ, para lo cual la autora debera acudir a la facultad y particularmente al

Laboratorio de Automatismo para realizar la investigacion correspondiente.

3.6.  Procesamiento de los datos y analisis

El procesamiento de los datos cuantitativos se realizara a través de la herramienta
de Microsoft Excel, puesto que, esta herramienta proporciona mayores facilidades
para la tabulacion de los datos y para presentarlos de manera estadistica a través
de graficos. La informacién que se obtenga tanto de la investigacién cuantitativa y

la informacion cualitativa seran debidamente analizadas.

3.7.  Operacionalizacion de las variables

En la tabla 3.1 se presentan los datos correspondientes a la operacionalizacion de
las variables.

Tabla 3. 1 Operacionalizacién de las variables

Elaborado por: Mayra Victoria Herrera

Variable Tipo de Variable Dimension Indicadores

Analisis de la
vulnerabilidad del

Laboratorio de B Analisis del 100% desarrollado
X Independiente I
Automatismo de la mercado el analisis
Facultad Técnica de
laUCSG
Diseno de
Mé dtodos d
etodo_s’ de . meto o_s’ © 100% disefiada la
prevenciony Dependiente prevenciony
. . propuesta
proteccion proteccion de
redes
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CAPITULO IV
4. ANALISIS E INTERPRETACION DE LOS DATOS

4.1. Encuestas

1. ¢Disponer de una red del laboratorio de automatismo interna en la
facultad técnica de la UCSG, le resulta?

Tabla 4. 1 Acogida de la red
Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Elaboracion: Victoria Herrera

MUY IMPORTANTE 153 153 1% 1%
IMPORTANTE 61 214 29% 100%
NADA IMPORTANTE 0 214 0% 100%
TOTAL 214 100%

Acogida de la red

® MUY IMPORTANTE @ IMPORTANTE & NADA IMPORTANTE

0%

Figura 4. 1 Acogida de la red

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG
Elaboracion: Victoria Herrera
Segun la encuesta efectuada a los estudiantes de la Facultad Técnica de la UCSG,

sobre qué les parece disponer de una red en el laboratorio de automatismo

respondieron lo siguiente: el 71% dijo muy importante; el 29% dijo que les parece
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importante. Por ello, segun la encuesta, el disponer de una red en el laboratorio de
automatismo es de suma importancia para su carrera.
2. ¢Le han proporcionado la suficiente informacion sobre esta red del
laboratorio de automatismo?
Tabla 4. 2 Informacion brindada sobre la red

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Elaboracion: Victoria Herrera

TOTALMENTE DE ACUERDO 131 131 61% 61%
DE ACUERDO 71 202 33% 94%
NI DE ACUERDO NI EN

DESACUERDO 8 210 4% 98%
EN DESACUERDO 4 214 2% 100%
TOTAL DESACUERDO 0 0% 100%
TOTAL 214 100%

Informacion brindada sobre la red

m TOTALMENTE DE ACUERDO = DE ACUERDO
= NI DE ACUERDO NI EN DESACUERDO [ EN DESACUERDO
O TOTAL DESACUERDO

4% 2% 0%

\

33%

61%

Figura 4. 2 Informacién brindada sobre la red

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Elaboracion: Victoria Herrera

Segun la encuesta efectuada a los estudiantes de la Facultad Técnica de la UCSG,
en cuanto si han recibido la suficiente informacion sobre la red del laboratorio de
automatismo respondieron: el 61% dijo totalmente de acuerdo; el 33% dijo de
acuerdo; el 4% ni de acuerdo ni en desacuerdo. Por lo tanto en base a los
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resultados obtenidos, si les han informado a los estudiantes sobre la red en el
laboratorio de automatismo.
3. ¢Quién le ha brindado informacién sobre esta red del laboratorio de
automatismo?

Tabla 4. 3 Informacion brindada por:

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG
Elaboracion: Victoria Herrera

PROFESORES 173 173 81% 81%
COMPANEROS 15 188 7% 88%
TECNICOS EN REDES 17 205 8% 96%
OTROS 9 214 4% 100%
TOTAL 214 100%

Informacion brindada por:

m PROFESORES ~ m COMPANEROS  mTECNICOS EN REDES = OTROS

4%

Figura 4. 3 Informacién brindada por:
Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG
Elaboracion: Victoria Herrera

Segun la encuesta practicada a los estudiantes de la Facultad Técnica de la UCSG,
sobre quién o quiénes les han informado sobre la red en el laboratorio de
automatismo respondieron: el 81% indico que los profesores, mientras que el 8%
menciond a técnicos en redes de la facultad, y el 7% menciond que los mismos
compafieros. Por ello en base a los resultados, los profesores son quiénes ofrecen

la informacion a los alumnos acerca de la red en el laboratorio de automatismo.

31



4, ¢Conoce a cabalidad sobre el funcionamiento de esta red?

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Tabla 4. 4 Conoce coémo funciona la red

Elaboracion: Victoria Herrera

S| 209 209 98% 98%
NO 5 214 2% 100%
NO SABE 0 214 0% 100%
NO RESPONDE 0 214 0% 100%
TOTAL 214 100%

Conoce como funciona la red

mSl mNO mNOSABE NO RESPONDE

2% 0%

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Figura 4. 4 Conoce como funciona la red

Elaboracion: Victoria Herrera

Segun la encuesta practicada a los estudiantes de la Facultad Técnica de la UCSG,

sobre si conocen a cabalidad el funcionamiento de la red en el laboratorio de

automatismo respondieron lo siguiente: el 98% dijo si; el 2% dijo que no. Por ello

es claro observar que la mayoria de los estudiantes conocen el funcionamiento de

esta red en el laboratorio de automatismo, en cuanto a ese 2% que no conoce muy




bien el funcionamiento de la misma, serd importante que se les imparta la

informacién de esta red.

5. ¢Frecuencia en que tiene acceso a la red del laboratorio de
automatismo?
Tabla 4. 5 Uso la red del laboratorio

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Elaboracion: Victoria Herrera

DIARIAMENTE 172 172 80% 80%
SEMANALMENTE 28 200 13% 93%
QUINCENALMENTE 12 212 6% 99%
MENSUALMENTE 2 214 1% 100%
TOTAL 214 100%

Uso de la red

® DIARIAMENTE m SEMANALMENTE @ QUINCENALMENTE £ MENSUALMENTE

6% 1%

Figura 4. 5 Uso de la red del laboratorio

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Elaboracion: Victoria Herrera

Segun la encuesta practicada a los estudiantes de la Facultad Técnica de la UCSG,
sobre las veces que utiliza la red del laboratorio de automatismo, respondieron lo
siguiente: el 80% dijo diariamente; el 13 mencioné semanalmente, apenas el 6%

dejo quincenal, y un 1% dijo q usaba esta red mensualmente. Por ello el indice de
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uso de la red del laboratorio de automatismo es usada diariamente por los

estudiantes.

6. ¢ Se ha percatado de cuantas maquinas se encuentra conectadas a esta

red?

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Tabla 4. 6 Maquinas conectadas a la red

Elaboracion: Victoria Herrera

S| 156 156 73% 3%
NO 36 192 17% 90%
NO SABE 13 205 6% 96%
NO RESPONDE 9 214 4% 100%
TOTAL 214 100%

Mauinas conectadas a la red

mSl mNO m@NOSABE [NO RESPONDE

6% 4%

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Figura 4. 6 Maquinas conectadas a la red

Elaboracion: Victoria Herrera

Segun la encuesta efectuada a los estudiantes de la Facultad Técnica de la UCSG,

respecto a si conoce el nimero de computadoras conectadas a esta red,

respondieron lo siguiente: el 73% dijo si, apenas el 4% no respondio: Por lo tanto
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en base a las encuestas, la mayoria de los estudiantes conocen cuantas maquinas

estan conectadas a la red del laboratorio de automatismo.

7. ¢ Quiénes hacen uso de la red del laboratorio de automatismo?
Tabla 4. 7 Quiénes usa el laboratorio

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Elaboracion: Victoria Herrera

ALUMNOS Y PROFESORES DE LA FACULTAD

TECNICA 208 208 97% 97%
ALUMNOS Y PROFESORES DE OTRAS

FACULTADES DE LA UCSG 6 214 3% 100%
DIRECTIVOS DE LA UCSG 0 214 0% 100%
TOTAL 214 100%

Quiénes utilizan la red

m ALUMNOS Y PROFESORES DE LA FACULTAD TECNICA
@ ALUMNOS Y PROFESORES DE OTRAS FACULTADES DE LA UCSG
O DIRECTIVOS DE LA UCSG

3%

Figura 4. 7 Quiénes utilizan la red

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Elaboracion: Victoria Herrera

Segun la encuesta efectuada a los estudiantes de la Facultad Técnica de la UCSG,
sobre quiénes utilizan la red del laboratorio de automatismo, respondieron lo
siguiente; el 97% menciond que solo los alumnos y profesores de la facultad,
mientras que el 3% dijo que también usan esta red, alumnos y profesores de otras
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facultades. Por lo tanto quiénes hacen uso exclusivo de esta red, son los
estudiantes y maestros de la facultad técnica de la UCSG.

8. En cuanto a la seguridad de esta red ¢ Existen politicas que permitan
hacer uso la red del laboratorio de automatismo?
Tabla 4. 8 Politicas de seguridad

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Elaboracion: Victoria Herrera

S| 5 5 2% 2%
NO 205 210 96% 98%
NO SABE 3 213 1% 100%
NO RESPONDE 1 214 0% 100%
TOTAL 214 100%

Politicas de seguridad

mSI mNO mNOSABE I NO RESPONDE

1986

h

96%

Figura 4. 8 Politicas de seguridad

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Elaboracion: Victoria Herrera

Segun la encuesta efectuada a los estudiantes de la Facultad Técnica de la UCSG,
respecto a si existen politicas que permitan hacer uso de la red del laboratorio de
automatismo, respondieron lo siguiente: El 96% dijo no, mientras que el 2%
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respondid si, y apenas un 1% no sabe si se aplican politicas para usar esta red. Por
lo tanto, segun los resultados no existen politicas que permitan hacer uso de la red

del laboratorio del automatismo.

9. ¢El contar con un sistema de alta seguridad para proteger esta red le
resulta?

Tabla 4. 9 Sistema de seguridad para la red
Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG
Elaboracion: Victoria Herrera

MUY IMPORTANTE 149 149 70% 70%
IMPORTANTE 65 214 30% 100%
NADA IMPORTANTE 0 428 0% 100%
TOTAL 214 100%

Sistema de segurirdad para la red

B MUY IMPORTANTE = IMPORTANTE & NADA IMPORTANTE

0%

Figura 4. 9 Sistema de seguridad para la red

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG
Elaboracion: Victoria Herrera

Segun la encuesta efectuada a los estudiantes de la Facultad Técnica de la UCSG,

sobre qué le parece contar con un sistema de seguridad para proteger esta red,

respondieron lo siguiente: el 70% dijo muy importante; el 30% le parece
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importante. Por ello, es claro ver en los resultados que para los estudiantes de muy

importante que esta red tenga un sistema de alta seguridad.

10. ¢La red del laboratorio de automatismo de la Facultad Técnica,
cuenta con un sistema de alta sequridad?
Tabla 4. 10 Sistema de alta seguridad

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Elaboracion: Victoria Herrera

sl 48 48 22% 22%
NO 51 99 24% 46%
NO SABE 109 208 51% 97%
NO RESPONDE 6 214 3% 100%
TOTAL 214 100%

Sistema de alta seguridad

mSl mNO @NOSABE O NORESPONDE

3%

Figura 4. 10 Sistema de alta seguridad

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Elaboracion: Victoria Herrera

Segun la encuesta efectuada a los estudiantes de la facultad técnica de la UCSG,
respecto a si la red del laboratorio de automatismo cuenta con un sistema de alta
seguridad respondieron lo siguiente: el 51% no sabe; el 24% dijo no, el 22% dijo

38



que si cuenta con un sistema de alta seguridad, apenas el 3% no respondid. Por
ello, segun los resultados, es claro observar que los estudiantes no saben si la red
del laboratorio de automatismo cuenta con un sistema de alta seguridad.

11.  ¢De los siguientes factores cual considera mas importante para
proteger esta red?
Tabla 4. 11 Factores para proteger la red

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Elaboracion: Victoria Herrera

MEJORAR EL SISTEMIA OPERATIVO 24 24 11% 11%
USAR SOFTWARE MAS SEGURO 86 110 40% 51%
DARLE MANTENIMIENTO SEGUIDO A LA RED 33 143 15% 67%
INCREMENTAR LAS POLITICAS DE USO DE LA
RED 71 214 33% 100%
TOTAL 214 100%
Factores para proteger la red
= MEJORAR EL SISTEMA
OPERATIVO
B USAR SOFTWARE MAS

SEGURO

D DARLE MANTENIMIENTO
SEGUIDO ALARED
40%
O INCREMENTAR LAS
POLITICAS DE USO DE LA
RED

Figura 4. 11 Factores para proteger la red

Fuente: Encuestas realizadas a los estudiantes de la Facultad Técnica de la UCSG

Elaboracion: Victoria Herrera

Segun la encuesta efectuada a los estudiantes de la Facultad Técnica de la UCSG,
sobre los factores de mayor importancia para proteger la red, respondieron lo
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siguiente; el 40% dijo usando un software méas seguro; el 33% dijo incrementando
la politica de uso de la red; el 16% respondié darle mantenimiento mas seguido;
apenas el 11% dijo mejorar el sistema operativo. Por ello, el usar un software mas
seguro representa un factor importante para proteger esta red.

4.2. Entrevistas

Las entrevistas fueron realizadas a cuatro responsables del Laboratorio de
Automatismo de la Facultad Técnica de la UCSG, con el objetivo de tener el
punto de vista de cada uno de ellos, sobre la proteccion de la red del laboratorio de

automatismo.

1) ¢El disponer de una red en el laboratorio de automatismo en la
facultad técnica de la UCSG que ha generado?

E1:Por lo general ha generado ciertos problemas en lo que respeta a la disposicion
de la red con la que cuenta el laboratorio de automatismo, debido a que genera
riesgos con los cuales ciertos beneficios que se vieron de un principio ahora se los
determina como prejuicios en el &ambito informatico.

E2:Este laboratorio ha creado una serie de beneficios pero a su mismo tiempo ha
generado inconvenientes debido a que es un red muy propensa a crear una serie de
inconvenientes que puede afectar la informacion de los estudiantes.

E3:Bueno, a pesar de los beneficios que podria proporcionar el manejar una red
dentro del laboratorio, puesto que hemos podido establecer un sistema al cual se
puede acceder desde todos los equipos, también ha habido aspectos negativos,
principalmente debido a que al encontrarse una gran cantidad de equipos
conectados a la misma red, los niveles de vulnerabilidad son mayores, ademas del
hecho de que en muchos casos es complicado poder controlar a todos los usuarios,
esto incide en que algunos equipos presenten inconvenientes.

E4: Mas que beneficios, ha generado inconvenientes, ya que los equipos son mas
vulnerables debido al nmero de usuarios que tienen acceso a la red, nosotros no
podemos controlar a todos quienes ingresan y consecuentemente se incrementa la
vulnerabilidad de la red y los equipos, incluso existe el riego que terceras personas

intenten acceder a informacion clasificada de la universidad a través de la red.
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2) ¢Como maestros en el area técnica, ofrecen la suficiente informacion a

los alumnos sobre esta red del laboratorio de automatismo?

E1l: La mayor parte de las veces si, cada vez que el estudiante lo requiera, para
eso es mi trabajo, sin embargo

E2: En la mayoria de casos no, debido a que los alumnos realizan las cosas por su
propia cuenta uno nunca sabe cuando la necesiten, pero si se ha ayudado a los
alumnos que requieren de ella.

E3: En la mayoria de los casos, los estudiantes acuden al laboratorio realizan sus
practicas y mas nada, principalmente debido al tiempo no se suele proporcionar
informacion relacionada a la red, ya que solo se proporciona la informacion en
relacion a las clases correspondientes.

E4: En pocas ocasiones ha habido algin estudiante que me ha consultado sobre el
funcionamiento de la red, puesto que, generalmente los estudiantes no se
preocupan por esto solo acuden al laboratorio a escuchar sus clases y realizar las

précticas.

3) ¢Mantener la seguridad de la red del laboratorio de automatismo

representa un reto?

E1:Sin dudarlo si, debido a que es una red que no puede ser controlada del todo y
como docente me encuentro capacitado pero en muchas ocasiones se me escapa
de las manos obtener la plena seguridad de la red

E2: Sinceramente si, sin embargo se trata de sobrellevarlo, como se dijo
anteriormente es un sistema muy vulnerable y de mucho cuidado, de esta razon si
representa un reto para los profesores encargado de este laboratorio

E3: En realidad si, puesto que, al encontrarse varios equipos conectados a la red
incrementa la vulnerabilidad de la red, a pesar de que es imposible que se maneje
una red 100% segura, debido a que siempre existen fallos en el disefio de los
sistemas, tampoco se ha podido establecer un sistema de proteccion del sistema de

red del laboratorio.
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E4: Si, porque no hemos podido implementar un sistema de seguridad que se
ajuste a las necesidades del sistema, debido a esto existen equipos que presentan
fallas.

4) ¢En algin momento se han generado problemas en la red del

laboratorio de automatismo?

E1: claro que si, debido a que existen demasiados servidores a cargo de esta red la
cual empieza a colapsar y genera problemas para poder realizar una serie de
trabajos la cual la institucion se encuentra desarrollando.

E2: Si, al momento que los estudiantes maniobran esta red que, a muchos le
favorece, existen problemas que se presentan tanto externo como interno esto
requiere de mucho cuidado por cada uno de nosotros.

E3: Si, en varias ocasiones ya que hay equipos que tienen virus, a pesar de que le
pasamos antivirus existen usuarios que ingresan dispositivos infectados lo cual
afecta al sistema de red. Ademas, hay fallas que ain no se han solucionado,
principalmente por falta de iniciativa y tiempo, es necesario que planifiquemos.
E4: Si, de hecho en la actualidad los estudiantes han reportado fallas en el
funcionamiento de algunos equipos, por lo que es necesario que se tomen medidas

para solucionar estos inconvenientes.

5) ¢Existen politicas de uso de la red del laboratorio de automatismo?

El:Exacto debido a que existen problemas dentro de la red, por esta razones la
institucion ha desarrollado politicas de seguridad, para el bien del laboratorio y de
los estudiantes que se encuentran a disposicion de su uso.

E2: Se puede decir que no, porque existen las politicas pero no se las utilizan y
esto hace que el uso de la red sea un poco defectuoso, pero el laboratorio cuenta
con politicas depende de los profesores poderlas realizar para una mejora total.
E3: No, actualmente no hemos definido ninguna politica que contribuya a lograr
una mayor seguridad en el sistema.

E4: Bueno, una politica enfocada en la seguridad del laboratorio no existe, puesto
que a pesar de que hay normativas son muy basicas y muchos estudiantes no la

conocen o si la conocen no la respetan. Sin embargo, si es necesario que se
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determine una politica en la que se consideren todos los puntos para solucionar las

vulnerabilidades del sistema.

CAPITULO V: METODOS DE PREVENCION Y
PROTECCION DE LA RED DEL LABORATORIO DE
AUTOMATISMO

5.1. Desarrollo de la propuesta

Actualmente existen factores que determinan la necesidad de contar con una
seguridad informatica adecuada, de modo que se puedan minimizar los riesgos a
los cuales estan expuestos los sistemas informaticos. La supervivencia misma de
la institucion en muchos casos depende de la informacion que se maneja en esta,
para lo cual la red deberé estar protegida contra las amenazas que pueden afectar

la continuacion de la actividad.

Por lo tanto, a continuacion se establece una serie de procedimientos de seguridad
que permitiran reducir los niveles de vulnerabilidad en la que se encuentran los
equipos del Laboratorio de Automatismo de la Facultad de Educacion Técnica
para el Desarrollo, para ello se consideran los siguientes parametros de proteccion
de modo que se pueda garantizar la seguridad de las redes:

e Confidencialidad.
e Integridad.

e Ladisponibilidad de la informacion.

5.1.1. Analisis de los riesgos

El andlisis de riesgo constituye en la evaluacién de todas las posibles amenazas en
términos de probabilidad de ocurrencia y su dafio potencial, por lo general precede
a la etapa para la seguridad del sistema informatico, lo que permite estimar el
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riesgo relativo en funcion de este valor decidir qué contramedidas de seguridad
seran adoptadas.

Los principales métodos de seguridad y analisis de riesgos se determinan en la
forma en que los sistemas pueden ser seguros, la forma de medir el riesgo y de
como la institucion podra asegurarse de que los niveles adecuados de la
privacidad de la informacion se mantienen para los usuarios del laboratorio. Para
realizar un adecuado andlisis de los riesgos, se debe considerar factores de
seguridad cibernética, desde la forma en que se utiliza la red, la utilizacion de los

sistemas operativos y la conexidn a Internet.

Un andlisis de riesgo implica la identificacion de las amenazas mas probables a la
cual se encuentra expuesta la red del laboratorio y el analisis de las
vulnerabilidades relacionadas de la organizacion a estas amenazas. Considerando
que el funcionamiento del Laboratorio de Automatismo de la Facultad Técnica de
Desarrollo depende en gran medida del uso de la tecnologia y los sistemas
automatizados, su interrupcion, incluso por un par de dias puede causar graves

dafios.

Un objetivo primordial del analisis de riesgos es proteger la red en caso de que
todo o parte de sus operaciones Yy/o servicios informéticos resultara
inutilizable. Cada area funcional de la organizacién deberia ser analizada para
determinar el riesgo potencial y el impacto relacionado con diversas amenazas de

desastres.

Proceso de analisis de riesgos

Independientemente de los métodos de seguridad informaética, las posibles
amenazas que puedan surgir debido a la vulnerabilidad del sistema deben ser
evaluadas. Aunque la naturaleza exacta de los riesgos 0 sus consecuencias
resultantes son dificiles de determinar, es beneficioso realizar una evaluacion
exhaustiva del riesgo de todas las amenazas que pueden ocurrir de manera

realista.
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Aunque el sistema de ordenador principal puede ser el mas vulnerable, deben ser
analizados todos los equipos del laboratorio, incluso si estos son los mas
automatizados. El proceso de andlisis de riesgos da la informacion que se necesita
para tomar las decisiones relativas a la seguridad de la informacion, el
procedimiento identifica la existencia de controles de seguridad, calcula

vulnerabilidades y evalUa el efecto de las amenazas en cada &rea vulnerable.

Este andlisis de riesgos del sistema o de la red, es un proceso que consta de varias
etapas separadas, pero relacionadas entre si. Sin embargo, cabe destacar que la
evaluacion de los riesgos debera realizarse de forma constante. A continuacion se

determinan las etapas de analisis de riesgos:

1. ldentificar y valorar los activos

El primer paso que se deberad seguir para el analisis de riesgos es identificar y
asignar un valor a los activos en necesidad de proteccion. El valor de los activos
es un factor importante en la decisién de hacer concesiones operativas para
aumentar la proteccion de la red. El punto esencial es hacer una lista de todas las
cosas que podrian verse afectados por un problema de seguridad. Estos
incluyen: hardware, software, datos, usuarios, la documentacion, y los

suministros.

2. ldentificar amenazas aplicables

Después de identificar los activos del laboratorio que requieren proteccion, las
amenazas a esos equipos deben seria identificadas y examinadas para determinar
su nivel de vulnerabilidad. Este paso consiste en la identificacion y descripcion de
las amenazas para el sistema ola red, asi como también la estimaciéon de la
frecuencia con que es probable que ocurran. Estos incluyen: el acceso no
autorizado, la revelacion de informacion, la denegacion de servicio, el acceso
desde puntos remotos, sistemas mal configurados, errores de software y las

amenazas internas, como minimo.
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Amenaza

Existen dos axiomas validos para las amenazas:

Axioma 1: El mismo tipo de amenazas existen para todos los sistemas y redes. La
poblacion de las amenazas es infinito en nimero y variedad. Cualquier amenaza
en el sistemay la red ocurrird en una frecuencia no determinada y sin control, s6lo
la posibilidad de ocurrencia de la amenaza varia entre sistemas y localizaciones.

Axioma 2: La frecuencia de aparicion de una amenaza no deberéa ser alterada. La
aparente alteracion de la frecuencia de ocurrencia de una amenaza es, en realidad,
alterar el impacto de ocurrencia de las amenaza a través de la aplicacion de
contramedidas. Las contramedidas aplicadas en el laboratorio permitiran reducir
el nivel de vulnerabilidad frente a la amenaza manifestada, no la frecuencia con

que la amenaza ocurre.

Amenazas aplicables

La determinacion de las amenazas a las cuales se encuentra expuesta la red del
laboratorio requerira de la investigacion de registros histéricos, férmulas
matematicas y las conclusiones empiricas. La identificacion de amenazas, requiere
del registro en un formulario, incluye un titulo, una breve definicién, y escrita
racional para la inclusién de la amenaza en el proceso de evaluacion. Una
justificacion por escrito para la frecuencia estimada de ocurrencia también debe

ser proporcionada.

46



Tabla 5. 1 Formulario de registro de amenazas

Fuente: Victoria Herrera
Elaborado por: Victoria Herrera

Ei_D FACULTAD DE
EDUCACION TECNICA PARA EL DESARROLLO
FORMULARIO DE REGISTRO DE AMENAZA
TIPO DE AMENAZA VULNERABILIDAD DEL : : \IALORACIOI\_I :
SISTEMA Nivel de riesgo Frecuencia de ocurrenci

Identificar / describir vulnerabilidades

El nivel de riesgo debera ser determinado mediante el andlisis de la interrelacion
de las amenazas y las vulnerabilidades del sistema del Laboratorio de
Automatismo. Es necesario que se considere que cuando una amenaza tiene una
vulnerabilidad correspondiente, ya que incluso las areas de alta vulnerabilidad
pueden considerarse de poco riesgo en caso de que no se produzcan amenazas. El
siguiente axioma deberd ser aplicado para la identificacion de las
vulnerabilidades:

Axioma 3: El nivel de vulnerabilidad disminuye a medida que aumentan las
contramedidas. Es preciso considerar que algunas contramedidas tienen una
mayor propension a compensarla vulnerabilidad que otras. EI nivel de
vulnerabilidad y el valor relativo de cada contramedida deberd expresarse
numéricamente del 1 al 5 considerando que el 1 representa menor amenaza y

menor vulnerabilidad.

Determinar el impacto de la aparicion de amenazas
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Cuando se produce la explotacién de una vulnerabilidad, el sistema sufre un
impacto (pérdida). Las pérdidas se clasifican segun las &reas de impacto titulado
divulgacién, modificacién, destruccion, y denegacién de sistema.
Tabla 5. 2 Impacto de amenazas
Fuente: Victoria Herrera
Elaborado por: Victoria Herrera

m FACULTAD DE
EDUCACION TECNICA PARA EL DESARROLLO
IMPACTO DE AMENAZA
TIPO DE AMENAZA = - — AI_!EAS DE IMPACTO - - -
Divulgacion |Modificacion del sistema  |Destruccion |Denegacion del sistema
Revelacion

Esta area se refiere a la confidencialidad, se debe hacer mayor hincapié en esta
area de impacto en donde se analizara si la informacidon del sistema del laboratorio
es sensible o clasificada y se determinara el nivel de vulnerabilidad que presenta

en relacién a acceso de terceras personas.

Modificacion

Se considera cuando un activo se cambia desde su estado original por el efecto de
la manifestacion de la amenaza denominada modificacion. Esto debera ser
considerado especialmente cuando una amenaza pueda modificar el contenido de

una base de datos.

Destruccién
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En este caso, el activo se dafia mas alla de su uso practico por la actividad
amenazada. Se debera hacer énfasis en esta area de impacto cuando la
vulnerabilidad implica la pérdida total del sistema. La evaluacion debera
realizarse considerando que esta area de impacto puede afectar en mayor medida
que la modificacion o la no disponibilidad temporal del sistema del Laboratorio de

Automatismo.

Denegacion de servicio

Este impacto deberd ser evaluado considerando las amenazas que son mas
propensas a causar la destruccion total del sistema. Al hacer hincapié en una o
mas areas de impacto en el proceso de evaluacion, la gestion debera concentrarse

en la reduccidn del impacto en el area de mayor preocupacion.

Determinacion de contramedidas

Una vez realizada la evaluacion de los riesgos a los cuales estan expuestos los
equipos del Laboratorio de Automatismo se debera establecer las contramedidas
correspondientes, las cuales se designaran considerando la valoracién asignada al
riesgo y el impacto que podria causar. La identificacion en el lugar contramedidas
sera parte del proceso de recoleccién de datos por adelantado en el anélisis de
riesgos. Las contramedidas se categorizaran como técnicas o administrativas con

sus categorias de cada tipo de la siguiente manera:

Preventivo

Este tipo de contramedida esta disefiada para evitar el dafio o el impacto de una

accion o evento que se produzcan.

Detective

Estas medidas proporcionan algin tipo de notificacién en caso de que existan

errores en el sistema.
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Correctivo

Algunas contramedidas tienen la capacidad de corregir los problemas
identificados.

Contramedidas requeridas

Todas las medidas de esta categoria se podran remontar a una o mas reglas
escritas o regulaciones. La sensibilidad de los datos que se almacenan y/o
procesan en el sistema o red del Laboratorio de Automatismo y su modo de

funcionamiento, esto a su vez, determinara las contramedidas necesarias.
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Preparar un informe de analisis de riesgo

El proceso de anélisis de riesgos permitira identificar los activos de la informacion
de riesgo y adjuntar una valorar de los riesgos. Determinard las medidas de
proteccion que permitirdan minimizar los efectos del riesgo y asignar
contramedidas. EI proceso de analisis de riesgos también permitira determinar si
las contramedidas son eficaces, una vez que el analisis se haya completado, se

debe preparar un informe que documente la evaluacion de riesgos realizada.

En el informe del andlisis se centrara en la informacion resumida y sélo se
deberan utilizar los detalles técnicos si son necesarios para apoyar una decision o

hacer una eleccion entre las recomendaciones.

Detalles técnicos que el informe debera incluir:

* Los niveles de vulnerabilidad

» Amenazas aplicables y su frecuencia.

* El entorno de uso

» Conectividad del sistema del laboratorio.

* Nivel de sensibilidad de los datos.

» Riesgo residual, expresado sobre una base vulnerabilidad individual.

5.1.2. Politicas de seguridad informatica

El Laboratorio de Automatismo de la Facultad Técnica de Desarrollo, con la
finalidad de asegurar el desarrollo y el mantenimiento de los mecanismos
adecuados para proteger la confidencialidad, integridad y disponibilidad de sus
datos y recursos de informacion computarizados, establece la siguiente politica
que debera ser adoptada por los responsables del laboratorio y los que hacen uso

del mismo.
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Proposito

En el laboratorio se procesan y manejan la informacion y los materiales sensibles
para el aprendizaje de los estudiantes, consecuentemente sera responsabilidad de
todos el cuidado de los equipos y del sistema. Los datos y los sistemas creados y
gestionados son de propiedad de la Universidad Catolica Santiago de Guayaquil y
como tal deben ser seguros de uso y los docentes responsables deberan
proporcionar las instrucciones de las actividades que se consideran
inapropiadas. El proposito de esta norma es establecer los requisitos de seguridad
para todos los sistemas informaticos y los datos que se encuentran en el
laboratorio y proporcionar un marco de rendicion de cuentas para los usuarios del

mismo.

Recursos cubiertos

e Red central de ordenadores a través de campus o de acceso remoto.
e Todos los programas y sistemas de software.

e Toda la informacion mantenida en los archivos del laboratorio.

Esta politica se aplica a todos los docentes de la Facultad Técnica de Desarrollo
de la UCSG, el personal y los estudiantes, especialmente a los a los docentes
responsables del Laboratorio de Automatismo, asi como proveedores, contratistas,
o0 cualquier otras personas que tienen acceso a los sistemas o datos que se manejan

en el laboratorio.

Definiciones

Recursos de informacion: Sistemas informaticos, equipos, software y datos.

Red: Las computadoras y dispositivos asociados conectados a la linea central de
comunicaciones del Laboratorio de Automatismo de la Facultad Técnica de
Desarrollo, incluye todas las direcciones dentro del campus.
Sistema: Ordenador que proporciona servicios a multiples usuarios o de otros
equipos.
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Usuario: Cualquier persona que acceda a la red de sistemas informaticos o de
datos del Laboratorio de Automatismo de la Facultad Técnica de Desarrollo.

Responsabilidades

El Decano de la Facultad de Educacién Técnica para el Desarrollo, en conjunto
con los docentes responsables del Laboratorio de Automatismo, tiene la autoridad
y responsabilidad de establecer las politicas de seguridad de la informacion,

pautas y estandares.

Todos los usuarios de los sistemas de propiedad o gestionados por la facultad, ya
sea 0 no conectado a la red del Laboratorio de Automatismo, deberan seguir los
siguientes requisitos para los dispositivos de la facultad o dispositivos de

conexidn a la Red del laboratorio.

Fisico

El acceso a los centros de los sistemas de informacion de vivienda de datos y salas
de cableado de redes de la infraestructura estara restringido para los usuarios, solo
tendré acceso a éste el personal autorizado y requerira la autorizacién a través de

la utilizacion de tarjetas emitidas por la facultad.

Los visitantes de estas areas restringidas deben ser autorizados y acompafiados en
todo momento. Se debera realizar un registro de acceso de los visitantes al
laboratorio y a las areas restringidas.

e El cableado del edificio se oculta y portales de acceso bloqueados.
e Los equipos informaticos obsoletos seran eliminados de acuerdo con

la disposicion del equipo informatico.

Red

Se instalaran todos en los equipos de red y software mantenidos por los recursos

de informacion del laboratorio. Los usuarios no pueden instalar concentradores,
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puntos de acceso inalambricos, servicios de terminal u otro equipo a través del
que se extienda la red y tampoco podran acceder, modificar, eliminar, conectar, o
alterar de cualquier equipo dirigido por recursos informaticos.

Los programas que interfieren con el funcionamiento adecuado de la red o que

cree una interferencia sustancial o riesgo no seran permitidos.

Todos los puntos de acceso a la red estaran protegidos por unos cortafuegos y
sistemas de prevencidn de intrusion y control de comunicaciones. Los patrones de
coincidencia de trafico de reconocimiento especifico, de intrusion o virus se vera
impedido de entrar o salir de la red del laboratorio. Todos los sistemas de
proteccion de frontera seran administrados y supervisados por el personal de

recursos de informacion.

El flujo de informacion entre los sistemas de informacién (en particular entre los
sistemas de las diferentes clasificaciones de sensibilidad) sera restringido
mediante el uso de listas de control de acceso y filtrado segun sea necesario, las

cuales se aplicaran dependiendo del nivel de vulnerabilidad del equipo.

El acceso remoto a los sistemas y dispositivos de red sélo se permitira como se
especifica en la politica de seguridad de acceso remoto.

Servidores y aplicaciones

Todos los sistemas basados en el servidor del deberdn ser administrados por el
docente responsable del laboratorio (profesional de la tecnologia de la
informacion calificado), asi como también deberd cumplir con los lineamientos de

seguridad establecidos para cada nivel de clasificacion de la sensibilidad.

Los servidores del laboratorio se podran configurar y mantener de acuerdo con las
lineas de base de seguridad desarrollados por la presente politica de
seguridad. Siempre que sea posible, el cumplimiento de estas lineas de base se

aplicard automaticamente. En caso de que exista cualquier inconveniente en el
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cumplimiento de estos parametros debera ser reportado de manera oportuna al
director de la carrera y al decano de la Facultad Técnica de Desarrollo.

Todos los servidores deben estar certificados por la seguridad de la

informacion antes de ponerse en uso.

e Todos los servidores del laboratorio se encuentran dentro de uno de los
centros de datos seguros de la universidad y se encuentran registrados
como recursos de informacion.

e La informacion confidencial no debe residir en los servidores abiertos a
Internet (debe estar ubicado en la red privada).

e Todos los servidores y las aplicaciones a las que se accede a través de la
red deben utilizar mecanismos de autenticacion so6lo cifrados que sean
autorizados por las politicas de seguridad de la informacion.

e Los servidores y las aplicaciones se pueden configurar para notificar al
personal adecuado en el caso en que se realice una actividad inapropiada,
inusual y/o sospechosa.

Estaciones de trabajo

Todas las estaciones de trabajo, independientemente del sistema operativo, se
deben configurar con la configuracion y las aplicaciones estandar de la
Universidad Catolica Santiago de Guayaquil, (Por politica deben contar con los
siguientes programas: McAfee, el software de apoyo anti-malware; LANDeskK,

software de control remoto.

Las estaciones de trabajo recibirdn actualizaciones regulares de parches de
seguridad de acuerdo con la politica de administracién de vulnerabilidad de la

Universidad Catdlica Santiago de Guayaquil y la Facultad Técnica.

Compu Trace es un software de seguimiento de robo y el software McAfee
Endpoint Encryption estaran activos en las estaciones de trabajo moviles, siempre

que sea posible.
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Las estaciones de trabajo que contengan o a través de las cuales se pueda acceder
a la informacion confidencial, incluida la informacion administrativa de la carrera
que se encuentre protegida e informacion que se considere sensible, deberan estar
situados fuera de la vista publica y deben ser protegidos por protectores de

pantalla protegidos por contrasefia de acuerdo al protocolo de seguridad.

Datos

e Las copias de seguridad se llevaran a cabo de acuerdo a los horarios
determinados por el tipo, la sensibilidad, la importancia y el valor.

e El cifrado se aplicara en funcion del tipo, la sensibilidad, la importancia y
el valor.

e EIl programa de retencion de registros gobernara el almacenamiento de

datos.

Los datos confidenciales transmitidos dentro o fuera de la red del laboratorio a
través de la Internet deben estar cifrados. El cifrado se puede realizar a través de
VPN, SSL, SSH u otros métodos seguros aprobados por el Director de la
carrera. El cifrado no se necesita para los datos transmitidos a través de linea

dedicada cuando la ubicacién fuera del sitio esta protegida por unos cortafuegos.

Usuario

e Con la excepcidn de los sistemas de informacion publica, de cara al acceso
a los sistemas y datos se requerira la autenticacion con usuario y
contrasefias individuales y Unicas para los equipos del Laboratorio de
Automatismo.

e Los usuarios deben tener sélo el acceso minimo a los sistemas y los datos
que se requieren para llevar a cabo sus funciones académicas.

e Los propietarios de datos deben autorizar el acceso a sus respectivos
sistemas.

e Las contrasefias para todas las cuentas de usuario se adheriran a la norma

se indica en la politica de seguridad de contrasefia.
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e El acceso para usuarios que cambian de papeles, tendra su acceso revisado
y actualizado, segun sea necesario.

e El acceso se dard por terminado de inmediato cuando un usuario sale del
laboratorio. Las cuentas inactivas seran desactivadas o eliminadas después

de la revision.

Todos los usuarios podran completar la formacion en temas de seguridad del
ordenador dentro de los 30 dias siguientes al comienzo de sus actividades
académicas dentro del Laboratorio de Automatismo y con caracter anual a partir
de entonces hasta que éste haya culminado sus estudios. La finalizacion de la
formacion incluird la aceptacion documentada de politicas relacionadas con la

tecnologia del Laboratorio de Automatismo de la Facultad Técnica de Desarrollo.

Excepciones

Las solicitudes de excepciones a esta politica s6lo podrd concederse por los
sistemas en que estos requisitos pueden comprometer la disponibilidad o la
facilidad de uso de una aplicacién o sistema informatico dentro del Laboratorio de
Automatismo y cuando otras medidas de seguridad (por ejemplo, el filtrado de
red, firewall, entre otros) estan en marcha para mitigar los riesgos. Las solicitudes
deben ser presentadas por escrito al docente responsable del laboratorio quien
evaluara la solicitud en conjunto con el Directos de la Carrera para su
aprobacion. El formulario de Excepcion Informacion de Seguridad estara
disponible en el area administrativa de la carrera para este propdsito.

Las excepciones solo se permitiran en la recepcién de la aprobacion por escrito de
la Seguridad de la Informacién. Seguridad de la Informacion conservara la
documentacién de las excepciones permitidas en la actualidad y las revisara una

vez al afio.

5.1.2.1. Politicas de seguridad de contrasefia

La proteccion por contrasefia es uno de los principios mas importantes de la

seguridad informatica que seran considerados para mejorar la seguridad de la red
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del Laboratorio de Automatismo, las contrasefias constituyen la primera linea y a
menudo sblo de defensa contra el acceso no autorizado o inapropiado parala
investigacién o la informacién académica y el sistema que se guarda en los

equipos del laboratorio.

Proposito

El propdsito de esta politica es establecer las normas para la creacion y gestion de
las contrasefias utilizadas en cualquier equipo del Laboratorio de Automatismo de
la Facultad Técnica de Desarrollo en la Universidad Cato6lica Santiago de
Guayaquil.

Recursos cubiertos

Se aplica a todos los dispositivos electronicos conectados a la red del laboratorio,
incluyendo pero no limitado a las estaciones de trabajo y servidores, switches y
routers de red, dispositivos técnicos especializados, entre otros.

Usuarios

Todo el que tiene o desea adquirir, una cuenta valida en los sistemas de la red, asi
como a los usuarios que tienen acceso a estos sistemas desde una ubicacion fuera

del campus. No hay exenciones.

Definiciones

Contrasefia: Una serie de letras, nimeros y/o simbolos que se utiliza para
autenticar la identidad de un usuario y que se utiliza para permitir el acceso a la
red del laboratorio.

Contrasefia curso de la vida: La longitud de tiempo que una contrasefia puede ser
utilizada antes de que se pueda cambiar.

Historial de contrasefias: Una lista de contrasefias anteriores que utiliza una cuenta

de usuario especifica.
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Usuario: Cualquier persona que tiene una cuenta valida en los sistemas de la red
del laboratorio y el correo electronico de la Universidad Catdlica Santiago de

Guayaquil.

Responsabilidades

Los administradores de sistema del Laboratorio de Automatismo y usuarios

asumen las siguientes responsabilidades:

e EIl administrador (Docente responsable) debe proteger la confidencialidad
de las contrasefias en los sistemas y configurar los sistemas para cumplir
con los requisitos establecidos en esta politica.

e Los usuarios deben crear y administrar contrasefias de acuerdo con las
normas descritas a continuacion.

e Cada usuario es responsable de todas las acciones y funciones realizadas
por su cuenta dentro del laboratorio.

e Cualquier sospecha de compromiso contrasefia debe ser reportada al

docente responsable del laboratorio de manera inmediata.

Norma |. Contrasefia

Las contrasefias de acceso a las redes y los sistemas informaticos del Laboratorio

de Automatismo deben cumplir con los siguientes requisitos:

e Consta de un minimo de 8 y un maximo de 16 caracteres.
e Contener un minimo de una mayuscula.
e Contener al menos un namero.

e Contener al menos un carécter especial de la serie siguiente:
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Tabla 5. 4 Caracteres especiales

Fuente: Victoria Herrera
Elaborado por: Victoria Herrera

m FACULTAD DE
EDUCACION TECNICA PARA EL DESARROLLO

CARACTERES ESPECIALES PARA CONTRASENA

" # S %Y () %+, - .

<

S =" 2@ V1A ]y -

Las contrasefias tienen una vida Gtil maxima de 365 dias. (Las contrasefias deben

cambiarse una vez al afio).Las contrasefias no deben volver a utilizarse durante un

minimo de 10 ciclos. Para minimizar el riesgo de que alguien pueda adivinar la

contrasefa:

Se puede utilizar dos o tres palabras cortas que no estan relacionados.
Deliberadamente escribir mal las palabras.

Tomar la primera letra de cada palabra de una frase.

No use ninguna parte del identificador de cuenta (su ID de inicio de
sesion, nombre, entre otros).

No utilizar un nombre propio o cualquier palabra en el diccionario sin que

ésta haya sido cambiada de alguna manera.

Norma Il. Requisitos de proteccion con contrasefia

Las contrasefias no deben ser compartidas o reveladas a nadie que no sea
el titular autorizado de la cuenta de usuario (a no ser que se haya aprobado
por el docente responsable del Laboratorio de Automatismo).

Las contrasefias no deben ser escritas 0 almacenadas de una manera en que
puedan ser vistas por una persona distinta del titular de la cuenta
autorizada. Si una contrasefia debe ser almacenada, debe ser cifrada
usando un método de cifrado aprobados por la seguridad de la

informacion.
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e Los usuarios no deben utilizar su contrasefia de red para otro tipo de
cuentas personales, que se manejen fuera del Laboratorio de Automatismo.

e Las contrasefias iniciales para una cuenta de usuario deben ser Unicas y
deben estar configuradas para requerir que la contrasefia se cambie
inmediatamente cuando el usuario inicia sesion por primera vez.

e El sistema sera configurado para bloquear las cuentas de usuario después
de 5 intentos fallidos de ingresar. La cuenta permanecera bloqueada
durante 15 minutos o hasta que se restablezca por el docente responsable.

e Las contrasefias deben ser cambiadas inmediatamente si se sospecha que el
ID de usuario y la contrasefia han sido revelados a una persona no
autorizada o si el sistema ha sido comprometido o esta bajo la sospecha de
haber sido comprometido.

e Las contrasefias se utilizan para aplicaciones, scripts, sitios web de
Internet, los procesos del sistema, y otros procesos automatizados. No se
deben almacenar en un formato legible, donde un individuo no autorizado
pueda verlas.

e Todas las contrasefias por defecto suministradas por el proveedor de
software de aplicaciones o dispositivos de hardware se deben cambiar
inmediatamente después de ser colocado en la red del laboratorio.

Procedimientos

Los procedimientos para la tramitacion de solicitudes de contrasefia se esforzaran
por equilibrar los requisitos de seguridad y comodidad del usuario del Laboratorio
de Automatismo. Estos procedimientos seran seguidos por el personal docente
responsable del Laboratorio de Automatismo.

1. Los usuarios del laboratorio deberan responder a varias preguntas de seguridad
de contrasefia que les permitan restablecer su propia contrasefia en caso de que la
han olvidado. Para configurar sus preguntas y respuestas los usuarios deben
iniciar sesion en el portal del sistema del laboratorio y seleccionar "Cambiar las

preguntas de seguridad de contrasefia” en la ficha de Informatica.
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2. El personal docente responsable del laboratorio debera atender las solicitudes
de restablecimiento de contrasefias:

e Las solicitudes se pueden hacer en persona la Facultad Técnica de
Desarrollo. Se requiere de la presentacion de una identificacion con
fotografia.

e El docente debe aprobar cualquier cambio de contrasefia solicitada por el
supervisor de un usuario. La confirmacion sera enviada al usuario cuando
se haya completado el cambio de contrasefia a solicitud del docente

responsable.

Excepciones

Las solicitudes de excepciones a esta politica solo podran concederse en
circunstancias especiales. Las solicitudes deben ser presentadas por escrito al
docente responsable del laboratorio para su aprobacion.

5.1.3. Implementacion de parches para gestion de vulnerabilidades

La prueba del parche

La prueba del parche es vital para determinar si este afectard al normal
funcionamiento de cualquier software existente en la red del Laboratorio de
Automatismo. Es importante que esta prueba se lleve a cabo en un sistema de
espejo que tiene una configuracion idéntica o muy similar al sistema de
destino. Esto permite asegurar que la instalacion de la revision no conducird a

consecuencias no deseadas en el sistema del laboratorio.

Ademas de contribuir a identificar los problemas no deseados en el laboratorio,
los parches mismos deberan ser aprobados para asegurarse de que han corregido
la vulnerabilidad identificada y el problema de rendimiento del sistema. Esto se

lograra por:
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1. La comprobacién de que los archivos o las opciones de configuracién en el
parche estan destinadas a la correcta adaptacion al sistema como se indica en la
documentacién del fabricante.

2. La exploracion del sistema host con un escaner de vulnerabilidad que es capaz
de detectar las vulnerabilidades conocidas. Esta técnica, sin embargo no siempre
es eficaz, porque los escaneres de vulnerabilidad no pueden comprobar la
presencia real de la wvulnerabilidad en cuestion. Muchos escéneres de
vulnerabilidades so6lo verifican los nimeros de version de software o los niveles

de parche para determinar si las vulnerabilidades existen o no.

Si no es factible instalar el parche porque, por ejemplo, los resultados de las
pruebas muestran que el parche se blogqueara o podria alterar seriamente el sistema
del laboratorio, se deberan implementar controles de seguridad alternativos.

Implementacion de parches y verificacion

La aplicacion de los parches para la gestion de las vulnerabilidades en el sistema
puede ser tan simple como modificar una configuracion en el sistema, o puede
requerir la instalacion de una nueva version del software. Ningin método de
parche solo se puede aplicado en todas las aplicaciones de software y del

funcionamiento del sistema.

El analisis de los riesgos puede proporcionar las instrucciones especificas para la
aplicacion despaches de seguridad y su actualizacién, se recomienda que los
docentes responsables lean toda la documentacion pertinente proporcionada por

los distribuidores antes de proceder con la instalacion de parches.

Ademas, los parches de seguridad deben implementarse a través de un control de
cambios establecido proceso. Antes de aplicar un nuevo parche, los
administradores deberan realizar una completa copia de seguridad del sistema a
ser parcheado. Esto permitira una restauracion rapida y facil del sistema a un
estado anterior si el parche tiene un impacto no deseado o inesperado en el
sistema. Después de implementar la revision, los administradores de sistemas y

los usuarios deben verificar que todos los sistemas y aplicaciones estén

64



funcionando normalmente, y que cumplen con lo establecido en las politicas y
directrices de seguridad.

Seleccion del parche

LANDesk Security Suite ofrece proteccion en tiempo real contra spyware,
malware y otras amenazas que ponen en peligro los datos de los usuarios y que
puedan dafar la integridad y la eficiencia de la red del Laboratorio de
Automatismo y permite aumentar la carga de trabajo del laboratorio.

Las capacidades de deteccion y eliminacion permitiran proteger el sistema en
tiempo real gracias a las definiciones de la base de datos constantemente
actualizada de LANDesk, utilizando las fuentes de informacion estandar de la
industria, incluida la informacion sobre los programas espia, malware, troyanos,
keyloggers y otros tipos de software malicioso. Las alertas en tiempo real le
permitiran al docente responsable manejar facilmente las necesidades de
seguridad y las nuevas definiciones basadas en el tipo e importancia.

5.2.  Justificacion del proyecto

Considerando el constante desarrollo tecnoldgico que se experimenta actualmente
ha generado resultados tanto positivos como negativos, ya que a pesar de los
beneficios que proporcionan a los usuarios un mayor y fécil acceso a la
informacion, también ha incidido en que se genere un mayor nimero de riesgos a
los cuales estan expuestos los sistemas de redes, debido a la vulnerabilidad en la
que se encuentran.

Estas vulnerabilidades pueden deberse a varios factores como fallos en el sistema
operativo, el poco control que se realiza de los usuarios que tienen acceso al
sistema, entre otros. Sin embargo, tales vulnerabilidades pueden ocasionar
grandes pérdidas para los propietarios del sistema, ya que se encuentran expuestos
a que personas no autorizadas accedan al sistema y puedan robar informacién
confidencial, por lo tanto es necesario que se apliquen métodos que permitan
reducir el nivel de wvulnerabilidad de los sistemas, sobre todo en aquellas
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instituciones donde existe un mayor nimero de personas que tienen acceso al

sistema.

La seguridad informatica debe ser una responsabilidad de todos quienes tienen
acceso a los sistemas, sin embargo, en la mayoria de los casos no basta sélo con la
aplicacion de programas que protejan al sistema en contra de virus, puesto que,
existen otro tipo de riesgos que pueden incrementarse debido al desconocimiento
o0 debido al poco control que se ejerce sobre el uso del sistema.

A través del disefio de métodos de prevencién y proteccién para la red de
Laboratorio de Automatismo de la facultad Técnica de la UCSG se lograra
minimizar los riesgos a los cuales estan expuestos los equipos del laboratorio, de
modo que se pueda evitar la pérdida de informacion y el dafio del sistema a lo cual

actualmente se encuentran expuestos.

5.3.  Objetivos del proyecto

5.3.1. Objetivo general

e Disefiar métodos de prevencion y proteccion para la red del Laboratorio de
Automatismo de la Facultad Técnica de la UCSG.

5.3.2. Objetivos especificos

e Proteger los recursos informaticos de la red del Laboratorio de
Automatismo de la Facultad Técnica de la UCSG.

e Preservar las caracteristicas de confidencialidad e integridad de la red del
laboratorio.

e Proporcionar un reglamento sobre seguridad informéatica para el

Laboratorio de Automatismo de la Facultad Técnica de la UCSG.
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5.4. Beneficiarios del proyecto directo e indirecto

En lo que respecta a los beneficiarios del proyecto, se considera como
beneficiarios directos a la Facultad Técnica de la UCSG, puesto que, con la
aplicacion de las normas de prevencion y protecciéon se lograra minimizar los
riesgos a los que actualmente se encuentra expuesta la red del laboratorio de dicha
facultad debido a los niveles de vulnerabilidad en que se encuentran los equipos.

Ademas, seran beneficiados los estudiantes de la facultad que hacen uso del
Laboratorio del Automatismo, ya que podran hacer uso de los equipos y acceder a
informacion de manera mas segura, evitando que la utilizacion de componentes
como memorias USB que puedan infectarse con algin tipo de software malicioso.
Asi como también, podran hacer uso de los equipos sin que estos presenten

constantes fallas que dificulten el trabajo de los estudiantes.

En lo que se refiere a los beneficiarios indirectos, se considera a la Universidad
Santiago de Guayaquil, puesto que el desarrollo de los métodos de prevencion y
proteccion para la red del laboratorio de automatismo de la Facultad de
Automatismo, no solo se lograra asegurar la informacién que maneja esta
facultad, sino que ademas podra obtener las pautas para aplicar tales métodos de

prevencion en otras facultades y en la universidad en general.

5.5. Localizacién fisica

La localizacion fisica del proyecto se encuentra en la Facultad Técnica para el
Desarrollo de la Universidad Catélica Santiago de Guayaquil, especificamente en
el Laboratorio de Automatismo, puesto que es en este laboratorio en donde se ha
podido identificar la vulnerabilidad de la red informatica y consecuentemente es a
donde esta orientada la propuesta.
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Figura 5. 1 Facultad Técnica para el Desarrollo
Fuente: (Google Maps, 2014)

5.6.  Seguimiento y evaluacion

Para realizar el seguimiento del proyecto se asignard un manual para los docentes
responsables del Laboratorio de Automatismo de la Facultad Técnica para el
Desarrollo, puesto que son quienes estan encargados de gestionar quienes hacen
uso del laboratorio. Se debera hacer una evaluacion para determinar los resultados

de los métodos de prevencién y proteccion propuestos, de esta manera se podra
identificar si se ha logrado reducir la vulnerabilidad de la red.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

o Através del desarrollo de la investigacion se ha podido identificar que no
existe una politica de seguridad que regule el manejo de los equipos del
Laboratorio de Automatismo en la Facultad Técnica de Desarrollo.

e Asi mismo, se ha podido identificar que es muy importante la
implementacion de un sistema de alta seguridad para proteger los equipos
que se encuentran en el Laboratorio de Automatismo que se encuentran

vulnerables actualmente.

e Para elaborar el diagndstico y establecer la problematica del mismo, fue
necesario conocer el funcionamiento de los sistemas que se encuentran

instalados en el laboratorio

e En base al diagnoéstico establecido, fue posible identificar las debilidades
técnicas en los sistemas de la red y establecer prioridades en base a la
importancia de los sistemas afectados.

e Para las debilidades determinadas, se establecio los principales métodos
de prevencién y proteccion de redes existentes.

e Con los antecedentes expuestos, fue posible analizar las vulnerabilidades
que tiene el Laboratorio de Automatismo de la Facultad de Educacion
Técnica para el Desarrollo de la UCSG, cumpliendo asi el objetivo

general propuesto.
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Recomendaciones

Se recomienda que se realice la evaluacion de los equipos existentes en el

Laboratorio de Automatismo, de acuerdo a lo establecido en la propuesta.

Se recomienda también que la politica de seguridad sea difundida tanto a
docentes como a los estudiantes de la Facultad Técnica de Desarrollo,
puesto que su cumplimiento es de responsabilidad de todos quienes
forman parte de esta facultad.

Es recomendable que se solicite a los usuarios del Laboratorio de

Automatismo que establezca una clave de usuario de acuerdo a los

parametros establecidos en las politicas de seguridad.
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