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RESUMEN

La presente investigacion, tuvo como objetivo general el poder establecer que tan
importantes son las herramientas tecnologicas, su importancia como medio probatorio y
su valoracion juridica dentro del proceso penal, como antecedentes de estudio hay que
resaltar la investigacion de Gavilanes (2016) titulada “Aplicacion de las tecnologias de la
informacién y comunicacion frente al principio de contradiccion en el proceso penal
ecuatoriano” y la de Alcivar (2018) titulada “La prueba penal y las Tecnologias de
Informaciéon y Comunicacidon”, ambas investigaciones pertinentes con el objeto de
estudio de la presente. La metodologia que fue empleada estuvo basada en un estudio de
campo, con un enfoque cualitativo y cuantitativo, utilizando para ello el método
descriptivo, el analitico, el sintético y el deductivo. Como resultado se evidencio la
necesidad de profundizar las herramientas tecnologicas en el Cédigo Orgéanico Integral
Penal. Se concluy6 que la aplicacion de herramientas tecnoldgicas en la valoracion
juridica de la prueba sera un aspecto fundamental en el proceso penal y mediante su
profundizacién el operador de justicia podra contar con mayores elementos para tomar la
decision final en un proceso determinado. Y por ultimo se recomend6 a la Asamblea
Nacional en futuras modificaciones al Codigo Organico Integral Penal efectuar una
reforma al articulo 500 del mismo cuerpo legal a efectos de profundizar la inclusién de

las herramientas tecnoldgicas en el sistema penal ecuatoriano.

Palabras claves: Herramientas, tecnolégicas, pruebas, penal, proceso.
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ABSTRACT

The general objective of this research was to be able to establish how important
technological tools are, their importance as a means of evidence and their legal
assessment within the criminal process, as a background of study it is necessary to
highlight the research of Gavilanes (2016) entitled “Application of information and
communication technologies against the principle of contradiction in the Ecuadorian
criminal process "and that of Alcivar (2018) entitled” The criminal evidence and
Information and Communication Technologies ", both pertinent investigations with the
object of study of the Present. The methodology that was used was based on a field study,
with a qualitative and quantitative approach, using the descriptive, analytical, synthetic
and deductive methods. As a result, the need to deepen the technological tools in the
Comprehensive Organic Penal Code was evidenced. It was concluded that the application
of technological tools in the legal assessment of the evidence will be a fundamental aspect
in the criminal process and by deepening it the justice operator will be able to count on
more elements to make the final decision in a given process. And finally, it was
recommended to the National Assembly in future modifications to the Comprehensive
Organic Penal Code to make a reform to article 500 of the same legal body in order to

deepen the inclusion of technological tools in the Ecuadorian penal system.

Keywords: Tools, technology, evidence, criminal, proces



CAPITULOI

1.1. Objeto de estudio: Herramientas Tecnoldgicas

Las herramientas tecnologias se han convertido en la actualidad, en un medio
por el cual todos los seres humanos han podido realizar actividades que con anterioridad
le eran imposibles, y que en estos tiempos se pueden efectuar de una manera mas rapida
y eficaz. Las herramientas tecnoldgicas han tenido un impacto global, en materia de
salud, en materia de educacion, en materia bancaria, informética, comunicaciones, por

lo que ha tenido un impacto en todos los aspectos de la vida del ser humano.

Gracias a las nuevas tecnologias, hoy mediante un teléfono inteligente se pueden
tener aplicaciones y por medio de ellas efectuar operaciones bancarias, conocer
informacion relevante a través de la web de lo que sucede en otros paises, obtener
informacion al instante de las principales noticias a nivel mundial. De esta manera se
puede afirmar que las herramientas tecnoldgicas, asi como también las nuevas
tecnologias de la comunicacion e informacién (TIC), han revolucionado al mundo
actual mediante tres elementos que las conforman, como son las telecomunicaciones, la
informatica y la microelectrdénica o nano tecnologia, elementos que mediante la
interconexidn y vinculacion de ellos han hecho que el mundo evolucione a pasos

agigantados (Sanchez, Herramientas tecnologicas, 2017).

Las herramientas tecnoldgicas en materia educativa han hecho que la educacién
pueda evolucionar mediante el internet, se hacen postgrados y doctorados en
universidades sin necesidad de viajar, existen plataformas tecnologicas que permiten

que la educacion pueda realizarse a traves de ellas, dejando atras el sistema presencial



que obligaba al alumno a estar en el ambiente de clases, un ejemplo de ello se vivio en
la actualidad cuando a causa de la pandemia Covid-19 la mayoria de los centros
educativos continuaron sus actividades por medio de herramientas tecnoldgicas como
zoom, skype, microsoft teams, google meet, que permitieron a los profesores y

estudiantes continuar con el programa educativo previsto.

En el area de la medicina las nuevas herramientas tecnolégicas han premiado
realizar nuevas operaciones medicas mediante métodos méas avanzados, se ha permitido
el descubrimiento de nuevas enfermedades, o detectar canceres previos mediante el uso
de nuevas tecnologias en la ciencia médica. En materia de medios de comunicacion han
suplantado a los medios tradicionales ya se observa como la mayoria de las personas
tiene acceso a las noticias mediante su mévil y no como lo hacian anteriormente a través

de los periddicos y la television (Aguilar, 2017).

Estas nuevas tecnologias se caracterizan en primer lugar por la inmaterialidad e
intangibilidad de las mismas es decir no se pueden tocar estan basadas en software, que
por la naturaleza de dichas tecnologias en muchas oportunidades solo se pueden ver en
un ordenador, pero no palpar, un ejemplo de ellos se evidencia en que la mayoria de las
personas tiene conocimiento del internet, como funciona, pero no lo puede tocar, asi
funcionan la mayoria de aplicaciones mediante las cuales se efecttan las actividades del

ser humano (Suares , 2018).

Continuando, se puede citar como caracteristicas de las nuevas tecnologias la
bidireccionalidad de las mismas, anteriormente los medios eran unidireccionales por

ejemplo la television era una imagen que llegaba a un televisor de cualquier hogar por



una sefial de llegada, pero es espectador no podia interactuar o emitir una sefial a quien
enviaba la informacion. En la actualidad ese viejo paradigma cambio, a través de
distintas aplicaciones, cualquier sefial que llega puede ser contestada por el receptor, lo
que ha originado una comunicacién mas participativa con el uso de las nuevas
herramientas tecnologicas.

Por otra parte, las nuevas tecnologias se encuentran interconectadas entre ellas,
lo que ha permitido un mayor avance, hoy en dia se puede tener sincronizado el movil
con la Pc o con la laptop, con el tv mediante tecnologias como el wifi, o el internet, esta
caracteristica ha hecho que muchas situaciones se solucionen de una manera mas rapida.
Hoy en dia mediante un email se puede enviar una informacién de un continente a otra

situacion que en el siglo pasado era impensable (Sanchez, 2017).

Las nuevas tecnologias permiten una mejor calidad de imagen y sonido
anteriormente solo se podian enviar, imagenes por email o mediante aplicaciones en los
teléfonos moviles, en la actualidad se pueden enviar videos con una alta resolucion, asi
como también con una alta calidad de sonido. Todos estos elementos que se han
descrito demuestran que mediante ellos se pueden probar cosas, situaciones, eventos, se
puede demostrar mediante un video que una persona estuvo en un lugar determinado,
asi como también a que hogar se recibid un email, por tal razén se hace importante
incorporar estas herramientas tecnologicas a los procesos judiciales, a fin de utilizarlos

como medios probatorios para demostrar los alegatos efectuados en un juicio.

1.2.Delimitacion del problema

Por cuanto las herramientas tecnoldgicas se han convertido en una ayuda para

todos los sectores de la sociedad los cuales han podido sacar un provecho importante de



ellas, se hace necesario que las mismas sean incorporadas a las instancias judiciales y
puedan servir de elemento probatorios en un juicio determinado. De la misma manera
como han revolucionado los medios de comunicaciéon social, el internet y el aspecto
tecnoldgico, de la misma manera las herramientas tecnoldgicas deben comenzar a
aplicarse como medio probatorio con la finalidad de poder dilucidar ciertos hechos que

resultan controvertidos en materia probatoria.

El fin de todo proceso judicial es la justicia y la materializacién de la verdad, en
tal sentido es importante que los procesos judiciales puedan valerse de las nuevas
tecnologias a los fines de poder facilitar la actividad probatoria (Herran, 2016). Es
importante los medios probatorios tradicionales, pero cdmo han evolucionado las
técnicas de informacion y comunicacion también se hace necesario incorporarlas a los
procesos judiciales por cuanto existen nuevos delitos cometidos mediante herramientas
tecnologias y se hace necesario y pertinente usar nuevas tecnologias para su

juzgamiento.

El problema se presenta cuando suceden hechos delictivos y los elementos
probatorios para demostrar los mismos se encuentran en medios electronicos,
aplicaciones moviles, mensajes de WhatsApp e Instagram y en cualquier medio digital,
o0 en la memoria de un celular, o en una nube de informacion, en este tipo de situaciones
se hace necesario que el operador de justicia cuente con nuevas y mejores herramientas
tecnoldgicas que le permitan determinar la inocencia o no de un procesado y la mayoria

de estas ya son obsoletas.



1.3. Referentes empiricos

En este sentido Gavilanes (2016) en su investigacion titulada “Aplicacion de las
tecnologias de la informacion y comunicacion frente al principio de contradiccion en el
proceso penal ecuatoriano”, para la Universidad Catdlica Santiago de Guayaquil, sefialo
que debe ser enteramente necesario que los jueces en la actualidad, cuenten con
herramientas tecnoldgicas que les permitan mediante el proceso penal determinar de una
manera mas eficaz, la inocencia o no de un imputado, asi como han evolucionado las
distintas tecnologias también el proceso penal debe evolucionar a fin de garantizar un
proceso mas justo. (p. 1)

Por otra parte Alcivar (2018) en su estudio denominado “La prueba penal y las
Tecnologias de Informacion y Comunicacion” para la Universidad Autonoma Simon
Bolivar, estableci6 que es necesario que en la actualidad el sistema penal se ayude de las
herramientas que estan formadas por las Tecnologias de Informacién y Comunicacion,
ya que de esa manera se puede ir a la par de los delincuentes quienes hacen uso de las
nuevas tecnologias, en consecuencia el sistema penal ecuatoriano debe utilizar las

nuevas tecnologias en el desarrollo del proceso penal. (p. 25)

1.4. Formulacion del problema

¢Pueden ser incorporadas las herramientas tecnol6gicas como medio probatorio y su

valoracion juridica dentro del proceso penal?



1.5. Premisas

Con la aplicacion de nuevas herramientas tecnoldgicas a los juicios penales
se permitira tener elementos probatorios para determinar de una manera mas rapida la

inocencia o culpabilidad de un procesado.

1.6. Objetivos de la Investigacion

1.6.1. Objetivo general
Establecer la importancia de las herramientas tecnolégicas como medio
probatorio y su valoracion juridica dentro del proceso penal
1.5.2. Obijetivos especificos:
1.- Analizar el uso de la herramienta tecnoldgica en el &mbito juridico a través de
estudios realizados.
2.- Determinar la incidencia de las herramientas tecnoldgicas en la valoracién
juridica de la prueba a través de la revision documental.
3.- Analizar los medios probatorios obtenidos a través de las herramientas
tecnoldgicas.

4.- Demostrar como incide la herramienta tecnoldgica dentro del proceso penal

1.6. Métodos teoricos

Para fundamentar los presupuestos doctrinales puede utilizar los métodos:

historico-juridico, sistematizacion juridico-doctrinal y juridico-comparado.



1.7. Métodos empiricos

Categoria

Dimensiones

Instrumentos

Unidades de Analisis

Herramientas

tecnoldgicas

Medios

Probatorios

Nuevas

tecnologias

Internet

Aplicaciones

Moviles

Anélisis

documental

Andlisis de

Casos

Doctrina pertinente a las
nuevas tecnologias, Codigo
Orgénico Integral Penal art.
453, 454, 455, 457.
Constitucién de la Republica

de Ecuador 76.4

Andlisis de sentencias emitidas
de la Corte Constitucional de

Ecuador




1.8. Novedad cientifica

La presente investigacion es bastante novedosa ya que tiene por objeto
Describir a través de un andlisis critico y juridico la incidencia valoracion de la
herramienta tecnologica como medio probatorio en las decisiones motivadas de los
administradores de justicia. Son muy pocas las investigaciones que tocan el tema de las
nuevas tecnologias dentro de los procesos penales, por tal razon se ha tomado la
iniciativa de investigar este tema con la finalidad de realizar un aporte que sea
significativo y que mediante los resultados que deriven de esta investigacion se puedan
incluir las herramientas tecnoldgicas a los fines de poder por finalidad llevar a la o al
juzgador al convencimiento de los hechos y circunstancias materia de la infraccion y la

responsabilidad de la persona procesada.

La prueba es elemento fundamental para el juzgamiento de un procesado por tal
razdn se hace necesario en la actualidad donde se evidencian nuevas tecnologias que se
efectué un estudio a los efectos de poder incluir dentro del proceso penal nuevas formas
y medios probatorios para determinar la culpabilidad o la inocencia de un procesado. El
fin de la presente investigacion es brindar tanto a los jueces como abogados litigantes la
forma y manera como se pueden introducir las nuevas tecnologias a los procesos

penales.



CAPITULO 11

Marco Tebrico

2.1 Las nuevas tecnologias

En las ultimas tres décadas se han producido rapidas innovaciones en la
tecnologia de la informacion, mas conocida como TIC. La llegada de los teléfonos
inteligentes y el rapido flujo de informacion a través de Internet han influido en el
mundo. Todas estas tecnologias estdn cambiando la sociedad y actualmente estan
experimentando la denominada “sociedad del conocimiento y de la informacion”. Por
tanto, hay que tener en cuenta que la comunicacion telematica ha penetrado en nuestras
vidas de tal forma que se considera indispensable en todos los &mbitos, especialmente
en el ambito juridico (Barreiro, 2019).

Como resultado, cada vez mas personas utilizan este tipo de comunicacion,
renunciando a las mas utilizadas hace unos afios, por ejemplo: envio de cartas, postales,
etc. Reemplazado cada vez mas por la comunicacion en medios electronicos, ya sea a
través de aplicaciones de mensajeria instantanea como WhatsApp instalada en el
teléfono inteligente o enviando o recibiendo correos electronicos que provienen de la
computadora, entre otras cosas.

Es cierto que este tipo de aplicaciones han sido de gran utilidad para realizar
cualquier tipo de actividad entre personas y para promover el uso diario de la
comunicacion entre ellas, ya que al ser mensajeria instantanea esta representa un atajo
importante al momento de cruzar informacion de personas que se encuentran a grandes
distancias. Esto puede facilmente entrar en conflicto con los derechos fundamentales

contenidos en nuestra Constitucion y especialmente con los del articulo 18, tales como:
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el derecho a la privacidad, el honor y la confidencialidad de las comunicaciones.
(Asamblea Nacional, 2008)

Por lo que de esta manera se debe tener en cuenta que la irrupcion de las nuevas
tecnologias no puede dejar indiferente al derecho, ya que esta expansion masiva de la
tecnologia y el cambio habitual en nuestro enfoque de la comunicacion agilitan nuestras
vidas, pero a la vez nacen nuevos riesgos por esta razon la norma debe ir de la mano de
la tecnologia y asi, no existan vacios legales que ocasionen un retraso en el
ordenamiento juridico, por lo que un mundo tecnoldgico hoy en dia es la base

fundamental de un estado de derecho fuerte y confiable.

2.2 Elementos de la prueba electronica

Si bien es cierto que principalmente las definiciones de prueba y fuentes de la
prueba en relacién con la evidencia tradicional o clésica parecen fijas y definidas, la
aparicion de evidencia electrénica significa que estos conceptos necesitan ser revisados
y no re conceptualizados en términos claros que se aplican a la evidencia electronica,
ya que la prueba electronica ha ampliado los limites de la ley de la evidencia, por lo
que las aclaraciones terminolégicas son esenciales (Galvis & Bustamante, 2019). Es
decir que los elementos de la prueba electronica serian los mismos que los de la prueba

tradicional, con la diferencia de verificacion que tiene la una de la otra.

2.3 Prueba

Al referirse a la prueba Procel (2019) en su investigacion titulada “La utilizacion
de herramientas tecnoldgicas como medio probatorio en procesos laborales” comprobo
que la prueba abarca una serie de eventos o circunstancias, segun se lo analice. Illan
Fernandez sefiala que, para contar con una definicion completa de prueba, se la debe

referir a sus tres componentes. Entonces, el concepto prueba resulta algo problematico
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por ser genérico y abarcar una serie de comportamientos y actividades que pueden ser, a
su vez, vistas y analizadas de manera individual de manera extensa. A veces, inclusive,
estos conceptos podrian ser diversos y no necesariamente concatenados, como la
verificacion (algo se prueba o se probo) y la busqueda de esa verificacion (anuncio de

prueba). (p. 13)

No existe un concepto especifico o definicidn de la prueba dentro del Cadigo
Organico General de Procesos, pero en su articulo 158 y demas de este cuerpo legal,
explica el propdsito de la prueba, el momento de su obtencién, admision y necesidad.
(Asamblea Nacional, 2015).

Para muchos tratadistas la prueba tiene varios conceptos o significados, pero una
de las definiciones mas sencilla es la propuesta por el Diccionario del espafiol juridico
(2016) que expresa lo siguiente “la actuacion procesal de parte, a través de medios
regulados en la norma procesal, por la que intenta acreditar los hechos que invoca como
fundamento de su pretension, con el propdsito de acreditar al tribunal su certeza
probatoria”. Para algunos, la prueba es la accion y el efecto de la probar sus dichos.
También se entiende por prueba la razén, argumento, instrumento u otro medio por el
cual, entre otras cosas, se va a demostrar y patentar la verdad o falsedad de algo que
sustente ese criterio. Podriamos decir eso, lenguaje natural. (p. 355)

El Diccionario de Espafiol Juridico también contiene una serie de definiciones
de prueba verbal, entendida como una medida procesal por parte de las partes que
pretenden probar los hechos invocados en su denuncia o como una actividad que
determina los puntos discutidos y la sentencia del juez. Sobre esta base, el término
presenta términos difusos que hay que abordar en un contexto para definirlo en funcion
de la necesidad. Y es innegable que la palabra prueba tiene numerosas connotaciones,

no solo legales. (p. 10)
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En definiciones de la prueba existen varios conceptos de diferentes tratadistas,
como podemos revisar en la investigacion de Précel (2019) en la que nombra a
Chiovenda, mismo que sefialé que la prueba significa establecer un criterio para el juez
sobre la existencia o ausencia de hechos relevantes en el proceso. Echandia en el mismo
sentido, afirma que la prueba de palabras tiene un término comdn y una técnica
diferente, y también enfatiza su significado. Recuerda que sin €l (las pruebas)
estariamos expuestos a una violacion irreparable de la ley por parte de las partes. otros,
para que el Estado no pudiera armonizar la vida en sociedad por no poder ejercer su
jurisdiccion, por lo que la administracion de justicia seria imposible sin pruebas. (p. 15)

En conclusidn, la prueba es cualquier objeto fisico, verbal o digital que le sirven
tanto al juez como a los abogados para demostrar la verdad, el caso del juez para tener
certeza de lo que va a resolver y ademas se puede sefialar que no existe una definicion
Unica de prueba, pero se puede concluir que la prueba es una actividad intelectual

dirigida a reunir o volver a reunir verdades para alcanzar la verdad.

2.4 Fuente de prueba electronica

La evidencia debe entenderse ampliamente para incluir todos los aspectos,
situaciones, dispositivos y otros que permiten el nacimiento de la evidencia. Evidencia
de comprension de como justificar el hecho. Devis Echandia se refiere a este concepto
como el tema de la prueba y enfatiza que el tema de la prueba es todo aquello que se
puede probar, sobre lo que puede caer la prueba (Galvis & Bustamante, 2019).

Ordofio Artés sefiala que la fuente de prueba es legal y extracontractual, la cual
existe con anterioridad al juicio y en total independencia del mismo y esta sujeta a las
normas de derecho, pero no a las reglas de procedimiento, pues la fuente necesita un
medio para ser incluida en el juicio. Abel Lluch, que coincide con Ordofio Artés,

también sefiala que las fuentes de prueba utilizadas para acreditar las declaraciones de
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las partes son conceptualmente ilimitadas. De ahi que se diga que las fuentes de prueba
corresponden a los litigantes y los medios a su vez corresponden al juez. (Galvis &
Bustamante, 2019)

Es importante comprender que las fuentes electronicas de evidencia son muchas
como, por ejemplo, los audios, videos, imagenes, documentos y demas evidencia
obtenida digitalmente, por lo que Illan Fernandez (2011) expresa que la fuente de
prueba electronica es el proceso por el cual se registra el hecho que se va a llevar a cabo
en los juzgados, podriamos decir también que para determinar cudl es la fuente de la
prueba electronica se debe determinar todos los implementos tecnoldgicos que
recopilan, recogen, archivan, captan y que pueden reproducir declaraciones, cifras,
datos, hechos, circunstancias, y ya que sean procesados de manera legal y oportuna

deben ser incorporados al proceso como medios de prueba validos.

El concepto de evidencia de nuevas tecnologias o electronica incluye aquellas
que son generadas directamente por computadoras, aquellas que provienen de
documentos electrénicos, y aquellas que se encuentran en elementos externos, pero
estan relacionados o similares a las caracteristicas de un soporte electronico o
informatico. Entendemaos, por tanto, que existe multitud de evidencias tecnoldgicas que
estan en constante cambio e innovacion ya que depende de los avances que se
produzcan en las nuevas tecnologias.

2.5.1 Correo electronico

Se define en la Directiva 2002/58 del Parlamento Europeo y del Consejo, en
particular en el articulo 2 “cualquier mensaje de texto, voz, sonido o imagen que se
envie a través de una red publica de comunicaciones y pueda almacenarse en la red o en
los dispositivos destinatarios, terminal hasta que sea accedido por el destinatario. Es un

servicio que se usa ampliamente en la actualidad y nos permite comunicarnos
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instantaneamente con cualquier persona a cualquier distancia, pero de acuerdo al
articulo publicado por Chavez y col. (2017) menciona que Escofer y Rodriguez (2013)
definid al correo electronico como ” un canal agil de comunicacion, por lo que los
mensajes escritos deben tener una estructura de la lengua escrita, es decir, un inicio,
desarrollo y fin, deben de carecer de coloquialismo y contener un tono neutro y formal
de acuerdo a la relacion entre el que lo envia y el que lo recibe”(p.48).

2.5.2 SMSy MMS de los teléfonos moviles

El sms (Short Messaging Service) se cre6 como una forma rapida y sencilla de
sustituir las llamadas telefénicas, ademas de incorporar esta forma de mensajeria en la
actualidad es considerada como un signo de modernidad, ademas es divertido ya que
solo permitia contactar con una persona con solo 160 caracteres, por lo que enviar un
mensaje largo se convertia en una forma de hablar en clave tratando de ahorrar
caracteres. Con el pasar del tiempo los mms (Multimedia Messaging Service), tomaron
las riendas de la mensajeria multimedia dando la oportunidad de enviar o recibir
imagenes, sonido o videos y documentos, con los que los smartphones pueden utilizar
este tipo de comunicacion. (Castellé & Avia, 2004)

2.5.3 Foros, redes sociales, chat, blogs

Son salas virtuales que se utilizan para presentar ideas, pensamientos, aficiones
o similares, en las que se pueden intercambiar opiniones, experiencias 0 pensamientos
sobre diversos temas. Esto, a su vez, nos permite comunicarnos con personas de
diferentes partes del mundo. Por lo tanto, entendemos que el uso de estos medios de
comunicacion telematicos puede conducir facilmente a una violacion del derecho a la
privacidad o confidencialidad de la comunicacién e incluso a la proteccion de datos por

parte de terceros.
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2.5.4 Aplicaciones para Smartphones o tablets tales como WhatsApp,

Telegram entre otras

Estas son aplicaciones de mensajeria instantanea que le permiten enviar
mensajes de texto, imagenes, sonidos y videos usando los niumeros de teléfono
especificados en los dispositivos. Las conversaciones gque se llevan a cabo a traves de
ellos son cada vez mas comunes en los procedimientos legales.

2.5.5 DNI electronico

EI DNI electrénico es un chip que contiene informacién digital sobre un
individuo, como son los datos biométricos, que proporcionan identidad y validez legal

en acciones electronicas. (Peréz, 2015)

2.5 Medio probatorio electrénico

Nuevamente tomando como punto de referencia la investigacion realizada por
Procel (2019), en la que pudo investigar lo dicho por Meneses quien asevero que los
métodos de prueba eran los métodos aceitosos del derecho procesal como prueba porque
fue gracias a ellos que el juez supo o determiné que era una fuente de prueba,
Chiovenda también sugiere en el mismo sentido que las pruebas son medios y
actividades que se requieren para gque se asocien con el juicio. Nuevamente, Abel Lluch
sefiala que la evidencia son conceptos que existen para el juicio ya que son finitos y
limitados y solo sirven a los aportados por los legisladores. Por lo que se podria decir
que el proceso no tiene por qué nacer en el mismo sentido, sino que se desarrollara. (p.
17).

Se entiende por prueba electronica aquella que se relaciona directa o indirectamente

con los avances tecnolégicos que surgen fuera del proceso y que se incorporan a los

mismos a través de documentos electronicos, copias digitales, medios de reproduccion
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de imagenes, sonidos y / 0 videos, instrumentos de archivo, etc. Por tanto, podemos
sefialar que la evidencia electronica es todo lo que proviene de una fuente tecnoldgica
que, una vez que ha surgido un proceso, puede practicarse de acuerdo con reglas
procesales preexistentes. (Précel, 2019)

Teniendo esto en cuenta, es preocupante que el Codigo Organico General de
Procesos (2015) no contenga una norma que especifique las pruebas que se pueden
utilizar en los tribunales. Nos parece un error que, dada la claridad de esta disposicion,
deberia corregirse lo antes posible. Esto es Fundamental para las partes en la
controversia ya que implica el derecho a la prueba y la defensa, que siempre debe ser
respetado. En cambio, el Codigo de Procedimiento Civil (2009), que fue derogado por
la expedicion del Cdodigo Organico General de Procesos, (2015) tenia una norma clara

en cuanto a las pruebas que podian llevarse a los tribunales, art. 121.

2.6 Documento electronico

El diccionario de idioma espafiol (2014) define el término documento con los
siguientes significados:
l. Diploma, carta, relacién u otro escrito que ilustre algunos hechos, en su
mayoria historicos.
Il. Escritos en los que contienen datos fiables o probables utilizados para probar
algo.
1. Algo que se usa para presenciar o reportar un evento, especialmente el
pasado.
El propio diccionario define posteriormente los términos documento
auténtico, documento nacional de identificacion, documento privado y documento

publico; este Gltimo es de interés para nuestro estudio y se determinara mas adelante.
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Sin embargo, podemos ver facilmente que el documento de Word no tiene un
significado claro.

Pinochet Olave (2002) analizo este punto y sefial6 que el documento no es un
término puramente legal, sino que pertenece a la cultura general y como tal
representa cualquier ente material capaz de revelar una intencion humana a traves de
los sentidos. EI mismo autor sefiala que no existe una definicion legal de documento,
pero que, si la hubiera, seria un elemento de importancia demostrable que puede
Ilevarse a los tribunales o incluirse en juicio. Asi, podemos garantizar que un
documento es un instrumento que contiene hechos que sirven para probar algo. (p.
382)

Es necesario considerar que el documento electrénico puede ser tomado como
un objeto material en el que puede manifestarse a voluntad de una personay se puede
ver o revisar con cualquier medio de reproduccion digital. Pero tomo esta definicion,
que a mi parecer es simple ya que analiza tres términos del documento electrénico. La
Real Academia de la Lengua Espafola (2016) conceptualiza al documento electrénico
como "todo contenido almacenado en formato electrénico, en particular texto o

grabaciones sonoras, visuales o0 audiovisuales".

2.7 Documentos publicos y privados

Al igual que con los documentos fisicos, la electronica se puede clasificar como
publica y privada segun con quién estén asociados. El articulo 51 de la Ley de comercio
electronico (2002) especifica:

“La validez legal de los mensajes de datos emitidos, transmitidos, aprobados o
emitidos y firmados electronicamente por y ante la autoridad competente sea
reconocida. Estas herramientas publicas electronicas deben cumplir con los requisitos,

tramites y celebraciones exigidos por la ley y deméas normativa aplicable”.
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El Cadigo Organico General de Procesos, (2015) a su vez, determina que el
documento publico es el autorizado con las celebraciones legales. También establece
que "los mensajes de datos emitidos, transmitidos, aprobados o emitidos y firmados
electronicamente por y ante la autoridad competente también se consideran
instrumentos publicos™. El articulo 207 del mismo Cdédigo dispone, de conformidad con
el articulo 1717 del Cddigo Civil (2005), que el acto publico es auténtico incluso frente
a terceros en cuanto al hecho de que fue otorgado y la fecha, pero no en cuanto a su
contenido. De ahi que la funcién publica dota al documento de un mayor nivel de
seguridad y veracidad, al menos en el momento de la celebracion y el hecho de que se
celebrd. La misma persona juridica, en cambio, indica que los documentos privados son
aquellos creados por particulares sin la intervencién de un funcionario. Por lo tanto,
debemos entender que la gran mayoria de los documentos electronicos se consideran

documentos privados con fines probatorios.

2.8 Firma electrénica

La firma es parte de la existencia documental. Como en un documento fisico,
existe la opcion de sellar una firma autdgrafa, lo que permite al autor conocer y aceptar
su contenido. La firma electrénica tiene la misma funcién y luego se equipara con la
firma fisica. Firma se define en el diccionario castellano (2014) como "el nombre y
apellido escritos a mano por una persona en un documento, con o sin firma, para darle
autenticidad o para demostrar la aprobacion de su contenido"; o como un “recurso o
conjunto de recursos que se ejecutan de la misma manera unay otra vez, identificando a
una persona y sustituyendo su nombre y apellido para aprobar o autenticar un
documento”.

Dicho esto, se podria decir que la firma electronica es la misma firma fisica,

pero pasada a digital con la cual una persona da el aval de verificacion en un documento



19

electronico, en otras palabras, es la identificacion del firmante en todo tipo de
documento digital que necesite su firma. También se entiende como parte integrante del
documento electronico. El Diccionario de Espafiol Juridico (2020), a su vez, lo define
como el registro en formato electronico que se encuentra registrado o asociado a otros y

puede ser utilizado como medio de identificacion del firmante.

2.9 La prueba electrénica en el proceso penal

La prueba se define como el medio procesal utilizado por las partes
manifestantes, para que el juez de garantias analice, revise y acepte a proceso las
evidencias mostradas y estas le acerquen a un convencimiento logico en relacion con los
datos del juicio. La prueba puede ser un fin y un medio. La prueba como meta tiene el
objetivo de demostrar la existencia y el contenido de un hecho del que depende un
derecho (Borges, 2018).

Los principios que rigen el proceso penal y sus diferencias con los procesos
operativos se aplican especificamente en lo que tiene que ver al principio de inocencia.
Para identificar los elementos de prueba tipicos en los procesos penales, hay que tener
en cuenta lo siguiente:

1) La presuncion de inocencia como garantia constitucional dentro del proceso
penal, donde primero se demuestra la existencia del delito y luego el grado de
responsabilidad del procesado y como maxima procesal el fallo del juzgador
gue determina en sentencia la absolucion del procesado si no se puede probar
la culpabilidad del sujeto;

2) La prueba tendra que ser practicada conforme a los requisitos estipulados en
la norma penal para su valides y esta conducir a demostrar si la conducta

humana es punible, en cuyo caso el Estado la obligacién de sancionar;
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3) vy lalibre evaluacion de la prueba o de conciencia, que nuestra Corte Nacional
cree que significa una evaluacion logica de la prueba.

La evidencia criminal electronica es informacidn de valor probatorio contenida o
transmitida electronicamente. Se trata de cualquier tipo de informacion que necesite ser
encontrada electronicamente y que sea capaz de establecer los hechos en un proceso
abierto para la investigacion de todo tipo de delitos. La fuente de la prueba radica en la
informacidn contenida o transmitida electrénicamente, y la prueba es la forma en la que
se incorpora al proceso (generalmente prueba documental o pericial, aunque esto se

puede hacer mediante la presentacion) (Borges, 2018).

2.10  Principios y requisitos de la prueba electronica

La prueba electronica, como cualquier prueba que se mueva en el tiempo, debe
cumplir con una serie de principios y requisitos para poder hacer una contribucion real a
ese momento. Sin embargo, el principio de adquisicion o comunidad insertada al
proceso de marera debida podria beneficiar a cualquiera de las partes, la sensibilidad y
especificidad de esta evidencia significa que, ademas de la evidencia general, las partes
tienen sus propios requisitos para proteger sus derechos y que su contribucion al

proceso es valida. (Borges, 2018)

2.11  Requisitos generales: conducencia, pertinencia, necesidad

Los requisitos generales de la prueba en la legislacion ecuatoriana se explican en
3 formas necesidad, relevancia y conducencia, que es mas que una cuestion de
principio, es mas bien un requisito sine qua non para la sustanciacion de un proceso, por
lo tanto, el COGEP, en el articulo 160 establece.
Art. 160.- Admisibilidad de la prueba. Para ser admitida, la prueba debe

reunir los requisitos de pertinencia, utilidad, conducencia y se practicara
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segun la ley, con lealtad y veracidad. La o el juzgador dirigira el debate
probatorio con imparcialidad y estara orientado a esclarecer la verdad
procesal. (Asamblea Nacional, 2015, p. 42)

El propio Cddigo muestra que el contenido concreto de la prueba en cada caso
puede demostrar los hechos alegados. Es decir, las partes deben tener en cuenta que los
medios son suficientes para acreditar la tarea de probar el argumento de la parte, segun
lo determine y permita la ley. Debido a la urgencia, se entiende a su vez que el hecho en
el juicio debe ser relevante, para eliminar todas las pruebas que no son importantes en el
proceso.

Por otro lado, debido a la necesidad de prueba, el Cadigo se refiere a que se
limite, directa o indirectamente, a hechos o condiciones controvertidos. Al respecto, se
puede decir que la prueba es fundamental en el proceso, pues sin ella prevalecera la
arbitrariedad en las decisiones de los jueces; Por tanto, es necesaria la prueba, ya que
estas decisiones deben basarse en los hechos presentados por las partes, sin que el juez

pueda tomar decisiones tan infundadas.

2.12  Requisitos especificos: test de admisibilidad

La prueba electronica realizé una serie de cambios durante este periodo, abierta
y silenciosa. Uno de los mas importantes es la necesidad de que los jueces se aseguren
de todas las formas posibles de que las pruebas electronicas que se les presentan dentro
de un periodo de tiempo sean auténticas, completas, legales y solo asi puedan ser
admitidas por el juzgador.

Si bien el documento electronico brinda una serie de garantias en sentido
general, suscita dudas sobre la posible manipulacion del documento. Es cierto que los
documentos fisicos también pueden modificarse, por lo que no deben ser Unicos y

exclusivos de los documentos electrénicos. Al mismo tiempo, es cierto que la facilidad
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de realizar cambios en un documento electronico es mas sencilla que en un documento
fisico.

Por ello, es importante que la evidencia electronica sea accesible, relevante y
esencial, ademas de que cumpla con los requisitos de autenticidad, exactitud y
legitimidad, conocidos como prueba de aceptacion.

Debe entenderse que no existe diferencia entre el autor del documento
electronico y su exactitud. En este caso, la firma digital, como se sefialo, surge como un
elemento clave para realizar esta tarea. EI problema surge cuando el documento no
cuenta con firma digital o si por su naturaleza es imposible poseer un documento cuya
autoria pueda ser cuestionada. En este caso, sin embargo, es la parte contraria de la parte
contendiente quien debe cuestionar su autenticidad constantemente y en el momento
adecuado. Si la parte a quien se dirige este argumento no objeta la veracidad de la
autoria del documento, el juez no podra examinar los requisitos para la aceptacion de la
prueba. y evaluar a tiempo.

La autenticidad es la capacidad del original de no cambiar en comparacion con
las copias, para intentar confirmar que la informacion proporcionada es verdadera. Esta
funcién se entiende como la integridad del documento, que es el segundo ejemplo de
esta prueba. Cuando se trata de documentos electronicos, es muy dificil distinguir un
documento original de una copia. Sin duda hay una forma de hacerlo con los datos de
trafico, dadas las caracteristicas de estos documentos, que pueden ser originales y
precisos. (Chumi, 2017)

Al respecto, el articulo 195 del Cédigo Organico General de Procesos (2015)
define la efectividad de la prueba documental. Para que la evidencia documental, fisica
y electrdnica sea efectiva, debe cumplir con el requisito de ausencia de defectos o

minutas; no debe ser alterado en una parte importante y no hay institucion pendiente u
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objecidn en cuanto al intento de acreditarlo con dichos documentos. EI mismo cddigo
también permite la presentacion de evidencia documental defectuosa y la interpreta
como un documento parcialmente destruido, siempre que contenga explicitamente una
presentacion o declaracion de un hecho o derecho reclamado por el remitente.
Finalmente, esté el requisito de legalidad. Este es un requisito extraordinario
para las pruebas electrénicas, ya que todas las pruebas obtenidas en violacion de
cualquier derecho o libertad fundamental seran completamente rechazadas, ya que la
prueba no seré efectiva. Por lo tanto, las pruebas electronicas no pueden obtenerse

ilegalmente o en violacién de los derechos y libertades de ninguna persona.

2.13  Contenido Digital en el Cddigo Organico Integral Penal

El contenido digital se definié por Salud (2019) como: “cualquier acto de
caracter informativo mediante el cual se pueda efectuar una representacion de hechos
gue tengan significancia para el proceso penal, que puedan aportar informacion
necesaria para la verificacion de los hechos que se discuten en el proceso penal” (p. 7).
Forma parte del contenido digital cualquier elemento que se pueda transmitir por un
medio tecnoldgico y que el mismo pueda ser sujeto a una verificacion tecnoldgica en un
tribunal. En la actualidad la tecnologia se encuentra en todos los &mbitos econémico,
financiero, administrativo educativo y el derecho penal no puede ser la excepcion.

El Cdodigo Organico Integral Penal (2014) como méaxima norma adjetiva del
derecho penal ecuatoriano, contempla un conjunto de normas que tienen por objeto
regular el contenido digital dentro de cualquier proceso, ello con la finalidad de lograr la
verdad dentro de él. EI COIP con estas normas busca adaptarse a las nuevas tecnologias,
con la finalidad de estar acorde a los nuevos tiempos, y de brindar mayores

herramientas a las partes para el ejercicio de su derecho, bien sea el del accionante o el
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del procesado con la finalidad que cada uno de ellas pueda hacer valer su derecho
(Imbaquingo, 2019).

En este sentido para proceder tanto al analisis como para la valoracion
recuperacion y presentacion del contenido digital que se encuentra dentro de cualquier
dispositivo de caracter informatico, se requerira que la parte solicitantes pida al juez de
la causa designe a uno 0 mas peritos elegidos por el tribunal con la finalidad de poder
extraer la informacion. La practica de este medio probatorio se realizarda mediante
técnicas digitales forenses, serd necesaria la presencia de las partes con la finalidad que
cada una de ellas puede observar la forma como se ha llevado la prueba, asi como
también la posibilidad de hacer sus observaciones pertinentes, o bien solicitar la nulidad
del procedimiento si observa que el mismo se efectud de una manera ilegal.

Por otra parte, hay que sefialar que para el caso que el contenido digital se
encuentre almacenado en cualquier sistema 0 memoria de caracter volatil, o cualquier
equipo tecnoldgico el cual se encuentre en algun dispositivo que forme parte de la
infraestructura bien sea del sector publico o del sector privado, se podra realizar la
recoleccion de la informacion mediante la utilizacion de técnicas forenses con el fin de
preservar la informacion. Para el caso en estudio de igual manera se aplicaran los
principios de la cadena de custodia, con el fin que posteriormente se pueda valorar el
contenido de la informacidn alli contenida. De igual manera para la practica de estas
diligencias procesales sera necesaria la autorizacion judicial para efectuar la obtencion
de la informacion requerida por cualquiera de las partes del proceso (Imbaquingo,
2019).

Para la recoleccion de la informacion se hace necesario que la parte solicitante
expligue la pertinencia de dicha prueba y que la misma tenga por objeto probar en el

proceso hechos que tengan relevancia por lo alegado por las partes, por cuanto si la
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informacidn requerida carece de significacion practica dentro del proceso judicial la
misma podra ser desechada por impertinente.

Continuando cuando el contenido digital se encuentre almacenado en cualquier
medio tecnologico que no presente caracteristicas de volatilidad se podra efectuar la
recoleccion de la informacion mediante técnicas digitales forenses, ello con el fin de
poder obtener la informacion que ha sido solicitada por las partes y autorizada por el
juez de la causa. Se hace necesario a los fines de garantizar el principio de igualdad
procesal que ambas partes 0 sus representantes se deben encontrar en el lugar donde se
esta llevando cabo la recoleccion de la informacion a los fines de garantizar el principio
de transparencia procesal.

Posteriormente luego de haber sido recabada la informacion y verificada por las
partes del proceso y que las mismas se obtuvieron de acuerdo al procedimiento legal
establecido, se procedera a su estudio y valoracion por parte del tribunal de la causa, asi
como también cada una de las partes podra hacer las observaciones pertinentes en
relacién a la informacion que ha sido recabada. (Imbaquingo, 2019)

Es importante conocer lo que determina el numeral 4 del articulo 500 del Codigo
Organico Integral Penal (2015) el mismo que textualmente indica:

4. Cuando se recolecte cualquier medio fisico que almacene, procese 0
transmita contenido digital durante una investigacion, registro o
allanamiento, se debera identificar e inventariar cada objeto
individualmente, fijara su ubicacion fisica con fotografias y un plano del
lugar, se protegera a través de técnicas digitales forenses y se trasladara
mediante cadena de custodia a un centro de acopio especializado para

este efecto (p. 164).
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En relacion a lo anterior la norma contempla la posibilidad de obtener medios
fisicos tecnologicos en cualquier investigacion, asi como también en cualquier
allanamiento que se efectua a algun lugar que haya sido solicitado por la Fiscalia
General del Estado y autorizado por la autoridad judicial, para esos casos se debe
identificar con datos, seriales, modelo, tipo del medio fisico que se esta recolectando asi
como también tomar las fotografias de rigor y el mismo sera resguardado en el lugar
que indique el juez de la causa o en un lugar de resguardo con tal fin.

En este mismo sentido establece el numeral 9 del articulo 502 del Cédigo
Organico Integral Penal (2015) establece lo siguiente:

Las personas que sean llamadas a declarar y que se encuentren en
situacion de riesgo tendran derecho al resguardo proporcionado por la o
el fiscal a través del Sistema nacional de proteccion y asistencia de
victimas, testigos y otros participantes en el proceso, o disposicion a la
Policia Nacional, a fin de que se garantice su integridad personal, su
testimonio y comparecencia a la audiencia de juicio, en la que puedan
rendir su testimonio a través de medios tecnoldgicos o de caracterizacion
que aseguren su integridad (p. 165).

De la norma anterior se observa la preocupacion del legislador por aquellas
personas que deben comparecer al tribunal con la finalidad de rendir su declaracién bien
en su condicidon de victimas o testigos de acuerdo a la naturaleza del proceso y el
proceso judicial que se esta siguiendo, con la finalidad de garantizar tanto su integridad
personal como su vida, para esos caso podra rendir su declaracion mediante el uso de la
tecnologia judicial mediante los medios que disponga el tribunal de la causa.

Para los casos antes mencionados el testimonio se presentara en la audiencia de

juicio mediante el sistema de videoconferencia o cualquier medio que permita la
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declaracion de la victima o el testigo, de igual manera las personas que rindan este tipo
de declaracion deberan seguir las formalidades de ley es decir deberan informar su
nombre, apellidos, nimeros de cedula nacionalidad, profesion salvo los casos de

testigos protegidos (Imbaquingo, 2019).

2.14  Ventajas e inconvenientes de la prueba electronica

Las ventajas se pueden dividir en cuatro grupos. La primera es que, siempre que
el material no haya sido manipulado, estas pruebas brindan informacion mas objetiva,
clara, precisa, completa y neutral que otras pruebas como los testimonios, que siempre
pueden ser impugnados. La segunda es que la revolucion tecnoldgica ha traido consigo
una nueva ola de actividades (regulares o ilegales) que dependen de las TIC y requieren
claves electronicas en diferentes jurisdicciones como elemento clave en el desarrollo del
proceso. La tercera es que el manejo procesal es relativamente sencillo, ya que los
expertos en computacion pueden obtener informacion facilmente en casi todos los casos
y emitir un juicio sobre su correccion a través del analisis forense, e incluso hay casos
en los que su cooperacién no es necesaria. En cuarto lugar, con el tiempo, estas pruebas
reduciran en ultima instancia el costo total del proceso y lo simplificaran, reduciendo
tanto los costos de procedimiento de imprimir miles de paginas como la burocracia
administrativa y de procesamiento (Borges, 2018).

Esto contribuira, por tanto, a fortalecer los principios de economia procesal,
enfoque, unidad de accién y ciudadania, y dara paso a procesos mas rapidos que
conduzcan a una justicia moderna, agil y ciudadana. Las desventajas son legales y
técnicas. El principal obstaculo legal es que, a pesar de las buenas intenciones de los
legisladores europeos y nacionales, no existe suficiente regulacion, lo que genera

inseguridad juridica en torno a las pruebas electronicas.
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Las desventajas técnicas se pueden dividir en tres grupos. El primero se refiere
al dia a dia de los juzgados, tribunales y unidades judiciales, es decir, la falta de
recursos vinculada a la exclusion digital de los profesionales del poder judicial, que se
sortearia ofreciendo a los profesionales una formacion especifica para familiarizarlos
con el nuevo entorno digital. EI segundo problema es la complejidad del asunto, lo que
Ileva a la necesidad de consultar a los profesionales por las dificultades técnicas
asociadas a la prueba relacionada con las TIC, y el juez no suele tener la complejidad
que se da en otros casos. que el juez necesita la ayuda de expertos de otras disciplinas
(médicos, ingenieros, arquitectos...). EI ultimo inconveniente que se convierte en el
talon de Aquiles de la evidencia electrénica es la volatilidad o facilidad de uso del

documento (Borges, 2018).

2.15  Medios probatorios

Los abogados penalistas en entrevistas consideran que las herramientas
tecnoldgicas utilizadas como prueba tienen caracter constitucional en un proceso penal,
a su vez que los elementos que en él se profundizaron, como la observacion de
personas, conversaciones telefonicas, videos, uso de datos de bases, mismos que sirven
como prueba dentro de un proceso penal ecuatoriano. En otro &mbito el poder judicial
tiene una estrecha relacion con los operadores legales, ya que la toma de decisiones
requiere la prueba de un delito. Por tanto, nuestra legislacion determina como tratar el
reconocimiento de grabaciones, filmaciones y otro tipo de registros establecidos en el
Art. 476 del COIP (2014) el mismo que reconoce gue son los jueces de garantias
penales quienes tienen la potestad de autorizar la verificacion, de registros telefonicos

entre otros.
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2.16  Valoracion Juridica

El Cadigo Organico Integral Penal (2014) de Ecuador en el articulo 457 ejerce
su obligatoriedad de valorar la prueba en consideracion de su legalidad ademas de la
autenticidad y pertinencia en el proceso, del mismo modo exige que esta prueba haya
sido resguardada por medio de la cadena de custodia a cargo del ente regulador del
mismo. Asi mismo que para su valoracion sea considerado un grado de aceptacion
cientifico-técnico mismo que debe ser aplicada sobre los principios de fundamentacion
para los informes periciales, en cuanto es importante siempre la valoracién del
juzgador, quien debe ser una persona preparada en todo sentido, capaz de respeto y
hacer respetar el principio constitucional de inocencia con el proposito de brindar un
correcto valor legal, eficaz y probatorio a las pruebas presentadas ante €l en estricto

cumplimiento de la Constitucidn y los demas reglamentos que de ella emanan.

2.17  Valoracion de la prueba

La prueba teniendo en cuenta los criterios especificos de legalidad, autenticidad,
sometimiento a cadena de custodia y grado actual de aceptacion cientifica y técnica de
los principios en que se fundamenten los informes periciales. EI Articulo 457. COIP
(2014) (Criterios de valoracion de pruebas); expresa que la autoridad judicial, asignara
el valor que le merece cada una de las pruebas, con aplicacion de las reglas de la l6gica,
los conocimientos cientificos y las maximas de la experiencia, con base en la sana
critica, por tanto, debera motivar y fundar las razones por las cuales otorga o niega las
pruebas, considerando la apreciacién conjunta, integral y armdnica de todas ellas y asi
establecer el juicio de certeza.

A la vista se observa los avances tecnoldgicos en nuestro entorno judicial eso en

relacién a lo descrito en el codigo organico integral penal (2014), por lo que en esta
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norma emerge la importancia del amparo legal al momento de justificar o valorar las
pruebas, siempre que se encuentren normadas, ademas dejando a consideracion del juez
la valoracion de las mismas, sin dejar de lado la importancia de que la valoracién de la
prueba encaje en el principio de legalidad. Al igual que en otros paises con el avance de
la tecnologia poco a poco se va dando la importancia que merece a la valoracion de la
prueba obtenida con herramientas tecnoldgicas, por lo que ya en la actualidad se plasma
en nuestra legislacion en el Codigo Organico Integral Penal (2014) que refleja estas

herramientas en el art. 500 que dice:

Art. 500.- Contenido digital. - El contenido digital es todo acto
informatico que representa hechos, informacion o conceptos de la
realidad, almacenados, procesados o transmitidos por cualquier medio
tecnoldgico que se preste a tratamiento informatico, incluidos los
programas disefiados para un equipo tecnolégico aislado, interconectado
o relacionados entre si. De tal modo, que para que estas pruebas
tecnoldgicas sean valoradas tienen que seguir las reglas normadas en los

numeras siguientes del mismo articulo antes citado:

1. Elandlisis, valoracion, recuperacion y presentacion del contenido digital
almacenado en dispositivos o sistemas informéticos se realizara a través

de técnicas digitales forenses.

2. Cuando el contenido digital se encuentre almacenado en sistemas y
memorias volatiles o equipos tecnoldgicos que formen parte de la
infraestructura critica del sector pablico o privado, se realizara su

recoleccion, en el lugar y en tiempo real, con técnicas digitales forenses
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para preservar su integridad, se aplicara la cadena de custodia y se

facilitara su posterior valoracion y andlisis de contenido.

3. Cuando el contenido digital se encuentre almacenado en medios no
volatiles, se realizara su recoleccion, con técnicas digitales forenses para
preservar su integridad, se aplicara la cadena de custodia y se facilitara

su posterior valoracion y analisis de contenido.

4. Cuando se recolecte cualquier medio fisico que almacene, procese 0
transmita contenido digital durante una investigacion, registro o
allanamiento, se debera identificar e inventariar cada objeto
individualmente, fijara su ubicacién fisica con fotografias y un plano del
lugar, se protegera a través de técnicas digitales forenses y se trasladara
mediante cadena de custodia a un centro de acopio especializado para

este efecto. (Asamblea Nacional, 2014, p. 164)

Igualmente de acuerdo con este precepto, el Estado a través del Codigo Organico
Integral Penal (2014), incorpora nuevas normas relacionas a las pruebas utilizando
estas herramientas como lo es la tecnologia, resulta importante realizar el acercamiento
conceptual de jurisprudencia en Ecuador, y con relaciona las herramientas tecnolégicas
aplicadas a las normas establecidas como medios probatorios que influyen en las
decisiones de las autoridades por cuanto estas deben guardar relacion con los nexos a

los que se aplican en el &mbito juridico.

Podemos ver que la firma es concebida como una expresion de autoria del acto y
de autenticidad de la declaracion de voluntad contenida en un documento escrito, las
caracteristicas de la escritura de cada individuo y la posibilidad de determinar su autoria

por medios periciales prudencialmente confiables, determinan su existencia. Por lo
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tanto, pode os decir que cuando una firma es realizada electronicamente tiene la misma
validez juridica o legal que un firma fisica y presencial, esta clase de firmas deben estar
sujetas a estandares adicionales, que sugieren que los instrumentos electronicos se
evallen sobre la base de criterios de prueba gratuita. Segun esta disposicion, la prueba
electronica debe ser evaluada por un juez, pero no existe la obligacion de manifestar su

motivacion en la sentencia. (Ramirez, 2016)

La produccién de estas pruebas debe cumplir con lo establecido en el articulo 54
de la Ley de Comercio Electrénico (2002) . Por tanto, la aplicacion de esta prueba se
realiza de acuerdo con el c6digo organico general de Procesos (2015), es decir, normas,
exposiciones, dictamenes periciales o pruebas electronicas. otros tipos de esfuerzos se
pueden utilizar exclusivamente, como la verificacion de documentos. En concreto, la
Ley de Comercio Electronico (2002) exige que estos instrumentos proporcionen soporte
informatico y transcripcion en papel, lo cual es contrario a la naturaleza juridica del
entorno electronico, porque si es digital, es absurdo querer mantenerlo en papel. En
algunos casos, los certificadores ofrecen un servicio de impresion de documentos
electronicos muy Util en un sistema como el nuestro donde se prefiere la informacion

documental tradicional clasica.

Si el documento tiene una firma electronica como caracteristica, esta bien,
aungue es controvertido; establece que la firma no es valida y no sera de confianza,
excepto en el caso de una consulta pericial. Si por cualquier motivo se omite la entrega
de una transcripcion de un documento firmado electronicamente, este error podra
subsanarse en una fecha posterior, es un asunto oficial. La efectividad de los

documentos firmados sin certificado nacional se confirma mediante la re-aprobacion del
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certificado extranjero ante el organismo nacional, que acredite su idoneidad técnica 'y

confiabilidad, y por acuerdo entre las partes. (Cedillo, 2019)

Las firmas electronicas son emitidas por muchas empresas internacionales serias
y conocidas. Sin embargo, con el permiso de CONATEL, la intervencion de un
certificador nacional, el Banco Central del Ecuador, es el responsable de esta actividad,
el permiso otorgado al Banco Central del Ecuador es inadecuado porque permite que un
banco sea un organismo autorizado, ya que debe ser el organismo autorizado de
informacion publica, la Direccion Nacional de Registros de Informacion del Estado -
DINARDAP, que emite y monitorea las firmas electronicas. los pagarés, junto con la
emision de los certificados correspondientes, son motivo para ir mas alld y reformar la
Ley de Comercio Electrénico (2002) para que pueda perjudicar las caracteristicas y

competencias de la ley como organismo que suscribe y certifica empresas privadas.

Aceptar la validez de un documento con firma digital o electronica con una linea
de razonamiento. Pero esto es algo de lo que hay que estar seguro, porque otra cosa es:
se debe poner en marcha un proceso legislativo para crear un supuesto legal a favor de
este tipo de documentos. Los expertos pueden determinar la garantia de estas
herramientas a través de la investigacion. Puede haber casos en los que la difusion de
mensajes de datos cumpla con los requisitos de constitucion y no se pretenda en lugares

para ser utilizados como prueba. (Ruiz, 2017)

2.18 Impugnacion de los medios e instrumentos electrénicos

Se podria decir que las pruebas en los tribunales es un procedimiento reciproco;
La letra b del articulo 54 de la Ley de Comercio Electrénico (2002) define la posibilidad

de que la otra parte interponga una objecién. Define dos formas de hacer esto: la
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primera, llamada contradiccion, implica una especie de manejo de la evidencia. El
problema, por otro lado, es ir en contra de la forma en que se pretende registrar el
contenido o la evidencia.

La contradiccion implica el andlisis de la conformidad de la prueba y su
verificacion con los hechos a probar, afirmar o disputar; Ademas, examina la legalidad
de la prueba, su obtencion y como se presenta en el proceso. Depende del juez
determinar la inexperiencia de una prueba, pero la doctrina establece que la evidencia
aun puede tomarse como una indicacion de una situacion real. Es responsabilidad de la
parte tentadora indicar los hechos que quiere probar; una medida para evitar la pérdida
del valor probable del medio ambiente. Por otro lado, la ilegalidad depende de factores
como los requisitos de disponibilidad y aceptacion. Reglas especiales para la aplicacion
de un entorno particular, asi como mandatos para pruebas similares, la evidencia
documental fisica es un analogo de los documentos electrénicos. (Ramirez, 2016)

Por otro lado, la oposicion se da no solo por ilegalidad, sino también por un
requisito constitucional, que ordena las fuentes de prueba de acuerdo con las mismas
normas legales y de conformidad con los articulos 75y 76, 4 y 7 de la Carta Magna
(2008). Debido al conflicto, la oposicion debe resolverse en el momento en que se
solicita la prueba y antes de que sea aceptada, salvo que por lo tanto se pueda tomar una
decision de no aceptacion durante la liberacién de los medios.

El segundo caso es el llamado del medio ambiente, que no es méas que un ataque
dirigido a violar la verdad de una prueba. Esta forma de ataque se manifiesta de dos
formas, la primera de las cuales es una citacion activa, documentos y testigos; los
hechos se afirman e implican una carga de la prueba contra el oponente; por otro lado,
existe la ignorancia en la que la carga de la prueba recae en la parte que la presenta. En

segundo lugar, no funciona contra documentos originales cuya autoria esté plenamente
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establecida, como la presentacion de un certificado de autoria emitido legalmente. En
caso de duda, el juez debera solicitar el certificado indicado en las bases anteriores y

solicitar la practica de examen final. (Ramirez, 2016)

2.19  Derecho comparado sobre nuevas tecnologias utilizadas como medios

probatorios.

Es necesario recalcar que los medios probatorios juegan una importante parte
elemental dentro de los procesos a nivel nacional, ya que los administradores de justicia
toman en cuenta su valoracion juridica dentro de los procesos, de tal modo que es
necesario realizar una diferencia con o si existe relacién con los medios probatorios de
Colombia y las normas ecuatorianos. Con la finalidad de establecer si la valoracion
juridica de medios probatorios al utilizar nuevas tecnologias esta normado en la
Constitucién Colombiana que dice asi: Articulo 23.- Toda persona tiene derecho a
presentar peticiones respetuosas a las autoridades por motivos de interés general o
particular y a obtener pronta resolucion. El legislador podra reglamentar su ejercicio
ante organizaciones privadas para garantizar los derechos fundamentales. (Ruiz, 2017)

En este mismo contexto de la legislacién colombiana refleja las decisiones
judiciales se encuentran en concordancia con la valoracién de pruebas, y esta normada
en el Codigo General del Proceso, Ley 1564 de 2012, articulo 164, habla de que toda
decision judicial debe fundarse en una prueba, pero esta prueba debe ser regular,
significa que las pruebas deben ser conocidas o habituales y oportunamente allegadas al
proceso (Senado de la Republica de Colombia, 2011).

Dado que en lo relacionado al conocimiento del tipo pruebas las describe en el
Articulo 165 del mismo cuerpo legal mencionado en el parrafo anterior y establece que
son; la declaracidn de parte, la confesion, el juramento, el testimonio de parte, el

dictamen pericial, la inspeccion judicial, los indicios, los informes, los documentos y
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cualesquiera otros medios que sean Utiles para la formacion del convencimiento del
juez. En consecuencia, las pruebas digitales entran en el acapite inferior del parrafo,
que significa que son un medio probatorio valido en la legislacion colombiana. (Senado
de la Republica de Colombia, 2020)

Resulta importante entonces realizar un acercamiento al concepto
jurisprudencial con nuestra legislacién, en la cual la norma en relacionada a las pruebas
tecnoldgicas dentro del proceso, sefialan precisamente que las decisiones judiciales se
basan en la valoracion de esta, implementada como un mecanismo innovador en la
actualidad.

Para comprender mejor las herramientas tecnologicas como medio probatorio y
su valoracion juridica dentro del proceso penal en la legislacion chilena en el Art 297,
manifiesta esta normativa dirigida los impartidores de justicia dentro de su sana critica
al valorar las mismas.

Articulo 297.- Valoracion de la prueba. Los tribunales apreciaran la prueba con
libertad, pero no podran contradecir los principios de la l6gica, las maximas de la
experiencia y los conocimientos cientificamente afianzados.

El tribunal debera hacerse cargo en su fundamentacién de toda la prueba
producida, incluso de aquélla que hubiere desestimado, indicando en tal caso las razones
que hubiere tenido en cuenta para hacerlo.

La valoracién de la prueba en la sentencia requerira el sefialamiento del o de los
medios de prueba mediante los cuales se dieren por acreditados cada uno de los hechos
y circunstancias que se dieren por probados.

Esta fundamentacion debera permitir la reproduccion del razonamiento
utilizado para alcanzar las conclusiones a que llegare la sentencia. (Congreso Nacional

de Chile, 2020)
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Por otro lado, el Art. 323 hace alusion que existen medios de prueba que no
precisamente se encuentran regulados, pero a pesar de ello pueden ser admitidos dentro
del proceso.

Art. 323.- Medios de prueba no regulados expresamente. Podran admitirse
como pruebas peliculas cinematograficas, fotografias, fonografias,

videograbaciones y otros sistemas de reproduccion de la imagen o del sonido,
versiones taquigréaficas y, en general, cualquier medio apto para producir fe.

En este sentido se podria decir que una sentencia se basa en los medios
probatorios, en tal razén se encuentran dentro del ordenamiento juridico, que guarda una
similar relacion con las normas ecuatorianas de tal manera que permite acreditar las
proposiciones facticas de las partes sobre todo en materia penal lo que es muy
importante en un proceso penal sea este acusatorio o de presuncion de inocencia y que
los parametros que observa el juez al momento de valorar las pruebas sea libre en
referencia a los principios que garanticen un proceso libre de vicios en el &mbito
procesal penal.

Igualmente, en el ordenamiento juridico mexicano en el Cédigo Federal de
Procedimientos Penales con respecto a los medios de prueba nos refleja una amplia
norma de acuerdo al uso de la tecnologia y los medios probatorios que dice:

Acrticulo 470. (Indicio, dato de prueba, medio de prueba y prueba), Los medios
de prueba sefialados en el Titulo Noveno, Capitulo I1, Secciones I, II, 111 'y 1V, asi como
cualquier otro medio técnico cientifico, siempre que sea conducente y no sea contrario a
derecho; y IV. Prueba, el medio de prueba desahogado en juicio oral, que no esté
expresamente prohibido por la ley, que permita demostrar la existencia o no del delito y
la plena responsabilidad del acusado o su inocencia. (Asamblea Legislativa Del Distrito

Federal, 2009)
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CAPITULO 111

Marco Metodoldgico

El recorrido metodoldgico incluye una serie de pasos, técnicas y métodos
utilizados en el proceso de investigacion, segun el libro Como se elabora el proyecto de
investigacion (2016) que incluyd esta definicion: Define un marco metodolégico como
ejemplo al que se refieren los métodos, reglas, registros, técnicas y protocolos, con una
teoria y método de célculo de valores reales, (p. 125). Asi, se explica cada uno de los

elementos constitutivos del método utilizado.

3.1. Disefio de la investigacion

Esta parte de la investigacion se desarrolla en un disefio no experimental
incrustado en un enfoque cualitativo, documental y descriptivo. Los métodos de
investigacion y sus méetodos son estudios bibliograficos y documentales utilizando
métodos analiticos, hipotéticos y deductivos. En este sentido, Sampieri, (2017) Definio
el disefio como: “esencialmente un objeto sensorial o una tarea para la produccion en
masa, y lo configuran como un proyecto o programa que configura una tarea” (p. 44). A
partir de este concepto, se puede ver que se trata de un plan para el desarrollo
planificado del lugar de trabajo. Como resultado, este estudio se basa en un nivel

descriptivo y explicativo y brinda espacio para el analisis de variables tematicas.

3.2.  Meétodos de la investigacion

Los métodos de investigacion son métodos que se utilizan para guiar el camino a

través de una serie de operaciones y pasos de procedimiento para lograr un objetivo
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especifico. Por tanto, es importante contar con un programa flexible y voluntario en
relacién con el objeto en estudio (Pulido, 2015).

3.2.1. Analitico

Segun sefialo el autor Rodriguez, (2017), este método consiste: “En la

descomposicion de los elementos en cada una de sus partes con el objeto de observar
sus causas, naturaleza y efectos donde se caracteriza un hecho particular” (p.74). El
“presente método fue seleccionado en la presente investigacion con el fin de poder
obtener conclusiones relativas a las herramientas tecnolégicas como medio probatorio y
su valoracion juridica dentro del proceso penal. Fue utilizado en la presente
investigacion cuando se efectuaron los analisis de las nuevas tecnologias, los distintos
elementos de este tipo de prueba, asi como los distintos tipos de pruebas tecnolégicas
gue pueden aplicarse como medio probatorio en el proceso penal.

3.2.2. Deductivo e inductivo

Con respecto a la utilizacion de estos métodos, se afirma que cuando un
investigador parte de una idea, puede ser Gtil para formular el problema de defender la
aplicacion de la l6gica del pensamiento pablico a un punto de vista particular del cual se
derivan y prueban hipotesis. Si bien son inductivos, se definen en forma de argumentos
gue conducen desde un punto de vista particular a un punto de vista general. Por tanto,
son una caracteristica de la investigacion cualitativa (Balestrini, 2016).

Estos métodos fueron seleccionados en la presente investigacion con el fin de poder
extraer conclusiones generales y particulares. EI método deductivo se utilizé al decantar
cada una de las doctrinas y obras literarias relativas a las herramientas tecnoldgicas
como medio probatorio y su valoracién juridica dentro del proceso penal. Mientras que
el método inductivo fue utilizado al efectuar un analisis de las disposiciones

contempladas en el Cddigo Organico Integral Penal
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3.3.  Técnicas de recoleccién de informacion

Sobre las técnicas empleadas en esta investigacion, se mencionan su fundamento
teorico en lo sefialado por Martinez, (2017), Lo que los imagina como los tipos de
informacidn necesarios para desarrollar un estudio al observar un evento o situacion
especifica en la que el entorno de desarrollo del objeto no interfiere ni cambia. A partir
de este concepto, las técnicas empleadas en el desarrollo de esta investigacion son la
observacion, el registro y el analisis.

3.3.1. Encuesta

La encuesta efectuada dentro de la presente investigacion estuvo dirigida a 375

abogados que se encuentran relacionados con el derecho procesal penal.

3.3.2. Poblacion

La poblacién es definida como todas aquellos elementos, personas o cosas, de
las cuales cada investigador necesita obtener un conjunto de conocimientos con el fin de
poder determinar sus caracteristicas esenciales y los elementos que lo componen. A
todo ese conjunto se le denomina poblacion (Hernandez, Fernandez, & Baptista, 2014).
En relacion a la tematica planteada en la presente investigacion la misma se desarrolla
en una poblacion aproximada de 16.840 Abogados independientes de Guayaquil,

Provincia de Guayas, Ecuador.

3.3.3. Muestra

La muestra puede ser definida como un aspecto integrante de un conjunto
caracteristico del universo o de la poblacion objeto de estudio, los cuales se concentran

en uno o pocos elementos que son observados y que poseen caracteristicas comunes que
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se observan, y que son comunes, no partiendo de un conjunto amplio sino de elementos

especificos del universo o de la poblacion de estudio (Hernandez, Fernandez, &

Baptista, 2014, p. 174).

Calculo de la muestra de la investigacion juridica para la encuesta

Tamaro de muestra N

Probabilidad de que ocurra un evento p

Probabilidad de que no ocurra un evento

Error de la estimacion E
Nivel de confianza Z
Resultado

16. 840

0,5

0,5

0,05

1,96

375
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3.4. Encuestas

1 ¢Considera usted que el proceso penal debe permitir el uso de nuevas tecnologias?

Tabla 1
¢ Considera usted que el proceso penal debe permitir el uso de nuevas

tecnologias?

Frecuencia Porcentaje
Si 287 771%
No 88 23%
TOTAL 375 100%

Fuente: encuesta aplicada

Elaborado por: Mejia 2021
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Figura 1¢Considera usted que el proceso penal debe permitir el uso
de nuevas tecnologias?
Fuente: encuesta aplicada
Elaborado por: Mejia 2021
Anélisis: En el presente item se evidencia que la gran mayoria de los
encuestados es del criterio que si considera usted que el proceso penal debe permitir el

uso de nuevas tecnologias mientras que la minoria se inclind por la opcion contraria.
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2 ¢ Conoce usted que pueden utilizarse las herramientas tecnoldgicas en un proceso
penal?

Tabla 2

¢ Conoce usted que pueden utilizarse las herramientas tecnologicas en

un proceso penal?

Frecuencia Porcentaje
Si 85 23%
No 290 77%
TOTAL 375 100%

Fuente: encuesta aplicada

Elaborado por: Mejia 2021
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Figura 2 ¢ Conoce usted que pueden utilizarse las herramientas

tecnoldgicas procesos penales?

Fuente: encuesta aplicada
Elaborado por: Mejia 2021
Anélisis: En el presente item se evidencia que la gran mayoria de los
encuestados, es del criterio que, si conoce que pueden utilizarse las herramientas
tecnoldgicas en los procesos penales, mientras que la minoria se inclind por la opcion

no.
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3 ¢Considera usted que serian beneficiosos en un proceso penal las herramientas
tecnoldgicas?

Tabla 3

¢ Considera usted beneficiosas en un proceso penal las herramientas

tecnoldgicas?

Frecuencia Porcentaje
Si 302 81%
No 73 19%
TOTAL 375 100%

Fuente: encuesta aplicada

Elaborado por: Mejia 2021
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Figura 3;Considera usted beneficiosas en un proceso penal las herramientas
tecnoldgicas?
Fuente: encuesta aplicada
Elaborado por: Mejia 2021
Analisis: En el presente item se evidencia que la gran mayoria de los
encuestados, es del criterio que, si considera usted beneficiosas en un proceso penal
las herramientas tecnoldgicas, mientras que la minoria se inclind por la opcién no.
4 ;Considera usted que serian negativas en un proceso penal las herramientas

tecnologicas?
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Tabla 4
¢Considera usted que serian negativas en un proceso penal las

herramientas tecnoldgicas?

Frecuencia Porcentaje
Si 73 19%
No 302 81%
TOTAL 375 100%

Fuente: encuesta aplicada

Elaborado por: Mejia 2021



Figura 4 ¢Considera negativas en un proceso penal las herramientas
tecnoldgicas?
Fuente: encuesta aplicada
Elaborado por: Mejia 2021
Anélisis: En el presente item se evidencia que la gran mayoria de los
encuestados, es del criterio que, no negativas en un proceso penal las herramientas

tecnoldgicas, mientras que la minoria se inclind por la opcion si.

49
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5 ¢Considera usted que el proceso penal debe considerar como medios probatorios a
las herramientas tecnoldgicas?

Tabla 5

¢El proceso penal debe considerar como medios probatorios a las

herramientas tecnoldgicas?

Frecuencia Porcentaje
Si 288 77%
No 87 23%
TOTAL 375 100%

Fuente: encuesta aplicada

Elaborado por: Mejia 2021
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Figura 5 ¢ El proceso penal debe considerar a las herramientas

tecnoldgicas?
Fuente: encuesta aplicada
Elaborado por: Mejia 2021
Analisis: En el presente item se evidencia que la gran mayoria de los
encuestados, es del criterio que, si en el proceso penal debe considerar como medios
probatorios a las herramientas tecnologicas, mientras que la minoria se inclind por la

opcidn no.
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6 ¢ Considera usted que de contemplarse las herramientas tecnologicas en el proceso

penal ellas incidirian de forma positiva en el proceso?

Tabla 6
¢Las herramientas tecnoldgicas incidirian de forma positiva en el

proceso penal?

Frecuencia Porcentaje
Si 295 79%
No 80 21%
TOTAL 375 100%

Fuente: encuesta aplicada

Elaborado por: Mejia 2021
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Figura 6 ¢Las herramientas tecnoldgicas incidirian de forma positiva en
el proceso penal?
Fuente: encuesta aplicada
Elaborado por: Mejia 2021
Analisis: En el presente item se evidencia que la gran mayoria de los
encuestados, es del criterio que, si deben contemplarse las herramientas tecnolégicas
en el proceso penal ellas incidirian de forma positiva, mientras que la minoria se

inclind por la opcién no.
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7 ¢Considera usted que las herramientas tecnologicas permitirian una mayor

celeridad en el proceso penal?

Tabla 7

¢Las herramientas tecnologicas permitirian una mayor celeridad en

el proceso penal?

Frecuencia Porcentaje
Si 270 2%
No 105 28%
TOTAL 375 100%

Fuente: encuesta aplicada

Elaborado por: Mejia 2021
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Figura 7¢Las herramientas tecnoldgicas permitirian una
mayor celeridad?

Fuente: encuesta aplicada
Elaborado por: Mejia 2021
Anélisis: En el presente item se evidencia que la gran mayoria de los
encuestados, es del criterio que las herramientas tecnoldgicas si permitirian una
mayor celeridad en el proceso penal, mientras que la minoria se inclind por la opcion

no.
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8 ¢Considera usted que deberia incluirse un articulo en el COIP que haga referencia a
la utilizacion de las herramientas tecnologicas?

Tabla 8

¢ Deberia incluirse un articulo en el COIP sobre las herramientas

tecnoldgicas?

Frecuencia Porcentaje
Si 332 89%
No 43 11%
TOTAL 375 100%

Fuente: encuesta aplicada

Elaborado por: Mejia 2021
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No
11%

89%

Figura 8 ¢Deberia incluirse un articulo en el COIP sobre las herramientas
tecnoldgicas?
Fuente: encuesta aplicada
Elaborado por: Mejia 2021
Anélisis: En el presente item se evidencia que la gran mayoria de los
encuestados, es del criterio si deberia incluirse un articulo en el COIP que haga
referencia a la utilizacion de las herramientas tecnoldgicas, mientras que la minoria
se inclin6 por la opcién no.
9 ¢ Considera usted necesario el hecho de incluir dentro del proceso penal nuevas

herramientas tecnolégicas, seria necesario modificar la estructura judicial?
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Tabla 9
¢ Es necesario modificar la estructura judicial para implementar las

herramientas tecnoldgicas?

Frecuencia Porcentaje
Si 95 15%
No 320 85%
TOTAL 375 100%

Fuente: encuesta aplicada

Elaborado por: Mejia 2021
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Si
15%

85%

Figura 9 ¢Se debe modificar la estructura judicial por las herramientas
tecnoldgicas?
Fuente: encuesta aplicada

Elaborado por: Mejia 2021

Anélisis: En el presente item se evidencia que la gran mayoria de los
encuestados, es del criterio de incluirse incluir dentro del proceso penal nuevas
herramientas tecnoldgicas no seria necesario modificar la estructura judicial mientras

que la minoria se inclind por la opcion si.
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3.5. Entrevistas

3.5.1. Entrevista N.1

1 ¢ Considera usted que el proceso penal debe permitir el uso de nuevas

tecnologias?

Estoy totalmente de acuerdo, se requiere que todo lo nuevo que se integre a la
sociedad con la finalidad de resolver un problema, de igual manera se pueda aplicar, al
proceso penal, hay que reconocer que tenemos un proceso penal adecuado a otros

tiempos y debe actualizarse.

2 ¢ Considera usted que serian beneficiosos en un proceso penal las
herramientas tecnoldgicas?

Si, en mi criterio yo estoy a favor que todo lo nuevo que implique mejoras en
el sistema acusatorio debe ser incluido, si tenemos una tecnologia que nos brinda

muchas oportunidades, ¢porque no colocarlas al servicio de la justicia?

3 ¢Considera usted que el proceso penal debe considerar como medios

probatorios a las herramientas tecnoldgicas?

Yo considero que se debe dar un buen debate en la Asamblea Nacional con
especialistas en la materia, con el fin de incluir las nuevas tecnologias, las
aplicaciones, correos electronicos, mensajes web, todo lo que ayude en un proceso a
descubrir la verdad de los hechos debe ser incorporado.

4 ¢ Considera usted que de contemplarse las herramientas tecnoldgicas en el

proceso penal ellas incidirian de forma positiva en el proceso?
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Desde mi dptica claro que si, por cuanto con ellas se permitiria descubrir un
sin numero de hechos que se presentan a través de aplicaciones, por ejemplo te puedo
citar mensajes amenazantes a través de WhatsApp u otra aplicacion, Facebook ,
Instagram, mediante el estudio de una red social se puede determinar el
comportamiento de una persona, por ejemplo una persona que publique situaciones
violentas, imagenes videos y luego cometa un hecho similar se puede evidenciar su
conducta violenta predelictiva.

5 ¢Considera usted que deberia incluirse un articulo en el COIP que haga

referencia a la utilizacidn de las herramientas tecnoldgicas?

Si, pero como afirme anteriormente se debe dar un debate con la orientacion de
especialistas, asi como también contemplar un plan de formacién para jueces y
abogados litigantes, defensores publicos, fiscales del Ministerio Publico para orientar
como van a ser aplicadas las herramientas tecnoldgicas a los procesos penales, esto con

el fin de evitar que la inclusion de estas herramientas cause confusion.

3.5.2. Entrevista N.2

1 ¢ Considera usted que el proceso penal debe permitir el uso de nuevas

tecnologias?

Si, es més considero que se esta en mora con la aplicacion de las TICS a los
procesos penales.
2 ¢ Considera usted que serian beneficiosos en un proceso penal las
herramientas tecnoldgicas?

Si, ami juicio las herramientas tecnologicas pueden constituir una ayuda

bastante valiosa para el operador de justicia al momento de juzgar a un procesado,
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por cuanto mediante ellas se puede determinar més facilmente la inocencia o no de

un ciudadano.

3 ¢Considera usted que el proceso penal debe considerar como medios

probatorios a las herramientas tecnoldgicas?

Si, deben incluirse dentro de los medios probatorios a las TIC por cuanto si la
sociedad ha avanzado, si el crimen de igual manera se encuentra evolucionando y
utiliza este tipo de tecnologias, considero que el sistema de justicia penal debe
utilizar este tipo de tecnologias.

4 ¢ Considera usted que de contemplarse las herramientas tecnoldgicas en el
proceso penal ellas incidirian de forma positiva en el proceso?

Totalmente, ahora bien, en este aspecto debo sefialar que debe prestarse una
capacitacion a todo el sistema de justicia para saber como utilizar estas herramientas,
de tal manera que no vaya a suceder lo contrario que por el desconocimiento se
utilicen de forma arbitraria y cause dafio al proceso.

5 ¢ Considera usted que deberia incluirse un articulo en el COIP que haga

referencia a la utilizacion de las herramientas tecnologicas?

Si, es imperioso y necesario que el COIP se adapte a las nuevas tecnologias.

3.5.3. Analisis de las Entrevistas

Luego de analizar las entrevistas de un juez de garantias penales, asi como
también de un Fiscal del Ministerio Publico se puede acotar que es una necesidad en la
actualidad que en el proceso penal se utilicen las herramientas tecnoldgicas, a criterio de

ambos entrevistados, la sociedad actual se vale de este tipo de tecnoldgicas, asi como
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también los delincuentes, por tal motivo se requiere que los sistemas de justicia

ecuatoriano en materia penal puedan incorporar este tipo de tecnologias.

Las TIC en la actualidad constituyen una herramienta que tiene muchas aristas,
en consecuencia, el sistema de justicia y el juez se pueden valer de este tipo de
tecnologias a los fines de poder determinar con facilidad la inocencia o la culpabilidad
de un ciudadano que se encuentra siendo juzgado. En consecuencia, se requiere que se
efectué un debate acerca de la manera como deben ser incluidas estas tecnologias y
efectuar capacitaciones a todo el sistema de justicia, como jueces, Fiscales, defensores
publicos y privados, asi como a todo el personal de justicia en general, a los fines de
poder contar con los conocimientos necesarios para aplicar esta nueva tecnologia, a los

fines que no se presten confusiones que en vez de darle celeridad al proceso lo atrasen.

A criterio de los entrevistados resulta imperioso la aplicacion de este tipo de
tecnologias al proceso penal, se requiere que puedan utilizarse como herramientas
tecnoldgicas las redes sociales, el Instagram, Facebook, aplicaciones como WhatsApp
por citar unas de las mas conocidas, que le permitan al operador de justicia conseguir lo
mas cercano a la verdad como fin Gltimo del proceso y el base a ello determinar la

inocencia o culpabilidad del acusado.
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CAPITULO IV

Propuesta
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4.1. Exposiciéon de motivos

Las herramientas tecnoldgicas constituyen en la actualidad un conjunto de
medios por los cuales una persona tiene acceso a medios digitales, aplicaciones web,
que les permiten una variedad de acciones que con anterioridad no se podian efectuar.
En la actualidad se cuenta con correos electrénicos, aplicaciones de chats, para
comunicarse enviar notas de vos y contenido digital como Whatsaap, redes sociales para
intercambiar informacién como Facebook e Instagram, lo que hace que estemos en un
mundo bastante globalizado siendo necesario, que el sistema de justicia penal
ecuatoriano comience a tomar en cuenta las nuevas tecnologias y las herramientas

tecnoldgicas.

4.2. Justificacion

La presente propuesta se justifica en el hecho que el crimen organizado, asi
como también la delincuencia en general se vale de las herramientas tecnoldgicas
necesarias para cometer sus delitos en consecuencia se hace necesario que el sistema

penal ecuatoriano no se quede atras en el uso de estas nuevas tecnologias. Se requiere en
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consecuencia una modificacion legal que permita y profundice el uso de ellas, pero que
también establezca un sistema de capacitacion por cuanto la idea es que estas nuevas
tecnologias que van a ser utilizadas dentro del proceso penal constituyan una ayuda y un
avance al desarrollo del proceso y al final no se vayan a convertir en un retraso procesal
por cuanto la nueva aplicacion de las mismas sea desconocidas para las partes del

proceso.

4.3. Objetivos

e Incorporar las nuevas tecnologias al proceso penal ecuatoriano
e Ayudar al sistema legal a conseguir la verdad procesal
e Fomentar la utilizacion de nuevos medios probatorios que se adapten a los

nuevos tiempos.

4.4. Alcances y beneficios

La presente propuesta, tiene un alcance en general para toda la poblacion que sea
sometida a un proceso penal y necesite valerse de cualquier tipo de medio probatorio
tecnoldgico, el cual requiera el uso de las nuevas tecnologias. Dentro del beneficio que
aporta la presente propuesta es la facilidad probatoria porque en la actualidad los
delincuentes utilizan nuevas plataformas digitales y tecnologia mas avanzada, en
consecuencia, al ser contemplada la utilizacién de las herramientas tecnoldgicas dentro
del proceso penal tendran mayores beneficios en la basqueda de la verdad y asi los

“procesos penales terminaran mucho mas rapido y con muy poca actividad judicial.

4.5. Desarrollo de la Propuesta

Tomando en consideracion:
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Que el articulo 167 de la Constitucion de la Republica de Ecuador (2008)
establece: “La potestad de administrar justicia emana del pueblo y se ejerce por los
organos de la Funcién Judicial y por los demas 6rganos y funciones establecidos en la

Constitucion (p. 62).

Que el articulo 168 de la Constitucion de la Republica de Ecuador (2008)
establece: “La administracion de justicia, en el cumplimiento de sus deberes y en el
ejercicio de sus atribuciones, aplicara los siguientes principios: 1. Los érganos de la
Funcidn Judicial gozaran de independencia interna y externa. Toda violacion a este
principio conllevard responsabilidad administrativa, civil y penal de acuerdo con la ley.
2. La Funcion Judicial gozara de autonomia administrativa, econémica y financiera. 3.
En virtud de la unidad jurisdiccional, ninguna autoridad de las demés funciones del
Estado podra desempefiar funciones de administracion de justicia ordinaria, sin
perjuicio de las potestades jurisdiccionales reconocidas por la Constitucion. 4. El acceso
a la administracién de justicia sera gratuito. La ley establecera el régimen de costas
procesales. 5. En todas sus etapas, 10s juicios y sus decisiones seran publicos, salvo los
casos expresamente sefialados en la ley. 6. La sustanciacion de los procesos en todas las
materias, instancias, etapas y diligencias se llevara a cabo mediante el sistema oral, de

acuerdo con los principios de concentracion, contradiccion y dispositivo (p. 62)”.

Que el articulo 169 de la Constitucion de la Republica de Ecuador (2008)
establece: “El sistema procesal es un medio para la realizacion de la justicia. Las
normas procesales consagraran los principios de simplificacion, uniformidad, eficacia,
inmediacion, celeridad y economia procesal, y haran efectivas las garantias del debido

proceso. No se sacrificara la justicia por la sola omision de formalidades (p. 62).
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Que el articulo 78 de la Constitucion de la Republica de Ecuador (2008)
establece: “Las victimas de infracciones penales gozaran de proteccion especial, se les
garantizara su no revictimizacion, particularmente en la obtencién y valoracion de las
pruebas, y se las protegera de cualquier amenaza u otras formas de intimidacion. Se
adoptaran mecanismos para una reparacion integral que incluird, sin dilaciones, el
conocimiento de la verdad de los hechos y la restitucion, indemnizacion, rehabilitacion,
garantia de no repeticion y satisfaccion del derecho violado. Se establecera un sistema

de proteccion y asistencia a victimas, testigos y participantes procesales (p. 37).

Que el articulo 454 del Codigo Organico Integral Penal (2014) establece lo
siguiente: “Principios. - El anuncio y practica de la prueba se regira por los siguientes
principios: 1. Oportunidad. - Es anunciada en la etapa de evaluacion y preparatoria de
juicio y se practica Gnicamente en la audiencia de juicio. Los elementos de conviccion
deben ser presentados en la etapa de evaluacion y preparatoria de juicio. Las
investigaciones y pericias practicadas durante la investigacion alcanzaran el valor de
prueba, una vez que sean presentadas, incorporadas y valoradas en la audiencia oral de
juicio. Sin embargo, en los casos excepcionales previstos en este Codigo, podra ser
prueba el testimonio producido de forma anticipada. 2. Inmediacién. - Las o los
juzgadores y las partes procesales deberan estar presentes en la practica de la prueba. 3.
Contradiccién. - Las partes tienen derecho a conocer oportunamente y controvertir las
pruebas, tanto las que son producidas en la audiencia de juicio como las testimoniales
que se practiquen en forma anticipada. 4. Libertad probatoria. - Todos los hechos y
circunstancias pertinentes al caso, se podran probar por cualquier medio que no sea
contrario a la Constitucion, los instrumentos internacionales de derechos humanos, los
instrumentos internacionales ratificados por el Estado y demas normas juridicas... (p.

148)
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Que el articulo 500 del Codigo Organico Integral Penal (2014) establece lo
siguiente: Contenido digital. - EI contenido digital es todo acto informatico que
representa hechos, informacion o conceptos de la realidad, almacenados, procesados o
transmitidos por cualquier medio tecnologico que se preste a tratamiento informatico,
incluidos los programas disefiados para un equipo tecnologico aislado, interconectado o
relacionados entre si. En la investigacion se seguiran las siguientes reglas: 1. El analisis,
valoracion, recuperacion y presentacion del contenido digital almacenado en
dispositivos o sistemas informaticos se realizara a través de técnicas digitales forenses.
2. Cuando el contenido digital se encuentre almacenado en sistemas y memorias
volatiles o equipos tecnoldgicos que formen parte de la infraestructura critica del sector
publico o privado, se realizara su recoleccién, en el lugar y en tiempo real, con técnicas
digitales forenses para preservar su integridad, se aplicara la cadena de custodia y se
facilitara su posterior valoracion y analisis de contenido. 3. Cuando el contenido digital
se encuentre almacenado en medios no volatiles, se realizara su recoleccion, con
técnicas digitales forenses para preservar su integridad, se aplicara la cadena de custodia
y se facilitara su posterior valoracién y analisis de contenido. 4. Cuando se recolecte
cualquier medio fisico que almacene, procese o transmita contenido digital durante una
investigacion, registro o allanamiento, se deberd identificar e inventariar cada objeto
individualmente, fijara su ubicacion fisica con fotografias y un plano del lugar, se
protegera a través de técnicas digitales forenses y se trasladard mediante cadena de

custodia a un centro de acopio especializado para este efecto.

En uso de las facultades que le confiere el numeral seis del articulo 120 de la

Constitucion de la Republica de Ecuador. La Asamblea Nacional:
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RESUELVE REFORMAR Y ANADIR AL PRIMER APARTE DEL
ARTICULO 500 DEL CODIGO ORGANICO INTEGRAL PENAL Y LA
INCLUSION DE LA DISPOSICION TRANSITORIA VIGESIMO SEPTIMA.

ARTICULO QUE TEXTUALMENTE CONTENDRA LO SIGUIENTE:

ARTICULO 500 Contenido digital. - EI contenido digital es todo acto
informatico que representa hechos, informacion o conceptos de la realidad,
almacenados, procesados o transmitidos por cualquier medio tecnoldgico que se preste a
tratamiento informatico, incluidos los programas disefiados para un equipo tecnoldgico

aislado, interconectado o relacionados entre si.

El sistema judicial hara uso de cualquier herramienta tecnoldgica forense nueva
0 existente que considere necesaria para la verificacion de las pruebas obtenidas por
medios digitales y tecnoldgicos, ademas un perito experto en tecnologia forense
nacional o extranjero garantizara la autenticidad de las pruebas y su proceso de

verificacion.

DISPOSICION TRANSITORIA VEGESIMO SEPTIMA

El Consejo de la Judicatura, la Corte Nacional de Justicia a través de la Sala de
lo Penal, y la policia nacional, dictaran un conjunto de talleres de capacitacion sobre las
herramientas tecnologicas como medios probatorios y su valoracion en el proceso penal,
a nivel nacional a jueces, abogados, defensores publicos y fiscales en un plazo de seis

meses contados a partir de la entrada en vigencia de la presente reforma.



70

Descripcion
Malla: Herramientas tecnoldgicas en el proceso penal
Objetivo: Ejecutar un programa de capacitacion dirigido a jueces,
abogados, defensores publicos y miembros de la fiscalia general
del estado.
Modalidad: Presencial
Duracion: 40 horas

Conocimientos previos:

¢Qué son las herramientas tecnoldgicas?

¢Coémo influyen las herramientas tecnoldgicas en la actualidad?

¢Como influyen las herramientas tecnoldgicas en el proceso penal?

¢Los medios probatorios como aplicar las herramientas tecnoldgicas?

¢Cuales son los fundamentos de la prueba?

¢Coémo valorar la prueba tecnolégica en el proceso penal?

1.1.Contenido: abogados, defensores publicos y fiscales del Ministerio

Publico.
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Planificacion

HORAS

Leccion 1: Derecho Penal

e Concepto

e Marco Constitucional del derecho penal

e Caracteristicas de los procesos penales

e Normas que garantizan el ejercicio correcto del Derecho
Penal

e Principios constitucionales del derecho penal

e Caracteristicas del Derecho penal

e Origeny evolucién del derecho penal

e Derecho penal internacional

e Facultad y competencia

e El derecho penal en la actualidad

e El derecho penal en Latinoamérica y resto del mundo

8 horas

Leccion 2: Ordenamiento Jurisprudencial

e Constitucion de la Republica de Ecuador

e Jurisprudencia mas destacada en Latinoamérica

e Sentencias penales mas destacadas de la Corte
Interamericana de los derechos humanos

e Desarrollo de procesos judiciales penales y la vulneracion de
las pruebas

e Jurisprudencia vinculante emanada de la Corte

Constitucional del Ecuador

8 horas
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e Anaélisis de la jurisprudencia ecuatoriana en materia
probatoria
e Criterios de la Corte constitucional acerca de la utilizacion de

nuevas tecnologias

¢ Organos nacionales competentes

Leccion 3: Las Herramientas tecnologicas
e Generalidades

e Nacimiento y evolucion

e Caracteristicas principales

e Como promoverlas en juicio

e Ventajas

e Desventajas

e Como aplicarlas al proceso penal

e Como solicitarlas

e Fases en las cuales se puede solicitar
e Paises en los cuales se aplican

e Paises en los que no se aplican

8 horas
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Leccion 4: Medios probatorios

e Definicion
e Marco legal
e Funcién

e Funcion en el proceso penal

e En qué fase se utilizan 8 horas
e Fundamento constitucional
e Fundamento legal
e Medios mas utilizados
e Medios menos utilizados
Leccion 5: Difusion de informacion vinculada con la
capacitacion herramientas tecnoldgicas
Canales de informacion, medios convencionales, prensa, radio y
tv.
e Redes sociales de la Corte Nacional de Justicia 8 horas
e Programas de informacion en television
e Charlas y foros a publico en general
e Programas de capacitacion a estudiantes de derecho
RECURSOS
HUMANOS Miembros del consejo de la judicatura, abogados en
libre ejercicio, fuerza publica y ciudadanos.
MATERIALES Computadoras, medios de comunicacion
TECNICO Leyes, normas y acuerdos internacionales
TECNOLOGICOS Medios de comunicacion y recursos digitales
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CAPITULO V

Conclusiones
Luego de haber culminado la presente investigacion, que tuvo como objetivo
general establecer la importancia de las herramientas tecnologicas como medio
probatorio y su valoracion juridica dentro del proceso penal, se han llegado a las
siguientes conclusiones:

e Serequiere la insercion de nuevas y mejores herramientas tecnolégicas
dentro del proceso penal ecuatoriano, con la finalidad de garantizar un
proceso penal ain mas rapido y eficaz, dandole a los administradores de
justicia, abogados en libre ejercicio, defensores publicos y fiscales, armas
tecnoldgicas que les brinden ain més confianza en la justicia.

e Laevolucion de la tecnologia ha hecho que las personas mejoren su estilo de
vida, obligando asi a todos los aspectos de la vida cotidiana a unirse a esa
evolucion o desaparecer, de la misma manera la delincuencia ha
evolucionado tecnolégicamente demostrando que cada dia los crimenes
cibernéticos o tecnoldgicos son mas habituales, se valen de elementos de
ultima tecnologia, utiliza las ultimas plataformas digitales y redes sociales
para cometer distintos delitos, de la misma manera el sistema penal debe
incorporar las nuevas herramientas tecnoldgicas a sus procesos y asi estar
prevenidos frente nuevos delitos en este &ambito y de esta manera determinar
la culpabilidad o no de un procesado.

e Laaplicacion de herramientas tecnolégicas en la valoracion juridica de la
prueba sera un aspecto fundamental en el proceso penal y mediante su

inclusion y profundizacion, el operador de justicia podra contar con mayores
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elementos de conviccion para tomar la decision final en un proceso
determinado

Las herramientas tecnoldgicas incidiran de manera positiva en el proceso
penal, por cuanto mediante ellas se podran valorar nuevos elementos
probatorios que se encuentran en aplicaciones moviles o softwares de Ultima
generacion, los cuales son utilizados para cometer delitos, digamos que al
incluir estas herramientas al sistema procesal se podra evitar la consecucion
de muchos delitos, en los que hoy por hoy es casi imposible determinar un

culpable, (hackers).
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Recomendaciones
Luego de haber culminado la presente investigacion, la cual tuvo como
objetivo general establecer la importancia de las herramientas tecnoldgicas como
medios probatorios y su valoracion juridica dentro del proceso penal se han llegado a
las siguientes recomendaciones:

e Serecomienda al Consejo de la Judicatura efectuar capacitaciones en materia
de nuevas tecnologias y herramientas tecnoldgicas que pueden ser usadas
dentro del proceso penal con el fin que los jueces, abogados, defensores
publicos y fiscales, tengan una relacion positiva entre las herramientas
tecnoldgicas, la pruebay el proceso penal.

e Serecomienda a la Asamblea Nacional que en futuras sesiones se incluya la
reforma al Cddigo Organico Integral Penal, especificamente

e al articulo 500 del Codigo organico Integral penal, a efectos de profundizar la
inclusion de las herramientas tecnolégicas en el sistema penal ecuatoriano.

e Serecomienda a los jueces en general investigar mas sobre las herramientas
tecnoldgicas que pueden usar dentro de la valoracion de las pruebas, esto en
base a las nuevas herramientas tecnoldgicas que hoy en dia se encuentran
disponibles, las cuales constituyen un elemento fundamental para llegar a un
resultado aln mas acertado.

e Por ultimo, se recomienda al consejo de la judicatura enviar delegados a
paises mas desarrollados en tecnologia judicial, para que se capaciten en el
uso de herramientas tecnoldgicas oportunas en al &mbito juridico y aquellas
experiencias puedan ser transmitidas a los administradores de justicia

nacionales.
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