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RESUMEN (ABSTRACT) 
 

El derecho a la autodeterminación informativa otorga al titular de datos 

personales la facultad de libre disposición y decisión sobre el tratamiento de 

dichos datos frente a terceros. Se trata de un derecho reconocido y 

garantizado constitucionalmente en Ecuador. El presente trabajo surge de la 

observación de hechos que constituyen vulneraciones al derecho a la 

autodeterminación informativa y de la necesidad de encontrar soluciones para 

evitar e interrumpir dichas vulneraciones. A través del presente trabajo, se 

realiza una investigación teórico-jurídica para el entendimiento de términos y 

contextos jurídicos que envuelven al derecho a la autodeterminación 

informativa, así como una investigación empírica relativa a la vulneración de 

dicho derecho. Como propuesta se aborda la urgencia y necesidad de la 

expedición de una ley de protección de datos personales, y se analiza el 

Proyecto de Ley Orgánica de Protección de Datos Personales presentado por 

el Presidente de la República en el año 2019.  

 

Palabras Claves: autodeterminación informativa, protección de datos, 

datos personales, vulneración de derecho, Derecho Constitucional, 

garantías legales. 

 

 

The right to informational self-determination grants the owner of personal data 

the power of free disposition and decision on the treatment of said data in front 

of third parties. It is a recognized and constitutionally guaranteed right in 

Ecuador. This work arises from the observation of facts that constitute 

violations of the right to informational self-determination and from the need to 

find solutions to avoid and interrupt these violations. Through this work, a 

theoretical-legal investigation is carried out to understand legal terms and 

contexts that involve the right to informational self-determination, as well as an 

empirical investigation related to the violation of said right. As a proposal, the 

urgency and need for the issuance of a personal data protection law is 

addressed, and the Proyecto de Ley Orgánica de Protección de Datos 

Personal presented by the President of the Republic in 2019 is analyzed. 

 

Key Words: informational self-determination, data protection, personal 

data, violation of rights, Constitutional Law, legal guarantees
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1.- INTRODUCCIÓN 

A pesar de que no se encuentra de manera directa en la Constitución de la República 

del Ecuador (CRE), el derecho a la autodeterminación informativa se encuentra 

reconocido y garantizado por el “máximo órgano de control, interpretación 

constitucional y de administración de justicia en esta materia” (Constitución de la 

República del Ecuador, 2008, art. 429), esto es, la Corte Constitucional, como parte 

del derecho a la protección de datos personales (Corte Constitucional, 2014, p. 14) 

contemplado en el numeral 19 del artículo 66 ibídem. La presente investigación tiene 

por objeto la vulneración del derecho a la autodeterminación informativa y el campo 

de estudio dentro del cual se desarrolla es el Derecho Constitucional. Entendiendo que 

todo derecho tiene en contraposición un deber1, la vulneración del derecho a la 

autodeterminación informativa ocurre cuando el deber de protección de dicho derecho 

es incumplido, sea por una persona natural o jurídica, privada o pública. Mediante la 

Sentencia No. 2064-14-EP/21 dictada el 27 de enero de 2021, la Corte Constitucional 

declaró la vulneración, entre otros, del derecho a la autodeterminación informativa (pp. 

64-65) dentro del Caso No. 2064-14-EP, creando con ello un precedente 

jurisprudencial importante que será revisado más adelante dentro del presente trabajo. 

Es a partir de dicha sentencia que surge el cuestionamiento que da origen a la presente 

investigación: ¿De qué manera se puede interrumpir y evitar eficazmente la 

vulneración del derecho a la autodeterminación informativa en Ecuador? 

 
1 Se sugiere revisar el artículo “LA CONSTRUCCIÓN DEL DERECHO A LA 

AUTODETERMINACIÓN INFORMATIVA” de Pablo Lucas Murillo de la Cueva, específicamente 

en su página 39, a efectos de ampliar el entendimiento de esta idea. 
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El capítulo primero del Título III de la CRE establece que una de las garantías 

constitucionales son las garantías normativas, mismas que, conforme dispone el 

artículo 84 ibídem, son de obligación de la Asamblea Nacional: 

Art. 84.- La Asamblea Nacional y todo órgano con potestad normativa tendrá 

la obligación de adecuar, formal y materialmente, las leyes y demás normas 

jurídicas a los derechos previstos en la Constitución y los tratados 

internacionales, y los que sean necesarios para garantizar la dignidad del ser 

humano o de las comunidades, pueblos y nacionalidades. En ningún caso, la 

reforma de la Constitución, las leyes, otras normas jurídicas ni los actos del 

poder público atentarán contra los derechos que reconoce la Constitución. 

(2008) 

En consecuencia, tras evidenciar la ausencia de garantías legales, la creación de una 

ley que permita garantizar la protección de datos personales en Ecuador podría 

constituir una solución a la pregunta de investigación planteada. En dicho sentido, 

el objetivo general de la presente investigación es explicar la necesidad de la 

expedición urgente de una ley que garantice la protección de datos personales en 

Ecuador con la finalidad de interrumpir y evitar eficazmente vulneraciones al derecho 

a la autodeterminación informativa, mientras que entre los objetivos específicos se 

encuentran: 

1.- Determinar definiciones relativas a la autodeterminación informativa y a los datos 

personales en la doctrina, el derecho comparado y el ordenamiento jurídico 

ecuatoriano; 

2.- Especificar las vías legales existentes para la protección del derecho a la 

autodeterminación informativa, así como su eficiencia y suficiencia; 



4 
 

3.- Identificar elementos fácticos y jurídicos que expongan vulneraciones del derecho 

a la autodeterminación informativa; y, 

4.- Justificar los motivos por los cuales la expedición de una ley que garantice la 

protección de datos personales en Ecuador es necesaria y urgente. 

El método a utilizar dentro de la presente investigación, de acuerdo con su objeto 

de estudio, es el mixto, que involucra una investigación teórica y una investigación 

empírica con enfoque empírico-cualitativo2. Para la investigación teórica se recurrirá 

a revisar doctrina, derecho comparado y el ordenamiento jurídico ecuatoriano, a 

efectos de poder determinar definiciones sobre el derecho a la autodeterminación 

informativa y los datos personales, de manera que se pueda comprender lo que abarcan 

dichos derechos y su interrelación indisociable. Asimismo, se precisarán las vías 

legales que actualmente se tienen a disposición para la protección del derecho a la 

autodeterminación informativa y su eficiencia y suficiencia para evitar e interrumpir 

la vulneración de dicho derecho. Por su parte, para la investigación empírica, se 

recurrirá a indagar casos que evidencien vulneraciones del derecho a la 

autodeterminación informativa, de manera que se puedan puntualizar situaciones en 

las que las personas han visto y puedan ver a futuro su derecho afectado en Ecuador. 

Previo a continuar a determinar las definiciones referidas como uno de los objetivos 

específicos del presente trabajo, es indispensable mencionar que actualmente la 

Asamblea Nacional del Ecuador se encuentra en conocimiento del proyecto de Ley 

Orgánica de Protección de Datos Personales (Dávalos, 2020), sobre el cual se realizará 

 
2 Para determinar el método y enfoque de investigación se revisó el artículo “LOS MÉTODOS EN LA 

INVESTIGACIÓN JURÍDICA. ALGUNAS PRECISIONES” de Carlos Manuel Villabella Armengol. 
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un breve análisis posteriormente, por lo que la presente investigación constituye un 

aporte a un problema jurídico actual de Ecuador. 

2.- DEFINICIONES  

2.1.- DOCTRINA Y DERECHO COMPARADO 

El derecho a la autodeterminación informativa tiene su origen en la sentencia sobre la 

Ley del Censo dictada el 15 de diciembre de 1983 por el Tribunal Constitucional 

Federal de Alemania (Palma, 2016). A través de dicha sentencia, se reconoció por 

primera vez en la historia la facultad de toda persona a decidir qué, a quién, cómo, 

cuándo y dónde un tercero puede disponer de sus datos personales. 

De acuerdo con el Reglamento General de Protección de Datos de la Unión Europea 

No. 2016/679, los datos personales son “toda la información relativa a una persona 

física identificada o identificable” (2016, p. 5). 

La norma que le precedía al Reglamento previamente citado era la Directiva de 

Protección de Datos No. 95/46/CE, en la cual se precisaba el siguiente concepto de 

datos personales: 

toda información sobre una persona física identificada o identificable (el 

«interesado»); se considerará identificable toda persona cuya identidad pueda 

determinarse, directa o indirectamente, en particular mediante un número de 

identificación o uno o varios elementos específicos, característicos de su 

identidad física, fisiológica, psíquica, económica, cultural o social. (1995) 

La relación entre los datos personales y el derecho a la autodeterminación tiene un 

carácter de género-especie, siendo los datos personales (particularmente la protección 

de estos) el género; mientras que el derecho a la autodeterminación informativa, la 
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especie. En otras palabras, de la revisión de la doctrina y derecho comparado utilizada 

para la presente investigación, se puede colegir que el derecho a la autodeterminación 

informativa es un elemento de la protección de los datos personales. Enrique Rajevic 

Mosler explica que “la protección de los datos personales ampara la intimidad y la 

autodeterminación informativa (…)” (Rajevic, 2011, citado por Sanz, 2016, p. 324). 

Debido a los avances tecnológicos y digitales, el tratamiento de datos personales se ha 

vuelto cada vez más complejo y, consecuentemente, la necesidad de su protección ha 

crecido. En ese sentido, Winfried Hassemer menciona que el derecho a la 

autodeterminación informativa es 

aquella necesidad de que los ciudadanos controlen la información que les 

concierne, ya no como un mero derecho de defensa frente a las intromisiones 

de otros, sino ahora, y frente a los riesgos tecnológicos, como un derecho activo 

de control sobre el flujo de informaciones que circulan sobre nosotros. 

(Hassemer, 1997, citado por Villalba, 2017, p. 38) 

Por tanto, se considera pertinente afirmar que, en la contemporaneidad, debido a la 

existencia de bases de datos informáticas y virtuales de carácter masivo, los datos 

personales se encuentran en constante riesgo de utilización no autorizada por sus 

titulares, por lo que su protección, a efectos de evitar la vulneración de derechos, entre 

ellos, el de la autodeterminación informativa, se vuelve urgente y necesaria. 

2.2.- ORDENAMIENTO JURÍDICO ECUATORIANO 

El numeral 19 del artículo 66 de la CRE establece lo siguiente: 

Art. 66.- Se reconoce y garantizará a las personas: 
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19. El derecho a la protección de datos de carácter personal, que incluye el 

acceso y la decisión sobre información y datos de este carácter, así como su 

correspondiente protección. La recolección, archivo, procesamiento, 

distribución o difusión de estos datos o información requerirán la autorización 

del titular o el mandato de la ley. (2008) 

A pesar de que no se encuentra reconocido y garantizado de manera expresa en la CRE, 

la Corte Constitucional, a través de la Sentencia No. 001-14-PJO-CC dictada el 23 de 

abril de 2014, reconoció al derecho a la autodeterminación informativa como “parte 

del derecho a la protección de datos personales” (p. 14). Posteriormente, mediante 

Sentencia No. 2064-14-EP/21, la Corte Constitucional estableció que  

(…) cabe precisar que el derecho a la autodeterminación informativa es la 

antesala al derecho de protección de datos, así nació este concepto en los países 

en donde no se reconocía expresamente el derecho a la protección de datos 

personales. De todos modos, hoy en día, ambos derechos han sido 

prácticamente asimilados; por lo mismo, se los utiliza para referirse a un mismo 

concepto. (2021, p. 52) 

En ese sentido, cabe precisar que, no obstante que la doctrina revisada anteriormente 

hace una leve distinción entre el derecho a la autodeterminación informativa y el 

derecho a la protección de datos personales, entendiendo al primero como un elemento 

del segundo, en la actualidad la Corte Constitucional considera que ambos derechos 

pueden ser entendidos como equivalentes. 

Por otra parte, en la sentencia citada previamente, la Corte Constitucional estableció 

un precedente jurisprudencial importante respecto al concepto de dato personal, siendo 

ese el objeto de protección del derecho a la autodeterminación informativa. Tomando 
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como antecedente que en la Sentencia No. 001-14-PJO-CC se consideró que “el dato 

solamente es relevante para la protección por medio del hábeas data, en la medida en 

que sea susceptible de cumplir una función informativa” (2014, p. 18), la Corte 

Constitucional, a través de la Sentencia No. 2064-14-EP/21, amplió ese concepto 

estableciendo que 

De lo anterior, entonces, se puede desprender que el concepto de ‘dato 

personal’ y, por lo tanto, el objeto de protección de la garantía jurisdiccional 

de hábeas data, es amplio ya que comprende cualquier tipo de dato que atañe a 

una persona, identificándola o, en su defecto, haciéndola identificable. (2021, 

p. 19) 

Si bien la CRE no brinda una definición concreta, sí establece que el alcance del 

derecho a la autodeterminación informativa, asimilado como el derecho a la protección 

de datos personales, es la decisión y la protección sobre la información y los datos de 

carácter personal (Constitución de la República del Ecuador, 2008, art. 66). Por su 

parte, la Corte Constitucional, mediante la Sentencia No. 001-14-PJO-CC explicó los 

alcances de este derecho de forma mucho más clara: 

La autodeterminación informativa está supeditada, entonces, a la existencia de 

información que atañe a determinado sujeto y a la necesidad de que este tenga 

una esfera mínima de actuación libre respecto de dicha información, sobre la 

cual no debería existir una interferencia ilegítima por parte de terceros; 

asimismo, implica la posibilidad de que dentro de los límites que franquean la 

Constitución. (2014, p. 12) 

En consecuencia, el derecho a la autodeterminación informativa, entendiendo como 

parte del derecho a la protección de datos personales o como equivalente al mismo, 
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envuelve una garantía de protección importante para los datos de carácter personal de 

las personas naturales, más aún en una época como la actual en la que, debido a la 

digitalización masiva de datos, existe un constante riesgo de que terceros realicen 

tratamientos sobre los mismos que no son autorizados por sus titulares, por lo que 

contar con herramientas para cumplir con dicha garantía de protección es 

imprescindible.  

3.- VÍAS LEGALES ACTUALES PARA LA PROTECCIÓN DEL DERCHO A 

LA AUTODETERMINACIÓN INFORMATIVA 

 En Ecuador, actualmente existen dos vías legales para poder exigir que se interrumpa 

la vulneración del derecho a la autodeterminación informativa: una vía es la penal, a 

través del artículo 178 del Código Orgánico Integral Penal (COIP); y, otra vía es la 

procesal constitucional, a través del artículo 49 de la Ley Orgánica de Garantías 

Jurisdiccionales y Control Constitucional (LOGJCC). 

En el caso de la vía penal, el delito tipificado que se puede denunciar es el de violación 

a la intimidad, que establece lo siguiente: 

Art. 178.- Violación a la intimidad.- La persona que, sin contar con el 

consentimiento o la autorización legal, acceda, intercepte, examine, retenga, 

grabe, reproduzca, difunda o publique datos personales, mensajes de datos, 

voz, audio y vídeo, objetos postales, información contenida en soportes 

informáticos, comunicaciones privadas o reservadas de otra persona por 

cualquier medio, será sancionada con pena privativa de libertad de uno a tres 

años.  

No son aplicables estas normas para la persona que divulgue grabaciones de 

audio y vídeo en las que interviene personalmente, ni cuando se trata de 
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información pública de acuerdo con lo previsto en la ley. (Código Orgánico 

Integral Penal, 2014, art. 178) 

En el caso de la vía procesal constitucional, la acción que se puede demandar es la de 

hábeas data, que establece lo siguiente: 

Art. 49.- Objeto.- La acción de hábeas data tiene por objeto garantizar 

judicialmente a toda persona el acceso a los documentos, datos genéticos, 

bancos o archivos de datos personales e informes que sobre sí misma, o sobre 

sus bienes, estén en poder de entidades públicas o de personas naturales o 

jurídicas privadas, en soporte material o electrónico. Asimismo, toda persona 

tiene derecho a conocer el uso que se haga de dicha información, su finalidad, 

el origen y destino, y el tiempo de vigencia del archivo o banco de datos.  

El titular de los datos podrá solicitar al responsable del archivo o banco de 

datos, el acceso sin costo a la información antes referida, así como la 

actualización de los datos, su rectificación, eliminación o anulación. No podrá 

solicitarse la eliminación de datos personales que por disposición de la ley 

deban mantenerse en archivos públicos. (Ley Orgánica de Garantías 

Jurisdiccionales y Control Constitucional, 2009, art. 49) 

Sin embargo, dado que existen antecedentes fácticos y jurídicos que evidencian que 

esas vías no siempre permiten el acceso oportuno a la justicia en virtud de que, sea por 

la naturaleza de los procesos en relación a las etapas e investigaciones que deben 

cumplirse o, sea por la alta carga procesal de los órganos judiciales sustanciadores, se 

incumple el principio de celeridad, por lo no constituyen herramientas lo 

suficientemente eficientes. Asimismo, dichas herramientas no siempre resultan 

suficientes para interrumpir y evitar otros casos no previstos en dichas normas sobre 



11 
 

tratamiento no autorizado de datos personales a través de sanciones y reparaciones más 

directas.  

4.- CASOS DE VULNERACIONES DEL DERECHO A LA 

AUTODETERMINACIÓN INFORMATIVA 

Teniendo claras las definiciones planteadas previamente y, al tratarse la presente 

investigación de la vulneración del derecho a la autodeterminación informativa, se 

vuelve pertinente identificar situaciones en las que las personas han visto dicho 

derecho afectado en Ecuador. Para esto, he seleccionado y procederé a detallar dos 

casos en los que se evidencian vulneraciones del derecho a la autodeterminación 

informativa: uno correspondiente a una denuncia pública sobre filtración masiva de 

datos personales en Ecuador; y, otro correspondiente a un proceso judicial sustanciado 

por la Corte Constitucional. 

4.1.- CASO NOVAESTRAT 

El 16 de septiembre de 2019, a través de ZDNet, un sitio web de información en línea, 

se reveló una investigación realizada por Noam Rotem y Ran Locar, investigadores de 

vpnMentor3, en la que se logró descubrir que en Ecuador existía una filtración de 

aproximadamente 18 GB de datos personales de más de veinte millones de personas, 

la mayoría domiciliadas en Ecuador, desde un servidor no seguro ubicado en Miami, 

Florida, Estados Unidos, de presunta propiedad de la compañía ecuatoriana 

NOVAESTRAT COMPAÑIA DE RESPONSABILIDAD LIMITADA, que presta 

servicios de consultoría y análisis de mercado (Cimpanu, 2019). 

 
3 vpnMentor es una empresa de revisión de VNP. Una VPN (Virtual Private Network) es, en su 

traducción literal, una red virtual privada que permite la protección de la privacidad cuando se navega 

en internet. Se sugiere revisar la página web https://es.vpnmentor.com/blog/que-es-una-vpn-guia-sobre-

vpns-para-principiantes/ a efectos de ampliar el entendimiento de esta idea. 

https://es.vpnmentor.com/blog/que-es-una-vpn-guia-sobre-vpns-para-principiantes/
https://es.vpnmentor.com/blog/que-es-una-vpn-guia-sobre-vpns-para-principiantes/
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Los datos filtrados fueron presuntamente obtenidos por NOVAESTRAT de bases de 

datos de personas jurídicas públicas y privadas, entre los cuales se encuentran: los 

nombres y apellidos de las personas afectadas; sus números de cédula; sus estados 

civiles; sus fechas y lugares de nacimiento; sus direcciones domiciliarias; sus 

direcciones de correo electrónico; sus números de teléfono; sus niveles de educación 

formal; los nombres, apellidos y cédulas de ciudadanía de sus padres, madres y 

cónyuges; entre otros (vpnMentor, 2021). En el caso de los cuentahabientes del Banco 

del Instituto Ecuatoriano de Seguridad Social (BIESS), la filtración también involucró 

sus datos bancarios (Cimpanu, 2019). En el caso de los afiliados a la Asociación de 

Empresas Automotrices del Ecuador (AEADE), la filtración también involucró los 

datos de sus automóviles (Cimpanu, 2019). 

La filtración fue cerrada el 11 de septiembre de 2019, es decir, en la actualidad dichos 

datos personales no se encuentran expuestos desde ese servidor (Cimpanu, 2019); sin 

embargo, al no haber existido un control oportuno sobre el acceso no autorizado a los 

mismos, se desconoce el tratamiento que terceros no identificados les pudieron haber 

dado o puedan continuar dando. 

Tras los hechos denunciados públicamente, la Fiscalía General del Estado inició una 

investigación por el presunto delito de violación a la intimidad (Fiscalía General del 

Estado, 2019); y, el Presidente de la República presentó ante la Asamblea Nacional 

del Ecuador el proyecto de Ley Orgánica de Protección de Datos Personales (Comisión 

de Soberanía, Integración, Relaciones Internacionales y Seguridad Integral, s.f.). 

4.2.- CASO NO. 2064-14-EP 

Este caso, revisado anteriormente en la presente investigación para determinar las 

definiciones del derecho a la autodeterminación informativa, llegó al conocimiento de 
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la Corte Constitucional a raíz de una acción extraordinaria de protección presentada el 

02 de diciembre de 2014 por una mujer identificada como “NN” (parte actora) en 

contra de otra mujer identificada como “DD” (parte demandada) tras habérsele negado 

en primera y segunda instancia una acción de hábeas data que presentó con la finalidad 

de 

determinar el modo en que esta última llegó a poseer fotografías personales e 

íntimas de la actora. Asimismo, solicitó se determine desde cuándo la 

demandada las tiene en su posesión; cómo las ha utilizado; a quién las ha 

difundido; y, qué tecnología empleó para acceder y almacenar dichas 

fotografías. Además, solicitó la eliminación inmediata de las fotografías del 

soporte informático y/o material donde se encuentren. En concordancia con lo 

anterior, pidió la reparación integral de sus derechos. Finalmente, en la misma 

demanda requirió que el juez dicte medidas cautelares prohibiendo que dichas 

fotografías sean difundidas o reproducidas por cualquier medio. (2021, p. 2) 

Sobre este caso, la Corte Constitucional dictó la sentencia número 2064-14-EP/21 

dictada el 27 de enero de 2021, a través de la cual declaró la vulneración de los 

derechos a la protección de datos personales y autodeterminación informativa; a la 

honra y buen nombre; y, a la imagen e intimidad de la parte actora, tras evidenciar que 

la parte demandada accedió a fotografías de la parte actora que tenían el carácter de 

“datos altamente sensibles” (Corte Constitucional, 2021, p. 49) sin su consentimiento, 

las mismas que además envió a terceros. Como reparación integral de los derechos 

vulnerados, la Corte Constitucional dispuso “la prohibición absoluta de cualquier tipo 

de tratamiento de las fotografías materia de esta controversia” (2011, p. 65), por lo que 

la parte demandada quedó obligada a hacer todo lo que esté en su poder para cumplir 

con dicha disposición, dejando incluso a salvo el derecho de la parte actora a iniciar 
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las acciones legales que correspondieren en el caso de que un tercero haya podido 

acceder a dichas fotografías a causa de  acciones atribuibles a la parte demandada o 

darles un tratamiento no autorizado por la titular. 

Esta sentencia constituye un precedente constitucional importante en virtud de que 

amplió el concepto de “dato personal” como objeto de protección del hábeas data, 

conforme fue revisado en la introducción del presente trabajo; y, adicionalmente 

estableció que el acceso y difusión de imágenes personales de carácter altamente 

sensible sin el consentimiento expreso de su titular es una vulneración de los derechos 

antes enunciados, por lo que se pueden iniciar acciones legales en contra de las 

personas que realicen un tratamiento no autorizado de dichos datos personales. 

5.- CRITERIOS PROPUESTOS PARA LA EXPEDICIÓN DE UNA LEY DE 

PROTECCIÓN DE DATOS PERSONALES 

De los elementos teóricos y empíricos revisados en la presente investigación, se puede 

evidenciar que la expedición de una ley en materia de protección de datos personales 

es indispensable para interrumpir y evitar la vulneración del derecho a la 

autodeterminación informativa. Adicionalmente, en un sentido técnico-legislativo, se 

puede adicionar que dicha ley debe tener carácter garantista, de manera que asegure 

la protección del derecho a la autodeterminación informativa; preventivo, de manera 

que evite la vulneración de dicho derecho; sancionatorio, de manera que interrumpa 

y condene la vulneración de dicho derecho; y, reparatorio, de manera que busque 

resarcir de alguna forma el derecho vulnerado. 

Para que dichos criterios puedan cumplirse, es imprescindible que se designe o se cree 

un organismo que pueda garantizar, prevenir, sancionar y disponer la reparación en 
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caso de vulneración del derecho a la autodeterminación informativa. Dentro del plano 

constitucional, ese organismo puede tratarse de una superintendencia, entendiendo que  

Art. 213.- Las superintendencias son organismos técnicos de vigilancia, 

auditoría, intervención y control de las actividades económicas, sociales y 

ambientales, y de los servicios que prestan las entidades públicas y privadas, 

con el propósito de que estas actividades y servicios se sujeten al ordenamiento 

jurídico y atiendan al interés general. Las superintendencias actuarán de oficio 

o por requerimiento ciudadano. Las facultades específicas de las 

superintendencias y las áreas que requieran del control, auditoría y vigilancia 

de cada una de ellas se determinarán de acuerdo con la ley.  

Las superintendencias serán dirigidas y representadas por las superintendentas 

o superintendentes. La ley determinará los requisitos que deban cumplir 

quienes aspiren a dirigir estas entidades. (2008) 

Las superintendencias son organismos parte de la Función de Transparencia y Control 

Social, por lo que, separada del poder político del poder ejecutivo y legislativo, y 

descongestionando la carga del poder judicial, una superintendencia de protección de 

datos permitiría el objetivo de  

Promover e impulsar el control de las entidades y organismos del sector 

público, y de las personas naturales o jurídicas del sector privado que presten 

servicios o desarrollen actividades de interés público, para que los realicen con 

responsabilidad, transparencia y equidad. (Ley Orgánica de la Función de 

Transparencia y Control Social, 2013, art. 4) 
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6.- ANÁLISIS DEL PROYECTO DE LEY ORGÁNICA DE PROTECCIÓN DE 

DATOS PERSONALES 

El 19 de septiembre de 2019, el Presidente de la República, Lenín Moreno, presentó 

ante la Asamblea Nacional de Ecuador el Proyecto de Ley Orgánica de Protección de 

Datos Personales. El Informe para Primer Debate del Proyecto de Ley fue aprobado y 

presentado por la Comisión Especializada Permanente de Soberanía, Integración, 

Relaciones Internacionales y Seguridad Integral de la Asamblea Nacional el 09 de 

diciembre de 2020; y, el Informe para Segundo Debate del Proyecto de Ley fue 

aprobado y presentado el 09 de abril de 2021, siendo este último el objeto del que 

deberá ser el segundo debate de la Asamblea Nacional, para su posterior veto, objeción 

parcial u objeción total por parte del Presidente de la República. 

El Proyecto de Ley presentado por el Presidente de la República tenía como objeto el 

siguiente: 

El objeto de la presente Ley es regular el ejercicio del derecho a la protección 

de datos personales, la autodeterminación informativa y demás derechos 

digitales en tratamiento y flujo de datos personales, a través del desarrollo de 

principios, derechos, obligaciones y mecanismos de tutela. (Moreno, 2019, p. 

10) 

La Comisión de la Asamblea Nacional encargada del Proyecto, a través del Informe 

para Primer Debate, modificó dicho objeto determinando lo siguiente: 

Artículo 1.- Objeto y finalidad.- El objeto y finalidad de la presente ley es 

garantizar el ejercicio del derecho a la protección de datos personales, que 

incluye el acceso y decisión sobre información y datos de este carácter, así 

como su correspondiente protección. Para dicho efecto regula, prevé y 
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desarrolla principios, derechos, obligaciones y mecanismos de tutela. 

(Comisión de Soberanía, Integración, Relaciones Internacionales y Seguridad 

Integral de la Asamblea Nacional, 2020, p. 42) 

Tal modificación fue aprobada tanto en el Informe del Primer y Segundo Debate. 

Como se puede evidenciar del cotejo de los dos artículos citados, se eliminó la garantía 

del ejercicio del derecho a la autodeterminación informativa que estaba incluida de 

forma directa en el objeto del Proyecto de Ley presentado por el Presidente de la 

República, dejando como único derecho garantizado el derecho a la protección de 

datos personales. Sin embargo, se aclaró que el derecho a la protección de datos 

“incluye el acceso y decisión sobre información y datos de este carácter” (Comisión 

de Soberanía, Integración, Relaciones Internacionales y Seguridad Integral de la 

Asamblea Nacional, 2020, p.42), por lo que, conforme ha sido revisado previamente 

dentro del presente trabajo, el derecho a la autodeterminación informativa trata 

precisamente de la decisión del titular sobre lo que se puede y no se puede hacer con 

sus datos y, en ese sentido, se puede entender que el derecho a la autodeterminación 

informativa sigue estando garantizado en el actual Proyecto de Ley. Adicionalmente, 

conforme también ha sido revisado previamente, el derecho a la autodeterminación 

informativa puede ser entendido como parte del derecho a la protección de datos 

personal o incluso como su equivalente. No obstante que el derecho a la 

autodeterminación informativa puede considerarse garantizado en el artículo revisado 

del actual Proyecto de Ley, se estima pertinente incluirlo de manera expresa. 



18 
 

El Proyecto de Ley contiene un glosario con términos y definiciones4 relativas a la 

protección de datos personales que no ofrece ninguna norma jurídica más allá de lo 

que ha determinado la Corte Constitucional, constituyendo eso un aporte importante 

al ordenamiento jurídico ecuatoriano. 

Adicionalmente, propone la creación de un Registro Nacional de Protección de Datos 

Personales, en el cual se concentraría una base de datos personales que recibiría un 

tratamiento adecuado y garantista a los derechos de los titulares de datos personales, 

como lo es el derecho a la autodeterminación informativa, el mismo que sería 

registrado y actualizado por el encargado y por el responsable del tratamiento de datos 

personales, figuras también propuestas para creación (Comisión de Soberanía, 

Integración, Relaciones Internacionales y Seguridad Integral de la Asamblea Nacional, 

2021, pp. 80-81, 83). Los criterios de garantista y preventivo propuestos en la presente 

investigación para la expedición de una ley de protección de datos personales serían 

cumplidos con la creación de un Registro Nacional de Protección de Datos Personales. 

Entre las medidas propuestas para la protección de datos personales se encuentran las 

medidas de seguridad de datos personales, las mismas que cumplen con el criterio 

reparatorio propuesto en la presente investigación y que incluyen: 

1) Medidas de anonimización, seudonomización o cifrado de datos personales;  

2) Medidas dirigidas a mantener la confidencialidad, integridad y 

disponibilidad permanentes de los sistemas y servicios del tratamiento de datos 

personales y el acceso a los datos personales, de forma rápida en caso de 

incidentes; y  

 
4 Se sugiere revisar el artículo 4 del Proyecto de Ley Orgánica de Protección de Datos Personales 

aprobado por la Comisión de Soberanía, Integración, Relaciones Internacionales y Seguridad Integral 

de la Asamblea Nacional en el Informe para Segundo Debate. 
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3) Medidas dirigidas a mejorar la resiliencia técnica, física, administrativa, y 

jurídica. (Comisión de Soberanía, Integración, Relaciones Internacionales y 

Seguridad Integral de la Asamblea Nacional, 2021, p. 75) 

También se encuentran las medidas correctivas, las mismas que incluyen: 

1) El cese del tratamiento, bajo determinadas condiciones o plazos;  

2) La eliminación de los datos; y  

3) La imposición de medidas técnicas, jurídicas, organizativas o 

administrativas a garantizar un tratamiento adecuado de datos personales. 

(Comisión de Soberanía, Integración, Relaciones Internacionales y Seguridad 

Integral de la Asamblea Nacional, 2021, p. 90) 

Un punto destacable del actual Proyecto de Ley aprobado por la Comisión de 

Soberanía, Integración, Relaciones Internacionales y Seguridad Integral de la 

Asamblea Nacional es la propuesta de creación de la figura de un Superintendente de 

Protección de Datos5 como el titular de la Autoridad de Protección de Datos 

Personales, la misma que, conforme la definición establecida en el artículo 4 de dicho 

Proyecto de Ley, es la 

Autoridad pública independiente encargada de supervisar la aplicación de la 

presente ley, reglamento y resoluciones que ella dicte, con el fin de proteger 

los derechos y libertades fundamentales de las personas naturales, en cuanto al 

tratamiento de sus datos personales. (Comisión de Soberanía, Integración, 

 
5 Se sugiere revisar el artículo 77 del Proyecto de Ley Orgánica de Protección de Datos Personales 

aprobado por la Comisión de Soberanía, Integración, Relaciones Internacionales y Seguridad Integral 

de la Asamblea Nacional en el Informe para Segundo Debate. 
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Relaciones Internacionales y Seguridad Integral de la Asamblea Nacional, 

2021, p. 52) 

Sin embargo, no se ha establecido en el Proyecto de la Ley la creación de una 

Superintendencia de Protección de Datos para que su titular, el Superintendente de 

Protección de Datos, pueda desempeñar sus funciones dentro de un organismo con 

dicha denominación. Entendiendo que esto es materia de Derecho Público y, 

atendiendo al principio de que en el Derecho Público solo se puede hacer lo establecido 

por la ley (Constitución de la República del Ecuador, 2008, art. 226), se vuelve 

indispensable regular expresamente la creación de dicho organismo. 

Asimismo, se proponen infracciones clasificadas en leves y graves para cada sujeto 

partícipe del tratamiento de datos personales, como lo son el responsable y el 

encargado del tratamiento de datos personales. Dichas infracciones tienen como 

sanciones multas pecuniarias y cumplen con el criterio sancionatorio propuesto en el 

acápite que antecede. 

El Proyecto de Ley contiene valiosas garantías legales en materia de protección de 

datos personales, considerando que existen puntos que deberían revisarse previo a su 

aprobación, todo lo cual merece recibir el carácter de necesaria y urgente a favor de 

interrumpir y evitar la vulneración del derecho a la autodeterminación informativa. 

7.- CONCLUSIONES 

Para concluir, se puede extraer de las definiciones revisadas que el derecho a la 

autodeterminación informativa, ya sea entendido conforme el criterio más reciente de 

la Corte Constitucional como un derecho asimilable al de la protección de datos 

personales o, conforme la doctrina, como parte de este último derecho mencionado, 

consiste en la facultad que tiene el titular de un dato personales de decidir los 
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parámetros de tratamiento de dicho dato por parte de terceros, teniendo en cuenta 

además que el dato personal es cualquier información de una persona natural 

identificada o identificable. 

Asimismo, en el presente trabajo se ha precisado que actualmente en Ecuador existen 

dos vías legales para la protección del derecho a la autodeterminación informativa, una 

relativa al delito de violación a la intimidad establecido en el artículo 178 del Código 

Orgánico Integral Penal; y, la otra relativa a la acción de hábeas data establecida en el 

artículo 49 de la Ley Orgánica de Garantías Jurisdiccionales y Control Constitucional, 

pero ninguna de esas dos vías es eficiente y suficiente para la protección del derecho 

a la autodeterminación informativa debido al incumplimiento del principio de 

celeridad por parte del aparato judicial y a la no contemplación de otros casos no 

previstos en dichas normas sobre tratamiento no autorizado de datos personales. 

En la presente investigación también se pudieron identificar dos elementos: uno 

fáctico, esto es, el caso NOVAESTRAT; y, otro jurídico, esto es, el caso 2064-14-EP, 

los mismos que permitieron evidenciar que existen vulneraciones del derecho a la 

autodeterminación informativo. 

Finalmente, se lograron justificar los motivos por los cuales la expedición de una ley 

que garantice la protección de datos personales en Ecuador es necesaria y urgente en 

virtud de la ausencia de garantías legales para casos de vulneración del derecho a la 

autodeterminación informativa no contemplados en el ordenamiento jurídico 

actualmente, y de la vulneración demostrada fáctica y jurídicamente de dicho derecho. 

En ese sentido, se propusieron cuatro criterios necesarios para la expedición de una ley 

de protección de datos personales, los mismos que pudieron ser verificados en el 
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análisis realizado al Proyecto de Ley Orgánica de Protección de Datos Personales que 

se encuentra siendo revisado por la Asamblea Nacional del Ecuador. 

8.- RECOMENDACIONES 

Como recomendaciones se plantean las siguientes: 

PRIMERA: Proponer a la Asamblea Nacional la inclusión del derecho a la 

autodeterminación informativa dentro del artículo 1 del Proyecto de Ley Orgánica de 

Protección de Datos Personales, de manera que se encuentre garantizado de manera 

expresa y no solo interpretativa, tomando en consideración que este Proyecto de Ley 

plantea la posibilidad de los titulares a tener autonomía sobre sus datos, por lo que, 

atendiendo a nociones doctrinarias, esa posibilidad tiene estricta relación con el 

derecho a la autodeterminación informativa más que con el derecho a la protección de 

datos, a pesar de poder entenderse como asimilables. 

SEGUNDA: Proponer a la Asamblea Nacional la creación de una Superintendencia 

de Protección de Datos Personales como la Autoridad de Protección de Datos 

Personales, en virtud de que el Proyecto de Ley menciona a la figura del 

Superintendente de Datos Personales como titular de la Autoridad de Protección de 

Datos Personales, pero no establece la denominación del organismo antes referido. 

TERCERA: Proponer la aprobación urgente del Proyecto de Ley Orgánica de 

Protección de Datos Personales previa revisión de las recomendaciones que anteceden, 

luego de lo cual se propone la expedición urgente del respectivo Reglamento de Ley 

Orgánica de Protección de Datos Personales para la aplicabilidad concreta de las 

garantías que serían aprobadas. 
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CUARTA.- Desarrollar doctrina que permita el aprendizaje dentro del contexto 

jurídico-constitucional nacional sobre el derecho a la autodeterminación informativa, 

desde el estudio de su historia, sus definiciones, limitaciones, alcances y garantías. 
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