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Resumen

El proyecto de titulacion basicamente se trata de una implementacién de
sensores inalambricos mediante un sistema embebido Raspberry Pi que es
una serie de ordenadores de placa reducida para proyectos de informéatica y
creaciones digitales, y pues que se el trabajo conjunto con cuatro nodos. El
primer nodo tiene conectado el sensor de temperatura y humedad con
conexion 12C que utiliza dos pines y conecta multiples sensores y actuadores.
Con el médulo Esp32 Loray por medio de 12C realiza la lectura de temperatura
y humedad enviandolo por radiofrecuencia a nuestro nodo posterior que es el
2. El nodo dos recibe los datos de nuestro primer nodo y ademas lee los
resultados de temperatura y humedad de su propio sensor, y esas ds
informaciones van hacia el nodo tres. El nodo 3 presenta humedad y
temperatura de los nodos anteriores, y claro también presento los mismos
datos de su sensor. El nodo tres envia los datos anteriores al nodo principal
que es el coordinador y este envia por puerto serial a la Raspberry Pi la
informacion de los nodos. La Raspberry Pi tiene un cédigo en Python que se
ejecuta y por medio del puerto serial mencionado envia esos datos a una
aplicacion en la nube llamada Ubidots. La Raspberry Pi tiene instalado el
sistema operativo raspbian que esta en una microSD. Para concluir para
acceder a la Raspberry Pi lo hacemos por MobaXterm y por SSH inaldmbrica

con una red local conectada a internet, y transmitir a Ubidots.

Palabras claves: NODOS, SENSORES, REDES, PROTOCOLOS,
RADIOFRECUENCIA, SISTEMA.

XV



Capitulo 1: Descripcién General del Trabajo de Titulacién

1.1. Introduccion.

La red de sensores esta compuesta por un grupo de sensores con
funciones sensibles y funciones inalambricas, que pueden formar una red
autoorganizada sin una infraestructura fisica especial o una gestidn
centralizada. Estas redes de sensores inaldmbricos se denominan Redes de
sensores y actuadores (Redes de sensores y actuadores inalambricos,
WSAN) con siglas en inglés (Redes de sensores inalambricos, WSN). Estos
sensores autbnomos se utilizan para monitorear varios tipos de condiciones
fisicas o ambientales. Como temperatura, sonido, presién, etc. Las redes

mas modernas son bidireccionales, y dan un control en la actividad del sensor.

Actuaciones recientes en tecnologia de sistemas
microelectromecanicos, comunicaciones inalambricas y electrénica digital han
permitido el desarrollo de dispositivos sensores inalambricos multifuncionales,
de bajo costo y bajo consumo, de tamafo pequefio y capaces de comunicarse
en distancias cortas. Estos dispositivos, que consisten en componentes de
deteccién, procesamiento de datos y comunicacion, aprovechan la idea de
redes de sensores basadas en el esfuerzo colaborativo de una gran cantidad
de nodos. Las redes de sensores inalambricas se pueden definir como una

coleccion de dichos nodos de sensores.

Para hablar de sensores inalambricos maviles, en ingles conocidos
(Mobile Wireless Sensor Network, MWSN) se dice que son conocidos como
sensores de red sin cables de interconexion (WSN) en donde los nodos de
estos sensores son moviles. MWSN es mas pequefio y mas versatil que las
redes de sensores estaticos porque se pueden implementar en cualquier
escenario y se enfrentan a rapidos cambios tecnolégicos. Caracterizadas por
su facilidad de despliegue y por ser autoconfigurables, y que con el tiempo ha
convertido el transmisor y el receptor también proporcionan servicios de
enrutamiento entre nodos y registran datos relacionados con los sensores

locales de cada nodo.



1.2. Antecedentes.

La influencia es cada vez mayor en sensores electronicos ya que su
industria esta ocasionada la necesidad de proponer métodos que ayuden a
reducir costos de cableado como de canalizacion, por lo tanto, las soluciones
inaldmbricas suelen ser muy provechosas, sin embargo, no hay un método fijo
que permita su implementacion independiente de la tecnologia que se use.
Por ello, hay metodologias indicadas para el disefio e implementacion de una
red inalambrica de sensores (Metodologia para el disefio de una red de

sensores inalambricos por Pérez, Juan Urdaneta, Elizabeth Custodio, Angel).

Las redes de sensores inalambricos han alcanzado el nivel de madurez
con un nivel aceptable de rendimiento para entornos del mundo real. Sin
embargo, existen varios desafios sin resolver, como protocolos, datos en
tiempo real, administracion de energia, abstracciones de programacion,
seguridad y privacidad. Por lo general, las redes de sensores se forman con

una gran cantidad de nodos de sensores.

1.3. Definicion del Problema.

El propdsito del proyecto es realizar un estudio profundo de la red de
sensores inalambricos (WSN) la que permita su aplicacion en cualquiera area
de la ingenieria y agroindustria, la domotica implica el desarrollo de
protocolos para manejar y organizar la comunicacion de diferentes
elementos de la red. Actualmente, la investigacion se ha completado de toda
la WSN, especialmente de términos en consumo de energia, debido a que
estos sistemas son enfocados para sitios con dificil acceso y no utiliza una

fuente de energia fija (Khan, Khan y Ali, 2016 ).

Otros estudios se han basado a la capacidad del sistema de auto-
configurable dejando de lado una infraestructura fija y dandole movilidad a sus
elementos (Loo, Mauri, & Ortiz, 2012). Los estudios han dado resultados en
Con el desarrollo de protocolos méas eficientes, de esta manera, hemos
encontrado algunos protocolos comerciales para redes de sensores

inalambricos, como ZigBee y 6LOWPAN.



El costo de implementacién de varios de sus protocolos y sistemas
existentes es muy alto, ya que para mejorar la calidad, utilizan los siguientes
componentes que para ciertas aplicaciones no son de extrema necesidad, por
ejemplo, la implementacion del Sistema de Posicionamiento Global (GPS) se
utiliza para geolocalizar la posicion de los nodos sensores en el sistema
(Guo, Low y Nguyen, 2011). Con todo, en este trabajo, presentamos el
desarrollo de un sistema de intercambio basico. La misma particularidad que
los ya dados en la actualidad, pero a menor coste, esto ha llevado a la
necesidad de realizar mayores esfuerzos para adaptar los protocolos de red

modificados desarrollados para adaptarse a estos nuevos elementos.

1.4. Justificacién del Problema.

Los avances en tecnologia y publicidad en diferentes campos de las
redes de sensores inalambricos hacen que esta investigacion sea
imprescindible sobre estos sistemas que tienen enormes ventajas y han sido
probados (Polo, Hornero, Duijneveld, Garcia y Casas, 2015). La ventaja de
esto es que podemos monitorear mejor las variables que intervienen en el
proceso, acceder y controlar los datos de forma remota y automatizar la toma
de decisiones. Debido a grandes costos en sus dispositivos y protocolo los
propietarios han privatizado a muchos sectores y a sus clientes con el fin de

que se puedan beneficiar con estos avances tecnoldgicos.

Por otro lado, la investigacion y desarrollo de WSN tiene un gran valor
académico porgue no es una materia universal en el pais, ya que ayuda a
conocer la estructura interna de estas, componentes y protocolos necesarios
para que estos se pongan en trabajo. Como también la utilizacién de
metodologias nuevas y sugerencias de acuerdo a demandas de cada

situacion planteada.

1.5. Objetivos del Problema de Investigacién.
1.5.1. Objetivo General.
Implementar una red de sensores inalambricos mediante sistema

embebido Raspberry Pi utilizando software libre Python y Arduino.



1.5.2.

Objetivos Especificos.

Describir los fundamentos tedricos de los sistemas de comunicaciones
inalambricas y de sensores inalambricos.

Elaborar los codigos de programacién en Python y Arduino para las
aplicaciones experimentales de laboratorio de redes de sensores
inalambricos.

Implementar practicas para el laboratorio de redes de sensores

inalambricos para la malla redisefiada de Telecomunicaciones.



Capitulo 2: Fundamentacion Teérica

2.1. Introduccion de las comunicaciones inalambricas,

La comunicacion inalambrica, o también conocido como sin cables es
la comunicacion (emisor/receptor) que no se encuentra unida por el medio de
propagacion fisico, mas bien se utiiza ~ modulacion de ondas
electromagnéticas por medio del espacio. De esta forma, los dispositivos
fisicos solo estan presentes en los emisores y receptores de la sefial, y en lo
gue encontramos: antenas, computadoras portatiles, PDA, teléfonos moviles,

etc.

Los dispositivos que utilizan redes inalambricas incluyen computadoras
portatiles, computadoras de escritorio, notebooks, asistentes digitales
personales (PDA), teléfonos moviles, tabletas y dispositivos de localizacion.
El modo de trabajo de una red inalambrica es basicamente el mismo que el
de una red cableada, pero la red inalambrica tiene la capacidad de hacer que

las sefiales de informacion sean mas adecuadas para la transmision por aire.
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Figura 2. 1: Redes Inalambricas
Fuente: (Bhavsar & Sharma, 2014)

2.2. Tecnologias Inalambricas

Podemos clasificarlas en cuatro grupos especificos, segun el campo de
aplicacién y el alcance de la red de &rea personal inalambrica (WPAN), las
redes inalambricas de area local (Wireless Local Area Networks, WLAN),
también red de area metropolitana inalambrica (WMAN) y red de area amplia
inalambrica (WWAN). En la red inalambrica tiene dos partes: corta distancia
y larga distancia. La distancia corta es una red confinada a un area limitada,
adecuada para redes de area local (LAN), ya sean edificios de empresas,

campus de escuelas y universidades, fabricas o casas con frecuencia de 2,4



GHz y 5 GHz, de largo alcance si nos referimos a redes que abarquen grandes
areas, como un area metropolitana (WMAN), un estado, un pais, que su
objetivo es una buena cobertura inaldmbrica global.

WPAN
Bluetooth, IrDA
ZigBee, UWB

| | |
¢ 1 T T >
10m 100 m 50 km Distancia

Figura 2. 2: Clasificacion de redes inalambricas
Fuente: (Salazar, 2019)

2.2.1. Redes Inalambricas de area personal (WPAN)

A diferencia de otras redes inaldmbricas una conexion que se hace por
medio de una WPAN hace que generalmente se tenga poca o muchas veces
ninguna infraestructura o conectividad directa fuera del enlace establecido.
Este tipo de redes se caracterizan por su bajo consumo energético y baja
velocidad de transmision. Estan basados en tecnologias como Bluetooth,
IrDA, ZigBee o UWB.

2.2.2. Bluetooth

Es parte del estdndar IEEE 802.15.1. Inicialmente, Bluetooth fue creado
para lograr comunicacién omnidireccional, bajo consumo de energia, corta
distancia y dispositivos econdmicos, reemplazo el uso de cables y conecté
varios dispositivos en conexiones temporales de radio. La red Bluetooth
denominada picored (piconet) consta de 8 dispositivos activos relacionados
con maestro-esclavo. El primer dispositivo con funcion Bluetooth es el
dispositivo maestro y los otros dispositivos son dispositivos esclavos. Tienen

la comunicacion directa con el maestro.
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Figura 2. 3: La red descentralizada de Bluetooth consta de dos redes pico. El
anfitrion de Piconet A es el esclavo de Piconet B.
Fuente: (Salazar, 2019)

2.2.3. IRDA

Son la union de datos por infrarrojos, que especifica un conjunto
completo de estandares para tener comunicacion por medio de infrarrojos.
IrDA son las normas que se utilizan para mandar una conectividad inalambrica
a los dispositivos que generalmente son utilizados para cables de

conectividad.

Figura 2. 4: Comunicacién IrDA entre PDA e impresora (punto a punto)
Fuente: (Salazar, 2019)

2.2.4. ZigBee

Tomado en cuenta del El estandar IEEE 802.15.4, creado como un
estandar global abierto, puede satisfacer las necesidades de las redes de
dispositivos inalambricos para una facil aplicacion, alta confiabilidad, bajo
costo, bajo consumo y baja velocidad de transmision de datos. Es apto para
bandas de frecuencia sin licencia de 2,4 GHz, 900 MHz y 868 MHz, y su
velocidad maxima de transmisién es de 250 Kbps, fundamental para el uso
de sensores y automatizacion en redes inalambricas. La red ZigBee participa
en diferentes tipos de dispositivos: dispositivos de funcién completa (FFD) y

dispositivos de funcion reducida (RFD).
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@ zigBee cordinador (FFD)
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O ZigBee dispositivo final (RFD o FFD)

Figura 2. 5: Diagrama de una red de estructura ZigBee
Fuente: (Crespo, 2016)

2.2.5. XBEE

Creados por la empresa Digi, proporcionan conectividad inalambrica con
un dispositivo de la misma serie por un precio barato respecto a otras
empresas fabricantes. Ofrecen 2 series, la Serie 1 tiene conjuntos de chips
Freescale para redes punto a punto o multipunto, y la Serie 2 tiene conjuntos
de chips Ember para aplicaciones que requieren repetidores o redes de

malla.

XBee

GND

Figura 2. 6: Conexiones minimas para conectar XBee
Fuente: (MACSANGAR90, 2014)

2.3. Redes inalambricas de area local (WLAN)

Disefiadas para proporcionar acceso inalambrico para lugares que
proporcionan alcance universal de hasta 100 metros, se puede utilizar en el
hogar, la escuela, la sala de ordenadores y el entorno de oficina. Ofrecen al
usuario la capacidad de moverse alrededor de un area que esta cubierto

localmente y vinculado a la red estandar 802.11 IEEE y se vende bajo la



marca Wi-Fi. Utilizan una misma banda de frecuencia 2,4 GHz que usa su
estandar. Cuenta con una velocidad de transferencia para el enlace
inalambrico IEEE 802.11g con un 54 Mbps.

Punto de Acceso
\\\ (wireless router)

L\

Figura 2. 7: Esquema de una WLAN en el hogar
Fuente: (Salazar, 2019)

2.3.1. IEEE 802.11

Se dice que este sistema de comunicaciones tiene la finalidad de
transmitir informacion entre dos puntos divididos por una distancia, y unidos
fisicamente por una estructura fisica ya sea (natural o artificial) dispuesto a
ser usada para ello. Por lo tanto, se define esta transmision como un proceso
donde se puede enviar o transportar informacion de un punto como fuente
hasta el punto de destino por medio de un canal o un puente para realizar la

transmision.

2.3.2. Capas IEEE 802.11

Cubre la capa fisica o de enlace MAC, esta capa fisica tiene tres capas
fisicas diferentes: espectro ensanchado por secuencia directa (DSSS),
infrarrojos y el espectro ensanchado por salto en frecuencia (FHSS). La
mencionada capa de enlace o MAC es habitual entre las tres capas fisicas,
dando una interfaz Unica en los protocolos de capas superiores. MAC tiene
funciones como por ejemplo la de Fragmentacion, Retransmision y Aceptacion
de paquetes.

10
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Figura 2. 8: Capas del IEEE 802.11
Fuente: (Crespo, 2016)

2.3.3. Capa de enlace (MAC)

Teniendo un protocolo de acceso al medio en redes inalambricas es mas
dificil que realizarlo en redes cableadas, hay que tener en cuenta las dos
topologias, la de red inalambrica ya sea en modo independiente o por
infraestructura). También hay que saber que se pueden tener factores que
pueden causar problemas y son:

e Interferencias
e Variaciones en potencia de la seal.
e Conexiones y desconexiones en la red

e Roaming o itinerancia, en nodos moviles

2.3.4. Capafisica PHY
Este estandar IEEE 802.11 proporciona una serie de esquemas para la
codificacion y transmision de las comunicaciones inalambricas, los esquemas

dados més conocidos son el Espectro Ensanchado por Salto de Frecuencia.

sl §02.2 Logical Link Control {LLC]
MAC (SMA/CA

TR 802112 || 80211 || 8021in || 80211
PHY | 24GH: 14GHz 5GHz 24GH2 | | 24/5GH || SGH:

FHSS 0589 OFDM OFDM OFDM OFDM

Figura 2. 9: Estandares IEEE 802.11en la capa fisica PHY
Fuente: (Salazar, 2019)

2.3.5. Estandar IEEE 802.11b

Este es el estandar en la capa fisica y admite velocidades de
transmision muy altas. El estandar permite dos velocidades adicionales en
la banda de 2,4 GHz, 5,5 Mbps y 11 Mbps.

11



2.3.6. Estandar IEEE 802.11 a

Trabaja a velocidades de maximo 54 Mbps y tiene también una banda
de frecuencia de 5 GHz. Reemplazando a DSSS, este estandar usa OFDM,
el cual hace Los datos se transmiten en paralelo por subportadoras, lo que
proporciona una mejor capacidad anti interferente y una mayor velocidad de

transmision.

2.4. Redes inaldmbricas de area amplia (WWAN)

Se pueden ampliar a mas de 50 kilbmetros, se suelen utilizar estas
frecuencias autorizadas. Estos tipos de redes se mantienen en grandes
areas (como ciudades o paises) a través de multiples sistemas o ubicaciones
de satélites que posean antena, siempre con la atencién de un proveedor de

servicios de Internet.

2.4.1. Red de telefonia movil

Su cobertura se da en la celda. Un transmisor celular o una estacion
base en un &area pequefia esta diseflado para brindar servicio a una sola
celda. Estos dispositivos méviles estan vinculados a la estacidén base y otros
dispositivos moviles estan vinculados a la central telefonica conmutada que
conecta el teléfono movil a la red telefonica con cable.

1G, era analdgica dada Unicamente para llamadas de voz, 2G es basada
en tecnologia digital y cuenta con infraestructura de red (GSM), la cual permite
mensajes de texto, la velocidad de datos es de hasta 64 Kbps. En la era 3G
creada en 2000, la velocidad de datos era de hasta 2 Mbps, la cuarta
generacion, 4G ofrece velocidades de hasta 1 Gbps. Mientras que la nueva

generacion 5G se espera para el afio 2020.

2.4.2. Satélite

Debido a su gran altura, la transmision por satélite cubre una gran area
sobre la tierra. Esto es muy Util para usuarios en areas remotas o islas sin
cables submarinos para cuando hay estos acontecimientos necesitan
teléfonos satelitales. Cada satélite esta compuesto con una variedad de

transpondedores que constan de transceptores y antenas. La sefal de

12



entrada se amplifica y luego se retransmite por medio de una frecuencia

diferente.

. i%

: (w)
131 4
:

Figura 2. 10: Redes de telefonia movil y de satélite
Fuente: (Salazar, 2019)

2.5. Redes de sensores inalambricos (WSN)

Constituidas por sensores autonomos que se distribuyen espacialmente
con la finalidad de ser capaces de tener comunicacion con poco consumo de
energia y entregando sus datos. Estos se componen por cientos o incluso
miles de estos sensores electrénicos que trabajan con baterias, que tiene el
nombre de nodos sensores conocidos como “motes “ distribuidos por un lugar

de interés patrticular.

Cada nodo sensor es ubicado por la red inaldmbrica con la capacidad de
recoger datos, y también para enrutamiento al nodo recolector (sink node) a
través de una arquitectura ad hoc de mdltiples saltos. El nodo recolector se
comunica con el nodo administrador que es el gestor de tareas via Internet,

via satélite, y de manera directa.
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Figura 2. 11: Estructura de una red de sensores
Fuente: (Perez, Urdaneta, & Custodio, 2014)

2.5.1. Motes
Son dispositivos muy pequefios que se conectan inalambricamente uno

al otro, pasando informacion de tipo de temperaturas, humedades y
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almacenajes de sus baterias. Tiene como funcion registrar datos del medio de

donde se lo utiliza.

Figura 2. 12: Mote MicaZ: tamafio (mm): 58x32x7, peso (gramos):18 (Sin baterias).
Fuente: (Perez, Urdaneta, & Custodio, 2014)

2.5.1.1. Microcontrolador
Es uncircuito integrado el cual su componente principal es una
aplicacion embebida. Es una pequefia computadora que incluye sistemas

para controlar elementos de entrada/salida.

2.5.1.2. Memoria Externa
Almacena datos del nodo y la memoria necesaria es dependiendo de

cada aplicacion que se use.

2.5.1.3. Bateria
Aporta la energia al nodo para su funcionamiento asi sea prendido o

apagado.

Figura 2. 13: Aporte de energia de bateria a los diferentes modulos
Fuente: (Crespo, 2016)

2.5.2. Nodo Coordinador

Controla datos recibidos en forma inalambrica de otros nodos que
conforman la red a través de un médulo XBEE S2C, se dice que contiene un
sensor FC-28 y un reloj externo RTC DS3231 configurado para realizar

mediciones cada hora durante 15 dias. Tiene como funcién también la

14



comunicacién hacia la base de datos MySQL la que almacena valores

necesarios en sensores que se usen en nuestra red. Hay que mencionar que

un nodo ESP8266 ya viene incorporado un modulo Wifi que se enlaza a

nuestra red LAN y después a internet con el propdsito de mostrar datos en

tiempo real por medio del interfaz dado por una aplicacion movil.

(a) Vista imcrior: Componentes

(b) Vista Lateral: Protector de plastico

Figura 2. 14: Componentes del nodo configurado como configurador

Fuente: (Crespo, 2016)

2.5.3. Nodo Padre

Es una subred del sistema, administrada por un numero de

sensores/actuadores inteligentes que se comunican y comparten los recursos

del sistema con otros nodos principales. El nodo padre tiene las siguientes

funciones:
® Proporcione direcciones para nuevos nodos secundarios en la red.
® Descubra las rutas disponibles a nodos secundarios especificos
® Escriba el actuador para que esté disponible en un nodo secundario
determinado.
e Recolecta datos para hacer una autoevaluaciéon en la subrd NP-NH.
® Comparta datos en los nodos secundarios con otros nodos

principales.
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2.6. Espectro electromagnético

El espectro electromagnético tiene un rango en sus frecuencias para las
ondas electromagnéticas las que se pueden propagar a través de un espacio
libre, y que se ordenan por su longitud de onda y su frecuencia antes

mencionada.

Rayos gamma

Luz infrarroja

Microondas

Radolrecuencias §

ultravioleta
Luz visible

Rayos X
Luz

430 THz 300 GHz 1GH:z 3 kHz

Figura 2. 15: Diagrama electromagnético
Fuente: (MACSANGAR90, 2014)

2.6.1. Infrarrojos (IF)

Utilizan en comunicaciones punto a punto de corto alcance,
direccionables para que no puedan atravesar obstaculos. Utilizados
generalmente para el mando de distancia de tv y hasta hace tiempo era un
sistema de comunicacion utilizado para conectar dispositivos situados el uno

al lado del otro.

2.6.2. Microondas (MW)

Rango de frecuencias acomodado para transmisiones en largo recorrido
como las comunicaciones por satélite, comunicaciones terrestres punto a
punto que es alternativa al cable coaxial o la fibra 6ptica. Recalcar también
qgue la mayoria de las tecnologias inalambricas habituales que existen
actualmente como UMTS, Bluetooth o WLAN).

2.6.3. Radiofrecuencias (RF)
Las transmisiones de radio (FM, AM) y television digital terrestre (TDT).
Estas radiofrecuencias son omnidireccionales y pueden atravesar obstaculos

sin ningun alguno.

2.7. Topologias
Este estandar IEEE 802.15.4 que es el de més uso en redes de sensores

inaldmbricos, aqui podremos ver todos los beneficios y lo que este estandar
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soporta. Permite tener topologias en estrella y peer-to-peer (Yang, 2014).
Estrella tenemos la posibilidad de formar redes estrella y arbol, mientras que

topologia peer-to-peer son mas para desarrollar redes de arbol y malla cluster.

Estrella Peer-to-Peer

@ Coordinador PAN
(O Dispositivo con Funciones Completas
@ Dispositvo con Funciones Reducidas

Figura 2. 16: Topologias del estandar IEEE 802.15.4
Fuente: (Salazar, 2019)

2.7.1. Arquitectura general de un nodo sensor

Por el gran nimero de nodos sensores que se ponen en marcha en una
red de sensores inalambricos, pues estos suelen ser pequefios, baratos,
eficaces en relacién con energia con la capacidad de acumulacién, informéatica
y comunicacion. Por eso que los nodos sensores no usan baterias de larga
duracidén y de mucha capacidad en la alimentacion principal que es la fuente
de energia debido a su limite de tamafio. Debido a que el modelo de este nodo
sensor sus caracteristicas son reducidas por capacidades necesarias en
informatica y comunicacion. Estos nodos sensores poseen cuatro

subsistemas principales:

® Un subsistema informatico compuesto por un microcontrolador y
una memoria que se utiliza para almacenar y procesar los datos
recopilados por el subsistema que los ubica.

e El subsistema de localizacién se comprende de uno o mas sensores
gue monitorean el medio fisico.

e El subsistema de informatica que tiene su sistema de radio con corto
alcance para comunicar sin cables.

e Elsubsistema que provee energia, normalmente necesario en el uso

de baterias, este alimenta a todo el nodo sensor. Tiene un generador
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de energia que se lo incluye al sistema, empleando tecnologias de

recopilacion energética.

Memoria

Sensores [— Microcontrolador [ Transceptor RF

Fuente de alimentacidn

Figura 2. 17: Arquitectura de un nodo sensor.
Fuente: (Quifiones, Gonzalez, Torres , & Jumbo , 2017)

2.7.2. Aplicaciones de la WSN

Estas redes de sensores son utilizadas para aplicaciones de alto nivel, y
con sistemas que detectan amenazas y radiaciones nucleares, aplicaciones
biomédicas, deteccién de habitats y seguimiento de terremotos. En las
aplicaciones que existen y que tienen potencial hay muchos tipos de redes
de sensores, que incluyen deteccion militar, seguridad fisica, control del
trafico aéreo, vigilancia del trafico, video vigilancia, automatizacion industrial
y de fabricacion, control de procesos, gestion de inventario, robots
distribuidos, deteccidbn meteoroldgica, monitoreo ambiental, fronteras
nacionales y construccion. construccién vy vigilancia, mostradas a
continuacion:

e Monitoreo de fuerzas adversas

e Monitoreo con fuerzas aliadas

e Microclimas

e Deteccion de inundaciones

e Agricultura

e Control y monitoreo de datos fisiol6gicos

e Automatizacién en el hogar

e Deteccidon de vehiculos

2.7.3. Desafios y limitaciones de las WSN
Es importante saber que las redes de sensores inalambricos contienen
cierta similitud con sistemas de distribucion, sujetas a desafios y limitaciones

especiales. Las restricciones que se tiene afectan todo disefio de esta red de
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sensores, esto hace que se usen protocolos y algoritmos que reducen en sus

contrapartes a los sistemas distribuidos.

2.7.4. Consumo de energia

Los nodos sensores que contienen WSN suelen tener fuentes de
alimentacion limitadas. Suelen funcionar con pilas, sustitutas o recargables
al momento de que se acabe la bateria. La bateria se recarga y no afecta tanto
a la estrategia en este consumo de energia. Gracias a la limitacién, los

protocolos WSN tratan del ahorro de energia (Fischione, 2014).

2.7.5. Distribucion de nodos

La posicion de los nodos no es necesario ser predeterminada. Esto hace
que la distribucion nodal sea aleatoria en lugares no accesibles en
operaciones de socorro. Se puede decir que este repartimiento aleatorio
requiere el proceso de desarrollo en protocolos de auto-organizacion para el

grupo de protocolos para comunicacion.

Es importante que estos nodos tengan la capacidad de configurar,
operar y colaborar con otros nodos de esta forma para adaptarse a errores
y cambios en el entorno. La mayoria de las WSN funcionan sin supervision,
por lo que puede personalizarlas, mantenerlas y repararlas personalmente.
En redes de sensores con energia limitada, estas caracteristicas deben tener
un disefo e implementacion de modo que no ocurran en gastos excesivos de

la energia.

2.8. Domotica

La domotica se refiere al control y automatizacién de electrodomésticos
y equipos eléctricos, ya sean bombillas, indicadores de temperatura o
cerraduras de puertas (Andersson et al., 2015). El Internet de las cosas (0T -
Internet of Things) esta vinculado a la automatizacion del hogar. Los
dispositivos de Internet de las cosas, como los termdmetros inteligentes, se
pueden controlar mediante teléfonos inteligentes, por lo que con la ayuda de

Internet, se pueden realizar capacidades globales.
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La automatizacion del hogar con la ayuda de I0T se puede optimizar en
términos de confort y consumo de energia, porque puede presentar
autométicamente el modo de ahorro de energia del dispositivo al usuario en
tiempo real bajo ciertas circunstancias, logrando asi un modo de ahorro de

energia.

La configuracion de los sistemas dométicos usualmente se maneja por
un portal con accesibilidad de un computador de escritorio y dispositivos
moviles. Aqui les mostramos un sistema domético con una variedad de

equipos eléctricos inteligentes.

Control intaligente de Tomacorriente

Concantrador GSPOSIVD Inteligente

Intalgente

Controlador de puerta de
garaje intelgente

fuminacdn intelganie Termostato inteligante

Figura 2. 18: Ejemplo de un sistema domético
Fuente: (Salazar, 2019)

2.8.1. Beneficios y Aplicaciones de la domotica
En cuanto a las funciones béasicas de los sistemas dométicos, incluimos
algunas de las aplicaciones dométicas mas habituales (Miller, 2013):
2.8.1.1. Conforty ahorro de energia
e Iluminacion exterior e interior
O Las luces se encienden y apagan automaticamente para simular

que alguien en la casa protege contra el robo.
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2.8.1.2.

o Sincronizacion de luces con sensoriales para encendido
automatico cuando alguien desee entrar a un cuarto.

Calefaccion con aire acondicionado

O En climas célidos, encienda el aire acondicionado desde fuera de
la casa.

O Programe latemperatura de la casa para ajustar automaticamente
la temperatura de acuerdo con las personas en la casa para lograr

el mejor consumo de energia.

Seguridad

Sistemas de seguridad

O Telnet en el sistema de seguridad para habilitarlo o deshabilitarlo.

O Enviar una alerta por correo electronico o mensaje, si no, ningun
sensor detecta movimiento al lado de la caja fuerte, armario de
armas, etc.

o Control de cAmaras de seguridad.

Candados

O Si esta mas all4 de la distancia predefinida, y si la puerta no se
puede cerrar, recibiremos una alerta de seguridad directamente
en su dispositivo mavil, lo que le permitira cerrar la puerta de forma
remota.

o Desbloquea puertas desde un teléfono inteligente para que una

visita entre a la casa.

2.8.2. Red domédtica
Hay tres tipos de redes necesarios en la actualidad para dmbitos de

comunicacion, control y automatizacion, y entretenimiento, construidas por el

mismo soporte fisico o con soporte fisicos diferentes:

Red de datos: Es la usamos en una misma red para distribuir ficheros
por ordenadores, compartir dispositivos y aplicaciones.
Red de entretenimiento: Es la red que se orienta a distribuir audio y

video en el hogar.
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e Red domotica: Se puede integrar dispositivos y sensores para asi

automatizar el buen control del hogar.
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Figura 2. 19: Pasarela residencial
Fuente: (Torres, Gaspoz, & Nicola, 2018)

2.9. WirelessHART

WirelessHART estéa basado de la misma forma como en ZigBee, ya que
este estandar IEEE 802.15.4 en las conexiones inalambrica se usan los
dispositivos de campo HART en industria.

2.9.1. Descripcién

Tiene como funcion principal proveer comunicaciones inalambricas a
dispositivos con protocolo HART. En 2010 se le dio luz verde para ser
estandar IEC 62591. Existe una serie de caracteristicas:

e Transmision y manipulacién confidencial.

e Enrutamiento Full-Mesh con alta fiabilidad.

e Consumo de energia bajo debido a la comunicacion sincronizada.

o 24 GHz.

e Cuenta con 15 canales de emision.

En estas condiciones tecnologicas podemos ver que aparecen ciertas

ventajas en medios cableados:
e Sin autorizaciones y retrasos.

e Uso de diferentes tipos de instrumentos y diagnostico para

dispositivos HART con tradicion cableada.
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e No necesita una extensa planificacion o estudio en emisiones de

radio.
o= | HE] [0
() = (=
SALA DE CONTROL
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Figura 2. 20: Infraestructura con dispositivos HART y WirelessHART
Fuente: (Torres, Gaspoz, & Nicola, 2018)

2.9.2. Uso en sistemas de control industrial

WirelessHART en los sistemas de control industrial es exclusivo para el
envio de sefiales definidas en el protocolo HART. En estos sistemas utilizados
en esta tecnologia podemos mencionar:

e Monitoreo de equipos médicos.

e Monitoreo al medio ambiente, gestionando su energia.

e Equipamiento rotatorio
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Capitulo 3: Disefio, Implementacion y resultados

3.1. Aplicacidn préactica 1: Redes de sensores con #ESP32 #LORA
El siguiente procedimiento es para adquirir datos del sensor SHT30 I2C,

hacia el ESP32 Lora y mostrarlo en su pantalla OLED.

Red de Sensores en Agriculturay
Acuicultura

~ Actuator
) {On/Off - Relé)

L2 ThingSposk

Figura 3. 1: Sensores Esp32 Lora
Elaborado por: Autor

3.1.2. Core de Lora en Arduino
Agregar el core de lora en Arduino, para ello dirigirse al Arduino Ide, en
File-Preferencia-Tarjetas Adicionales agregar el siguiente enlace:
https://raw.githubusercontent.com/espressif/arduino-esp32/gh-

pages/package esp32 index.json.

~
o ——— ]
|

1 1 Settings Network

| Sketchbook location:

14 C:\Users\Carolina\Documents\Arduino Browse ‘

; Editor language: System Default (requires restart of Arduino) ‘
Editor font size: 1 |

: Interface scale: [V]Automatic  1002% (requires restart of Arduino)

id Theme: Default theme (requires restart of Arduino)

Show verbose output during: [/]compllation [+]upload

Compiler warnings: None
[“Ipisplay line numbers ["JEnable Code Folding
. [“Verify code after upload ["Juse external editor
' E}Check for updates on startup IZSave when verifying or uploading

["Juse accessibility features

Additional Boards Manager URLs: p32/gh-pages/package_esp32_index.json m
More preferences can be edited directly in the file
C:\Users\Carolina\AppData\Local\Arduino15\preferences.txt

edit only when Arduino is not running)

OK  Cancel

UNCOMMERT or The ConRtTnctor TInes Below
31 X64 NONAME

Figura 3 2: Settings Network Arduino
Elaborado por: Autor
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3.1.3. Esp32

Cuando finalice ese proceso dirigirse a Tool-board-boardmanager, e
instalar el esp32.

(=]

File Edit Sketch Tools Help

sensorypantalla

Type Al esp32

esp32

by Espressif Systems

Boards included in this package:

ESP32 Dev Module, WEMOS LoLin32, WEMOS D1 MINI ESP32.

Installing...

Figura 3. 3: Instalador Esp32
Elaborado por: Autor

3.1.4. Esp32 Tarjeta TIGO Lora32- OLED V1

Se elige la tarjeta TIGO LoRa32- OLED V1 en tools - board “tarjeta
actual’

File Edit Sketch Tools Help

Auta Format CtrlsT
Archive Sketch
somsorypant  Fx Encoding & Reload
Manage Libraries. '

Crl+Shift+|
Serial Monitor Ctrl+Shift+ M
orag  Serial Ploter Ctrl+Shifte L

WIFI01 / WiFININA Firmware Updater

Board: “Arduino Una™ 3 Boards Manager

Port: “COM2* > Asduino AVR Boards > ESP32 Dev Module:

Get Board Info ESP32 Arduino ] ESP32 Wrover Module
ESP32 Pico Kit

Pragrammer. "AVRISP mkilI" » TinyPICO

Burn Bootoader MagicBit

Turta loT Node

TTGO LoRa32-OLED V1

TGO T

XinaBox CW02

SparkFun ESP32 Thing

-l NINA W corios IFD2

Figura 3. 4: Tarjeta actual
Elaborado por: Autor

3.1.5. Administrador de librerias
Hay que también dirigirse al administrador de librerias y nos colocamos

especificamente en agregar las librerias (SPI-12C) Adafruit BuslO, U8g2 y
LoRa.

Adafruit BusIO

by Adafruit Version 1.7.2 INSTALLED

This is a library for abstracting away UART, I2C and SPI interfacing This is a library for abstracting away UART, 12C and SPI interfacing
More info

Select version ~ Install

U8sg2

by oliver Version 2.28.10 INSTALLED

Monochrome LCD, OLED and elInk Library. Display controller: 55D1305, SSD1306, SSD1309, SSD1316, SSD1322, SSD1325,
SSD1327, SSD1329, SSD1606, SSD1607, SH1106, SH1107, SH1108, SH1122, T6963, RAB835, LC7981, PCD8544, PCF8812,
HX1230, UC1601, UC1604, UC1608, UC1610, UC1611, UC1617, UC1701, ST7511, ST7528, ST7565, ST7567, ST7571, ST7586,
ST7588, ST75256, ST75320, NT7534, ST7920, IST3020, IST7920, LD7032, KS0108, KS0713, SED1520, SBN1661, IL3820,
MAX7219. Interfaces: 12C, SPI, Parallel. Monochrome LCD, OLED and elnk Library. Successor of U8glib. Supported display controller:
55D1305, SSD1306, SSD1309, SSD1316, S5D1322, SSD1325, S5D1327, SSD1329, SSD1606, SSD1607, SH1106, SH1107, SH1108, SH1122,
T6963, RABB35, LC7981, PCD8544, PCF8B12, HX1230, UC1601, UC1604, UC1608, UC1610, UC1611, UC1617, UC1701, ST7511, ST7528, ST7565,
ST7567, ST7571, ST7586, ST7588, ST75256, ST75320, NT7534, ST7920, IST3020, IST7920, LD7032, KS0108, KS0713, SED1520, SBN1661,
1L3820, MAX7219. Supported interfaces: 12C, SPI, Parallel. Features: UTF8, >700 fonts, U8x8 char output.

More info

LoRa

'y Sandeep Mistry Version 0.8.0 INSTALLED

An Arduino library for sending and receiving data using LoRa radios. Supports Semtech SX1276/77/78/79 based boards/shields.
More info

Figura 3. 5: Librerias (SPI-12C)
Elaborado por: Autor
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3.1.6. Lectura de sensor STH30

Para una buena lectura de nuestro sensor STH30, se realiza por
comunicacion 12C por ende necesitamos usar la libreria 12C y para mostrar la
pantalla oled se lo hace por SPI. De esta forma procedemos a construir
nuestro programa para sensar y mostrar por pantalla la temperatura y la
humedad.

Luego definimos simplemente las constantes para leds, comunicacion
I2C y para sensor, el sensor y el dispositivo Lora Radio se lo inicia desde el

setup, y se realiza las funciones de lectura del sensor.

#include <Wire.h>
#include <SP1.h>
#include <LoRa.h>
#include <U8g2lib.h>

/I For LED
#define OFF 0
#define ON 1

/I SPI LoRa Radio

#define LORA_SCK 5 /I GPIOS - SX1276 SCK

#define LORA_MISO 19 // GPI1019 - SX1276 MISO

#define LORA_MOSI 27 // GP1027 - SX1276 MOSI

#define LORA_CS 18 // GPIO18 - SX1276 CS

#define LORA_RST 14 // GPIO14 - SX1276 RST

#define LORA_IRQ 26 // GP1026 - SX1276 IRQ (interrupt request)

/1'12C OLED Display works with SSD1306 driver
#define OLED_SDA 4

#define OLED_SCL 15

#define OLED_RST 16

U8G2_SSD1306_128X64_NONAME_F_SW_12C Display(U8G2_RO0, /* clock=*/ OLED_SCL, /* data=*/ OLED_SDA,
I* reset=*/ OLED_RST); // Full framebuffer, SW 12C

const int blueLED = LED_BUILTIN;
/[For Sensor

#define si7021Addr 0x44// Set the GPIO12 as SENSOR
char str_sensor[10];

void setup() {
Serial.begin(115200);
while (1Serial);
Wire.begin();
Wire.beginTransmission(si7021Addr);
Wire.endTransmission();
delay(300);
Display.begin();
Display.enableUTF8Print(); // enable UTF8 support for the Arduino print() function
Display.setFont(u8g2_font_ncenB08_te); //u8g2_font_ncenB10_tr , u8g2_font _ncenB10_tf , u8g2_font _ncenB08_te
, uBg2_font_ncenB08_tn , u8g2_font_ncenB08_tr

/I Very important for SPI pin configuration!
SPI.begin(LORA_SCK, LORA_MISO, LORA_MOSI, LORA_CS);
/I Very important for LoRa Radio pin configuration!
LoRa.setPins(LORA_CS, LORA_RST, LORA_IRQ);
pinMode(blueLED, OUTPUT); // For LED feedback
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void loop(){

unsigned int data[6];

/I Start 12C Transmission
Wire.beginTransmission( si7021Addr);
/I Send measurement command
Wire.write(0x2C);

Wire.write(0x06);

1/ Stop 12C transmission
Wire.endTransmission();

delay(500);

/I Request 6 bytes of data
Wire.requestFrom( si7021Addr, 6);

/I Read 6 bytes of data

/I cTemp msb, cTemp Isb, cTemp crc, humidity msb, humidity Isb, humidity crc
if (Wire.available() == 6)

{

data[0] = Wire.read();

data[1] = Wire.read();

data[2] = Wire.read();

data[3] = Wire.read();

data[4] = Wire.read();

data[5] = Wire.read();
}
/I Convert the data
float cTemp = ((((data[0] * 256.0) + data[1]) * 175) / 65535.0) - 45;
float fTemp = (cTemp * 1.8) + 32;
float humidity = ((((data[3] * 256.0) + data[4]) * 100) / 65535.0);
Display.clearBuffer();
Display.setCursor(0,10); Display.print("Temp: "+(String)cTemp);
Display.setCursor(0,30); Display.print("Humedad: "+(String)humidity);
Display.sendBuffer();

Figura 3. 6: Sensor de temperatura y humedad
Elaborado por: Autor

3.1.7. Esquema de conexién del sensor
Para esto necesitamos conectar nuestro sensor a los pines SDA y SCL
respectivamente acorde a la siguiente imagen y tabla.

Tabla 3. 1: Esquema de conexion del sensor

ESP32 LORA SENSOR SHT30 12C
VCC RED
GND BLACK
SDA GREEN
SCL YELLOW
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Figura 3. 7: Conectividad del sensor
Elaborado por: Autor

3.1.8. Compilacion del sensor Esp32
Configurar la velocidad de la tarjeta en 115200 y verificar que
frecuencia se encuentre en 80MHz, por siguiente proceder a compilar el

programa.

File Edit Sketch Tools Help

’ " . Auto Format Ctrl+T p—
uy Archive Sketch =
sensorypant Fix Encoding & Reload =
2 i Ctrl+Shift+!

Manage Libraries... %
Serial Monitor Ctrl+Shift+M y ! ’ : Y )
Serial Plotter Ctrl+ShiftsL OLED 801, 7 LB AN oLBs 185/

WIFi101 / WIFiNINA Firmware Updater

Board: "TTGO LoRa32-OLED V1" >
Upload Speed: “921600" ' 921600

Flash Frequency: "80MHz" > 115200
Core Debug Level: “None" > 256000

Figura 3. 8: Compilacion en sensor Esp32
Elaborado por: Autor

3.2. Aplicacion préctica 2: Sensores ESP32 LORA
Implementamos nuestro sensor ESP32 Lora, mostrando los valores y los

enviamos a su respectivo receptor, basado en la siguiente figura.

28



TTGO/433/470/868/915Mhz ESP32 LoRa OLED pantalla de 0,96 pulgadas
Bluetooth WIFI ESP-32 Mdédulo de placa de desarrollo (2 Unidades)

@}
“@ R

Figura 3. 9: Implementacién sensor Esp32 Lora
Elaborado por: Autor

3.2.1. Tarjeta TIGO LORA 32
Elegimos la tarjeta TIGO LORA 32- OLED V1 en tools - board “tarjeta

actual”

File Edit Sketch Tools Help

Auto Format Ctrl+T
Archive Sketch
sensorypant Fix Encoding & Reload
Ctrl+Shift+! 1
X * data=*/ OLED SDA, /* et i Inbuf fere

Manage Libraries...
Serial Monitor Ctrl+Shift+M
U8G2 SSD1306 Serial Plotter Ctrl+Shift+L OLED SCL, OLED SDA,

D ¥
f—
OLED_RST) 7

WIFi101 / WiFiNINA Firmware Updater

"' Board: "Arduino Uno” > Boards Manager...

Port: "COM2" b Arduino AVR Boards > EskezDeviiodile

Get Board Info ESP32 Arduino 5 ESP32 Wrover Module
ESP32 Pico Kit

Programmer: "AVRISP mkIl" > TinyPICO

Burn Bootloader MagicBit

021Addr 0x44 et the G N Turta loT Node
shrsenmerioh TTGO LoRa32-OLED V1

TGO T1

XinaBox CW02
SparkFun ESP32 Thing
-hlay NINA-WA1N carine (FSP2

Figura 3. 10: Tarjeta Tigo Lora 32
Elaborado por: Autor

3.2.2. Definicion de dispositivo emisor y receptor por cédigos

Los dos codigos son para el primer Lora el cual lee la sefial de
temperatura y humedad, la muestra por pantalla OLED y lo envia por
radiofrecuencia. El segundo codigo recibe encapsulado el dato, lee los datos

de temperatura y humedad y muestra los dos valores en la pantalla OLED.
A su vez lo transmite los cuatro valores a otro LORA para crear una red

de sensores. Uno Lora se encuentra mas distanciado a otro en una central

como se muestra en la siguiente imagen.
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Figura 3. 11: Valores de temperatura y humedad en redes de sensores Lora
Elaborado por: Autor

3.2.3. Dispositivo en funcion de emisor

Se comienzan definiendo las librerias, constantes y pines necesarios
para el emisor, agregando las variables y constante como la banda en que se
transmite que depende de la regidon que se encuentra. En el bloque SetUP
agregamos la configuracion del sensor y de la tarjeta ESP32 para verificar la
banda definiendo asi el factor de frecuencia en baud para comunicarse por

Lora con un factor de 10.

Después el comportamiento en el lazo loop del dispositivo emisor ESP32
Lora Radio, se agrega secciéon para enviar datos con una funcion que recibe
el dato encapsulado. Definimos una funcion que permita enviar datos a otro
dispositivo de Lora, Esp32 Lora Radio, para ello se necesita el dato
encapsulado, la direccién de destino, direccion local y un mensaje contador

como clave de seguridad para enviar datos a un dispositivo Lora en especifico.

3.2.4. Dispositivo en funcién de receptor

Se inicia definiendo librerias, constantes y pines necesarios para el
emisor, ademas reconfigurar y agregar las variables y constantes necesarias.
Usamos el mismo blogue set up del emisor reconfigurable en el siguiente
comportamiento del lazo loop en bloque de comunicacién del dispositivo
receptor ESP32 Lora Radio.
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Luego se reconfigura el siguiente comportamiento en el lazo loop en
blogue COMUNICACION del dispositivo receptor ESP32 Lora Radio. Definir
una funcién que permita recibir datos a otro dispositivo de Lora, Esp32 Lora
Radio y agregar la funcion de enviar datos usando el emisor, y para la funcién
de recibir los datos se usa el tamafio del paquete para verificar si se ha

recibido por completo.

Al final se verifica el valor de contador para asegurarse que se recibe
datos de un dispositivo Lora en especifico, ademas usar la misma funcién para
enviar datos a otro dispositivo Lora del Emisor y enviar por serial para luego

poder conectar con una raspberry con paguete enviado.

3.3 Aplicacion practica 3: Sensores LORA, Serial, a RaspberryPi4 y
Thingspeak

Adquirimos datos del sensor SHT30 12C, e implementar el ESP32 Lora,

mostrando asi los valores, y enviamos los valores a su respectivo receptor,

haciendo comunicacion con una raspberry para enviar a la nube.

DALA ALGAEGANON
AND ANALYICS
[JThingSpeak-

Sensor Network in Agriculture

Figura 3. 12: Aplicacion con Lora Serial a RaspberryPi
Elaborado por: Autor

3.3.1. Recepcion de paquetes
Definimos el punto final en el cual se recibird los paquetes como se

muestra en la siguiente imagen.
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Figura 3. 13: Recepcién de paquetes
Elaborado por: Autor

3.3.2. Configuracion multipunto

Usamos la configuracion de multipuntol y multipunto 2, de esa forma
definimos un multipunto3 con el programa cambiando la variable de referencia
local, y recibimos un multipunto2 enviando los datos a un dltimo punto
mediante el codigo dado. Después definimos el dltimo punto que recibe datos

del multipunto3, procediendo a enviar los datos a la Raspberry Pi.

3.3.3. Funcionamiento de SD Card y Raspberry Pi

Ingresamos una SD Card a la Raspberry Pi para el encendido de la
misma, se necesita descargar la aplicacion fing — escaner de red en el celular
para encontrar la direccion ip de la raspberry Pi, registrarse en la aplicacion,

seleccionar Buscar dispositivo y encontrar la ip de la Raspberry Pi.

9 = 0 WAL %0l 92% 8 18:10 7 @ WAL 92% 8

& NETLIFE-JAlvarado RECARGAR
NETLIFE-JAlvarado

-

Dispositivos

ute Huawel
Netlife > % ) i
[ Jil, Es :1 Ordenador
® 6
C; 30
Mejora tu seguridad (9 R ”

Samsung Galaxy S8 samsung
G 2 2
Genérico
4 Fing Desktop yo!
A f

] @] <

Figura 3. 14: Direccién Ip
Elaborado por: Autor
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3.3.4. MobaXterm Python

Colocamos la ip en Remote Host, escribimos usuario Piy se da click en
ok, y luego realizamos la configuracion en la raspberry para la comunicacion
serial. Se crea una carpeta para los archivos del programa de lora y crear un
archivo Python a conectarse en thingspeak, Finalmente Verificamos los
puertos seriales de la raspberry, colocando en puerto serial. El puerto
encontrado que esté usando el dispositivo Esp32 Lora con el codigo de lectura

de temperatura y humedad enviando por serie estos datos.

= = X ? 2 e N 3 = 4 x =
SSH Tenet Rsh Xdmcp RDP VNG FTP  SFTP Senal File  Shel Browser Mosh AwsS3 WSL

& Basic SS

& Advanced SSH seftings B8 Torminal seftings ' Network seftings Bookmark settings

Secure Shell (SSH) session

B

© Cancel

UNREGISTERED VERSION - Pease support Mobaxterm by subscrbng to the professional edtion here: hips //mobaxterm mobatek net

sudo apt-get upgrade
sudo apt-get install python-serial

sudo mkdir esp32lora
cd esp32lora
sudo nano lorathings.py

python -m serial.tools.list_ports

Figura 3. 15: MobaXterm Python
Elaborado por: Autor

3.3.5. ThingSpeak
Se crea un nuevo canal con nombre Lora Pi configurando fieldl y field2

para temperatura y humedad, luego vamos a la seccion de API keys y usamos
el api key de escritura de canal.
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L] ThingSpeak™ =

Data Import / Export

Write APl Key

Key
U9I1QLINBO130ZA

Figura 3. 16: Write API key
Elaborado por: Autor

3.3.6. Compilacion de codigos por medio de comandos
Escribimos sudo python3 lorathings.py, y finalmente en ThingSpeak se
observan los datos de temperatura y humedad recibidos en las gréaficas.

x 4+ 1921680117 (i

€ 3 C '8 ingpekam : Ex QOB*0: |y L g < x B B Y E & & 0
R i s, s, 8N ] [P ot i o S S0

RASPBERRY ;

Channel 1D: 1054295
or

Channel Stats

eated: Smonthsago
Entrie

m i s '

o UNREGISTERED VERSION - Pase suooort Mobaitem by subscrbng to the crofesson edton here. hros //mobastem. mebs

Figura 3. 17: Compilacion final del sistema
Elaborado por: Autor
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Conclusiones.

Pudimos realizar la lectura de temperatura y humedad de cada sensor
y asi pasar sus datos por medio de radiofrecuencia hacia el otro modulo
siguiente o también llamado nodo.

El nodo coordinador presenta la informacion de los 3 sensores de
temperatura y humedad sin necesidad de actuar como sensor, y por su
consecuente envia estos datos a la Raspberry Pi.

La Raspberry Pi posee un codigo en Python que pude ejecutarlo y
también con su recepcion de datos por puerto serial los envia a una
aplicacion en la nube llamada Ubidots.

Para poder conectarnos a nuestra Raspberry necesitamos conectarnos
a nuestro programa MobaXterm y accedemos por SSH de manera

inalambrica usando la red local
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Recomendaciones.

Hacer una investigacion mas a profundidad de las comunicaciones
inalAmbricas de sus ventajas y tecnologias para implementar en
medios fisicos y ambientales como temperatura, presion, sonido,
humedad ya antes mencionados.

Que nuestra aplicacion en sensores inaldmbricos nos permita en
cualquier area de la ingenieria, agroindustria, y domética un desarrollo
de protocolos para tratar y organizar una comunicacion de los
diferentes elementos de la red.

Actualizarnos siempre en nuevas innovaciones de programas en
Python y Arduino para de esa forma tener un mejor resultado en
nuestra compilacion de datos e informaciones, en nuestro caso con la
Raspberry.

Es importante mencionar que la red local debe tener acceso a internet

para enviar los datos a la nube por medio del programa Ubidots.
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Anexos.
#include <SPI.h>
#include <LoRa.h>
#include <U8g2lib.h> // https://github.com/olikraus/U8g2_Arduino
/I #include <U8x8lib.h>

#define OFF 0 // For LED
#define ON 1

I/l SPI LoRa Radio

#define LORA_SCK 5 Il GPIO5 - SX1276 SCK

#define LORA_MISO 19 // GPIO19 - SX1276 MISO

#define LORA_MOSI 27 /| GPIO27 - SX1276 MOSI

#define LORA_CS 18 //GPIO18 - SX1276 CS

#define LORA_RST 14 // GPIO14 - SX1276 RST

#define LORA_IRQ 26 // GPIO26 - SX1276 IRQ (interrupt request)

// 12C OLED Display works with SSD1306 driver
#define OLED_SDA 4

#define OLED_SCL 15

#define OLED_RST 16

[* Pick One. Hardware 12C does NOT work! This article helped:
https://robotzero.one/heltec-wifi-kit-32/

* TTGo boards similar to Heltec boards, LED_BUILTIN = 2 instead of pin 25

* Some OLED displays don't handle ACK correctly so SW 12C works better. Thank
you Olikraus!

* TTGo OLED has pin 16 reset unlike other OLED displays

*/

/I UNCOMMENT one of the constructor lines below
//UBX8_SSD1306 128X64 NONAME_SW _12C Display(/* clock=*/ OLED_SCL, /*
data=*/ OLED_SDA, /* reset=*/ OLED_RST); // Unbuffered, basic graphics,

software 12C
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/IU8G2_SSD1306_128X64 NONAME_1 SW_I2C Display(U8G2_RO, /* clock=*/
OLED_SCL, /* data=*/ OLED_SDA, /* reset=*/ OLED_RST); // Page buffer,
SW 12C

U8G2_SSD1306_128X64 NONAME_F_SW_12C Display(U8G2_RO0, /* clock=*/
OLED_SCL, /* data=*/ OLED_SDA, /* reset=*/ OLED_RST); // Full
framebuffer, SW 12C

String sensorBlink = "ON"; // inicializa on/off: 1/0

//Banda LoRa - ISM en Region 915Mhz
#define BAND 915E6 // 433E6,868E6,915E6

/l Mensaje a enviar por direcciones

byte dir_local = 0xD1; // Dispositivo 1
byte dir_destino = 0xC1; // Concentrador 1
// identificador de mensaje

byte msjContador = 1;

// tiempo entre lecturas

long t_anterior = 0;

int t_intervalo = 5000;

Il Mensajes por Puerto Serial

volatile boolean serial_msj = true;

const int blueLED = LED_BUILTIN;

/*******************************************I e Ct u ra d e
kkhkkkkkkkkkkkkkhkkkkhkkkhkkkhkhkkkhhkkkhhkkkhkhkkkhkkhkhhkkkhkkkhkkkkk
sensor /
/********************************************************************************************

**********/

#include <Wire.h>
#define si7021Addr 0x44// Set the GPIO12 as SENSOR

38



char str_sensor[10];

/********************************************************************************************
K*kkkkkkhkkk /
/********************************************************************************************

*kkkkkkkkk /

void setup() {
Serial.begin(115200);

while (!Serial);

/************************S enso r********************************************/

Wire.begin();
Wire.beginTransmission(si7021Addr);
Wire.endTransmission();

delay(300);

/************************S enso r*************************** *****************/

Display.begin();

Display.enableUTF8Print(); /I enable UTF8 support for the Arduino print()
function

Display.setFont(u8g2_font_ncenB08_te); /lu8g2_font_ncenB10 tr
u8g2_font_ncenB10_tf u8g2_font _ncenB08 te u8g2_font_ncenB08_tn

u8g2_font_ncenBO08_tr

/I Very important for SPI pin configuration!
SPIl.begin(LORA_SCK, LORA_MISO, LORA_MOSI, LORA_CS);

/I Very important for LoRa Radio pin configuration!
LoRa.setPins(LORA_CS, LORA_RST, LORA_IRQ);

pinMode(blueLED, OUTPUT); // For LED feedback
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if (ILoRa.begin(BAND)) {

//Serial.printin("Starting LoRa failed!");

while (1);
}

/I The larger the spreading factor the greater the range but slower data rate
/I Send and receive radios need to be set the same
LoRa.setSpreadingFactor(10); // ranges from 6-12, default 7 see API docs

/I Change the transmit power of the radio

// Default is LoRa.setTxPower(17, PA_OUTPUT_PA BOOST_PIN);

/l Most modules have the PA output pin connected to PA_BOOST, gain 2-17

/[ TTGO and some modules are connected to RFO_HF, gain 0-14

/I 1f your receiver RSSI is very weak and little affected by a better antenna, change
this!

//LoRa.setTxPower(14, PA_OUTPUT_RFO_PIN);

void loop(){
unsigned int data[6];

digitalWrite(blueLED, HIGH); //EMPIEZA A LEER SENSOR

/I Start 12C Transmission
Wire.beginTransmission( si7021Addr);
/I Send measurement command
Wire.write(0x2C);

Wire.write(0x06);

I/ Stop 12C transmission
Wire.endTransmission();
/ldelay(5000);
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/l Request 6 bytes of data
Wire.requestFrom( si7021Addr, 6);

digitalWrite(blueLED, LOW); //TERMINA DE LEER SENSOR

I/l Read 6 bytes of data
Il cTemp msb, cTemp Isb, cTemp crc, humidity msb, humidity Isb, humidity crc
if (Wire.available() == 6)
{
data[0] = Wire.read();
data[1] = Wire.read();
data[2] = Wire.read();
data[3] = Wire.read();
data[4] = Wire.read();
data[5] = Wire.read();

/I Convert the data

float cTemp = ((((data[0] * 256.0) + data[1]) * 175) / 65535.0) - 45;
float fTemp = (cTemp * 1.8) + 32;

float humidity = ((((data[3] * 256.0) + data[4]) * 100) / 65535.0);

/l Enviar mensajes entre intervalos
long t_ahora = millis();

long t_transcurrido =t_ahora - t_anterior;

if (t_transcurrido >=t_intervalo){

String paqueteEnv = (String)cTemp+","+(String)humidity;
enviarlora(dir_destino, dir_local,
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msjContador, paqueteEnv);

yield();

/I mensaje a serial

if (serial_msj==true){
Serial.print(String(dir_destino,HEX));
Serial.print(",");
Serial.print(String(dir_local, HEX));
Serial.print(",");
Serial.print(msjContador);Serial.print(",");

Serial.printin(paqueteEnv);
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import time
import serial
import requests

def main():

try:
ser = serial.Serial'(PUERTO SERIAL ',115200,timeout = 3.0)
print("conectado”)

while True:

ser.reset_input_buffer()
time.sleep(5)
if (ser.in_waiting > 0):
varl = ser.readline().strip()
#lista = line.decode().split(',")
print(varl.decode())
#Escritura de datos a Thingsboard
#if len(lista) == 2:
enviar =
requests.get("https://api.thingspeak.com/update?api_key=>XXXXXXXXX XXX XXX X &fi
eld1="+str(lista[0])+"&field2="+str(lista[1])) #cuando se quiere enviar dos 0 mas
datos
#enviar =
requests.get("https://api.thingspeak.com/update?api_key=XXXXXXXXXXXXXXX&fie
ld1="+str(varl.decode()))
if enviar.status_code == requests.codes.ok:
if enviar.text !="'0"
print("Datos enviados correctamente™)

else:

print("Tiempo de espera insuficiente (>15seq)")
else:

print("Error en el request: ",enviar.status_code)
#else:

#print("La cadena recibida no contiene 2 elementos, sino:",len(lista),"elementos”)
time.sleep(10)

except Keyboardinterrupt: #Cierra el serial cuando el usuario cierra forzosamente el
proceso

print ()

ser.close()
if _name__=="' main__"
main()
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