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Resumen

Se tiene como finalidad disefiar un esquema integral para la gestion de
sistemas eléctricos usando la red IP fija de telecomunicaciones en la ciudad
de Guayaquil. Estos sistemas eléctricos estdn comprendidos en
rectificadores, bancos de baterias, grupo electrogeno y tableros de
distribucion tanto en corriente alterna como continua, cuya finalidad es de la
operacion y mantenimiento oportuno sobre el equipamiento eléctrico. Esto
incluye integrar eficazmente los sensores de alarmas en la red IP usando
como transporte de la sefial, los elementos de la red fija, como son los equipos
de voz, de DSLAM y MPLS pasando, en muy pocos casos debido a la
versatilidad de la red, por fibra Optica mediante la red DWM. La gestion de
este segmento aislado de la red proporcionara dentro de las tareas de
mantenimiento correctivo, los datos adecuados para optimizar los tiempos de
atencion ya que esto ultimo incide directamente en el desempefio de toda la
red, traduciéndose en interrupcion de servicio hacia la ciudadania y por ello

posibles sanciones del ente regulador.

Palabras claves: GESTION, REDES, PRTG, SNMP, ARQUICTETURAS,
RECTIFICADORES.
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Abstract

Its purpose is to design an integral scheme for the management of
electrical systems using the fixed ip network of telecommunications in the
Guayaquil city. These electrical systems are comprised of rectifiers, battery
banks, generator set and distribution boards in both alternating and direct
current, whose purpose is the timely operation and maintenance of the
electrical equipment. This includes effectively integrating the alarm sensors in
the IP network using as signal transport, the elements of the fixed network,
such as voice, DSLAM and MPLS equipment, in very few cases due to the
versatility of the network , by optical fiber through the DWM network. The
management of this isolated segment of the network will provide, within the
corrective maintenance tasks, adequate data to optimize the attention times
since this last directly affects the performance of the entire network, resulting
in service interruption towards citizenship and therefore possible sanctions of

the regulator.

Keywords: MANAGEMENT, NETWORKS, PRTG, SNMP,
ARCHICTETURES, RECTIFIERS.



Capitulo 1: Descripcion del proyecto de intervencion.

Este proyecto tiene como finalidad el disefio integral de la red de los
sistemas eléctricos para ser gestionados remotamente mediante la red fija de
telecomunicaciones en la ciudad de Guayaquil, lo que implica la integracion
correcta de los elementos eléctricos con el equipamiento de la red ip, a pesar
de la versatilidad de esta ultima por los diferentes modelos de los equipos que

se tiene en esta red.

1.1. Introduccién.

Los sistemas de eléctricos cumplen una funcién muy especial dentro de
las redes de telecomunicaciones. Cada elemento de la red necesita de
energia asegurada para cumplir su disponibilidad al 100%. Un banco de
baterias, un tablero de transferencia automéatica o un generador eléctrico son
solo alguno de los componentes de dichos sistemas, lo cual se necesitan
gestionarlos para el control de su comportamiento, asi como la planificacion
del correcto mantenimiento. Sin embargo, en muchos casos se le resta
importancia en que la gestibn de estos equipos pueda usar Sistemas de
Gestion dentro de la mismared de telecomunicaciones, y mucho tiene que ver
con el conocimiento tanto eléctrico como en redes ya que ambas areas se
combinan de manera especial para lograr efectividad al interconectar equipos

gue dan respaldos eléctricos a otros equipos dentro de la red.

En este proyecto se analiza detenidamente el esquema global para que
todos los elementos de los sistemas eléctricos sean gestionables
remotamente a través de la red de telecomunicaciones. En este sentido, la
sefal (de donde ese conecta el sensor), viaja a traves de equipos de voz (a
nivel de ip, llamados MSAN), entrando por la red MPLS y Red Troncal de Fibra
Optica, hacia la red corporativa (cuya red IP es diferente) llegando al servidor.
No se considera en el presente proyecto de titulacion, la configuracion de
firewall ni enrutadores (Routers) en la nube MPLS ni de equipos de la Red

Troncal de Fibra Optica.
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1.2. Antecedentes.

Todos los elementos de la red de sistemas eléctricos, que son:
Rectificadores, Tableros de Transferencias Automaticas, TVSS (Supresores
de Transientes), Bancos de transformadores, Tablero Principal en AC, Tablero
Principal en DC y Bancos de Baterias, constituyen en conjunto la
sostenibilidad ante la red de telecomunicaciones, independientemente de la
utilidad de los equipos de comunicacion correspondiente a cada area (como
pueden ser Switches [MPLS], equipos de Voz [Conmutacion TDM e IP], de
Datos [DSLAM], Core [softswitch], etc.). Si bien es cierto que dentro de una
red de telecomunicacion es esencial equipos de transmisiones de voz, datos

y video, estos no podrian funcionar sin los sistemas de energia.

Sin embargo, estos equipos no operan de modo automatica ni son
funcionales sin mantenimientos por mucho tiempo debido a desgastes de sus
elementos, variantes en su entorno (clima, falta de energia publica, falla
humana, etc.) y por obsolescencia. Esta es una falencia que posee no solo
una sino muchas empresas locales que trabajan directamente con estos tipos
de sistemas y a la vez si son dependientes para prestar servicios a otros
equipos. Si bien es cierto que paraddjicamente existe en el mercado local
muchas empresas que se dedican a brindar servicios de mantenimientos para
equipos en sistemas eléctricos (outsourcing) pero a un costo muy elevado por
lo que gerentes o administradores evitan dichos servicios a pesar de que, en
funcion del tiempo, las perdidas monetarias son inestimables si no se da la
atencion necesaria en mantenimiento. Una gestion optima sobre ellos impacta
positivamente en el mantenimiento oportuno y programado generando un
minimo de interrupciones de servicio y bajo impacto en dafios en todos los

sistemas de telecomunicaciones.

1.3. Definicién del problema

La falta de monitoreo sobre sistemas eléctricos que incluyen elementos
de generacion de energia en DC conlleva a una atencion tardia en fallos
recurrentes sobre nodos y centrales telefénicas cuando existe interrupcion el
servicio eléctrico publico o fallos en elementos eléctricos, afectando
gravemente la disponibilidad de la red de telecomunicaciones, asi como la

17



interrupciéon de servicio (especialmente a nivel de voz y datos) y generacion
de sanciones por parte del ente regulador.

1.4. Justificacion del Problema.

Este proyecto esta orientado a solventar esquematicamente el monitoreo
sobre elementos de provision de servicio eléctrico que a su vez proporcionan
energia eléctrica eficaz a equipos de la red de telecomunicaciones. Se busca
disminuir el tiempo de atencién al generarse algin problema en toda la red de
voz y datos, ya que al momento el area pertinente no posee un gestor sobre
dichos elementos eléctricos.

1.5. Objetivos

Los objetivos que se han definido para este proyecto son los siguientes:

1.5.1. Objetivo General:

Disefiar un esquema funcional de gestion para el monitoreo sobre
sistemas eléctricos que incluyen elementos tales como Rectificadores,
Tableros de Transferencias Autométicas, Generadores Eléctricos y Bancos de

Baterias, usando una red de telecomunicaciones convergente.

1.5.2. Objetivos especificos:
v' Analizar sitodos los elementos eléctricos son gestionables o no en la red
de telecomunicaciones.
v' Analizar y disefiar un esquema integrado de monitoreo mediante la

gestion sobre rectificadores, bancos de baterias y generadores
eléctricos, mediante el PRTG.

v' Evaluar si el nuevo esquema integrado de gestién ayuda en la atencién

en mantenimientos correctivos en cada nodo y/o central.

1.6. Hipotesis.

El disefio de este proyecto esta orientado hacia la sostenibilidad de los
servicios que entrega los sistemas de energia, como es energia eléctrica
asegurada (sean en AC o en DC), hacia los diferentes elementos de red, y
gestionarlo remotamente mediante la infraestructura IP, lo cual permitira la

18



optima y efectiva atencién de los eventos que provoquen la interrupcion del
servicio, sea de voz (fija o mdavil), datos e internet.

1.7. Metodologia de investigacion.

La metodologia aplicada en el presente proyecto es de caracter analitico
y descriptivo, cuyo enfoque es en la integracion por partes de cada elemento
eléctrico a la red de voz. Se analiza dichos elementos si es gestionable o no
y asi se revisa la configuracion de los equipos de voz (MSAN) para la

recepcion de sefales y tener nuevos sensores de los equipos eléctricos.
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Capitulo 2: Fundamentacién Tedrica.

En este capitulo se revisa conceptos de redes, asi como la descripcion
general de los elementos de los sistemas eléctricos y de herramientas de

comunicaciéon remota mediante interfaces fisicas y logicas.

2.1. Fuentes naturales de electricidad.

La mayoria de las fuentes de energia eléctrica en la naturaleza son
demasiado difusas o caras de capturar para ser practicas. La bioelectricidad
ocurre en formas de vida, pero generalmente es bastante pequefia. Una
excepcion dramatica es la anguila eléctrica, que puede desarrollar més de 300
V'y puede provocar una descarga letal. Un ejemplo menos violento es la suave
luz amarilla de la luciérnaga, que usa bioelectricidad en forma de
electroluminiscencia. El rayo es ciertamente espectacular y poderoso; sin

embargo, el contenido energético es modesto.

En la figura 2.1 se muestra un ejemplo donde se estima
aproximadamente 100 MV, 20 kA y 10 ys para un rayo de tamafio mediano,

el contenido de energia seria, (Gross & Roppel, 2012)

W =VIt =100 x 10°-20 x 103 - 10 X 107¢ = 20 MJ

.

| 25

w m el

: 7 ¥
Figura 2. 1: Descripcion general del grupo electrogeno.
Fuente: (Gross & Roppel, 2012)
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2.2. Sistemas de energia.

Un sistema de energia esta predominantemente en funcionamiento en
estado estacionario 0 en un estado que podria considerarse con suficiente
precision como estado estacionario. En un sistema de potencia siempre
ocurren pequefios cambios de carga, acciones de conmutacién y otros
transitorios, de modo que, en un sentido matematico estricto, la mayoria de
las variables varian con el tiempo. Sin embargo, estas variaciones son la
mayoria de las veces tan pequefias que se justifica un modelo algebraico, es

decir, no variable en el tiempo del sistema de potencia.

Un cortocircuito en un sistema de energia claramente no es una
condiciébn de estado estable. Tal evento puede iniciar una variedad de
fendmenos dindmicos diferentes en el sistema, y para estudiar estos modelos
dinAmicos son necesarios. Sin embargo, cuando se trata de calcular las
corrientes de falla en el sistema, se pueden usar modelos de estado estable
(estatico) con valores de parametros apropiados. Una corriente de falla consta
de dos componentes, una parte transitoria y una parte de estado estacionario,
pero dado que la parte transitoria se puede estimar a partir de la de estado
estable, el andlisis de corriente de falla se limita comunmente al célculo de las

corrientes de falla de estado estacionario. (Raviprasad et al., 2012)

Por ejemplo, los sistemas de eléctricos que dan servicios a redes de
telecomunicaciones tienen caracteristicas particulares dependiendo de la
técnica de acceso que utilicen, la frecuencia de operacion y el uso o no de

diversidad, entre otros aspectos (Candotti & Mavares, 2012, p. 212).

En la publicacion de (Cruz Felipe etal.,, 2013, p. 86) indican que los
equipos dentro de los sistemas eléctricos, en sus diferentes variantes, son de
actividades criticas y de mayor control por cuanto “abastecen” servicios a otros
equipos de las diferentes redes como son: Redes de Acceso fijo — Mévil, Red
MPLS, Red Troncal de Fibra Optica, etc., por lo que los planes de Operacion

y Mantenimiento deben cumplir 100% de disponibilidad de esta red.
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2.2.1. Grupo Electrégeno.

Se definen como grupo electrégeno basicamente al generador eléctrico.
En caso de que exista fallo de energia de la red puablica, el grupo electrogeno
proporciona la energia alterna necesaria para que los elementos de la red de
telecomunicaciones funciones a pesar de la falta de energia publica que se
pueda presentar. En la siguiente figura 1, se muestra las partes esenciales de

un grupo electrégeno:

1 Consola 5 Radiador 9 Bateria de arranque
2 Caja de control 6 R.L‘J]“a de proteccion delas 10 | Motor
piezas giratorias
Disyuntor 7 Alternador 11 Chasis
4 Filtro de are 8 Placa de identificacion 12 | Contactos de suspension

Figura 2. 2: Descripcion general del grupo electrogeno.
Fuente: (SDMO, 2015)

Estos equipos deben ser sometidos a mantenimientos programados
para un correcto funcionamiento y disponibilidad hacia la red. Los planes de
mantenimiento (tablas de mantenimiento periddico) se definen en la
documentacion correspondiente (manual de mantenimiento) a los motores, los
alternadores y determinados accesorios. Por norma general, en estos planes
se distingue entre el funcionamiento en modo continuo y el funcionamiento en

condiciones de emergencia. Para ello se tiene en cuenta los elementos que
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intervienen, como por ejemplo la proporciéon de azufre del gasoleo o la calidad

del aceite de lubricacion. De este modo, una vez que se reciba el grupo y

teniendo en cuenta los elementos anteriormente mencionados, se deben

estudiar estos planes de mantenimiento para determinar su periodicidad que

es necesario llevar a cabo. Como complemento a dichos planes de

mantenimiento, es recomendable realizar las siguientes comprobaciones:

Mecanicos:

controles mecanicos (ajustes mecanicos, tension de las correas, etc.)
control de los equipos de refrigeracion.

control del ajuste de las fijaciones de los equipos, reajuste de los
tornillos y pernos.

Eléctricos:

controles eléctricos, de automatismo y seguridad.
comprobacion de los dispositivos de regulacion eléctrica.
control del aislamiento del alternador.

reajuste del juego de barras del alternador.

comprobacion del aislamiento de los auxiliares y del consumo de
corriente de estos.

control de los sistemas de carga de las baterias de arranque

control de las baterias.

Estas comprobaciones se deben llevar a cabo en los plazos

recomendados a continuacién (o de acuerdo con las especificaciones del

fabricante):

funcionamiento del grupo en condiciones de emergencia (<100 horas
al afno): una vez al afo.
funcionamiento del grupo en condiciones de emergencia (<500 horas
al ano): 3 veces al afio.
funcionamiento continuo del grupo:
o comprobaciones mecanicas: durante el proceso de vaciado del
aceite.

o comprobaciones eléctricas: cada 6 afios.
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Los GE son fuente importante de suministro de energia eléctrica v,
dependiendo de la funcion que cumplen, pueden utilizarse de tres formas:
como fuente primaria, en cuyo caso son la Unica fuente disponible de energia
y operan de manera continua; como fuente de cogeneracion, en cuyo caso el
GE interviene para reducir los picos de maxima demanda; y como fuente de
emergencia, en cuyo caso el grupo es utlizado Unicamente cuando hay

interrupcion de la red de suministro principal (Francisco et al., 2007).

Es posible encontrar GE con potencias entre 500 VA y 500 KVA e incluso
superiores, los cuales incorporan automatismos de complejidad creciente,
dependiendo de la potencia de operacion (Giangrandi, 2011). En equipos con
potencias de entre 10 y 50 KVA se integran automatismos basicos,
compuestos por relés, temporizadores y contactores, los cuales permiten el
arranque y apagado del motor, junto con la conexion y desconexion del grupo

electrégeno y de la red a la carga.

Las variables por monitorear se pueden dividir en dos grupos: las del
motor y las del generador. En las primeras se encuentran la temperatura, la
presion de aceite y la velocidad de rotacion del motor. Entre las segundas se
tienen: tension de generacion, la corriente suministrada por el generador, la
frecuencia y la secuencia de fases del generador. Adicionalmente se deben
conocer las variables eléctricas asociadas a la red convencional,

especialmente la tension, la frecuencia y la secuencia de fases.

Las variables por monitorear en el motor de combustion interna son:
velocidad de rotacion, presion de aceite y temperatura. La tarjeta electronica
propuesta se basa en un microcontrolador PIC16F873, encargado de
procesar estas variables. Como elementos de captacion se utilizaron: un
sensor de efecto Hall OHO90U y un anillo de ocho imanes acoplados al eje del
motor; un sensor LM35, debidamente encapsulado para detectar las
variaciones de la temperatura y un sensor de presion de estado sodlido
MPX5700DP. Para mas informacion consultar a Fernandez y Duarte

(Fernandez Morales y Duarte, 2013).
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2.2.2. Rectificadores.

Los equipos rectificacion cumplen un rol esencial dentro de los sistemas
de energia y climatizacion en la red de telecomunicaciones. El sistema de
rectificacion ayuda al suministro de corriente continua de manera compacta,
es decir, sin corrientes parasitas y de potencia ajustable, desarrollada

especificamente para la industria de las telecomunicaciones.

Basicamente, un rectificador es un dispositivo eléctrico que convierte la
corriente alterna, que invierte periddicamente la direccién, en corriente
continua, que fluye en una sola direccion. La figura 2.3 muestra un circuito
esquemético de una planta DC unifilar. El rectificador tiene dos requisitos
principales, el principal es proporcionar energia de corriente continua (CC) a
las cargas soportadas, asi como cargar y mantener las baterias de la planta
de CC para mantener la planta en funcionamiento en caso de un corte de
energia. Al buscar opciones, es importante revisar la eficiencia, la redundancia

y el modularidad del sistema de la planta de CC.

Battery
Disconnect
l|
= [ Circuit #1
Station = Batte =t
Battery = Charger | ==~ Circuit #2
i [ ] -~ Circuit #3
From AC I ~= Circuit #4
Source I
| DC Breaker Etc.
= Panel

Figura 2. 3: Esquematico de una planta DC unifilar.
Fuente: (Schairer, 2018)

Cosas para tener en cuenta al elegir un rectificador:

¢(El sistema del que se realiza la copia de seguridad necesita
redundancia?

¢Es la eficiencia importante para este sistema?
¢ El sistema eventualmente necesita crecer o escalar? Algunos sistemas
de plantas de CC son modulares y facilmente escalables, lo que permite una

expansion futura sin cambios de infraestructura significativos.
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Controlador: para algunos sistemas, puede haber un controlador
separado. El controlador es esencialmente el "cerebro” de su planta de
corriente continua (CC). Proporciona lalogica al resto del sistema, observando
el rectificador, las baterias y la distribucién, dandoles comandos de
funcionamiento y proporcionando informacion sobre el estado y la
funcionalidad de la unidad. Para el controlador, es importante comprender qué
tipo de requisitos de comunicacion de red existen. Por ejemplo, ¢la unidad
debe conectarse al sistema de automatizacion del edificio? ¢Necesita

conectividad de red a través de SNMP u otro protocolo de comunicacion?

En la figura 2.4 se muestra un sistema de rectificadores fabricada por
QP Solutions. En la figura 2.5 se muestra el equipo de rectificaciéon instalado
en la empresa de telecomunicaciones CNT. Este tipo de equipamiento
contiene soportes para breakers que van a distribuir la corriente a los demas

elementos.

Figura 2. 4: Sistema de rectificacion Vertiv NetSure
Fuente: (Schairer, 2018)

Los médulos rectificadores (véase la figura 2.6) incorpora el monitoreo
de energia como solucidbn remota, puesto que usan un microprocesador
interno que proporciona actualizaciones al segundo del sistema controlador y

rectificadores adyacentes. Esta garantiza el intercambio de carga
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estrechamente controlado entre los rectificadores y proporciona el estado e
informacién de identificacién al controlador. Con solo cuatro unidades de rack
altas, estos compactos rectificadores proporcionan hasta 1600 vatios Yy
permiten hasta a 10 médulos rectificadores en un sub-bastidor de 23 pulgadas
u ocho modulos en un subrack de 19 pulgadas. Generalmente son disefiados

teniendo en cuenta la diversidad y capacidad de operacion en una gama

completa de interiores y aplicaciones al aire libre.

R e ———— S B ¢

4

Figura 2. 5: Sistema de Rectificacion en CNT.
Elaborado por: Autor

Figura 2. 6: Arreglo de médulos rectificadores
Elaborado por: Autor

Dentro de los sistemas de rectificacion, estan las controladoras para
conexiones en red (llamadas SMU o ACC), generalmente con gestor propio.
Dicha tarjeta monitorea todos los parametros del sistema, incluidos: voltaje

DC, corriente rectificadora, temperatura del rectificador, capacidad del
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sistema, parametros de la bateria y estado del interruptor automético, tal como
se muestra en la figura 2.7.

Alarm Outputs NC-C-NO PowerSuite

| “Available from 2007

Digital Inputs Remidie ppllcatlon
Fla lpack2 onitoring
Cabinetized | 11 _S:nlv_aﬁptgcf__ ___________________
| ctrl uni
ar Fuse Alarm
\EEE = ”.u..i:-
T Flatpackz ™™™
___________ CAN Bu rectifiers
7] 00 ||| e
P 5 jY i s W ! i Telecom
'_/L_ el 901 b equipment
' b | AC mains | - ! | !
Lo o]
AC Fuseis, | selector
externa |
(230VACor | "'T‘ Losel Fsea
400VAC | Symmet Lveo I ol
arm
: Temp. Sensor | distribution
~ [ 1 == lI ro=
AC Supply | e : | | DC Supply
(Single-or  H = ¢ | (24V, 48V
hree-pha 1 | | or SOV')
|

Figura 2. 7: Esquema general de conexién del Rectificador al gestor.
Fuente: (Eltek, 2006)

Las notificaciones de alarma y advertencia se indican mediante LED del
panel frontal y mediante posibles contactos de alarma libres que permiten la
sefalizacion remota. La monitorizacion externa de las alarmas se realiza a
través de un puerto USB o RS232 utilizando el software apropiado (integrado
la MIB y comunidades SNMP) basado en PC. Estas tarjetas controladoras
tienen un puerto Ethernet que permite el control sobre una red TCP/IP y
soporte basado en la web. Las alarmas se pueden mapear mediante trampas
SNMP a las plataformas OSS del cliente.

Para cumplir con los requisitos individuales del sitio, la tarjeta
controladora contiene una Unidad logica programable que se puede utilizar
para controlar y modificar los requisitos especificados. Esto permite que el
enrutamiento de alarma individual y las operaciones logicas se establezcan
como acciones, las alarmas se activen y las salidas se activen en funcion de

la supervision, comparacion y procesamiento de sefales internas y externas.
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2.2.3. Bancos de Baterias

Las baterias son una fuente de voltaje y se utllizan para soportar los
sistemas de telecomunicaciones durante un corte de energia alterna. Estos
elementos ayudan a dar sostenimiento a la disponibilidad de la red junto con
los rectificadores. La figura 2.8 muestra la forma que tiene una bateria

estandar de un banco de baterias.

Figura 2. 8: Bateria estandar
Fuente: (Eltek, 2006)

Las baterias deben cumplir con caracteristicas propias que puedan dar
sostenimiento eléctrico en DC por un determinado tiempo. En la figura 2.9 se
muestra de como las baterias trabajan al momento de ejercer carga en DC a
los elementos de red; sin embargo, también se denota las fases de carga y
descarga con el régimen de saturacion que, generalmente, es dafino para la

bateria.

Si la entrada de AC al sistema de alimentacion es normal y cumple con
los requisitos de carga, los rectificadores suministran corriente continua a las
cargas y carga las baterias. Sila entrada de AC es anormal o los rectificadores
estan sobrecargados o son defectuosos, las baterias suministran energia a
las cargas. Después de rectificar la falla, los rectificadores contindan

suministrando corriente continua y cargando las baterias.

Generalmente, en equipamiento de los sistemas de rectificadores, estan las
SMU o0 ACC, los cuales permite que las baterias se cambien entre la carga de
flotacion y la carga ecualizada ajustando la tensiéon de salida.

» Carga flotante: la SMU o ACC compensa la electricidad consumida por

la autodescarga después de la carga completa.
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» Carga ecualizada: la SMU o ACC carga completamente las baterias
rapidamente al aumentar la tension de salida. Durante la carga
ecualizada, la SMU o ACC limita la corriente de salida del rectificador
para evitar dafios a la bateria causados por una corriente de carga

mayor.

Woltaje celda

[altios] Saturacidn

“oltaje de

Sobrecarga Descatga

Yoltaje nominal
de la celda

Descarga profunda

-

Tiempo
[horas]

Figura 2. 9: Fases de carga y descarga de las baterias
Fuente: (Eltek, 2006)

2.2.4. Tipos de Baterias
Actualmente se tiene los siguientes tipos de baterias:
» Plomo Acido, que a su vez pueden ser:
— Sumergidas (abiertas ventiladas)
* Plomo-Acido regulada por valvula, VRLA (selladas),
conteniendo lamina de fibra de vidrio absorbente AGM y
Gel.
» Niquel Cadmio

2.3. Gestion de lared IP fija de telecomunicaciones

“La gestidn de red se refiere a las actividades, métodos, procedimientos
y herramientas que pertenezcan a la operacion, administracion,
mantenimiento y aprovisionamiento de los sistemas de red”.

Donde:
» Operacion, tiene que ver con tener la red funcionando sin

interrupciones. Esto incluye el monitoreo de la red para establecer los
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problemas que estan presentes lo mas rapido posible, idealmente antes de
gue el usuario se entere de la existencia de dicho problema.

* Administracién, que involucra el seguimiento de los recursos de la red
y como estén asignados.

* Mantenimiento, que se refiere alas actualizaciones y reparaciones para
el correcto desempefio de la red. EI mantenimiento también incluye las
medidas correctivas y preventivas dentro de la red.

* Aprovisionamiento, se refiere a la configuracion de los recursos para

soportar los servicios que requieran.

Existen definiciones dadas por instituciones de estandarizacion como la
ISO (International Standarization Organization), la cual define que: “La gestion
de red es un conjunto de facilidades para controlar, coordinar y monitorizar los

recursos que soportan las comunicaciones”

Sin embargo, asi como los agentes de gestién actian como un Proxy
gue representan el mundo real con el fin de gestionar los recursos, asi mismo,
un sistema de gestion actia como Proxy para la organizacion de soporte de
operaciones. Un sistema de gestion proporciona las herramientas para
gestionar la red, estas herramientas que incluyen aplicaciones para
monitorear la red, sistemas de aprovisionamiento de servicios, analizadores

de tréfico, etc.

Sistema que @ Logica P
Gestiona Q Gestor de Aplicacion “Somb:\glie MIB”

A

Una base local con
informacion de la
red en la caché

iLa MIB!

3L
Sistema
Gestionado Agente MIB

4

La MIB siempre
reside con el
Agente

Figura 2. 10: Ubicacion de la MIB en un sistema de gestion.
Fuente: (Olga, 2009)
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Para tener una mejor eficiencia, muchos sistemas de gestion construyen
su propia base de datos, en la cual mantienen informacién temporalmente
para evitar tener que regresar al elemento de red repetidamente por la misma
informacion. Estabase de datos interna se la conoce como MIB de la caché o
‘shadow MIB”. En la figura 2.10 se muestra un esquema general el uso y
ubicacion de la MIB cuando esta trabaja en una red centralizada bajo un solo

gestor.

2.3.1. Elementos de laRed

Comunmente son llamados dispositivos en la red las cuales son
gestionados. El elemento de red forma parte del proceso de gestion. Para
poder ser gestionado este proporciona una interfaz para poder comunicarse
con el sistema de gestion. A través de esta interfaz el elemento de red puede
recibir peticiones del sistema de gestion y asi mismo responder estas
solicitudes. El dispositivo de red dentro del proceso de gestién toma el rol de
“agente” y es el que soporta a las peticiones del “gestor” de manera proactiva,

notificandole si ocurre algin evento inesperado.

2.3.2. Gestor

El gestor es un elemento de sistema cuya tarea es enviar requerimientos
de gestion hacia los agentes para el control, coordinacion y monitoreo de la
red. En la practica, el gestor es la aplicacion (software) que emite las directivas
de operaciones de gestion y recibe notificaciones y respuestas. Este se
implementa en una estacion de gestion (Workstation o una PC) en la cual se
tiene una Base de Informacion de Gestion (MIB: Management Information

Base) del dispositivo gestionado y una interfaz de usuario (Olga, 2009).

2.3.3. Agente

El agente es un elemento de sistema hacia el cual se dirigen los
comandos de gestion para el control, coordinacion, y monitoreo de la red. Los
agentes ejecutan operaciones sobre los objetos gestionados de acuerdo con
los requerimientos del gestor, y retransmiten mensajes emitidos por los
objetos gestionados hacia el gestor (Ver figura 2.11). El agente responde a las

directivas enviadas por el gestor que se accede a la Base de Informacion de
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Gestion (MIB) para manipular los objetos involucrados en la operacién. El
agente se encuentra ubicado en el dispositivo de red gestionado.

AGENT | | MANAGER
X73 (MD) X73 (CE)
b o
r“ \ .
O e £ a P ‘.
Transport oS ..3 g O - e
< Disconnect | 1 a oad Tosiatort
Indication - )| @ Disconnect
- 0 R " Indication
&) |
S—— : g L
[ Qasec f“_‘"'ffquost @
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g Conﬁguf!‘g'ieq,ue-s"-- 3
; N %
+— Sending config | @
e
3 oK Association Request >
o RS "]
] 8
: i
]
°
(]
o
(-4
3
2 &Q‘L‘{e\sg
- ~ B | .
= 3 ] i ’ i ¢ me
“ gt e v\ g o § = Transport
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Transport ‘ 5 KRe\ea!e o — o D, 4 Dlsqonmtw
& Disconnectw| 0 i - Indication
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e 2

Figura 2. 11: Comunicacion Gestor — Agente
Fuente: (Martinez et al., 2010)

La relacién entre el gestor y el agente se puede comparar a la que existe
dentro de un sistema cliente/servidor. La comunicacién entre un gestor y
agente se da de forma asimétrica como se puede ver en la figura 2.12. El
agente de gestidén es el componente de software que le permite al elemento

de red realizar su rol de agente.

El elemento de red puede tener varios agentes de gestion (ver figura
2.12) a pesar de que desempefie un solo rol como agente, ya que de esta
manera permite a los agentes de gestion poder servir a funciones diferentes.

Los agentes se componen de la siguiente manera (véase la figura 2.13).
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Cliente
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Figura 2. 12: Comparacion de Agente vs Cliente

Fuente: (Olga, 2009)

SISTEMA DE GESTION

“Gestor”
r'y
gestiona
v
Interfase de
Gestion Agente de Gestion
Inteligencia Légica MIB
SISTEMA de Gestion | Basica del
Arraigada Agente
GESTIONADO ° o
“Agente”

Interacttia con

representa

Recursos Reales
(dispositivos, sistemas operativos...)

Figura 2. 13: Componente de un agente de gestion.

La Interface de Gestion,
comunicaciones de gestion, la cual soporta los protocolos de gestién para
permitir la comunicacion entre el agente y la aplicacion de gestion. La Base
de Gestion de Informacion (MIB), que es donde se almacenan datos de
manera conceptual, que representan la informacion desde el punto de vista
de gestion. No se debe confundir una MIB con una base de datos real. La MIB
es la informacion del dispositivo a la que se accede a través del protocolo de
gestion. La logica basica del Agente, que es la que realiza la traduccion entre
la operacion de la interface de gestion,

gestionado. Ademas de estas funciones basicas, el agente légico puede incluir
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funciones adicionales y realizar un procesamiento requerido por aplicaciones

de gestion, alo que se le denomina “Embedded Management Intelligence”.

2.3.4. Gestor de red PRTG (Paessler Router Traffic Grapher)

El PRTG Network Monitoring es una plataforma que ayuda en la
administracion y gestion de redes WAN, LAN, HTTP, cuyas funcionalidades
sean convergentes, para todo tipo de elementos que desee monitorear. En la
figura 2.14 muestra que el PRTG sostiene una arquitectura cliente —servidor
en la que el Web Server es imperceptible al usuario, lo que hace que la
configuracion para cada nuevo elemento solo debe registrar la IP bajo el
dominio de la empresa que usa y a la vez, de manera intra-office, segmentar

a nivel de MPLS mediante las VLAN previamente asignadas.

CORPORATE LAN

REMOT!
PROBE 1

HOSTING PROVIDER BRANCH OFFICE
REMOTE
PROBE 3 ~)

REMOTE
PROBE& ~) N )

wes REMOTE
SERVER PROS

Figura 2. 14: Esquema general del PRTG
Fuente: (Paessler, 2019)

El software es facil de configurar y usar y monitorea una red usando
Simple Network Protocolo de administracion (SNMP), Instrumental de
administracion de Windows (WMI), sniffer de paquetes, Cisco NetFlow (asi
como sFlow y jFlow) y muchos otros protocolos estandar de la industria. Se
ejecuta en una maquina basada en Windows en su red las 24 horas todos los
dias. PRTG Network Monitor registra constantemente los parametros de uso
de la red y la disponibilidad de los sistemas de red. Los datos grabados se
almacenan en una base de datos interna para su posterior analisis (Paessler
PRTG Network Monitor 9 Guide Manual, 2016).
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El PRTG utiliza una interfaz gréfica a nivel web, en cuya configuracion
inicial y a la vez, los subsecuentes, se agregan etiquetas por cada objeto a
gestionar. No solo puede nombrar objetos, sino también definir etiquetas en
la configuracion de un objeto para marcar un objeto como miembro de ciertas

categorias.

Aunque hay etiquetas predefinidas al agregar objetos, existe también de
manera libre de la forma en que agrega etiquetas. Por ejemplo, puede marcar
todos los sensores de ancho de banda que son especialmente importantes
para usted con una etiqueta bandwidth_important. Mas tarde, puede ver listas

de objetos con ciertas etiquetas o elegir sensores por etiqueta al crear

informes. Una disposicién inteligente de las etiquetas ahorra mucho tiempo

(Paessler PRTG Network Monitor 9 Guide Manual, 2016)
New Alarms 6 u s SN Woses (75 Search

Libraries Alarms Maps Logs
#  Devices  Probe Energiay. SONDAENERGIA1 ~ RG5 v GUAYAS

Group GUAYAS &~

) Overview 2 days 10 days 365 days A Alarms B Log ¥ Settings A Notifications (> Comments

M137 W136 V3171 M419 71 (ofssed s omoL ox @ o Bearch..  Q Status oK
Dependency Parent
Default Interval every 5minutes
Last Auto-Discovery (never)

D #18122

= GUAYAS
# 100 Familias (Baja Capacidad) =

= 16 de Septiembre

B
= Abel Gilbert =]
11 TEMPE... §
& Abel Gilbert = |~ b
! FUSIBL.. 11 TEMPE_.. =
- 5
# Acacias F o
11 6 Sens...
< Alamos Norte P i 738
J;’Zrdayamk,/“mwt\,\,,
& Alborada Principal = ‘ -
& Alborada Redundante = 8 Bz Bz Es

Figura 2. 15: Interfaz general del PRTG
Elaborado por: Autor

Las etiguetas en la configuracion de un objeto se heredan
automaticamente a todos los demas objetos abajo en la jerarquia. Entonces,
por ejemplo, un dispositivo con la etiqueta Bucay hereda de forma automatica
e invisible esta etiqueta a todos los sensores creados en ella. Esto no sera
visible en la configuracion de etiquetas del sensor, pero los sensores
apareceran en la lista cada vez que busque Bucay (véase la figura 2.15). Esto
es util, por ejemplo, cuando se agregan sensores por etiqueta en la

configuracién de informes.
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De esta forma, para configurar su configuracion para buscar todos los
sensores en un dispositivo por etiqueta, no tiene que etiquetar todos los
sensores, pero es suficiente para etiquetar el dispositivo. La herencia de las

etiquetas no se puede deshabilitar.

B & Bucay ¥
COMUNICACION 7 msec
VOLTAJEDC &= 53.99 Ved
CORRIENTE DE CARGA 7.60 Acd
CORRIENTE DE BATERIAS & 0.00 Acd

[ TeMPERATURA DE BATERIAS =

VOLTAJE F1F2 2 216.2Vca
FUSIBLE DE DISTRIBUCION = false
BREAKER DE BATERIA 2 false
LVD &= false
CARGA DE BATERIAS = false
DESCARGA DE BATERIAS & false
EXTERNA 1 false
EXTERNA 2 &2 false
EXTERNA 3 &2 true

Figura 2. 16: Etiguetas de sensores
Elaborado por: Autor

2.3.5. SNMP

SNMP (Protocolo Simple de Administracion de Red) es parte de la
variedad de protocolos que presenta la Arquitectura TCP/IP. SNMP basa su
funcionamiento sobre UDP, es decir, un protocolo no orientado a conexion.
Por esta razon, cada intercambio de informacion entre la estacion de gestion

y el agente, es una operacién diferente (Olga, 2009).

La arquitectura SNMP esta conformada por un modelo de comunicacién
administrador-agente. Un sistema de gestion tipico basado en SNMP consta
de un administrador, un elemento gestionado y un conjunto de mensajes de
protocolo SNMP. EIl elemento gestionado contiene el agente SNMP con los
objetos gestionados. En su comunicacion, el administrador y el agente SNMP
se refieren a la MIB para intercambiar datos definidos. Como se menciono
anteriormente, el administrador y el agente se comunican a través de
mensajes especificos proporcionados por el protocolo SNMP. Através de este

tipo de comunicacion, el agente proporciona una interfaz para que el
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administrador llegue a los objetos administrados. Por otro lado, proporciona
una interfaz para que el administrador de la red humana llegue al sistema de

gestion, tal como se muestra en la figura 2.17.

Human
Network
Manager

o

o Management
sd,e Database

5
(“0
Managed Element s“‘l&

Mar?aged
Object Management System

Management
Database

Figura 2. 17: Sistema de gestion SNMP
Fuente: (Dalibalta, 2015)

El protocolo SNMP es "simple" (pero no necesariamente su
implementacion) ya que contiene solo algunas operaciones importantes que
se muestran en la tabla 2.1.

Tabla 2. 1: Tipos de mensajes SNMP

Mensaje SNMP Descripcion
GET Recuperar datos de un nodo de red
GETNEXT Recuperar el siguiente elemento de un nodo de
red
Enviar comandos de configuracién o control a un
SET
nodo de red
TRAP Un nodo de red puede enviar una notificacion a

la estacion de administracion.

Una trampa reconocida (los nodos de red pueden

INFORM intentar enviarla nuevamente si no se recibe
reconocimiento)

Fuente: (Dalibalta, 2015)
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Este protocolo usa un tipo de mensajes relevantes que se puede

identificar en la figura 2.18.

mensajes de la aplicacion
aplicacion de para manejo de objetos gestionado
o g +v s smsnnnisnninnsnnaninsannnsnssemsimsnsnennsesnepfd  0bjel0S gestionados
gestion N__ DOrSNMP_
L. ) L _.i “ )
vl Ble||§ i Ful||g
gl & 5| |87 I EIRERD
| o b ooy a| o b v
| Blel 2B | el |2 B
ol ¥ o x Ul 9o “h
al 2l % 1] al 2| % o
wl wlwl||& ol §l9| |3
<] b . § %] -
mensajes SNMP
gestm SNW *.....n..-.......n...n..-.-....—-..u.............’ amte SNLIP
UDP UDP
IP IP
Protocolo Protocolo
de acceso a de acceso a
laged laged

Figura 2. 18: Mensajeria usando SNMP
Fuente: (Olga, 2009)

Una red SNMP generalmente consta de entidades SNMP, cada una de
las cuales consta de uno o mas agentes SNMP y uno o mas administradores
SNMP (aunque una entidad puede comprender tanto un agente como un
administrador) que se comunican mediante mensajes SNMP. Un
administrador SNMP (0 NMS (estacion de administracion de red)) es
responsable de administrar uno o mas agentes SNMP dentro del dominio del
administrador SNMP. Se incluye un agente SNMP en cada nodo (o host) de
la red (por ejemplo, computadora, servidor, etc.) que es administrado por un
administrador SNMP. Cada agente recopila datos sobre el nodo administrado
respectivo y proporciona la informacién adecuada al administrador SNMP
designado. (Maceda Dal-re, 2016)

El agente envia la informacién adecuada (configuracion, parametros ...
etc.) Como respuesta a las solicitudes de su gerente. Cada agente SNMP
mantiene una MIB local donde almacena todos los datos recopilados sobre el

nodo administrado y su entorno. En el caso de mantener una coleccion de
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objetos gestionados dentro de un elemento gestionado, el agente SNMP
puede almacenar todos los datos recopilados en forma de médulos MIB.

2.3.6. Tipos de mensajes en SNMP.

Existen dos tipos de mensajes en SNMP: (1) manager-to-agent
(administrador a agente), y (2) agent-to-manager (agente a administrador).
Los mensajes de administrador a agente son solicitudes enviadas desde una
estacion de administracion de red a un elemento de red, por ejemplo,
“‘GetRequest”, para recuperar el valor de una variable o una lista. de valores y
“SetRequest” para cambiar el valor de una variable o una lista de valores. Los
mensajes de agente a administrador suelen ser respuestas a la estacion de
administraciéon de la red desde un elemento de la red, como respuestas a los
mensajes GetRequest y SetRequest, pero también pueden ser mensajes

asincronicos en segundo plano.

@ Hi © i

MNetwork Netwaork Network Network
Element Managment Element Managment
Station Station

Figura 2. 19: Ejemplo de solicitud/respuesta SNMP a la izquierda y un ejemplo de
trampa a la derecha.
Fuente: (Hajdarevic, 2018)

En la figura 2.19 se muestran los mensajes de trampa, es decir, aquellos
mensajes no solicitados enviados por un agente de administraciébn en un

elemento de red a una estacién de administracion de red para indicar a la
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estacion de administracion de red la ocurrencia de eventos significativos, por
ejemplo, “linkDown” para notificar a la estacion de administracion de red que
un enlace de red caido (no funciona). Para reducir el ancho de banda utilizado
por las trampas, solo se envia un identificador de objeto (Object IDentifier,
OID) a la estacion de administracion de red. La estacién de administracién de
red luego empareja este OID con un OID en una Base de informacién de
administracion (MIB) que tiene una descripcion detallada de este OID de

trampa. (Boyko et al., 2019)

SNMP versibn 1 (SNMPv1) carece de algunas caracteristicas
importantes, principalmente algunas funciones faltantes y una falta casi total
de seguridad. Los contadores para el seguimiento de la actividad tienen solo
32 bits de longitud, lo que limita algunas de las funciones. Por ejemplo, una
interfaz Ethernet de 1 Gbps puede envolver un contador “ifinOctets*” de 32
bits en 34 s, por lo que, si el contador se consulta a intervalos de un minuto,

mostrara datos engafiosos. (Nariman et al., 2018)

SNMPv1l no es confiable cuando se opera sobre el protocolo de
datagramas de usuario (User Datagram Protocol, UDP), ya que la entrega no
estd asegurada y los pagquetes descartados no se informan, por lo que no hay
garantia de que las trampas lleguen a su destino ni de que se devuelva la
informacién solicitada. Ademas, todas las unidades de datos del protocolo
SNMP (PDU) entre nodos se envian en texto sin cifrar, lo que en la practica

no proporciona ninguna seguridad. (Fanggidae et al., 2019)

SNMP version 2 (SNMPv2) aborda el problema de los contadores de 32
bits mediante la implementacion de contadores de 64 bits. También aborda el
problema de la poca confiabilidad implementando un nuevo tipo de mensaje:
solicitudes de informacién (inform requests). Las solicitudes de informacién
son idénticas a las trampas, pero la estacion de administracion de red
reconoce la recepcion del elemento de red de la solicitud de informacion, lo
gue asegura ala fuente que esta PDU ha llegado; de lo contrario, el dispositivo
intentar4 transmitir la solicitud de informacién nuevamente. (Zhang et al.,
2020)
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SNMPV2 se dividi6 mas tarde en varios subprotocolos: comunidad
SNMP version 2 (SNMPv2c), SNMP versidbn 2 basada en el partido
(SNMPv2p) y SNMP version 2 basada en el usuario (SNMPv2u), donde cada
uno se centra en un enfoque diferente. (Chun, 2019)

Por ultimo, se lanz6 una version 3 de SNMP "reunida" (SNMPV3) (véase
la figura 2.20) que fusiona las funciones de los subprotocolos anteriores en un
solo protocolo y mejora la seguridad al agregar cifrado y autenticacion.
(Arribas A., 2012)

Gestor Agente
7 1 peticionde — .
"-.\ parametros USM EtREqUEStf‘Jac{uJ —
I"'_ 2. Report:
Q + EnginelD _}j
,.—@ |, geport{UnknownEngin€!®)
/3. Mensaje deseado: ™, )
| + EnginelD I% )
) - y —_— | s e s o T
. *SecurityName Peticién (Set, Get, GetNext..)— r 4 Re!m"t- \‘\
{ + EnginelD 1
- l. + SecurityName
@l Vi wn— EngineBoots |
_ - _— indow)— L - /
#" S.lniciode ™, |, Report(notin TimeWin -+ EngineTime -
/ comunicacion: ‘1".
[ + EnginelD ]
| +SecurityName T Reenvio peticig
~ +EngineBoots ;! s
“._ +EngineTime _~
= = Leyenda
— _RESpDnSELP\:J @ Autenticacion y cifrado
[_) Sincronizacion
i S - — _ b

Figura 2. 20: Ejemplo de solicitud/respuesta SNMPv3.
Fuente: (Arribas A., 2012)
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Capitulo 3. Disefio de Red para la Gestion de Sistemas Eléctricos.

En este capitulo se presenta el disefio para gestionar los elementos de
los sistemas de energia en una red de telecomunicaciones, considerando que
la red es hibrida por efecto de analisis de la comunicacién hacia el gestor
PRTG.

3.1. Fase de planificacion.

La fase de planificacion del proyecto se crearon las especificaciones de
requisitos de seguridad. Con base en estos requisitos, se realizé la
planificacion de un nuevo segmento de red, asi como el nuevo hardware del

servidor y el software de monitoreo.

3.1.1. Especificaciones de requisitos
Este proyecto de titulacion inicié con las especificaciones de requisitos
de seguridad. Los requisitos se dividieron en tres grupos diferentes, tal como

se muestra en las tablas 3.1, 3.2y 3.3.

Tabla 3. 1: Funciones de software requeridas.

Referencia Descripcién Prioridad
F1 Deteccion de fallos de hardware 1
F2 Leer estado del sistema de maquina 2

virtual
F3 Recopilar el estado del sistema de o
hardware (ON/OFF)

F4 Informes basicos 2
F5 Alerta al operador de PRTG sobre 3
fallas de HW/SW/red
F6 Monitoreo/Syslog/SNMP 2
F7 Monitoreo de Hardware (CPU, RAM, 2
temp, RAID)

F8 Monitoreo UPS (Eaton) 2
F9 Monitoreo de Puerto iDRAC 3

Elaborado por: Autor
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Tabla 3. 2: Referencias de interconexion del sistema con otros sistemas y entornos.

Referencia Descripcion Prioridad

11 Interfaz Web / Software GUI 1

Acceso remoto al software de

12 . .
monitoreo del sistema.

13 Interfaz con el sistema de
monitoreo del cliente

Elaborado por: Autor

Tabla 3. 3: Otras caracteristicas requeridas del software de monitoreo seleccionado.

Caracteristicas Descripcién Prioridad
Usabilidad La interfaz graﬁqa Ide usuario (GUI) debe 2
ser facil de operar
. Solo personal autorizado puede operar el
Seguridad sistema 1
. Opciones de precios razonables / prueba
Precio gratuita 2
Deteccion de El operador de PRTG puede detectar 1
errores errores de hardware facilmente
Segmento Nuevo segmento de red para la PRTG 1
Hardware Nuevo hard‘.-_vare para e_l sistema de 1
monitoreo (servidor)
Red Monitoreo de trafico de} red (SNMP/NetFlow 2
. Opcidn para extender el monitoreo a un
Escalabilidad nivel superior 3
Parches del Opcion para actualizar remotamente 2
Software P P

Elaborado por: Autor

3.1.2. Software
PRTG como monitoreo de red fue seleccionado para realizar pruebas en

funcion de estos requisitos y la compatibilidad que PRTG tiene con los
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dispositivos de red ya existentes en las estaciones. También se consideraron
otras opciones de software, pero se descartaron en el proceso de prueba de
PRTG debido a las excelentes propiedades de la PRTG. Como el entorno
predeterminado de la PRTG utilizada en este trabajo de titulacion ya esta en
produccién, no se requirid ninguna otra planificacion con respecto al hardware
o software utlizado en las fases de tanto de prueba como de la

implementacion.

3.1.3. Red.

La planificacién de un nuevo segmento de red para el software de
monitoreo se realizé en colaboracion con la empresa de telecomunicaciones
CNT. Esto también requirié la planificacion de nuevas reglas de seguridad
firewall, asignaciones de puertos y rutas para aplicar en la configuracion de
Fortigate (es un dispositivo de seguridad como firewalls, prevencion de
intrusiones, filtrado web, entre otras), tal como se muestran en las figuras 3.1
y 3.2.

est Metwaork 1

192.168.105.1/24

VLAN 201 ES¥i for Test Network 1
VLAN 101
Vs —®
Domain -— 1
_ )!
Controller e =
: -—
Application _ ~® 192 168.111.1/24
Server I
Lk 2

ESXi for Test Met
AN |;',-

- ESN 1
-
.|

S | | /
Domain VI 197 168.112 124
-— " - vt
Controller & PRTG Core
-— -—| Server ESXi for Test Network 3
Application VLAN 103

est Metwaork 2 Menitoring Network
VLAN 202 VLAN 100

s

Server
— ESXi
SXil
—
-

192.168.106.1/24
@ 192 168.113.1/24

Test Metwork 3
VILAN 203

ESXi for PRTG

- E
- E ESXi 1
-
152.168.102.1/24 -

® 192 168.114.1/24

Figura 3. 1: Segmentos de red y rutas creadas en la configuracién de Fortigate.
Elaborado por: Autor.
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Es importante indicar que las direcciones IP y las ID de VLAN utilizadas
en este documento no se correlacionan con las utilizadas en la empresa por
cuestiones de seguridad.

Test NW 1-3,

[iSC] |esxi1-3

ThinClient

FEATINET ., . s FortiSwitch 124D

Mt s T m s s
® 0000000000000

1 3
] =
+ 0occooc000B00 EI — =
AR h-2-4 -4 ---- --
CoEoE T+ 1 s W W W » | a] »

Figura 3. 2: Asignaciones de puertos Fortigate y Fortiswitch.
Elaborado por: Autor

3.1.4. Hardware

CNT decidira el hardware utilizado en el futuro para el servidor central
PRTG en el entorno de monitoreo de red, ya que aun no forma parte del
software predeterminado. En este trabajo de titulacion, el servidor central se
instalé en un servidor de escritorio Dell T640 (véase la figura 3.3) que ejecuta

el sistema operativo Windows Server2019 R2 de 64 bits.

Figura 3. 3: Servidor Dell PowerEdge T640.
Elaborado por: Autor

3.2. Fase de implementacion.

Para probar la solucion de monitoreo de red con éxito, se tuvo que
configurar una version de prueba de la configuracion de sWOIS utilizando los
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componentes y dispositivos explicados en esta seccion. En las siguientes

subsecciones se detallan los procesos de la fase de implementacion.

3.2.1. Requerimientos del Hardware.

En la tabla 3.4 se enumera todo el hardware utilizado en el entorno de

prueba, excepto los cables de red.

Tabla 3. 4: Componentes del Hardware.

Dispositivos

Sistema Operativo

Informacion adicional

Fortigate 140D
Firewall

FortiOS 5.4, build1138

2x firewalls en HA cluster

Fortiswitch 124D

S124DN-v3.6.2-build382

2% Switches en ISL

Dell Powerkdge
T630

Windows Server2019 R2

ESXi, PRTG Core Server

Dell Powerkdge
R430

Windows Server2019 R2

ESXi, Test Network 1

Dell PowerEdge
R430

Windows Server2019 R2

ESXi, Test Network 2

Dell PowerEdge
R420xr

Windows Server2019 R2

ESXi, Test Network 3

HP Z440

Windows 10

Management PC

Elaborado por: Autor

3.2.2. Dispositivo firewall Fortigate 140D.

El componente principal de la red en sWOIS es el firewall Fortigate 140D
(véase la figura 3.4), que se utiliza para crear politicas de firewall entre
segmentos de red para enrutar el trafico de red y también bloquea vy registra
cualquier conexion no autorizada. El firewall se puede configurar mediante
una interfaz grafica de usuario (Graphical User Interface, GUI), una interfaz de
linea de comandos (Command Line Interface, CLI) o un software FortiExplorer
conectandose al puerto USB del dispositivo. Aunque, en el presente trabajo
de titulacion se utiliza solo una GUI.
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Figura 3. 4: Dispositivo firewall Fortigate.
Elaborado por: Autor

3.2.3. Cluster de alta disponibilidad de Fortigate.

Utilizando dos de estos firewalls, forman un clister de alta disponibilidad
(High-Availability, HA) para mejorar la confiabilidad de la red. El propdsito
principal de utilizar un clister HA es la redundancia; si un firewall funciona mal
0 se reinicia, el otro firewall tomara su lugar sin causar ningun tiempo de
inactividad en la red. Los dos cortafuegos funcionan en modo activo-pasivo,

lo que significa que solo uno de los cortafuegos esta enrutando activamente
el trafico de red mientras que el otro permanece inactivo.

High Availability

Mode
Device Priority 300
Reserve Management Port for Cluster Member v

— Cluster Settings

Group Mame
Passwaord

#| Enable Session Pick-up

Port Monitor)| Heartbeat Interface
m Priority{0-512)

FLink

ha I 50

Figura 3. 5: Configuracion de cluster de alta disponibilidad para Fortigate.
Elaborado por: Autor

Para formar el clister HA, los firewalls se vinculan mediante un cable
Ethernet RJ-45 en sus puertos HA y la configuracion del cllister se establece

en ambos firewalls (Nombre de grupo, Contrasefia y Prioridad del dispositivo).
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En esta configuracion, los puertos HA también se configuran como interfaces
heartbeat en la configuracion de Fortigate, tal como se muestra en la figura
3.5.

La interfaz de heartbeat se utiliza entre los dos firewalls para sondearse
entre si: si el firewall activo deja de responder a la unidad en espera, sus
funciones se cambian sin causar ningun tiempo de inactividad significativo.
También es posible agregar mas de una interfaz heartbeat si es necesario,
pero esta configuracion no utiliza ningun puerto adicional para la supervision
de HA. Una vez que se ha editado la configuracién y se ha conectado el cable
HA, Fortigate formara automéaticamente el clister HA a través del Protocolo
de agrupacién de Fortigate (FGCP)/7/. En la figura 3.6 se muestra la

informacion del sistema Fortigate con un clister HA sincronizado.

&= FortiGate 140D FG_Master

[ FortiView > | | System Information

b Network e HA Status: Active-Passive [Configure]
o System Cluster Name: H&1ZH)

IR Policy & Objects >

@FG_Master/TH 140050 1 0020110

Cluster Members: @FG_Slave/ T 140N 130750

& Security Profiles

Figura 3. 6: Cluster de alta disponibilidad de Fortigate creado con éxito.
Elaborado por: Autor

3.2.4. Interfaces de red Fortigate.

Cada dispositivo o subred requiere su propia interfaz de red en el firewall
Fortigate o Fortiswitch. Un puerto fisico en el firewall o conmutador puede
contener multiples interfaces légicas o subredes. En la Figura 15 se muestra
una descripcion general de las interfaces de red en la interfaz gréfica de
usuario de Fortigate.

Como la empresa de telecomunicaciones utiliza estas interfaces y
direcciones IP en produccion, no se agregaran a este documento en su
totalidad. En la tabla 3.5 define las direcciones IP y los segmentos de red
utilizados en este trabajo de titulacion (con las IP y las ID de VLAN

modificadas).
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F -
BGP ‘AE{ESS ‘
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Figura 3. 7: Configuracioén de las interfaces de red para Fortigate.
Elaborado por: Autor

Tabla 3. 5: Direcciones IP y segmentos de red utilizados en la implementacion.

Monitoreo NW 181.112.90.1/24 100 Servidor central PRTG
Test NW 1 181.112.95.1/24 | 201 2 VMs, IIS
TestNW2 | 181.112.96.1/24| 202 2VMs, IS
TestNW3 | 181.112.92.1/24| 203 DMZ VM

Adm"r'\ﬁv“aciﬁn 181.112.144.1/24| 110 Administracion - PC

ESXi 1 181.112.101.1/24) 101 ESXi para Test NW1
ESXi 2 181.112.102.1/24| 102 ESXi para Test NW2
ESXi 3 181.112.103.1/24| 103 ESXi para Test NW3
ESXi 4 181.112.104.1/24| 104 ESXi para PRTG
InTouch NW | 181.112.190.1/24| 200 ThinClient

Elaborado por: Autor

Todas las interfaces se crean con la interfaz grafica de usuario de
Fortigate. Los administradores del sistema pueden crear o modificar las

interfaces, tal como se muestra en la figura 3.8.
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BGP
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I, policy & Objects
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Figura 3. 8: Configuracion de creacion de una nueva interfaz GUI para Fortigate.

3.2.5. Politicas

FortiGate 140D

Elaborado por: Autor

de Fortigate Firewall.

@ Dashboard
| FortiView >
% Network
& System >
B Policy & Objects v
1Pv4 Policy T
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Figura 3.

New Policy
Name 11S Monitoring from PRTG CoreServer
Incoming Interface @ Monitoring NW (FLink) -
QOutgoing Interface @ Test NW 1 (FLink) -
Source B PRTG CoreServer x
Destination Address | &5 IS x
Schedule always hd
Service PING x
SNMP x
Action @ DENY | 7 LEARN

Firewall / Network Options

NAT (B

Security Profiles

AntiVirus @
Web Filter @
DNS Filter e ]
Application Control (B
CASI e ]

SSL/SSH Inspection (I

Logging Options

Log Allowed Traffic @ JEEIVASCIEN All Sessions

Capture Packets (B

Comments | PRTG Monitoring for 11S running
onTestNW 1. g

2511023

Enable this policy @

Cancel

9: Configuracién de politica de firewalls para supervisiéon de IIS.

Elaborado por: Autor
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Las politicas de firewall se utilizan para enrutar el tréfico entre segmentos
de red y es la funcién principal del firewall de Fortigate. Esto también permite
a los administradores de red especificar los protocolos, la VLAN o los servicios
gue pueden pasar a través de la red. En la figura 3.9 se muestra la

configuracion de la creacion de politicas de firewalls.

En la figura 3.10 se muestran los procesos de las politicas de firewall en
las redes.

Direccién de Protocolol Direccién de

origen Servicio destino

Figura 3. 10: El principio de una politica de firewall.
Elaborado por: Autor

3.2.6. Configuracion de Fortigate SNMP, NetFlow y Syslog
Ademas de las politicas de firewall, para habilitar SNMP, la comunidad
SNMP v2c debe configurarse en Fortigate. La configuracion utilizada se

muestra en la figura 3.11.

Community Name prtanetwork

Hosts:

1P Address/Netmask Host Type

‘ | Accept queries and send traps ¥

Add

Queries:

e e ]
vl 161 b

v2e 161 7

Traps:

O 2 . )
vl o

162 162

vae 162 162 e

¥ CPU usage is high ¥ Memory is low

¥l Lag disk space is low # Interface IP is changed
VPN tunnel up VPN tunnel down
WiFi Controller AF up WiFi Controller AP down

FortiSwitch Controller Session up (¥ FortiSwitch Controller Session down

#| HA cluster status is changed | HA heartbeat failure

¥ HA member up ¥ HA member down

Figura 3. 11: Configuracion de la comunidad Fortigate SNMP.
Elaborado por: Autor

Para permitir la comunicacion en la red entre dispositivos, se aplican las
siguientes configuraciones:
» Direccion IP / méascara de red

e Estaes la IP del servidor central PRTG
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» Puerto de protocolo
e EIl puerto 161 se utliza en todos los dispositivos de red para

comunicarse mediante SNMP

> Eventos SNMP

e Eventos varios de Fortigate se envian a PRTG

NetFlow es una funcion que proporciona la capacidad de recopilar trafico
de red IP cuando entra o sale de una interfaz/23/. En PRTG, este tréfico se
puede visualizar para determinar la fuente y el destino del trafico, el tipo de
servicio y las causas de la congestion. Para habilitar esta funcion en Fortigate,
la configuracion debe realizarse para cada interfaz individualmente utilizando
la CLI.

La informacion de NetFlow se exporta desde el dispositivo fuente
mediante el protocolo de datagramas de usuario (User Datagram Protocolo,
UDP) y se recoge mediante un recopilador (en este caso, PRTG). El
dispositivo emisor es el cortafuegos Fortigate, que utiliza el puerto UDP
estandar NetFlow 2055. Los comandos CLI utilizados para habilitar la funcion
NetFlow en Fortigate se enumeran a continuacion:

1. Configuracion de la IP del recopilador NetFlow:

config system netflow

set collector-ip <ipv4 addr>
set collector-port <port_int>
end

2. Habilitar NetFlow en la interfaz

config system interface
edit <interface name=
set netflow-sampler both
end

Syslog se agreg6 a este trabajo de titulacion para recibir mensajes de

eventos en PRTG. Syslog en si es un protocolo utilizado por dispositivos de
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red para enviar informacién a un servidor Syslog (en este caso, PRTG). Para
permitir que Fortigate reenvie estos mensajes, se configuré la siguiente
actualizacion en las opciones de registro del firewall, tal como se muestra en
la figura 3.12. La direccion IP del servidor Syslog es la direccion del servidor
central de PRTG.

lslil Log & Report hd

Forward Traffic
Local Traffic

System Events

WiFi Events Remote Logging and Archiving
Learning Report Send Logs to FortiAnalyzer/FortiManager (B
Log Settings 4%d  Scnd Logs to FortiCloud (B
Threat Weight Send Logs to Syslog @O
Alert E-mail IP Address/FQDN:
@& Monitor >
Log Settings
Local Traffic Log @ ¥ Enable All #| Log Denied Unicast Traffic ¥/ Log Allowed Traffic
#| Log Local Qut Traffic #| Log Denied Broadcast Traffic
Eventlogging @ ¥ Enable All #| Endpoint event #| WiFi activity event
#| System activity event #| User activity event #| Router activity event
#| VPN activity event ¥| HA event #| Explicit web proxy event

| Compliance Check Event
Figura 3. 12: Configuracion de registros al servidor Syslog PRTG de Fortigate.
Elaborado por: Autor

3.2.7. Configuracion de Fortiswitches.

Los dispositivos Fortiswitches (véase la figura 3.13) se utilizan en esta
configuracibn para agregar mas puertos fisicos para los dispositivos
conectados. En una instalacion de equipos de telecomunicaciones mas
grande, la cantidad de puertos de red necesarios puede ser superior a 50,

dependiendo de la cantidad del sistema de rectificacion y sistemas auxiliares.

Aparte de la instalacion fisica de Fortiswitch, toda la administracion y
configuracion se realizan en la GUI de Fortigate. Los Fortiswitches tienen su
propia GUI y CLI disponibles, pero no se recomienda utilizar estas funciones

mientras estan bajo el control remoto de Fortilink.

FUOATINET

S

3 ' r
o 3 ' . »

Figura 3. 13: Dispositivo Fortiswitch.
Elaborado por: Autor
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La figura 3.14 muestra todos los puertos activos en Fortiswitches en
verde, mientras que los puertos 17 y 18 son los puertos ISL interconectados.

&= FortiGate 140D FG_Master

@ Dashboard [# edit T Remove | ¥ Refresh
| FortiView >
& Network s | BB FG140D
£ System > © Flink
I, Policy & Objects >
& Security Profiles > FiiRTINET. -
1 3 5 7 ? 11 13 15 17 1% 21 23 25 26
>
VPN - ) (O @) @)
& User & Device > [ [ [
2 4 (i} & 10 12 14 15 18 20 22 24
= WiFi & Switch Controller v s
SSID ©-portt?
FortiAP Profiles O port1s
WIDS Profiles
Managed FortiAPs F::ATINET. P
F0|'t|'Sw‘|‘tch PO|'tS 1 3 5 7 ? 11 13 15 E 19 21 23 25 24
‘ L e@)
FortiSwitch VLANSs (@ = @
Manage(j Fortlswitch f{ ST 2 4 (i} & 10 12 14 15 18 20 22 24
[l Log & Report > © port17
€@ Monitor > @ port18

Figura 3. 14: Gestion de Fortiswitches desde la interfaz grafica de usuario (GUI) de
Fortigate.
Elaborado por: Autor

3.2.8. Configuracion del servidor principal de PRTG

El software PRTG se instal6 en un servidor Dell PowerEdge T630 que
se ejecuta bajo el sistema operativo Windows Server 2019 R2 de 64 bits. El
instalador de Windows esta disponible en el sitio web de PRTG y no requiere
ninguna configuracion adicional antes o durante el procedimiento de
instalacién. Durante la instalacion, la PRTG configura todos los componentes
de software necesarios para ejecutar el software, incluido el servidor web para
el acceso a la interfaz grafica de usuario (GUI) web, la base de datos para el

almacenamiento y la consola Enterprise que se utilizara como una aplicacion
nativa de Windows.

Una vez completada la instalacion, se puede acceder a la PRTG
mediante un navegador (Google Chrome 61 o posterior, Mozilla Firefox 56 o
posterior o Microsoft Internet Explorer 11) desde la direccion de host local

127.0.0.1, puerto 8080, tal como se muestra en la figura 3.15.
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/m Welcome | PRTG Netwo: X \D
&« C | A Not secure | hitps://

Devices Libraries Tickets

NETWORK
MONITOR Welcome PRTG System Administrator!

All Sensors

Figura 3. 15: Acceso a la interfaz web de PRTG.
Elaborado por: Autor

Tras la instalacion, el servidor central de PRTG crea una sonda local,
gue se utiliza para monitorear la red local. Las sondas en PRTG son los
componentes que realizan el monitoreo real. En este caso, como la red no
esta abierta a Internet, solo se utiliza una sonda local. También es posible
monitorear diferentes ubicaciones y redes utilizando un solo servidor central y
multiples sondas remotas que reportan y envian datos al servidor central. La
sonda local tiene sus propios sensores integrados que se crean en la primera
instalacion, tal como se muestra en la figura 3.16. Estos sensores, como

cualquier otro sensor de PRTG, se pueden modificar o eliminar.

Durante el primer inicio de sesion, también se solicita a los
administradores del sistema que cambien las credenciales de inicio de sesion
predeterminadas. Esto se vuelve mas importante si el servidor central esta
expuesto a Internet para evitar cualquier intento de inicio de sesi6on no

autorizado.

3.3. Red del Sistema Eléctrico.
Los sistemas actuales de energia tienen como elementos, algunos

equipos que no poseen interfaces para poder gestionarlo remotamente.
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TABLERO DE
TRANSFERENCIA SISTEMA DE
AUTOMATICA

. TABLERO DE
RED ELECTRICA DISTRIBUCION
PUBLICA PRINCIPAL

GENERADOR
ELECTRICO BANCO DE
BATERIAS

Figura 3. 16: Esquema general del sistema
Elaborado por: Autor

Este disefio conceptual que esta implementado desde hace varios afos
sin que haya sido modificado por lo que la operaciéon y mantenimiento de los
mismos deben ser atendidos en sitio. Esta atencién, normalmente
emergentes, implican interrupcion de servicio de la carga que sostiene el

sistema eléctrico.

3.4. Interconexion del Sistema Eléctrico hacia la gestién en el PRTG
Existen 179 sitios dentro de la ciudad de Guayaquil con equipos de
telecomunicaciones que son a su vez “clientes” de los sistemas eléctricos por
cada uno de eso sitios. De todos los elementos eléctricos, solo el sistema de
rectificacion posee las caracteristicas para integrar una comunicacion
bidireccional de entre los demé&s elementos, mediante interfaz Ethernet que
tienen en su modulo de control. En la figura 3.17 se muestra la estructura de

dicho modulo y en la cual, estan definidos cada punto terminal.

En dicho punto terminal, se encuentran los pines correspondientes para
la conexion de sensores de acuerdo con el requerimiento de los elementos
del sistema Eléctrico, mediante una configuracion personalizada. La Figura
3.17 muestra la identificacién del puerto, a su vez el nUmero de pines sobre
ese puerto y la definicibn (nombre) de cada pin. Los puertos J6 hasta el puerto

J9 son usados para la gestion de alarmas externas.
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Tarjeta de relés
[Por | Pt | iomome | ositon |
1 DO1.NC NC contact of refay 1
2 D02 NC NC cantact of ralay 2
3 DO1_COM Common cantact of relay 1
%
4 DO2_COM Common cantact of relay 2
5 DO1_NO NO contact of relay 1
6 DOZ NO NO contact of ratay 2
1 DO1NC NC contact of relay 3
o 2 D02 NC NC contact of ralay 4
i
K 3 DO1_COM Common contact of relay 3
37
4 DO2_COM Common cantact of relay 4
5 DO1_ND NO comact of relay 3
6 DO2Z_NO NO contact of relay 4
1 DO1NC NC cantact of rslay 5
Adarm Cuteut dry contact 3“‘:‘:"1“.;‘71'8 -
e 2 DOZ_ NC NC contact of relay 6
\ !
L= =
(Y A | N 3 DO1_COM Common cantact of refay 5
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, - 5 | = = [ 4 DO2_COM Cammon cantact of relay 6
~ R r 4 " 4 n -
rj"" ;a'}‘*'['ﬂ" eeelecnlece - DO1_NO NO contact of elay 5
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[:Ij“[ = ""|{ 2 DO2_NC NC contact of relay 8
T i n %- e pon) 3 DO1_COM Common contact of relay 7
= )9
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N/ - 2 /) 3 DO1_NO NO contact of ralay T
6 D02 _NO NO contact of ralay 8
Address DP 2

Figura 3. 17: Sistema de Energia Actual
Elaborado por: Autor

La conexion fisica es desde la interfaz del rectificador hacia la red
IPMLS, es decir, se asigna un puerto ETH en el router de capa 3 bajo una ip
de gestion ya definido y a la vez, definir dicha IP en el servidor del PRTG.

Yellow Alarm Alarm
Alarm Severity Levels Red LED Remark
LED Buzzer Call-back
Critical Alarm(CA) ON / ON Yes Call-back function enabled
Major Alarm({MA) ON / ON Yes Call-back function enabled
Observation(OA) OFF ON OFF No li
No Alarm(NA) OFF OFF OFF No [i

Figura 3. 18: Niveles de alarmas
Elaborado por: Autor

En la figura 3.18 se muestran los niveles de alarmas que normalmente
estan configurados en los Sistemas de Rectificacion, pero solo los niveles
Critical y Major, y solo pueden ser visualizados en modo local, es decir,
cuando se atiende en sitio. Sin embargo, estos niveles no aplican

generalmente cuando estan conectados, por ejemplo, el Tablero de
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Transferencia Automatico, Tablero de Distribucién en AC o el Generador,
orientandose solo a Baterias, y Rectificadores.

Pos « Sensor Status Message Graph Pricrity

41 COMUNICACION Up oK Pig i 2 ey
+ 2 VOLTAJE DC Up 0K o= SASVEE  drdrediriy
+ 3 CORRIENTE DE CARGA Up 0K, oiE SENEE edewlrl
+ 4 CORRIENTE DE BATERIAS Up 0K, e POzt drdedeiriy
43 TEMPEARTURA DE BATERIAS Up OK Value C drdrdelrey
46 WVOLTAJE F1F1 Up OK Value 2130Ve2  drdrdelrey
&7 FUSIBLE DE DISTRIBUCION Up OK Vaiue DE drdrdelriy
48 BREAKER DE BATERIAS Up OK Vaiue DE iy
49 LVD Up oK value DE  gdedrivty
+ 10 MODULOS RECTIFICADORES Up OK Value 525 drdrdelriy
+ 11 CARGA DE BATERIAS Up OK Vaiue DE iy
412 DESCARGA DE BATERIAS Up OK Vaiue DE iy

110 120f 12

Figura 3. 19: Registro de sensores en el PRTG
Elaborado por: Autor

Cada sensor es colocado en cada elemento del sistema eléctrico, lo que,
a su vez, envia la sefal (sea analdgica o digital) hacia el rectificador que es
donde se encuentra el modulo e interfaces de conexion. Cada uno de estos
sensores, seregistran en el PRTG por sitio, lo que se genera regularmente 12
sensores que cubren la mayor disponibilidad del fluido eléctrico mientras los
demas equipos trabajan. La Figura 3.4 se muestra los nombres genéricos de
cada sensor y que es comun en todos los sitios. El color verde muestra que el
elemento eléctrico del cual esté alojado el sensor esta operando normalmente
(status up). A continuacion, la tabla 3.6 presenta el uso de cada sensor con

Su respectivo nombre genérico:

Estos nombres son registrados tanto en el PRTG, asi como en todas las
conexiones del SNMP pasando por la IPMPLS. Por cada asignacion, van
precedidas por un cdédigo que actia como flag en cada puerto ethernet en
ambos extremos. Estos nombres son tal como se muestra en la tabla 3.6 en
donde cada sensor es instalado acorde a la funcionalidad dentro del elemento

del sistema eléctrico.
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Tabla 3. 6: Nombres genéricos de los sensores en el PRTG.

NOMBRE GENERICO DEL

ITEM FUNCION

SENSOR

INDICADOR DEL STATUS DE CONEXON

1 |COMUNICACION SNMP DESDE EL EQUIPO DEL SISTEMA
ELECTRICO HACIA EL PRTG
INDICADOR DEL STATUS DEL TABLERO DE
2 |VOLTAJE DC

DISTRIBUCION EN DC

CORRIENTE DE CARGA

INDICADOR DEL CONSUMO GENERAL DE
ENERGIA DC EN AMPERIOS, SOBRE
EQUIPOS.

CORRIENTE DE BATERIA

INDICADOR DEL STATUS DE
FUNCIONALIDAD DE LOS BANCOS DE
BATERIAS CON CARGAS (EN AH)

TEMPERATURA DE BATERIA

INDICADOR DE LA TEMPERATURA DEL
BANCO DE BATERIAS CON RESPECTO AL
AMBIENTE.

VOLTAJE F1 F2

INDICADOR DEL STATUS DE VOTAJE ENLAS
FASES DESDE EL TABLERO DE
DISTRIBUCION PRINCIPAL EN AC

FUSIBLE DE DISTRIBUCION

INDICADOR DE PROTECION (FUSIBLES)
SOBRE LAS DIFERENTES CARGAS EN DC.

BREAKER DE BATERIAS

SENSOR DE PROTECCION DEL BANCO DE
BATERIAS.

LVD (Low Voltage Battery
Disconnect)

INDICADOR S| EL CONTACTOR CAMBIA DE
ESTADO O NO.

10

MODULOS RECTIFICADORES

INDICADOR DEL ESTADO DE CADA MODULO
RECTIFICADOR.

11

CARGA DE BATERIAS

INDICADOR DEL PROCESO DE CARGA DE
LAS BATERIAS PARA QUE LLEGUE A SU
VALOR NORMAL DE FUNCIONAMIENTO.

12

DESCARGA DE BATERIAS

INDICADOR DE QUE LAS BATERIAS ESTN
TRABAJANDO CUANDO HAY AUSENCIA DE
ENERGIA ELECTRICA COMERCIAL.

Fuente: Autor

Tal como muestra la Figura 3.20, el sensor de comunicacién presenta

varios items en la cual se puede comprobar la normalidad de los equipos

reflejados en el gestor. La comunicacion es via SNMP V2, generando ping
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hacia el puerto ETH en el mddulo de control del rectificador mediante un Path

Cord UTP hacia un puerto, asignado previamente mas el direccionamiento IP,

en el Switch donde estan los equipos a gestionar. Ademas, mediante este

sensor, ayuda a

™ Overview

Ping Time

6 msec

Channel -
Downtime
Maximum
Minimum
Packet Loss

Ping Time

i+l Live Data 2 days

N

D

]

Maximum

& msac

Last Value

6 msec

6 msec

6 msec

Figura 3. 20

10 days 365 days |Ma Historic Data = Log
Minimum Packet Loss
™ e
6 msec
Minimum Maximum
5 msec 38 msec
5 msec 20 msec
0% 80%
5 msec 20 msec

: Sensor de comunicaciones
Fuente: Autor
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Conclusiones.

La interfaz del PRTG es amigable, incluso para las personas que no
poseen conocimiento de redes. Ademas, puede ser usado no solo en
empresas de telecomunicaciones sino en tipo de empresas que
necesiten gque sus sistemas técnicos o maquinas — herramientas deban
ser correctamente monitoreadas en tiempo real y 24 horas, 7 dias a la

semana.

Los elementos del sistema eléctrico no necesariamente deben tener
puertos de comunicacion, ya que éstas se concentran en una salida
desde la tarjeta /O con puertos ethernet, generalmente desde el
rectificador. No se necesita definir VLAN'S en este punto sino solo

desde el router MPLS con la agregacion de la IP estatica.

Las conexiones SNMP desde el rectificador hacia la gestién del PRTG

por medio de la red MPLS, funcionan con la asignacion de IP estaticas.

Se generan ordenes de trabajo para la optimizacion de los recursos de
red y registro de las IP usadas, asi como la asignacion de VLAN's del
lado de MPLS, puesto que la expansion de la red por los elementos

eléctricos es ilimitada.
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Recomendaciones.

1. Los sistemas antiguos de rectificacion se deben acondicionar tener
relés para para que actien a manera de direccionar estos conectarlos
mediante un Patch Cord hacia puertos de la red MPLS previamente
habilitados.

2. La gestion del PRTG esta sujeta a actualizaciones periédicas por el

fabricante por lo que se debe verificar periédicamente los atributos de

licencias.
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