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Resumen

En la actualidad la cifra de casos de corrupcion por sobornos se ha
incrementado, implicando en su mayoria a las empresas de seguridad
privada. De acuerdo con la investigacion, el sector particular de las empresas
de seguridad son los mas atraidos a cometer sobornos por la apertura que le
brinda trabajar con sectores que en su mayoria tienen roce con la colectividad.
Ya que al no contar en su mayoria con una certificacion de calidad que tenga
como sustento la norma internacional ISO 37001, asi poder implantar un
sistema de gestion antisoborno. Por otra parte, se aplic6 un enfoque de
investigacion mixto, por lo que se ejecutd entrevistas a expertos técnicos para
conocer las opiniones sobre la problematica y la implementacion de la 1SO
37001. De igual manera se realizaron encuestas a gerentes de empresas de
seguridad privadas de la ciudad de Guayaquil con el objetivo de obtener
informacion sobre el conocimiento, beneficios y aceptacién de la norma. En
conclusion, se determina que los gerentes consideran importante la aplicacion
de la ISO 37001 por los beneficios que proporciona, pero que el
desconocimiento de la norma limita su implementacién. Razén por lo cual se
procedio a la aplicacion de una propuesta metodolégica mediante la utilizacién
del ciclo planificar, hacer, verificar y actuar (PHVA), seleccionando los

requerimientos que establece la normativa ISO 37001 dentro de cada fase.

Palabras Claves: Soborno, normativa, corrupcion, beneficios,

implementacion, politicas
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Abstract

Today, the number of bribery corruption cases has increased, mostly
involving private security companies. According to the investigation, the private
sector of security companies are the most attracted to committing bribes due
to the openness that work offers with sectors that mostly have friction with the
community. Since, for the most part, they do not have a quality certification
that is supported by the international standard 1ISO 37001 and thus be able to
implement an anti-bribery management system. On the other hand, a mixed
research approach was applied, for which interviews with technical experts
were carried out to find out their opinions on the problem and the
implementation of ISO 37001. Similarly, surveys were conducted with
managers of private security companies from the city of Guayaquil in order to
obtain information on the knowledge, benefits and acceptance of the standard.
In conclusion, it is determined that managers consider the application of ISO
37001 important due to the benefits it provides, but that ignorance of the
standard limits its implementation. Reason for which a methodological
proposal was applied through the use of the plan, do, verify and act cycle
(PHVA), selecting the requirements established by the ISO 37001 standard
within each phase.

Key Words: Bribery, regulations, corruption, benefits, implementation,

policies

XVII



Introduccioén
Antecedentes

El soborno, el trafico de influencias, coimas, etc. son probleméticas que
no nacieron ayer; sino que sus influencias han venido afectando a nuestros
sistemas econdmicos desde la antigliedad convirtiéndose en diversas formas
de corrupcion, de las cuales muchos a través de la historia se han visto
beneficiados.

El primer caso conocido de corrupcion se remonta al antiguo Egipto y
se la conoce como “Tebasgate”. El investigador egipcio Ahmad Saleh descifré
en la inscripcion de un papiro en el que se cuenta la historia de un funcionario
de Tebas, que en tiempos del farabn Ramsés IX, dirigia un negocio en
complicidad con un grupo de saqueadores de tumbas. Segun explica Saleh,
el caso se cerrdé con un proceso en el que ninguno de los implicados fue
condenado, aun ocupando algunos de ellos cargos publicos. Vicente
Fernandez (2015).

International Dynamic Advisors (2018), sefala que uno de los
principales problemas detectados en el mundo es soborno que destruye la
ética y moral de las personas que dirigen las empresas ya que reciben altas
cifras cada afio, por cada negocio ilicito que realicen, debido esto las
organizaciones crearon la norma ISO 37001 con el fin de implementar
medidas que ayuden a prevenir, detectar y lidiar con los sobornos.

Durante el afio 2016, el Servicio Ecuatoriano de Normalizacién (INEN)
“realizo la traduccion oficial de la Norma ISO 37001, la cual fue oficializada
por la ISO en el afo 2016” la que nos ayudara a dar un nuevo enfoque para
fortalecer las estrategias racionales contra la corrupcion, proporcionando
herramientas y sistemas para reducir en gran medida el riesgo de soborno en
las diferentes organizaciones.

SERCOP (2019) “marco un hito importante en la lucha contra la
corrupcion, al ser la primera institucion del pais en certificar su Sistema de
Gestidn Antisoborno bajo la norma internacional 1ISO 37001: 2016 en todos

Sus procesos, a nivel nacional” (p.1), que tiene como objetivo promover a los



diferentes empresarios a la implementacion de un Sistema de Gestion y
Controles que ayuden a prevenir, detectar, los diferentes casos de sobornos.
Planteamiento del Problema

Yepes y Lopez et al. (2019) autores de la publicacién “Estado de las
practicas empresariales contra el soborno: primer estudio Latinoamericano”,
indica, “que la corrupcion va en aumento y que el gobierno desempefa un
papel deficiente en la lucha contra la corrupcion” (p.28), segun lo sefalado
anteriormente se puede decir que las autoridades tienen poco interés en
buscar un mecanismo que termine definitivamente con la corrupcién a nivel
del pais.

En la publicacion del Estado de las practicas empresariales contra el
soborno (2019), donde se sefiala que el grupo mas vulnerable para el soborno
en el Ecuador son los sectores empresariales, Financieros, de seguros y
manufactureros como lo sefiala la siguiente imagen.

Figura 1.
Sectores mas propensos al Soborno en Ecuador.

Contruccion
T 31,82%

Administracion publica y defensa; seguridad social
s 21,21%

Explotacién de minas y canteras
I 16,41%

Industrias manufactureras
. 3,79%

Comercio al por mayor y menor; reparacion de vehiculos
. 3,28%

Atencidn de la salud humana y asistencia social
B 2,53%

Transporte y almacenamiento
e 1,77%

informacién y comunicaciones
M 1,26%

Suministro de agua; gestion de desechos y...
gua; 8 Y5 0,51%

Ensefianza
I 0,51%

Actividades de servicios administrativos y de apoyo
I 0,25%

Nota. Sectores econdmicos mas propensos al soborno en Ecuador, Yepes -
Lépez etal. (2019), Tomado de Libro de Estado de las practicas

empresariales contra el soborno: primer estudio Latinoamericano.



Segun Instituto Nacional de Contratacion Publica (2012), sefiala que
“detecté irregularidades en 217 procesos de contrataciones publicas entre los
afos 2009 y 2012” (p.1), donde se confirmé la inconsistencia en 97 procesos
derivados en la contratacion de bienes y servicios, con fondos publicos. Estas
irregularidades fueron enviadas a Contraloria, en cuya investigacion se
determind que en todos los casos donde se declar6 como contrataciones de
emergencia, no cumplieron con los requisitos que determina la Ley de
Contratacion.

Segun el ex director del INCOP, Gonzéles Jorge (2012) afirma “que la
contratacién publica no estda 100% planificada” (p.3). A menudo hay plazos
politicos. Proyectos donde las autoridades dicen que necesitan salir
rapidamente, cuando son muy complejos y se necesitan estudios para
respaldar una buena seleccion de proveedores. Ademas, sefalé que el 15%
de los casos que van a la Contraloria para su debida investigacion son
indicativos de corrupcion.

Debido a la falta de procesos y procedimientos a la hora de contratar
servicios de una entidad se presentan irregularidades, las cuales se han
podido conocer a través de dos canales como las denuncias y examenes
especiales, es asi como organismo que realizan controles tales como el
SERCOP y la Contraloria han detectado dichas anomalias, dejan en evidencia
gue la contratacion del servicio de seguridad no es la excepcion.
Justificacion

A causa de los diferentes hechos presentados anteriormente surge la
Propuesta Metodolégica que va enfocada a las empresas del sector de
seguridad privada, que se encuentran reguladas por la SERCOP vy la
Contraloria General del Estado, en base al aumento de denuncias
presentadas en los diferentes niveles del Estado, por la problematica existente
de sobornos tanto en entidades contratantes como contratista, es necesario
gue las diferentes organizaciones desarrollen lineamientos, controles y
politicas que contribuyan a luchar contra la corrupcion.

En el ambito académico, el conocimiento acerca de una gestion anti-

soborno que corresponde a norma ISO de aplicacion idonea para evitar dicho



evento en las empresas, a la fecha no es contado dentro de los conocimientos
de los diferentes estudiantes e incluso de personal capacitado para su
implementacion, es por ello que el presente trabajo de titulacion permitira
otorgar lineamientos que servirdn como guia para los usuarios, logrando asi
obtener una mejor cultura en conocimiento de sistema de gestion Anti-
soborno.

En el &mbito profesional este trabajo de titulacién servird de guia para
la implementacion de procedimientos o controles de acuerdo a la ISO 37001,
de manera que aporte a las compafias en el sector de seguridad privada, lo
cual permitira disminuir los casos de sobornos existentes en el pais.

Razon por la cual la finalidad de este Trabajo de Titulacion es dar a los
lectores una perspectiva de cémo implementar un sistema de Gestidn
Antisoborno, de tal manera que permita promover un negocio ético y una
adecuada cultura organizacional.

Objetivos

Objetivo General

Elaborar una propuesta metodolégica para implementar un sistema de
gestion anti-soborno en empresas de seguridad privada en Guayaquil, que
permita mediante politicas y controles mitigar el soborno empresarial.

Objetivos Especificos

e Fundamentar tedrica, conceptual y legalmente todas las aplicaciones
que conforman la ISO 37001 para aplicarla en las empresas de
seguridad del sector privado.

e Elaborar una metodologia de investigacion que permita conocer lo que
hacen actualmente las empresas de seguridad del sector particular
para evitar los sobornos.

e Analizar los resultados de la investigacion del mercado que permita
elaborar una propuesta que sera aplicada a la empresa de seguridad

privada.



Preguntas de Investigacion
e ¢ Cuales son los procesos mas propensos o vulnerables al soborno en
una compafia de seguridad?
e (Cuales son las politicas que toda compafila de seguridad debe
implementar para generar confianza entre sus empleados y asociados
de negocio (clientes - proveedores)?
e (Cual serala base para la elaboracion de una propuesta metodoldgica
aplicable al fraude por soborno?
Limitacion

El principal obstaculo que se presenta en la investigacion es la escasa
informacién sobre la aplicacién de un sistema de gestién anti-soborno en
empresas, al no poseer suficiente informacion de los estudios relacionados al
tema en tesis, no contar con articulos cientificos que lo respalde. Ademas, la
poca cantidad de expertos en la ciudad de Guayaquil sobre esta norma. El
presente trabajo de investigacion tomara el punto de vista de expertos en
fraudes o corrupcién como auditores o consultores empresariales.
Delimitacion

Objeto de estudio: Empresas de seguridad privada

Tamafo: PYMES

Antigliedad: Menor a 10 afos

Espacio: Guayaquil

Periodo: Segundo semestre del afio 2020



Capitulo I. Fundamentacion Tedrica
Marco Tedrico

Teoria del Tridngulo del Fraude

Los componentes del triangulo del fraude, segun el criminélogo Donald
R. Cressey (1961), surgen cuando una persona tiene altos estandares de
moralidad, probablemente tenga dificultades para cuestionar la moralidad
cuando esta cometiendo fraude. Aquellos sin principios simplemente
encuentran una excusa y se justifican diciendo que no hay nada malo en lo
que estan haciendo Lépez y Sanchez (2012, p.66). Por lo tanto, deben existir
tres factores para que una persona viole la confianza. Los tres factores son el
problema financiero no respaldado, la capacidad de cometer el abuso de
confianza y la racionalizacion del abuso de confianza.

Los tres elementos resumidos de fraude se muestran en el siguiente
esquema. El elemento superior del diagrama representa la presion o el motivo
para cometer el acto fraudulento, mientras que los dos elementos inferiores
son la oportunidad y la racionalizacion.

Figura 2.
Triangulo del fraude.

[ Presion/incetivo ]

Fraude

Oportunidad Racionalizacién

Nota. Lopez & Sanchez (2012).Adaptado del Libro Triangulo del fraude.



Presion/Incentivo

Segun Mariscal (2016), nos dice que la presion representa la ambicion,
apetito o deseo material o psicologico del defraudador a cometer fraude.
Puede estar motivado por problemas financieros personales, adicciones como
las drogas o el juego que han generado una deuda excesiva. La presion
percibida puede ser el resultado de varias circunstancias, pero a menudo
implica una necesidad financiera incompatible. La presion econdémica tiene un
gran impacto en la motivacion de los empleados y se considera el tipo de
presién mas comaun.

Oportunidad

En el segundo elemento necesario es la oportunidad, la cual se da por
la ausencia de controles o la capacidad de la administracion para derogar los
controles, lo que facilita la posibilidad de cometer fraude. (L6épez & Sanchez,
2012, p.69) por otro lado, Mariscal (2016), se trata de encontrar una puerta
abierta para resolver un problema personal que viola la confianza depositada
por la organizacion.

Racionalizacién/Actitud

El tercer elemento es la racionalizacion, significa que el empleado
busca una justificacion para su accion fraudulenta, desterrando el sentimiento
de culpa. El estafador considera que su conducta ilegal es correcta, es decir
mal interpreta sus acciones de tal manera que las considera aceptables sin
mostrar ningun tipo de culpa. Mariscal (2016). Es importante tener en cuenta
que la racionalizacion es dificil de observar, ya que es imposible leer la mente
del agresor. Las personas que cometen fraude tienen una mentalidad
especifica que les permite justificar o excusar sus acciones fraudulentas.

Entre los indicadores de racionalizacién o justificacion encontramos los
siguientes:

Motivo Ideoldgico

Muchas personas tienen ideas confusas sobre lo que es legal e ilegal,
ahora una idea distorsionada de “Robin Hood”, en la que creen que el fraude
es legal para ayudar a los pobres y las personas sin hogar, incluyendo en la
categoria de necesitados e indefensos. Mariscal (2016).



Sentimiento de Injusticia

Algunos empleados sienten que reciben un trato injusto, abuso de
poder, abuso psicoldgico, discriminacion o desigualdad en la distribucién de
tareas o recompensas. Estos sentimientos pueden alentar a los empleados a
cometer algun tipo de fraude en la organizacién. Mariscal (2016). Algunas
personas sienten que al cometer el fraude estan haciendo lo correcto ya que
creen que merecen mas por todo su esfuerzo dado a la empresa y piensan
gue es injusto que no se les recompense
Teoria de la Corrupcion Racional

Para realizacién de esta teoria se realiz0 el experimento con el modelo
de Hammond el cual consistia de recrear un mundo poblado por gente
artificial, en la que hay dos colores amarrillo y azul las cuales representa a una
persona y una actitud, la computadora creaba parejas al azar que tenia la
sencilla tarea de elegir si es honesto o corrupto.

Si ambas parejas eran corrupta esta pareja recibiria un soborno, si solo
uno de ellos era corrupto y el otro honesto, el corrupto iria a la carcel. Al
principio el mundo recreado era habitado por corruptos que solo le importaba
el dinero y muy pocos individuos honrados divididos en la sociedad, los
honesto no caian en los incentivos que se les ofrecia. En cambio, la otra parte
si respondian a los estimulos en la que decidian si ser corrupto o honesto en
la que dependia si la otra parte actuaria de la misma manera.

Al principio del experimento la probabilidad de actuar de manera
honesta era muy reducida, ya que la corrupcion estaba en cada esquina de la
comunidad y los honestos son muy pocos y no pueden parar el avance. Segun
va avanzando el modelo los corruptos empiezan a tener miedo, lo que hace
gue otros corruptos decidan actuar de manera honesta, esto se debe a que el
poco grupo de honestos se agrupan y generan una ola de honestidad.

Este modelo se debe gracias al Economista Thomas Scheling, en la
gue podemos definir que las personas prefieren tener cerca a personas que
son similares. Al final del experimento después de un tiempo el mundo decide
ser honesto, en la que una sociedad llena de corruptos ve que ser honesto es

la mejor manera de actuar Lozano Martinez, (2012).



Teoria Asociacion Diferencial — Edwin Sutherland (1939)

Hikal (2017) define “que los sujetos han llegado a aprender a ser
criminales por una serie de técnicas trasmitidas culturalmente, principalmente
por el empoderamiento que adquiere el crimen en determinados grupos,
donde se consolida dicha actividad y se refuerza para continuar haciéndola”
(p.2). Segun lo escrito anteriormente sefiala que el entorno en que se
desarrolla el ser humano va cambiando de comportamiento afectando de esta
manera sus valores, por ende, afecta las clases sociales involucrdndose de
esta manera en negocios ilegales que afectara todo lo aprendido durante su
vida profesional dafiando de esta manera su imagen ante la sociedad.

Esta teoria afirma que, asi como se aprende buenos habitos un
individuo puede adquirir habilidades inadecuadas que le ayudara a cometer
fraudes, aunque no tenga la necesidad de poseer mas de lo que ya tiene, es
asi como esta teoria fundamenta nueve caracteristicas relacionadas con la
acogida de conductas criminales, las cuales se escriben a continuacion,

1. Toda conducta criminal se considera conducta aprendida.

2. El comportamiento criminal se aprende a través de las interacciones
gue una persona tiene con otras a través de procesos de comunicacion
variables.

3. EI componente principal del proceso de aprendizaje del
comportamiento criminal se lleva a cabo dentro de los circulos y
relaciones personales intimos del individuo.

4. El proceso de aprendizaje del comportamiento criminal puede contener
muchos componentes diferentes. Esto puede incluir técnicas
especificas que pueden usarse para cometer un delito.

5. La direccién del motivo y el impulso se aprende de la interpretacion
favorable o desfavorable de los codigos legales que existen en la
jurisdiccion de esa persona.

6. Las personas eligen convertirse en delincuentes porque hay
demasiadas conclusiones que son favorables a las violaciones de la ley
en comparacion con las conclusiones desfavorables que pueden

decidir.
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7. Los compuestos diferenciales pueden ser extremadamente variables.
Pueden variar en intensidad, prioridad, duracién y frecuencia.

8. El proceso de aprendizaje del comportamiento criminal a traves de la
asociacion involucra los mismos mecanismos que las personas usan
para todos los demas tipos de aprendizaje.

9. El comportamiento criminal puede ser una expresion de valores o
necesidades generalizadas, pero no se explica por estas necesidades,
ya que el comportamiento no criminal tiene los mismos requisitos
Aguirre (2019).

En resumen, Sutherland afirma que la relacién con las personas y el
medio ambiente influye en el aprendizaje del comportamiento de las personas.
De esta manera, el comportamiento criminal se puede aprender al referirse a
las personas que permanecen fuera de la ley, dependiendo del nivel de
intimidad con el individuo, ademas de aquellos que demuestran que el
incumplimiento de la ley tiene mayores beneficios que el cumplimiento, lo que
lleva al individuo a racionalizar y adoptar el mismo comportamiento de la
misma manera.

Marco Conceptual
Fraude

El fraude se determina como “el acto de cometer actos ilegales con la
intencidén de engafar, sustraer informacion, activos o beneficiarse haciendo
dafo a otros” (ACFE, 2018, p.1) es decir, el fraude implica usar el engafio
como mecanismo para obtener beneficios econdémicos al dafiar a otros. Los
autores del fraude pueden encontrarse en la esfera publica o privada, y el
fraude puede llevarse a cabo internamente cuando un miembro del personal
identifica una oportunidad en una debilidad que la empresa mantiene debido
a la falta de control o fuera de la empresa cuando colisiona con alguien de la
organizacion para cometer el delito.

Clasificacion de Fraude
Fraude Interno
El fraude interno es “el uso de la ocupacién o empleo de uno para el

enriquecimiento personal a través del mal uso deliberado o mala aplicacion de
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los recursos o activos de la organizacion” (ACFE, 2018, p.1), esto quiere decir
gue este tipo de fraude se produce cuando un trabajador, gerente, o personal
administrativo comete un fraude dentro de las instalaciones contra su jefe.

Fraude Externo

El fraude externo contra una empresa cubre una amplia gama de
regimenes. Los vendedores deshonestos que pueden estar involucrados en
esquemas de manipulacion de ofertas, facturar a la empresa por bienes o
servicios no proporcionados, sobornar a los empleados. Del mismo modo, los
clientes deshonestos pueden presentar cheques sin fondos o informacion de
cuenta falsificada para el pago, o pueden intentar devolver productos robados
0 con descuento para obtener un reembolso.ACFE (2018,p.6).

Corrupcién

Segun Castillo (2001). La corrupcion, puede definirse en términos
generales como el uso del poder o el servicio publico para fines privados. Por
otro lado, Sefia (2014) también sefiala que la corrupcion ya sea a través de
soborno o la extorsion, los participantes en la corrupcion pueden ser agentes
de diversos tipos, donde hay ganadores y perdedores.

Debido a esto la corrupcion tiene una serie de consecuencias, ya que
viola la seguridad de la sociedad y afecta el equilibrio politico, social y
econémico. También desencadena actividades del crimen organizado,
incluido el terrorismo, ya que los delincuentes reciben asistencia en sus
actividades ilegales por complicidad de funcionarios corruptos.

Soborno

Es un tipo de corrupcion que implica dar o recibir un regalo a cambio
de quebrantar la ley con tal obtener beneficio, aprovechandose del lugar o
cargo que ocupa en el sector publico, conocido como cohecho que consiste
en ofrecer ventajas en un proceso. En el sector privado se conoce como
cohesion, a la obtencidn de pago o incentivo para conseguir beneficio
infringiendo las normativa legales Méndez Ortiz et al. (2018).

A lo largo de la historia, el soborno se consideré una forma de negociacion,

gue comenzo con el intercambio de regalos por favores, pero actualmente

implica pagar cantidades millonarias para obtener ofertas de empresas de
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seguridad privada, para asi obtener contratos sin la preparacion adecuada y
obtener una ventaja sobre las demas empresas que estan participando, lo que
afecta a quienes no usan esta mala préctica.

Clasificacion del soborno

Segun Méndez Ortiz et al. (2018), podemos clasificar el soborno en
funcién de la medida en que desarrollar. Por un lado, hay soborno en el
entorno publico, que representa cuando quienes lo hacen y o lo practican son
figuras de la administracion publica. Del mismo modo, se determina la
existencia de soborno en el entorno privado, son las mimas personas que
desempeiian el papel principal, en el cual ofrecen dinero a otra persona
siempre que tomen medidas o no que les favorezca.

A continuacion, se muestra una tabla que presenta las caracteristicas y

enfoques de los conceptos para una mejor visualizacion:

Tabla 1
Caracteristicas y enfoque de la corrupcion y el soborno

Corrupcioén Soborno

Caracteristica

Socava la democracia y el
estado de derecho, da pie a
violaciones de derecho
humanos, distorsiona los
mercados, menoscaba la
calidad de vida y permite el
florecimiento de la
delincuencia organizada, el
terrorismo y otras
amenazas a la seguridad

humana.

Es una de las practicas mas
destructivas de la economia
mundial, genera un deterioro
progresivo del mercado, lo
inestabilidad

que implica

laboral, reduccion de Ia
calidad de vida, el aumento
de la pobrezay en general el
aumento de la desconfianza
de los ciudadanos hacia el

actual sistema de bienestar.

Enfoque

Cultural, social, decisiones
individuales, desarrollo e

ingreso (econémico).

Empresarial, sector publico,
privado e individual
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Nota. Tomado de “Caracteristicas principales de la norma ISO 37001 gestion
antisoborno y relevancia de su aplicacion como factor de eficiencia dentro de
la administracion actual”, Méndez Ortiz et al. (2018), Caracteristicas y enfoque
de la corrupcion y el soborno, volumen 1, pagina 5.

Consecuencias del soborno

Frias, et al (2014) citados por Lizarzaburu et al.(2019) concluyo lo
siguiente :

La mala reputacién de las empresas es un efecto negativo de la

corrupcion y el soborno, asi como una afectacion a la reputacion de los

directivos involucrados, y al consejo de administracion, ya que tanto la
corrupcién como el soborno evidencian un inadecuado cumplimiento de

sus obligaciones y control (p.124).

El uso de sobornos provoca varias consecuencias, ya que dificulta el
desarrollo de la negociacién en condiciones normales, lo que aumenta el costo
de la adquisicién creando diferencias y desventajas en los competidores que
no utilizan esta via, lo que dificulta la conectividad en el mercado de la
contratacion, crea desigualdades y desventajas para otros competidores que
no utilizan este método, lo que distorsiona la competitividad en el mercado
favoreciendo a unos mas que a otros. También crea desconfianza hacia los
ciudadanos y las instituciones internacionales, lo que reduce el atractivo para
la inversion, lo que significa que el pais no se esta desarrollando.

Marco Contextual

Casos de Fraude Fuera del Pais

De acuerdo al estudio de fraude realizado por Price Waterhouse
Coopers Colombia, el numero de delitos corporativos se han incrementado en
comparacion con el 2016, segun las estadisticas la mayoria de casos de
fraude se realizaron internamente (63%), por personal de la compaiiia, en
menor cantidad en el area de administracion, el origen de las debilidades en
los controles ya que evaluaciones de riesgo no se efectian con constancia y
varios de los encuestados no contaban con un proyecto de ética y

conformidad.
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Por otra parte, el (47%) de los encuestados adujeron que planean
implementar procesos de prevencion de fraude. Los casos de fraudes mas
reportados involucran: (a) malversacion de activos, (b) conflictos de intereses
a través de la administracion, (c) robo de inventarios, (d) Jineteo de fondos, y
(e) soborno y corrupcion.

Figura 3.
Top 5, tipos de fraude.

midor

Top5

Tipos de
fraude

Nota. Adaptado de Top 5 tipos de Fraudes, Jiménez, (2018), Tomado Fraude
al descubierto. Encuesta Global Crimen Econémico 2018 Colombia

Casos de Fraude Soborno en el Sector de Seguridad Privada en
Ecuador

En septiembre de 2019, Petroecuador se declaré en emergencia para
contratar los servicios de seguridad y vigilancia para sus instalaciones. Dicha
declaracion se realizé con base al informe juridico presentado en el que
determinaba que habia un “riesgo inminente a la integridad y seguridad” de
las instalaciones de Petroecuador y fue suscrita por Pablo Flores, gerente
general de Petroecuador. Primicias (2019)

Tres meses antes, la petrolera intenté contratar el servicio de seguridad
sin embargo tuvo que declarar desierto el proceso ya que se habian
presentado muchas irregularidades. Una denuncia realizada ante el SERCOP
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informo6 que habia un conflicto de intereses, ya que un ex trabajador de la
empresa de seguridad COMSEG que fue adjudicada, formd parte de la
comision técnica que califico la oferta.

Las irregularidades se presentaron a la Contraloria, la misma que a
través de un examen especial determin6 en un informe que los miembros de
la comision técnica “no aplicaron los mismos criterios y procedimientos para
validar la informacién presentada por los oferentes”, segun la auditoria
realizada, la certificacién de experiencia de cargo presentada por COMSEG
“carecio de veracidad y sustento”. Por esta razon, la empresa debia ser
descalificada, pero no ocurrio asi y el contrato le fue adjudicado el 27 de junio
de 2019. ElI 6 de agosto, el SERCOP recomend6 dejar sin efecto la
contratacion y declarar el proceso desierto.

A pesar de todo esto, la petrolera adjudicé en octubre de 2019 el
contrato de seguridad por USD 36 millones al consorcio Insigne del que ahora
forma parte la empresa de seguridad COMSEG.

Pero el caso de irregularidades no termind ahi, y es que en junio de
2019 fueron detenidos en Estados Unidos, Raul de la Torre ex asesor de la
estatal petrolera y Roberto Barrera empresario de bienes raices, quienes
confesaron que recibieron dinero para favorecer a una empresa. Ambos
admitieron que conspiraron con trabajadores de Petroecuador para adjudicar
contratos a cambio de una coima por USD 3,15 millones. Barrera dijo en su
confesiébn que era cercano a un alto funcionario de Petroecuador, que
participaba en la adjudicacién de contratos. Pidieron a esta compafiia que
envie pagos a cuentas bancarias en el sur de Florida a nhombre de otras
personas, compraron “bienes lujosos” y recibieron pagos en efectivo.

Las Normas ISO

La Organizacion Internacional de Normalizacion (ISO) es responsable
de establecer las normas ISO, que consiste en la implementacion de
procedimientos que busca un sistema de gestion de calidad continuo para la
organizacién, que se aplican en diferentes areas del negocio. Los beneficios

generados por la aplicacion de estas normas internacionales, mejora los
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continuos cambios en la economia por los efectos de la globalizacion, han
impulsado su aplicacién espontanea.

Cada vez mas organizaciones las adquieren y promueven, El prestigio
de estos ha incrementado su aprobacion y reconocimiento internacional. La
necesidad de implementar ISO en diversas areas de las organizaciones ha
provocado que los estandares se dividan en diferentes ramas como (a)
calidad, (b) medio ambiente, (c) seguridad y riesgo laboral, (d) responsabilidad
social y (e) educacion, que se renuevan frecuentemente para mejorar los
procesos y alcanzar los objetivos Méndez Ortiz et al.(2018).

Finalidades de las Normas

Segun Méndez Ortiz et al. (2018) se invento con la finalidad de “ofrecer
orientacion, coordinacion, simplificacion y unificacion de criterios a las
empresas y organizaciones, con el objeto de reducir costes y aumentar la
efectividad, asi como estandarizar las normas de productos y servicios para
organizaciones internacionales” (p.6). Por esta razén, estas normas han sido
adoptadas e implementadas por varias compafias en todo el mundo para
mejorar la calidad de sus productos y servicios mediante el establecimiento
de normas internacionales de calidad y seguridad para cumplir sus objetivos.

Antecedentes de la Norma ISO 37001

La norma ISO 37001 se cre6 para mitigar el soborno, cogiendo como
ejemplo la Ley de Practicas Corruptas en el Extranjero (FCPA), que se
implement6 en los Estados Unidos en 1977 y la Ley de Soborno del Reino
Unido en 2010. La FCPA con el propésito de aplicar sanciones civiles y
penales, por el uso del soborno como un tipo de negociacion o forma de
obtener o mantener negocios a nivel internacional, por parte de los Estados
Unidos, en cuanto a las personas que tienen su sede en los Estados Unidos
0 estan controladas por una empresa con sede en los Estados Unidos. Del
mismo modo, el Reino Unido ha implementado un estandar anticorrupcion,
gue es el principal estandar utilizado para el desarrollo de la norma ISO 37001.
La Ley contra el soborno sanciona los delitos para aceptar u ofrecer sobornos
y se aplica en el Reino Unido e internacionalmente. También se sanciona

cuando los mecanismos antisoborno no se implementan en organizaciones
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que, debido a su naturaleza o al medio ambiente, pueden estar involucrados
con corrupcion, a diferencia de la FCPA, la Ley de Sobornos no tiene
flexibilidad para el uso del mismo y ni siquiera lo acepta en pequefias
cantidades.

ISO 37001

La norma ISO 37001 fue admitida el 15 de octubre de 2016 en el
Ecuador, de la misma forma que otras normas ISO, est4 sujeta a una
certificacién, lo que implica que una persona auténoma realizara el examen
respectivo de la organizacion para asegurarse de que cumple a todos los
requisitos y proceder a la certificacion. Su objetivo es implementar un sistema
de gestion anticorrupcion en las organizaciones, que puede ser independiente
o integrado en un sistema de gestion global, con el fin de proporcionar una
mayor seguridad y confianza en el mercado, mejorando asi los procesos, la
lucha y establecer mecanismos contra la corrupcion y la corrupcion, ademas
de establecer una cultura anticorrupcion en las empresas.

Segun NTE INEN-ISO 37001 (2017) aborda lo siguiente:

(a) soborno en los sectores publico, privado y sin fines de lucro; (b)

soborno por parte de la organizacion; (c) soborno por parte de personal

de la organizacion que actia en nombre de la organizacion o para su

beneficio; (d) soborno por parte de socios de negocios de la

organizacion que acttan en nombre de la organizaciébn o para su

beneficio; (e ) soborno a la organizacién; (f) soborno del personal de la

organizacion en relacion con las actividades de la organizacion; (g)

soborno de los socios de negocios de la organizacion en relacién con

las actividades de la organizacién; y (h) soborno directo e indirecto (por

ejemplo, un soborno ofrecido o aceptado por o a través de un

tercero.(p.1)

Importancia de Aplicar la ISO 37001 en las Empresas

Segun Méndez Ortiz et al. (2018) “Los principales agentes econdémicos:
las empresas, las autoridades publicas y las personas se ven afectadas,
directa o indirectamente, en mayor o menor medida por los problemas

existentes o recientes derivados de esta competencia”. Razén por la cual la
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importancia de aplicar esta norma ya que genera una confianza hacia la
empresa e interés ante las demas compafias garantizando su permeancia en
el mercado.
Marco Legal
Ley Organica de la Contraloria General del Estado
Congreso Nacional (2017) establecid lo siguiente:
Art. 97.- Las personas juridicas de derecho privado referidas en el
articulo 4 de esta Ley, se someterdn a su propia normatividad en
materia de contratacion, no estaran sujetas a los procedimientos
previstos en la codificacion de la Ley de Contratacion Pablica, en la Ley
de Consultoriay en las demas leyes y reglamentos que rigen la materia.
Las personas juridicas antes referidas deberan incluir obligatoriamente
en la normatividad interna de contratacion de procesos para la
seleccidon y adjudicacion de ofertas, cuyo texto y cumplimiento sera
materia de auditoria de Contraloria General del Estado (p.31).
Ley de Lavado de Activos
Asamblea Nacional (2017) determino lo siguiente:
Art. 1.- Esta ley tiene por finalidad prevenir, detectar y erradicar el
lavado de activos y la financiacion de delitos, en sus diferentes
modalidades. Para el efecto, son objetivos de esta ley los siguientes:
a) Detectar la propiedad, posesion, utilizacion, oferta, venta, corretaje,
comercio interno o externo, transferencia gratuita u onerosa,
conversion y trafico de activos, que fueren resultado o producto de los
delitos de los que trata la presente ley, o constituyan instrumentos de
ellos, para la aplicacion de las sanciones correspondientes; b) Detectar
la asociacibn para ejecutar cualesquiera, de las actividades
mencionadas en el literal anterior, o su tentativa; la organizacion de
sociedades o empresas que sean utilizadas para ese proposito; vy, la
gestion, financiamiento o asistencia técnica encaminados a hacerlas
posibles, para la aplicacién de las sanciones correspondientes; y, c)
Realizar las acciones y gestiones necesarias para recuperar los activos

gue sean producto de los delitos mencionados en esta ley, que fueren
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cometidas en territorio ecuatoriano y que se encuentren en el exterior
(p.3).
Art. 2.- La presente ley serd aplicable a todas las actividades
econOmicas susceptibles de ser utilizadas para el lavado de activos y
el financiamiento de otros delitos (Asamblea Nacional, 2017, p.3).
Normas que Rigen Lucha Contra la Corrupcion y el Sistema
Antisoborno
Ministerio de economia y finanzas (2019) determind lo siguiente:
Art. 4.- Atribuciones y funciones del Comité Anticorrupcion. - EI Comité
Anticorrupcion tendra las siguientes atribuciones:
a) Disponer la elaboracion, implementacion, mantenimiento y revision
de cualquier normativa o documentacion necesaria para el
funcionamiento del Sistema de Gestidbn Antisoborno; b) Aprobar la
normativa interna para el funcionamiento del Sistema de Gestidn
Antisoborno y, en general, aquella relacionada con la Ilucha
anticorrupcién en el Ministerio de Economia y Finanzas; c) Resolver
administrativamente las denuncias que el/ la Presidente/a del Comité
presente en el pleno del Comité o escalarlas a la Maxima Autoridad
(Organo de Gobierno); dejando a salvo las acciones legales que
correspondan ser ejecutadas por las instancias respectivas; d) Conocer
el informe mensual del estado de las denuncias recibidas y emitir
directrices y lineamientos para su investigacion administrativa, sin
perjuicio de la via judicial; e) Revisar peribdicamente los riesgos
determinados para el Sistema de Gestion Antisoborno y aprobar las
actualizaciones de la metodologia de gestion de riesgos; f) Asegurar
gue se cumplan con todos los requisitos establecidos en los procesos
gue forman parte del Sistema de Gestion Antisoborno; g) Planificar y
gestionar todos los recursos necesarios para el funcionamiento eficaz
del Sistema de Gestidbn Antisoborno, de acuerdo con la normativa
vigente; h) Asegurar la comunicacion de la Politica Antisoborno
institucional por los medios comunicacionales de la institucion, para

cada una de las partes interesadas del Sistema de Gestion
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Antisoborno, asi como de la normativa y procedimientos que se
generen dentro del Sistema; i) Evaluar el cumplimiento de los objetivos
del Sistema de Gestion Antisoborno y su implementacion;

j) Definir oportunidades de mejora para el Sistema de Gestion
Antisoborno y disponer su implementacion; k) Tomar las acciones
necesarias para evitar que no existan represalias, discriminacion,
medidas disciplinarias, informes o cualquier otro hecho administrativo,
a ninguin miembro de la Institucion o tercero(s) que haya realizado una
denuncia, y de acuerdo con lo establecido en la Politica Antisoborno
ylo el Sistema de Gestion de la Organizacién; [) Reportar
periddicamente a la Maxima Autoridad el contenido y funcionamiento
del Sistema de Gestion Antisoborno y de las denuncias de sobornos
gue se determinen como graves o sistematicas; y, m) Otras que
disponga la maxima autoridad (p.4).

Ambito de Aplicacion, Alcance y Objetivos

Ministerio de economia y finanzas (2019) determind lo siguiente:

La presente Politica Antisoborno se aplica al Ministerio de Economia y
Finanzas (MEF), en el desarrollo de su servicio "transferencia de
recursos”, incluyendo todos los procesos necesarios para su
funcionamiento. EI dmbito de aplicacion se extiende a todos los
servidores publicos del MEF que participan en el desarrollo del servicio
"Transferencia de recursos”, y a las demas instituciones publicas,
socios de negocios, servidores/as publicos, empresas privadas,
ciudadanos, organismos nacionales e internacionales y delegaciones,
con los cuales mantiene interaccion en la ejecucién del mencionado
servicio, es decir las partes interesadas, con el objeto de prevenir actos
de soborno. Para el desarrollo de la presente Politica Antisoborno y del
Sistema de Gestion Antisoborno (SISGAS) del MEF, hemos tomado en
consideracion los requerimientos establecidos por la norma ISO
37001:2016 y ordenamiento juridico vigente en materia de
cumplimiento y prevencion del soborno y de la corrupcidén que aplican

a nuestra institucion en el desarrollo de sus actividades, de las cuales
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se exige una estricta observancia. Nuestro SISGAS es puesto a
consideracion de evaluaciones y revisiones periddicas, contiene
objetivos detallados, que se encuentran a disposicién de consulta de
quien los solicite y se resumen a continuacion: - Evaluar los riegos de
soborno a los que esta expuesta nuestra institucion. - Definir los planes
de control para gestionar los riegos priorizados. - Prevenir actuaciones
o0 comportamientos contrarios al ordenamiento juridico vigente o a las
politicas y normas institucionales. - Formar y sensibilizar a todos los
servidores publicos del MEF, socios de negocios y similares acerca de
los aspectos relevantes del SISGAS (p.10).
Politica Antisoborno del Banco Central del Ecuador
La gerencia del Banco Central del Ecuador (2019) establece la
siguiente politica para combatir el soborno determind lo siguiente:
Art. 1.- Objeto. - La presente resolucién tiene por objeto regular y
establecer el marco de la gestion antisoborno, promover en la
organizacion una cultura antisoborno referente en el sector publico y
orientar a los(as) trabajadores(as) y servidores(as) del Banco Central del
Ecuador, en el ambito de sus actividades, roles y responsabilidades, a la
prohibicién, prevencion, deteccion y enfrentamiento del soborno en
todos sus ambitos de expresion, tales como:
e Soborno en el sector publico, privado y sin fines de lucro;
e Soborno por parte de la Institucion;
eSoborno por parte de trabajadores(as) y servidores(as) de la
Institucion que actia en nombre de la Institucién o para su beneficio;
e Soborno por parte de socios de negocios de la Institucion que actian
en nombre de la Institucién o para su beneficio;
e Soborno a la Institucion;
e Soborno del personal de la Institucion en relacién con las actividades
de la Institucion;
e Soborno de los socios de negocios de la Institucién en relacién con

las actividades de la Institucion;
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e Soborno directo e indirecto (por ejemplo, un soborno ofrecido o
aceptado por o a través de un tercero) (p.6).
Art. 5.- Obligatoriedades generales del personal. - En cumplimiento al
objeto de la presente resolucion, los servidores del nivel jerarquico
superior, los(as) trabajadores(as) y servidores(as) del Banco Central del
Ecuador, tienen la obligacion ineludible de: a) Reportar a la autoridad
competente y por los canales de comunicacion definidos, las consultas,
guejas y denuncias sobre actos o posibles actos de soborno; asi como
el incumplimiento a la politica antisoborno establecida. b) Demostrar el
compromiso hacia la Institucion para velar por el cumplimiento de la
politica antisoborno y los requisitos del sistema de gestion antisoborno.
c) Entender y generar conciencia con respecto a la importancia de sus
actividades y responsabilidades diarias, para aportar al cumplimiento de
la politica antisoborno (Banco Central del Ecuador, 2019, p.8).
Art. 7.- Prohibiciones al personal. - En cumplimiento al objeto de la
presente resolucién, los servidores del nivel jerarquico superior, los(as)
trabajadores(as) y servidores(as) del Banco Central del Ecuador, tienen
totalmente prohibido:

1) Ofrecer o dar, directa o indirectamente, regalos, invitaciones,
atenciones, muestras de hospitalidad o el equivalente en dinero a algun
empleado publico o funcionario gubernamental, proveedores, usuarios
0 a terceros, con el propésito de buscar una influencia o un efecto sobre
un proceso de la Institucién, o si se espera que el favor deba devolverse
buscando ganar una ventaja indebida.

2) Aceptar directa o indirectamente regalos, invitaciones, atenciones,
muestras de hospitalidad o el equivalente en dinero de algin empleado
publico o funcionario gubernamental, proveedores, usuarios o de
terceros, con el fin de ganar una ventaja indebida o que de otro modo
pueda dar lugar a un conflicto de intereses.

3) Involucrarse en forma alguna a un acto o posible acto de soborno,
ya sea de manera directa o por medio de un tercero; asi como, inducir

a una persona a actuar de manera ilegal o inapropiada.
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4) Ocultar, cambiar, omitir o tergiversar registros para encubrir
actividades indebidas.

5) Ignorar o dejar de informar a las autoridades pertinentes alguna
sefal de que se han realizado actos o posibles actos de soborno en la
institucion.

6) Realizar contribuciones o donaciones, directas o indirectas a partidos
politicos, entidades gubernamentales, organizaciones, funcionarios del
gobierno o particulares involucrados en la politica, a cambio de obtener
ventajas sobre los procesos y servicios de la Institucién (Banco Central
del Ecuador, 2019, p.8).

24



Capitulo Il. Metodologia de la Investigacion

Disefio de Investigacion

De acuerdo a Coelho (2019) “La metodologia de la investigacion es una
disciplina de conocimiento encargada de elaborar, definir y sistematizar el
conjunto de técnicas, métodos y procedimientos que se deben seguir durante
el desarrollo de un proceso de investigacion” (p.1). Por esta razon, la
metodologia de la investigacion se describe como una serie de paso técnicos
que se llevan a cabo de manera organizada, sistematica y metddica, aplicados
en el desarrollo de un trabajo de investigacion, por estas razones es
importante elegir el método apropiado para el trabajo propuesto. En el
presente trabajo de posgrado, se consider6 el uso de un disefio de
investigacion basado en los siguientes parametros: (a) el propésito; (b) la
cronologia y (c) el nUmero de mediciones.

Hay dos tipos de enfoque segun el objetivo de la investigacion: disefio
observacional y disefio experimental. Manterola y Otzen (2014) concluyeron
que los estudios observacionales son “Aquellos en los que no se controla la
asignacion del paciente a un determinado tratamiento o intervencion, sino que
ésta se efectlia de acuerdo a la practica clinica habitual, siendo el investigador
un espectador y descriptor de lo que sucede” (p.635).

Es por ello que se consideré usar el enfoque observacion porque no se
aplicara la experimentacién, Unicamente se observara y detallaran los
resultados obtenidos, lo que ayudara a comprender los problemas que son
objetos de andlisis.

Segun el orden hay dos modelos de disefio de la investigacion:
retrospectivo y prospectivo. El presente trabajo de investigacion utilizara el
enfoque prospectivo de acuerdo con Manterola y Otzen (2014):

Los estudios de cohorte prospectiva o concurrente se definen como

aquel estudio, que puede ser utilizado para determinar el prondstico de

algun estudio, con un seguimiento que comienza en el presente y se
extiende hacia el futuro; periodo en el que se pueden medir y en forma

acuciosa una serie de variables. En éstos, la exposicion al factor puede
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ya haber ocurrido o0 aiin no. Ademas, es el disefio que permite calcular

la incidencia y riesgos (p. 642).

Asimismo, hay dos tipos de disefio de investigacion dependiendo del
ndamero de mediciones: longitudinal y transversal. Los estudios trasversales
tienen la caracteristica principal “que todas las mediciones se hacen en una
sola ocasion, por lo que no existen periodos de seguimiento. En otras
palabras, con este disefio, se efectta el estudio en un momento
determinado”(Manterola y Otzen, 2014, p. 638).

Segun Hernandez et al. (2014) concluyeron lo siguiente que un estudio
transversal es aqui que “recolecta datos en un solo momento, en un tiempo
anico. Su proposito es describir variables y analizar su incidencia e
interrelacion en un momento dado” (p.151). De acuerdo con lo descrito
anteriormente, este trabajo de investigacion utilizara el enfoque transversal,
ya que la recopilacion de datos se efectuara en un tiempo y lugar especifico
para adquirir informacion destacada que ayude a elaborar la propuesta
metodoldgica para disminuir el fraude de corrupcion en el sector de seguridad
privada.

En resumen, con relacion a con los problemas derivados de varios
casos de sobornos y corrupcién que han surgidos en empresas de seguridad
privada en Ecuador, que han gestionado recursos publicos para la
implementacion de proyectos de diversos tipos, se elige el disefio
observacional, transversal, prospectivo para el presente trabajo de titulacion.
Tipo de Investigacion

Existen diferentes tipos de investigacion que se utilizan segun el
objetivo de la investigacion o el nivel de conocimiento que se va adquirir, razén
por la cual se ha elegido la investigacion descriptiva para este trabajo de
titulacion.

Hernandez et al. (2014) establecio que la investigacion descriptiva:

Busca especificar propiedades y caracteristicas importantes de

cualquier fendbmeno que se analice, describe tendencias de un grupo o

poblacién. Con los estudios descriptivos se busca especificar las

propiedades, las caracteristicas y los perfiles de personas, grupos,
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comunidades, procesos, objetos o cualquier otro fendmeno que se

someta a un analisis (p.85).

Esto significa que este tipo de investigacion permite obtener
informacion sobre el tema del estudio de un entorno real, lo que permite un
analisis en profundidad de los problemas que surgen durante el trabajo.
Fuentes de Informacion

Fuentes Primarias

De acuerdo a Riveray Gonzalez (2015) “Este tipo de fuentes contienen
informacion original es decir son de primera mano, son el resultado de ideas,
conceptos, teorias y resultados de investigaciones”(p.2). Como fuente
principal de informacién, consideraremos los datos que se obtendran en
entrevistas con especialistas, de quienes se puede obtener la informacion mas
relevante relacionada con el tema de investigacion.

Fuentes secundarias

Rivera y Gonzalez (2015) concluyd que las fuentes secundarias son
aquellas que “ya han procesado informacion de una fuente primaria. El
proceso de esta informacion se pudo dar por una interpretacion, un analisis,
asi como la extraccion y reorganizaciéon de la informacion de la fuente
primaria” (p.2), es decir, lo que ya se ha hecho o esta disponible en las fuentes
de informacién primaria que formaron la base para obtener informacion
secundaria, generalmente puede darse mediante la interpretacion, el analisis
o la reorganizacion de la informacion original.

En el presente trabajo de titulacion se ha usado como fuente
secundaria la norma emitida por la INEN la cual corresponde a la ISO
37001:2016 “Sistemas de Gestidon Antisoborno”, ademas de los datos
obtenidos de informes, libros, sitios web y estudios sobre soborno.

Enfoque

Existen diferentes tipos de enfoques en la investigacion empresarial
gue permiten controlar la recopilacion de informacién a medida que avanza la
investigacion, que son enfoque: (a) cualitativos, (b) cuantitativos o (c) mixto.
Segun Ruiz Medina etal., (2013) el enfoque mixto “es un proceso que

recolecta, analiza y vincula datos cuantitativos y cualitativos en un mismo
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estudio o una serie de investigaciones para responder a un planteamiento.”

(p.11).
Figura 4.

Enfoque de Investigacion.
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Nota. Adaptado de Enfoque de investigacion, de Normas APA, (2016),
Tomado de ¢ Como enfocar la tesis? Enfoque cuantitativo y cualitativo.

En el presente trabajo de titulacion se ha utilizado un enfoque mixto, ya
que la informacién obtenida mediante las herramientas cualitativas y
cuantitativas apunta a profundizar el tema.
Poblacién y Muestra

Poblacién

La poblacion ciudad de Guayaquil, para determinar la poblacion,
descargamos la base de datos de la Superintendencia de Compafiias del
Ecuador para ver que empresas estan dedicas a ofrecer el servicio de
seguridad privada que tengan menos de 10 afios constituidas, conformarian
el objeto de estudio para el presente trabajo de investigacion, obteniendo

como resultado una poblacion de 125 empresas.
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Tabla 2
Poblacién de compafiias seguridad privada en la ciudad de Guayaquil

No.

Nombre compaifiia

© 00 N oo O B~ W DN PP

NN R NN RNDMDNRNRNDNRR B B B B B B B
© ® N o U0 BN W N P O © © N O 0 M W N BB O

AGUSEGPRO CIA. LTDA. AGUILAS, SEGURIDAD & PROTECCION
AIP AGUILA, SEGURIDAD PRIVADA CIA. LTDA.

PROTECCION, SEGURIDAD Y VIGILANCIA PROSEGUVI C. LTDA.
PROTECTORES DE SEGURIDAD PRIVADA PROTECSEGUR C. LTDA.
PROTECTORES PRIVADOS POLIDOS CIA. LTDA.

PROTECTORES PRIVADOS PROTERGUR CIA.LTDA.
PROTECTUM DEL ECUADOR PROTECTUMSECURITY CIA.LTDA.
PROTSERVIG CIA.LTDA.

BLUESECURITY C. LTDA.

PROVICA, PROTECCION Y VIGILANCIA C. LTDA.

PROVIGAR CIA. LTDA. PROTECCION Y VIGILANCIA ARMADA
PROVILOCK CIA.LTDA.

PUMAFURIOUS SEGURIDAD CIA.LTDA.

SATFORCE, VIGILANCIA CORPORATIVA SATELITAL CIA. LTDA.
SECURICOP INTERNATIONAL C. LTDA. SECURICOP

BOCEYSER SECURITY BOCEYSECURITY CIA.LTDA.

SECURITY - AND - RISKS CONTROL (TECNOLOGIA S.R.C.) C.A.
SECURITY COMPARNY DESERT STORM "DESERTSTORM" CIA.LTDA.
SECURITY FORCES CIA. LTDA. SECUFOR

SECURITY INTEGRAL PROTECTION L&F SIPSECURITY CIA.LTDA.
SECURITY ORGANIZATION SERVICE S.0.S. CIA. LTDA.
SECURITY SERVICE GRUPOESTRELLA CIA.LTDA.

SECURITY VIGILANCE & PROTECCION CIA. LTDA.
SECURITYCOM CIA. LTDA.

VESEIND S.A.

VICORSEG VINUEZA CORPORACION DE SEGURIDAD C. LTDA.
VIELAREC CIA. LTDA.

VIGILANCIA CUSTODIA Y SEGURIDAD VICUSECURITY CIA.LTDA.
VIGILANCIA CUSTODIA'Y SEGURIDAD VICUSEG C. LTDA.
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30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61

VIGILANCIA EMPRESARIAL PRIVADA C. LTDA. JORSA
VIGILANCIA TOTAL VIGITOTAL C.LTDA.

VIGILANCIA Y PROTECCION COMERCIAL VIPROCOSA CIA. LTDA.
VIGILANCIA Y PROTECCION MAXIMA VIGPROMAX CIA LTDA
VIGILANCIA Y SEGURIDAD CAMPOSEG CIA. LTDA.
VIGILANCIA Y SEGURIDAD GARANTIZADA "VIGARSE" C. LTDA.
VIGILANCIA Y SEGURIDAD REMINTON C. LTDA.
VIGILANCIA Y SEGURIDAD VISEGUR CIA.LTDA.

DELTA SECURITY CIA. LTDA. DELSESA

VIGILSEC CIA. LTDA.

VIGSEPE C.LTDA.

VIPOES VIGILANCIA ESPECIALIZADA C. LTDA.
VIPSEGURIDAD CIA. LTDA.

VITESEGURIDAD CIA. LTDA.

WINDSEG CIA. LTDA. INTERNACIONAL DE SEGURIDAD
WORLDSECURITY CIA.LTDA.

COMPANIA DE SEGURIDAD SEGURISA CIA. LTDA.

SG5 CIA.LTDA.

SGSEC CIA. LTDA. SMART GLOBAL SECURITY
SHADAKYRIUS S.A.

SIDELCORSA CIA. LTDA.

SISTACTEAM CIA. LTDA.

CIIE CIA.LTDA.

SISTEMAS AVANZADOS DE DEFENSA SAD CIA. LTDA.
DREJSEGURIDAD CIA. LTDA.

SMSECURITY CIA. LTDA.

SOE SEGURIDAD DE ORGANIZACIONES Y EMPRESAS S.A.
ECILCORP S.A.

SORISEG CIA. LTDA.

SPECIAL PRIVATE SECURITY SPECIALPRIVAT CIA.LTDA.
SPEED EAGLE AGUILAS RAPIDAS CIA.LTDA

SQUAD S.A.
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62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78

79
80
81
82
83
84
85
86
87
88
89
90
91
92
93

ELORSECURITY CIA.LTDA.

SW THE SECURITY WORLD C. LTDA.

SWAT S.A.

SWATSEG VIGILANCIA CIA. LTDA.

TADESEC CIA. LTDA.

TARGET SEGURIDAD MAXIMA TARSEGMAX CIA.LTDA.
BROTHERHOOD SECURITY CIA.LTDA.

THE BEST SEGURITY GUIKABECA CIA. LTDA.

TIME SEGURITY FITAPOVA CIA.LTDA.
TOTALSECURITYGROUP CIA.LTDA.

TRANSEGURIDAD TRANSNACIONAL DE SEGURIDAD C.LTDA.
TROPIPROTECCION CIA. LTDA.

TROYANSEG CIA. LTDA.

TRUE SECURITY TRUESECURI CIA.LTDA.

TURBOSEG SECURITY COMPANY CIA. LTDA.

U.V.P. UNIDAD DE VIGILANCIA PRIVADA CIA.LTDA

UNIDAD DE SEGURIDAD Y PROTECCION PUMA U.S.P.P CIA.LTDA.

BENISEGURIDAD SEGURIDAD PRIVADA COMPANIA LIMITADA
UNIDAD DE VIGILANCIA PRIVADA UNIPRIVSA S.A.
UNIDSEPRIV UNIDAD DE SEGURIDAD PRIVADA CIA. LTDA.
UTPORSEGURIDAD CIA.LTDA.

VALENCIA SECURITY PRIVATE VASEPRIV C.L.

VALKRYE CIA. LTDA.

VEINCUSTODIA CIA. LTDA.

VENIBRANGUS SECURITY CIA.LTDA.

SEGURIDAD Y VIGILANCIA TECSEGURIDAD S.A.
SEGURIDADCVE CIA.LTDA.

SEGURIPROT SEGURIDAD Y PROTECCION CIA.LTDA.
SEGURPACIFIC C. LTDA.

SEGURPLUS C. LTDA.

SEGURPROT CIA.LTDA.

SEGURQUIL COMPANIA DE SEGURIDAD CIA.LTDA.
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SEGURTOP C. LTDA.

SEGURTRUST TRUST CIA. LTDA.

SEGUSUR CIA.LTDA.

SEGWIL CIA. LTDA.

SEGYGALL SEGURIDAD YCAZA GALLEGOS CIA. LTDA.
SEIPROT SEGURIDAD Y PROTECCION CIA. LTDA.

SEJIN C. LTDA.

SEMAXI, SEGURIDAD MAXIMA C. LTDA.

SEMIN CIA. LTDA.

SEMMAVER CIA. LTDA.

SEMONGAR CIA. LTDA.

SEPRICO SEGURIDAD PRIVADA CORAL C.LTDA.

SEPRIHUAN CIA. LTDA. SEGURIDAD PRIVADA HUANCAVILCA
SEPRINHERG SEGURIDAD PRIVADA HERMANOS GARCIA CIA.LTDA.
EROSIP CIA.LTDA.

CENTURYSEG CIA.LTDA.

CGUARD CIA.LTDA.

SEGURIDAD PRIVADA AMERICANA SEPROAMERICA CIA. LTDA.
SEGURIDAD PRIVADA DAVILA & MORA DAVMORSEG CIA.LTDA.
SEGURIDAD PRIVADA FORZADELTA CIA.LTDA.
DREJSEGURIDAD CIA. LTDA.

SEGURIDAD PRIVADA MILENIUMSECURITY CIA.LTDA.
SEGURIDAD PRIVADA SEGURMAXIMA CIA.LTDA.

FOX SEGURIDAD CIA. LTDA.

BLUESECURITY C. LTDA.

BOCEYSER SECURITY BOCEYSECURITY CIA.LTDA.
COMSEGMOV CIA. LTDA.

COMVIGPRI CIA.LTDA.

DELTA SECURITY CIA. LTDA. DELSESA

DELTASEG, SEGURIDAD DELTA CIA. LTDA.

DINASER DINAMIA EN SERVICIOS CIA.LTDA.

DAMERCO S.A.
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Nota. Adaptado de “Directorio de Companias,” por Superintendencia de

Compafias, Valores y Seguro, 2020. Ecuador. Recuperado de

https://appscvsmovil.supercias.gob.ec/portalinformacion/sector_societario.zul
Muestra

Segun Otzen & Manterola,(2017) una muestra:

Puede ser obtenida de dos tipos: probabilistica y no probabilistica. Las
técnicas de muestreo probabilisticas, permiten conocer la probabilidad
gue cada individuo a estudio tiene de ser incluido en la muestra a través
de una seleccion al azar. En cambio, en las técnicas de muestreo de
tipo no probabilisticas, la seleccion de los sujetos a estudio dependeréa
de ciertos criterios (p. 228).

Para la investigacion actual, se utiliz6 como poblacion 125 empresas
de seguridad privada mencionadas anteriormente, con un margen de error del
10%, y un nivel de confianza del 99%, dando como resultado un tamafo de
72 compafiias, a continuacion, de ahi el calculo de la muestra:

Figura 5.

Calculo de la muestra.

Calculadora de Muestras
Margen de emor:

Mivel de confianza:
Asesona Economica & Marketing Tamano de Poblacion:
opyright 2009 125

asesoria econdmica & marketing S.C.

| caleular |

Margen: 10%
Nivel de confianza: 99%
Poblacion: 125

Tamano de muestra: 72

Ecuacion Estadistica para Proporciones
poblacionales

n= Tamafio de la muestra

Z= Nivel de confianza deseado

z"2(p*q) pP= Proporcion de la poblacion con la caracteristica
n= ef2 + (z"2(p*q)) deseada (exito)
N =Proporcion de la poblacion sin la teristica

deseada (fracaso)
e= Nivel de error dispuesto a cometer
MN= Tamafio de Ia poblacion

Nota. Adaptado Calculo de la muestra. Tomado de Corporacion AEM, por
asesoria Econdmica & Marketing,

http://www.corporacionaem.com/tools/calc_muestras.php
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Dado que la poblacion es pequefia, se opta por el método estadistico
no probabilistico por conveniencia, ya que esta abierto el nUmero de empresas
seguridad privada que permitieron obtener datos sobre el problema existente.

Con base en los datos que se obtendran de la poblacion relacionada
con el problema existente, se tabulan los resultados de las encuestas para
resumir un analisis junto con las respuestas a la entrevista y brindar una base
sobre la cual orientar la propuesta metodologia para la implementacion del
sistema de gestidn anti-soborno en empresas de seguridad privada, para lo
cual fueron consideradas para la entrevista las siguientes personas:

1. Ing. Joffre Burgos Yambay, experto técnico en Sistema de Gestion y
normativas (1SO).
2. Ing. Rodrigo Ugarte, auditor de procesos de SGS.
3. Ing. Roberto Suarez, jefe administrativo y coordinador de empresa de
seguridad SESEI.
Técnicas e Instrumentos de Recoleccion de Informacion

Las herramientas de recoleccion de informacion que se utilizaran en
este trabajo de investigacion es la encuesta escrita, la cual es apoyada por la
herramienta de cuestionario, la misma que sera aplicada en las 72 empresas
de seguridad privada seleccionadas que permitieron informacion sobre el nivel
de conocimiento y aceptacion que tiene la ISO 37001. También, se elige la
técnica de la entrevista que se apoya mediante guias de preguntas para
obtener informacion mas certera sobre el problema desde la perspectiva de

expertos. Datos que se triangularan en una matriz de analisis e interpretacion.
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Resultados y Analisis de la investigacion

Este capitulo describe y analiza las respuestas utilizando entrevistas y
encuestas como herramientas de investigacion, descritas previamente en la
metodologia, por lo que las entrevistas se realizaron con un grupo de personas
consideradas expertas en el tema de esta investigacion.

Respuesta a las Entrevistas

Experto No 1: Ing. Joffre Burgos Yambay, experto técnico en Sistema de

Gestion y normativas (1SO).

1. ¢Cual es su opinion sobre la adopcién de la ISO 37001 Sistema de
Gestion Antisoborno?

Para empezar la organizacion internacional de normalizacion introdujo
esta normativa la ISO 37001 en el afio de 2016 la aplicacion como tal
es de manera voluntaria y fue introducida en el mercado y en las
organizaciones con el fin de prevenir y gestionar las posibles conductas
de soborno. Los beneficios que trae la adopcion de esta normativa,
permitirdn internamente crear confianza en los procesos a través de la
concientizacién, lograra que el personal maneje los controles
adecuadamente para poder generar un Ccompromiso 0 unha
transparencia y evitar el tema de la incertidumbre, normalmente existe
incertidumbre en el tema de la transparencia de los procesos en el
asunto de los sobornos se aplican en su mayoria en el area comercial,
parte operativa y administrativa y la intencion es poder identificar estas
amenazas, prevenir los riesgos y saber como actuar en caso de
identificarlo.

2. ¢De gué manera ha afectado los recientes casos de fraudes de
Sobornos en las compafiias Seguridad privada de la ciudad de
Guayaquil?

Como respuesta a esto debemos tomar algunos ejemplos. Sabemos
gue no solo el tema de las negociaciones que existen entre compaiiias,
clientes y proveedores, se ve en el sector privado o en el sector publico.
El asunto del fraude a través del soborno es poder incentivar una

negociacion a través de algo ilegal de un ofrecimiento que podria ser
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econdémico, el asunto que afecte lo podemos analizar desde el punto
de vista socio econdémico, primero el punto de vista econdémico
sabemos que existe un precio en el mercado para el servicio de
seguridad que estd definido por ente reguladores en este caso el
Ministerio de gobierno, sin embargo afecta el tema de la negociacién a
través de esta actividad ilicita se necesita dar un valor que no esta
considerado como parte operativa, comercial o administrativa lo que va
afecta la utilidad proyectada y evidentemente las empresas deberan
solucionar estos problemas economicos de alguna manera, a que
motiva esto a una afectacion tributaria, estatal o a la sociedad, como
afectaria las empresas ya no tendria el mismo nivel de calidad en el
servicio o0 en su defecto tendria que generar nuevos calculos que no
estan apegados en la ley en cuanto al pago del personal de seguridad.
3. ¢Cudles son las medidas que usted conoce que el Estado ha
adoptado en relacion con los casos de fraudes de soborno
presentados en las compafiias de seguridad privada del Ecuador?
Las medidas que el Estado ha tomado es el tema del estudio,
recordemos que se presentan denuncias y las denuncias son revisadas
en el tema de empresa publica a través de la Contraloria, en el caso
del sector privado son revisadas en Fiscalia una vez que ellos
determinen a través de las evidencia que se presenten es un tema
legal, penal lo que el estado tome como medida, a manera de
prevencion el Estado esta motivando que la mayoria de sus entidades
publicas se certifiquen en esta normativa para fortalecer sus procesos
de contratacion, la implementacion a su vez esta llegando hacia las
empresas privada ya que como parte de la politica de esta normativa
es que trabajes con proveedores con asociados de negocio que tenga
la normativa, que estén implementado o que se tenga buenas practicas
en el tema de la negociacién en la parte comercial.
4. De acuerdo con su experiencia, ¢Cual es la posicién actual de las
compafiias de seguridad privada sobre la adopcion de la ISO 37001,

principalmente aquellas que reciben fondos publicos?
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En el pais existen mas de 500 empresas de seguridad privada estas
compafias en determinado momento desean participar en
contrataciones publicas, la adopcién de esta normativa al ser una
normativa joven, es una normativa que no tiene mas de 5 afios en el
mercado distintas a sus normativas hermanas que seria la 9001 la
14001. La adopcion de esta normativa en empresas de servicio
complementario especificamente en seguridad va a favorecer a estas
compafias que deseen participar al nivel publico van encontrarse con
mayor facilidad, una mayor apertura para poder trabajar
transparentemente con las compafias, que no existan de este tipo de
actos delictivos en donde se merma la utilidad a través de dadiva que
se necesitan dar y motiva a la participacion en el tema de la subasta a
estas compainiias.

5. ¢De qué manera contribuiria la ISO 37001 a los procesos operativos
y ejecucién de controles en las compafias Seguridad privada de la
ciudad de Guayaquil?

Primero generaria una gran confianza interna en el personal sabiendo
gue existe controles de todo tipo control de ingreso, control de salida.
Si hablamos de tema de compromiso y transparencia evidentemente
va aumentar porque controlariamos la incertidumbre que se genera en
los procesos de compra, sabemos que los proveedores llegan con
ciertas intenciones para poder trabajar y el personal se ve expuesto,
pero al existir este tipo de normativa se van a sentir menos expuesto
mas alld de eso, recordemos que al existir controles, al existir
documentacion es evidencia que puede fortalecer la transparencia de
un proceso y en su defecto la marca de la empresa va a generar mayor
confianza, una mejor imagen ante la comunidad y ante las partes
interesadas que estamos, hablamos de clientes proveedores socios y
accionistas.

6. En su opinién, ¢cémo controlaria el estado ecuatoriano el
cumplimiento de la ISO 37001 principalmente de las compafiias,

dedicadas a la Seguridad privada?
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Recordemos que tenemos una entidad de servicio de contratacion
publica que es el SERCOP, que se encarga de controlar, gestionar las
contrataciones publicas de todo el Estado, como primera medida
fortalecida en los dos ultimos afios el gobierno implemento la normativa
37001 en las entidades que se ven mas expuestas a la corrupcion por
qgue tienen bastante movimiento comercial. Y estd adoptando como
parte de sus procesos, aun no lo han aprobado, va exigir que las
instituciones estatales soliciten a sus proveedores que deseen
participar que tengan adoptada esta normativa o su vez presenten la
intencidn de implementar y certificarse en la normativa y aparte de eso
tenemos a la Controlaria que estudia casos aleatoriamente, una
perdida, un posible dafio econémico, son analizados a traves de la
contraloria.
Experto No 2: Ing. Rodrigo Ugarte, auditor de procesos de SGS.

1. ¢Cudl es su opinion sobre la adopcion de la ISO 37001 Sistema de

Gestion Antisoborno?
Es una decision estratégica para una organizacion que le puede ayudar
a mejorar su desempenio global y proporcionar una base soélida para las
iniciativas de prevencion de soborno, o en un ambito mas completo,
segun el alcance definido, la corrupcion en general.

2. ¢De qué manera ha afectado los recientes casos de fraudes de
Sobornos en las compafiias Seguridad privada de la ciudad de
Guayaquil?

Aungue no conozco informacion verificada o casos sentenciados en la
ciudad de Guayaquil, en general (Incluyendo compafiias de seguridad),
el soborno es un claro reductor del crecimiento econémico, distorsiona
la competencia y presenta graves riesgos legales y de imagen, el
justificar estos actos por temor a perder o dejar de ganar un contrato,
puede a corto o mediano plazo, ocasionar que las empresas pierdan
credibilidad y se vean inmersos en procesos judiciales que pueden

llevar hasta a la carcel a los involucrados.
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3. ¢Cuéles son las medidas que usted conoce que el Estado ha
adoptado en relacion con los casos de fraudes de soborno
presentados en las compafiias de seguridad privada del Ecuador?
Se cuenta con algunas iniciativas de forma general (Incluyendo
empresas de seguridad), tales como:

- Decreto Ejecutivo N° 21, de 05 de junio de 2017, que “Declara como
politica prioritaria de gobierno el fortalecimiento de la transparencia
de las politicas publicas y la lucha contra la corrupcién en todas sus
formas”,

- Creacion de una Secretaria Anticorrupcion

- Asamblea Nacional con la presentacién de mas de 10 proyectos de
Ley, que entre sus objetivos consta el combate contra la corrupcion
(Que incluye el soborno)

- Entidades publicas y gobiernos seccionales han optado por revisar
sus sistemas de gestibn ante las denuncias realizadas por la
ciudadania, decidiendo obtener la certificacion del Sistema de
Gestion Antisoborno

Sin embargo, aun parecen insuficiente, ya que el indice de percepcién

de corrupcién (Transparencia Internacional) nos mantiene con un

puntaje de 38/100.

4. De acuerdo con su experiencia, ¢Cudl es la posicién actual de las
compafiias de seguridad privada sobre la adopcién de la I1SO
37001, principalmente aquellas que reciben fondos publicos?
Creo que falta mucho compromiso por parte de los directivos / duefios
de las compafias de seguridad privada sobre la adopcién de la Norma
ISO 37001, ya que si no es requerido especificamente por las
instituciones contratantes (Sobre todo las publicas), no se identifica
como necesaria, considerando que se cumplen ya casi 4 afios desde
su primera publicacion y no se ha observado interés alguno por obtener

esta certificacion de parte de representantes de este sector.
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¢De qué manera contribuiria la ISO 37001 a los procesos

operativos y ejecuciéon de controles en las compafiias Seguridad

privada de la ciudad de Guayaquil?

Las posibles contribuciones a procesos operativos y ejecucion de

controles:

- Evaluacion del riesgo de soborno con enfoque a transacciones,
proyecto, actividades, buscando identificarlos en los periodos
iniciales para poder planificarlo de manera adecuada.

- Es una herramienta flexible y esta disefiada para adecuarse a todo
tipo y tamafio de empresas, incluyendo a sus procesos operativos
y ejecucion.

- Mejora las relaciones entre el directorio, la gerencia general y la alta
administracion, buscando el mejoramiento continuo y la mitigacion
de los riesgos de sobornos.

- Ayuda a fortalecer la imagen y confianza de partes interesadas
(Accionistas, clientes, proveedores, entes de control), al saber que
tienen mecanismos para mejorar, incluyendo sus procesos
operativo e implementacion de controles que buscan evitar el
soborno.

- Fortalece los valores de la organizacién, sobre todo en los procesos
operativos, que son el primer frente en las empresas de seguridad.

Mitigar los efectos dafiinos en el valor de marca, el cual tiene un efecto

positivo en los ingresos de las empresas.

En su opinion, ¢como controlaria el estado ecuatoriano el

cumplimiento de la ISO 37001 principalmente de las compaiiias,

dedicadas ala Seguridad privada?

Se podria controlar, solicitando la certificacion bajo esta norma de

manera obligatoria para la contratacion con el Estado (En cualquiera

de sus formas) para todas las empresas dedicadas a la Seguridad
privada. Luego, que la misma sea otorgada por ente externo que

cuente con una acreditacion (Por ejemplo, SAE - Servicio de
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Acreditacion Ecuatoriana), que permita ofrecer un ambiente de
confianza. Supervisién constante entre las partes involucradas.
Experto No 3: Ing. Roberto Suarez, jefe administrativo y coordinador de

empresa de seguridad SESEI.

1. ¢Cual es su opinion sobre la adopcion de la ISO 37001 Sistema de
Gestion Antisoborno?

Deberia ser un requisito para todas las empresas que ofrecen un
servicio al Estado Ecuatoriano.

2. ¢De qué manera ha afectado los recientes casos de fraudes de

Sobornos en las compafiias Seguridad privada de la ciudad de
Guayaquil?
Estos casos de fraudes sobornos que se han visto durante estos
tiempos a vista y paciencia de toda la ciudadania a través de las
denuncias e investigacion por parte de los medios de investigacion, que
siempre se han dado sin la publicidad actual, ha perjudicado mas a las
empresas de seguridad por la competencia desleal de estas empresas
corruptas que aceptan precios por debajo de los valores estipulados
por los organismos de control, y estas (las empresas de seguridad),
perjudicando a los guardias pagandoles sueldos no acordes al trabajo
realizado volviendo a la explotacion laboral y la precarizacion.

3. ¢Cudles son las medidas que usted conoce que el Estado ha
adoptado en relacion con los casos de fraudes de soborno
presentados en las compafiias de seguridad privada del Ecuador?
Hasta donde yo sé no se ha adoptado medida alguna.

4. De acuerdo con su experiencia, ¢Cudl es la posicién actual de las
compafiias de seguridad privada sobre la adopcién de la ISO
37001, principalmente aquellas que reciben fondos publicos?

La mayor parte de las empresas de seguridad escogen la certificacion
con el afan de poner un requisito adicional para los procesos de

seleccién, no con el afan de cumplir la normativa.
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5. ¢De qué manera contribuiria la 1SO 37001 a los procesos
operativos y ejecuciéon de controles en las compafiias Seguridad
privada de la ciudad de Guayaquil?

A gue se establezca un orden en todos los procesos de contratacion,
se respete los precios establecidos por las entidades reguladoras.

6. En su opinidon, ¢como controlaria el estado ecuatoriano el
cumplimiento de la ISO 37001 principalmente de las compafiias,
dedicadas a la Seguridad privada?

A través de auditorias secuenciales programadas por parte del estado
paralelas a las de la entidad certificadora.

Resultados de las Encuestas

Las encuestas fueron realizadas a los gerentes de 72 empresas de
seguridad privada pertenecientes al sector privado de la ciudad Guayaquil que
su actividad principal es ofrecer servicio de seguridad Integral tanto al sector
publico como privado, las cuales se eligieron mediante un muestreo por
conveniencia.

1. ¢Las empresas de seguridad privada certificadas con el ISO 37001
Sistema de gestion Antisoborno tienen ventajas sobre las que no
cuentan con esta certificacion?

Tabla 3

Ventajas sobre los que no cuentan certificacion.

Frecuencia Porcentaje Porcentaje Porcentaje

% valido acumulado
Completamente de

45 62,5 62,5 62,5

Acuerdo
. De Acuerdo 21 29,2 29,2 91,7

Validos
Desacuerdo 3 4.2 4,2 95,8
A veces 3 4,2 4,2 100,0
Total 72 100,0 100,0

Nota. elaboracion propia
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Figura 6.

Ventajas sobre los que no cuentan certificacion.
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De acuerdo ZD.2% 21
Completamente de acuerdo 8z 2% 45
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Nota. elaboracion propia

Observando el gréfico estadistico se puede deducir que la mayoria de
los encuestados estan completamente de acuerdo que una empresa de
seguridad privada certificada tiene ventajas sobre las que no cuentan con
dicha certificacion, brindando confiabilidad a los usuarios que requieran de
SUS servicios.
2. ¢En caso de investigacion la norma ISO 37001 Sistema de Gestidn

Antisoborno es considerada una herramienta de defensa?

Tabla 4
La norma ISO 37001 es considerada herramienta de defensa

Frecuencia Porcentaje Porcentaje Porcentaje

% valido acumulado
Completamente de

32 44,4 44,4 44,4

Acuerdo
_ De Acuerdo 31 43,1 43,1 87,5

Validos
Desacuerdo 4 5,6 5,6 93,1
A veces 5 6,9 6,9 100,0
Total 72 100,0 100,0

Nota. elaboracion propia
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Figura 7.

La norma ISO 37001 es considerada herramienta de defensa.
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Nota. elaboracion propia
La gran mayoria de los encuestados estan completamente de acuerdo

y de acuerdo que en caso de investigacion las empresas que cuentan con

norma ISO pueden utilizarla como una herramienta de defensa, ya que tendria

todos sus documentos en reglas y contaria con sustentos que serian utilizados
durante el proceso.

3. ¢Las empresas de seguridad privada que no cuentan con el ISO 37001
Sistema de Gestion Antisoborno son mas propensas a delitos de
corrupcion?

Tabla 5

La empresa que no cuentan con la norma es mas propensa a delitos de

corrupcion.
Frecuencia Porcentaje Porcentaje Porcentaje
% valido acumulado
Completamente de
31 43,1 43,1 43,1
Acuerdo
_ De Acuerdo 34 47,2 47,2 90,3
Vélidos
Desacuerdo 1 14 14 91,7
A veces 6 8,3 8,3 100,0
Total 72 100,0 100,0

Nota. elaboracién propia
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Figura 8.
La empresa que no cuentan con la norma es mas propensa a delitos de

corrupcion.
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Nota. elaboracién propia
El grafico demuestra claramente que la mayoria de encuestados opinan
estar de acuerdo que las empresas de seguridad que no cuentan con la norma

ISO 37001, son mas propensas a delitos de corrupcién generando de esa

manera inestabilidad tanto en los inversionistas como en los empleados.

4. ¢La falta de implementacion del 1ISO 37001 Sistema de Gestién
Antisoborno se refleja negativamente en los objetivos estratégicos
de las empresas de seguridad privada?

Tabla 6

La falta de implementacién de la norma se refleja negativamente en los

objetivos estratégicos de la empresa.

Frecuencia Porcentaje Porcentaje Porcentaje

% valido acumulado
Completamente de

33 45,8 45,8 45,8

Acuerdo

Validos
De Acuerdo 29 40,3 40,3 86,1
Desacuerdo 8 11,1 11,1 97,2
A veces 2 2,8 2,8 100,0
Total 72 100,0 100,0

Nota. elaboracion propia
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Figura 9.
La falta de implementaciéon de la norma se refleja negativamente en los

objetivos estratégicos de la empresa.
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Nota. elaboracion propia
Segun los encuestados opinan que la falta de implementacion del ISO

37001, se refleja negativamente en los objetivos estratégicos de las empresas

de seguridad privada, ya que la parte administrativa no tiene un control

eficiente y oportuno de las actividades previstas para su funcionamiento.

5. ¢Los riegos reputacionales por casos de corrupcion en las empresas
de seguridad privada disminuyen el valor de las acciones en el
mercado local y nacional?

Tabla 7

Los riegos reputacionales por corrupcion en las empresas disminuyen en valor

de las acciones.

Frecuencia Porcentaje Porcentaje Porcentaje

% valido acumulado
Completamente de
41 56,9 56,9 56,9
Acuerdo
Validos De Acuerdo 31 43,1 43,1 100,0
Total 72 100,0 100,0

Nota. elaboracion propia
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Figura 10.
Los riegos reputacionales por corrupcion en las empresas disminuyen en valor

de las acciones.

A veces 0,0%
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41
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Nota. elaboracion propia
La mayoria de los encuestados estdn completamente de acuerdo que
los riesgos reputacionales en las empresas de seguridad que no cuentan con
el respaldo de las ISO disminuyen el valor de las acciones en el mercado local

y nacional, porque no ofrecen garantias de calidad y transparencia en sus

actividades.

6. ¢Es posible cuantificar los beneficios generados por la
implementacion del ISO 37001 Sistema de Gestion Antisoborno en las
empresas de seguridad privada?

Tabla 8

Se puede cuantificar los beneficios generados por la implementacion.

Frecuencia Porcentaje Porcentaje Porcentaje

% valido acumulado
Completamente de

30 41,7 41,7 41,7

Acuerdo
De Acuerdo 34 47,2 47,2 88,9

Validos
Desacuerdo 2 2,8 2,8 91,7
A veces 6 8,3 8,3 100,0
Total 72 100,0 100,0

Nota. elaboracion propia
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Figura 11.

Se puede cuantificar los beneficios generados por la implementacion.
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Nota. elaboracion propia

Segun el gréfico, de acuerdo respondié la mayoria de los encuestados
al sefialar que, si es posible cuantificar los beneficios generados al
implementar ISO 37001, en las empresas de seguridad, ya que al contar con
este servicio las empresas estan organizadas por sectores y cada uno debe

llevar indicadores de calidad que les permitira evidenciar los ingresos.

7. ¢La mala reputacién por casos de corrupcion en las empresas de
seguridad privada crea mayor exigencia de pago en los acreedores?

Tabla 9

La mala reputacion crea mayor exigencia de pago en los acreedores

Frecuencia Porcentaje Porcentaje Porcentaje

% valido acumulado
Completamente de

43 59,7 59,7 59,7

Acuerdo
_ De Acuerdo 26 36,1 36,1 95,8

Validos
Desacuerdo 0 0,0 0,0 95,8
A veces 3 4,2 4,2 100,0
Total 72 100,0 100,0

Nota. elaboracion propia
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Figura 12.

La mala reputacion crea mayor exigencia de pago en los acreedores.
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Nota. elaboracién propia

Es correcto indicar que la mayoria esta completamente de acuerdo que
la mala reputacién por casos de corrupcion en las empresas de seguridad
privada crea mayor exigencia de pagos porque los acreedores corren el riesgo
de perder su capital invertido.
8. ¢Los casos de corrupcion en las empresas de seguridad privada

afectan negativamente en la rentabilidad, solvenciay liquidez?

Tabla 10
Los casos de corrupcién afectan negativamente en la rentabilidad

Frecuencia Porcentaje Porcentaje Porcentaje

% valido acumulado
Completamente de

47 65,3 65,3 65,3

Acuerdo
_ De Acuerdo 22 30,6 30,6 95,8

Validos
Desacuerdo 0 0,0 0,0 95,8
A veces 3 4,2 4,2 100,0
Total 72 100,0 100,0

Nota. elaboracion propia
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Figura 13.
Los casos de corrupcién afectan negativamente en la rentabilidad.
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Nota. elaboracién propia

Con respecto a los resultados obtenidos se puede observar que la mayoria
estuvieron completamente de acuerdo que los casos de corrupcion en las empresas de
seguridad privada afectan la rentabilidad, solvencia y liquidez, dejando el campo
laboral a nivel reducido ya que no cuenta con una reputacion favorable que respalde

Sus servicios.
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Tabla 11
Matriz de Andlisis e interpretacion de la Informacion obtenida a través de entrevistas a expertos

Interrogantes Analisis de los Expertos

Interrogante uno: ¢Cudl es su opinién sobre la En las opiniones dadas por los expertos, la adopcion de la 1SO
adopcion de la ISO 37001 Sistema de Gestion 37001 ayudaria a mejorar el desempefio global y proporcionara una

Antisoborno? base soélida para la iniciativa de prevencion de soborno.

Interrogante dos: ¢De qué manera ha afectado Segun el criterio de los entrevistados los casos de sobornos que se
los recientes casos de fraudes de Sobornos en han visto durante estos tiempos a través de denuncia e investigacion,
las compafiias Seguridad privada de laciudad de distorsiona la competencia y presenta riesgos legales y de imagen.

Guayaquil?

Interrogante tres: ¢Cudales son las medidas que De las respuestas dadas por los expertos, las medidas dadas por el
usted conoce que el Estado ha adoptado en Estado son como: Creacidbn de una Secretaria Anticorrupcion,
relacion con los casos de fraudes de soborno Entidades publicas y gobiernos seccionales decidiendo obtener la
presentados en las compafias de seguridad certificacion del Sistema de Gestion Antisoborno.

privada del Ecuador?

Nota. elaboracion propia
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Tabla 12

Matriz de Andlisis e interpretacion de la Informacion obtenida a través de entrevistas a expertos

Interrogantes

Analisis de los Expertos

Interrogante cuatro: De acuerdo con su experiencia,
¢,Cuél es la posicion actual de las compafiias de
seguridad privada sobre la adopcion de la ISO
37001, principalmente aquellas que reciben fondos

publicos?

Interrogante cinco: ¢De qué manera contribuiria la
ISO 37001 a los procesos operativos y ejecucion de
controles en las compafias Seguridad privada de la

ciudad de Guayaquil?

Interrogante seis: En su opinidn, ,cémo controlaria
el estado ecuatoriano el cumplimiento de la ISO
37001 principalmente de las compaiiias, dedicadas a

la Seguridad privada?

En las opiniones vertidas por expertos, la falta de compromiso
por parte de los directivos sobre la adopcion de la norma, ya
gue si no es requerimiento por las instituciones contratantes

(Sobre todo las publicas), no se identifica como necesaria.

De acuerdo al criterio de los entrevistados, ayudaria a fortalecer
la imagen y confianza de partes interesadas (accionistas,
proveedores, clientes, ente de control), al saber que tienen
mecanismo para mejorar, que ayude a los procesos de
contratacion.

Segun el criterio de los entrevistados, solicitando la certificacion
de la norma de manera obligatoria para la contrataciéon con el
Estado para todas las empresas dedicadas a la Seguridad

privada.

Nota. elaboracion propia
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Conclusion de la Investigacion

Después de haber sido ejecutada la encuesta a las compaiiias de
seguridad privada y las entrevistas a expertos, se determiné que la
implementacion de la norma ISO 37001 promueve confianza en los
proveedores y clientes ya que los procesos que presenten en dichas
empresas de seguridad seran de transparencia en diversas circunstancias y
fundamentara las evidencias que presenten.

Ademas se lograra elaborar y plantear los objetivos propuestos de la
creacion de un plan de negocio, el mismo que el personal implementara y
podra manejar de manera adecuada para poder generar un coOmpromiso en
el desarrollo de las acciones que pongan en marcha para ofrecer siempre una
mejora continua en los servicios que oferten, evitando de esta manera los
riesgos y asi no caer en el delito de la corrupcién demostrando que la
organizacion estd comprometida con la integridad, no solo con ella misma,
sino también con sus grupos de interés, como son los clientes, empleados,
proveedores, inversores 0 Socios.

Por otro lado, ayudara a detectar los riesgos internos y externos que
amenazan el campo laboral, dando la apertura de aplicar medidas inmediatas
a través de un plan de mitigacién acordes con los tiempos actuales, tan
competitivos. Proporcionando oportunidades de apertura hacia nuevos
mercados mas exigentes.

Permitira sistematizar y certificar un sistema de gestiébn contra el
soborno, asi como generar confianza con la comunidad y partes interesadas,
fomentar la concientizacion, sensibilizacion, formacién en cuanto al soborno
y defensa frente a los fiscales o tribunales. Se puede deducir que las
empresas que implementan las ISO 37001 son organizaciones que estan

decididas a ser diferentes.
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Capitulo Ill. Propuesta Metodologica

ECOSEGURIDAD CIA LTDA

Para la realizacion de la propuesta metodoldgica, se ha tomado como
base la normativa ISO 37001:2016. A lo largo de este capitulo, se desarrollara
el Sistema de Gestion Antisoborno con los requerimientos establecidos en la
normativa en mencion, aplicables a las compafias del sector de seguridad
privada. Para tal efecto, utilizaremos la herramienta del Ciclo PHVA (a)
Planificar, (b)Hacer, (c) Verificar, (d) Actuar o circulo de Deming, que consiste
en una sistematica ciclica que tiene como objetivo principal la autoevaluacion,
identificando las areas en donde se puede mejorar y las medidas que se
deben aplicar, convirtiéndose en un sistema de mejora continua. Este proceso
fue creado en 1950 por el estadistico estadounidense William Edwards
Deming (Bernal, 2018).

Las Fases del Ciclo PHVA
Planificar

En esta etapa se establecen objetivos y se identifican procesos
necesarios y los pardmetros para medirlos y asi lograr resultados especificos
en cumplimiento con la politica de la organizacion.

Hacer

Aplicaremos las acciones necesarias para alcanzar las mejoras
propuestas.
Verificar

Esta etapa aplica los pardmetros de medicién establecidos en la
planificacion para valor la efectividad de los cambios 0 mejoras propuestas.
Actuar

Una vez evaluados los parametros se establece si se han cumplido los
objetivos, en caso de no ser satisfactorio, se identificaran las modificaciones
necesarias y se tomaran decisiones para continuar con la mejora del sistema
propuesto.
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Figura 14.

Fase 1 — Planificar.
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interesadas. ! B :ob
Mapa de antisoborno.
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Taventaro Sistema de gestion
de
procesos
Evaluacion de riego
Internas  «— de soborno.
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Nota. Adaptado de “Sistemas de gestion antisoborno — requisitos con

orientacién para su uso”, por NTE INEN-ISO 37001, (2017), No. Registro
oficial no. 47,49.
Contexto de la Organizacion

La empresa ECO SEGURIDAD CIA LTDA tiene mas de 18 afios en el
mercado ecuatoriano, tiene como objeto social la prestacién del servicio de
seguridad y vigilancia privada. Ha brindado el servicio de seguridad tanto al
sector publico como privado, desarrollandolo en cumplimiento de la
legislacion aplicable al sector y con calidad.

Misién

Ofrecer servicios de seguridad y vigilancia con excelencia, innovacion
y dinamia, marcando la diferencia a través de la calidad en todos nuestros
procesos para asi lograr la satisfaccion permanente y total en cada uno de
nuestros clientes.

Visién

Para el 2025 posicionarnos como la empresa lider, expandiendo
nuestra presencia a nivel nacional, garantizando la excelencia a través de
nuestro sistema integrado de gestiéon ISO 9001:2015 — BASC acompafiado
de tecnologia de punta, personal profesional altamente capacitado,
comprometidos con el mejoramiento continuo en cada uno de nuestros
procesos.
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Valores

Responsabilidad, honestidad, interés y respeto hacia las personas,
confianza e integridad.
Organizacion

Figura 15.
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Nota. Tomado de Eco Seguridad Cia. Ltda.
Comprension de la Organizacion

Para este efecto, utilizaremos el analisis sectorial (Fig. 16) mismo que
requerird un andlisis FODA de la organizacién y conocer como interacttan los
procesos y su Cadena de Valor de Cluster que afecten directamente al
Sistema de Gestion Antisoborno.

Figura 16
analisis sectorial
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inventario dc
procesos)

Redes

- Costos
= Compectidores
= Clientes
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Nota. Adaptado de Analisis Sectorial y Competitividad, por B. Betancourt.,
2014, Santafé de Bogota: ECOE Ediciones,280p.

Tabla 13

Andlisis FODA de Eco Seguridad Cia Ltda.

FACTORES INTERNOS

FACTORES EXTERNOS

FORTALEZAS

F1. Certificacion en 1SO de calidad
9001:2015.

F2. Certificacion en BASC Sistema
de gestion en control y seguridad.
F3. Experiencia de mas de 18 afios
en proyectos de Seguridad.

F4. Personal altamente capacitado
para la realizacion de sus
funciones.

F5. Innovacion tecnoldgica, sus
equipos de seguridad son
actualizados constantemente.

OPORTUNIDADES

O1. Desarrollar el Sistema de Gestion
Antisoborno, lo que generara una
imagen mas confiable.

02. Entrada a nuevos segmentos de
mercado, seguridad electronica,
domdtica.

0O3. Desarrollo de un departamento de
marketing y ventas, para lograr
posicionamiento comercial.

Nota. Adaptado de Eco Seguridad Cia

Tabla 13

Andlisis FODA de Eco Seguridad Cia Ltda. (parte dos)

FACTORES INTERNOS

FACTORES EXTERNOS

DEBILIDADES

D1. En el procedimiento de
compras generales de activos no
se especifica quién supervisa y
autoriza los requerimientos y su
ingreso.

D2. No hay un procedimiento
establecido que limite o autorice
los gastos de caja chica por

departamento.

AMENAZAS

Al. Crisis econ6mica en la que se
encuentra el pais.

A2. Corrupcién en los procesos de
compras publicas.

A3. Robos y atentados en contra de la
empresa o clientes.

A4. Incremento de competidores en el
sector de la seguridad al existir pocas

barreras de entrada al sector.
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D3. Arrendamiento de oficinas, no A5. Precios de los competidores estan

cuenta con estructura fisica muy por debajo de lo establecido por la

propia. Asociacion Nacional de Empresas de
Seguridad Integral

Nota: Adaptado de Eco Seguridad Cia
Identificacién de los procesos

Segun Michael Porter La cadena de valor es una herramienta que
ayuda a determinar la ventaja competitiva de la empresa. Para ello se requiere
conocer todas las actividades que se desarrollan en la empresa, sus
interacciones, sus fuentes, sus operaciones y destinos. También permite
reconocer aquellos procesos y actividades que generan valor Quintero, (2006)
Inventario de Procesos

Este analisis permite conocer todos los procesos y subprocesos de la
compafia. Ya que la compafiia cuenta con un sistema de gestion de calidad
implementado y certificado, tomaremos esta informacibn de su
caracterizacion de procesos.
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Figura 17.
Cadena de valor de cluster del sector de la seguridad.
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Nota: Tomado de Eco Seguridad Cia Ltda.
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Figura 18.
Mapa de proceso.
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Nota: Tomado de Eco Seguridad Cia Ltda.
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Tabla 14

Caracterizacion del proceso clave “ventas’.

1. Area: ‘ Direccion

‘ 2. Departamento:

Ventas 3. Proceso

Ventas

4. Objetivo del proceso:

Incrementar las ventas que garanticen mayores ingresos para eco seguridad Cia. Ltda.

Abriendo mercado en companiias publicas y privadas.

5. Responsable del proceso:

Gerente general

6. Politicas, normas y documentos aplicables al p

roceso

Normativa legal

Procedimientos

Formatos — registros

Reglamento interno

Ventas

Contratos con clientes

Ley de contratacion publica

Negociaciones y
contrataciones publicas vy
privadas

Ley de vigilancia y seguridad privada

econémica

7. Entradas 8. Actividades 9. Salidas
Proceso anterior Entradas Salidas Proceso posterior
Cliente Solicitud de Recepta el requerimiento del | Servicio requerido por | Planificacion de operaciones
requerimientos del cliente el cliente
cliente
Cliente Solicitud de Operaciones en base a lo|Inspeccion de Direccion
requerimientos del seflalado por el cliente, | seguridad
cliente procede a realizar las
inspecciones de seguridad,
con autorizacion del cliente.
Direccion Inspeccion de Plantea cotizacion de acuerdo | Correo electrénico Cliente
seguridad a los requerimientos | con la propuesta
establecidos y | econémica al cliente
recomendaciones dadas, en
caso de ser aceptadas por el
cliente
Cliente Propuesta econémica Decide si acepta la propuesta | Contrato legalizado Legal

61




Legal Contrato firmado V |Proceder a establecer el|Requerimientosy Planificacién de operaciones y
servicio solicitudes del puesto | ejecucidn del servicio
Direccidn Planificacién de Verifica la planificacion de | Visto bueno de Cliente
operaciones acuerdo a solicitud del cliente | servicio
Cliente Observaciones al|A |En caso de existir | Observaciones Legal
contrato observaciones al contrato | analizadas
procede a revisarlo con legal
10. Recursos 11. Procesos de apoyo
Recurso humano Materiales e |Hardware y|Medios de
insumos software comunicacién
Gerencia general Suministros oficina Pc, impresora | Red interna Administracion
Administracién Office 2010 Internet Legal
Jefe de operaciones
I . - . . Mes de
Objetivos estratégicos | Datos del indicador Férmula Meta Frecuencia Responsable

recopilacién

Cumplir con los | Revision requisitos del | Total, de | >=80% Semestralmente De acuerdo al | Jefa
requisitos del servicio en | cliente clientes mes administrativa
al menos el 90% del satisfechos
cliente mensualmente con los
para la validacion de los requisitos del
procesos. servicio/ total

de clientes

activos

Nota: Tomado de Eco Seguridad Cia Ltda.
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Tabla 15

Caracterizacion del proceso clave “planificacion de operaciones”.

1. Area:

Operaciones

2. Departamento:

3. Proceso

Operaciones

Planificacion de operaciones

4. Objetivo del proceso:

Describir las actividades de planeacion que realiza operaciones para poder ejecutar de
forma efectiva el servicio ofrecido al cliente.

5. Responsable del proceso:

Jefe de operaciones general

6. Politicas, normas y documentos aplicables al proceso

Normativa legal

Procedimientos

Formatos — registros

Ley de seguridad y vigilancia privada

Planificacioén de operaciones

Inspeccién de seguridad

Reglamento interno

Metodologia del servicio

Solicitud de trabajo

Reglamento de salud y seguridad ocupacional

Reclutamiento, seleccion,
contratacion y desvinculacion del
personal

Hoja de ruta

Induccidn del personal

Solicitud de trabajo

Andlisis de contenido

Horarios de trabajo del personal

7. Entradas 9 Salidas
Entradas 8. Actividades
Proceso anterior Salidas Proceso posterior
Adjudicacién de Andlisis de requerimiento de Disponibilidad
Ventas actual de | Talento humano
contrato personal
P personal
. - Correo a talento , .
e . Requerimiento Solicita nuevo personal a talento Reclutamiento, seleccion vy
Planificacion de operaciones humano >
de personal humano indicando la contratacion del personal
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contratacion de
nuevo personal

Talento humano

Carpetas
disponibles para
la seleccion de

Inicia proceso de reclutamiento,
seleccibn 'y contratacion del

Contratos  del
nuevo personal

Talento humano

personal
nuevo personal
Listado de , . . Registro de
e, : Realiza induccion del nuevo|. 2
Planificacion de operaciones | personal nuevo personal induccion  del | Talento humano

entrante

personal

Talento humano

Listado de
personal nuevo
entrante

Verifica la cantidad de informacion
presentada por el personal

Carpeta del
personal

Talento humano

Operaciones

Listado de
personal nuevo
entrante

Verifica que se cumple con las
necesidades del cliente

Comunicacion
de gestion de
dotacion

Talento humano/
Planificacion de operaciones

Talento humano/ planificacion

de operaciones

Comunicacion
de solicitud de

Procede a la gestién de entrega
de dotacion

Procedimiento
de entrega de

Ejecucién del servicio

dotacion dotacion
Lista de En caso de faltar documentacion, | Envia

Talento humano documentacion se procede a armar un plan de | comunicados al| Talento humano
faltante recopilacién de datos personal

10. Recursos

Materiales e Medios de|11. Procesos de apoyo
Recurso humano . Hardware L
insumos comunicacion
software
Personal de talento humano Computadoras | Pc, impresora Red interna Coordinacién de calidad
Operaciones Hojas Fax - teléfono Administracion

Office 2010

Internet




e ersonal -

eficiente P requerida en las
carpetas del
personal

Objetivos estratégicos _Dat_os del Férmula Meta Frecuencia Mes : .,de Responsable
indicador recopilacion
Cantidad de
documentos
Mantener un control sobre las cumblimiento de entregados por el
operaciones de la empresa vy|. plimie personal/ total de|__ Todos los | Jefe de talento
o informacion  del - >= 80% Mensual
desarrollar un servicio eficaz y documentacion meses humano

Nota: Tomado de Eco Seguridad Cia Ltda.
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Tabla 16

Caracterizacion del proceso clave ‘reclutamiento, seleccion y contratacion del personal”

1

Area: RRHH/operaciones

2. Departamento:

RRHH/operaciones

3. Proceso

del personal

4. Objetivo del proceso:

Seleccionar y proveer del personal adecuado que garantice la consecuciéon de los

estandares de gestidn asegurando el logro de los objetivos organizacionales.

5. Responsable del proceso:

Jefe de RRHHY/ jefe de operaciones

6. Politicas, normas y documentos aplicables al proceso

Normativa legal

Procedimientos

Formatos —registros

Reglamento interno

Reclutamiento, seleccion,
contratacion y desvincula
miento del personal

Solicitud de trabajo

Ley de cédigo laboral

Induccion del personal

Hoja de ruta

Reglamento de salud y seguridad ocupacional

Andlisis de contenido

inventario disponible

8. Entradas o 10. Salidas
, 9. Actividades ; .
Proceso anterior Entradas Salidas Proceso posterior
Se procede a iniciar con el
reclutamiento del personal .
e g . . . Avisos,
Planificacion de | Requerimiento estableciendo anuncios en . . L
s T . anuncios en el | Administracion
operaciones de personal el periddico o revisando eriodico
p carpetas que hayan sido P
preseleccionadas
Procede a planificar la L
. Informacion de
- L Numero de respectiva entrega de s
Administracion e . dotacion Talento humano
personal dotacion, para ello revisa el | . .
disponible
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Planificacion de

operaciones

Carpetas
presentadas
por el personal

Realiza la  respectiva
preseleccién de las
carpetas del personal en
base al perfil establecido

Carpetas
seleccionadas

Reclutamiento, seleccion, contratacion
y desvinculamiento del personal

Reclutamiento, seleccion,

Evaluacion de

contratacion y | Carpetas Procede a realizar la perfil y actitud Reclutamiento, seleccién, contratacion
desvinculamiento del | seleccionadas entrevista al personal y desvinculamiento del personal
del personal
personal
Revisa los respectivos
Reclutamiento, seleccion, I antecedentes, referencias L
contratacion Revision de personales, procede a la Aprobacion de
. . y perfiles del ' carpetas  del | Planificacion de operaciones
desvinculamiento del Carao a ocupar toma de  huellas vy ersonal
personal 9 P realizacion de la visita|P
domiciliaria
Reclutamiento, seleccion, Carpeta del
. Resultados , L, )
contratacion y . Realiza la contratacion del | personal, aviso
. . obtenidos de la Talento humano
desvinculamiento del . personal de entrada,
entrevista . :
personal aviso de salida
Comunicado
Entrega de . .
. Verifica su  respectiva|de  personal
listado de . L . ! e .
Talento humano ersonal asignaciéon de horario de |operativo para | Planificacion de operaciones
P induccién la respectiva
contratado . it
induccion
En caso de faltar
Listado de documentacion del ,
S Comunicados
Talento humano documentacion personal contratado al versonal Personal contratado
faltante procede a enviar los P

respectivos comunicados

11. Recursos

12. Procesos de apoyo
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Hardware

Materiales e Medios de
Recurso humano : y S

insumos comunicacion

software

Jefe de RRHH SL.’mm'StrOS PC’ Red interna RRHH

oficina impresora
Jefe de operaciones Fax - teléfono | Administracion

. Office

Supervisor 2010 Internet

Nota: Tomado de Eco Seguridad Cia Ltda.
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Tabla 17

Caracterizacion del proceso clave “ejecucion del servicio”.

1’.
Area:

Operaciones

2. Departamento:

Operaciones

3. Proceso

Ejecucion del servicio

4. Objetivo del proceso:

Describir las actividades que
necesidades del cliente

realiza el personal operativo para satisfacer las

5. Responsable del proceso:

Jefe de operaciones

6. Politicas, normas y documentos aplicables al proceso

Normativa legal

Procedimientos

Formatos —registros

Ley de vigilancia y seguridad privada

Ejecucion del servicio

Hoja de ruta operativa

Reglamento interno de la empresa

Metodologia del servicio

Reporte de novedades

Reglamento de salud y seguridad ocupacional

Visitas a clientes

Comprobante de sancién

7. Entradas

Proceso anterior

Entradas

8. Actividades

9. Salidas

Salidas

Proceso posterior

Comunicado de
gue estan listos

Convoca a operadores de

operaciones

los agentes de
seguridad

trabajos designados

de novedades

Planificacion de 2 seguridad para la induccion y - .
. para la prestacion . . . Talento humano / administracion

operaciones o fijar cualquier tipo de por

del servicio en -

. menores para el servicio

cuanto a dotacion

Confirmacion de
Planificacion de |armamento para Entrega dotacion y puestos de | Bitacora, partes

Ejecucion del servicio
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Ejecucién del servicio

Consignas de los

Controla novedades y
asistencia por medio de las

Partes de
novedades,
comprobantes

Talento humano / ejecucién del

puestos o o de sancién, hoja | servicio
visitas de supervision .
de ruta, visitas a
clientes
Listado de : : . .
. . - : Realiza el respectivo monitoreo | Hoja de reporte | _. i .
Ejecucién del servicio |custodias a . . . Ejecucién del servicio
: de las custodias a realizar de custodio
realizar
Verifica la adecuada | Comunicados a
. L - Partes de realizacion del servicio, en|gerencia del| ~. s
Ejecucién del servicio . 9 Direccion
novedades base a las consignas|estado del
presentadas servicio dado
Comprobantes
- Verifica las novedades y por|de sancion,
. ., . Visitas de . - . ., .
Ejecucién del servicio supervision menores dados y que acciones | solicitudes del | Ejecucion del servicio
se deben tomar servicio, reporte
de quejas
Establece  acciones ara S .
. L - : P . Coordinacion de calidad o de
Ejecucién del servicio | Reportes solucionar los  problemas | Plan de accién . . -
seguridad, prestacién del servicio
dados
Novedades,
. L i Novedades del Envia novedades para su|faltos y i L
Ejecucién del servicio . > Administracion / talento humano
mes posterior facturacion dobladas  del
mes
10. Recursos
Materiales e Hardware y|Medios de|11. Procesos de apoyo
Recurso humano . L
insumos software comunicacion
, Suministros Pc :
Jefe de operaciones - L Red interna Talento humano
oficina impresora

70




Agentes de seguridad | Computadora Correos Fax - teléfono Sistema de control y seguridad BASC
Supervisor Bitacora Office 2010 |Internet Salud y seguridad ocupacional
Gerencia general Gerencia general
ObJe'E'V.OS _Dat_os del Férmula Meta Frecuencia Mes dg . Responsable
estratégicos indicador recopilacion
# de novedades
Capacidad de | solucionadas de Jefe de
cumplimiento del | forma inmediata/ | >= 90% Mensual Todos los meses operaciones
servicio # de novedades P
acontecidas
gesion realizada por o V2ldacion g
departamento de | Procesos de #_d_e FEVISIONES Y| 1 909 Semestral Diciembre Jefe . de
. entrega del| visitas a clientes operaciones
operaciones iy
servicio
# armas
Mantenimiento de | realizadas el 100% Anual Julio/diciembre Jefe de

armas

mantenimiento/
total de armas

operaciones

Nota: Tomado de Eco Seguridad Cia Ltda.
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Tabla 18
Caracterizacion del proceso clave “post venta”.

1,.
Area:

Administracion | 2. Departamento: | Administracion 3. Proceso Post venta

Medir el grado de satisfaccion del cliente, analizando la informacion otorgado
por estos a través de las encuestas, para asi poder tomar decisiones que
fomente las relaciones cliente- empresa.

4. Objetivo del proceso:

5. Responsable del proceso: Jefa administrativa

6. Politicas, normas y documentos aplicables al proceso

Normativa legal Procedimientos Formatos - registros

Medicibn de satisfaccion

Reglamento interno de la empresa Cuestionario de satisfaccion del cliente

del cliente
Norma 1SO 9001: 2015 Hoja de-_ tabulacion de informacion de cliente
corporativo
Informe gerencial de clientes corporativos
7. Entradas . 9. Salidas
; . Activi . .
Proceso anterior Entradas 8. Actividades Salidas Proceso posterior

Procede a realizar la visita
al cliente o si no hay

. " , Administracion
disposicion del mismo se

Ejecucion del servicio |Novedades

P . L.
haré por llamada telefénica
. . .. |Quejas del Realiza la encuesta de
Ejecucion del servicio L . L, 4
servicio satisfaccion al cliente
Emite informe de

H | satisfaccion al cliente con
su respectivo analisis
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Toma acciones en base a
los datos presentados

Solicitudes de
accion

Presenta  mejoras al

Acta de
personal de acuerdo a las L S .
. reunion por la|Coordinacion de calidad
observaciones : .
direccion
presentadas
10. Recursos
Materiales e Hardware Medios de|11. Procesos de apoyo
Recurso humano : y L
insumos comunicacion
software
Gerencia general nglnlstros .PC’ Red interna Ventas
oficina impresora
Administracion Computadora Correos |Fax - teléfono |Coordinacion de calidad
s Office
Bitacora 2010 Internet
Objet'yo.s _Dat_os del Formula Meta Frecuencia Mes d_e - Responsable
estratégicos indicador recopilacion
Verificar el Promedio de
cumplimiento y notas de
aceptacion del Sgnsfacuon del enquesta_,de >=90% Anual Marzo Administracion
servicio, y dar | cliente satisfaccion
seguimiento a las del cliente
novedades del cliente corporativo
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Consultas o
inquietudes Representante
Quejas resueltas/ or la direccion/
8 total de | >=80% Semestral Julio/diciembre |P
solucionadas encargado del
consultas o
S proceso
inquietudes
presentadas

Nota: Tomado de Eco Seguridad Cia Ltda.
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Tabla 19

Caracterizacion del proceso estratégico “direccion”.

1 Alta

Area: |direccion 2. Departamento:

. ., Direccion
Direccién 3. Proceso

4. Objetivo del proceso:

Planear y establecer las directrices de la alta gerencia para asegurar el desarrollo de la
organizacién, garantizando su cumplimiento por parte de todo el personal que

facilite el mejoramiento continuo en blsqueda de la satisfaccion de todas las
partes interesadas y la total seguridad de la organizacion y sus asociados, contribuyendo
asi al cumplimiento de los controles en toda la cadena logistica.

5. Responsable del proceso:

Gerente general/presidencia

6. Politicas, normas y documentos apl

icables al proceso

Normativa legal

L Formatos - registros
Procedimientos 9

Ley de vigilancia y seguridad privada

, i Acta de reunion
Manejo de documentacion legal

Reglamento interno de la empresa

Despliegue de la politica de calidad

Reglamento de salud y seguridad
ocupacional

Matriz de documentacion legal

Superintendencia de compafiias

Mandato 8

7. Entradas . 9. Salidas
- 8. Actividades - ;
Proceso anterior | Entradas Salidas Proceso posterior
Politicas,
Cliente Neces_lda(_jes P | Andlisis de las necesidades e_stratgglas, Coordinacion de calidad
organizacionales directrices
corporativas
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Identificacion
de

Informes de las
e : e g . procesos
Planificacion  de | necesidades del Planificacion y andlisis del o ,
. . . . L, . (mapa de | Coordinacién de calidad
operaciones cliente, politicas sistema de gestion de calidad
directrices procesos),
manual de
calidad
Establecimiento de la
Evaluaciones de las prestacion del servicio de | Planificacion
Coordinacién de | necesidades del acuerdo a las necesidades del | de Servicio, L, .
. : : ” . : Coordinacién de calidad
calidad cliente, enfoque al cliente, evaluacion del | inspecciones

cliente

desempefio de los procesos
mediante controles

de seguridad

Direccion

Estrategias

Establecimiento de

Matriz de
indicadores,

informes de
medicion  de

Coordinacion de calidad

corporativas indicadores de medicion indicadores,
actas de
reunién por la
direccién
Objetivos de calidad, difusion|Reporte de
, de la politica de calidad,|induccién del
. . Estrategias
Direccion . presupuesto de | personal, Talento humano
corporativas S . .,
capacitaciones, induccion del|programa de
personal capacitacion
Resultados de

Coordinacion de
calidad y todos los
procesos

auditoria, resultados
de indicadores de
gestion,
retroalimentacion
del cliente, estado

Realizacion de verificacién de
los resultados obtenidos en un
periodo determinado

Informes de
gestion, actas
de reunién por
la direccién

A todos los procesos y areas de la
organizacion
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de acciones
correctivas,
recomendaciones

para mejora

Coordinaciéon de
calidad y todos los

Informe de gestion,
actas de reunion por

Generacion de decisiones y
acciones relacionadas con la
mejora continua y necesidad

Solicitudes de
accion

Lideres de cada proceso y areas de

la organizacién

procesos la direccion d
e recursos.
g;%r:énaig)dnos Igi Solicitudes de Registro del tipo de accion a Z(I:iri];ns de Lideres de cada proceso y areas de
Y accion generadas tomar . la organizacion
procesos A establecidos
Seguimiento del estado de las | Acta de o . .
: . L . ) L Coordinacién de calidad y lideres de
Direccién Planes de accion acciones tomadas y su efectivo | reunion por la
. ; i cada proceso
cierre direccion
10. Recursos
Materiales e Medios de|11. Procesos de apoyo
Recurso humano |. Hardware y . L
insumos comunicacion
software
Jefe . de Suministros oficina .PC’ Red interna Talento humano
operaciones impresora
Agent'es de Computadora Correos Fax - teléfono | Administracion
seguridad
Supervisor Office 2010 | Internet
Objet'\,lo.s .Dat.os del Formula Meta Frecuencia Mes S de Responsable
estratégicos indicador recopilacién

1




Ayudar a la
direccion en
cuanto a la
administracion del
negocio y toma de
decisiones.

Reuniones de|# de reuniones Junio Representante
revision  por la|por la direccién|>=1 Semestral porpla direccion
direccion realizadas Diciembre
Consultas o]
inquietudes
Quejas resueltas/ total de C Representante
: >=80% Semestral Julio/diciembre ) D
solucionadas consultas o] por la direccion
inquietudes
presentadas
- Permisos
Cumplimiento  con )
. actualizados/total o Representante
los permisos de . 100% Anual Enero . s
de permisos por la direccion
estado .
requeridos

Nota: Tomado de Eco Seguridad Cia Ltda.
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Tabla 20
Caracterizacion del proceso estratégico “coordinacion de calidad”’.

;.
Area:

Coordinacio
n de calidad

2.
Departamento:

Coordinacion de

calidad Coordinacion de calidad

3. Proceso

4. Objetivo del proceso:

Obtener, mantener y mejorar el desempefio del sistema de gestion de calidad,
para identificar y satisfacer las necesidades y expectativas de su comunidad.

5. Responsable del proceso:

Coordinador de calidad/ representante por la direccion

6. Politicas, normas y documentos aplicables al proceso

Normativa legal

Procedimiento
S

Formatos —registros

Ley de vigilancia y seguridad privada gﬂazliiggzl de Listado maestro de documentos y registros internos
Reglamento interno de la empresa Macroproceso | Listado maestro de documentos externos
Control de
Reglamento de salud y seguridad ocupacional documentos vy | Solicitud de accién
registros
T Acciones .
Cadigo laboral correctivas Plan anual de auditorias

Norma ISO 9001:2015

Planificacion 'y
ejecucion de

Plan de auditoria

auditorias
internas
Inspeccién y
control del Informe de auditoria interna
producto no
conforme
7. Entradas L 9. Salidas
: 8. Actividades : .
Proceso anterior Entradas Salidas Proceso posterior
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Mision y vision

Planificacion
para la revision,

control y
seguimiento del
sistema de
gestion de
calidad

Planificacion del

sistema de
gestion de
calidad

Coordinacion de calidad

Andlisis de las

Direccion de la
organizacion
g Revision de las
Planificacion de )
! necesidades
operaciones X
del cliente
Planificacion
Direccién estratégica
directiva

actuales
necesidades y|Revision de| ~. L
. Direccion
cambios contratos
existentes en la
organizacion 'y
clientes
Presupuesto
Asignacion de|para

recursos

coordinacién de
calidad

Todos los procesos

Todos los procesos

Documentacio
n aprobada
para
verificacion y
validacién

Verificacion y
validacion de la
documentacion
de los procesos.

Acta de
documentos
aprobados y
validados con
sus respectivas
firmas

Todos los procesos

Todos los procesos

Seguimiento
de los
procesos

Reunion de
grupos para
revision de los
planes de

mejoramiento

Matriz de
indicadores,
procesos
retroalimentado
S

Todos los procesos
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Solicitud de

Establecimiento

Programa de

necesidades e identificacion .
Talento humano capacitacion Talento humano
de de las
o : anual
capacitacion necesidades de
capacitacion
e Analisis de
Planificacion de | Recursos :
. I necesidades de -
operaciones, talento | fisicos . Solicitud de . L
L infraestructuras . Administracion
humano, tecnoldgicos - requerimientos
O . y mantenimiento
administracion adecuados .
de equipos
Planes de Andlisis de
auditorias, informes de
L, instrumentos auditorias, Plan de riesgos
Coordinacién de . ;
) de seguimiento vy |actualizados,
calidad, de todos los | . e A todos los procesos
identificacion control de los|plan de
procesos . , .
de riesgos procesos mejoramiento
(mapa de identificados vy
procesos) valorados
Definicion de
acciones para
Instrumentos eliminar no
Coordinaciéon de - conformidades |Actas de
. de seguimiento o .
calidad, de todos los L detectadas, reunion por la|Lideres de cada proceso
y medicidon de o ; I
procesos medicion de | direccion

los procesos

indicadores vy
evaluacién de
metas

Direccion

Asignacion de
recursos para
la ejecucion del

Toma de
acciones
correctivas

Resultado de la
evaluacion de la
eficacia de las

Direccion
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plan de
mejoramiento

Informe de

acciones
tomadas

Acta de reunién

Direccion segu_lr_n,lento y Oportu_nldades por Ig _dlrecmon Lideres de cada proceso, direccién
medicion  de de mejora y solicitudes de
los procesos accion

10. Recursos
Materiales e |Hardware y |Medios de|11. Procesos de apoyo

Recurso humano

insumos software comunicacion
Jefes de area gflijémr;lstros Pc, impresora | Red interna Talento humano
Gerencia general Computadora | Correos Fax - teléfono | Administracion
Coprdmador de Papel Office 2010 Internet
calidad
Representante por la
direccion
Objetlyo_s _Dat_os del Férmula Meta Frecuencia Mes S de Responsable
estratégicos indicador recopilacion
Monitorear el # de
sistema de gestion auditorias ,
de calidad para zlljatljri]torl'as de realizadas/ #[100% Semestral Zebrero/septlembr Calidad

lograr un 6ptimo
funcionamiento

de auditorias
planificadas
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# de nc
cerradas en el

Eficiencia en|tiempo
acciones propuesto/tota | >=80% Semestral Julio/enero Calidad
correctivas I de no

conformidade

s cerradas

Cumplimiento Cuando lo indique
Objetivos de|de los Dependiendo q Calidad/representant

: " 100% - el  manual de . L
calidad objetivos de del objetivo . e por la direccion
. calidad

calidad

# de

capacitacione Marzo/ ‘unio/
Capacitacion |s realizadas /| __ . ) J Calidad/representant
. >=90% Trimestral septiembre/ . L
integral total diciembre e por la direccion

capacitacione
s planificadas

Nota: Tomado de Eco Seguridad Cia Ltda.
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Tabla 21

Caracterizacion del proceso de apoyo ‘“talento humano”

1. Talento |2.
Area: | humano | Departamento

Talento humano

Talento humano
3. Proceso

4. Objetivo del proceso:

Establecer la determinada gestion del departamento de talento humano

5. Responsable del proceso:

Jefa de talento humano

6. Politicas, normas y docume

ntos aplicables al proceso

Normativa legal

Procedimientos

Formatos — registros

Ley de vigilancia y seguridad
privada

Reclutamiento, seleccion,
contratacion y desvinculamiento
del personal

Solicitud de trabajo

Reglamento interno de la
empresa

Planificacion, ejecucion y
evaluacién de la capacitacion

Hoja de ruta

Reglamento de salud y
seguridad ocupacional

Induccion del personal

Solicitud de trabajo

Cadigo laboral

Evaluacion del clima laboral

Andlisis de contenido

Resoluciones laborales

7. Entradas 9. Salidas
Proceso 8. Actividades . ]
; Entradas Salidas Proceso posterior
anterior
Necesidades
Coordinacién de de la o I Plan de
) organizacion, Disefiar y elaborar plan de L . -
calidad, todos los P o0 capacitacion Direccion
resultados de capacitacion
procesos o anual
mediciones
anteriores
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Direccién,
planificacién de
operaciones

Perfiles de los
cargosy
puestos

Definir las competencias para el
cumplimiento de las
responsabilidades del personal

Manual de
funciones

Reclutamiento, seleccion y contratacién del personal

Direccion,
planificacion de
operaciones

Planificacién de
las
capacitaciones

Estructurar mecanismos y
estrategias para evaluar la
eficacia de las capacitaciones
ejecutadas de acuerdo al plan
de capacitacion

Evaluacion del
plan de
capacitacién

Direccion, coordinacion de calidad

Establecer la respectiva gestion

Procedimiento

. - i, de seleccion, . L L
Cliente Necesidades de preseleccion, seleccion, induccion y Reclutamiento, seleccidn y contratacion del personal,
de los puestos induccidn y desvinculamiento desvinculacion induccion del personal
del personal del personal
Coordinacion de |Plan de Implementar el plan de Base de datos
calidad, todos los | capacitacion plements del personal Coordinacion de calidad, direccion
capacitacién anual .
procesos anual capacitado
Temas Matriz de
roporcionados Evaluar las eficacias de las indicadores,
Talento humano | PP o acta de Coordinacion de calidad, direccion
en capacitaciones reunioén por la
capacitaciones direccion
i Minutas,
Reclutamiento,
- . . contratos,
seleccién y Lista de Elaborar las minutas de los némina del
contratacion del | empleados contratos, elaborar las néminas, personal, aviso Talento humano, induccién del personal, ejecucion del
personal, activos y gestionar afiliaciones de de entraéa y servicio
induccion del pasivos personal a la seguridad social salida del
personal personal
Reclutamiento, Carpetas del
seleccion . . L
contratacign del | carpetas del Revisar y actualizar historias personal,
P laborales, novedades de planta | partes de ejecucion del servicio
personal, personal
! - del personal novedades,
induccion del sanciones
personal '
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coordinacion de dobladas,
calidad anticipos
Base de

capacitacion al

Inducciones - o
Talento humano, . Verificar el cumplimiento del personal, notas . o
. realizadas al L A todos los procesos y areas de la organizacion
operaciones plan de capacitacion del personal,
personal L
certificados
obtenidos
Base de
Plan de capacitacion al

Talento humano,
planificacion de
operaciones

capacitacién
anual, puntajes
obtenidos

Evaluar y analizar los resultados
del plan de capacitacion para la
vigencia respectiva

personal, notas
del personal,
certificados
obtenidos

Talento humano

Operaciones,

Verificar aleatoriamente el
cumplimiento de requisitos y

seleccion, Carpetas del S L Carpetas del . L L
L condiciones de ndmina, Reclutamiento, seleccion y contratacion del personal
contratacion del | personal o personal
historias laborales,
personal e
certificaciones y contratos
Coordinacioén de . . .
) Matriz de Medicion de los procesos Matriz de L .
calidad, todos los |. . ; - Coordinacion de calidad
indicadores asignados indicadores
procesos
Revisiones, Establecer las diferentes -
. o ; ; - Solicitudes de L . . L
Direccion matriz de acciones para darle seguimiento accioN Coordinacion de calidad, direccion
indicadores y tratamiento a los procesos

Coordinacion de
calidad, todos los
procesos

Solicitudes de
accion

Presentacion de los resultados
de seguimiento

Acta de
reuniéon

Coordinacion de calidad, direccién

10. Recursos

11. Procesos de apoyo
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Recurso Materiales e Hardware y | Medios de
humano insumos software comunicacién
Jefa talento SL_Jmlmstros PC’ Red interna Administracion
humano oficina impresora
Asistente TH Computadora Correos Fax - teléfono
Office 2010 | Internet

Objet'\,/o.s pat_os del Férmula Meta Frecuencia |Mes de recopilacion Responsable
estratégicos indicador

# de Marzo

. capacitaciones Juni
Monitorear el L . unio _
sistema de Capacitacion realizadas/total >=90% Trimestral Septiembre Calldad_/repr_e,sentante
estion de integral de o Diciemb por la direccion

ges capacitaciones Iciembre
calidad para o

planificadas
lograr un
P Encuestas
optimo Satisfaccion | negativas/total Jefa de talento
funcionamiento g <=15% Anual A disposicion de gerencia

laboral de encuestas humano
realizadas

Nota: tomado de Eco Seguridad Cia Ltda.
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Tabla 22
Caracterizacion del proceso de apoyo “administracion”

1 Administrativo-

Area financiero 2. Departamento: Administracion 3. Proceso Administracion

Establecer la respectiva gestion realizada por el area administrativa- financiera dentro de

4. Objetivo del proceso: la organizacion de eco seguridad

5. Responsable del proceso: Jefa administrativa
6. Politicas, normas y documentos aplicables al proceso
Normativa legal Procedimientos Formatos —registros
Ley de vigilancia y seguridad privada Manejo de documentacion legal Evaluacién de proveedores
Reglamento interno de la empresa Manejo de fondo de caja chica Ficha del proveedor
Reglamento de salud y seguridad ocupacional | Seleccion y evaluacién de proveedores Requerimiento de suministro
Superintendencia de compafias Compras
Mandato 8
7. Entradas o 9. Salidas
, 8. Actividades : .
Proceso anterior Entradas Salidas Proceso posterior
Politicas,
, Necesidades P , estrategias S .
Cliente . Analisis de las necesidades ; -gias, Coordinacion de calidad
organizacionales directrices
corporativas
Informes de las
e g . P . , Presupuestos
Planificacion de | necesidades del Preparacion de determinados presupuestos para | _ . . .
: X - . " e informes de | Direccion
operaciones cliente, politicas la asignacion de recursos y cuentas astos
directrices 9
- . Necesidad de Evaluacién de proveedores conforme a los|Evaluacién a| .. L
Administracion - . Direccion
proveedores requisitos establecidos proveedores
- . Necesidades Realiza cotizacion conforme a los requisitos del | Cotizacion  y| . .
Administracion . H| . 7 Direccion
organizacionales cliente. Procede a facturacion facturas
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Administracion Evaluacion de Realiza las respectivas compras Facturas  de Contabilidad
proveedores compras
Administracién Facturas de Estado de recursos de compras realizadas Facturas  de Operaciones/talento humano
compras compras
Y, : . o Matriz de
- ., L, Revisa la respectiva actualizacion de ol L,
Administracién Informacion legal : . documentacié | Direccion
informacion legal de la empresa n legal
- L, : Procede a realizar la actualizacion de Requerimiento
Administracién Matriz legal documentos de Legal
A actualizacion
Demas departamentos Reql_Je_rlmlentos de Comunicarse con el proveedor para solicitar | Orden de Contabilidad
suministros orden de compra compra
10. Recursos
Materiales e |Hardware y | Medios de|11. Procesos de apoyo
Recurso humano . .
insumos software comunicacion
Jefa administrativa Suministros oficina | Pc, impresora Red interna Talento humano
Direccion Computadora Correos Fax — teléfono Legal
Office 2010 Internet Administracion
Objetivos estratégicos _Dat_os del Formula Meta Frecuencia Mes S de Responsable
indicador recopilacién
_— # de productos con Abril
Dar seguimiento a la|Productos con Juli
. . defectos/total de o . ulio i
gestion realizada  por |defectos que haya roductos <5% Trimestral Octub Logistica
administrativo/ bodega recibido bodega proc ctubre
enviados Enero
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# de veces que no
se ha tenido

menor a 40

Falta de stock disponible los|<2 Mensual Mensual Logistica
recursos para una
entrega
. # de proveedores
Evaluacion de Y - L
con calificacién |0 Anual Diciembre Logistica
proveedores

Nota: Tomado de Eco Seguridad Cia Ltda.
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Compresion de las necesidades y expectativas de las partes interesadas

La organizaciéon debe identificar quiénes son los grupos interesados
internos y externos, ademas de sus expectativas y necesidades, a fin de
cumplir con los requisitos establecidos en el Sistema de Gestion Anti-soborno.

Tabla 23

Necesidades y expectativas partes interesadas externas

NECESIDAD /

(QUE HACE LA ENTIDAD

NECESIDAD /

con una oferta cada vez
mas estricta.

PARTE EXPECTATIVA EXPECTATIVA
INTERESADA |DE LA PARTE| AR  ATENDER - ELipe LA
INTERESADA Q ' EMPRESA
: . . . .| Crecimiento
Aplicar la inversion recibida
. en el margen
Rentabilidad |en proyectos que generen ”
o ._|de actuacion
Suficiente un margen de ganancia de los
ACCIONISTAS superior al promedio accionistas
- Cumplir con sus
Crecimiento L .
obligaciones y potenciar la :
de la marca y|. . Confianza
imagen a travées de
la empresa .
publicidad en redes
A través de una matriz de
Cumplimiento |documentos legales, la :
o Competencia
legal y | compaiiia logra mantener la
. =, Justa
estatutario. documentacion legal
vigente.
ENTIDADES DE Qéjr?eren s€
CONTROL La compafiia se encuentra genere
., - . condiciones
Generacion de |afiliada a ANESI, misma
) favorables en
empleo e|que nos mantiene
. . el mercado
impuestos actualizados con las
para poder
reformas de ley. .
brindar un
mejor servicio
La compafia ha
- implementado recursos
Servicios y L ;
tecnologicos que permiten | Lucro
productos de|, . e .
. brindar un servicio que |suficiente
calidad . g
atiende los requerimientos
del cliente.
CLIENTES ECO SEGURIDAD se
adapta a la situacion
Precios econdémica vigente. Por lo |Relacion a
acordes al|que siempre nos|largo  plazo
requerimiento |encontramos compitiendo | (Fidelidad)
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PROVEEDORES

Lucro
suficiente

ECO SEGURIDAD realiza
pedidos para mantenerse
abastecido en dotacion. En
cuanto a servicio logra
identificar el proveedor que
cumpla con los requisitos en
ambos casos establece
fechas de pago que puedan
ser atendidas.

Servicios y
productos de
calidad

ECO SEGURIDAD valoriza

FUNCIONARIOS

Relacion a| mucho la calidad y el crédito | Precios
largo plazo | de los productos y servicios. | acordes al
(Fidelidad) Reconociéndolo mediante | requerimiento
su fidelidad.
Se ha determinado a través
del manual de funciones,
Estabilidad | '°S cargos y|Buena
responsabilidades de cada | prestacion
laboral . : .
funcionario. Estableciendo |laboral

el marco necesario para
brindar un buen servicio.

Remuneracion
adecuada

Los valores asignados a
salarios se encuentran
sobre la media del mercado
de Seguridad y Vigilancia

Buena imagen
del servicio y
de la empresa

Procesos y
procedimiento
s definidos

La compafiia cuenta con
Sistema de Gestion de
Calidad, Seguridad vy
Prevencion.

Confianza en
sus
trabajadores

Contar con los

recursos
necesarios
para cumplir
con las
funciones
(fiscos y

tecnolégicos)

La Gerencia a determinado
a través de la Planificaciéon
del sistema y Reuniones por
la direccion los recursos
gue se han asignado para el
desarrollo de los procesos
en la empresa y cumplir con
los objetivos establecidos.

Lealtad

Nota: Tomada de la compafiia Eco Seguridad Cia Ltda.
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Sistema de Gestion Antisoborno (SGAS)

Eco Seguridad Cia Ltda., como parte de su politica empresarial y
visionando que pronto sera un requisito para la participacion en procesos de
contratacion publica, tomo la decision de implementar el SGAS. Con el fin de
cumplir con los requerimientos de la normativa ISO 37001, designé a los
representantes de cada proceso y departamento, para que identifiquen todos
los posibles riesgos a los que podria estar expuesta la compariia. Se analicen
los escenarios, vulnerabilidades y amenazas presentes en cada proceso y
sean comunicados a la Gerencia para que sea ella quien apruebe y autorice
las acciones que se realizaran para la supervision y mejora continua del
sistema en mencion y poder paralelamente mitigar los riesgos identificados.
Determinacion del alcance del sistema de gestién antisoborno

De acuerdo con la normativa ISO 37001, ECO SEGURIDAD debe
determinar los limites en cuanto a procesos que intervendran y la aplicabilidad
del sistema de gestién antisoborno para establecer su alcance.

Para ello se debera considerar las cuestiones externas e internas en
cuanto a la compresion de la organizacion; (Figura. 15), la comprension de
las necesidades y expectativas de las partes interesadas; (Tabla. 23); y los
resultados de la evaluacién de riesgo de soborno (Tabla. 24)

Evaluacion de riesgos de soborno

A continuacion, se presentaran los riesgos que se han identificado en
cada uno de los procesos y actividades previamente descritas en la
caracterizacion de procesos de ECO SEGURIDAD, y se define el escenario,
la vulnerabilidad y/o amenaza presente.

Ademas, ECO SEGURIDAD debera establecer el criterio de evaluacién
gue ayude a supervisar los riesgos identificados y los planes de mitigacion.
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Tabla 24

Mapa de riesgos de Eco Seguridad Cia Ltda.

justificados.

servicios.

PROCESO RIESGO CONSECUENCIA |AMENAZA VULNERABILIDAD ESCENARIO
Uso de recursos Falta de un procedimiento
econdémicos para la|,. .. . Proveedores de|que limite el uso de los|Favorecer a proveedores
. L, . Pérdidas econdmicas |, . - L .
Direccion compra de bienes y - bienes y servicios | recursos econémicos para |y destinar recursos a
. para la compaifiia. N ) L
servicios no deshonestos. la adquisicion de bienes o | compras no justificadas.

Administracion

Mal uso de los fondos
de caja chica.

Pérdidas econémicas

Empleado desleal

Falta de controles en el
manejo de Dineros en
efectivo

Desviacion de Fondos en
favorecimiento de
personal interno.

Administracién

los
del

Desatencion de
requerimientos
cliente

Mala imagen
corporativa y pérdida
de clientes.

Empleado desleal —
Sabotaje de otras
compainiias del Sector
de Seguridad

La administraciéon es el
Gnico departamento que
mantiene contacto con el
cliente, ya sea para
atender los requerimientos
0 quejas del servicio.

La competencia toma
contacto con personal de
la administracion de ECO
SEGURIDAD para
sabotear el servicio.
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Operaciones -

P Contratacién de . .
planificacion de las personal  que  no No existe supervision de | Uso de Sobornos de parte
operaciones. El servicio no cumple parte de otra rea distinta | de aspirantes para que se
cumple  con los Empleado  desleal. . ) A
Talento humano - requisitos ara el |ON los ASDirantes a Operaciones gue |omitan el procedimiento
reclutamiento, q bara requerimientos  del P identifique si el personal|de contratacion y
i puesto de trabajo y| deshonestos e _
seleccion y : ianad | cliente cuenta con la calificacion | requisitos para la
. de| | €QUipOs asignados a | lificacis
contratacion el| cervicio para el puesto. calificacion.
personal
Falla en la barrera de
. Intrusién o ingreso no | . .. , . Empleado desleal |Falta de controles de |seguridad erimétrica,
Operaciones - . 9 Pérdidas financieras. P oy 9 P
PR autorizado a las Personal externo | acceso fisico. Falta de |puertas, ventanas
planificacion de las|. : Atentado al personal . : . - .
instalaciones para asociado a|monitoreo a través de |planificada, para permitir

operaciones

hurto o robo

de la compaiiia.

actividades ilicitas

camaras de vigilancia.

el ingreso de personas
ajenas a la empresa.

Operaciones -
planificacion de las
operaciones

Pérdida de la
informacion del
sistema informético

de la compaiiia

Pérdida de memoria
documental
institucional,
imposibilidad de
consulta y acceso al
archivo central.

Empleado  desleal.
Conspiraciones.
Competencia
deshonesta.

No existe un bloqueo que

imposibilite realizar
modificaciones al sistema
informéatico sin
autorizaciéon. Inexistencia

de Back ups recientes de
Informacion del sistema y
de los equipos de computo
en general.

Mal uso de equipos
informaticos o habilitar
ingreso externo para fallas
o dafios en el sistema y
borrar informacion que
comprometa a un
funcionario o retrasar las
operaciones de la
empresa
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El cliente en contubernio

con personal de
. ... | Operaciones Talento
No existe una supervision HSmano dé’ ECO
or parte de la Direccién
Planificacion de las Empleado  desleal 2nteg de autorizar los SEGURIDAD, - elaboran
: Cobros indebidos por | Demandas. . . : cronogramas, roles con
operaciones uestos inexistentes | Pérdida del contrato Funcionario  desleal|pagos de roles del ersonal que no ha sido
Talento humano P " | del cliente personal. Talento Humano pe 9
es juez y parte del proceso asignado al puesto para
de pago del personal que se facture por mayor
' valor al real y poder
obtener beneficios
econdémicos
. A , . Empleado  desleal. Personal de Guardia y
Operaciones S - | Pérdidas financieras, Falta de supervision a|_.
. J, Pérdida, hurto o dafio o Personal externo . ajenos a la empresa se
ejecucion del . . Demandas, Término . puestos de clientes en
. en bienes del cliente asociado a : confabulan para poder
servicio del contrato . I zonas lejanas. ) .
actividades ilicitas hurtar bienes del cliente.
Sustraccién de
informacion critica de la
Organizacion debido a la
falta de contrasefias para Sustraccion de
Todos los .. | Pérdida de Clientes. |Personal desleal. acceso a las | . L .
Fuga de Informacion ~ . informacion solicitada por
departamentos de . . Camparias de | Competencia computadoras del . .
confidencial - .~ |la competencia para fines
la empresa desprestigio. deshonesta. personal 0 medios deshonestos
disuasivos como software
antiespias. Falta de
convenio de

confidencialidad
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Empleado  desleal, .
. L . e Presentacion de
Suplantacién de | Pérdidas de clientes, | Conspiraciones, Falta de controles en la
. P o .. | documentos falsos o
Talento humano Identidad de personal | Demandas, Pérdidas | Personal externo | devolucion de la dotacién
. - . ) . adulterados, para cometer
de seguridad financieras asociado a |y uniformes. e
. . un ilicito.
actividades ilicitas.
No existe supervision o
Elaboracion de una verificacion de las Faltan requisitos minimos
. . ofertas para | Demandas. ofertas entregadas en q
Direccién L s : Empleado desleal y 7 L para poder presentar la
e o contratacion con |Pérdida de imagen contratacion publica o
Administracién . . deshonesto . . oferta en un proceso de
documentacién corporativa. privada, que valide que la .
. y contratacion.
adulterada o falsa informacion  presentada
sea veraz.
No se ha identificado un -
Pagos a personal del L I Facilidad por parte de
ag P Empleado procedimiento que limite la por- p
. o cliente para que se|Demandas. S ) personal del cliente en
Direccion - A deshonesto. autorizacion de salida de s
e . adjudiquen contratos | Pérdida de contratos. , o llevar la negociacion de
administracion - . . Personal del cliente|recurso econdémicos por . :
a la empresa ECO |Pérdidas financieras . contratacion hacia un
deshonesto. un monto estipulado como

SEGURIDAD

de riesgo.

ambiente fuera de lo legal.

Nota: elaboracion propia
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Liderazgo y Compromiso
Organo de Gobierno

La Direccion ECO SEGURIDAD debera demostrar su liderazgo y
compromiso con respecto al sistema de gestion antisoborno. Segun la NTE
INEN-ISO 37001 (2017), la Direccion de ECO SEGURIDAD debera:

a) aprobar las politicas antisoborno de la organizacion;

b) asegurar que la estrategia de la organizacion y la politica antisoborno

se encuentren alineadas;

c) recibir y revisar a intervalos planificados, la informacion relacionada

con el contenido y el funcionamiento del sistema de gestidén antisoborno

de ECO SEGURIDAD;

d) requerir que los recursos adecuados y apropiados, necesarios para el

funcionamiento eficaz del sistema de gestion antisoborno, sean

asignados y distribuidos;

€) ejercer una supervision razonable sobre la implementacion del

sistema de gestion antisoborno de la organizacion por la alta direccion y

su eficacia. (p. 8)

Alta Direccion

La alta direccion tiene como responsabilidad demostrar liderazgo y
compromiso con relacion al sistema de gestion antisoborno desarrollando las
actividades detalladas en la NTE INEN-ISO 37001 (2017):

a) asegurandose de que el sistema de gestién antisoborno, incluyendo

la politica y los objetivos, se establezca, implemente, mantenga y revise

para bordar adecuadamente los riegos de soborno de la organizacion;

b) asegurdndose de la integracion de los requisitos del sistema de

gestién antisoborno en los procesos de ECO SEGURIDAD;

c) desplegando recursos suficientes y adecuados para el funcionamiento

eficaz del sistema de gestidén antisoborno;

d) comunicando interna y externamente lo relacionado con la politica

antisoborno;

f) asegurandose que el sistema de gestién antisoborno esté disefiado

adecuadamente para lograr sus objetivos;

g) dirigiendo y apoyando al personal para contribuir a la eficacia del

sistema de gestion antisoborno;

h) promoviendo wuna cultura antisoborno apropiada dentro de

ECOSEGURIDAD;

I) promoviendo la mejora continua;

j) apoyando a otros roles pertinentes de la direccion, para demostrar su

liderazgo en la prevencion y deteccion de soborno en la medida en la

gue se aplique a sus areas de responsabilidad;
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k) fomentando el uso de los procedimientos para reportar la sospecha
de soborno y el soborno real;

l) asegurandose de que ningun miembro del personal sufrira represalias,
discriminacion o medidas disciplinarias o por informes hechos de buena
fe o sobre la base de una creencia razonable de violacion o sospecha
de violacion a la politica de antisoborno de la organizacion, o por
negarse a participar en el soborno, incluso si tal negativa puede dar lugar
a la pérdida de negocios para ECO SEGURIDAD (excepto cuando el
individuo participo en la violacion);

m) reportando a intervalos planificados, a la Direccion sobre el contenido
y el funcionamiento del sistema de gestiébn de antisoborno y de las
denuncias de soborno graves y/o sistematicas. (p.9)

Politica antisoborno

Segun la NTE INEN-ISO 37001 (2017), la Direccion de
ECOSEGURIDAD debera establecer, mantener y revisar una politica
antisoborno misma que:

a) prohiba el soborno;

b) requiera del cumplimiento de las leyes antisoborno que sean

aplicables ECOEGURIDAD;

c) sea apropiada al propésito de ECOEGURIDAD;

d) proporcione un marco de referencia para el establecimiento, revision

y logro de los objetivos antisoborno;

e) incluya el compromiso de cumplir los requisitos del sistema de

gestion antisoborno;

f) promueva el planteamiento de inquietudes de buena fe o sobre la

base de una creencia razonable, en confianzay sin temor a represalias;

g) incluya un compromiso de mejora continua del sistema de gestion

antisoborno;

h) explique la autoridad y la independencia de la funcién de

cumplimiento antisoborno; y

i) explique las consecuencias de no cumplir con la politica antisoborno.

(p.10).
ECOSEGURIDAD ha Establecido la Siguiente Politica Anti-

soborno:

1- En ECOSEGURIDAD esta prohibido cualquier acto de soborno, ya
sea de forma directa o indirecta por intermedio de un tercero y cualquier
tipo de comportamiento que pueda suponer un acto ilegal.

2.- Todos los funcionarios de ECO SEGURIDAD estan comprometidos
con lamejora continua del SGA, detectando las variaciones del entorno
en el que ECOSEGURIDAD desarrolla su servicio para asi convertir los
riesgos en oportunidades de mejora.
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3.- ECO SEGURIDAD se compromete a aplicar todas las acciones
necesarias, dentro del ambito legal, en caso de identificar un acto de
soborno dentro de su ambito laboral o fuera de él.

ECO SEGURIDAD ha dispuesto procesos seguros para garantizar la
confidencialidad de las denuncias y comunicaciones recibidas, ya que
es de suma importancia mantener un canal de comunicacion con todas
las partes interesadas.

4- ECO SEGURIDAD prohibe a todos sus funcionarios recibir cualquier
regalo, donacién u otro beneficio ya que podrian percibirse como un
soborno.

5.- ECO SEGURIDAD implementara acciones y controles para

prevenir, detectar y mitigar posibles actos de soborno y otros tipos de
corrupcion, comunicando oportunamente a la Direccidén y autoridades
judiciales cuando corresponda.

Roles, Responsabilidades y Autoridades en la Organizacion

La Direccion de ECO SEGURIDAD tiene la responsabilidad de
implementar y dar cumplimiento al sistema de gestion antisoborno. Debe
asegurar que las responsabilidades y autoridades se asignen, se comuniquen
dentro de toda la organizacion.

Planificacion

La planificacion se realizara tomando en consideracion el andlisis
realizado al contexto y comprension de la organizacion, a la identificacion de
riesgo y oportunidades para asi poder establecer planes y controles que
permita mitigar dichos riesgos.

Gestion de riesgos y oportunidades

La Direccion tiene la responsabilidad de la gestion de riesgos y
oportunidades. Verificard que los objetivos se encuentren enfocados en el
sistema de gestion antisoborno. Supervisara la eficacia del sistema con el fin
de lograr cumplimiento y mantener la mejora continua, para tal efecto podra
designar a una persona con el conocimiento adecuado para el monitoreo el
sistema. Se establecera reuniones periddicas con el objetivo de evaluar el
sistema e identificar incumplimientos o nuevos riesgos que puedan afectar al
sistema de gestion antisoborno.

Establecer objetivos Antisoborno

Segun la NTE INEN-ISO 37001 (2017) la organizacion debe establecer
objetivos que sean coherentes con la politica antisoborno; medibles; ser
alcanzables; ser objeto de seguimiento; ser comunicados; y actualizados de
conformidad a lo establecido por la organizacion.

ECO SEGURIDAD ha establecido los siguientes objetivos:

e Establecer planes de control que mitiguen los riesgos identificados en

el SGAS a través de una matriz de evaluacion de riesgo medible.
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e Incluir en los contratos y convenios con personal y asociados de
negocio clausulas antisoborno que obliguen al fiel cumplimiento de la
politica antisoborno.

e Comunicar a las partes interesadas sobre el Sistema de Gestion
Antisoborno.

e Crear y mantener un canal de denuncias que cumpla con los requisitos
de la norma.

e Implementar procedimientos que aseguren la transparencia en los
procesos de contratacion publica.

e Formary sensibilizar a todo el personal de ECO SEGURIDAD en temas
relacionados con riesgos de soborno, asi como de la politica
antisoborno y su compromiso con el SGAS.

Figura 19.
Fase 2 — Hacer.

Personas
Recursos
Infraestructura
Competencia Ambier!t_e para la
) operacion de los
Apoyo - procesos
% .| cComunicacién \
o Conocimiento de la
~ organizacion
o
ol Informacion
Hacer decumentada N Control de documentos
Debida diligencia
y gestion de -
_ controles Control de registros
— e antisoborno
%] Gestion de
APEREHIIES Ay Compromiso Regalos, hospitalidad,
N antisoborno N donaciones y beneficios
\ similares
Planificacion y .
control " Atencion de denuncias y
operacional planieamientos de
inquietudes
Nota. Adaptado de “Sistemas de gestion antisoborno — requisitos con

orientacién para su uso”, por NTE INEN-ISO 37001, (2017), No. Registro
oficial no. 47,49.
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Apoyo
Recursos

La empresa Ecoseguridad Cia. Ltda. proporcionara los recursos
necesarios para la implementacion, mantenimiento y mejora del Sistema de
Gestion Antisoborno, de tal manera que todo su personal cumpla con sus
funciones establecidas.

Entre los recursos sefialados encontramos: el personal, infraestructura,
ambiente de trabajo para el desarrollo de los procesos y conocimiento de la
organizacion.

Personal

Se identificard y designara el personal necesario que cumpla con los
perfiles y competencias requeridas para el desarrollo de cada uno de los
procesos, incluyendo los que ayuden al correcto funcionamiento del Sistema
de Gestion Antisoborno.

Infraestructura

Ecoseguridad Cia. Ltda. brindara el espacio adecuado para el buen
desarrollo de todos los procesos incluyendo los que competen al
mantenimiento y mejora del SGAS, de tal manera que sus colaboradores
posean las herramientas y espacios requeridos.

Ambiente de Trabajo para el Desarrollo de los Procesos

Para el desarrollo de los diferentes procesos, Ecoseguridad Cia. Ltda.
evaluara y proporcionara a sus colaboradores un ambiente idoneo que
involucre: temperatura adecuada, areas limpias y ordenadas, iluminaria
acorde a las necesidades y espacios suficientes para el desempefio de las
actividades.

Conocimiento de la Organizacion

La alta Direccion se asegurara que el personal contratado cumpla con
sus funciones y responsabilidades establecidas conforme a su cargo
designado.

Competencia

Ecoseguridad Cia. Ltda. modificard su proceso de seleccién y
contratacion de personal de tal manera que permita que las condiciones de
contratacion requieran que el personal cumpla con su politica antisoborno y
el SGAS, asi como sus parametros y medidas disciplinarias. Asi mismo
determinara en su Manual de Funciones las competencias necesarias de todo
el personal, incluyendo los que afecten directa o indirectamente al SGAS.

Ecoseguridad Cia. Ltda. facilitara la toma de conciencia y la formacién
antisoborno adecuada para el personal, teniendo en cuenta los resultados
obtenidos en la evaluacion de riesgo de los diferentes cargos, para lo cual
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capacitara al personal en intervalos establecidos conforme a sus
necesidades. En caso de detectarse cambios en las circunstancias o riesgos
anteriormente previstos, los programas de capacitacion deberan actualizarse
conforme a la informacion relevante presentada.

Comunicacién

Ecoseguridad Cia. Ltda. deberd establecer las comunicaciones
internas y externas que sean pertinentes al SGAS, determinando: qué
comunicar, cuando comunicar, a quién comunicar, cOmo comunicar, quién
comunica, y en qué idioma comunicar (pag. 14); mediante canales
apropiados. Asi mismo la politica antisoborno debera estar a disposicion de
todo el personal de la organizacién y socios de negocios.

Informacion Documentada

El Sistema de Gestién Antisoborno de Ecoseguridad Cia. Ltda., debera
incluir procedimientos documentados de cada uno de los procesos, Manual
del Sistema y objetivos, metas y politicas que permitan determinar la eficacia
del sistema. Para ello, se establecera las respectivas areas de la organizacion
con sus pertinentes procesos, nivel de riesgo y tipo de documentos a
emplearse, incluyendo su formato y medios de soporte. Dentro de su
procedimiento se incluird un reporte con los mismos, que sera revisado y
aprobado por Gerencia para su posterior uso.

Control de Informacién Documentada

Dentro del SGA, se desarrollara un procedimiento llamado “CONTROL
DE DOCUMENTOS” donde se establecera la estructura de cada uno de los
documentos que sean generados dentro del SGAS incluyendo las actividades
de distribucion, almacenamiento, cambios y disposicion. Asi mismo se
designara los responsables del control y actualizacion de los mismos.

Para el caso de los registros se establecera se generaran conforme a
lo sefialado en el procedimiento de Control de Documentos y se archivaran
los registros conforme a la necesidad de cada proceso, leyes vigentes y
politicas de respaldo de la informacion que sea aplicable al giro del negocio.

Operacién

Ecoseguridad Cia. Ltda. aplicard procedimientos que permitan
controlar los cambios planificados y cambios o riesgos no previstos, tomando
acciones que permitan mitigar cualquier efecto adverso que se presente. Para
ello se aplicaran controles y politicas que regulen la aceptacion de regalos,
donaciones, hospitalidad y beneficios similares que se cataloguen como tipos
de sobornos, razén por la cual cada servicio o proyecto de trabajo sera
evaluado con la finalidad de evitar incurrir en un riesgo de soborno. Este
estandar internacional ha proporcionado varios controles en las secciones de
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la debida diligencia, controles financieros y no financieros, controles anti-
sobornos por organizaciones controladas y por socios de negocios.
Planificacién y Control Operacional

Ecoseguridad Cia. Ltda. deberd planificar, implementar, revisar y
controlar los procesos necesarios para cumplir con los requisitos del SGA.
Para ello, previo a la determinacion del mapa de procesos y los riesgos de
soborno inherentes a las actividades, debera establecer controles de los
procesos de acuerdo con los criterios establecidos y mantener informacion
documentada de los cambios y cualquier accién implementada para mitigar
cualquier efecto adverso. Adicional, debera incluir dentro de sus controles los
procesos que sean contratados externamente.

Debida Diligencia

Ecoseguridad Cia. Ltda. evaluara la naturaleza y el alcance de los
riesgos de soborno en relacion a las transacciones, proyectos, actividades,
socios y personal pertenecientes a actividades con evaluaciones de riesgo
bajo de soborno. Debera realizar la debida diligencia en frecuencias definidas
de todas sus partes interesadas, con la finalidad de detectar posibles riesgos
e implementar controles que ayuden a mitigarlos y en caso de no poder ser
solucionables considerar medidas para interrumpir las relaciones
comerciales.

Controles Financieros

La organizaciéon implementara controles financieros que permitan
gestionar sus transacciones financieras correctamente y reducir asi los
niveles de riesgos de soborno. Los controles dependeran del tamafio de la
organizacion y el nivel de complejidad estructural del personal asignado.

Controles no financieros

La organizacion implementard controles no financieros a todos los
procesos que permiten asegurar los aspectos comerciales, relativos a las
compras, operaciones y otros aspectos no financieros. Estos controles
ayudan a reducir el riesgo de soborno en actividades en cuanto al uso de
contratistas, subcontratistas, proveedores y consultores que han sido
previamente calificados conforme a criterios definidos. Para ello se
implementar4d procedimientos donde se detalle los lineamientos de
adjudicacion de contratos, supervision de las transacciones, integridad de las
ofertas y otra informacion sensible a precios y legitimidad de servicios
suministrados.

Implementacion de los Controles Antisoborno por Organizaciones

Controladas y por Socios de Negocios
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Ecoseguridad Cia. Ltda. implementara procedimientos para que las
organizaciones sobre las que tiene control, implementen un SGAS o bien
implementen sus propios controles antisoborno. En relacion con los socios de
negocios debera establecer procedimientos para determinar si tiene
implementado controles antisoborno en relacion a la actividad comercial y en
caso de no poseer controles considerarlo dentro de la evaluacion de riesgo
de soborno.

Compromisos Antisoborno

Ecoseguridad Cia. Ltda. incluira dentro de sus clausulas contractuales
compromisos anticorrupcion con el fin de prevenir el soborno en relacion a las
actividades, proyectos o transacciones comerciales. En caso de no ser posible
la aplicacion del compromiso, sera un factor determinante para evaluar el
riesgo de soborno en relacion con el socio de negocio y en qué forma se
gestionara dicho riesgo.

Regalos, Hospitalidad, Donaciones y Beneficios Similares.

La organizacion incluird dentro de sus politicas internas el manejo
adecuado para prevenir la oferta, el suministro o la aceptacién de regalos,
hospitalidad, donaciones y beneficios similares que puedan percibirse como
sobornos.

Gestion de los Controles Antisoborno Inadecuados

En caso de que la debida diligencia realizada en un proyecto,
transaccion, actividad o relacién especifica con un socio establece que los
riesgos no pueden ser gestionados por los controles anti-sobornos existentes,
Ecoseguridad Cia. Ltda. adoptara las medidas adecuadas a los riesgos de
soborno y a la naturaleza de los mismos.

Planteamiento de Inquietudes

Ecoseguridad Cia. Ltda. implementara lineas de denuncias para las
partes interesadas puedan realizar la notificacion de posibles casos de
sobornos de manera anénima. Adicional se incluird un buzén de sugerencias
e inquietudes, donde un personal designado se encargara de atender
cualquier situacion que puedan presentar el personal de la organizacion y
asesorarlos en el cumplimiento de las politicas y como enfrentar situaciones
que podrian involucrar sobornos.

Investigar y Abordar el Soborno

En caso de presentar denuncias sobre hechos de sobornos,
Ecoseguridad Cia. Ltda. establecera un procedimiento para realizar
investigaciones cuando sea apropiado, y determinar medidas en caso de que
la investigacion revele algun soborno. La investigacion debera ser llevada de
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forma confidencial e informar a los miembros del personal que no formen parte
de la investigacion.

Figura 20.

Fase 3 — Verificar.

Analisis v evaluacion

Seguimiento,
medicion, analisis
v evaluacion

Revision por la
direccian

Auditoria Interna Revision por el argano
f de gobienmo

Verificar

Revision

4 Revision por el oficial de
.. cumplimiento
antisobomo.

Nota. Adaptado de “Sistemas de gestion antisoborno — requisitos con
orientacién para su uso”, por NTE INEN-ISO 37001, (2017), No. Registro
oficial no. 47,49

Seguimiento, Medicién, Andlisis y Evaluacion

Conforme al principal objetivo de la norma ISO 37001 que es luchar
contra el soborno en la organizacion, Ecoseguridad Cia. Ltda. debera
establecer procedimientos que permitan el seguimiento de cada uno de los
procesos y asi poder realizar la medicion en periodos de intervalos definidos
de tal manera que acceda a la verificacién de si se encuentran cumpliendo
conforme a objetivos planteados. En caso de presentarse no conformidades,
se establecera los controles a aplicar para corregir las mismas y promover la
mejora continua del SGAS.

Analisis y Evaluacion

Ecoseguridad Cia. Ltda., establecera una evaluacion del sistema, en
intervalos establecidos para medir la eficacia del mismo. Para ello se utilizaran
resultados de revisiones anteriores dandole seguimiento a no conformidades
identificadas y sus respectivos planes de accion y si su aplicacion logro
controlar el nivel riesgo e impacto basandonos en comparaciones de los
niveles de riesgo documentados de revisiones pasadas. Se mantendra la
informacion almacenada como evidencia de los métodos y resultados para el
seguimiento y analisis.

Auditoria Interna

La organizacion debera llevar a cabo auditorias internas en periodos
establecidos, de todas la areas, departamentos y procesos para verificar si el

106



sistema esta cumpliendo con los objetivos planteados por la organizacion y
los requerimientos establecidos por la norma ISO 37001 conforme al alcance
definido para el SGAS. Debera designar responsables de realizar las
revisiones internas que cumplan con la competencia e imparcialidad requerida
para el proceso de auditoria.

Revision por la Direccion

La Alta Direccion de Ecoseguridad Cia. Ltda., debera realizar
revisiones del Sistema de Gestion Antisoborno en intervalos planificados, se
sugiere que la frecuencia a realizarse sea minima de una vez al afo, a fin de
asegurar su adecuacion y mejoramiento continuo.

Las revisiones deberan incluir informacion de no conformidades,
acciones tomadas, resultados de auditorias anteriores, resultados de
seguimiento y medicién, reporte de sobornos, su naturaleza y niveles de
riesgos, cambios y factores que puedan afectar al SGAS.

Revision por el Organo del Gobierno

El 6rgano de gobierno de Ecoseguridad Cia. Ltda. se encargara de
examinar periédicamente el SGAS y dar seguimiento de si se estd cumpliendo
con lo estipulado.

Revision por la Funcion de Cumplimiento Anti-soborno

El oficial de la funcion de cumplimiento antisoborno designado por
Ecoseguridad Cia. Ltda. debera evaluar de forma continua, si el SGAS es
adecuado para gestionar los riesgos de soborno y esta siendo implementado
de manera eficaz, presentando sus resultados al 6érgano de gobierno y a la
alta direccion o a un comité apropiado. Para ello, la compairiia establecera un
procedimiento donde se establezcan los lineamientos a seguir para realizar la
evaluacion respectiva.

Figura 21.
Fase 4 - Actuar.

No conformidad y

acciones
correctivas
Actuar . Mejora
\ Mejora Continua
Nota. Adaptado de “Sistemas de gestidbn antisoborno — requisitos con

orientacién para su uso”, por NTE INEN-ISO 37001, (2017), No. Registro
oficial no. 47,49.
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Mejora

Ecoseguridad Cia. Ltda. debe buscar oportunidades de mejora en base
a los resultados obtenidos de revisiones realizadas al SGAS, no
conformidades generadas y posibles riesgos de soborno detectados; de tal
manera que le permita implementar nuevos controles que ayuden a fortalecer
y brindar mayor seguridad.
No Conformidades y Acciones Correctivas

La organizacion debera establecer procedimientos donde se detallen
los lineamientos a realizar cuando se identifiquen no conformidades en el
SGAS, como reaccionar frente a ellas, determinacién de las causas y
aplicacion de acciones correctivas (en caso de ser necesario). Asi mismo los
pasos para evaluar su eficacia y de ser necesario si se deben implementar
cambios en el sistema de gestidén antisoborno.

Mejora Continua

La organizacion debe evaluar la idoneidad y eficacia del SGAS de
forma continua y regular utilizando los lineamientos establecidos en los
diferentes procedimientos de revision por la direccion, auditorias internas,
revisiones por la funcién de cumplimiento antisoborno, de tal manera que le
permita mejorar continuamente el mismo.

Cronograma de actividades

La presente Propuesta se la realizara en el transcurso de siete meses
tiempo estipulado que demorara en implementar la norma 1SO 37001: 2016
Sistema de Gestidn Anti-soborno cuyo valor estimado sera de 11.000 dolares,
para lo cual se aplicara las siguientes actividades:

e Planificacion

e Disefio e implementacion
e Auditoria

e Certificacion

e Planes de mejora
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Conclusiones

> En la presente investigacion se concluyé que las empresas de
seguridad privada deben implementar el sistema de Gestion Anti-
soborno con los requerimientos establecidos en la normativa 1SO
37001: 2016, utilizando la herramienta del ciclo PHVA, cuyo objetivo
principal es la autoevaluacion ya que se puede identificar las areas en
donde mejorar y las medidas que se deben aplicar.

» También se determind los aspectos tedricos relacionados al tema
antisoborno, fraude y anticorrupcion, en la que intervinieron las fuentes
primarias y secundarias realizadas por los expertos técnicos
entrevistados, asi como las encuestas elaboradas a la parte gerencial
de las empresas de seguridad visitadas de la ciudad de Guayaquil.

» No obstante, se puede determinar mediante los instrumentos de
recoleccion de informacion que existe un gran desconocimiento sobre
los beneficios que brinda la implementacion de la ISO 37001 sistema
de Gestion Anti-soborno.

» Ante la informacién obtenida se pudo desarrollar la propuesta
metodolégica en la que se implementara el sistema de Gestion Anti-
soborno basado en la1SO 37001 a las empresas de seguridad privada,

cuya finalidad es la mejora continua.
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Recomendaciones

Después de haber concluido con el trabajo investigativo se puede
recomendar lo siguiente:

» Segquir investigando sobre los sectores mas vulnerables al soborno
para lograr erradicar este mal que dafia la moral y la ética de las
personas cuyo Unico afan es enriquecerse.

» Implementar politicas y controles antisoborno més estrictos en las
empresas de seguridad privadas, a través de las normas ISO 37001
gue ayudaran a mitigar los problemas de corrupcion.

» Socializar la norma 1ISO 37001 sistema de Gestion Anti-soborno, ya
que de esta manera las empresas mostraran mayor interés en su
implementacion.

» Mantener al dia la aplicacion de esta norma con la finalidad de buscar
cambios y oportunidades que le ayuden a fortalecer y brindar mayor

seguridad a los clientes.
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en su mayoria tienen roce con la colectividad. Ya que al no poseer en su mayoria con una certificacion de calidad
gue tenga como sustento la norma internacional ISO 37001 y asi poder implantar un sistema de gestion
antisoborno. Por otra parte, se aplicé un enfoque de investigacién mixto, por lo que se ejecuté entrevistas a expertos
técnicos para conocer las opiniones sobre la problemética y la implementacion de la ISO 37001. De igual manera
se realizaron encuestas a gerentes de empresas de seguridad privadas de la ciudad de Guayaquil con el objetivo
de obtener informacion sobre el conocimiento, beneficios y aceptacion de la norma. En conclusion, se determina
gue los gerentes consideran importante la aplicacién de la ISO 37001 por los beneficios que proporciona, pero que
el desconocimiento de la norma limita su implementacién. Razén por lo cual se procedi6 a la aplicacion de una
propuesta metodoldgica mediante la utilizacion del ciclo planificar, hacer, verificar y actuar (PHVA), seleccionando

los requerimientos que establece la normativa ISO 37001 dentro de cada fase.
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