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RESUMEN EJECUTIVO

Las tecnologias de informacidn y comunicacién han generado un gran
impacto en la vida de las personas, ya que en la actualidad se han convertido en
herramientas y procesos indispensables e ineludibles para su satisfaccion.

Como consecuencia, hoy en dia la tecnologia esta presente en todas partes, y
con mayor énfasis en la totalidad de las areas en las que el individuo se desenvuelve,
como la salud, comercio, educacion, servicios publicos, cultura, etc.

La tecnologia indudablemente representa muchos beneficios que mejoran la
calidad de vida de los seres humanos; pero asi mismo implica multiples riesgos para
las personas.

Tal es el caso, de que los individuos no son conscientes del valor de sus
datos, ya que utilizados adecuadamente pueden generar grandes ventajas a su titular
0 a los proveedores de bienes y servicios que los procesan, sean estos publicos o
privados; sin embargo, cuando son tratados de forma maliciosa pueden ocasionar
graves dificultades a la dignidad e integridad de sus titulares.

Por lo tanto, su recopilacion, procesamiento, y comunicacién inadecuada
puede llegar atentar un derecho tan fundamental como lo es la vida privada, dafo
que ya se ha podido evidenciar a nivel mundial e incluso en Ecuador. En este
contexto, se desarrolla una investigacion que permita determinar cual seria la
influencia de una ley de proteccion de datos personales, en el tratamiento y flujo de
los datos considerados registrables en el GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DEL CANTON BABAHOYO, en su
administracion del afio 2019.

En suma, el analisis de estudio se dirige a evidenciar el tratamiento, flujo y

proteccion de datos personales que actualmente ofrece esta institucion publica, con



el fin de recomendar la pronta aprobacion del Proyecto de Ley organica de

proteccion de datos personales, presentado por Lenin Moreno Garcés el 19-09-2019.
Palabras Claves: datos personales, privacidad, proteccion de datos, datos

personales registrables, seqguridad de datos, confidencialidad, procesamiento de

datos.
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ABSTRACT

Information and communication technologies have generated a great impact
on people’s lives, as they have now become indispensable and inescapable tools and
processes for their satisfaction.

As a result, today technology is present everywhere, and with greater
emphasis on all areas in which the individual is involved, such as health, commerce,
education, public services, culture, etc.

Technology undoubtedly represents many benefits that improve the quality
of life of human beings; but it also implies multiple risks for people.

Such is the case, that individuals are not aware of the value of their data,
since used properly they can generate great advantages to their owner or to the
providers of goods and services that process them, whether they are public or
private; but likewise, when they are treated in a malicious manner they can cause
serious difficulties to the dignity and integrity of their owners.

Therefore, their collection, processing, and inadequate communication can
end up violating a right as fundamental as privacy, a damage that has already been
evident worldwide and even in Ecuador. In this context, an investigation is being
carried out to determine what the influence of a personal data protection law would
be on the processing and flow of data considered registrable in the
DECENTRALIZED MUNICIPAL GOVERNMENT OF THE CANTON
BABAHOYO, during the 2019 period.

In short, the research focus is oriented towards highlighting the processing,

flow and protection of personal data currently offered by this public institution, with

xii



the aim of recommending the prompt approval of the Draft Organic Law on Personal
Data Protection, presented by Lenin Moreno Garces on 19-09-2019.
Keywords: personal data, privacy, Data Protection, recordable personal data,

data security, confidentiality, data processing.
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INTRODUCCION

El afan de llevar a cabo esta investigacion es debido a que se ha venido
advirtiendo gue el estado ecuatoriano es una de las naciones que no cuenta con una
Ley de proteccion de datos personales y el marco juridico que posee es disperso e

insuficiente, y no esta enfocado en el internet de las cosas.

En este trabajo de investigacion nos enfocaremos en una institucion pablica
y analizaremos cual es la influencia que tendria una ley de proteccién de datos
personales, en el tratamiento y flujo de los datos personales que son considerados

registrables, para lo cual solo evaluaremos el periodo 2019.

Para el desarrollo de la investigacion usaremos como fuentes bibliograficas
normativas juridicas, nacionales y extranjeras, ademas de realizar un estudio de
campo, consultando directamente a los responsables, encargados y usuarios

titulares de datos personales sobre la proteccion de los mismos.

Nuestro objetivo general es determinar que una ley de proteccion de datos
personales si influye significativamente en el tratamiento y flujo de los datos
personales que son considerados registrables en las instituciones publicas. Por lo
que es ampliamente recomendable que se apruebe el proyecto de ley que reposa en
la asamblea y que fue presentado el afio 2019, debido a los ultimos
acontecimientos en que la empresa vpnMentor descubrio la brecha de seguridad
que expuso los datos de 20 millones de ecuatorianos en internet, entre la cual

destaca, informacion del Registro Civil, de las cuentas y créditos del Banco del

2



Instituto Ecuatoriano de Seguridad Social (BIESS), de la adquisicion de
automotores y de informacion laboral. En el presente articulo académico
encontraremos secciones que corresponden a la elaboracion de un proyecto de
investigacion, correctamente explicados por capitulos, hasta situarnos en la

bibliografia y anexos.



1. TEMA DE INVESTIGACION

INFLUENCIA DE UNA LEY DE PROTECCION DE DATOS
PERSONALES EN EL TRATAMIENTO Y FLUJO DE LOS DATOS
PERSONALES REGISTRABLES DEL GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DEL CANTON BABAHOYO,

PROVINCIA DE LOS RIOS, PERIODO 2019.

2 MARCO CONTEXTUAL

2.1  Marco Regional

2.1.1 Politicas Internacionales

El uso de convenios e instrumentos internacionales proporciona un punto
de partida para el desarrollo de politicas a nivel nacional. Es asi, que
remitiéndonos al articulo 12 de la Declaracion Universal de Derechos Humanos de
1948, podemaos notar que establece, claramente, el derecho a la vida privada como

un derecho humano basico:

“Nadie serd objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales
injerencias o ataques”. Articulo 12, Declaracion Universal de Derechos

Humanos, 1948

Asi mismo, el 25 de mayo de 2018, entrd en vigor el Reglamento General

Europeo de Proteccion de Datos Personales, el cual afecta a todos los paises del



2.1.2

mundo, ya que permite e incentiva que solo paises que cuenten con un nivel de
tratamiento de datos personales adecuados puedan tratar datos de ciudadanos

europeaos.

El 14 de diciembre de 1990 la ONU adopta principios rectores para la
reglamentacion de archivos digitales de datos personales, garantias minimas que

deben efectivizarse para acogerse a este derecho.

En el afio 2016, la Red Iberoamericana de datos personales 2020, sefiala
como eje estratégico “impulsar y contribuir al fortalecimiento y adecuacion de los
procesos regulatorios en la region, mediante la elaboracion de directrices que
sirvan de parametros para futuras regulaciones o para revision de las existentes en
materia de proteccion de datos personales”. Aprobandose el 20 de junio del afio
2017 los estandares de proteccion de Datos Personales para los estados

Iberoamericanos.

En ese sentido, el Comité Juridico Interamericano de la Organizacion de
Estados Americanos adoptd una propuesta de declaracion de principios de
privacidad y proteccion de Datos Personales en las Américas. Asi el 27 de mayo
del 2015, la OEA, desarrollo el Proyecto de Ley Modelo sobre Proteccion de datos

Personales.

Derecho Internacional

En los paises de Ameérica Latina, las politicas publicas y la legislacion

sobre proteccidn de datos personales se han ajustado paulatinamente para manejar



los estandares internacionales de proteccién de la privacidad, relacionados con los
datos personales, asi tenemos como referente al Reglamento de la Unidn Europea
2016/679, el cual contiene definiciones que estan muy bien sincronizadas con las

tecnologias de la informacion.

Asi mismo, la Organizacién de Naciones Unidas (ONU) en el afio 1948,
adopta la Declaracion Universal de Derechos Humanos, la cual contiene el articulo
12 que manifiesta que las personas tienen derecho a la proteccion de la ley de sus

datos personales.

Las leyes de proteccidn de datos personales, en Latinoamérica, se originan
para satisfacer una necesidad que deriva del aumento del uso de las tecnologias de
la informacion y el incremento de las vulnerabilidades relacionadas. La mayor
parte de estas leyes se parecen al modelo europeo: En Argentina la Ley 25.326
(2000), Chile (1999), Panama (2002), Brasil (1997), Paraguay (2000), Uruguay

(2008).

2.1.3 Politicas Nacionales

Dada la magnitud del problema sobre la proteccion de datos personales los
planes del estado para protegerlos involucran los ejes estratégicos para la
construccion de la sociedad de la informacion y el conocimiento en el Ecuador
conforme el Libro Blanco de la Sociedad de la Informacién y del Conocimiento
2018. Asi el eje 6 busca “Promover la proteccion de datos personales con enfoque

de Gobierno, de empresa y para el ciudadano” y la Accidn estratégica para lograrlo



consiste en “Promulgar una ley organica de proteccion de datos personales para

garantizar el derecho constitucional”.

Otra propuesta es la que plantea la Estrategia Ecuador Digital, la cual
fomenta un Ecuador eficiente y ciberseguro, estableciendo que la mejor forma para
lograrlo es determinar como objetivo “Concientizar a las decenas de miles de
usuarios de los portales web del Gobierno central acerca de como estan siendo
usados sus datos personales.” Asi mismo, y en lo que a la proteccioén de datos
personales se refiere, este plan de Gobierno propone “Poner freno al uso
inapropiado de la informacion personal tanto en el ambito pablico como en el

privado”.

Por ultimo, tenemos el Programa de Gobierno Abierto del Plan Nacional de
Gobierno Electronico, el cual en su estrategia 3 apunta a “Impulsar la proteccion

de la informacidn y datos personales”.

2.14 Legisgrafia

La proteccidn de datos personales en el Ecuador esta regulada en la

constitucion en su articulo 66, numeral 19, el cual dice:

“El derecho a la proteccion de datos de caracter personal, que incluye el
acceso Yy la decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion
o difusion de estos datos o informacion requeriran la autorizacion del titular o el

mandato de la ley”. Constitucion del Ecuador, Art. 66, numeral 19



En relacion con la proteccion de datos personales también podemos contar,

como parte del marco juridico vigente, las siguientes leyes:

Ley del sistema nacional del registro de datos publicos. - En el articulo 13

de esta Ley se define lo que seria el registro de datos publicos:

“Art. 13.- De los registros de datos publicos. - Se [laman registros de datos
publicos a los datos del Registro Civil, de la Propiedad, Mercantil, Societario,
Vehicular, de naves y aeronaves, patentes, de propiedad intelectual registros de
datos crediticios y los que en la actualidad o en el futuro determine la Direccion
Nacional de Registro de Datos Publicos, en el marco de lo dispuesto por la

Constitucion de la Republica y las leyes vigentes”.

Ley de comercio electronico, firmas electronicas y mensajes de datos. -
Esta es la unica disposicion legal que sefiala, aunque de manera inapropiada, que
son Datos Personales, manifestando que son “aquellos datos o informacion de

cardcter personal o intimo, que son materia de proteccion en virtud de esta Ley”.

Ley No. 2002-67 (Registro Oficial 557-S, 17-1V-2002)

Caodigo Organico Integral Penal. - El cual en su articulo 18 tipifica el delito

de violacion a la intimidad sefialando:

“La persona que, sin contar con el consentimiento o la autorizacion legal,
acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos
personales, mensajes de datos, voz, audio y video, objetos postales, informacion

contenida en soportes informaticos, comunicaciones privadas o reservadas de otra



persona por cualquier medio, seré sancionada con pena privativa de libertad de
uno a tres anios”’. Suplemento - Registro Oficial N.° 180 -- Lunes 10 de febrero de

2014.

2.2 Micro Regional

2.2.1 Politicas Estatales

En el periodo 2019, e incluso en las administraciones pasadas, en la ciudad
de Babahoyo y en la Provincia de Los Rios, no se han implementado politicas ni,
protocolos de actuacién sobre proteccidn de datos personales.

Unicamente se refuerzan la promocion de las politicas sobre proteccion de
datos personales, que rigen a nivel nacional, y se han buscado fortalecer los
objetivos del Plan Nacional de Desarrollo 2017-2021. Asi mismo los objetivos
correspondientes al programa del Ministerio de Telecomunicaciones denominado
“Estrategia Ecuador Digital”, junto con los ejes del Plan de la Sociedad de la

Informacién y del Conocimiento 2018-2021.

2.2.2 Marco Juridico Estatal

En la ciudad de Babahoyo, y en la Provincia de Los Rios, aun no rige un
reglamento u ordenanza que trate sobre la proteccién de datos personales de sus
ciudadanos, mas bien, los servicios en los que se involucre la recoleccion y

tratamiento de datos se rigen por las siguientes normativas:

- Acuerdo Ministerial No.012-2019



- Esquema Gubernamental de Seguridad de la Informacién (EGSI): Acuerdo
Ministerial No0.166

- Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos (Ley
No. 2002-67).

- Plan de la Sociedad de la Informacion y del Conocimiento: Acuerdo
Ministerial Nro. 016-2018

- Codigo Organico de la Economia Social de los Conocimientos, Creatividad e

Innovacion. - Disposiciones Generales del Titulo IV, literal nimero VIGESIMA

SEPTIMA. - “... El tratamiento de datos personales que incluya acciones tales

como la recopilacion, sistematizacion y almacenamiento de datos personales,

requerird la autorizacion previa e informada del titular. No se requerira de la

autorizacion del titular cuando el tratamiento sea desarrollado por una institucion

publica y tenga una finalidad estadistica o cientifica; de proteccion a la salud o

seguridad; o sea realizado como parte de una politica publica de garantia de

derechos constitucionalmente reconocidos...” .
2.3 Situacion desde la Observancia
2.3.1 Datos de la Institucion

El Gobierno Autonomo Descentralizado Municipal de Babahoyo, cuyas
siglas son GADMB, es una institucion del estado, ubicada en la ciudad de
Babahoyo, Provincia de los Rios, Ecuador. Esta ubicado en la Av. General Barona

entre las calles 27 de Mayo y Calderén.

10



Est& conformada como una organizacion administrativa autonoma del

gobierno.

Las &reas principales en la Municipalidad de la ciudad de Babahoyo son:

. Alcaldia

. Consejo Municipal

. Direccion Administrativa

. Direccién de Administracion de Talento Humano

. Direccion de Avallos y Catastros

. Direccion de Cultura, Deportes Recreacion y Turismo
. Direccion de Desarrollo Social y Participacion Ciudadana.
. Direccion de Medio Ambiente

. Direccion de Obras Publicas

. Direccion de Ordenamiento Territorial y Control

. Direccion de Planeamiento y Urbanismo

. Direccion de Planificacion Institucional

. Direccion de Transito Municipal

. Departamento Financiero Municipal

. Procuraduria Sindica Municipal

. Unidad de Auditoria Interna

. Unidad de Comunicacion Social y Atencion al Usuario

. 14 Subdirecciones méas y 5 entidades publicas, entre ellas EMSABA.

11



El GADMB cuenta con un portal web cuya direccién es
https://babahoyo.gob.ec/ en el cual cuenta con servicios en linea como la consulta

de multas de transito.

2.3.2 Datos del grupo

La mayoria de las areas del GADMB recolecta y almacena datos
personales de los ciudadanos de Babahoyo, por lo que por cada departamento
tendremos al menos a un Encargado y un Responsable del tratamiento y flujo de

estos datos.

Por lo que el grupo de encargados y responsables de datos personales esta
conformado por universo aproximado de 20 Encargados y 20 Responsables del

tratamiento y flujo de datos personales registrables.

12



CAPITULO |

3. SITUACION PROBLEMATICA

El Ecuador necesita contar con premura una ley de proteccion de datos
personales, para que regule la manera como las instituciones publicas como el
Gobierno Auténomo Descentralizado Municipal de Babahoyo trata, procesan,
conservan y explotan comercialmente los datos personales registrables de los

usuarios titulares.

Las instituciones publicas deben cumplir con estandares minimos de
seguridad y control del tratamiento de datos personales para ser considerados

como una entidad confiable para la transferencia de este tipo de datos.

Esto permitiria el surgimiento de nuevos servicios en linea para sus
usuarios, con el objeto de que puedan economizar tiempo y recursos, realizando
con confianza tramites y pagos desde la comodidad de su hogar, usando su

computadora o dispositivo mavil.

Lo anterior estd amparado, y se alinea con lo expresado en el numeral 25
del articulo 66 de nuestra Carta Magna, la cual manifiesta: “Se reconoce y
garantizara a las personas: 25. El derecho a acceder a bienes y servicios publicos
y privados de calidad, con eficiencia, eficacia y buen trato, asi como a recibir

informacion adecuada y veras sobre su contenido caracteristicas”.

Actualmente, existe una iniciativa de proyecto de Ley Organica de

Proteccidn de Datos Personales que ha sido calificado positivamente por El

13



Consejo de Administracion Legislativa, este proyecto fue presentado por el
Presidente Constitucional de la Republica Lenin Moreno Garcés, y esté siendo
analizado por la Comision Especializada de Justicia y Estructura del Estado junto

con otro proyecto que guarda relacion.

Este trabajo de titulacion tiene la finalidad de analizar la influencia que
tendria esta Ley de Proteccion de Datos Personales en el tratamiento y flujo que se
le da a los datos personales registrables que maneja el Gobierno Auténomo
Descentralizado Municipal de Babahoyo, especificamente en el periodo 2019, con
el fin de evidenciar como el amparo y proteccion de una ley mejoraria
significativamente este tratamiento y flujo de datos, y como consecuencia,
obtendria la confianza de los usuarios titulares, los cuales usarian sin temor nuevos

y eficaces servicios en linea.

Nuestra situacion problematica, entonces, se enfoca en virtud de estos
antecedentes, y en especial en la urgencia de contar con una ley especializada que
se encargue de regular el tratamiento de datos personales, no solo de las
instituciones puablicas, sino también de las privadas, es necesario que nuestro pais
tenga una Ley que resguarde estos derechos, promueva la actividad economica,
comercial, de innovacion tecnologica, social, cultural, etc. y que defina los

parametros para un tratamiento adecuado en el ambiente publico y privado.
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4, PLANTEAMIENTO DEL PROBLEMA
4.1 PROBLEMA GENERAL.
¢Cudl es la Influencia que tendria una ley de proteccion de datos personales
en el tratamiento y flujo de datos personales registrables del GADMB, periodo
2019?
4.2 SUB-PROBLEMAS
¢Coémo influyen los principios, derechos, obligaciones y mecanismos de
tutela que actualmente regula el tratamiento de datos personales registrables en el
Gobierno Auténomo Descentralizado Municipal de Babahoyo?
¢Como influye la proteccion que otorga el marco juridico actual a los datos
personales registrables del Gobierno Auténomo Descentralizado Municipal de
Babahoyo, en el afio 2019?
¢, Cual es la incidencia del nivel de tratamiento que actualmente estan recibiendo

los datos personales registrables en el GADMB?

5 DELIMITACION DE LA INVESTIGACION
ESPACIAL
Esta investigacion se realizara en las instalaciones de la ilustre
municipalidad de Babahoyo, cuyos edificios estan ubicados en las calles General
Barona y Calderon, de la Parroquia Urbana Clemente Baquerizo, en la Ciudad de

Babahoyo, Provincia de Los Rios.
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TEMPORAL
El tiempo especificado para realizar esta investigacion seré de octubre de

2019 a febrero de 2020.

5.1 DELIMITACION DEMOGRAFICA

Institucion: Gobierno Auténomo Descentralizado Municipal, ubicado en las calles
General Barona y Calderdn, de la Parroquia urbana Clemente Baquerizo.

Ciudad: Babahoyo

Provincia: Los Rios

Pais: Ecuador

6 JUSTIFICACION

Los motivos para realizar esta investigacion se deben a la necesidad de
seguridad y proteccion que actualmente requiere el procesamiento y flujo de datos
personales que, por ley, tienen que registrarse en las instituciones publicas.

Se realiza esta investigacion como un requerimiento para obtener el titulo
de abogado de los tribunales del Ecuador, pero ademas para responder a la
interrogante planteada sobre la Influencia que tendria una ley de proteccién de
datos personales en el tratamiento y flujo de datos personales registrables.

El aporte que otorgaré esta investigacion serd exponer el actual nivel de
seguridad que poseen los registros de datos publicos y el amparo del actual marco
juridico, ademas de demostrar la influencia que traeria la aprobacion de un

proyecto de ley que proteja los datos personales en nuestro pais.
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Los resultados de esta investigacion podrian beneficiar a autoridades de
entidades publicas que han sido victimas de robo o trafico de informacion sensible,
asi como a los representantes legales de compafiias privadas nacionales e
internaciones cuyo negocio se basa en la recoleccion de datos personales para

crear una ficha de cliente a los usuarios ecuatorianos.

7 OBJETIVOS DEL TRABAJO DE INVESTIGACION

7.1 Objetivo general.

Determinar la Influencia de una ley de proteccion de datos personales en el
tratamiento y flujo de datos personales registrables del Gobierno Auténomo
Descentralizado Municipal de Babahoyo, Provincia de Los Rios, periodo 2019.

7.2.  Objetivos especificos

> Analizar la incidencia del nivel de tratamiento que actualmente estan
recibiendo los datos personales registrables en el GADMB.

> ldentificar como influye la proteccion que otorga el marco juridico actual a
los datos personales registrables del Gobierno Auténomo Descentralizado
Municipal de Babahoyo, en el periodo 2019.

» Investigar la influencia de los principios, derechos, obligaciones y
mecanismos de tutela que actualmente regula el tratamiento de datos

personales registrables en el GADMB.
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8

8.1.

8.1.2.

CAPITULO Il

MARCO TEORICO CONCEPTUAL

Marco Conceptual

Con el fin de facilitar el entendimiento en forma cabal sobre la influencia
que tendria una ley que proteja el tratamiento y flujo de los datos personales
registrables en las instituciones pablicas, debemos antes diferenciar que son datos
personales y que son datos personales registrables, ademas de conocer las
definiciones de bases de datos, consentimiento, datos sensibles, disociacion de
datos, responsable y encargado del tratamiento de datos personales, estado de la
técnica, fuentes accesibles al pablico, entre conceptos basicos vinculados a la

proteccion de datos personales que se necesitan explorar.

Definicion de Datos Personales

De acuerdo al Reglamento General de Proteccion de Datos de la
Unidn Europea 2016/679, datos personales “es toda informacion sobre una
persona fisica identificada o identificable (el “interesado”); se considerard
identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, datos de localizacion, un identificador en
linea 0 uno o varios elementos propios de la identidad fisica, fisioldgica, genética,

psiquica, econdémica, cultural o social de dicha persona”.
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8.1.3.

Sin embargo, al tratarse de una categoria muy grande, se intentara extraer

lo esencial:

Datos: Se define como datos a la informacion dispuesta de forma

adecuada por un computador para su tratamiento.

Metadatos: Son los datos acerca de los datos, por ejemplo, la fecha de
ultima modificacién de una imagen, o el encabezado de un correo electrénico que

contiene la direccion ip de origen.

Proteccién de datos (Enfoque Técnico): Consiste en resguardar la

informacion, para evitar su pérdida o corrupcion.

Proteccion de datos (Enfoque juridico): La proteccion de datos personales
es un mecanismo juridico para proteger a la vida privada. Hoy en dia toda

actividad humana es traducida en datos digitales.

Dato personal: Dato que identifica o hace identificable a una persona
natural, directa o indirectamente, en el presente o futuro. Los datos inicuos,
metadatos o fragmentos de datos que identifiquen o hagan identificable a un ser

humano, forman parte de este concepto.

Datos personales Registrables

Son los datos personales que de acuerdo con el ordenamiento juridico
deben estar contenidos en registros pablicos, mismo que ha sido recogido de

acuerdo a las facultades y atribuciones establecidas mediante norma expresa.
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8.1.4.

8.15.

8.1.6.

Diferencia entre Datos Personales y Datos Personales Registrables

Dato personal: Para la ley, los datos personales hacen referencia a todo
aquello que contiene: Informacion de identificacion directa como el nombre, el

apellido, el nimero de teléfono, etc.

Datos seudonimizados o informacion de identificacion no directa, que no
permite la identificacion directa de los usuarios, pero si permite individualizar

comportamientos.

Dato personal Registrable: De acuerdo con la Direccién Nacional de
Registro de Datos Publicos, 2019. Un dato personal registrable es aquel que se
encuentra en la administracion publica, mismo que ha sido recogido de acuerdo a
las facultades y atribuciones establecidas a través de norma expresa. Por ejemplo,
datos contenidos en las bases de datos del Registro Civil, Agencia Nacional de

transito, SRI, CNT, SENESCYT, IESS, Consejo de la Judicatura, CNE, etc.

Bases de Datos:

Conjunto configurado, estructurado o no estructurado de datos, cualquiera
que sea la forma, modalidad de creacion, almacenamiento, organizacién, tipo de

soporte, tratamiento, procesamiento y acceso.

Encargado del tratamiento de datos personales

“La persona fisica o juridica, autoridad pablica, servicio u otro organismo
que trate datos personales por cuenta del responsable del tratamiento de datos

personales”. Art. 4, (8, Reglamento UE 2016/679
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8.1.7.

8.2.

Responsable del tratamiento de datos personales

“Persona natural o juridica, autoridad publica, servicio o cualquier otro
organismo, que solo junto con otros decide sobre la finalidad y el tratamiento de
datos personales”. Art. 4, (7, Reglamento UE 2016/679

Son los funcionarios de las unidades poseedoras de la informacion que

efecttan el tratamiento de los datos. Tienen las siguientes responsabilidades:

- Siguen directrices y disposiciones para el tratamiento de datos personales.
- Comunican al gestor institucional sobre riesgos en relacion con los datos
personales.

- Implementan las medidas de seguridad para proteger los datos personales.

- Implementar los criterios de trazabilidad.

Tratamiento

“Cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos técnicos de
caracter automatizado, parcialmente automatizado o no automatizado, tales
como: la recogida, recopilacion, obtencion, registro, organizacion,
estructuracion, conservacion, custodia, adaptacion, modificacidon, eliminacion,
indexacion, extraccion, consulta, elaboracion, utilizacion, posesion,
aprovechamiento, comunicacion por transmision, transferencia, difusion,
procesamiento, almacenamiento, distribucion, cesion, o cualquier otra forma de
habilitacion de acceso, cotejo, interconexion, limitacion, supresion, destrucciony,
en general, cualquier uso de datos personales”. ”. Art. 4, (2, Reglamento UE

2016/679
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8.2.1. Sujetos que intervienen en el proceso de proteccion de datos personales
Forman parte del sistema de proteccion de datos personales los siguientes

sujetos:

El titular

Responsable del tratamiento
Encargado del tratamiento
Tercero

Destinatario

Autoridad de proteccién de datos

Entidades certificadoras

G N o g B w D P

Delegado de proteccion de datos personales
8.2.1.1. Titular
Persona natural cuyos datos son objeto de tratamiento. La persona fisica a

quien corresponden los datos personales. El titular de datos personales tiene
derecho a, la lealtad, transparencia e informacion de sus datos, Derechos de
acceso, Derecho de rectificacion y actualizacion, Derecho de Eliminacion,
Derecho al olvido digital, Derecho de oposicién, Derecho de anulacion, Derecho a
la portabilidad, Derecho a no ser objeto de una decision basada Unicamente en
valoraciones, automatizadas, Derecho de consulta, Derecho a la educacién digital,
entre otros, los cuales deben ser ejercitados de forma directa ante la Autoridad de
Proteccién de Datos Personales o ante el Responsable de la base de datos
personales y del tratamiento. Estos derechos son irrenunciables y sera nula toda

estipulacion en contrario.
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8.2.1.2. Consentimiento

Toda manifestacion expresa de voluntad, libre, inequivoca, especifica e
informada, emanada por el titular de la informacion o datos personales que

permiten la recoleccion y tratamiento de los mismos.

8.2.1.3. Ley de Proteccidn de datos personales
“Una Ley de Proteccion de Datos Personales reconoce y protege el

derecho que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos que
sean susceptibles de tratamiento por entidades de naturaleza publica o privada .
Extraido de https://www.sic.gov.co/sobre-la-proteccion-de-datos-personales
8.2.2. Derecho a la transparencia
El titular de los datos personales tiene Derecho a ser informado de forma

leal y transparente por cualquier medio sobre:

1. Los fines del tratamiento

2. Base legal para el tratamiento

3. Tipos de tratamiento

4. Tiempo de conservacion

5. Laexistencia de una base de datos en donde consten sus datos personales

6. El origen de los datos personales cuando no se hayan obtenido directamente
del Titular

7. Otras finalidades y tratamientos ulteriores
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10.

11.

12.

13.

14.

15.

16.

17.

Identidad y datos de contacto del responsable del tratamiento de datos
personales, que incluye: direccion de domicilio legal, nimero de teléfono y
correo electronico.

Identidad y datos de contacto del delegado de proteccion de datos personales,
que incluye: Direccion domiciliaria, teléfono y correo electronico.

Las transferencias y comunicaciones, nacionales o internacionales, de datos
personales que pretendan realizar, incluyendo los destinatarios y sus clases, asi
como las finalidades que motivan la realizacion de estas.

Caréacter obligatorio o facultativo de la respuesta y las consecuencias de
proporcionar o no sus datos personales.

El efecto de suministrar datos personales erréneos o inexactos.

La posibilidad de revocar el consentimiento.

La existencia y forma en que pueden hacerse efectivos sus derechos de acceso,
eliminacion, rectificacion y actualizacion, oposicion, anulacion, limitacion del
tratamiento, y a no ser objeto de una decision basada Unicamente en
valoraciones automatizadas.

Los mecanismos para ser efectivo su derecho a la portabilidad, cuando el
titular lo solicite.

Donde y como realizar sus reclamos ante el responsable del tratamiento de
datos personales, y la Autoridad de proteccion de Datos Personales.

La existencia de valoraciones y decisiones automatizadas, incluida la

elaboracion de perfiles.
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8.2.3.

En el caso de que los datos fueran obtenidos directamente del Titular, la
informacion deberé ser comunicada de forma previa a este, es decir, en el momento

mismo de la recogida del dato personal.

Excepcionalmente, el titular debera ser informado de forma posterior, dentro
del mes siguiente, cuando los datos personales no se obtuvieren de forma directa,
expresa, transparente, inteligible, concisa, precisa, sin barreras técnicas e

inequivocas.

Con el objeto de que pueda autorizar el tratamiento, transferencia o
comunicacion de sus datos personales, esta informacion debera ser proporcionada al
titular de forma accesible por cualquier medio, incluidas politicas de proteccion de
datos personales, gratuitos, suficientes, disponibles de forma permanente y
redactarse en un lenguaje claro, y de facil comprension, incluso cuando se trate de

contratacion electrénica.

Seguridad de Datos Personales

El responsable o encargado del tratamiento de datos personales, segln sea el
caso, deberd sujetarse al principio de seguridad de datos personales, para lo cual
debera tomar en cuenta el estado de la técnica, mejores practicas de seguridad
integral y los costes de aplicacion relacionado con la esencia, contexto, alcance y
los objetivos del tratamiento, ademas de identificar la probabilidad de riesgos y el
nivel de impacto que estos representen a los derechos fundamentales y libertades

individuales.
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El responsable o encargado de tratamiento de datos personales, debera
implementar un proceso de verificacion, evaluacion y valoracion continua y
permanente de la eficiencia y efectividad de las medidas de caracter técnico,
organizativo, y de cualquier otra indole implementadas con el objeto de garantizar y
mejorar la seguridad del tratamiento de datos personales.

El responsable o encargado del tratamiento de datos personales debera
demostrar que las medidas adoptadas e implementadas mitiguen de forma adecuada
los riesgos identificados.

Entre otras medidas se podran incluir las siguientes:

1. Medidas de anonimizacién, encriptacion, cifrado, o codificacion de datos
personales.

2. Acciones orientadas a nutrir la integridad, confidencialidad y disponibilidad
constantes de los servicios y sistemas del tratamiento de datos personales y el
acceso a los mismos, de forma expedita en caso de incidentes.

3. Medidas orientadas a mejorar la resiliencia técnica y fisica, organizativa,

administrativa, y juridica.

Los responsables y encargados del tratamiento de datos personales podran
acogerse a estandares para medicion y gestion de riesgos, asi como para la
implementacion y manejo de sistemas de seguridad de la informacion o a codigo de
conductas reconocidos y autorizados por la Autoridad de Proteccion de Datos

Personales.
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9.

9.1.

MARCO REFERENCIAL ACERCA DEL PROBLEMA DE
INVESTIGACION

Al desarrollar este trabajo investigativo consideraremos dos puntos de
vistas. Primero analizaremos la definicion de datos personales que presenta El
Reglamento General Europeo de Proteccion de Datos Personales. En segundo
lugar, revisaremos una recopilacion breve y concisa sobre las definiciones de este
mismo concepto en nuestra legislacion nacional, la cual esta en directo

alineamiento con el desarrollo del tema y la problematica de estudio.

Reglamento General de Proteccion de datos de la Union Europea

La Union Europea define Datos personales a “toda informacién sobre una
persona fisica identificada o identificable (el “interesado”); se considerara
identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, datos de localizacion, un identificador en
linea o0 uno o varios elementos propios de la identidad fisica, fisioldgica, genética,
psiquica, econdmica, cultural o social de dicha persona”. Art. 4, 1), Reglamento

UE 2016/679

Podemos observar que, la anterior, es una definicién que esta
aceptablemente sintonizada con las nuevas tecnologias de la informacion. De la

cual podemos destacar los siguientes puntos:
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Sujeto de proteccion: Aplica para personas fisicas solamente, y no para
personas juridicas. La proteccion de datos personales de personas juridicas aun

esta en debate.

. Persona identificada: cuando se sabe de la persona su numero de cédula de
identidad, pasaporte, o si ha sido identificada mediante algin otro método.

. Persona identificable: Persona de quien no se sabe su registro de identidad, sin
embargo, puede llegar a ser identificable.

. Datos de localizacién: Incluye directamente a la geolocalizacién, a través de los
Global Position Systems, u otros métodos de localizacion. Asi mismo, en esta
categoria entran las direcciones IP, y las cookies.

. Identificador en linea: Se refiere a los servicios de identificacion remota en linea,
utilizados para chequear la identidad del usuario, usando medios electrénicos de
autenticacion.

. Identidad genética: Esta categoria considera como datos personales a los
genomas lo cual significa un gran impacto en el area de la biotecnologia y datos

de salud.

9.1.2 Marco Juridico Ecuatoriano

Las siguientes son las principales normas juridicas y proyectos de ley
referentes a la proteccion de datos personales en el Ecuador, en las cuales

revisaremos la definicion de datos personales.
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Constitucion de la Republica

Articulo 66, numeral 19: “El derecho a la proteccion de caracter personal, que
incluye el acceso y la decision sobre informacion y datos de este caracter, asi como
su correspondiente proteccion. La recoleccion, archivo, procesamiento,
distribucion y difusion de estos datos o informacion requeriran la autorizacion del

titular o el mandato de la ley .

Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos

Esta es la Unica ley en ecuador que en su glosario contiene una definicion
sobre que son Datos Personales: “Son aquellos datos o informacion de caracter
personal o intimo, que son materia de proteccion en virtud de esta ley” (Ley No.
2002-67) Novena. - Glosario de Términos. Como se puede notar, no define

adecuadamente lo que son Datos Personales.

Ley del Sistema Nacional del Registro de Datos Publicos

En esta ley no se definen los Datos Personales, pero en su Articulo 13 hace
referencia que son registros de datos publicos: “Los del Registro Civil, los de la
Propiedad, Mercantil, Societario, Vehicular, de naves y aeronaves, patentes, de
propiedad intelectual, registros de datos crediticios y los que en la actualidad o en
el futuro determine la Direccion Nacional de Registro de Datos Publicos, en el

marco por lo dispuesto por la Constitucion de la Republicay las leyes vigentes .
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Cadigo Organico Integral Penal

En este codigo en el Articulo 18 se tipifica el delito de violacion a la
intimidad: “La persona que, sin contar el consentimiento o la autorizacion legal,
accede intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos
personales, mensajes de datos, voz, audio y video, objetos postales, informacion
contenida en soportes informéticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio, serd sancionada con pena privativa de libertad de

uno a tres afios” Art. 18, COIP.

10 POSTURA TEORICA

El Reglamento General Europeo de Proteccion de Datos Personales, entro
en vigor el 25 de mayo de 2018, y aplica a todos los paises del mundo, ya que
solamente permite e incentiva a que paises que tengan un nivel adecuado de
proteccion puedan tratar datos de ciudadanos europeos.

Desde el punto de vista del Reglamento Europeo la definicién de Datos
Personales define claramente lo que es el Sujeto de proteccién, la Persona
identificada, la Persona identificable, lo que son Datos de localizacion,
Identificador en linea e Identidad Genética, es decir, es una definicion completa,
que se orienta y sincroniza de manera adecuada con el internet de las cosas y las
nuevas tecnologias de informacién. Cosa que no ocurre con las definiciones que
aparecen en ciertas normas de la legislacion ecuatoriana.

Por esta razon enfocare mi postura tedrica hacia el Reglamento General

Europeo ya que ademas de ser un referente internacional que servira para
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comparar los proyectos de ley sobre Proteccion de Datos Personales que estan
siendo analizados por el Consejo de Administracion Legislativa, define muy bien
el concepto de Datos Personales y su condicion de registrables, por lo que nos

servira de apoyo para comprobar nuestra hipotesis.

Esto ultimo, sin desmerecer el trabajo que ha realizado el legislador
ecuatoriano al tratar de incluir una concepcion sobre proteccion de datos
personales en nuestras normas juridicas. Sin embargo, esto ratifica la necesidad de
aprobar pronto un proyecto de ley que posea detalladamente estos importantes
términos y definiciones que influyan en las politicas de proteccion de datos
personales que rigen en las entidades publicas como el GADMB.

Como investigador, concuerdo con los postulados del Reglamento General
Europeo ya que en muy poco tiempo establecié un conjunto de derechos digitales,
para los ciudadanos de la Unién Europea; en una era con economia digital, donde

cada vez, se le asigna un creciente valor econdémico a los datos personales.

11 HIPOTESIS

11.1.  Hipdtesis General.
Una ley de proteccion de datos personales INFLUYE significativamente en
el tratamiento y flujo de datos personales registrables del Gobierno Auténomo

Descentralizado Municipal de Babahoyo en el afio 2019.
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11.2. SUB-HIPOTESIS.

»  Los principios, derechos, obligaciones y mecanismos de tutela que
actualmente regulan la proteccion de los datos personales registrables de los
usuarios del Gobierno Auténomo Descentralizado Municipal de Babahoyo,
afio 2019, no influyen en su tratamiento.

> Elnivel de tratamiento que estan recibiendo los datos personales registrables
en el Gobierno Auténomo Descentralizado Municipal de Babahoyo, afio
2019, influye muy poco en su protecion.

»  La proteccidon de datos personales que otorga el marco juridico actual a los
datos personales registrables en el Gobierno Auténomo Descentralizado
Municipal de Babahoyo, afio 2019, INFLUYE de manera dispersa, imprecisa
y desenfocada de las nuevas tecnologias.

11.3 VARIABLES

» Variable independiente

Ley de proteccion de datos personales

» Variable dependiente

Tratamiento y flujo de datos personales registrables
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11.3. MATRIZ DE OPERACIONALIZACION DE VARIABLES

MATRIZ OPERACIONAL

TEMA PROBLEMA OBJETIVO HIPOTESIS VARIABLE
GENERAL GENERAL INDEPENDIENTE
Influencia de una ley ¢Cual es la influencia Determinar cual es la Una ley de Ley de proteccion de

de proteccion de
datos personales en el
tratamiento y flujo de
datos personales
registrables del
GADMB, periodo
2019.

que tendria una ley de
proteccion de datos
personales en el
tratamiento y flujo de
datos personales
registrables que posee el
Gobierno Auténomo
Descentralizado
Municipal de Babahoyo
periodo 2019?

influencia de una ley
de proteccion de
datos personales en el
tratamiento y flujo de
datos personales
registrables del
Gobierno Auténomo
Descentralizado
Municipal de Babahoyo,
periodo 2019.

proteccion de datos
personales SI INFLUYE
significativamente en el
tratamiento y flujo de
datos personales
registrables del
Gobierno Auténomo
Descentralizado
Municipal de Babahoyo
periodo 2019?

datos personales
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SUBPROBLEMA

OBJETIVO ESPECIFICO

SUBHIPOTESIS

DEPENDIENTE

e ;COomo influyen los
principios, derechos,
obligaciones y mecanismos
de tutela que actualmente
regulan el tratamiento de
datos personales registrables
del GADMB?

e ; Cual es la incidencia del
nivel de tratamiento que
actualmente estan
recibiendo los datos
personales registrables en el
GADMB?

¢ ;Como influye la proteccion
que otorga el marco juridico
actual en el tratamiento y
flujo de los datos personales
registrables que maneja el
GADMB, periodo 2019?

e Investigar la influencia de
los principios, derechos,
obligaciones y mecanismos
de tutela que actualmente
regula el tratamiento de
datos personales registrables
en el GADMB.

¢ Analizar la incidencia del
nivel de tratamiento que
actualmente estan recibiendo
los datos personales
registrables en el GADMB.

e Identificar como influye la
proteccion que otorga el
marco juridico actual a los
datos personales registrables
gue manejael GADMB, en
el afo 2019.

e Los principios, derechos,
obligaciones y mecanismos
de tutela que actualmente
regulan a los datos
personales registrables del
GADMB no influyen en su
tratamiento.

o El nivel de tratamiento que
estan recibiendo los datos
personales registrables en el
GADMB INFLUYEN muy
pOCO en su proteccion.

e La proteccion que otorga el
marco juridico actual a los
datos personales registrables
del GADMB INFLUYE de
manera dispersa.

Tratamiento de datos
personales registrables en el
GADMB

Datos personales registrables
en el GADMB

Proteccion del marco juridico
actual
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11.3.1.

MATRIZ DE OPERACIONALIDAD DE LA HIPOTESIS

HIPOTESIS
OPERACIONALIZACION DE LAS VARIABLES
VARIABLES CONCEPTO CATEGORIAS | INDICADORES | METODOS | TECNICAS | INSTRUMENTOS PREGUNTAS
Regula el ¢Cree Ud. que es
ejercicio del importante una ley
derecho a la Responsabilidad | Encargado del Método de de proteccion de
proteccion de de tratamiento tratamiento de analisis datos personales?
datos personales, de datos datos cuantitativo | Observacion
la auto personales Preguntas ¢En que beneficia
determinacion Sondeo constituidas en una ley de
Ley de informativa y cuestionarios para proteccion a los
proteccion de | demaés derechos Politica de Derecho a la Entrevista los sujetos de datos personales?
datos digitales en el tratamiento de transparencia Muestreo investigacion
personales tratamiento y datos personales Aleatorio Muestreo ¢Porque es
flujo de datos Simple importante el
personales, a de amparo de una ley
través del Proyectos de ley Derecho a la probabilidad que tutele su
desarrollo de Privacidad derecho a la
principios, privacidad?
derechos,

obligaciones y
mecanismos de
tutela.

¢Sabe que es el
derecho a la
transparencia?
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Tratamiento
y flujo de
datos
personales
registrables

Cualquier
operacion
realizada sobre
datos personales,
ya sea por
procedimientos
técnicos de
caracter
automatizados,
parcialmente
automatizado o
no automatizado
u otra forma de
habilitacion de
ataque,
verificacion
interconexioén,
limitacion,
supresion,
eliminacion y, en
general cualquier
uso de datos
personales.

Procedimientos
técnicos del
manejo de datos

Seguridad de
registros
publicos

Estado de la
técnica

Fuentes
accesibles al
publico

Mecanismos de
seguridad

Niveles de
proteccion

Herramientas de
proteccion de
datos

Bases de datos

Metodologia
de estudio
Investigativo

Método de
toma de
muestras

Entrevista

Sondeo

Cuestionarios
estructurados para
los responsables del
procesamiento de
datos personales

¢Conoce Ud. que
son los mecanismos
de seguridad de
datos?

¢Coémo considera el
nivel de acceso a sus
datos personales?

¢Usted cree que el
nivel de proteccion
de sus datos
personales ha
mejorado?
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CAPITULO Il

12 METODOLOGIA INVESTIGATIVA

12.1. MODALIDAD INVESTIGATIVA

En este estudio, se recopilaron, investigaron y analizaron en detalle varios
medios bibliogréficos, y cada referencia tiene su propio autor, correspondiente al
tema que se esta abordando. Asi mismo, realizamos una encuesta de campo, y los
representantes de la encuesta seran diagnasticos, exploratorios, descriptivos y
explicativos.

12.2.  TIPOS DE INVESTIGACION.

De conformidad con nuestro tema de investigacion, los objetivos y el

método que se aspira dar a este estudio, el tipo de investigacion es:

Descriptivo, porque describe las caracteristicas, cualidades o atributos de la

poblacion estudiada.

12.3. METODOSY TECNICAS

El método y la técnica que se utilizara es un muestreo de probabilidad
aleatorio simple, para garantizar que se obtenga una muestra representativa, por lo
que el azar, seré la unica fuente de error que afectara el resultado. Vale la pena

sefialar que, debido al mismo azar, este error se puede calcular con precision.

37



13 RESULTADOS PRODUCTO DE LA INVESTIGACION
APLICACION DE PRUEBA ESTADISTICA EN LA COMPROBACION DE
HIPOTESIS.

Para comprobar la hipétesis se aplicard una prueba estadistica en la cual
constara el universo de investigacion que esta conformado por 5 responsables del
tratamiento de datos personales, 10 Encargados del tratamiento de datos, 50
funcionarios y 150 usuarios frecuentes de la municipalidad.

Se utiliz6 un método aleatorio simple, debido al tipo de estudio
investigativo, por lo que el tamafio de la muestra debera ser pequefio: El rango de
responsables de datos personales es del 10%, el de encargados de datos personales

es del 5% y el de los usuarios es del 100%.

13.1 INTERPRETACION Y ANALISIS DE DATOS.
Estudio investigativo de tipo Descriptivo.
13.2 SONDEO REALIZADO A LOS ENCARGADOS DEL TRATAMIENTO DE
DATOS PERSONALES EN EL GADMB
Se realiz6 un cuestionario de preguntas a los encargados del tratamiento de

datos personales de la Municipalidad de Babahoyo, cuyas preguntas estaban
orientadas a recabar informacion sobre: EI Mejoramiento de la seguridad de los
datos personales, Sobre la confidencialidad, Tratamiento de los datos personales,
Uso inapropiado de datos personales, Amparo de las autoridades del Gobierno,
Sobre el responsable de datos personales, Autoridad de Proteccion de Datos

Personales, Datos personales registrables.
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Los resultados no fueron favorables, ya que un gran porcentaje de
encuestados desconoce cual es la funcion que le compete, y coinciden en que son
responsables del archivo y registro de base de datos, ya que sobre ellos recae la

custodia y operacién de la informacion.

Pero esta interpretacion no es precisa y no especifica con claridad la
funcion del encargado del tratamiento de datos. Podemos deducir que los
encuestados confunden ciertos conceptos fundamentales; ya que el responsable de
una base de datos puede ser responsable del tratamiento de datos, y/o encargado
del tratamiento de datos. Serd el responsable si ha recibido la autorizacion de
determinar los medios y fines del tratamiento por parte del titular de los datos
personales. Sera el encargado si realiza el tratamiento de datos por cuenta del

responsable.

13.3.  SONDEO REALIZADO A LOS USUARIOS TITULARES DEL GADMB

Del mismo modo se realizé un cuestionario de preguntas a los usuarios
frecuentes de la Municipalidad de Babahoyo, cuyas preguntas en esta ocasion
buscaban recabar informacion sobre: La confidencialidad de sus datos,
Tratamiento de sus datos personales, Uso inapropiado de datos personales,
Amparo de las autoridades del Gobierno, Sobre el responsable de datos personales,
Autoridad de Proteccion de Datos Personales, Datos personales registrables.

Hemos constatado que las respuestas de los usuarios titulares de datos
personales registrables que visitan con frecuencia la Municipalidad de Babahoyo;
ya sea para realizar un tramite en el Registro de Propiedad, Departamento de

Avaluos y Catastros o simplemente realizar el pago de su servicio de agua potable.
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No tienen interés por conocer el paradero de sus datos personales, tampoco
conocen el riesgo que implica que estos caigan en manos de terceros
malintencionados, y no conocen una autoridad que vele por los derechos a la
proteccion de sus datos. Sin embargo, si estan de acuerdo en que se apruebe una
ley que regule el tratamiento y flujo de sus datos personales registrables. En esto
ultimo, es preciso mencionar que ni siquiera conocen la diferencia entre datos
personales y datos personales registrables.

Al interpretar esta informacion, se puede rescatar que los usuarios ignoran
muchos aspectos sobre la proteccion de sus datos personales, pero si estan de
acuerdo en que se apruebe una ley que proteja su vida privada. Sin embargo, el
proyecto de ley que se apruebe debe regular la seguridad de manera especifica y
controlar el acceso que tendria el Estado para disponer de bases de datos que
contengan datos personales registrables de los ciudadanos en relacion a sus
transacciones mercantiles y financieras; ya que de otro modo el Estado ecuatoriano
se convertiria en el primer infractor del derecho a la vida privada de los
ciudadanos ecuatorianos, y de ciudadanos extranjeros cuya informacion sea
transferida hacia servidores ecuatorianos, legalizaria la vigilancia masiva del
gobierno y entorpeceria la gestion de empresas, ya que las bases de datos

actualmente son dindmicas, y pueden cambiar en cuestion de segundos.
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13.4 SONDEO DIRIGIDO A LOS RESPONSABLES DEL TRATAMIENTO DE
DATOS PERSONALES DEL GADMB

Finalmente se realiz6 un cuestionario de preguntas a los responsables del
tratamiento de datos personales de la Municipalidad de Babahoyo, sondeo que
tuvo como objetivo recabar informacion sobre: Sistema de tratamiento de datos
personales, Responsabilidad de las bases de datos, Ley de proteccion de datos

personales, Tratamiento y flujo de datos personales.

Al interpretar la informacion recabada se destaca que la figura del
responsable del tratamiento de datos personales no esta lo suficientemente clara
para los encuestados, ya que coinciden en que el responsable del tratamiento de la
informacion es la persona natural o juridica, pablica o privada que sola o
juntamente con otros, administra el sistema de tratamiento de datos personales por
cuenta del responsable del archivo, registro, base o banco de datos. Sin embargo,
de acuerdo con lo investigado en nuestro marco tedrico esta concepcion que se

tiene es un tanto inadecuada debido a las razones siguientes:

Al indicar que “Administran el sistema de tratamiento de datos personales”
estan siendo poco precisos ya que es dificil adivinar a que se refieren con “sistema
de tratamiento de datos personales”. Y suponiendo que se refieran a la
administracion de bases de datos, debemos considerar que un administrador de
bases de datos no es necesariamente el responsable del tratamiento de dichos
datos, ya que podria ser Unicamente el encargado. Es preciso recordar que hoy en
dia, toda informacion ingresada y procesada por las aplicaciones web, se recopila
en bases de datos de forma automatica.
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Al mencionar “Por cuenta del responsable del archivo, registro, base o
banco de datos” inferimos que los encuestados intentaron mas bien referirse al

encargado del tratamiento de datos, y no al responsable del tratamiento de datos.

14 CONCLUSIONES
Terminado el analisis y la interpretacion de los resultados de los datos

estadisticos, se puede concluir que:

o En efecto, no existe una ley de proteccion de datos personales que regule el
actual tratamiento y flujo de los datos personales registrables en el Gobierno
Auténomo Descentralizado Municipal del cantdn Babahoyo, lo cual influye
significativamente en su proteccion juridica, dejando en manos del responsable del
tratamiento de datos el fin y medio del tratamiento.

o Los responsables y encargados del tratamiento de datos personales
desconocen el marco juridico actual sobre proteccion de datos personales en el
Ecuador, el cual por lo demas es insuficiente, regula de manera dispersa Yy no esta
enfocado en los desafios que presentan las nuevas tecnologias de la informacion.

o El tratamiento y flujo de datos personales registrables es deficiente, lo que
no asegura su proteccion técnica y juridica, significando un riesgo para el usuario
del Gobierno Auténomo Descentralizado Municipal del canton Babahoyo.

o El Ecuador necesita con urgencia la implementacién de una Ley de
proteccion de datos personales que influya significativamente en el tratamiento y
flujo de datos personales registrables de los usuarios del Gobierno Auténomo

Descentralizado Municipal del canton Babahoyo, para proteger el derecho a la
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vida privada de sus ciudadanos, y promover sin riesgos el desarrollo de servicios

publicos en internet, que pueda minimizar el tiempo y la gestion de sus tramites.

15 RECOMENDACIONES

Que mientras se aprueba una ley de proteccién de datos personales, los
Responsables y Encargados de datos personales registrables mejoren y garanticen
la proteccion técnica y juridica de los datos, haciendo uso de las normativas
vigentes disponibles, para hacer que los servicios sean mas seguros, Yy se brinde un
adecuado tratamiento y flujo a los datos personales de los usuarios del Gobierno
Auténomo Descentralizado Municipal del cantén Babahoyo, el mismo que ha sido
desfavorable en esta institucion.

Que las autoridades implementen un asesor juridico que asista y ensefie a
los responsables y encargados de datos personales, las normas juridicas nacionales
y extranjeras sobre proteccion de datos personales, con el objetivo de mejorar el
nivel de seguridad, el tratamiento y flujo de los datos personales registrables en el
Gobierno Auténomo Descentralizado Municipal del cantén Babahoyo.

Que las autoridades hagan conciencia del desempefio critico que
experimenta el personal encargado del tratamiento de datos personales, respecto al
uso de la normativa legal disponible; tanto en los procesos de proteccion,
tratamiento y flujo, como al momento de implementar una politica de seguridad de
datos personales. De este modo, se enfrentara el problema y mejoraré el
tratamiento de datos personales registrables en el Gobierno Auténomo

Descentralizado Municipal del canton Babahoyo.
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GLOSARIO

Archivo digital: Un archivo digital o fichero, es el conjunto de toda la
informacion binaria almacenada en un formato digital, bien sea en PDF, DOC,
JPG, GIF, etc., que puede ser guardada y vista por medio de una computadora o
aparato electronico. Estos estan formados por caracteres y la cantidad de los

mismos define el tamafo de cada archivo.

Consejo de Administracion Legislativa: EI Consejo de Administracion
Legislativa o CAL es el organismo regente de la Asamblea Nacional de Ecuador.
La principal funcién de este organismo es constatar y calificar los proyectos de ley
que posteriormente pasen a la Asamblea para ser tratados durante las sesiones del

pleno.

Cookie: Es un paquete de datos que un navegador web almacena de forma

automaética en el ordenador de un usuario cuando éste visita una pagina web.

Datos Sensibles: Son datos que afectan la esfera mas intima del ser
humano, y su divulgacion indebida puede ocasionar dafio al honor y la intimidad
de las personas. Estos datos requieren mayor proteccion y la Ley establece un

tratamiento especial.

Derecho al olvido: Derecho a salvaguardar la reputacion, o procurar la

tranquilidad de las personas, desligdndolas de acontecimientos que les afecten.

Disociacion de datos: Dato despersonalizado, que no permite la

identificacién de un afectado o interesado.
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Estado de la técnica: Se define como estado de la técnica todo lo que se
ha hecho accesible al publico, por escrito o0 a través de cualquier otro medio, antes

de la fecha de presentacion de la solicitud de una patente.

Global Position Systems: Sistema de Posicionamiento Global (GPS; en
inglés, Global Positioning System), y originalmente NAVSTAR GPS, es un
sistema que permite determinar en toda la Tierra la posicion de cualquier objeto
(una persona, un vehiculo) con una precisién de hasta centimetros (si se utiliza

GPS diferencial), aunque lo habitual son unos pocos metros de precision.

Injerencia: Se vincula a entrometerse o inmiscuirse.

Instrumento internacional: Se refiere a todo acuerdo, pacto, tratado,
protocolo, convenio o convencion suscrito entre dos 0 mas Estados o sujetos de

derecho internacional, y que crea obligaciones juridicas para sus firmantes.

Legisgrafia: La legisgrafia es parte de las referencias bibliograficas y
consiste en el espacio dedicado para enumerar todas aquellas fuentes de donde se

obtuvo informacion con la particularidad que estas son leyes y cédigos.

Ley Organica: Ley que regula materias constitucionalmente reservadas a
la misma, a saber: el desarrollo de los derechos fundamentales y de las libertades
publicas, la aprobacién de los estatutos de autonomia y el régimen electoral
general y las demas materias previstas en la Constitucion. Para su aprobacién se

requiere una mayoria reforzada.
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Marco Juridico: Es aquel que toma forma cuando una situacion amerita al
ambito legal para su resolucion, en el no estan presentes todas las leyes, pero si

estan las necesarias para ser aplicadas a la resolucién del problema.

Normativo, va: Conjunto de normas aplicables a una determinada materia

0 actividad.

Seudonimizacion: Es un procedimiento de gestion de datos donde se
reemplazan campos de informacion personal dentro de un registro de datos por

uno o mas identificadores artificiales 0 pseudénimos.

Tecnologias de la Informacion y la Comunicacion: (En ingleés ICT:
Information and Communications Technology). Este concepto hace referencia a
las teorias, las herramientas y las técnicas utilizadas en el tratamiento y la

transmision de la informacion: informatica, internet y telecomunicaciones.
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ANEXOS




FICHA#1

UNIVERSIDAD CATOLICA DE SANTIAGO DE GUAYAQUIL
ABOGADO DE LOS TRIBUNALES Y JUZGADOS DE LA REPUBLICA

Encuesta aplicada a Encargados del tratamiento de datos personales en el
Gobierno Auténomo Descentralizado Municipal del canton Babahoyo

Entrevistador: José Luis Sandoval V.

Objetivo: Reconocer el criterio de los Encargados del tratamiento de datos personales del
Gobierno Auténomo Descentralizado Municipal del canton Babahoyo en relacion a su
funcioén y la proteccion de los datos personales registrables.

Instrucciones: Marque con una X la respuesta que estime conveniente.

1. ¢Cree Ud. que es importante una ley de proteccion de datos personales?

sl () NO ( ) NO SABE ( )

2. ¢ En que beneficia una ley de proteccion a los datos personales?

ENMUCHO ( ) ENPOCO ( ) EN NADA ( )

3. ¢Hasido testigo o tenido incidentes de perdida de datos personales registrables?

Sl () NO ( ) NO RECUERDA ( )

4. ; En qué beneficiaria una ley que defina la responsabilidad de los encargados del
tratamiento de datos personales?

ENMUCHO ( ) ENPOCO ( ) EN NADA ( )



5).- ¢Porque es importante conocer lo que dicen las normas juridicas sobre

proteccion de datos personales?

INFORMACION () EMPLEO ( ) OBLIGACION ( )

6).- ¢Para qué nos sirve la Ley del Sistema Nacional del Registro de Datos

PuUblicos??

SIEMPRE ( ) A VECES () NUNCA ( )

7).- ¢ Es posible salvaguardar la informacién para evitar su pérdida o corrupciéon?

st () NO ( ) UN POCO ( )

8).- ¢ Como considera el desempefio de los responsables del tratamiento de datos

personales en el GADMB?

BUENO ( ) MALO ( ) REGULAR ( )

9).- ¢ Cree Ud. que ha mejorado la seguridad de los datos personales del GADMB

en el Ultimo afno?

sl () NO () UN POCO ( )

10).- ¢Cree Ud. que una ley de proteccion de datos personales influiria en el

tratamiento y flujo de los datos personales registrables del GADMB?

sl () NO ( ) UN POCO ( )



FICHA #2

UNIVERSIDAD CATOLICA DE SANTIAGO DE GUAYAQUIL
ABOGADO DE LOS TRIBUNALES Y JUZGADOS DE LA REPUBLICA

Aplicacion de encuesta a usuarios del Gobierno Autonomo
Descentralizado Municipal del canton Babahoyo.

Entrevistador: José Luis Sandoval V.

Objetivo: Conocer el criterio de los usuarios del Gobierno Autdbnomo Descentralizado
Municipal del canton Babahoyo en relacion a la proteccion de datos.
Instrucciones: Marque con una X la respuesta que estime conveniente.

1. ¢Considera que el tratamiento de sus datos personales en el GADMB es
confidencial?

sl () NO ( ) AVECES ( )

2.- ¢Es Ud. consiente de como estan siendo tratados sus datos personales?

BUENO () MALO ( ) NO SABE ( )

3.- ¢Han hecho uso inapropiado de su informacion personal?

Sl () NO ( ) UN POCO ( )

4.- ¢ Le gustaria que el gobierno impulse la proteccion de la informacion y datos
personales?

SI( ) NO ( ) AVECES ( )



5.- ¢Conoce Ud. donde y como realizar sus reclamos ante el responsable del

tratamiento de datos personales?

SI() NO ( ) NO ME INTERESA ( )

6.- ¢Sabe Ud. quién es la Autoridad de Proteccion Datos Personales en el
Ecuador?

Sl () NO ( ) NO ME INTERESA ( )

7.- ¢ Entiende la diferencia entre datos personales y datos personales registrables?

SI( ) NO ( ) NO ME INTERESA ( )



FICHA#3

UNIVERSIDAD CATOLICA DE SANTIAGO DE GUAYAQUIL
ABOGADO DE LOS TRIBUNALES Y JUZGADOS DE LA REPUBLICA

Encuesta dirigida a los Responsables del tratamiento de datos personales
del Gobierno Autonomo Descentralizado Municipal del canton Babahoyo.

Estudiante: José Luis Sandoval V.

Objetivo: Conocer el criterio de los responsables del tratamiento de datos personales del
Gobierno Autonomo Descentralizado Municipal del canton Babahoyo en relacion con su
funcion.

Instrucciones: Marque con una X la respuesta que estime conveniente.
1. ¢ Administra Ud. un sistema de tratamiento de datos personales?

Sl () NO ( ) AVECES ( )

2.- ¢Es Ud. responsable del archivo, registro, base o banco de datos en el
GADMB?

Sl () NO ( ) AVECES ()

3.- ¢Estaria de acuerdo en que se apruebe una ley de proteccion de datos
personales?

Sl () NO ( ) LE ES INDIFERENTE ()

4.- ;Como considera que es el tratamiento y flujo de los datos personales
registrables en el GADMB?

BUENO ( ) MALO ( ) REGULAR ( )



11. CRONOGRAMA DE TRABAJO

N° ACTIVIDADES REALIZADAS MESES DE TRABAJO
AGOSTO ‘ SEPTIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE ENERO FEBRERO
SEMANAS TRABAJADAS POR MES
23|41 ]2 |3 |4 |1]2]|3|4|]1]|2 |3 |4]1]2]3]| 4 213 1123

1 Aprobacion del tema.

2 Recopilacién de la informacion.

3 Desarrollo de la introduccién y marco X

contextual.
4 Desarrollo de situacion problematica y X
planteamiento del problema.
5 Problema general y subproblema. _
6 Delimitacion de la investigacion, delimitacion X
espacial, temporal y demogréfica.
7 Justificacion objetivos generales objetivo X
especificos.

8 | Marco tedrico marco contextual postura tedrica. X | X

9 Hipotesis general sub-hipotesis. X

10 | Metodologia de la investigacion modalidad de la X

investigacion y tipo de la investigacion.
11 Métodos, técnica, poblacion y muestreo. X
12 | Resultados obtenidos de la investigacion pruebas
estadisticas aplicadas a la hipotesis.
13 | Andlisis e interpretacion de datos conclusiones y
recomendaciones.

14 Revisién del primer borrador.

15 Revision del segundo borrador. X X

16 Aprobacion del informe final. X




REALIZACION DE LAS ENCUESTAS

APLICANDO LAS ENCUESTAS A LOS ENCARGADOS DEL TRATAMIENTO
DE DATOS PERSONALES DEL GADMB

Lcda. Rosa Barzola



Lcda. Paola Onofre

Lcda. Mery Junco Sanchez



ENCUESTAS APLICADAS A LOS USUARIOS DEL GADMB
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Abogado Jorge Grandes Carrillo - Usuario del GADMB



ENCUESTAS APLICADAS A LOS RESPONSABLES DEL TRATAMIENTO DE
DATOS DEL GADMB
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DECLARACION Y AUTORIZACION

Yo, Sandoval Vite José Luis, con C.C: # 1205098641, autor del trabajo de
titulaciéon: Influencia de una Ley de proteccién de Datos Personales en el
tratamiento y flujo de los datos personales registrables del Gobierno
Auténomo Descentralizado Municipal de Babahoyo, periodo 2019., previo a
la obtencion del titulo de Abogado de los Tribunales y Juzgados de la

Republica del Ecuador en la Universidad Catdlica de Santiago de Guayaquil.

1.- Declaro tener pleno conocimiento de la obligacién que tienen las instituciones
de educacion superior, de conformidad con el Articulo 144 de la Ley Orgéanica de
Educacion Superior, de entregar a la SENESCYT en formato digital una copia
del referido trabajo de titulacién para que sea integrado al Sistema Nacional de
Informacion de la Educacién Superior del Ecuador para su difusién publica

respetando los derechos de autor.

2.- Autorizo a la SENESCYT a tener una copia del referido trabajo de titulacién,
con el propésito de generar un repositorio que democratice la informacion,

respetando las politicas de propiedad intelectual vigentes.

Guayaquil, 09 de febrero del 2020.

Nombre: Sandoval Vite José Luis

C.C: 1205098641
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