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Resumen

En el presente trabajo se disefia e implementa una programacion de un
algoritmo de control para sistemas SCADA en la cual va a permitir interactuar
de manera analogica y digital los conocimientos adquiridos en el salon de
clase sobre el uso del simulador LabVIEW Yy tarjetas de adquisicion de datos,
para esto se crea dos programaciones llamadas emisor y receptor, en el
emisor va a tener la programacién designada para poder enviar la informacion
de las interacciones que tiene permitido modificar, el receptor va captar la
informacion por medio del Datasocket y poder enviar la informacién al circuito
armado el cual va a estar conectado por medio de la tarjeta DAQ, en el que
se valida tanto por medio de programacion y por el circuito armado la
informacion enviada por el emisor. La programacion creada en el presente
trabajo va a servir como material de apoyo para la formacion de profesionales

en la carrera Ingenieria en Telecomunicaciones

Palabras claves: SCADA, LabVIEW, DAQ, Analdgico, Digital,
Datasocket
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Abstract

In the present work, a programming of a control algorithm for SCADA systems
is designed and implemented in which it will allow to interact in analogue and
digital way the knowledge acquired in the classroom about the use of the
LabVIEW simulator and data acquisition cards For this purpose, two programs
called sender and receiver are created, in the sender it will have the designated
programming to be able to send the information of the interactions that it is
allowed to modify, the receiver will capture the information through the
Datasocket and be able to send the information to armed circuit which will be
connected by means of the DAQ card, in which the information sent by the
transmitter is validated both by means of programming and by the armed
circuit. The programming created in this work will serve as support material for

the training of professionals in the Telecommunications Engineering degree.

Keywords: SCADA, LabVIEW, DAQ, Analogical, Digital,

Datasocket
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CAPITULO 1: DESCRIPCION GENERAL DEL TRABAJO DE
TITULACION

1.1. Introduccion.

A medida que las capacidades técnicas de las computadoras, los
sistemas operativos y las redes mejoraron, la gestion organizacional impulso
un mayor conocimiento del estado en tiempo real de las operaciones remotas
de la planta. Ademas, en organizaciones con una serie de operaciones
geograficamente separadas, la adquisicion remota de datos, el control y el
mantenimiento se hicieron cada vez mas atractivos desde el punto de vista de

la gestion y los costos.

Para (Siguenza Riofrio, 2019; Tandel et al., 2017) estas capacidades se
conocen colectivamente como sistemas de control de supervision y
adquisiciéon de datos (Supervisory Control and Data Acquisition, SCADA) en
otras palabras es un sistema que permite controlar, supervisar y tener la
adquisicién de datos. Como su nombre indica, no es un sistema de control
total, sino que se centra en el nivel de supervision. Como tal, es un paquete
de software puro que se coloca en la parte superior del hardware con el que
estd conectado, en general a través de controladores l6gicos programables
(Programmable Logic Controllers, PLC) u otros moédulos de hardware

comercial.

Los sistemas SCADA analizan datos en tiempo real para monitorear y
controlar el correcto funcionamiento de los procesos de control. Los sistemas
SCADA son componentes vitales de las infraestructuras criticas de la mayoria
de las naciones, por ejemplo, controlan tuberias, sistemas de agua y
transporte, servicios publicos, refinerias, plantas quimicas y una amplia
variedad de operaciones de fabricacibn. SCADA proporciona a la gerencia
datos en tiempo real sobre las operaciones de produccién; implementa
paradigmas de control méas eficientes; mejora la seguridad de la planta y el
personal y reduce los costos de operacion. (Aghenta & Igbal, 2019)



Estos beneficios son posibles gracias al uso de hardware y software
estandar en los sistemas SCADA combinados con protocolos de
comunicacién mejorados y una mayor conectividad a redes externas, incluida
Internet. Sin embargo, estos beneficios se obtienen al precio de una mayor
vulnerabilidad a ataques o acciones erroneas de una variedad de fuentes

externas e internas.

Para (Toker etal., 2005) los sistemas SCADA usan principalmente
control de bucle abierto debido a la comunicacion menos confiable. Permite el
monitoreo y control remoto de una variedad de dispositivos industriales tan
diversos como bombas de agua y gas, interruptores de seguimiento y sefiales

de trafico.

1.2. Antecedentes.

Desde el desarrollo del sistema SCADA hasta su uso en la industria, hay
tres roles asignados a una persona asociada con el SCADA. El primer rol es
Desarrollador SCADA (SCADA Developer), que desarrolla la I6gica central del
procesamiento de datos y el mecanismo de control y comunicacion. El
segundo rol es del Ingeniero SCADA (SCADA Engineer), que desarrolla la
SCADA HMI para el usuario, de acuerdo con las necesidades y requisitos del

sistema SCADA en el lado del usuario y el propésito para el que se utiliza.

El tercer rol es del Operador SCADA (SCADA Operator), que monitorea
y controla los procesos; reconoce alertas y eventos en los dispositivos
remotos utilizando la HMI desarrollada por SCADA Engineer. EI SCADA HMI
es facil de utilizar debido a los esfuerzos realizados por los ingenieros de
SCADA, que escriben la l6gica de visualizacion detras del HMI SCADA HMI
utilizando las bibliotecas principales desarrolladas por el desarrollador de
SCADA.

1.3. Definicion del Problema.
Uno de los principales inconvenientes es el desconocimiento de usos de

herramientas para aplicaciones usando las tarjetas de adquisicion de datos.



¢, Qué aplicacion se podria implementar para el uso de las tarjetas de
adquisicién de datos en el entorno de las telecomunicaciones?

Se pudo realizar una aplicacion usando el programa Datasocket para
poder generar una comunicacion por medio de LAN, WAN o Wi-Fi, con la

ayuda de simuladores como material de apoyo como LabVIEW.

1.4. Justificacion del Problema.
La mayoria de las instituciones nos dan a conocer programas para
realizar implementaciones de un sinndmero de aplicaciones, teniendo en

cuenta el uso de para nuevas presentaciones a las siguientes generaciones.

Toda implementacidén que se realice con fines didacticos es de gran
ayuda aporte para los estudiantes. Debido a esto se va a proceder un disefio
e implementacion de un algoritmo de control usando el sistema SCADA donde
se empleara un disefio de redes de comunicaciones para diferentes
aplicaciones, no solo serd util para estudiantes de la carrera de Electrénica,
sino también se aplica en las Telecomunicaciones en relacién a la transmision
de datos que utiliza SCADA.

1.5. Objetivos de la investigacién.

1.5.1. Objetivo General.
Realizar el disefio e implementacion de un algoritmo de control para
sistemas SCADA mediante una tarjeta de adquisicion de datos aplicando

Datasocket con fines didacticos

1.5.2. Objetivos Especificos.
» Describir los fundamentos tedéricos de protocolos y arquitecturas de los
sistemas SCADA.
» Explicar el funcionamiento de la plataforma de simulacion mediante
instrumentacion virtual — LabVIEW.
» Disefar e Implementar una rutina de aprendizaje para el uso de
Datasocket con LabVIEW para los estudiantes en ingenieria en

Telecomunicaciones con fines didacticos.



1.6. Hipotesis.

Al momento de utilizar LabVIEW como herramienta de apoyo para los
estudiantes de ingenieria en Telecomunicaciones en la Universidad Catolica
de Santiago de Guayaquil van a poder captar de manera mas precisa y
practica los problemas propuestos por los docentes en clases.

1.7. Metodologia de Investigacion.

En la actualidad existen diferentes definiciones relacionadas a los
métodos, técnicas, y disefios metodologicos de investigacion. Las
investigaciones en general son: cuantitativas, cualitativas y de corte mixto
(cualitativo-cuantitativo).

Los disefios de investigacion se clasifican de acuerdo con el contexto de
la investigacion. Por este motivo, el presente trabajo de titulacion emplea un
enfoque cuantitativo basado en los disefios descriptivos, explicativos y

exploratorios mediante el método de la simulacion — experimentacion.



CAPITULO 2: FUNDAMENTACION TEORICA

2.1. Descripcion general de los sistemas de control industrial.

Para (Manso, 2016) el sistema de control industrial (Industrial Control
System, ICS) es un término general que abarca varios tipos de sistemas de
control (véase la figura 2.1), incluidos los sistemas (SCADA) que permiten
tener el control, supervision y adquisicion de datos, los sistemas (Distributed
Control Systems, DCS) de control distribuido y otras configuraciones de
sistemas de control mas pequefios, como los controladores l6gicos
programables (Programmable Logic Controllers, PLC) a menudo utilizados en

los sectores industriales e infraestructuras criticas.

SiteB
Figura 2. 1: Ejemplo de un ICS para un sistema de utilidad total del sitio.
Fuente: (Manso, 2016)

Los ICS se utilizan tipicamente en industrias como electricidad, agua,
petréleo y gas, quimica, transporte, farmacéutica, pulpa y papel, alimentos y
bebidas, y fabricacion discreta (por ejemplo, automotriz, aeroespacial y bienes

duraderos). Estos sistemas de control son criticos a la operacion de las



infraestructuras complejas que a menudo son sistemas altamente

interconectados y mutuamente dependientes. (Johnson, 2016)

Por ejemplo, en Estados Unidos es importante tener en cuenta que
aproximadamente el 90% de las infraestructuras complejas son de propiedad
y operacion privadas. Las agencias federales también operan muchos de los
procesos industriales mencionados anteriormente; otros ejemplos incluyen
control de transito aéreo y manejo de materiales (por ejemplo, manejo de

correo del Servicio Postal).

2.2. Descripcion general de SCADA, DCSy PLC.

Los sistemas SCADA son sistemas altamente distribuidos que se utilizan
para controlar activos dispersos geograficamente, a menudo dispersos en
miles de km?, donde la adquisiciéon y el control centralizados de datos son
criticos para la operacion del sistema. Se utilizan en sistemas de distribucion
como la distribucion de agua y los sistemas de recoleccion de aguas
residuales, tuberias de petroleo y gas, redes de energia eléctrica y sistemas

de transporte ferroviario.

Un centro de control SCADA realiza monitoreo y control centralizado
para sitios de campo a través de redes de comunicaciones de larga distancia,
incluyendo alarmas de monitoreo y procesamiento de datos de estado. Segun
la informacion recibida de las estaciones remotas, los comandos de
supervision automatizados o controlados por el operador pueden enviarse a
los dispositivos de control de la estacién remota, que a menudo se denominan
dispositivos de campo. Los dispositivos de campo controlan operaciones
locales como abrir y cerrar vélvulas e interruptores, recolectar datos de los
sistemas de sensores y monitorear el entorno local para detectar condiciones

de alarma.

Los DCS generalmente se llegan a dar uso para poder controlar
desarrollos industriales como las refinerias de petrdleo y gas. Los DCS se dan

a conocer como una arquitectura que permite controlar el nivel de supervisiéon



gue supervisa diferentes subsistemas afiadidos responsables de controlar

detalladamente un proceso fijado.

Para (Mehta & Reddy, 2015) los procesos tan grandes, el DCS comercial
es normalmente el sistema de control elegido. La figura 2.2 muestra la
arquitectura mas comun de los sistemas de control distribuido en el mundo de

hoy.
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Figura 2. 2: Arquitectura de un sistema de control distribuido (DCS).
Fuente: (Mehta & Reddy, 2015)

El control del producto y el proceso generalmente se logra mediante la
implementacion de retroalimentacion o bucles de control de avance mediante
el cual lo fundamental es tener en cuenta las condiciones del producto y los
procesos que sostienen alrededor de un area de ajuste deseado. Los
controladores programables especificos (PLC) permiten tener una tolerancia

del proceso alrededor de un area de ajuste detallado.

Los PLC por lo general son dispositivos que tienen un estado sélido
basados en computadoras que les permite controlar otros equipos y procesos
industriales, a menudo los PLC son unos de los principales componentes para

las configuraciones de sistemas de control de menor tamafio que se da uso



para dar un control regulatorio de los procesos discuto, como controles de
sopladores de hollin de platas de energia y lineas de ensamblaje de
automoviles y controles de sopladores de hollin de plantas de energia. Los

PLC se utilizan ampliamente en casi todos los procesos industriales. La figura

2.3 muestra los diferentes componentes de un PLC.
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Figura 2. 3: Componentes de un PLC.
Fuente: (Greeff & Ghoshal, 2004)

Segun (Fraser, 2001) las industrias de fabricacion basadas en procesos
suelen utilizar dos procesos principales:

1) Procesos de fabricacion continua: se ejecutan continuamente, a
menudo con transiciones para hacer diferentes grados de un producto.
Los procesos tipicos de fabricacion continua incluyen el flujo de
combustible o vapor en una planta de energia, el petréleo en una
refineria y la destilacién en una planta quimica.

2) Procesos de fabricacion por lotes: tienen pasos de procesamiento
distintos, realizados en una cantidad de material. Hay un paso inicial y
final distinto para un proceso por lotes con la posibilidad de operaciones
breves de estado estable durante los pasos intermedios.

Las industrias de fabricacion discreta suelen realizar una serie de pasos
en un solo dispositivo para crear el producto final. El ensamblaje electronico y
mecanico de piezas y el mecanizado de piezas son ejemplos tipicos de este
tipo de industria. Tanto las industrias basadas en procesos como las discretas
utilizan los mismos tipos de sistemas de control, sensores y redes. Algunas

instalaciones son un hibrido de fabricacién discreta y basada en procesos.



Si bien los sistemas de control utilizados en las industrias de distribucion
y fabricacion son muy similares en operacion, son diferentes en algunos
aspectos. Una de las principales diferencias es que los subsistemas
controlados por DCS o PLC generalmente se encuentran dentro de una
fabrica mas confinada o un area centrada en la planta, en comparacion con
los sitios de campo SCADA geograficamente dispersos. Las comunicaciones
DCS y PLC generalmente se realizan utilizando tecnologias de red de area
local (LAN) que generalmente son mas confiables y de alta velocidad en
comparacion con los sistemas de comunicacion de larga distancia utilizados

por los sistemas SCADA.

De hecho, los sistemas SCADA estan disefiados especificamente para
manejar los desafios de comunicacion a larga distancia, como los retrasos y
la pérdida de datos que representan los diversos medios de comunicacién
utilizados. Los sistemas DCS y PLC generalmente emplean mayores grados
de control de circuito cerrado que los sistemas SCADA porque el control de
los procesos industriales suele ser mas complicado que el control de
supervision de los procesos de distribucion. Estas diferencias pueden
considerarse sutiles para el alcance de este documento, que se centra en la
integracion de la seguridad de la tecnologia de la informacion (TI) en estos

sistemas.

2.3. Sistemas SCADA

SCADA es una abreviatura de las palabras Control de supervision y
adquisicién de datos. Los sistemas SCADA estan compuestos por redes,
dispositivos electrénicos, sensores de medicién, dispositivos de conmutacion,
etc. La estructura del sistema permite controlar y gestionar procesos local o
remotamente, analizar los datos, generar alarmas y enviarlos a diferentes
ubicaciones, etc. El término SCADA a menudo se usa para definir el sistema

que esta geograficamente disperso.

Histéricamente, se han producido productos SCADA que son genéricos
con un enfoque de "un zapato para todos" en varios mercados. A medida que

SCADA ha madurado para proporcionar soluciones especificas a mercados
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SCADA especificos, ha proporcionado soluciones para sistemas SCADA de
red de area amplia que dependen de enlaces de comunicacion tenues. Estos
tipos de sistemas SCADA se utilizan ampliamente en todo el mercado de
petréleo y gas debido al hecho de que los activos se distribuyen en grandes

areas geograficas.

Mirando la estructura general de un sistema SCADA (véase la figura 2.4),
hay cuatro niveles distintos dentro de SCADA, estos son;

1) Instrumentacion de campo,

2) PLCylo RTU.

3) Redes de comunicaciones.

4) Software host SCADA.

Instrumentacién de PLC's/RTU's Redes de comunicacién/ Scada Host
campo Telemetria

= Ethernet s /
[ Radio S,
pg

e Scrial e

| s D] -U D e

Figura 2. 4: Descripcion general del sistema SCADA.
Elaborado por: Autor.

Mas adelante, se analizan cada uno de estos niveles en detalle,
describiendo su funcién, como SCADA ha cambiado en los ultimos 30 afios y
el impacto de los requisitos de seguridad y el cumplimiento normativo en la
operacion del sistema SCADA. Un sistema heredado consiste en un host
central o maestro, una o mas unidades de recopilacion y control de datos,
también conocidas como unidad terminal remota (RTU), adicional tiene una
coleccién de software definido y personalizado dandole uso para el monitoreo
y control elementos de datos de campo ubicados de forma remota. La figura
2.5 muestra la estructura tipica de un SCADA moderno para la transmision y

distribucién eléctrica.
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Figura 2. 5: Evolucion de los microcontroladores.
Fuente: (Greeff & Ghoshal, 2004)

2.3.1. Instrumentacion de campo.

“No se puede controlar lo que no se mide" es un viejo adagio, lo que
significa que la instrumentacion es un componente clave de un sistema de
control seguro y optimizado. Tradicionalmente, las bombas y sus valores
operativos correspondientes se habrian controlado manualmente, es decir, un
operador arrancaria/pararia las bombas localmente y las valvulas se habrian
abierto/cerrado manualmente. Poco a poco, estos instrumentos se habrian
equipado con sensores de retroalimentacién, como interruptores de limite, que
proporcionan conectividad para estos dispositivos con cable en un PLC o RTU

local, para asi poder transmitir datos al software SCADA host.

Aunqgue el técnico de instrumentacién de hoy requiere mas conocimiento
técnico y la capacidad de disefar, instalar y mantener equipos, que, en el
pasado, esto se ve mitigado por el costo reducido en la automatizacion de
procesos y las mayores habilidades técnicas que posee el personal. Hoy en
dia, la mayoria de los dispositivos de campo, como las valvulas, han sido
equipados con actuadores, lo que permite que un PLC o RTU controle el

dispositivo en lugar de depender de la manipulacion manual. Esta capacidad
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significa que el sistema de control puede reaccionar mas rapidamente para
optimizar la produccion o el apagado bajo eventos anormales. La tabla 2.1 se
muestra las ventajas y desventajas relacionadas a los instrumentos de control.

Tabla 2. 1: Ventajas y desventajas de los instrumentos de control.

Instrumentacioén Sensores de Anadir
prematura retroalimentacion actuadores
: La instalacion es .
Ventaja Vista central Control central

rentable

Mayores requisitos
técnicos

Sigue siendo

Desventaja
caro de operar

Caro para operar

Elaborado por: Autor.

En términos de cumplimiento normativo, la instrumentacion para la
industria del petrdleo y el gas ha tenido que cumplir con las clasificaciones de
clase, division y grupo peligrosos. El requisito es que el instrumento debe estar
disefiado para la ubicacion o area en la que se ha colocado, por ejemplo. Un
entorno donde se conoce la existencia de vapores explosivos durante

condiciones normales de funcionamiento, o durante condiciones anormales.

En muchos casos, el instrumento también debe funcionar en entornos
hostiles. Muchos tipos de instrumentacion estan diseflados para temperaturas
extremas de frio y calor. Si la instrumentacion no esté disefiada para estas
temperaturas, se requiere un entorno artificial dentro de un gabinete o algun
tipo de edificio. Esto tiene un costo adicional no solo en el disefio inicial sino

también para el mantenimiento continuo.

La instrumentacion también debe cumplir con cualquier estandar de
compatibilidad electromagnética (Electromagnetic Compatibility, EMC) que
pueda existir, para asegurar que un dispositivo eléctrico no tenga efectos

indeseables en su entorno u otros dispositivos eléctricos dentro de su entorno.
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2.3.2. PLC y/o RTU.

Los controladores légicos programables (PLC) y las unidades de
telemetria remota (RTU) solian ser dispositivos claramente diferentes, pero
con el tiempo ahora son casi lo mismo. Esto ha sido una convergencia de
tecnologia a medida que los fabricantes de estos dispositivos ampliaron sus
capacidades para satisfacer las demandas del mercado. La figura 2.6 muestra
el diagrama de conexiones de un sistema de controlo l6gico programable

conocido como PLC.

Intra-PLC Comms Link
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CPU|
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0
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Figura 2. 6: Diagrama de un sistema de control l6gico programable (PLC).
Fuente: (Portal, 2018)

Si se retrocede 30 afios, una RTU era una caja de telemetria "tonta" para
conectar instrumentos de campo. La RTU "retransmitiria” los datos de los
instrumentos al SCADA host sin ningun procesamiento o control, pero tenia
interfaces de comunicacion o telemetria bien desarrolladas. En la década de
1990, la programacion de control se agregé a la RTU para que funcionara mas
como un PLC. Los PLC, por otro lado, siempre podian hacer el programa de
control, pero carecian de interfaces de comunicaciéon y capacidad de registro
de datos, que fueron incorporados en cierta medida durante la Gltima década.

Un desarrollo adicional de los dispositivos en el campo es ofrecer una
aplicacién especifica que pueda incorporar una serie de instrumentos y

dispositivos RTU/PLC, incorporando conjuntos de tecnologia para
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proporcionar un enfoque "estandar" para los requisitos de procesos comunes,
por ejemplo, produccion de pozos de gas que incluye elementos de monitoreo,
medicion de flujo y control que se extenderian como un activo en SCADA host.
La figura 2.7 muestra el diagrama esquematico de unidades de telemetria
remotas (RTU).
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Figura 2. 7: Diagrama de unidades de telemetria remotas (RTU).
Fuente: (Portal, 2018)

En términos de cumplimiento normativo y medioambiental, los PLC y
RTU tienen el mismo tipo de requisitos que la instrumentacion, ya que operan
en el mismo entorno. Sin embargo, los PLC tradicionalmente no han sido tan
respetuosos con el medio ambiente como las RTU. Esto se debe
principalmente al hecho de que los PLC fueron disefiados para operar en
areas, como pisos de fabricas, donde el ambiente ya estaba condicionado

hasta cierto punto.
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2.3.3. Redes de comunicaciones remotas.

La red de comunicacion remota es necesaria para transmitir datos desde
RTU/PLC remotos, que se encuentran en el campo, al host SCADA ubicado
en el centro de control central. Con los activos distribuidos en una gran area
geografica, la comunicacion es el pegamento o la parte de enlace de un
sistema SCADA y es esencial para su funcionamiento. Qué tan bien un
sistema SCADA puede gestionar la comunicacion con activos remotos es

fundamental para el éxito del sistema SCADA.

La figura 2.8 muestra una tipica red Ethernet remota utilizando sistemas
SCADA.
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Figura 2. 8: Red de comunicacion del sistema de control de supervision y
adquisicion de datos (SCADA).
Fuente: (Solé-Torres et al., 2019)

Hace veinte afios, la red de comunicaciones habria sido alquilada por
lineas 0 mdédems de acceso telefénico que eran muy costosos de instalar y

mantener, pero en los ultimos 10 — 15 afios muchos usuarios han cambiado a
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comunicaciones por radio o satélite para reducir costos y eliminar el cableado
problematico. Mas recientemente, se han puesto a disposicion otros tipos de
comunicaciéon que incluyen comunicaciones celulares y dispositivos de radio
mejorados que pueden soportar mayores velocidades de comunicacion y
mejores diagndsticos. Sin embargo, el hecho de que estos tipos de medios de
comunicacion aun sean propensos a fallar es un problema importante para los

sistemas SCADA modernos y distribuidos.

Al mismo tiempo que el medio de comunicacién cambid, también lo
hicieron los protocolos. Los protocolos son lenguajes electronicos que los PLC
y RTU utilizan para intercambiar datos, ya sea con otros PLC y RTU o
plataformas SCADA Host. Como un desarrollo adicional, muchos fabricantes
se inclinaron por un solo protocolo, MODBUS, pero agregaron elementos
propietarios para cumplir con los requisitos especificos de funcionalidad.

Por ejemplo, para la industria del petroleo y el gas, hay varias variantes
de MODBUS, que incluyen, entre otras, MODBUS ASCIl, MODBUS RTU,
Enron MODBUS y MODBUS/TCP. Esto proporcioné un estandar de
comunicacién para la recuperacion de flujo o datos de proceso de una RTU o

PLC patrticular.

Este desarrollo incremental en el uso de las variantes del protocolo
MODBUS fue visto como una mejora, pero todavia vinculaba a un cliente con
un fabricante en particular, que es el caso en la actualidad. Un buen ejemplo
es como un host SCADA recupera los datos de flujo histéricos de una
RTU/PLC. Sin embargo, el avance del software SCADA Host, y en algunos
casos el intercambio de lenguajes de protocolo ha significado que muchos de

los problemas con elementos propietarios se han resuelto alin mas.

En los ultimos afios, han aparecido protocolos verdaderamente no
propietarios, como el protocolo de red distribuida (Distributed Network
Protocol, DNP). Estos protocolos se han creado independientemente de

cualquier fabricante y son mas un estandar de la industria; muchas personas
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y fabricantes se han suscrito a estos protocolos y han contribuido a su
desarrollo.

2.3.4. Software SCADA Host.

Tradicionalmente, el software SCADA Host ha sido el mecanismo para
ver pantallas gréficas, alarmas y tendencias. El control desde el Host SCADA
solo estuvo disponible cuando se desarrollaron elementos de control para
instrumentos remotos. Estos sistemas estaban aislados del mundo exterior y
eran dominio de operadores, técnicos e ingenieros. Su responsabilidad era
monitorear, mantener y disefiar procesos y elementos SCADA. Con los
avances en la tecnologia de la informacion (T1), este ya no es el caso. Muchas
partes interesadas diferentes ahora requieren acceso en tiempo real a los

datos que genera el software SCADA Host.

En consecuencia, existe un impulso para que el host SCADA sea una
entidad empresarial que proporcione datos a varios usuarios y procesos
diferentes. Esto ha alentado al desarrollo de software SCADA Host a adoptar
estandares y mecanismos para admitir la interfaz con estos sistemas.
También significa que TI, tradicionalmente separada de los sistemas SCADA,
ahora esta involucrada en ayudar a mantener las redes, la interfaz de la base
de datos y el acceso de los usuarios a los datos, tal como se muestra en la
figura 2.9.

Muchos de los productos SCADA Host iniciales se desarrollaron
especificamente para el entorno de fabricacion donde un sistema SCADA
residia dentro de un solo edificio o complejo, y no poseia muchas de las
funciones de comunicacion de telemetria requeridas por los sistemas SCADA

para activos distribuidos geograficamente.

Estos tipos de SCADA Hosts de primera generacion a menudo requerian
un PLC o RTU hibrido, llamado conductor frontal (Front-End Driver, FED) o
procesador frontal (Front-End Processor, FEP), para ser utilizado para
manejar las comunicaciones con dispositivos remotos. Esto dio lugar a una

serie de desventajas, ya que requirid0 una programacion especializada,
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externa a la plataforma SCADA Host, y cre6 un cuello de botella en las
comunicaciones. Aunque multiples dispositivos FED o FEP resolvieron algo
de esto, hubo costos adicionales y dificultades para crearlos y mantenerlos

debido a su naturaleza especializada.

Base'de Acceso de
datosde clientes
terceros remoto

~ -

incluye:

» controladores de comunicaciones
» base de datos en tiempo real

* alarma y diario de eventos

* archivo historico

* base de datos de configuracién

Plataforma
SCADA Hos

Figura 2. 9: Plataforma SCADA Host.
Fuente: (Riyan, 2016)

El software SCADA moderno que encapsula la funcionalidad de
telemetria ya no requiere este tipo de PLC hibridos para las comunicaciones.
Ahora usan programas de software llamados "controladores" que estan
integrados en el host SCADA. Los controladores de software contienen los
diferentes tipos de protocolos para comunicarse con dispositivos remotos
como RTU y PLC.

A medida que se desarroll6 la tecnologia, las plataformas de software
SCADA Host pudieron aprovechar muchas caracteristicas nuevas. Estos
incluyeron el desarrollo de bases de datos integrales disefiadas
especificamente para los requisitos del software SCADA Host, pudiendo
manejar miles de cambios por segundo, para sistemas realmente grandes, y
asi cumplir con la interfaz de base de datos estandar, como la conectividad
de base de datos abierta (Open DataBase Connectivity, ODBC) y la
vinculacion e integracion de objetos para bases de datos (Object Linking and
Embedding for DataBases, OLE DB).
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Estos estandares son necesarios para que las bases de datos de
terceros puedan acceder a los datos del software SCADA Host. El acceso
remoto del cliente al SCADA Host es otra tecnologia que ha permitido a los
usuarios operar y monitorear los sistemas SCADA mientras se mueven entre
0 en otras ubicaciones. Hay un impulso hacia la seguridad operacional para
los sistemas SCADA Host dentro de la industria del petroleo y el gas. Las
regulaciones de administraciéon de la sala de control analizan el software
SCADA Host y como funciona en términos de operaciones, mantenimiento y
administracion. También cubre el grado de integracion del sistema SCADA y
su uso de arquitectura y estdndares abiertos.

2.4. Requisitos para SCADA

Las condiciones eléctricas anormales en el sistema de energia son
detectadas y manejadas por relés de proteccion. La capacidad de restaurar
correctamente el sistema de energia a la operacion normal depende en gran
medida tanto de la configuracion de los relés como de la comprension de la

topologia del sistema de energia. (Djokic et al, 2005)

Los usuarios finales y las empresas de servicios eléctricos estan cada
vez mas preocupados por la calidad y la fiabilidad del sistema eléctrico y todas
las perturbaciones disminuyen la calidad total de la electricidad. La
automatizacion ha reemplazado al personal de mantenimiento local en la
subestacion y la automatizacion también ha aumentado la confiabilidad de la
distribucion, pero no puede realizar controles y operaciones sin la correcta
parametrizacion y configuracion de las aplicaciones y dispositivos. Para
manejar estas cosas, el personal de mantenimiento en la sala de control aun

debe tener una buena percepcion del sistema de energia.

Como resultado de los desarrollos tecnoldgicos, se pueden definir los
requisitos para el monitoreo y control. Los cambios en el sistema deben ser
rastreados y monitoreados muy de cerca, de manera confiable y los eventos
y consecuencias son necesarios para analizarlos automaticamente para que
puedan reaccionar a las posibilidades del sistema rapidamente. Esto crea

presion para los proveedores de aplicaciones y dispositivos.
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Hoy en dia, la situacion en la subestacion es bastante desafiante,
especialmente para los integradores de sistemas debido a una amplia gama
de dispositivos y proveedores diferentes. Esto crea la necesidad de desarrollar

controles y sistemas de monitoreo continuamente.

2.5. Desafios de los sistemas SCADA.

Una topologia del sistema de potencia se define, como el estado del
interruptor automatico. La topologia del sistema se actualiza automaticamente
mediante el funcionamiento de los relés de proteccion o, en algunos casos, se
realiza manualmente. No importa cual sea la convencién, es posible que los
datos topoldgicos no reflejen el estado de conmutacién real de los dispositivos
de alimentacion en el campo. Si el valor de medicién es malo, podria causar
un error notable en el largo periodo de tiempo. La medicion incorrecta de la

energia causa errores en los informes diarios, mensuales y anuales.

Los operadores también pueden tener dificultades para tomar decisiones
para restaurar partes del sistema de energia que pueden haber sido
desconectadas autométicamente por los dispositivos electronicos inteligentes
(Intelligent Electronic Devices, IED), especialmente si los operadores no
tienen una forma clara de verificar las condiciones del sistema o la topologia

relacionada.

El problema con SCADA no es la falta de datos. Hay méas datos
disponibles de los que se utilizan, pero el problema es como usarlos
racionalmente. Las RTU antiguas no estan disefiadas para rastrear las
mediciones analdgicas en tiempo real. Solo se implementa el informe por

excepcidn cuando se superan ciertos umbrales. (Sommestad et al., 2010)

Durante fallas eléctricas en la red, por ejemplo, falla de cortocircuito, las
sefales analogicas cambian muy rapidamente, y solo un seguimiento mas
cercano puede proporcionar informacion sobre las relaciones de fase y los
cambios dinamicos en las magnitudes de la sefial. Si las fallas son necesarias

para detectar con RTU, se deben usar los registradores de perturbaciones
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externas. Si se utilizan nuevos IED, ofrece mas oportunidades para reaccionar

ante las fallas y obtener informacion solida.

Un problema importante es también la incompatibilidad de los
dispositivos y la inexistencia de un estandar relevante que unifique las formas
de datos producidos por la variedad de dispositivos. La informaciéon de los
dispositivos difiere entre los protocolos y, por esa razon, no es simple hacer
que los dispositivos se comuniquen entre si. En el futuro, un nuevo estandar

de comunicacion de subestacion, IEC 61850, puede facilitar este problema.

2.6. Transferencia de datos y comunicacion en sistemas SCADA.

Esta seccion trata algunos principios de la transferencia de datos. La
primera parte presenta en breve transmision en serie y en paralelo. Estas
técnicas todavia estan en uso, pero podria decirse que especialmente la
transmision en serie pura ya es una técnica anticuada en la subestacion
porque las necesidades y demandas de comunicacion han aumentado. La
transmision en serie no puede transferir suficientes datos tan rapido como se

requiere. (Fovino, 2014)

Se han desarrollado muchos protocolos de comunicacién diferentes en
las ultimas décadas. Las diferentes soluciones y dispositivos establecen
diferentes demandas para las sefales y la comunicacién. La figura 2.10
muestra algunos protocolos que pueden utilizarse para la comunicacion en los

sistemas de automatizacioén de transmisién y distribucion eléctrica.

De la figura 2.10 se tiene que SU es la unidad de estacion, PU es la
unidad de proteccion, CU es la unidad de control, C/P es la unidad de
control/proteccion, CT/VT es el transformador de instrumentos, ComU, es la
unidad de comunicacion, BS es la estacién de bus, PB es el bus de procesos,

y SG es la subestacion de control.
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Figura 2. 10: Protocolos utilizados para la comunicacién en las subestaciones.
Fuente: (Arghira et al., 2011)

2.7. Topologias de comunicaciones en SCADA.

La red de comunicacién se puede construir de varias maneras. Algunas
de las estructuras comunes utilizadas en el sistema SCADA se representan
de manera simplificada en la figura 2.11. Las arquitecturas de comunicacion

son diferentes segun la implementacion.

La figura 2.11 muestra cuatro tipos de arquitectura utilizados, donde se
detalla a continuacion los tipos de arquitectura:

a) Punto a punto: funcionalmente que no tiene mayor dificultad, sin

embargo, los gastos aumentan ya que es necesario tener canales

individuales para cada conexion.

b) En serie: Este tipo de configuracion permite reducir la cantidad de
canales utilizados, pero al momento de compartir canales baja la

eficiencia y complejidad de las operaciones SCADA.
c) Estrella, en serie y multipunto: Este tipo de configuraciones necesitan

un canal por dispositivo lo que disminuye su eficiencia, pero va a

tener una mayor complejidad del sistema.
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Figura 2. 11: Diagrama del esquema de topologias de comunicaciones SCADA.
Fuente: (Arghira et al., 2011)

2.8. Tipos de transmisiones en SCADA.

La solucion tradicional en la transferencia de datos digitales es la
transmision en serie 0 en paralelo. En la comunicacion en serie, los datos se
envian un bit a la vez desde el transmisor al receptor y en la comunicacion en
paralelo, varios bits de datos o bytes completos se transfieren
simultAneamente a través de varios canales paralelos. La figura 2.12 muestra

la diferencia entre las transferencias de datos en serie y paralelo.

La comunicacién paralela se utiliza en distancias cortas, generalmente
dentro de las computadoras. La transmision paralela es una forma rapida de
transferir datos, pero a larga distancia necesita mas cables, lo que hace que
el manejo de errores sea mas desafiante y, por lo tanto, los costos aumentan.
Mientras que la transmision en serie se utiliza generalmente para transferir
datos entre dos sistemas informaticos o sistemas donde la distancia de

transferencia es larga.
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Figura 2. 12: Tipos de transmisiones en serie y paralelo para transferencia de datos
digitales.
Fuente: (Arghira et al., 2011)

Los protocolos, por ejemplo, SPA, utilizado en la automatizacion de

subestaciones, se basan en un modo serie. La transmision en serie puede ser

sincrona o asincrona. En la transmisién sincrona, los grupos de bits se

combinan en tramas Yy las tramas se envian continuamente, con o sin datos,

al receptor.
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Figura 2. 13: Explicacién grafica de la transmisién en serie y paralelo para
transferencia de datos digitales.
Fuente: (Thomas & McDonald, 2017)

En la transmision asincrénica, los grupos de bits se envian como

unidades independientes con bandera de apertura/cierre y sin sincronizacion

de enlace de datos, para permitir espacios de tamafio arbitrario entre tramas.
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Sin embargo, los bits de inicio/parada mantienen la sincronizacion fisica
del nivel de bits una vez detectados. La figura 2.13 aclara la situacion de las

transmisiones sincronas y asincronas.

2.9. Arquitecturas SCADA.
La evolucion de los sistemas SCADA estan a la par con la sofisticacion
y crecimiento de la tecnologia informatica actual. Se procede a detallar las

generaciones de sistemas SCADA

2.9.1. Primera generacion de sistemas SCADA monoliticos.

Cuando se desarrollaron por primera vez los sistemas SCADA, el
concepto de informatica en general se centr6 en los sistemas "mainframe”.
Las redes eran generalmente inexistentes, y cada sistema centralizado estaba
solo. Como resultado, los sistemas SCADA eran sistemas independientes
practicamente sin conectividad a otros sistemas. Las redes de area amplia
(Wide Area Networks, WAN) que se implementaron para comunicarse con
unidades terminales remotas (RTU) se disefiaron con un anico propdsito en
mente: comunicarse con las RTU en el campo y nada mas. Ademas, los
protocolos WAN en uso hoy en dia eran en gran medida desconocidos en ese

momento.

Los protocolos de comunicacion utilizados en los sistemas SCADA han
sido disefiados por empresas proveedoras de equipos RTU vy, por lo general,
eran propietarios. Ademas, estos protocolos generalmente eran muy
"ajustados”, y no admitian practicamente ninguna funcionalidad mas alla de
los puntos de escaneo y control requeridos de manera interna en el equipo
remoto. Al mismo tiempo, esto no es posible combinar diferentes tipos de

trafico de informacioén en las transmisiones RTU en la red.

La conectividad a la estacion maestra del sistema SCADA era restringida
por los propietarios a través de las empresas que venden estos sistemas. Por
ejemplo, para conectar la estacion maestra SCADA se requiere utilizar a nivel

de bus, controladores (adaptadores) licenciados conectado en la parte
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posterior de la Unidad Central de Procesamiento (Central Processing Unit,
CPU).

Para la primera generacion de SCADA la redundancia fue posible a
través del empleo de sistemas mainframe proveidos de igual manera. Por
ejemplo, el primero se denomina “primario” y el otro se llama de “respaldo”,
cuya conexion es nivel de bus. De tal manera, que una de las funciones
importantes del sistema fue el monitoreo del “primario” y este se encargaba
siempre de la espera que existia deteccion de fallos. Es decir, que el
procesamiento fue bajo o nulo en los sistemas de operacion en espera. La

figura 2.14 muestra una arquitectura tipica SCADA de primera generacion.

Remote
Terminal Unit

SCADA Master .
= =
==
/""o’_y Wide Area Network

f <L Wide Area Network

/ -
Remote
Terminal Unit
Remote
Terminal Unit

<

Figura 2. 14: Configuracion correspondiente a la primera generacion de sistemas
SCADA.
Fuente: (Thomas & McDonald, 2017)

Wide Area Network /L7 .
&

2.9.2. Segunda generacién de sistemas SCADA distribuidos.

La segunda generacion de este sistema fue SCADA distribuido que se
benefici6 de las mejoras en la minimizacion del sistema y también
aprovechaba el empleo de una red de area local (Local Area Networks, LAN)
para distribuir el procesamiento mediante el uso de mdultiples sistemas. Por
ejemplo, para el caso de multiples estaciones, ellas tenias funciones o tareas

definidas. Estas tareas, por ejemplo, eran de la conexion a una red de area
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local (LAN) vy transmitian informacion entre ellos en tiempo real.
Generalmente, este tipo de estaciones eran un tipo minicomputadora, es
decir, mucho mas pequefias y de bajo costo con relacion a los de primera

generacion.

Determinadas estaciones de trabajos distribuidas son utilizadas como
dispositivo de procesamiento de las comunicaciones entre dispositivos RTU.
En otras palabras, estas estaciones se comportan como una interfaz de
operacion, conocida como interfaz hombre-maquina (Human-Machine
Interface, HMI). Otras fueron utilizadas con propdsitos de procesamiento

computacional o como plataforma de base de datos.

Estos sistemas multiples de distribuciéon en SCADA suministraban mayor
potencia de procesamiento de informacion que estaba disponible en un
anico procesador. El tipo de redes que permitia sistemas caracteristicos
eran basadas en redes de area local y con la desventaja que no podian

desplegarse mas alla del entorno local.

Algunos de los protocolos LAN que se utilizaron eran de naturaleza
patentada, donde el proveedor cre6 su propio protocolo de red o version de
este en lugar de retirar uno existente del estante. Esto permitié a un proveedor
optimizar su protocolo LAN para el trafico en tiempo real, pero limit6 (o eliminé

efectivamente) la conexion de red de otros proveedores a la LAN SCADA.

La figura 2.15 muestra la configuracion de la arquitectura tipica de
segunda generacion en sistemas SCADAs. Ademas, del incremento de
potencia en el procesamiento computacional distribuido también se pueden
apreciar mejoras a nivel de repeticién (redundancia) y seguridad del sistema
en su conjunto. Es decir, que una estacion de trabajo HMI podria fallar la
comunicacion con otra estacion dentro de la red mediante operadores de

aplicaciones LabVIEW.

Como ya se explic6 anteriormente la segunda generacién de los

sistemas SCADAs no permiten conexiones locales en redes de area amplia
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(Wide Area Network, WAN). Las WAN’s sirven para transmitir informacion de
datos en dispositivos RTU tal como ocurrié en la primera generacion de
SCADA, la segunda generacion de sistemas SCADA también se limito al

hardware, software y dispositivos periféricos que fueron provistos o a los

8

menos seleccionados por el proveedor.

Communications

Server J Remote
_» Terminal Unit
Operating Cparating A
i b 58 4
Station Station /" Wide Area Network (WAN)
.

/

/" Operating Operating @
/ Station Station %

/

Remote
Local Area Network Terminal Unit
(LAN)
Figura 2. 15: Configuracién correspondiente a la segunda generacion de sistemas
SCADAs.
Fuente: (Thomas & McDonald, 2017)
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CAPITULO 3: DISENO, IMPLEMENTACION Y RESULTADOS

En este capitulo se procede a explicar de manera detallada la
programacion realizada en el presente trabajo con el simulador LabVIEW. Se
realiza la programacion para la transmision de informacion por medio del
Datasocket al receptor, el receptor va a tener conectado el circuito con la
tarjeta DAQ en la cual se va a poder validar los cambios o informacion
realizada por la programacion del emisor y adicional se observa las mismas
acciones realizadas en el circuito. El presente capitulo se basa en la obtencion
de los objetivos especificos descritos en el capitulo 1.

En el capitulo 2 del presente trabajo de titulacion se procedié a describir
y con revision bibliografica de manera detallada los protocolos y arquitecturas

aplicadas al sistema SCADA,

3.1. Descripcion de la herramienta de simulacion de instrumentos
virtuales.

LabVIEW desarrollado por la empresa National Instrument es una
plataforma de simulacion que utiliza instrumentos virtuales para el
modelamiento de sistemas en tiempo real y no real. Dispone de mdultiples
instrumentos virtuales en sus librerias que asemejan a equipos reales. En la
figura 3.1 se observa la portada del programa LabVIEW versién 2018 donde

se realizard la programacién del emisor y receptor del trabajo presentado.
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Figura 3. 1: Portada de programa LabVIEW versién 2018
Elaborado por: Autor.

3.2. Programacion Equipo Emisor
3.2.1. Creaciéon de un Nuevo VI para insertar la programacién para el
Emisor
Como se observa en la figura 3.2 se procede a crear un nuevo proyecto
donde se va a desplegar dos ventanas, donde se procedera a crear la

programacion designada para el Emisor

Operate Tools Help

Mew VI Ctrl+M

Mew...
Open... Ctrl+0

Create Project...
Open Project...

Recent Projects 3
Recent Files

Exit Ctrl+ Q)

Figura 3. 2: Creacion de un nuevo VI para insertar la programacion para el Emisor
Elaborado por: Autor.
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3.2.2. Division de pantallas de Diagrama de Bloque y Panel Frontal del
Emisor

Se procede a dividir las pantallas presionando en el teclado Ctrl+T para

poder separar el Diagrama de Bloque que es donde se va a realizar la

programacion interna y el Panel Frontal nos permite disefiar y crear la parte
visualizada por el usuario.

Emisor
Elaborado por: Autor.

3.2.3. Conector Datasocket en LabVIEW

En la ventana blogue de diagrama clic derecho sobre la seccion en

blanco se desplegara una ventana emergente, seleccionar Data comunicacion
y Datasocket.
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Figura 3. 4: Menu del conector Datasocket en LabVIEW
Elaborado por: Autor.

Se procede a seleccionar la herramienta de Datasocket Open donde se

configura la direccion en la cual se realiza la conexion entre las dos

computadoras.
URL connection id
mode | —— o
ms timeout (10000) J_r error out

Error in (no error)
COpens a data connection you specify in URL,

Figura 3. 5: Conector Datasocket en LabVIEW
Elaborado por: Autor.

Se procede la creacién de una direccion donde se almacenara el
Datasocket y se transmitird la informacion entre los dos VI con el nombre
dstp://localhost/informacion y se configura el modo si es de escritura.

3.2.4. Creacion de Switch en LabVIEW
Crear los Switch para el envio de datos desde un computador a otro
para controlar el valor. Clic derecho en el panel de control y seleccionar

Control>>Modernos>Push botén
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Figura 3. 6: Creacién de Switch en LabVIEW
Elaborado por: Autor.

Como se muestra en la figura Crear 8 botones con el nombre botdn 0

hasta botén 7.
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Figura 3. 7: Creacion de Switch en LabVIEW
Elaborado por: Autor.

3.2.5. Creacion de lazo While en LabVIEW para el Emisor.

Se procede a agregar un lazo de repeticion While donde se ejecutara el

programa.
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Figura 3. 8: Creacién de lazo While en LabVIEW
Elaborado por: Autor.

Una vez agregado el lazo While se procede a incluir un bloque de
escritura del Datasocket donde se enviara el dato.

DataSocket Write

connection in connection out
data timed out

ms timeout () JE B= error out
error in (no error)

Figura 3. 9: Creacién de lazo While en LabVIEW
Elaborado por: Autor.

Después se procede a adicionar un bloque que permita la combinacion

de sefiales mediante una misma linea.

Merge Signals
signal {1 =ee—e{®—_
signal 2 =8 -— combined signal
signal 3

Figura 3. 10: Creacion de lazo While en LabVIEW
Elaborado por: Autor.

Se procede a agregar la sefial binada y enviada por el Datasoket de

escritura.
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Figura 3. 11: Creacion de lazo While en LabVIEW
Elaborado por: Autor.

Por ultimo, se procede a agregar un bloque que se ejecute luego de

detener el ciclo While que cierre el Datasoket.

Figura 3. 12: Creacion de bloque para su ejecucion después de detener ciclo While.
Elaborado por: Autor.
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3.3. Programacidon Equipo Receptor
3.3.1. Creacion de un Nuevo VI para insertar la programacion para el
Receptor
Se crea un nuevo Vi que sirve para la recepcion de los datos del
Datasocket en otro computador donde se procedera a colocar el Datasocket

en modo lectura con la misma direccion del Datasocket

Operate  Tools Help
Mew V| Ctrl+M
Mew...

Open... Ctrl+0
Create Project...

Open Project...

Recent Projects 3
Recent Files

Exit Ctrl+0C

Figura 3. 13: Creacion de un nuevo VI para insertar la programacion para el Emisor
Elaborado por: Autor.

3.3.2. Divisién de pantallas de Diagrama de Bloque y Panel Frontal de
Receptor.

Se procedera a dividir las pantallas presionando en el teclado Ctrl+T

para poder separar el Diagrama de Bloque que es donde se realizara la

programacion interna y el Panel Frontal nos permite disefar y crear la parte

visualizada por el usuario.

Figura 3. 14: Division de pantallas de Diagrama de Bloque y Paﬁel Fréa_tal del
receptor.
Elaborado por: Autor.
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3.3.3. Conector Datasocket en LabVIEW
En la ventana bloque de diagrama click derecho sobre la seccion en
blanco se desplegara una ventana emergente, seleccionar Data comunicacion

y Datasocket.
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Figura 3. 15: Conector Datasockﬁét en LabVIEW
Elaborado por: Autor.

Se procede a seleccionar la herramienta de Datasocket Open donde se
configura la direccion donde se realizard la conexion entre las dos

computadoras.

URL ;
mode -

mes timeout (10000) J_E

errar in (no error)

connection id

peeeoen gpror out

Opens a data connection you specify in URL.

Figura 3. 16: Conector Datasocket en LabVIEW
Elaborado por: Autor.

Se procede a crear una direccion donde se almacenara el Datasocket y
se transmitira la informaciébn entre los dos VI con el nombre

dstp://localhost/informacion configuramos el modo si es de escritura.
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3.3.4. Creacion de Switch en LabVIEW
Crear los Switch para el envio de datos desde un computador a otro
para controlar el valor. Clic derecho en el panel de control y seleccionar

Control>>Modernos>Push botén

431 Controls q Search
Modern »
1 abe|
Jm E‘Q <1 Boolean
Mumeric Boolean Push Button
maE E o3 LB Q
[:1 &l Te Push Button Recker Vert Rocker
Array, Matrix & List, Table &
Cluster Tree
0 o » 4
] ] IEI Round LED Horizontal Vertical Teggle
Ring & Enum Containers Toggle Switch Switch
oo Square LED Slide Switch Wertical Slide
Wariant & Class Decorations Switch
Sitver
Select a Control...
OFK Button Cancel Button Stop Button
Maker Hub Interface for Xbox One Cor
Arduino
w &
Radic Buttons

Figura 3. 17: Creacion de Switch en LabVIEW
Elaborado por: Autor.

Como se muestra en la figura 3.18 se crearon 8 botones con el nombre

botén 0 hasta boton 7.
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Figura 3. 18: Creacién de Switch en LabVIEW
Elaborado por: Autor.
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3.3.5. Creacion de lazo While en LabVIEW para el Receptor

Se procede a crear un bucle While y utilizar la herramienta de lectura del
Datasocket en esta herramienta es necesario saber qué tipo de dato se
recibira al computador en este caso se crea ocho datos booleanos convertidos

en una misma sefal.

Idstp:_a’_a’lu:uc alhost/informacion |"“ T

Figura 3. 19: Creacién de lazo While en LabVIEW para el Receptor
Elaborado por: Autor.

3.3.6. Demultiplexacion de informacion enviada por Emisor.
Al momento de recibir el dato es importante volver a demultiplexar la
sefal y convertirlas en datos Unicos para esto se creara también indicadores

donde se visualizara la recepcion de datos.
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Figura 3. 20: Demultiplexacion de informacion enviada por Emisor
Elaborado por: Autor
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3.4. Activacion de Datasoket en Emisor y Receptor
Se procede a activar el servidor Datasocket en ambas maquinas para

poder visualizar la conexion establecida entre las dos computadoras.

*d DataSocket Ser...

Server Tools Help

Statigtics for "DESKTOP-EH2REO0G"

Proceszes Connected: ]
FPackets Received: 959236
Packetz Sent: 3959223

Figura 3. 21: Activacién de Datasoket en Emisor y Receptor.
Elaborado por: Autor

3.5. Conexion de tarjeta de adquisicién de datos DAQ.
En el receptor se procede a conectar el dispositivo de adquisicion y

generacion de datos. En el bloque de diagrama seleccionar Measurement i/0

>> DaQmx >> Daq Asist.
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Figura 3. 22: Conexion de tarjeta de adquisicién de datos DAQ
Elaborado por: Autor

3.6. Configuracion de tarjeta DAQ
Se procede a crear el recurso para enviar el bit de salida a la tarjeta de

adquisicién de datos, tal como se muestra en la figura 3.23.

41



i@ Create New ...

Acquire Signals

Select the measurement type for the
task. Generate Signals

A task is a collection of one or more
wvirtual channals with timing, triggering.
and other properties.

To have multiple measurement tvpes
within a single task, you must first create
the task with one measurement type.
After you create the task, click the Add
Channels button to add a new
measurement type to the task.

< Back Next > Finish

T TUT 17T L

Figura 3. 23: Configuracién de tarjeta DAQ.
Elaborado por: Autor

En la figura 3.24 se observa el procedimiento para seleccionar un dato

digital de salida.

t@ Create New ...

Select the measurement type for the Acquire Signals

task. = Generate Signals

A task is a collection of one ar more
virtual channels with timing, triggering. Analog Output

d oth rties.
=N ofher propEmHes Counter Output

To have multiple measurement tvpes

within a single task, you must first create = Digital Qutput
the task with one measurement type.

After you create the task, click the Add %. Line Qutput
Channels button to add a new

measurement type to the task. 'i--': Port Qutput

< Back Next > Erias

Figura 3. 24: Configuracién de tarjeta DAQ.
Elaborado por: Autor

En la figura 3.25 se observa el procedimiento para seleccionar los bits
de salida
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t@ Create New ...

W Physical

Sealect the physical channel(s) )
to add to the task. Supparted Physical Channels
If you have previously = Dev3 (USB-6009) “
configured global virtual ey —
channels of the same | 77 L TR
measurement type as the task, | G port0fline1]
click the Virtwal tabto add or | i ortd fline2|
copy global virtual channels to
the task. When you copy the
global virtual channel to the o port0 line
t:lsk, itlbﬁﬁmes a IG-EEI virti.lat: N | port0 line5s
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wirtual channel, and any | i port1flined
changes to that global virtual H/linel
channel are reflected inthe | 77 port1/line
task. L e port1fline2
If you have TEDS configured, | 777 port1fine3
click the TEDS tab to add TEDS
channels to the task. W
For hardware that supports
multiple channels in a task, you b <Ctrl= or <Shift= dick to select multiple channels.
can select multiple channels to

Medts [ Finish ]| Cancel

Figura 3. 25:

La figura 3.26 muestra la configuracién de la I6gica de los bits digitales

de salida.

Configuracién de tarjeta DAQ.
Elaborado por: Autor
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Figura 3. 26: Configuracion de tarjeta DAQ.
Elaborado por: Autor
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3.7. Implementacion de tarjeta DAQ a programacién de receptor.
Una vez configurada la tarjeta DAQ se procede a conectar el pin que se
recibe del Datasocket al pin de la DAQ.
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Figura 3. 27: Implementacion de tarjeta DAQ a programacién de receptor.
Elaborado por: Autor

Luego e procede a conectar cada pin con un canal de la DAQ.
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Figura 3. 28: Implementacion de tarjeta DAQ a programacion de receptor.
Elaborado por: Autor
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3.8. Configuracién de entrada analégica a la programacion.
En el VI llamado receptor se procede a agregar las variables que

enviara el receptor.
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Figura 3. 29: Configuracién de entra analdgica a la programacion.
Elaborado por: Autor

Se procede a crear una ldgica con la condicién de cuando este en alto
se mostrara el valor de la tarjeta de adquisicion de datos mediante la
conversiéon analdgica a digital y cuando este en falso un valor simulando la

sefal de forma virtual. La figura 3.30 muestra como crear la entrada analdgica.
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« pach Best = i [gance |
Figura 3. 30: Configuracién de entra analdgica a la programacion.
Elaborado por: Autor
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Se procede a seleccionar el canal A2 del puerto analégico

i@ Create New ...

WS Physical

Select the physical channel(s) ~

to add to the task. Supported Physical Channels

If you have previously
configured global virtual
channels of the same
measurement type as the task,
click the Virtuwal tab to add or
copy global virtual channels to
the task. When you copy the
global virtual channel to the
task, it becomes a local virtual
channel. When you add a global
wirtual channel to the task, the
task uses the actual global
wirtual channel, and any
changes to that global virtual
channel are reflected in the
task.

If you have TEDS configured,
click the TEDS tab to add TEDS
channels to the task. W

For hardware that supports

multiple channels in a task, you

<Ctrl> or <Shift> dick to select multiple channels.
can select multiple channals to

< Back Mext = Cancel
Figura 3. 31: Configuracion de entra analdgica a la programacion.
Elaborado por: Autor

Se procede a conectar con el selector.
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Figura 3. 32: Configuracion de entra analogica a la programacion.
Elaborado por: Autor

3.9. Armado de circuito con tarjeta DAQ
Una vez terminada la programacién se procede a armar el circuito el cual
nos va a permitir conectar desde lo digital a lo analégico.
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Figura 3. 33: Armado de circuito con tarjeta DAQ.
Elaborado por: Autor
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Conclusiones.

» Se realiz6 la demostracion de una simulacion en el programa LabView
usando el sistema SCADA, para asi proceder a realizar un disefio para

fines didacticos.

» En base del estudio del uso de LabVIEW en conjunto con la tarjeta
DAQ, se realiza un disefio e implementacién de una aplicacion
enfocada en una rutina de aprendizaje usando un Datasocket, asi
llegando a permitir manipular el envio y recepcion de datos de manera

analdgica a digital y viceversa, por medio de la tarjeta DAQ.

» A partir de la investigacion realizada en el presente trabajo se concluye
que el uso de herramientas de apoyo como LabVIEW, tarjeta DAQ y
Datasocket va dirigido para los estudiantes como para los docentes
para la carrera de Ingenieria en Telecomunicaciones, ya que en el
trabajo presentado se validé que al usar simuladores y equipos fisicos
como la tarjeta DAQ nos permiten captar y comprender de manera
visual y préactica lo aprendido en el salon de clase y poderlo aplicar en
el laboratorio de Telecomunicaciones de la Universidad Catolica de

Santiago de Guayaquil.

48



Recomendaciones.

» Se recomienda tener en cuenta el uso de herramientas de apoyo como
la tarjeta DAQ ya que permite realizar varias funciones con un solo

dispositivo

» Realizar programacion en diferentes simuladores como Matlab donde
nos permita utilizar varias funciones de la tarjeta DAQ para diferentes

proyectos.

> Se recomienda tener en cuenta las versiones del simulador donde se
realiz6 la programaciéon para que no haya conflicto al momento de

ejecutar el programa.
» Se recomienda antes de ejecutar el programa en los dos equipos

revisar la IP a la cual se estan conectando para asi poder establecer

su conexion sin inconvenientes.
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Glosario de Términos

SCADA: Supervisa, controla y adquisicion de datos.
ICS: Sistema de control Industrial.

PLC: Controladores logicos Programables

DSC: Sistemas de control distribuido

LAN: Red de area local.

TI: Tecnologia de la informacion.

RTU: Unidad terminal remota.

EMC: Compatibilidad electromagnética.

DNP: Protocolo de red distribuido.

FED: Controlador Frontal.

FEP: Procesador Frontal.

ODBC: Conectividad de base de datos abierta.
OLE DB: Vinculacion e incrustacion de objetos para bases de datos
IED: Dispositivos electrénicos inteligentes.

CPU: Unidad Central de procesamiento.

WAN: Redes de area amplia.
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