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RESUMEN

El presente trabajo de tesis tiene como propdésito principal realizar el estudio
de la tecnologia MPLS (Multi-Protocol Label Switching), para luego incluir un
software simulador denominado GNS3, en el cual se pueda realizar la
emulacion de los equipos de Nucleo de una red de Transporte de Datos
MPLS-VPN, este software nos ayudara mostrandonos la interaccion de los
diferentes equipos, protocolos, la topologia, los enlaces utilizados, y las
configuraciones que después podran ser aplicadas en componentes reales,
es decir, con su hardware correspondiente, sin obtener ningun inconveniente
al momento de conectarlos, instalarlos y programarlos tal cual se realizé en

la simulacion.

Esta capacidad hace a este software emulador de redes, una aplicacion muy
importante para la practica, enseflanza y aprendizaje de este tipo de
tecnologias, ya que permite implementar y observar, muy detalladamente el

funcionamiento de las redes sin la necesidad de conectarlas fisicamente.

Para la elaboracién de este proyecto de tesis se usaron los métodos de
investigacion descriptiva, documental y cuasi experimental, basandonos en
un estudio cualitativo de la tecnologia en estudio y el mismo se dividio en

cuatro fases principales:

» Recopilar y compilar informacion util sobre el protocolo para asimilarla
y redactarla.

» Disefar las topologias que sirvan para explicar el funcionamiento de
MPLS.

» Configurar equipos en la simulacion.

* Documentar las configuraciones realizadas, los comandos de

verificacion y los resultados obtenidos.



En el marco tedrico que corresponde a los Capitulos | y Il del proyecto se
estudia la parte conceptual de los procedimientos, y la dinAmica de los
protocolos involucrados en esta tecnologia, ya que al ser este un tema muy
extenso debemos tratar cada uno de los procedimientos y reglas que lo
conforman a fin de obtener comprension global y poder aplicarlo a la

practica.

En el Capitulo IV, se trata directamente el tema de la simulacién, las
topologias a utilizar, sus inconvenientes, la forma de como solventar los
requerimientos y las alternativas de configuracion que se nos puedan
presentar como solucion. Cada Topologia a simular se centra en un
procedimiento, o problema especifico y se hace énfasis en describir como

funciona el mismo, y como se aplica en la configuracion.

Con esta implementacién se alcanzé los siguientes resultados:

* Se logré evidenciar los procesos mediante los cuales MPLS nos
permite realizar una mezcla entre el proceso de enrutamiento y
reenvid de datos con la simulacién de la topologia 1.

* Se pudo verificar como pueden trabajar en conjunto la tecnologia
MPLS con el protocolo BGP para permitir la superposicion de rutas en
la nube MPLS con la simulacion de la Topologia 2.

» Se establecieron lineas de configuracion béasicas para que la Red
MPLS funcione y presente conectividad entre los puntos que la
forman.

» Se pudo identificar una manera de ahorrar recursos y puertos fisicos a
la hora de la implementacién de MP-BGP en la nube del proveedor
mediante el uso de Peer Groups, y Route Reflectors en la simulacion

de la Topologia 3.



En base a estas importantes resoluciones se pudo también concluir que la
implementacion de la tecnologia estudiada presenta diversas ventajas para
los proveedores, principalmente, en cuanto al ahorro de capacidades de
procesamiento, equipos fisicos, disminucion del retardo, fluctuaciones, y
perdida de paquetes, ademas de la mayor velocidad de transmision, y el
aumento de fiabilidad en el transporte de datos entre dos puntos distantes

geograficamente, pero pertenecientes a una misma Red Privada Virtual.



ABSTRACT

This thesis has as main purpose the study of MPLS ( Multi -Protocol Label
Switching ) and to include a software simulator called GNS3, in which we are
able to perform the emulation of the Core equipment of a Data Transport
Network based on MPLS -VPN, this software will help us by showing the
interaction of the different equipment, protocols, topology, links used, and
configurations, which can then be applied in real components with
appropriate hardware without getting any inconvenience when connecting,

installing and programming them as it was done in the simulation.

This capability makes this software network emulator, a very important
practicing, teaching and learning tool for this technology, allowing us to
implement and make an in-detail observation of the operation of network

without the need of connecting them physically.

In this thesis project, descriptive, experimental and quasi-documentary
research methods are used, they are based on a qualitative study of the

technology and the investigation itself was divided into four main phases:

* Collect and compile useful information about the protocol to
assimilate and write it.

* Design topologies that will allow the author to explain the operation
of MPLS.

* Set the simulation equipment.

» Document the configurations done, verification commands and

results.
In the theoretical framework that corresponds to Chapters | and Il of the

project the conceptual part of the proceedings, and the dynamics of the

protocols involved in this technology are studied, because as this is a very
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extensive topic it is necessary to study each of the procedures and rules that

conform it in order to gain global understanding to apply it to practice.

In Chapter 1V, the issue of simulation is reviewed, the topologies to use, the
ways to overcome the requirements and configuration problems and the
options that we may have as a solution. Each topology to simulation focuses
on a procedure or problem and the emphasis is on describing how it works,

and how it is applied to the configuration.

This implementation has reached the following results:

* It was possible to demonstrate the processes through which MPLS
allows us to make a mix between the routing and forwarding

processes through the simulation of topology 1.

* It was verified how MPLS and BGP protocol can work together in the
same core to allow overlapping routes in the MPLS cloud through the

Simulation of Topology 2.

e Basic configuration lines were established for the correct
performance of MPLS Network connectivity between the nodes that

form it.

* It was able to identify a way to save resources and physical ports
when implementing MP- BGP in the provider’'s cloud using Peer

Groups and Route Reflectors in the simulation of topology 3.

Based on these important resolutions it could also be concluded that the
implementation of the studied technology has several advantages for
providers, mainly in terms of saving processing capabilities, physical

equipment, decreasing of delay, jitter, and packet loss, and to provide higher

11



throughput, and reliability in the transportation of data between two
geographically distant points, that are part of the same Virtual Private

Network.
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CAPITULO I:
GENERALIDADES

1.1.- INTRODUCCION.

El presente proyecto de tesis tiene como propdsito principal realizar un
estudio de la tecnologia Multiprotocol Label Switching (MPLS), principal
herramienta de trabajo en las redes de transporte de datos en la actualidad,
e implementarla en un software simulador denominado GNS3, en el cual se
pueden hacer simulaciones que van desde un simple disefio de una red LAN
Privada, hasta de grandes redes, cargando en la PC del Sistema operativo
Cisco (I0S) real en cada uno de los routers que conformen la topologia

deseada.

Estas caracteristicas hacen a este software una herramienta fundamental
para el estudio de este tipo de tecnologias de Networking, ya que podemos
probar y corroborar conocimientos, sin la necesidad de dispositivos reales,
gue posean estas capacidades, los cuales en el mercado son muy caros, e

inaccesibles para que los alumnos puedan manipularlos libremente.

El disefio de la red con la que trataremos es una forma bésica de una red
MPLS, que en la préactica real puede ser mucho méas grande que el mismo,
pero nos permitira tener una idea concreta de cémo funciona la tecnologia y
Sus procesos, a esta topologia se afiadiran dispositivos especificos para

probar alguna de sus funcionalidades.

Este procedimiento servird para la unificacion de las partes tedricas y
practicas de la tecnologia, es decir, para poder aplicar los conocimientos de

manera rapida y facil.
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1.2.- ANTECEDENTES.

Desde sus inicios, la Ingenieria en Telecomunicaciones se ha visto
influenciada por el desarrollo de la informatica y la Digitalizacion de la
Informacion, de esta retroalimentacion entre las dos ramas nacio6 lo que hoy

conocemos como telematica.

En base a esto, se vio la necesidad de incluir en el pensum de la carrera la
materia Telematica, la cual en la Facultad de Educacion Técnica para el
desarrollo, se tuvo el acierto de incluirla de manera que se estudia en 2
partes Telematica | y Telematica Il, esto es necesario por lo extenso de los

conocimientos relacionados con la misma.

Este mismo hecho de que los temas a tratar dentro de la Telemética son
muy amplios y tienen muchos casos de aplicacién, es lo que provoca que en
algunos casos, los temas que requieren de conocimientos mas avanzados,
como el Multiprotocol Label Switching, se estudien solo de una manera
superficial o0 mas bien tedrica, lo que no permite una comprension global de
los mismos ya que en casos como este, es necesario priorizar la practica
para la comprensién general de las técnicas a usar con el fin solucionar
problemas que se pueden presentar en el medio, sin desmerecer, la
importancia y necesidad de tener bien claros los conceptos generales que

son bésicos en la puesta en accion.

Muchas veces estos conocimientos que no alcanzan a ser tratados por
completo en clases, se pueden obtener en libros especializados que
usualmente son dificiles de comprender porque al ser este un tema complejo
requiere de conocimientos avanzados y de mucha practica en el campo,

sobre todo en el troubleshooting.
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Por estos antecedentes es de vital importancia operar y obtener el mayor
provecho a cualquier herramienta que permita desarrollar habilidades en
temas méas complejos como lo es el Multiprotocol Label Switching, ya que
hoy en dia existe una vision profunda y consecuente de la necesidad de
profesionales con los conocimientos generales, en cuanto a la manera como
se encuentran constituidas las grandes redes de comunicaciones que son el

mayor campo de accion en las telecomunicaciones de nuestro tiempo.
1.3.- JUSTIFICACION.

Las redes de comunicaciones en el mundo actual se encuentran
involucradas en practicamente todas las actividades de nuestras vidas.

Las redes informaticas y en mayor cantidad su referente principal, la Internet,
permiten a las personas mantenerse en contacto, colaborar e interactuar de
maneras que eran impensables hace apenas medio siglo.

Esta red de redes tiene un sin nimero de aplicaciones, desde la Telefonia
IP, pasando por la videoconferencia, la mensajeria instantanea, el comercio

electrénico, la educacion, los juegos en linea, entre muchas otras.

En el &mbito empresarial, las tecnologias de la informacion, son de vital
importancia, para el crecimiento de las compafiias, para agilitar los procesos,
beneficiando la competencia en el mercado, y la posibilidad mediante la
internet de tener publicidad presente en el medio mas amplio y democratico
del mundo, en donde su anuncio puede ser visto desde cualquier otro pais
del planeta; sin contar, con las posibilidades que el servicio de transporte de
datos que brindan los proveedores, permite el crecimiento de las mismas en
cuanto a locales fisicos y la convergencia de la informacion entre puntos

geograficamente distantes.
Teniendo en cuenta estos puntos, tener el adecuado disefio de las redes

LAN y WAN, seria un requisito fundamental para el crecimiento y buen

desempefio de cualquier empresa, basandonos en esta idea el profesional
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en el campo de las Comunicaciones debe ser capaz de reconocer las
herramientas y equipos apropiados para el disefio de los diferentes tipos de
redes, y formas de transporte de datos y conexion a la Internet, manteniendo
la idea de la escalabilidad ya que la empresa puede crecer y expandirse en
un futuro, por tales razones es necesario de hacer estudios sobre las

tecnologias implementadas en estas redes.

MPLS es una de las tecnologias que se implementan para realizar el
transporte de datos entre dos lugares geogréaficamente distantes con retardo
minimo, permitiéndonos mantener la calidad en el servicio, y con la
funcionalidad de que es compatible entre varias tecnologias disponibles en
el orden de las comunicaciones como lo son la tecnologia ATM y la IP, por

esto el estudio y andlisis de esta tecnologia se vuelve imprescindible.

El objetivo de esta tesis se enfoca en realizar un analisis del contenido
tedrico, los procesos y la configuracion de los routers utilizados en una red
de transporte de datos sobre MPLS, determinar las falencias en cuanto a la
asimilacién y entendimiento completo del contenido teérico de la misma y de
esta manera proceder con la implementacion de una herramienta
considerada indispensable la comunicacién en el presente y el futuro

cercano.

Esta tesis pretende ser una guia acerca de la tecnologia MPLS, si bien es
cierto existen otros textos escritos sobre este tema, la mayoria estan en
idioma inglés, y las explicaciones se realizan en términos que suponen un
conocimiento muy avanzado del lector, por esto esta tesis busca generar un
impacto social creando una guia de introduccién a MPLS, de manera mas
amigable, explicativa y accesible para cualquier consultante habido de
conocer mas en el mundo de las redes y el networking, ayudando con esto a

poner el conocimiento un paso mas cerca del estudiante.
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En conclusion y de acuerdo a este andlisis se considera necesario que los
profesionales tengan un software simulador en los que se puedan poner en
practica diferentes tipos de topologias de redes de area extensa WAN o
Redes de Area Local, LAN, y en el cual se puedan identificar los diferentes
tipos de dispositivos, protocolos de enrutamiento, los problemas mas
comunes que se pueden presentar en la vida laboral, y demés
caracteristicas que se ven involucradas en el mundo de las tecnologias de la
informacion, las redes convergentes y el internet, para la asimilacion de este
tema tan amplio y necesario para el Ingeniero en telecomunicaciones en la

actualidad.

TITULO: ‘ESTUDIO DE LA  TECNOLOGIA
MPLSMEDIANTE LA SIMULACION DEL NUCLEO DE
UNA RED DE TRANSPORTE DE DATOS MPLS-VPN EN
EL SOFTWARE GNS3-DYNAMIPS”

1.4.- PLANTEAMIENTO DEL PROBLEMA.

La necesidad de realizar a la fecha un analisis de la tecnologia MPLS de una
manera global, tanto teérica como practica, para que sea documento de
consultas posteriores, para referencia de estudio, y asimilacién del
contenido, con el fin de reforzar los conocimientos obtenidos en el aula,
profundizarlos, y tener una vision mas real de las ventajas del uso de esta

tecnologia.

La importancia de resolucibn de este inconveniente la se basa
principalmente en la poca documentacion que existe en espafiol sobre la
tecnologia a usar, por lo cual es pertinente realizar un estudio que busque
explicar con ejemplos practicos y conceptos claros y comprensibles, las
capacidades de esta herramienta, que hoy en dia estd presente en la

mayoria de las redes de comunicaciones de gran escala.
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1.5.- HIPOTESIS.

El uso de una aplicacibn que permita emular e implementar la forma de
configuracion de los equipos del nucleo de una red de transporte de datos
sobre MPLS, facilitara la comprension completa del contenido teorico, con lo
cual se brinda una guia de consulta para la configuracion de este tipo de
redes, con explicaciones sobre los comandos utilizados, de manera que se
tenga una asimilacion l6gica de las lineas de configuracion y no solo se

desarrolle mecanicamente.

1.6.- OBJETIVOS.

Los objetivos para este proyecto de tesis son los siguientes:

1.6.1.- OBJETIVO GENERAL.

Estudiar y aplicar el software simulador de redes GNS3 como herramienta
de caracter practico para el estudio de la tecnologia Multiprotocol Label

Switching, para redes de transporte de datos.

1.6.2.- OBJETIVOS ESPECIFICOS.

Los objetivos especificos son los siguientes:

» Explicar de una manera concisa y practica la tecnologia MPLS y su
funcionamiento.

 Revisar los conceptos teoéricos de los procesos globales
(enrutamiento, reenvid) utilizados en una red sobre la que corre
MPLS.
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» Esclarecer las ventajas que se obtienen con la implementacion de
esta tecnologia.

» Disefiar topologias que sirvan para explicar el funcionamiento de los
procesos béasicos MPLS.

* Promover el uso de la herramienta/software GNS3.

« Utilizar las herramientas mas comunes para la manipulacion de
dispositivos.

« Simular las topologias creadas para corroborar el funcionamiento de
la tecnologia en casos reales.

* Proveer un conocimiento solido de los comandos basicos a utilizar
para configurar las topologias disefiadas, y los comandos de
consulta/comprobacién necesarios para realizar una correcta

resolucion de problemas.

1.6.3.-METODOLOGIA.

Este es un proyecto que usa la investigacion descriptiva, ya que busca
especificar las propiedades, las caracteristicas y perfiles de la tecnologia
gue se somete a analisis.

Su enfoque es cualitativo, ya que se emplean procesos cuidadosos,
sistematicos y empiricos, ademas de no usar un andlisis numeérico, sino mas

bien de las propiedades de la tecnologia.

Es también una investigacibn Documental en base a la fuente de la
informacion recolectada, y Cuasi Experimental, por la puesta en practica de
esta informacion en simulaciones de red, disefiadas por el autor, para probar

las propiedades y procesos principales de la tecnologia.
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El alcance de esta tecnologia se centra en los procesos bdasicos de la
tecnologia MPLS, sus capacidades de enrutamiento y reenvio de datos y los
protocolos que pueden ser usados en conjunto con el mismo para proveer
un mejor desempefio de la red (BGP, OSPF, LDP).

Otros procedimientos y practicas, especificamente la Calidad de Servicio y la
Ingenieria de Trafico que también son aplicables en conjunto con MPLS, no
son estudiados en el presente proyecto, puesto que estos al ser temas muy
extensos, deben ser tratados independientemente, y de ellos se podria

realizar dos proyectos de tesis ademas de este.

Para alcanzar los objetivos propuestos hemos puesto en practica nuestra

metodologia dividiéndola en Fases Segun se detalla a continuacion:

1. Recopilar la informacion de las diferentes fuentes documentales,
leerlas, y compilarlas para buscar la mejor forma de explicar la
tecnologia.

2. Disefiar las topologias necesarias, para explicar los procedimientos
de la tecnologia explicada.

3. Realizar las configuraciones de equipos en la simulacion y realizar
pruebas de conectividad.

4. En base a esto resefiar y documentar las configuraciones basicas
para cada tipo de topologia, de manera que si se copian exactamente
en equipos reales, tendran la misma funcionalidad y efectividad que

en la simulacion.
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CAPITULO II:
MPLS — CONMUTACION DE ETIQUETAS
MULTIPROTOCOLO / MULTIPROTOCOL
LABEL SWITCHING.

2.1.- ANTECEDENTES HISTORICOS.

Para entender mejor las ventajas que ofrece la tecnologia MPLS, debemos
revisar cual fue el motivo por el cual dicha tecnologia fue desarrollada.

Para esto debemos remontarnos a los 90’s, por esa década los Proveedores
de servicios manejaban dos estdndares para la comunicacion y el transporte

de datos, el enrutamiento IP, y la Conmutacién ATM.

La arquitectura de red mas usada por los grandes proveedores de entonces
eran routers IP simplemente conectados entre si, esto provocaba saturacion
en las redes, y congestion en las transmisiones. Entonces, la solucién més
obvia, fue aumentar las capacidades de los equipos, fue asi como surgieron

los primeros conmutadores ATM con ciertas capacidades de control IP.

Se generaron entonces una gran cantidad de problemas que tenian que ver
con el rendimiento 6ptimo de la red, con lo cual se implementaron soluciones
de integracién entre las que surgié la Conmutacion IP, sin embargo, estas
soluciones seguian causando congestionamiento y no eran operativas entre
las distintas tecnologias de capa 2 y capa 3 que se utilizaban en aquel

entonces.
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TOPOLOGIA FiSICA (NIVEL 2)

Fuente: www.cisco.com

Fig. 2.1.- Topologia fisica y légica mezclando Routers IP y Switches ATM

Fuente: www.cisco.com

El 6ptimo desemperfio de una red siempre ha sido de vital importancia para
los administradores, es por ello que entonces surgieron un sin ndmero de
alternativas de protocolos de enrutamiento, teniendo siempre como principal
meta disefiar el camino mas corto que un paquete debe seguir por la red, sin
embargo, no se habian tenido en cuenta los parametros que afectan el
desempefio de la red, como los retardos, la Calidad de Servicio (Qo0S),

congestion de tréafico, entre otros.

Entre las tecnologias que fueron desarrolladas para ser una solucion se

encontraban las siguientes:

* Cell Switching Router de Toshiba.
» IP Switching de Ipsilon Networks.
» Tag Switching de Cisco Systems.
» Aggregate Route Base IP Switching de IBM.

Ninguna de estas fue la solucién definitiva, es mas, en algunos casos
creaban méas problemas de incompatibilidad entre ellas, es por eso que la
International Engineering Task Force (IETF) en 1997, creo el grupo de

trabajo MPLS para desarrollar un abordaje estandarizado comun.
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Para cuando el grupo de trabajo develo el estandar creado, ya en el
mercado existian routers con capacidades de procesamiento muy elevadas,
pero el grupo habia creado un estdndar tan completo, que a pesar de esto,
las ventajas que MPLS proveia garantizaron rapidamente su popularidad,

entre estas ventajas tenemos las siguientes capacidades:

¢ QoS - Calidad de Servicio.
* VPN — Redes Privadas Virtuales / Virtual Private Networks.
» TE - Ingenieria de Trafico / Traffic Engineering.

* Compatibilidad Multiprotocolo.

2.1.1.- QoS — Calidad de Servicio.

Los administradores de red estan requiriendo en mayor grado de un soporte

sofisticado de QoS.
Los principales requerimientos son los siguientes:

e Garantizar una cantidad definida de capacidad de transmisién para
aplicaciones especificas como audio/video.

« Control de latencia y fluctuacion (jitter), y garantizar la capacidad para
transmitir voz.

* Proveer acuerdos de niveles de servicio, especificos, garantizados y

cuantificables, o contratos de trafico.

Una red conmutada por paquetes, no puede ofrecer compromisos firmes en
cuanto a la Calidad de servicio, por el mismo hecho de que se necesita
desencapsulacion de los datos para poder leer el origen y el destino en cada

salto y en base a esto conocer la ruta a tomar, esta manipulacion podria

29



contribuir a la perdida de algunos bits o datos en el proceso, inconveniente
gue no se tiene en una red de capa 2 en las que solo se realiza un
forwarding de los datos, sin hacer mayor desencapsulamiento, MPLS, utiliza
las ventajas de ambas tecnologias mezcladas para obtener mayor provecho

en la transmision.

2.1.2.- INGENIERIA DE TRAFICO.

MPLS nos permite comprometer recursos de red facilmente, de manera que
resulte posible balancear la carga ante una demanda dada, y comprometer
niveles diferenciados de soporte para satisfacer los diferentes
requerimientos de trafico del usuario, ademas de la habilidad de definir rutas
dindmicamente, planificar los compromisos de recurso sobre la base de la
demanda conocida y optimizar la utilizacién de red se denomina Ingenieria
de tréfico. (Alvez, Rogelio. 2009)

2.1.3.- SOPORTE DE REDES VIRUTALES PRIVADAS
(VPN).

MPLS ofrece soporte de VPNs. Con una VPN, el trafico de una organizacion
dada atraviesa transparentemente a través de una red de forma que ese
trafico queda segregado de los demas datos que pasen sobre esta red. Asi,

se logra obtener mayor fiabilidad en el desempefio y la seguridad.

2.1.4.- SOPORTE MULTIPROTOCOLDO.

En una Red que trabaje con MPLS, los routers que soportan MPLS, pueden
coexistir con routers IP ordinarios, facilitando iniciar la evolucién hacia
esquemas MPLS. También la tecnologia esta disefiada para trabajar en

redes ATM y Frame Relay, es mas MPLS puede implementarse en una red
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IP pura, o una ATM pura, o con todas las tecnologias mencionadas

coexistiendo en la misma red.

2.2.- ¢ QUE ES MPLS?

El Multiprotocol Label Switching es un estandar que se encuentra situado
entre la capa 2 y la capa 3 del protocolo OSI, es un protocolo de union entre
la Capa de Enlace y de Red, fue disefiado para unificar el servicio de
transporte de datos para las redes basadas en circuitos y en paquetes, y
puede transportar diferentes tipos de trafico entre ellos, trafico de VolP,

trafico de datos, streaming, entre otros.
Como lo define Martha Tapasco (2008):

Como concepto MPLS, es un tanto dificil de explicar, pero como
protocolo es sencillo y las implicaciones que supone su
implementacién son enormemente complejas, y segun el énfasis en
gue se ponga a la hora de explicar, se puede decir que MPLS, es un
sustituto perfecto de la tecnologia IP sobre ATM, un protocolo para
hacer taneles, o una técnica para el encaminamiento de paquetes, su
ventaja es que mezcla las capacidades de enrutamiento y control de

la capa 3, con la velocidad y simplicidad de la Conmutacion capa 2.

Se basa en dos componentes basicos comunes:

» La separacion entre las funciones de routing y de forwarding lo que

significa una evolucion en la manera de construir y gestionar la red.
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« La funcion de intercambio de etiquetas para el envio de datos.

MPLS ofrece nuevas opciones en la gestion de backbones, asi como en la

provision de nuevos servicios de valor afiadido.

2.3.- ¢ COMO FUNCIONA MPLS?

La arquitectura de una red que trabaja con MPLS, esta constituida, por un
conjunto de nodos, denominados, Label Switched Routers (LSR), estos son
los routers dentro del dominio MPLS, ellos poseen capacidades de
conmutacién y de ruteo asociadas a una etiqgueta que se adjunta en el
paquete al ingresar al dominio. Las etiquetas definen un flujo de paquetes a
través de un camino designado entre dos puntos.

Para cada tipo de flujo particular, denominado un Forwarding Equivalence

Class (FEC), se define un camino especifico a través de la red.

Un FEC es la agrupacién de etiquetas de modo que se permita la asociacion
de un conjunto de paquetes sobre el mismo camino y con el mismo destino.
Todos estos paguetes reciben el mismo tratamiento, entre mas FECs
tengamos mayor especificidad para diferenciar entre distintos tipos de flujos.
Los LSR de entrada son los encargados de asociar a cada paquete un FEC,
y se basan en principio por la direccién de destino IP, aunque existen otros

factores.

Agustin Gonzales (2006) nos define a los FEC en dos puntos muy concisos:
« Es una representacién de un grupo de paquetes que comparten los
mismos requerimientos para su transporte.
» La asignacion de un paquete particular a un FEC es hecho solo una

vez (Cuando el paquete entra a la red).
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Es decir, MPLS es tecnologia orientada a conexion ya que asociadas con

cada FEC hay caracteristicas de trafico especificas.

Estos LSR no necesitan hacer un desencapsulamiento de los datos, para
revisar el direccionamiento IP, solo les basta con ver la etiqueta que se le
adjunto al entrar en la nube MPLS, revisar a que FEC esta asociada dicha
etiqueta, y hacer un forwarding de la informacién a través de la ruta
determinada para dicho FEC, este camino es denominado Label Switching
Paths (LSP).

La asignacion de las etiquetas es elaborada en el LSR de borde por el
Protocolo LDP, Label Distribution Protocol, que es un conjunto de reglas que
sirven para que un LSR le informe a otro el significado de las etiquetas

usadas para el forwarding del trafico entre ellos.

La figura describe la forma como trabaja MPLS:

|'?’-i Ruleador IP Ordinano e Paguete P

- E:‘_
Impggy  Futeader IP con soporte MPLS == Paguele IP Eliguetade

Fig.2.2.- Operacion de MPLS
Fuente: www.cisco.com
Debemos tener en cuenta que en la nube MPLS, los routers interconectados

deben pertenecer a una red convergente, es decir que todos los routers
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deben alcanzarse entre si, para ello habilitamos en todos un IGP, Interior

Gateway Protocol, como por ejemplo: OSPF.

Debe asignarse etiquetas a los paquetes de un FEC particular, se usa
también un protocolo (LDP), para determinar la ruta y establecer las

etiquetas entre los LSRs adyacentes.

Entonces:

1.- El paquete ingresa al dominio MPLS mediante un LSR de borde, este
analiza el paquete (su direccién de destino), lo asocia con un FEC, el cual
esta asociado a un camino LSP en particular, entonces se le adiciona, la
etiqueta que hace referencia a este LSP, y se reenvia hacia el siguiente salto
MPLS.

En caso de que no exista un LSP creado aun para este FEC, entonces los
LSR deberan colaborar entre si para definir un nuevo camino y asociarlo al
FEC.

2.- Dentro del dominio MPLS, cada vez que un router recibe un paquete
etiguetado, remueve la etiqueta entrante y adjunta la etiqueta saliente

apropiada y reenvia el paquete hacia el destino.
3.- En el LSR de borde para egreso, el Router remueve la etiqueta lee el

encabezamiento IP, y reenvia el paquete hacia su destino mediante el

enrutamiento IP convencional.
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2.4.- CONMUTACION DE ETIQUETAS

MPLS es una tecnologia que varia la forma como se estaba llevando a cabo

el reenvio tradicional de paquetes.

El reenvio usado por MPLS, se puede apreciar por una diferencia drastica
con el reenvio original de paquetes, ya que en el reenvio original de
paquetes en cada salto, es decir en cada router, el paquete es
desencapsulado para leer el encabezamiento IP, y se hacia el andlisis en la
tabla de enrutamiento, para saber por qué interfaz o ruta debia enviarse, lo
gue consumia tiempo, procesamiento, podria producir saturacion, pérdidas o

paquetes corruptos.

En una red MPLS, solo se realiza este procedimiento una vez, cuando
ingresa el paquete al dominio MPLS, se lee el encabezamiento IP, segun la
direccién de destino, se asocia con un FEC (Forwarding Equivalence Class),
y luego se asigna a un LSP, y cada router que reciba el paquete solo lo
reenviara dependiendo de su etiqueta. Todos los paquetes asociados a un
mismo FEC, seran reenviados de la misma manera, por lo tanto atraviesan

la red usando la misma ruta.

Entonces la base de MPLS se concentra en la asignacion e intercambio de
etiquetas. Los LSP son simplex por naturaleza, es decir para el trafico duplex
se necesitaran dos LSP, uno por cada sentido de la transmision. Es
entonces que entendemos que MPLS separa los procesos de reenvio y

enrutamiento, como tradicionalmente se concebian. (Alvez, Rogelio.2009)
No obstante, MPLS no usa ninguno de los Protocolos de sefalizacion

conocidos, el protocolo que usa para determinar el camino de reenvio de

paquete es el LDP.
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Una red habilitada para MPLS es ahora mucho més sencilla de gestionar
gue la solucion IP/ATM clasica. Un camino LSP es el circuito virtual por el

gue transitaran todos los paquetes asignados a la misma FEC.

Un LSR es entonces un router que se encarga de intercambiar etiquetas
segln una tabla de envi6. La imposicién de la etiqueta cuando el paquete
entra a un dominio MPLS, la ejecuta un Router Edge LSR. Un LSP trabaja
en un esquema orientado a conexion, es decir que el camino a recorrer por
los paquetes debe estar formado antes que cualquier flujo de trafico empiece

circular por este.

Cada LSR mantiene, entonces, dos tablas que contienen la informacion que
se refieren al componente de reenvio MPLS.

La primera se llama LIB (Label Information Base), donde se guardan todas
las etiquetas asignadas por este LSR, y las correspondencias de esas

etiquetas a otras recibidas desde otro LSR.

La segunda Tabla se llama LFIB (Label Forwarding Information Base) y en la
cual son mantenidas Unicamente las etiquetas que estdn usandose por el

paquete de reenvio.

Esta tabla se construye a partir de la informacién de encaminamiento que
proporciona la componente de control.

Cada entrada de la tabla LFIB contiene un par de etiquetas de entrada y
salida correspondiente a cada interfaz de entrada, estas se utilizan para
acompanfar a cada paquete que llega por esa interfaz con la misma etiqueta,

y sefializar su interfaz de salida.
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LSR

Tahla de envio MPLS
1 Int E Etig.E Etig 5 Int. 5 4 Etiq= 22
| 2 &1 ar 5 |
= 3 15 B4 6 5
I 3 45 22 4 I
Etig=45% 3 6

Fig.2.3.- LSR, Tabla de etiquetas - Label Switched Router.

Fuente: www.cisco.com

Ejemplo: Si un paquete llega por el puerto 3 con la etiqueta 45 el LSR

le asigna la etiqueta 22 y lo envia por la interfaz 4 de salida.

2.5.- FORMATO Y UBICACION DE LA ETIQUETA.

Es entonces que podemos constatar, que la identidad del paquete IP pasa
enmascarada durante su paso por la red Backbone, en donde los nodos,
solo mira las etiquetas que necesita para hacer el forwarding de los datos a
través de todos los LSR. Estas etiquetas se insertan en las cabeceras
MPLS, que esta entre los niveles de capa 2 y 3. Es esto lo que permite que
MPLS funcione sobre cualquier transporte, LAN, ATM, PPP, Frame Relay,

entre otros.

En ciertos casos, si el protocolo de transporte contiene ya un campo para
etiquetas, como en ATM y Frame Relay, se utilizan estos campos para las
etiquetas, aunque en los casos donde la tecnologia de Capa 2 no soporta

campos nativos para las etiquetas, entonces se emplea una cabecera MPLS
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de 4 bytes (32 hits), que tiene un campo especifico para la etiqueta y se

inserta entre la cabecera de capa 2 y capa 3.

El encargado de asignar la etiqueta al paquete IP es el LSR de borde o
Edge LSR, en este caso este router como se menciondé en anteriores
paginas revisa la informacion de la red de destino, la busca en las tablas de

enrutamiento, lo asigna a un FEC, y con este le pone la etiqueta equivalente.

Encabezado | Encabezado

Encabezado Encabezado payload Capa2 Capa 3 Payload

Capa2 Etigueta Capa 3

<:I <:I

Fig.2.4.- Imposicion de Label en Edge LSR.

Fuente: Elaborado por el Autor.

Los 32 bits de la cabecera MPLS se reparten en:

* 20 bits para la etiqueta MPLS.

» 3 bits para identificar la clase de Servicio en el campo EXP (QoS).

» 1 bits de stack para poder apilar etiquetas de forma jerarquica (esto se
aplica en tuneles MPLS, Ingenieria de trafico).

» 8 bits para indicar el TTL (time-to-live).

Labwel EXF |5 TTL

o 12 22 23

Fig. 2.5.- Etiqueta MPLS.
Fuente: Implementing MPLS on Cisco I0OS — Cisco Press (2004)

Autor: Lancy Lobo
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Doénde:

* Label: (20 bits) Es la etigueta MPLS de la que hemos estado
estudiando, que se asigna para determinar el FEC.

* EXP: (3 bits) Se usa para identificar la Clase de Servicio, CoS, Class
of Service, como lo definen Anderson y Asati (2009) en la RFC 3032:
Label Stack Entry EXP renamed as Traffic Class, este campo ha sido

también renombrado como Campo de Clase de Trafico.

* S (1 bit): Este campo solo tiene 1 bit, y se usa solo para indicar si hay
un apilamiento de etiquetas, lo cual se identificara con un valor de 1y

si la etiqueta es Unica se asignara un valor de 0.

e TTL (8 bits): Time to Live indica el nimero de nodos o de saltos que
se ha recorrido, hasta llegar al destino, este valor es adoptado de la

cabecera IP a la entrada del LSP y a la salida de este.

Las cabeceras MPLS permiten cualquier tecnologia o combinacion de
tecnologias de transporte, con la flexibilidad que esto supone para un ISP en

el momento de expandir su red (Lancy Lobo, 2005).

2.6.- APILAMIENTO DE ETIQUETAS

Un paquete etiquetado puede transportar varias etiquetas, organizadas a
manera de pila con orden LIFO (Last In First Out), En cualquier LSR, puede

adicionarse una etiqueta a la pila (push) o remover una etiqueta de la pila

(pop).
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Esto permite la agregacion de LSPs en una porcion de una ruta que

atraviesa una red, creando un tunel.

En el comienzo del tanel, un LSR asigna la misma etiqueta a los paquetes
pertenecientes a una cantidad de LSPs incorporando la etiqueta en la pila de
cada paquete, y al final, otro LSR extrae el elemento ubicado al inicio de la

pila dejando expuesta la etiqueta siguiente.

Etiguetas de Tunel Etiqueta 121

Tamacapaz | ————— Trama Capa 2 " | Temcp2 " | Tamscapa2 = Trama Capa 2

&8 &

PE1 P P PE2

CE1 CE2

Fig. 2.6.- Ejemplo del Label Stack a través de la red.
Fuente: Elaborado por el Autor..
El objetivo de esta técnica es precisamente ese, crear tuneles dentro de los

otros LSPs, como se observa en la figura anterior.
Este procedimiento proporciona considerable flexibilidad. Una organizacion
puede implementar redes MPLS en diferentes sitios y establecer numerosos

LSPs en cada uno.

Luego puede emplear apilamiento de etiquetas para agregar multiples flujos

de tréfico propios antes de traspasarlos a un proveedor de acceso.
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2.7.- COMPONENTES DE CONTROL Y ENVIO.

Componente de Control.

Esta destinado a crear y mantener la informacién de las etiquetas entre un
grupo de LSR interconectados, por esto dentro del Backbone MPLS se usa
un IGP, como OSPF, IS-IS y BGP-4, para la construccién de rutas y su
mantenimiento.

Este plano de control es el encargado de configurar los LSP entre las rutas
IP y mantenerlo actualizado cuando exista algan cambio en la topologia.
(Lancy Lobo, 2005).

Componente de envio.

Este es el encargado del transporte de paquetes entre 2 LSRs. En este
componente funcionan los dos tipos de bases de datos de etiquetas, la Label
Forwarding Table, que se utiliza para el transporte de paquetes que
contienen etiquetas y la Forwarding Information Table que permite
transportar paquetes de datos hacia los equipos que no trabajan con
etiquetas.

(Lancy Lobo, 2005).
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Plano de Control

IP Routing
Table

Paquete IP Entrada ‘ . Paquete IP desalida
5

I
®

Paquete IP de Entrada MPLS Paquete IP de Salida MPLS

LEIB

Plano de Envio

Fig.2.7.- Plano de Control y envio.

Fuente: Elaborado por el Autor.

2.8.- REENVIO EXPRES DE CISCO/ CISCO EXPRESS
FORWARDING (CEF).

Cisco Express Forwarding es el fundamento en el cual MPLS y sus servicios
operan en un Router Cisco. CEF es un mecanismo usado en Cisco que

intensifica la simplicidad y el desempefio del reenvio IPv4 en el router.

Cuando CEF es usado en un router, este mantiene como minimo un FIB,
gue contiene un mapa de las redes de destino en la tabla de enrutamiento

hacia sus apropiadas adyacencias de préximo salto.

El FIB reside en el plano de envio, que es la maquinaria de reenvi6 de los
paquetes procesados por el router.
En adicion al FIB, otras dos estructuras en el router son mantenidas, que son

el Label Information Base (LIB), y Label Forwarding Information Base (LFIB).
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El protocolo de distribucion en uso entre los vecinos MPLS adyacentes es

responsable de la creacién de tablas LIB y LFIB.

LIB funciona en el plano de control y es usado por el LDP (Label Distribution
Protocol) donde los prefijos IP de destino en la tabla de enrutamiento son
mapeados hacia las etiquetas de proximo salto que son recibidas desde los

vecinos downstream, asi como las etiquetas locales generadas en el LDP.

La LFIB reside en plano de envio y contiene una etiqueta local hacia el
mapeo de etiquetas de préximo salto junto con la interfaz de salida la misma

gue es usada para reenviar los paquetes etiquetados.

La informacién acerca de la convergencia de las redes de destino obtenida
de los protocolos de enrutamiento es usada para poblar la RIB (Routing

Information Base) o la tabla de enrutamiento.

La tabla de enrutamiento provee informacién para la FIB. El LIB es poblado
usando informacién del LDP, y desde LIB con informacién de FIB que es

usado para poblar el LFIB. (Lacy Lobo, 2005).

2.9.- PROTOCOLO DE DISTRIBUCION DE ETIQUETAS
/ LABEL DISTRIBUTION PROTOCOL (LDP).

Es el protocolo mas ampliamente conocido y usado para la distribucion de
etiquetas y la comunicacion de ellas a través de los LSRs, aunque existen
otros.

LDP est4 contenido en la RFC 3036, funciona sobre TCP, y usa la
informacion de enrutamiento IP existentes creadas por el Protocolo de

enrutamiento para propagarse.
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El LDP tiene dos funciones:

Asocia un FEC a cada camino LSP que se crea
Distribuye la informacion de la asociacion FECs- Etiquetas entre dos
LSR vecinos.

Pepelnjak |. & Guichard J. (2001), definen en este caso dos métodos para

esta distribucion:

1.

2.

Trafico de bajada bajo demanda (Downstream on

Demand).

Habilita la opcion de que un enrutador upstream pida directamente
una etiqueta para un FEC al LSR downstream, el cual obviamente es
el Next-Hop.

Trafico de Bajada no Solicitado (Unsolicited

Downstream).

Permite que un LSR downstream asigne una etiqueta sin necesidad

de recibir peticiones con anterioridad.

Para el control de Distribucion de etiquetas tenemos dos modos diferentes.

Independiente.- Cuando un LSR reconoce una FEC y decide unir una
etiqueta a esta FEC, es decir cada router toma la decision de como
tratar cada paquete.

Ordenado.- Cuando un Edge LSR asocia una etiqueta al FEC.
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2.9.1.- CLASIFICACION DE ETIQUETAS

Se clasifican de 2 maneras:

* Por Plataforma.- las etiquetas son proporcionadas por una fuente, los
valores de las etiqueta son iguales dentro de un LSR, por cada

interfaz hay una etiqueta.
» Por Interfaz.- Las etiquetas son suministradas por diferentes fuentes,

es decir que los valores son diferentes dentro de un LSR, pueden

existir una o mas interfaces con el mismo valor.

2.9.2.- ESTABLECIMIENTO DE SESION LDP.

En el siguiente ejemplo propuesto por la autora: Lancy Lobo, en su libro
“MPLS Configuration on Cisco 10S”, e su version original en inglés, se

detalla como se establece una sesion LDP.
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LDP Router-ID: LDP Router-1D:

10.10.10.102/32 -—m——l TCP Session Establishment Port 646 |-—--) 10.10.10.101/32
5 : 7
LSR1 --@--l Initialization Message I----b LSR2

00:11:44: Idp: Sent init msg to 10.10.10.101 (pp 0x0)

00:11:44: Idp: init meg: LOP |d: 10.10.10.102:0; First PDU msg:

00:11:44; Ox00 0x01 0x00 OX20 0x<0A 0<0A 0xX0A 0x68 0x00 0x00

001144 002 0x00 000 (16 000 OxQ0 Ox00 0x02 0x05 %00 0x00 OxQE
001144 000 001 0x00 0<B4 000 0x00 0X00 0x00 0x0A 0X0A 0x0A OxB5
001144 000 000

- - Initialization Message |--|E|- -

00:11:44: Idp: Revd init msg from 10.10.10.101 (pp 00}

00:11:44: Idp: init msg: LOP Id: 10.10.10.101:0; First PDU msg:

00:11:44: 000 0x01 0x00 0x28 0x0A 0xX0A 0xX0A 0x65 0x00 0x00

00:11:44: 002 0x00 0x00 0x16 0x00 0x00 0X00 Dx01 0x05 0x00 0x00 O<OE
00:11:44; 000 0x01 0x00 O<Bd 000 0x00 OX00 0x00 0x0A 0x0A 0xO0A (<68
00:11:44: 000 Ox00

(.__l Keepalive Message |--|E|--

00:11:44; ldp: Revd keepalive mag from 10,10.10.101:0 {pp 0=}
00:11:44: Idp: keapalive msg: LDP |d: 10.10.10.101:0; Next PDU meg:
00:11:44: =02 0x01 0x00 0x04 0x00 0x00 0x00 0xD2

--{5}+ -| Keepalive Message I-- -

00:11:44: Idp: Sent keepalive msg to 10.10.10.101:0 {pp 0x0)

00:11:44; Idp: keepalive msg: LDP Id: 10,10.10.102:0; First PDLY msg

00:11:44: Ox00 0x<01 000 OxDE Ox0A OUX0A 0x0A 0xE6 0><00 0=00
00:11:44; (<02 Ox01 000 004 0x00 Ox00 O0x00 Ox03

| 00:11:44: %LDP-5-NBRCHG: LOP Neighbor 10.10.10.104:0 is UP |

Fig.2.8.- Establecimiento de Sesion LDP.

Fuente: Implementing MPLS on Cisco I0OS — Cisco Press (2004)
Autor: Lancy Lobo

1.- Las sesiones LDP comienzan cuando un LSR envia periddicamente
mensajes de Hello, usando el multicast UDP en 224.0.0.2, en interfaces que
tengan habilitado el MPLS Forwarding.

Cuando encuentre al vecino, el que tenga mayor valor en el router ID es el

LSR activo. EI LSR activo intenta establecer una sesion con el LSR pasivo.

2.- EI LSR activo envia un mensaje de inicializacién a el LSR pasivo, que
contiene informacion como el tiempo keepalive para la sesion, el método de
distribucion de etiquetas, la longitud méxima de PDU, y el ID del LDP

receptor, y también si es que la deteccién de loops esta habilitada.
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3.- El LSR LDP pasivo responde con un mensaje de inicializacion si los
pardmetros son aceptables, si no es asi, el LDP LSR envia un mensaje de

notificacion de error.

4.- El LSR Pasivo envia un mensaje Keepalive para activar LDP después de

enviar el mensaje de inicializacion.

5.- EI LSR activo envia un mensaje keepalive al LDP LSR pasivo, y la sesién
LDP se establece. Es aqui que el mapeo De Etiquetas-FEC puede ser

intercambiado entre los LSRs.

2.9.3.- PENULTIMO SALTO / PENULTIMATE-HOP-
POPPING

Es el proceso que se lleva a cabo en el pendltimo router del dominio MPLS,
el mismo que es un LSR, en donde este tiene la mision de enviar el paquete
con la ultima etiqueta y luego el ultimo router del dominio toma ese paquete
resultante retira la etiqueta y lo reenvia hacia la ruta de la red destino, como

un enrutamiento IP simple.
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CAPITULO III:
MPLS-VPN
MPLS EN REDES PRIVADAS VIRUTALES

3.1.- REDES PRIVADAS VIRTUALES / VIRTUAL
PRIVATE NETWORKS

Fueron originalmente usados para permitir a los ISP usar infraestructura
fisica comun para emular enlaces Punto a punto entre los locales de los
clientes. Una red de cliente implementada con cualquier tecnologia VPN
deberia contener distintas regiones bajo el control del cliente, llamadas,

sitios del cliente, conectados a través de la infraestructura del ISP.

En las redes tradicionales estos enlaces se hacian con infraestructura propia
para cada punto, lo que significaba mucho gastos, tanto econémicos, como
en procesamiento, ademas que estos gastos, crecian segun el nimero de

sitios conectados mediante enlaces dedicados.

En la arquitectura MPLS VPN, los routers de borde conducen la informacion
de enrutamiento de los clientes entre sitios, proveyendo de enrutamiento
optimo para el tréfico que pertenece al dominio de red del cliente, con el fin

de habilitar la comunicacién entre locales fisicamente distantes.
El modelo MPLS-VPN también acomoda al cliente usando espacios de

direcciones superpuestas, este tema esta detallada con més profundidad en

paginas posteriores.
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Como lo expresa Jorge Atouguia (2008):

MPLS VPN es una implementacion del modelo Peer to Peer, los sitios
de cliente intercambian trafico e informacién de enrutamiento usando
como medio el Backbone MPLS VPN del ISP. El dominio MPLS VPN

consiste en las redes de los clientes y la red del proveedor.

Otra de definicion claro acerca del uso de la tecnologia de VPN lo expresan
Roca T., Chica P., Mufioz M., en el informe de su trabajo sobre MPLS
(2004):

Las VPN se basan en conexiones de infraestructura compartida con
funciones de red y de seguridad. El objetivo de las redes virtuales es
el soporte de las aplicaciones intra/extranet, donde se puede integrar
aplicaciones de multimedia de voz, de datos, y de video. La seguridad
supone aislamiento y privada nos indica que el usuario cree que
posee los enlaces.

Las VPN estan basadas en protocolo de red IP de Internet.
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3.2.-

COMPONENTES DE LA RED MPLS-VPN

CE

CE CE

Fig. 3.1.- Arquitectura de red MPLS — VPN
Fuente: Autor.

Los componentes de la red MPLS VPN son:

Red del Cliente.

Son los equipos que el cliente tiene en sus locales, tanto en su red
interna como para la conexion con el ISP.

CE Routers (Customer’s Edge Routers)

Routers de borde del cliente.- son los routers que se encuentran en el
sitio/local del cliente y que proporcionan la conectividad entre la red
del cliente y la red del ISP. Consiste en la topologia a estudiar de los
routers CE1 y CE2.

Red del proveedor.

Es el dominio controlado por el proveedor, que corresponde a la
infraestructura, esta controla el enrutamiento de trafico entre los sitios

pertenecientes a un cliente.
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* PE Router (Provider's Edge Routers).
Son los routers en la red del proveedor, que se conectan los routers
de borde del cliente (CE), y crean asi el enlace entre cliente e ISP,

esta constituido en la topologia a estudiar por los routers PE1 y PE2.

* P Router (Provider's Routers).
Routers del proveedor.- Que son los routers del nacleo de la red del
Proveedor que hacen la conexién entre los PE’s y que se encuentran
localizados en la nube del ISP, y normalmente se conocen a través de
un IGP.

3.3.- MODELO DE ENRUTAMIENTO DE LA RED
MPLS-VPN.

El modelo de implementacion MPLS—VPN en la practica es muy parecido a
un Peer-to-Peer, desde la perspectiva de un CE1, que envia datos al CE2, la
informacion de red a compartir con el PE1 (que seria el siguiente salto),
serén paquetes sencillos, sin mayor encapsulaciéon més que la IP y de esta
misma manera se vera en el CE2, al recibir los datos desde el PE2. Es entre
los routers dentro de la nube del proveedor (PEL, P, PE2), es que se realiza
la implementacién de la tecnologia MPLS, siendo este proceso transparente
a los CEs, de manera que, para ellos se verd como si fuese un Peer-to-
Peer.(Lacy Lobo, 2005).

Entonces en el CE el Unico requerimiento es un protocolo de enrutamiento,

que permita intercambiar rutas e informacion e actualizaciones IPv4 con el

PE, o una ruta por defecto que conduzca cualquier trafico hacia el PE, este
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ultimo es el método mas usado, aunque no nos provee la posibilidad de

crear backups automaticos en el enlace CE-PE.

En la implementacion, el router PE desempefia diferentes funciones. Este
router, debe tener la capacidad de separar e aislar el trafico de los clientes,
si més de un cliente est4 conectado a la red. Cada cliente, tiene asignado
una tabla de enrutamiento virtual independiente dentro del PE, esta tabla es
llamada VRF (Virtual Routing Forwarding). ElI enrutamiento a través del
Backbone del proveedor, es desempefiado usando el proceso de etiquetas
MPLS.

Los router P proveen la conmutacion de etiquetas entre los PE routers y
desconocen de las rutas VPN. Los CE, no conocen de la existencia de los P,

y entonces, la topologia interna del Proveedor es transparente al usuario.

PROVIDER'S EDGE PROVIDER'S EDGE

Tabda da apruramiante
Glakal

Tahla te anrtamisntn

P P Global

Wirtual Reuting Farwariding Wirtual Rauting Farwarding
Cliénta & Dhants &

-
A SN
T7
Wirtual Routing farwarding Wirtual Routing Farwardieg
Chente § henti B

Fig. 3.2.- Modelo de enrutamiento — VPN

HY

CEB2

CEB1

Fuente: Implementing MPLS on Cisco I0OS — Cisco Press (2004)
Autor: Lancy Lobo

Los routers P solo son encargados de conmutar paquetes. Ellos no llevan
rutas VPN y ellos no participan en el enrutamiento MPLS VPN. El PE

intercambia rutas IPv4 con los routers CEs conectados usando contextos
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individuales de protocolos de enrutamiento, solo para la conexién entre ellos

y la red interna LAN del sitio conectado al Cliente.

Para habilitar el escalamiento de la red para un largo nidmero de VPNs de
clientes, la RFC 4364: BGP/ MPLS IP Virtual Private Networks de Rosen y
Rekhter (2006), define que Multiprotocol BGP debe ser configurado entre los

PE para acarrear rutas de los clientes, este tema sera tratado mas adelante.

3.3.1- ENRUTAMIENTO - REENVIO VIRTUAL /
VIRTUAL ROUTING FORWARDING (VRF).

El aislamiento de la informacién entre clientes es desarrollado en el PE
usando tablas de enrutamiento virtuales, una por cada cliente, para ser mas
especifico, que también son llamadas VRF, de esta manera, aseguramos,
gue la informacién de enrutamiento de cada uno de ellos se encuentre

separada del resto.

La diferencia de una tabla de enrutamiento global con una VRF es que la
VRF solo tiene enrutamiento e informacion acerca de la VPN del cliente,
mientras la tabla de enrutamiento global tiene la informaciéon de conectividad
del router PE, ademas de las rutas del dominio MPLS. Asociada a la VRF,
existe también una tabla CEF especifica, analoga a la tabla CEF global que
define los requerimientos de conectividad y protocolos para cada sitio del

cliente en un PE sencillo.

El VRF define los contextos de los protocolos de enrutamiento que son parte
de una VPN especifica, por lo cual se debe asignar por lo menos una
interfaz, ya sea fisica, o logica a la VRF, la interfaz designada normalmente

sera la que forme el enlace entre el PE y el CE del cliente en mencion, ya
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gue mediante esta se hara el respectivo forwarding de la informacién
recibida desde y hacia la VPN.

La interfaz que es parte del VRF debe poder habilitar la conmutacion CEF
(Cisco Express Forwarding). EI nimero de interfaces que se pueden atar a
una VRF esta limitado solamente al nimero de interfaces en el router, y a su

vez una interfaz puede ser asociada solo con una VRF.

En su trabajo Fundamentos MPLS/VPN (2009), Rogelio Alvez define las

VRF en las tres siguientes caracteristicas:

» La tabla VRF contiene rutas que deberian estar disponibles para un
conjunto de sitos de una misma VPN.
« Es unatabla analoga a una tabla de rutas tradicional.
* Las interfaces que se conectan a los routers de los sitios miembros
son asignados a VRFs:
0 Una VRF oir interfaz.

o Posiblemente, muchas interfaces para una VRF.

MP-IBGP

Fig. 3.3.- Modelo de funcionamiento de VRFs
Fuente: Fundamentos MPLS/VPN, Rogelio Alvez (2009)
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Entonces, haciendo un resumen, La VRF es una tabla de enrutamiento IP
anéloga a la tabla de enrutamiento Global, en esta tabla solo se encuentra la
informacion de enrutamiento de la VPN especifica, y hay que recordar que
las VPNs no tienen conocimiento de la existencia de la red MPLS, ya que
esta es transparente a ellos, por lo tanto las LAN de los sitios del cliente se

veran entre ellas como redes directamente conectadas.

La VRF también contiene: la tabla CEF, la lista de las interfaces que son
parte de la VRF, y un set de reglas que definen el protocolo de enrutamiento

con el que intercambia datos con el CE.

Por esto cada VRF también tiene identificadores, que distinguen a una VRF
de otra, como son el Route Distinguisher y Route Target, que funcionan con
el Protocolo de enrutamiento BGP, y sirven para implementar el aislamiento
de clientes y diferenciar los paquetes que circulan por el dominio MPLS,
ambas caracteristicas trabajan en conjunto con MPLS y BGP (MP-BGP)
para realizar el forwarding respectivo de la informacion a través del dominio

del proveedor.

3.3.2.- PROTOCOLO DE PASARELA DE BORDE /
BORDER GATEWAY PROTOCOL (BGP)

El Border Gateway Protocol, fue creado para intercambiar informacién entre
los routers de borde de diferentes sistemas Autbnomos, lo que lo convierte
en un EGP, aunque también tiene funcionalidades que lo pueden hacer
trabajar como IGP (iBGP).

Un Sistema Auténomo es un grupo de equipos o routers que contienen las

mismas politicas de ruteo y encaminamiento, y que forman parte de una
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misma organizacion por eso comparten la misma informacion interna, por
ejemplo, Una compafiia muy grande es un AS, y debe tener un numero
identificador de AS designado, dentro de su red los routers tendran las

mismas caracteristicas de enrutamiento.

Un ejemplo del uso de este protocolo es la conexién entre dos ISP, este
enlace necesita usar el protocolo BGP, por el cual los routers de borde de
ambas compafias intercambiaran informacion de enrutamiento, cada uno de
estos ISP tendra su nimero de AS, porque cada ISP tiene politicas de ruteo
internas diferentes.

Los Numeros identificadores de AS van desde el 0 al 65535, y cumplen con
una dindmica parecida a la de las direcciones IP, existe un rango de
nameros AS publicos los cuales son otorgados a grandes compafiias que
son poseedoras de redes muy extensas, como los ISP, y existe un rango de
nameros privados que pueden ser usados por cualquier administrador para
practicas o para que cada proveedor le otorgue un AS a los clientes que crea
conveniente dentro de su red, el control y asignacion de nameros de AS
publicos lo realiza la IANA (Internet Assigned Numbers Authority) de la

misma manera que se realiza con las direcciones IP publicas.

El rango de ndmeros AS, publicos o controlados por la IANA va del 0 al

64512 y el rango de numeros privados va desde el 64512 al 65534.

La principal diferencia entre BGP y los demas protocolos de enrutamiento,
como OSPF, RIP y EIGRP, es que BGP no usa métricas como conteos de
saltos, Ancho de Banda, o retardo, si no que toma decisiones de
encaminamiento, en base a politicas de la red, o reglas que se definen

mediante ciertos atributos de BGP.

Otra diferencia de los demas protocolos de enrutamiento con BGP, es que

este dltimo es un protocolo completamente configurable, es decir, las
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politicas y los procesos de BGP pueden ser manipulados por el
administrador de red, de manera que, por ejemplo, en BGP, debemos
declarar los vecinos BGP que tenemos dentro de la topologia, ademas
declarar de las politicas para el intercambio de rutas, entre muchas otras
opciones que los otros protocolos hacian autométicamente y en base a
pardmetros ya establecidos. Esto le brinda una ventaja muy grande a BGP,
ya que el administrador tiene el control de la dinamica de enrutamiento y la

puede personalizar, en base a sus necesidades. (Amit Rai, 2010).

El Unico requisito para que 2 routers sean vecinos BGP, es que sea
alcanzable el uno al otro dentro de un dominio, esto significa, que estén
directamente conectados, o que posean un IGP entre ellos, por medio del
cual ellos se conozcan, e intercambien informacion.

Al declararse el uno a otro como vecinos en sus respectivas configuraciones,
estos routers intercambian un TCP Three-way handshake, (SIN, ACK, SIN-
ACK) y se establece la sesién TCP.

Los routers vecinos BGP, intercambian informacién mediante 4 mensajes de

red que son los siguientes:

OPEN: Con este se establece la sesion BGP, luego del establecimiento de

sesion TCP.

UPDATE: mensajes de Actualizacion, se envia cada vez que una ruta

cambie, 0 que un enlace se caiga y ya no sea factible la ruta.
KEEPALIVE: Una vez que se ha establecido sesion BGP, se envia

periddicamente este mensaje para informar que la sesién se encuentra

activa.
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NOTIFICATION: Se envia cuando se cierra una sesion TCP, o cuando

ocurre un error que requiere del cierre de la misma.

Estos mensajes sirven para el mantenimiento de la Sesion de vecinos BGP.

Para el intercambio de rutas, como se mencioné antes, se usan un grupo de
politicas que seran definidas por el administrador, este es un tema muy
amplio, y que seria perfectamente un tema para un nuevo proyecto, asi que

solo detallare los mas importantes de manera superficial.

Estas politicas se definen mediante los atributos BGP, de los cuales los mas

importantes son:

ORIGIN: Especifica el protocolo por el cual la direccion IP fue aprendido en

un comienzo, tiene 3 valores posibles:

IGP.- Cuando fue aprendido por un IGP.
EGP.- Cuando fue aprendido mediante BGP.
Incomplete.- Cuando fue aprendido en primera instancia por una ruta

estatica.

AS-PATH.- Especifica el camino o el conjunto de los AS, por los que el
paquete ha pasado para llegar hasta su destino. Cada que el paquete
atraviese un AS, a su salida del mismo, se afiadir4 el nimero de AS por el

que paso a esta lista.

NEXT-HOP: Especifica la ruta del siguiente salto hacia el destino, obtenida

de la tabla de enrutamiento BGP.

MED (MULTI-EXIT DISCRIMATOR): Este atributo sirve cuando se tienen

dos salidas del AS hacia el mismo destino, se usa para establecer prioridad
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en una de las dos, se configura un valor de MED menor a la ruta preferida, o
en su defecto se configura el mismo valor a ambas para realizar balanceo

de carga.

LOCAL PREF: Cuando dentro de un AS, hay dos routers de borde como
vecinos IBGP, este atributo configura cual de los dos serd preferido

localmente en el AS para los paguetes que deben salir de él.

En base a estos atributos podemos restringir o permitir las actualizaciones,
es decir, podemos impedirle que ingresen actualizaciones que tengan como
origen el pardmetro IGP, o podemos restringir el ingreso de actualizaciones
que hayan seguido un AS_PATH determinado, o aislar aquellas que hayan
pasado por un determinado AS, configurar la ruta de salida del AS con
LOCAL PREFERENCE o configurar Balanceo de carga con el atributo MED,
estos son solo los principales pero existe una gran cantidad de los mismos,

los cuales podrian ser detallados en un estudio profundo del protocolo BGP.

Como se ha mencionado en lineas anteriores, hay dos tipos de sesiones
BGP.

iBGP y eBGP. Llamamos una sesién eBGP cuando conectamos dos routers
de borde de 2 AS diferentes, una sesion IBGP por el contrario es un sesion
BGP entre dos routers de Borde dentro del mismo AS, esto se da cuando

tenemos dos o mas salidas del AS hacia otros Sistemas Autbnomos.

Hay dos reglas en iBGP que lo diferencian de eBGP, y que definen el hecho
de que ellos trabajen de una manera distinta como lo define Amit Rai en su
trabajo “IBGP Basics” (2010):

Regla 1.- Las rutas aprendidas de un vecino IBGP no seran transmitidas a

otro vecino IBGP. Esto tiene como fin evitar loops dentro del dominio BGP

entre los vecinos.
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Regla 2.- Para que una ruta sea aprendida desde un vecino IBGP, esta debe

ser primero aprendida por un IGP.

3.3.3. - BGP MULTIPROTOCOLO / MULTIPROTOCOL
BORDER GATEWAY PROTOCOL (MP-BGP).

El protocolo usado para intercambiar rutas VPNv4 entre los routers PE es el
MP-BGP, que es una mezcla de procesos BGP y MPLS, que trabajan juntos.
MP-BGP es también responsable de la asignacion de una etiqueta VPN. El
reenvio de paquetes en una red MPLS VPN obliga a que el router
especificado como el proximo salto en la actualizacion BGP entrante sea el
que asigne la etigueta VPN. Ademas, este protocolo permite la

superposicion de segmentos de redes de los clientes.

La sesion entre los router BGP en un mismo BGP-AS es llamada una sesion
MP-IBGP y sigue las mismas reglas que en la implementacién de un IBGP
con consideraciones hacia los atributos BGP. Si es que la VPN se extiende a
mas de un AS, las rutas VPNv4 seran intercambiadas entre los limites de AS
usando una sesion MP-EBGP. (Amit Rai, 2009)

Es por ello que Carlos Vicente en su trabajo acerca de las Practicas
Recomendadas en BGP, elaboradas para el 14° Taller sobre Tecnologias
Internet para América Latina y el Caribe (2011), nos advierte que:

“IBGP debe ejecutarse en todos los enrutadores que estén en la trayectoria

entre conexiones externas.”

Y nos recomienda usar el siguiente procedimiento para usar comenzar

a migrar/desplegar iBGP en nuestra red:
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Paso 1.- Crear una malla completa entre los enrutadores seleccionas
para iBGP.

Paso 2.- Instalar los prefijos de los clientes en iBGP.

Paso 3.- Sacar con cuidado las rutas estaticas que estan ahora en el
IGP y en iBGP.

Paso 4.- Continuar con el despliegue de eBGP.

3.3.4.- FAMILIAS DE DIRECCIONES / ADDRESS
FAMILY.

El identificador Address Family BGP fue introducido con el MP-BGP y esta
disefiado para ser escalable. MP-BGP transporta informacion de
enrutamiento de diversos protocolos de capa de red y rutas multicast IP.

Cada address-family mantiene una base de datos BGP separada, que

permite al administrador configurar politicas BGP en cada address-family.

Familias de Direcciones VPNv4 / VPNv4 Address-Famil .

Es usado para identificar las sesiones de enrutamiento para protocolos como
BGP que usan la version estandar de prefijos de direcciones VPNv4. Las
rutas VPNv4 son las mismas que las rutas IPv4, a diferencia que las rutas
VPNv4 tienen una caracteristica, llamada Route Distinguisher, que permite la
replicacién de prefijos. Es posible asociar cada RD distinto con una VPN
diferente. Cada VPN necesita su propio set de prefijos VPNs, cuando son
usadas en MPLS, permiten a diferentes sitios interconectarse
transparentemente a través de la red de un proveedor de servicios. Una red
de proveedor puede mantener distintas IP VPNS. Cada una de estas se vera
ante sus usuarios como una red privada, separada de las otras redes.

Con una VPN, cada sitio puede enviar paquetes IP a otro sitio dentro de la

misma VPN. Cada una de ellas esta asociada con una o mas VRFs. El
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router que usa BGP distribuye la informacion de enrutamiento VPN usando
el atributo BGP extended communities. (Amit Rai, 2010).

3.3.5.- COMUNIDADES EXTENDIDAS / EXTENDED
COMMUNITY.

El Atributo Extended Community provee un mecanismo de etiquetamiento de
la informacién acarreada en BGP-4, El libro Implementing BGP on Cisco
Routers de Cisco Systems (2005), nos sefala que este atributo especifico
provee dos importantes realces a las caracteristicas de las BGP

Communities:

* Un rango extendido, asegurando que las comunidades pueden ser
asignadas para muchos usos, sin temor de superposicién, con esta

caracteristica particular funciona el atributo Route Distinguisher.

e La adicion de un campo Type provee estructura para el espacio de

comunidad.

La adicion de estructura permite el uso de politicas basadas en la aplicacion

para la cual el valor de comunidad va a ser usado.

Por ejemplo, el administrador puede filtrar todas las comunidades de un tipo
particular, o permitir solo ciertos valores para un tipo particular de
comunidad.

Esto también permite a uno especificar si la comunidad particular es
transitiva 0 no transitiva a través de los limites AS. Sin estructura, este solo

puede ser alcanzado por enumeracion explicita.
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3.3.6.- DISTINGUIDOR DE RUTAS / ROUTE
DISTINGUISHER (RD).

Los routers PE provee aislamiento entre clientes usando VRFs, sin embargo,
la informacion necesita ser llevada a través de una topologia comun, por lo
gue se necesita que estos routers sean capaces de implementar procesos
que permitan la superposicién de las direcciones IP que funcionan en los
Clientes, esto se debe a que, como podemos imaginar, muchos clientes
usaran los mismos segmentos de red (direcciones privadas) en sus LAN, por
lo que seria un caos la transmisién en un medio comun, si por ejemplo:

Dos clientes tuvieran configurado el segmento 192.168.0.0/24 en sus LAN, lo
mas probable es que al ser transportada a través del dominio del Proveedor,
se confundan, si no tuvieran el proceso para distinguirlas, para estos fines

existe el RD.

El RD es un identificador de 64 bits que se adhiere a los 32 bits (IP) de
prefijo del cliente o de la ruta aprendida del router CE, juntos, hacen un
valor unico de 96 bits, que puede ser transportada a través de los PE en un
dominio MPLS. (Amit Rai, 2010).

Este valor RD unico es configurado por VRF en el PE. Cada VRF tendra un
valor diferente de RD. Entonces la direccion resultante, la suma de la
direccién IP (32 bits) + el RD (64 bits) es conocida como la direccion
VPNvV4.

De esta manera se distinguen las actualizaciones de las direcciones de
clientes que tengan configurado el mismo segmento de IP privadas dentro
de sus LAN.

Estas direcciones VPNv4 son intercambiadas entre los PE en la red del

Proveedor.
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El RD puede tener dos formatos. Si el proveedor no tiene un numero AS de

BGP, se usara la IP y si lo tiene Se usara el nUmero de AS.

Route Distinguisher (8 bytes) IPv4 Address (4 bytes)

Formatos

deRD
IP ADDRESS VPN IDENTIFIER

Fig. 3.4.- Formatos de Route Distinguisher
Fuente: Autor.

3.3.7.- OBJETIVOS DE RUTA/ ROUTE TARGETS (RT).

Son identificadores adicionales usados en el dominio MPLS VPN que
identifica la membrecia VPN de las rutas aprendidas de un sitio particular.

Son implementadas por el uso de BGP extended communities.

Asi como se usa el RD para mantener la unicidad entre direcciones de red
idénticas que vienen de distintos clientes, los RT pueden ser usados para
compartir rutas entre ellos. Podemos aplicar los RT a una VRF para controlar

la importacion y exportacion de rutas entre ellos y los otros VRF.

Un RT toma la forma de una BGP extended community con una estructura
similar a la de un RD (quiz& por esto son comunmente confundidos). El RT
es en si una comunidad BGP de 64 bits que se usa para etiquetar prefijos.
Cuando exportamos prefijos desde la VRF, afiadimos a los prefijos una
Comunidad RT, asi cuando el PE remoto tiene que importar los prefijos a la
VRF, puede facilmente determinar que prefijos importar.
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Aun asi, este tema, la diferenciaciéon entre RD y RT, sigue siendo muy

confuso, el siguiente ejemplo intenta despejar dudas:

En una Red supuesta estamos usando el mismo RD para todos los sitios del
cliente A. Pero el administrador no quiere permitir que todos los sitios se
vean entre todos. Es decir, se puede hacer que el Local 2 tenga visibilidad
de los prefijos del Local 1, pero no quiero que vea los prefijos del local 3.

Y lo mismo para el local 3 quiero que tenga visibilidad con el local 1 pero no
con el local 2.

Entonces aplicaremos el RT 1:100 para la VRF del local 1, el RT 1:200, para
la VRF del local 2 y el RT 1:300 para la VRF del local 3.

En tal caso debemos declarar en la VRF del local 1, que importe los prefijos
gue vengan con los RT 1:200 y 1:300. Mientras que en los locales 2 y 3 solo
importaremos rutas con el RT 1:100. De manera que entre ellos no se veran,
este es el uso del RT mientras que el RD como dijimos es un diferenciador

de rutas superpuestas que viajan a través del dominio MPLS.

3.3.8.- OPERACION DE RT Y RD EN MPLS

El siguiente ejemplo ha sido tomado del libro Implementing MPLS on Cisco
IOS Software de Lancy Lobo (ISBN 1-58705-199-0) en su Capitulo MPLS
VPN Routing Model. El cual es un ejemplo detallado y preciso para

comprender mejor la dindmica del funcionamiento de RT y RD.
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Fig. 3.5.- Modelo de enrutamiento — VPN
Fuente: Implementing MPLS on Cisco 10S — Cisco Press (2004)

1. El prefijo 172.16.10.0/24 es recibido desde el CE1-A, que es parte de
la VRF del Cliente A en PE1-AS1

2. PE1 asocia un valor RD de 1:100 y un valor de 1:100 al RT como
configurado en la definicion de VRF en el PE1-AS1

3. Las ruta aprendida de CE1-A es redistribuida en el proceso MP-BGP
en PE1-AS1 donde al prefijo 172.16.10.0./24, se le antepone el valor
de Rd de 1:100 y se le pospone con el valor export RT, que es el RT
de la comunidad extendida, antes de enviar el prefijo VPNv4 como
parte de la actualizacion MP-iBGP entre los PE.
La etiqueta VPN es asignada para cada prefijo aprendido del proceso
de IGP de los CE conectados con una VRF por el proceso MP-BGP
del PE.
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MP-BGP corriendo en el dominio MPLS del Proveedor acarrea el

prefijo VPNv4 en adicién a el BGP RT extended community.

Notese que a pesar que el RT es una configuracion obligatoria en una
MPLS VPN para todas las VRFs configuradas en un router, el valor
RT puede ser usado para implementar topologias VPN complejas en

las cuales un solo sitio puede ser parte de més de una VPN.

Ademés, el valor RT puede ser usado para desempefiar la
importacion de rutas selectivas a una VRF cunado las rutas VPNv4
son aprendidas en las actualizaciones MP-iBGP.

La etiqueta VPN es solo comprendida por el PE de salida que esta
directamente conectado al CE que comparte el prefijo.

Nota: Los proximos saltos en los PE no deben ser compartidos en el
proceso BGP, pero debe ser aprendido por medio del IGP para la

implementacion del forwarding MPLS en el dominio.
. La actualizacion MP-BGP es recibida por el PE2, y la ruta es
guardada en la apropiada VRF para el Cliente A basada en la etiqueta

VPN.

. Las rutas MP-BGP son redistribuidas en el proceso de enrutamiento

VRF PE-CE vy las rutas son propagadas en CE2-A.
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Fig. 3.6.- Protocolos en la red MPLS VPN
Fuente: Autor.

3.3.9.- PLANO DE CONTROL EN MPLS VPN

La implementacion del plano de control en MPLS VPN contiene toda la
informacion de capa 3, enrutamiento, y los procesos de LDP, el plano de
datos en cambio desempefia las funciones relativas al reenvia de los

paquetes IP, y los paquetes etiquetados hacia su destino.
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CAPITULO IV:

DISENO Y CONFIGURACION DE LA RED
DE TRANSPORTE DE DATOS.

4.1.- RED DE TRANSPORTE DE DATOS.

Es una red casi siempre de ambito nacional, que sirve para transportar
informacion de un punto a otros de forma unidireccional o bidireccional, se
utiliza por los proveedores normalmente para comunicar diferentes locales
de clientes conectados entre si, haciendo un ejemplo, se puede hablar de
una red de restaurantes de comida rapida que tiene un sistema contable y
de facturacioén, el cual es compartido entre todos los puntos, para esto se
necesita la red de transporte de datos para interconectar todos los puntos

con una central o matriz que es donde reposaran los servidores.

A diferencia de una red de internet, las redes de transporte no necesitan
hacer un enmascaramiento de las direcciones IP para poder interconectarse,
es decir, normalmente en un ISP, los clientes de internet tienen configurado
un NAT, que es una técnica de enmascaramiento del segmento de red de
IPs privadas configuradas en los locales del cliente en un nodo central donde
toda la informacion se disfraza con una direccion IP publica la cual se
encuentra enrutada en el dominio del proveedor para tener acceso a la
Internet. En este caso nuestro objetivo no es ingresar al internet sino
solamente hacer una conexién entre los diferentes puntos para intercambiar

informacion.

69



4.1.1.- DISENO DE LA RED DE TRANSPORTE DE
DATOS.

Puesto que es practicamente imposible hacer la emulacién de una red
completa de transporte de datos, este proyecto se trata de la configuracion y
disefio del Nuacleo de esta red, es decir, aplicando los conocimientos
anteriormente explicados, haremos la configuracién de los P (Provider's
Router), PE (Provider's Edge Router), y de los CE (Costomer’'s Edge

Router) del Core de esta red.

Puesto que la red de transporte de datos es de caracter nacional, en nuestro
disefio utilizaremos routers concentradores, que se encontraran Ubicados
estratégicamente en las Ciudades de Quito, Cuenca, Guayaquil, para estos

locales utilizaremos equipos Cisco 7600.

Y estaran conectados mediante una conexién Gigabit Ethernet, en donde el
medio de transmision podria ser a través de Fibra Optica, ese es un tema en
el que no nos adentraremos mucho en este proyecto, pero es que para tener

una vision completa de la red hacemos mencion en esta seccion.

Estos Equipos son los que funcionaran como los P o PE, dependiendo del
requerimiento y la direccion de la informacion, estos routers serviran para
realizar el proceso MPLS y también serviran para formar conexiones entre

las ciudades principales.

Conectados a cada uno ellos por medio de otro enlace Gigabit Ethernet
estara conectado otro router cisco 7600 el cual sera el equipo de la
distribucion y enrutamiento para la red local de las ciudades bajo la
administracion de la oficina. Se ha escogido los routers 7600 pues dentro de
los routers que nos presenta el simulador este es el que tiene las

capacidades de MPLS y BGP que se necesita usar en la topologia.
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En este router se encontrara la informacion del enrutamiento hacia los
clientes y sus direcciones de red, las mismas que serviran para realizar las
pruebas para determinar si la simulaciébn ha sido exitosa o tiene algun

inconveniente.

Estos routers en la topologia basica de MPLS, seran los CE, y dentro de
estos routers crearemos algunos segmentos de redes con interfaces
loopbacks que nos serviran para simular un enlace que siempre estard
activo, puesto que finalidad de la loopback es precisamente esa, simular una

interfaz que siempre estara up.

Accionaremos un protocolo OSPF, para las comunicaciones entre los routers
P en el dominio MPLS y también crearemos las VPN, y el enrutamiento

BGP para la conexion entre los puntos.

Hay que tener en cuenta siempre, (aunque este no sea el caso de las
topologia que estudiaremos), que dependiendo de la direccion de la
informacion es decir de la red de la que sale y hace que red va dependera el
rol de los routers en la topologia. Usando como ejemplo la figura 4.1, si
una red en el CE de Quito quiere hacer un ping a el Router CE de Cuenca
entonces los routers principales en Quito y Cuenca haran las veces de PE,

mientras que el router de Ambato Hara las veces de P.
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@ CE-CUE

Fig. 4.1.- Modelo de Red MPLS — VPN - Con 4 routers
Fuente. Autor.

4.2.- SOFTWARE GNS3

GNS3 es un software simulador de redes, creado por Jeremy Grossman,
Benjamin Marsili, Claire Godjil, Alexey Eromenko y lanzado en el mes de
Octubre 2007. Este Software es parte del Conocido Freeware, su licencia no
tiene costo y se encuentra facilmente en la web. Se basa en un simulador
grafico en el que se pueden crear topologias de red, desde las méas basicas
hasta las mas complejas.

En él se puede emular routers Cisco, asi como servidores Linux y sus
conexiones fisicas, por medio de los diferentes tipos de cables, desde los
Ethernet, FastEthernet, Gigabit Ethernet, etc.

Resulta una herramienta extremadamente Util, que nos sirve para emular la
red completa, sus conexiones y realizar troubleshooting para determinar los

inconvenientes presentados.
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Ademas, el GNS3 tiene una aplicacibn complementaria llamada Dynamips
gue sirve para ejecutar el 10S de los equipos Cisco directamente en los
routers simulados que vamos a utilizar lo que nos permite realizar las
configuraciones exactamente igual a como las hariamos en los equipos
fisicos, conectando un cable de consola, y usando un programa terminal.
También cuenta con compatibilidad a otras aplicaciones de simulacion como
el VirtualBox que permite emular tréfico de VolP, para habilitar este tipo de
redes en el programa.

4.2.1- VENTAJA'Y DESVENTAJA DE GNS3 SOBRE
OTROS SOFTWARES.

« VENTAJA

La ventaja que tiene GNS3 sobre otros software conocidos como el
Packet Tracer de Cisco, es que en GNS3 las configuraciones se realizan
en laimagen de un 10S que se esta ejecutando en tiempo real en la PC,
a diferencia de Packet Tracer, en donde es una emulacion del 10S la
gue es muy basica. Por ejemplo en Packet Tracer no podemos utilizar
Protocolos méas extensos como BGP, o tecnologias més complejas como
MPLS, entre otras.

« DESVENTAJA

Una desventaja de GNS3 es que al ser I0S una aplicacion compleja,
dentro de una misma simulacion no se pueden utilizar una gran cantidad
de routers funcionando, puesto que consumiria gran cantidad de
memoria RAM, y esto haria que el procesamiento de la PC se vuelva

extremadamente lento, o se inhiba.
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4.2.2.- IMAGENES DE EQUIPOS.

Para que los routers funcionen en las emulaciones, estos cargan imagenes
del 10S de los routers en mencion. Los Cisco que se utilizan en este
programa y que vienen por defecto, en el programa son los equipos de las
series 1700, 2600, 3600, 3700, 7200. Para cada uno de ellos existen
imagenes del IOS mediante las cuales la aplicacion Dynamips correra una el

IOS en una ventana terminal en DOS.

4.2.3.- INTERFAZ DE TRABAJO DEL GNS3

YEES S mE | ECy Code

@
Fig. 4.2.- Area de Trabajo en GNS3

Fuente: Autor. Captura de pantalla software GNS3.

1.- Tipos de Nodos.- Aqui encontramos los diferentes dispositivos que
servirdn tanto como terminales o como Concentradores en la

arquitectura de red.
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2.- El area de trabajo grafica es en donde dibujaremos la topologia de
la red, hace falta solo tomar un dispositivo de la barra de nodos y
arrastrarlo hacia el area de dibujo para que este se haya cargado en

la topologia.

3.- La barra de menu principal se divide en 3 Partes.

@ty CsmEp | B —ame

Fig. 4.3.- Barra de herramientas de GNS3

Fuente: Autor. Captura de pantalla software GNS3.

La cual para caso de estudio la he dividido en 3 partes en el

grafico superior.

a.- General (Naranja).- Esta constituida por los botones basicos, como
Nuevo archivo, Nuevo Proyecto, Guardar archivo, Guardar Como
proyecto, y las dltimos 3 iconos corresponden a opciones que nos
permiten de izquierda a derecha respectivamente, Mostrar los
nombres de las interfaces que estamos utilizando, Mostrar el Nombre
de los Routers que estamos usando y la ultima nos permite crear el
enlace o el tipo de cable que utilizaremos para unir los routers.

b.- Emulacién (Azul): nos sirve para manipular la emulacién, tenemos

las opciones de Izquierda a derecha:

QLooE p | .2 g

Fig. 4.4.- Barra de Emulacién. Captura de pantalla software GNS3.

Fuente: Autor.
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* Snapshot, permite tomar una captura de pantalla.

* Import Export Start-up Configs.- como su nombre los dice nos
permite grabar o import configuraciones de routers.

» Console AUX to all devices,- comienza a correr las conexiones
por consola en los puertos auxiliares de todos los equipos.

» Console to all devices.- Comienza a correr las conexiones por
consola de todos los equipos.

» Start.- Inicia la emulacién de la red, arranca todos los routers y
linkea todas las conexiones.

» Pause.- Realiza una Pausa en la emulacion.

» Stop.- Detiene la emulacién, apaga todos los routers.

* Reload all.- Reinicia todos los equipos en la simulacion.

» Virtual Box Manager.- Nos ayuda a conectar una sesion en

VirtualBox para emular trafico VolP.

c.- Dibujo (Verde).- esta barra sirve para hacer comentarios o dibujos extra
en la topologia, como poner un fondo al disefio, o poner nombres a las
regiones, o por ejemplo, poner los segmentos de red para diferenciar las

conexiones.
4.- Area de simulacion.- Aqui se detallan los dispositivos que estan siendo

usados en la interfaz de disefio y su estado, con un circulo rojo si estan

detenidos, o uno verde si estan encendidos.
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4.3.- INTRODUCCION A LA SIMULACION.

En este proyecto vamos a realizar simulaciones que nos serviran para

conocer mas detalladamente la tecnologia MPLS.

En ellas vamos a descubrir las topologias béasicas de MPLS, y a su vez la
forma de configurar los routers dentro de un dominio multiprocolo para

transporte de datos.

Para realizar una simulacién en GNS3, el primero paso es definir la topologia
a usar. Luego tomar uno de los nodos disponibles en la seccién tipos de
nodos y arrastrarlo al area de trabajo, repetir este procedimiento segun la

cantidad de routers deseados en la topologia.

El segundo paso es afadir los puertos a utilizar en cada router, esto lo
hacemos dando doble click sobre cada router y en la venta que se despliega
(Node Configurator), verificamos el nombre del router (1), y damos click en la
pestafia Slots en ella tenemos las opciones de puertos a agregar en el
router, como trabajaremos con enlaces GigaEthernet y FastEthernet
Seleccionaremos estas opciones:

* C7200-I0-GE-E o0 PA-GE para las interfaces GiEthernet.
* PA-2FE-TX para las interfaces FastEthernet.
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#.. Node configurator S x|

4 @ Routers c7200 |
S fores | R node > J

| General | Memories and disks | Slots I Advanced |

Adapters
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slot 1; |C720010-FE
C7200-10-2FE
slot 2: ‘CTZUD-IO-GE-E ‘
|C72009CPA
slot 3: | =
slot 4 { vl
slot 5: ‘ 'I
slot & [ ‘I
slot 7:
WICs
wic 0
wic 1: -
wic 2
e ] (o] [om ] [ty ]

Fig. 4.5.- Ventana Node Configurator.

Fuente: Autor. Captura de pantalla software GNS3.

En los slots 1, 2 y 3. No importa el orden de los slots, pero es necesaria que
esta elegida alguna opcion que especifique Ge o Fa.
Este procedimiento se repite en todos los routers agregando las interfaces

gue necesitemos en la topologia.

El tercer paso seria realizar los enlaces entre los nodos, esto se realiza
dando click en el botén afadir un enlace (Add a link) de la barra del menu
principal.

El mismo que esta sefialado en la figura 4.5.

Brrmd SESC/DE IRy Zame

Fig. 4.6.- Barra de Menu principal, Add a link.

Fuente: Autor. Captura de pantalla software GNS3.
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Luego seleccionamos el tipo de enlace del menu que se despliega (Gigabit
Eth, Fast Eth, Ethernet, Coaxial, Entre Otros), y por ultimo trazamos el

enlace dando click en ambos routers a enlazar.

Y por dltimo, y una vez que la topologia fisica este creada completamente
damos click en el boton Play (Verde en la Fig. 4.7) de la barra de
herramientas con esto los routers comenzaran a correr el 10S. Luego
presionamos el boton Console to all devices (Consola a todos los

dispositivos) (Café en la Fig. 4.7).

@233 <[ soalellimsy zale

Fig. 4.7. - Boton Console to all devices, y Start (Play)

Fuente: Autor. Captura de pantalla software GNS3.

Con esto comienzan a correr los 10S en todos los dispositivos y se abre una
ventana de terminal para cada dispositivo conectado para en ella realizar la

respectiva configuracion.

Las topologias, direcciones de red y configuraciones de los equipos que se
revisaran en paginas posteriores han sido implementadas por el autor de
este proyecto, de manera que cumplan con el objetivo de explicar y estudiar
las bases del protocolo, pero se usaron textos de referencia, sobre las
cuales se realizaron consultas para el oOptimo funcionamiento de la

arquitectura a simular, estos tres autores fueron:

* Wiliam Parkhurst, y su libro Cisco BGP-4 Command and
Configuration Handbook del afio 2001 el cual es un estudio extenso
sobre los comandos de configuracion y forma de aplicacion de los
atributos BGP.
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* Reagan James, y su libro Implementing Cisco MPLS del afio 2002,
gue es un estudio a base de preguntas/respuestas sobre los temas
mas confusos y comunes sobre la implementacion y comandos de
MPLS en los IOS de Cisco.

4.4.- TOPOLOGIA #1:
RED DE TRANSPORTE MPLS/VPN BASICA.

Esta topologia sirve para conocer mas a fondo los pasos de configuracion,
los comandos y como se realiza en el router los procesos descritos
tedricamente en los capitulos anteriores.

La topologia a simular sera la Siguiente:

Lol: 1002432 10,0,1.0/30 110.0.2.0/30 Lot 10.0.0.3/32

172.16.0.0/30

»|CE-GYE
LoD: 100.0.4/32

CE-CUE
Log: 10.00.5/32

Fig. 4.8.- Topologia para Simulacion Basica

Fuente. Autor.
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Router

Tabla de Direcciones IP

Interfaz

Direccion IP

Mascara de red

g0/0 10.0.1.1 255.255.255.252

uvlo g1/0 10.0.2.1 255.255.255.252
lo0 10.0.0.1 255.255.255.255

g0/0 10.0.2.2 255.255.255.252

CUE fa0/0 172.16.0.1 255.255.255.252
lo0 10.0.0.3 255.255.255.255

g0/0 10.0.1.2 255.255.255.252

GYE fa0/0 172.16.1.1 255.255.255.252
lo0 10.0.0.2 255.255.255.255

CE-GYE fa0/0 172.16.1.2 255.255.255.252
lol 192.168.1.1 255.255.255.255

CE-CUE fa0/0 172.16.0.2 255.255.255.252
lol 192.168.2.1 255.255.255.255

Tabla.4.1.- Direccionamiento IP de Simulacion #1.

Fuente: Autor.

Como Podemos observar en esta topologia el router UIO esta haciendo las
veces de un P. Los routers GYE y CUE las veces de routers PE, y CE-GYE y
CE-CUE son los routers CE que tienen a su vez conectada una LAN, como

red interna para cada uno.

Entonces comenzaremos a detallar las configuraciones respectivas.
En primer lugar Configuraremos los routers CE, que son los menos

complejos.

Comenzamos haciendo la topologia en el el area de disefio, creando los
enlaces, Una vez hecha la topologia completa, y empezar a correr la
simulacion con el botén Play (Start) Verde, se hace click en el botén de la
barra de menu: Console to All. Con lo que se abriran las ventanas de
terminal para empezar a configurar los dispositivos en la arquitectura

disefiada.
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. GNS3 - C\Users\user\Desktop\MPLS\Practica®1\P1.net

% - Fi S -~ 4 o -

@ EFERS NSNS OSOE By 208
MNode Types & x| » | Topology Summary
& Router 1700 | CECUE
& Router 2600 o CEGVE
& Router <2601 — = — CUE
&9 Router <3500 S T —— GYE

T = 4 o
& Router <3700 - “Go70 g0/0 a1/o S070" . @ up
& Router 7200
W PIX firewall p N
W ASA firewall /o f1/o
W& Juniper router CEGYE /0
& Ethemet switch - f1/o % CECUE
& ATM bridge = 2
B8 a7M switch
[ Frame Relay switch .
B f &3 CUE &3 CECUE [l ) [

Fig. 4.9.- Simulacion de Topologia.
Fuente: Autor. Captura de pantalla software GNS3.

4.4.1.- CONFIGURACIONES BASICAS EN EQUIPOS

Primero detallaremos 6 pasos que se deben de configurar en todos los
routers pues forman parte de la configuracion basica, y se deben configurar

en todas las ocasiones y todas las topologias.

1.-Habilitar el modo privilegiado con el comando en able.
ROUTER> enable

2.-Habilita el modo de configuracion global
ROUTER# configure terminal
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3.- Configuramos el nombre del router con el comand o
hostname.
Al dar enter luego de este comando el nombre del router

cambiara.

ROUTER (config)# hostname CE-GYE
CE-GYE (config)#

4.-Configuramos el una clave para entrar al modo
privilegiado en el router
CE-GYE (config)# enable secret cisco

Donde la clave seré la palabra después de secret, en el ejemplo: cisco.

5.- Configuramos el acceso por consola en el router

CE-GYE (config)# line console 0

CE-GYE (config)# password cisco

CE-GYE (config)# login

Al habilitar este comando significa que cada vez que intentemos entrar
usando un cable de consola nos pedird una contrasefia para acceder a la

configuracién del router, y el comando login pone en practica la

configuracion.

6.- Configuramos el acceso por telnet en el router
CE-GYE (config) # line vty 0 4
CE-GYE (config) #password cisco
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CE-GYE (config) # login

Al habilitar este comando queremos decir que tenemos 5 interfaces l6gicas
para ingresar a la configuracion del dispositivo via telnet de aqui el nUmero
04, es decir del 0 al 4, y al habilitar la contrasefa significa que cada que
intentemos entrar al router por telnet nos pedira esta contrasefia para

autenticacion, y el comando login pone en practica la configuracion.

Estos 6 pasos descritos seran repetidos en todos los routers pues como
pudimos ver es la configuracion bésica del dispositivo independientemente

de cuantas interfaces tengan, ni su direccionamiento IP.

4.4.2.- CONFIGURACIONES DE SIMULACION

CONFIGURAMOS GYE-CE

CE-GYE (config)# interface loopback O
CE-GYE (config-if)# ip address 10.0.0.4 255.255.255.255
CE-GYE (config-if)# no shutdown

CE-GYE (config)# interface lol
CE-GYE (config-if)# ip address 192.168.1.1 255.255.255.0
CE-GYE (config-if}# no shutdown

CE-GYE (config)# interface fal/0

CE-GYE (config-if)# ip address 172.16.1.2 255.255.255.252
CE-GYE (config-if}# no shutdown

CE-GYE (config)# Ip route 0.0.0.0 0.0.0.0 172.16.1.1

Podemos utilizar el comando show ip interface brief para verificar si todas

las interfaces estan up:
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R1#
Rl#show ip interface br

Interface IP-Addre=s OK? Method Status Protocol
Ethernet0/0 unassigned YES unset administratively down down
GigabitEthernet0/0 unassigned YES unset administratively down down
FastEthernetl/0 172.16.1.2 YES mapual up up
FastEthernmetl/1 unassigned YES uns=et administratively down down
FastEthernet2/0 unassigned YES uns=et administratively down down
FastEthernet3/0 unassigned YES uns=set administratively down down
FastEthernet3/1 una=ssigned YES uneet administratively down down
LI-HulldQ unassigned YES unset up up
Loopback( 10.0.0.4 YES mapual up up
Loopbackl 182.168.1.1 YES marmmal up up
na 0l

Fig.4.10. —Comando show ip interface brief en CE-GYE
Fuente: Autor. Captura de pantalla software GNS3.

En el caso de que en alguna de las interfaces configuradas aparezca Down
debemos verificar si escribimos o0 no el comando no shutdown, y escribirlo
para que esta levante.

Podriamos también revisar si las rutas estan bien declaradas usando el
comando show ip route, el cual mostrara las rutas y prefijos aprendidos y
mediante qué proceso se aprendio, del lado izquierdo, donde la letra C:
Directamente conectado; B: BGP; O: OSPF y S: Estatica, como es de

conocimiento basico de configuracion en Cisco.

Rl#sh ip route

Codes: C - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0O - OS5PF, IA - OSPF inter area
N1 - OSPF NSS5A exzternal type 1, N2 - O5PF NSS5A extermal type 2
El1 - OSPF ezternal type 1, E2 - OS5PF ezternal type 2
i - I5-I5, su - I5-I5 summary, L1 - I5-I5 level-1l, L2 - IS-I5 level-2
ia - I5-I5 inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is 172.16.1.1 to network 0.0.0.0

172.16.0.0/30 is subnetted, 1 subnets

C 172.16.1.0 i3 directly connected, GigabitEthernet0/0
10.0.0.0/32 is subnetted, 1 subnets
C 10.0.0.4 is directly connected, Loopback(

C 192.168.1.0/24 is directly connected, FastEthernetl/0
§*%  0.0.0.0/0 [1/0] via 172.16.1.1

Fig.4.11. — Comando show ip route en CE-GYE

Fuente: Autor. Captura de pantalla software GNS3.
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Como es de conocimiento basico en configuraciébn de routers cisco estos
comandos deben usarse en modo de configuracién privilegiado (modo
enable).

Entonces en CE-CUE y después de los 6 pasos basicos:

CE-CUE
CE-CUE (config) # interface loopback 0

CE-CUE (config-if) # ip address 10.0.0.5 255.255.255.255
CE-CUE (config-if) # no shutdown

CE-CUE (config) # interface lol
CE-CUE (config-if) # ip address 192.168.2.1 255.255.255.0
CE-CUE (config-if) # no shutdown

CE-CUE (config) # interface fal/0
CE-CUE (config-if) # ip address 172.16.0.2 255.255.255.252
CE-CUE (config-if) # no shutdown

CE-CUE (config) # Ip route 0.0.0.0 0.0.0.0 172.16.0.1

Configuracién en GYE

Como habiamos indicado primero realizamos los 6 pasos basicos de

configuracién y continuamos con los siguientes:

GYE (config) # interface loopback 0
GYE (config-if) # ip address 10.0.0.2 255.255.255.255
GYE (config-if) # no shutdown

GYE (config) # interface gi 0/0

GYE (config-if) # description HACIA-P

GYE (config-if) # ip address 10.0.1.2 255.255.255.252
GYE (config-if) # no shutdown
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GYE (config) # interface fa 1/0

GYE (config-if) # description HACIA-CEGYE

GYE (config-if) # ip address 172.16.1.1 255.255.255.252
GYE (config-if) # no shutdown

Los routers en el dominio MPLS deben conocerse por medio de un IGP, que

en este caso sera OSPF.

GYE (config) # router ospf 1
GYE (config-router) # router-id 10.0.0.2
GYE (config-router) # network 10.0.0.0 0.255.255.255 area 0

Estamos compartiendo la direccion de loopback del router para que sea
alcanzable por cualquier router en el area 0 de OSPF, y con el comando
router-id estamos diciendo que el nombre de este router frente a los demas

routers ejecutando OSPF sera 10.0.0.2.

Luego debemos crear la vecindad BGP entre GYE y CUE, para que se
compartan las rutas por medio del protocolo MP-BGP como habiamos

repasado.

GYE (config) # router bgp 1

GYE (config-router) # neighbor 10.0.0.3 remote-as 1

GYE (config-router) # neighbor 10.0.0.3 update-source Lo0
GYE (config-router) # neighbor 10.0.0.3 next-hop self

GYE (config-router) # address-family vpnv4

GYE (config-router) # neighbor 10.0.0.3 activate
GYE (config-router) # neighbor 10.0.0.3 send-community extended
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En BGP a diferencia de los demas protocolos de enrutamiento, hay que
hacer configuraciones mas especificas, por ejemplo: en OSPF hacia falta
solo declarar el Comando router OSPF 1 para que el router comience a
buscar vecinos mediante mensajes de Hello, y se crearan vecindades solo
entre routers que corran OSPF y que estén directamente conectados, estos
dispositivos responderan el mensaje de Hello y estableceran adyacencia, y
cuando se establezca se afiadira el nuevo vecino a la tabla de enrutamiento,
de distinta manera, en BGP el programador debe agregar manualmente
cada vecino, que puede o0 no estar directamente conectado al router en
mencion, la Unica necesidad es que los vecinos sean alcanzables para
formar una vecindad, de la misma manera los vecinos establecen un saludo
TCP, y cuando se establezca la vecindad se agregara la direccion del vecino

en la tabla de enrutamiento.

Al declarar neighbor 10.0.0.3 remote-as 1 decimos que declaramos el vecino
10.0.0.3 (loopbacks 0 de CUE) como vecino en el AS1 (Autonomous
System), que es el mismo al que pertenecemos por eso decimos se esta

declarando una vecindad IBGP (Internal BGP).

El comando neighbor 10.0.0.3 update-source LoO nos dice que las
actualizaciones que el vecino reciba de parte nuestra se veran como si su

fuente fuera la IP configurada en la interfaz lo O.

El comando neighbor 10.0.0.3 next-hop self nos dice que todas las
actualizaciones que recibamos del vecino, tendrdn como siguiente salto el

router que estamos configurando.

Los otros tres comandos como sus hombres los presentan sirven para crear
un address family que es un grupo de vecinos y direcciones IP que
compartiran datos con los mismos parametros de forwarding, para activar el

vecino dentro de esta address family y para habilitar el atributo de
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comunidad extendida que sirve para acarrear el RT, como se reviso en el

capitulo anterior.

Entonces una vez establecidas las adyacencias podemos declarar la VFR

para este cliente en el Router de Borde.

GYE (config) # ip vrf CEA

GYE (config) # rd 65535:100

GYE (config) # route-target both 65535:100
GYE (config) # exit

Con este comando declaramos la VRF que es una tabla de enrutamiento
virtual, que servirq para separar la informacion de los diferentes clientes

conectados a este router.

El RD es el route Distinguisher, recordando, es el que nos permite la sobre
posicion de algunas direcciones IP mientras viajan por el dominio MP-BGP,
diferencidndolas con un numero de 64 bits que se afadira a la direccion IP
para formar una direccién de 96 bits.

Y el route target, es que nos permite el forwarding de los datos y los
distingue asociandose con una interfaz. En el ejemplo cuando decimos both
significa ambos es decir para importar informacion tanto como para exportar
por medio de esta VRF los datos deberan tener el RT 1:65535, de otra

manera los paquetes se descartaran.

Asociamos el VRF a una interfaz que en este caso deberia ser la que nos

conecte con el cliente en mencion.

GYE (config) # interface g1/0
GYE (config-if) # ip vrf forwarding CEA
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Y declaramos una ruta para toda la informacién dirigida a la LAN del cliente
en GYE por medio de la VRF CEA y enviandola hacia la interfaz del router
GYE.

GYE (config) # Ip route vrf CEA 192.168.1.0 255.255.255.0 172.16.1.2

Luego debemos declarar un address-family dentro de este router para la
VRF y las actualizaciones que vengan de ella o de las interfaces asociadas a
la VRF. Con el comando redistribute-static, compartimos las rutas estaticas
obtenidas del VRF para que sean conocidas por los deméas miembros de la

comunidad MP-BGP que contengan configurada esta VRF.

GYE (config) # router bgp 1

GYE (config) # address-family ipv4 vrf CEA
GYE (config) # redistribute static

GYE (config) # redistribute connected

GYE (config) # end

Al finalizar estas configuraciones haremos la declaracion de MPLS:

Comenzamos activando el Cisco Express Forwarding.

GYE (config)# ip cef

Declaramos MPLS

GYE (config) # mpls ip
GYE (config) # mpls cef

Declaramos el protocolo a usar para etiquetas.
GYE (config) # mpls Idp label protocol Idp
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Declaramos el nombre de este router en el dominioRLS.
GYE (config) #mpls Idp router-id 00

Y declaramos MPLS también en la interfaz que tiene conexion directa con
otros routers que también funcionen con MPLS, que en este caso sera solo
el P.

GYE (config) # interface g0/0
GYE (config-if) # mpls ip
GYE (config-if) # end

Configuracién en CUE

Esta configuracion es muy parecida a la GYE.

CUE (config) # interface loopback 0
CUE (config-if) # ip address 10.0.0.3 255.255.255.255
CUE (config-if) # no shutdown

CUE (config) # interface gi 0/0

CUE (config-if) # description HACIA-P

CUE (config-if) # ip address 10.0.2.2 255.255.255.252
CUE (config-if) # no shutdown

CUE (config) # interface fa 1/0

CUE (config-if) # description HACIA-CECUE

CUE (config-if) # ip address 172.16.0.1 255.255.255.252
CUE (config-if) # no shutdown

CUE (config) # router ospf 1

CUE (config-router) # router-id 10.0.0.3
CUE (config-router) # network 10.0.0.0 0.255.255.255 area 0
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CUE (config) # router bgp 1

CUE (config-router) #neighbor 10.0.0.2 remote-as 1

CUE (config-router) #neighbor 10.0.0.2 update-source Lo0
CUE (config-router) # neighbor 10.0.0.2 next-hop self

CUE (config-router) # address-family vpnv4
CUE (config-router) #neighbor 10.0.0.2 activate
CUE (config-router) #neighbor 10.0.0.2 send-community extended

CUE (config) # ip vrf CEA

CUE (config) # rd 65535:100

CUE (config) # route-target both 65535:100
CUE (config) #exit

CUE (config) # interface g1/0
CUE (config-if) # ip vrf forwarding CEA
CUE (config) #lp route vrf CEA 192.168.2.0 255.255.255.0 172.16.0.2

CUE (config) # router bgp 1

CUE (config) # address-family ipv4 vrf CEA
CUE (config) # redistribute static

CUE (config) # redistribute connected

CUE (config) # end

CUE (config) # ip cef

CUE (config) # mpls ip

CUE (config)# mpls cef

CUE (config) # mpls Idp label protocol Idp
CUE (config) # mpls Idp router-id 100

CUE (config) # interface g0/0

CUE (config-if) # mpls ip
CUE (config-if) # end
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Configuracion en UIO

UIO (config) # interface loopback 0
UIO (config-if) # ip address 10.0.0.1 255.255.255.255
UIO (config-if) # no shutdown

UIO (config) # interface gi 0/0

UIO (config-if) # description HACIA-GYE

UIO (config-if) # ip address 10.0.1.1 255.255.255.252
UIO (config-if) # mpls ip

UIO (config-if) # no shutdown

UIO (config) # interface gi 1/0

UIO (config-if) # description HACIA-CUE

UIO (config-if) # ip address 10.0.2.1 255.255.255.252
UIO (config-if) # mpls ip

UIO (config-if) # no shutdown

UIO (config) # router ospf 1
UIO (config-router) #network 10.0.0.0 0.255.255.255 area 0
UIO (config-router) # exit

UIO (config) # ip cef

UIO (config) # mpls cef

UIO (config) # mpls label protocol Idp
UIO (config) # mpls Idp router-id 100
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4.4.3.- COMANDOS DE VERIFICACION.

Una vez terminadas las configuraciones podemos hacer la verificacion del
transporte de datos sobre MPLS hacienda un ping desde el router GYE-CEA

hacia la red interna del router CE-CUE con el comando.

CE-GYE #ping 192.168.2.1

CE-GYE#
CE-GYE4PING 192.168.2.1

Type escape Sedquence to abort.
Sending 5, 100-byte ICHP Echos to 192.162.2.1, tinecut is 2 seconds:

Success rate iz 100 percent (5/5), round-trip minfavg/max = 1456/1548/1676 ms
CE-GYE#]]

Fig. 4.12.- Verificacion con ping.

Fuente: Autor. Captura de pantalla software GNS3.

NecxryudEES s/ p||ESy o
Node Types & x [05)

&) Router 1700
& Router 2600
&8 Router 2691
& Router 3600
&3 Router 3700
W Router 7200
& Pixfirewall CEGVE
D AsA firewsll
& Juniper router
&P Fthemet switch
S ATM bridge

E ATM switch
£ CrovE [=]@] % J] g creue =8

ted to Dynamips VM *CEGYE® (ID &, ti ©7200} - Console port M fce-cuss
ENTER to the prompt. CE-CUE#ping 192.168.1.1

+ | Topology Summary &
[> @ crcue
> @ CEGYE

b @ CUE
> @ GYE
> @ ulo

go/o g1/o

CE-GYE$ping 192.168.2.1 Type escape sequence to abort.
ing 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds:
'

byte ICMP Echos to 192.168.2.1, timeout is 2 seconds: 5 rate is 100 percent (5/5), round-trip min/avg/max = 1456/1532/1600 ms

e is 100 percent (5/5), round-trip min/avg/max = 784/975/1080 ms

Fuente: Autor. Captura de pantalla software GNS3.
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En caso de que no responda positivamente el problema puede estar en la
configuracion de las VRF, o quizés las interfaces involucradas pueden estar

Down.

Otro caso puede ser que se quiera comprobar el forwarding de la vrf entre
uno de los PE con su respectivo CE, para esto entonces se debe usar el

siguiente comando.

CUE# ping vrf CEA172.16.0.2

#Jul 19 14:11:37.203: 35Y5-5-CONFIG I: Configured from console by conzole
CUE#PING VRF CEA 172.16.0.2

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echoz to 172.16.0.2, timeout iz Z =seconds:

Success rate i= 100 percent (5/5), round-trip minfavg/max = B8/460/844 m=
rrre £l

Fig. 4.14.- Verificacion de ping con vrf.

Fuente: Autor. Captura de pantalla software GNS3.

En cada PE habran varias VRF en la practica, y, cada VRF es una tabla de
enrutamiento diferente, por ello al hacer ping desde el PE se debe hacer
referencia a que VRF se estd llamando, para poder hacer el correcto

forwarding.
Ademés de estas verificaciones se utilizan otros comandos que ayudaran

mucho cuando sea necesario realizar Troubleshooting.

Entre ellos tenemos:
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GYE# show ip bgp vpnv4 all summary

gye¥

gve#show ip bgp vpnv4d all sum

gve#zhow ip bgp vpnvd all summary

BGPF router identifier 10.0.0.2, local AS number 1

EBEGF table wversion i= 9, main routing table wversion 9

4 network entries using 548 bytes of memory

4 path entries using 272 bytes of memory

5/2 BGPF path/bestpath attribute entries using 620 bytes of memory
1 BEGP extended community entries using 24 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory
BGPF using 1464 total bytes of memory

BGP activity 8/0 prefixes, B/0 paths, scan interval 15 secs

Neighbor v A5 M=agReowvd MagSent TblVer In{ Outd Up/Down State/PfxRcd
10.0.0.3 4 1 26 25 5 0 0 00:18:53 2
gve#ll

Fig. 4.15. - Verificacion con show ip vpnv4 all summary.

Fuente: Autor. Captura de pantalla software GNS3.

Como observamos este comando muestra los vecinos BGP en el address-
family.

Podemos también revisar la tabla de enrutamiento VRF con el comando:
GYE# show ip route vrf CEA

Este comando solo mostrara la tabla en CEA.

gye#SHOW ip route wrf
gye#SHOW ip route wrf CEA

Routing Table: CEA

Codes: C - connected, 5 - static, R - RIP, M - mobile, B - BGP
I — EIGRP, EX - EIGRP extermnal, O - 0SPF, IA - OSPF inter area
H1 - OSPF HS55A external type 1, H2 - O5PF NSS5A external type 2
El1 - O5PF external type 1, E2 - O5PF external type 2
i - I5-I5, =su - I5-I5 summary, L1 - I5-I5 level-1, LZ - IS5-1I5 level-2
ia - IS5-I5 inter area, * - candidate default, U - per-user static route
o — ODR, P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/30 i=s zubnetted, 2 zubnets
B 172.16.0.0 [200/0] via 10.0.0.3, 00:22:12
[ 172.16.1.0 i=s directly connected, FastEthernetl/0
5 192.168.1.0/24 [1/0] wvia 172.16.1.2
B 192.168.2.0/24 [200/0] wvia 10.0.0.3, 00:22:12

Fig. 4.16. - Verificacion con show ip route vrf.

Fuente: Autor. Captura de pantalla software GNS3.
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Y por ultimo podemos verificar la conectividad VPN de una Ultima manera
haciendo ping con source.

CE-GYE#
CE-GYE#PING 192.168.2.1

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos tao 1%2.168.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/maz = 1456/1548/1676 ms
CE-GYE#ping 192.168.2.1 source 192.1&68.1.1

Type escape sedquence to abort.

Sending 5, 100-byte ICHMP Echos tao 192.168.2.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.1.1

Success rate is 100 percent (5/5}, round-trip min/avg/maz = &04/820/988 ms
CE-GYE#]]

Fig. 4.17. - Verificacion con ping con Source.

Fuente: Autor. Captura de pantalla software GNS3.

Podemos  también comprobar la conectividad y el funcionamiento MPLS
mediante los siguientes comandos:

En estos ejemplo se usa el router UIO, puesto que es el Unico que tiene 2
interfaces con MPLS forwarding.

UIO# Show mpls interfaces

UIO#5SH MPLS
UIO#SH MPLS INTER

Interface IFp Tunnel Operational
GigabitEthernet0/0 Yes {1ldp) Ho Yes
GigabitEthernetl/0 Yes (1dp) NHo Yes

OIO#SHOW MPLS FO
UIO#SHOW MPLS FOrwarding-table

Local Outgoing Prefix Bytes tag Outgolng Next Hop
tag tag or VC aor Tunnel Id switched interface

16 Pop tag 10.0.0.3/32 67459 Gil/0 10.0.2.2
17 Pop tag 10.0.0.2/732 5761 Gi0/s0 10.0.1.2

Fig. 4.18. —Verificacion de Show MPLS Interfaces.

Fuente: Autor. Captura de pantalla software GNS3.
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Al usar el comando show mpls interfaces, el los nos muestra un resumen de
las interfaces en las que se ha configurado el MPLS forwarding con el

comando Mpls ip, y nos muestra las etiquetas asignadas a ellos.

UIO# Show mpils Idp discovery

UIO#5HOW MPLS LDP di=sc
Local LDP Identifier:
10.0.1.1:0
Di=scovery Sources:
Interfaces:
GigabitEthernet0,/0 (ldp): =zmit/recv
LDP Id: 10.0.0.2:0
GigabitEthernetl/0 (1ldp): xmit/recwv
LDP Id: 10.0.0.3:0

Fig. 4.19. - Verificacion con Show Mpls Ldp Discovery.

Fuente: Autor. Captura de pantalla software GNS3.

Con el comando show mpls discovery nos muestra las interfaces mpls a
travezs de las cuales ha descubierto vecinos MPLS y sus respectivos

router-id.

UIO# Show mpls Idp bindings

UIO#5HOW MPLS LDP EINDINGS
tib entry: 10.0.0.1/32, rev &
local binding: tag: imp-null
remote binding: tsr: 10.0.0.3:0, tag: 19
remote binding: tsr: 10.0.0.2:0, tag: 19
tib entry: 10.0.0.2/32, rev 10
local binding: tag: 17
remote binding: tsr: 10.0.0.3:0, tag: 20
remote binding: tsr: 10.0.0.2:0, tag: imp-null
tib entry: 10.0.0.3/32, rev &
local binding: tag: 16
remote binding: tsr: 10.0.0.3:0, tag: imp-null
remote binding: tsr: 10.0.0.2:0, tag: 20
tib entry: 10.0.1.0/30, rev 2
local binding: tag: imp-null
remote binding: tsr: 10.0.0.3:0, tag: 18
remote binding: t=sr: 10.0.0.2:0, tag: imp-null
tib entry: 10.0.2.0/30, rev 4
local binding: tag: imp-null
remote binding: tsr: 10.0.0.3:0, tag: imp-null
remote binding: tsr: 10.0.0.2:0, tag: 18

Fig. 4.20. - Verificacion con Show MPLS LDP Bindings.

Fuente: Autor. Captura de pantalla software GNS3.
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Y con el comando show mpls bindings, nos muestra las sesiones o0 enlaces

mpls y sus entradas en la tabla de etiquetas.

4.4.4.- RESUMEN DE PROCESOS EN LA RED
MPLS/VPN BASICA.

Entonces, revisando una vez mas la topologia dice la simulacion:

Lo0: 10.0.0.1/32

Lol 10.0.0.2/32 10.0.1,0/30

Daminio MPLS

P PP PP i 7 PP P 7 P 7 P 7 PP 7 77 P 7 L PPl P PP PP P PP P 7P i 7 77 P rri7r]
MP-BGP

|

I 172.16.1.0/30 172,16.0.0/30

CE-GYE CE-CUE

LoD: 10.0.0.4/32 Lo0: 10.0.0.5/32

Fig. 4.21. — Rango de accion de MP-BGP.

Fuente: Autor.

En este grafico podemos ver la vecindad BGP formada entre GYE y CUE, y

ver el dominio MPLS en el que se corre OSPF, para establecer convergencia

y los routers que lo conforman.
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Lo0: 10.0.0.1/32

LoG: 10.0,0.2/32 10:0.1.0/30

172.16.0.0/30

CE-GYE CE-CUE
Loy, 10.0.0.4/32 Lo0: 10.0,0.5/32

LAN Eth: 192.168.1.1/24

Fig. 4.22. — Funcionamiento completo de la topologia #1

Fuente: Autor.

Entonces, la topologia anteriormente mencionada funciono de la siguiente

manera.:

1.-Se hizo una peticiéon de ping desde la LAN 192.168.1.0/24 en GYE hacia
la LAN 192.168.2.0 /24 en CUE.

2.-CE- GYE consulta en su tabla de enrutamiento y tiene una ruta por

defecto que envia este paquete hacia a 172.16.1.1/30 en GYE.

3.-GYE analiza el paquete y verifica que viene de la interfaz asociada a la
VRF CEA, consulta su direccion de destino en la tabla VRF CEA, donde
encuentra una ruta que concuerda (esta ruta fue aprendida en la address
family gracias a los comandos redistribute-static y redistribute connected

aplicados en los dos extremos de la VRF, GYE y CUE, los mismos que
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gracias a estos comandos compartieron sus rutas estaticas y las direcciones
de los dispositivos conectados directamente, para ser visibles por todos los
miembros de la Address-Family)entonces, en los datos de la tabla VRF
comprueba que el paquete va hacia una red (la LAN de CE-CUE) que se
alcanzara mediante su vecino BGP, que es el router CUE, como los routers
no estan directamente conectados tendra que usar los vecinos MPLS para

poder alcanzarlo.

El uso de MPLS para alcanzar el vecino BGP, es decir el uso de ambos

protocolos trabajando juntos forman el protocolo MP-BGP.

4.- En base a esta informacién se coloca una etiqueta y se reenvia el

paquete hacia UlO, que es el proximo salto MPLS.

5.-En UIO, el router verifica la etiqueta, la compara con los datos en su LIB,
verifica que el destino es CUE, y reenvia el paquete por la interfaz

correspondiente.

6.- Una vez que el paquete ha llegado a CUE, este retira la etiqueta como
resultado del proceso Penultimate Hop-Popping, verifica el RD, lo asocia a
una VRF que encuentra en su configuracién, la misma que en este ejemplo
es CEA, compara los Route targets verifica que son iguales tanto en el
paquete como en la VRF asociada y una vez comprobado, la reenvia por la

interfaz asociada a esta VRF.
7.- El paquete llega a CE-CUE, donde se abre el paquete se revisa la

direccién IP en el mismo, se reenvia por la interfaz adecuada, y llega al

destino.
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8.-Como esta es una solicitud de ping, entonces el host requerido produce el
eco, que es esta vez tiene direccion destino 192.168.1.1/24 que es de donde

salié en un principio el ping.

El router Ce-CUE, revisa en su tabla de enrutamiento, en ella tiene una ruta
por defecto en donde todo paquete que contenga una red que no esté
declarada ser& enviada a 172.16.0.2/30, el resultado de este proceso es
gue se reenvia el paquete llega a CUE, y el proceso se repite con el camino

inverso hasta que llega a CE-GYE y con él a su destino.
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4.5.- TOPOLOGIA #2:
RED DE TRANSPORTE MPLS/VPN: VRF, RT Y RD

En la Siguiente topologia se usa la red de transporte de datos MPLS pero
con 2 Routers conectados al PE de manera que tendremos una visibn mas
real de como se utilizan las VRF en los routers de borde para realizar el

forwarding.

Lof: 10.100:10.100/32

Lo®; 10.10.10.101/32 AEEOAAG 10.0.0.4/30 Lob: 10.10,10.102/32

152,168, 20,0/30

172.16.20.0/30

172.16.10.0/30

192 168.10.0/30

| |
] ( i ( i}
[ I [

LAN Eth: 172.16.100.1/24 LAN Eth: 192,168, 100,124 LAN Eth: 172, 16.200.1/24  LAN Eth: 192.168.200.1/24

Fig. 4.23. — Topologia #2.
Fuente: Autor.

Como podemos observar el tenemos 2 clientes que se conectan a nuestra
Red MPLS y ambos tienen oficinas en GYE y en CUE, vamos a crear un

enlaces para que sus oficinas puedan comunicarse.
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En el simulador esta topologia esta vista de esta manera:

# GNS3 - CUserstuserDeski pology.ne — —
e Help

+ | Topolagy Summary

> @ CUE

» @ Curcea
@ cueces

v @ G

» @ 6yECEA
@ cveces
@ ueo

B Etherswitch router

&Y os

® Qemuguest

B VirtualBox guest
= Host
Cloud

Topology Graphic View

Fig. 4.24. — Topologia #2 en GNS3.

Fuente: Autor. Captura de pantalla software GNS3.

Tabla de Direcciones IP

Router | Interfaz Direccion IP Mascara de red
g0/0 10.0.0.2 255.255.225.252
uio g1/0 10.0.0.6 255.255.225.252
lo0 10.10.10.100 255.255.255.255
go/0 10.10.10.1 255.255.225.252
GYE f1/0 172.16.10.1 255.255.225.252
f1/1 192.168.10.1 255.255.225.252
lo0 10.10.10.101 255.255.255.255
go/0 10.0.0.5 255.255.225.252
CUE f1/0 172.16.20.1 255.255.225.252
f1/1 192.168.20.1 255.255.225.252
lo0 10.10.10.102 255.255.255.255
GYECEA fo/0 172.16.10.2 255.255.225.252
lol 172.16.100.1 255.255.255.0
GYECEB fo/0 192.168.10.2 255.255.255.252
lol 192.168.100.1 255.255.255.0
CUECEA fo/0 172.16.20.2 255.255.255.252
lol 172.16.200.1 255.255.255.0
CUECEB fo/0 192.168.20.2 255.255.255.252
lol 192.168.200.2 255.255.255.0

Tabla.4.2.- Direccionamiento IP de Simulacion #2

Fuente: Autor.
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4.5.1.- CONFIGURACION DE EQUIPOS.

Se detallan las lineas de configuracion para compararlas con la topologia 1
en ellas podemos ver la diferencia de estas dos configuraciones, que es

basicamente el aumento de 1 VRF mas.

En GYE-CEA

GYE-CEA (config)# interface fa0/0

GYE-CEA (config-if)# ip address 172.16.10.2 255.255.255.252
GYE-CEA (config-if)# no shutdown

GYE-CEA (config-if)# interface lo 1

GYE-CEA (config-if)#ip address 172.16.100.1 255.255.255.0
GYE-CEA (config)# ip route 0.0.0.0 0.0.0.0 172.16.10.1

En GYE-CEB

GYE-CEA (config)# interface fa0/0

GYE-CEA (config-if)# ip address 192.168.10.2 255.255.255.252
GYE-CEA (config-if)# no shutdown

GYE-CEA (config-if)# interface lo 1

GYE-CEA (config-if)# ip address 192.168.100.1 255.255.255.0
GYE-CEA (config)# ip route 0.0.0.0 0.0.0.0 192.168.10.1

En CUE-CEA

CUE-CEA (config)# interface f0/0

CUE-CEA (config-if)# ip address 172.16.20.2 255.255.255.252
CUE-CEA (config-if)# no shutdown

CUE-CEA (config-if)# interface lo 1

CUE-CEA (config-if)# ip address 172.16.200.1 255.255.255.0
CUE-CEA (config-if)#exit

CUE-CEA (config)#ip route 0.0.0.0 0.0.0.0 172.16.20.1

En CUE-CEB

CUE-CEA (config)# interface f0/0

CUE-CEA (config-if)# ip address 192.168.20.2 255.255.255.252
CUE-CEA (config-if)# no shutdown

CUE-CEA (config-if)# interface lo 1

CUE-CEA (config-if)# ip address 192.168.200.1 255.255.255.0
CUE-CEA (config-if)#exit

CUE-CEA (config)#ip route 0.0.0.0 0.0.0.0 192.168.20.1
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En GYE

GYE (config)# ip cef

GYE (config)# mpls ip

GYE (config)# mpls label protocol Idp
GYE (config)# mpls Idp router-id lo O

GYE (config)# interface g0/0

GYE (config-if}# ip address 10.0.0.1 255.255.255.252
GYE (config-if)# mpls ip

GYE (config-if)# no shutdown

GYE (config-if)# interface lo 0
GYE (config-if}# ip address 10.10.10.101 255.255.255.255

GYE (config)# router ospf 1
GYE (config-router)# router-id 10.10.10.101
GYE (config-router)# network 10.0.0.0 0.255.255.255 area 0

Configuramos las VRFs en con sus RDy RT

Como tenemos los VPNs pues entonces configuraremos 2 VRFs en los PEs.

GYE (config)# ip vrf CEA
GYE (config)# RD 1:100
GYE (config)# route-target both 1:100

GYE (config)# ip vrf CEB
GYE (config)# RD 2:200
GYE (config)# route-target both 2:200

Asignamos cada VRF a la interfaz que nos brinda conectividad con la
VPN deseada, en ambas VPN, y en los 2 PEs.

GYE (config)# interface f1/0

GYE (config-if)# ip vrf forwarding CEA

GYE (config-if)# ip address 172.16.10.1 255.255.255.252
GYE (config-if)# mpls ip

GYE (config-if)# no shutdown

GYE (config)# interface f1/1

GYE (config-if)#ip vrf forwarding CEB

GYE (config-if)# ip address 192.168.10.1 255.255.255.252
GYE (config-if)# mpls ip

GYE (config-if)# no shutdown

GYE (config-router)# router bgp 1
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GYE (config-router)# neighbor 10.10.10.102 remote-as 1
GYE (config-router)# neighbor 10.10.10.102 update-source 100
GYE (config-router)# neighbor 10.10.10.102 next-hop self

GYE (config-router)# address-family vpnv4
GYE (config-router)# neighbor 10.10.10.102 activate
GYE (config-router)# neighbor 10.10.10.102 send-community extended

GYE (config-router)# address-family ipv4 vrf CEA
GYE (config-add)# redistribute static
GYE (config-add)# redistribute connected

GYE (config-router)# address-family ipv4 vrf CEB
GYE (config-add)# redistribute static
GYE (config-add)# redistribute connected

Configuramos las rutas estaticas para cada LAN de cada VPN en
los PEs.

GYE (config)# ip route vif CEA 172.16.100.0 255.255.255.0 172.16.10.1

GYE (config)# ip route vif CEB 192.168.100.0 255.255.255.0 192.168.10.1

En CUE

CUE (config)# ip cef

CUE (config)# mpls ip

CUE (config)# mpls label protocol Idp
CUE (config)# mpls Idp router-id lo O

CUE (config)# interface g0/0

CUE (config-if)# ip address 10.0.0.5 255.255.255.252
CUE (config-if)# mpls ip

CUE (config-if)# no shut

CUE (config-if)# interface lo 0
CUE (config-if)# ip address 10.10.10.102 255.255.255.255

CUE (config)# router ospf 1
CUE (config-router)# router-id 10.10.10.102
CUE (config-router)# network 10.0.0.0 0.255.255.255 area 0

Configuramos las VRFs en con sus RDy RT

Como tenemos los VPNs pues entonces configuraremos 2 VRFs en los PEs.

CUE (config)# ip vrf CEA
CUE (config)# RD 1:100
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CUE (config)# route-target both 1:100

CUE (config)# ip vrf CEB
CUE (config)# RD 2:200
CUE (config)# route-target both 2:200

Asignamos cada VRF a la interfaz que nos brinda conectividad con la VPN

deseada, en ambas VPN, y en los 2 PEs.

CUE (config)# interface f1/0

CUE (config-if)# ip vrf forwarding CEA

CUE (config-if)# ip address 172.16.20.1 255.255.255.252
CUE (config-if)# mpls ip

CUE (config-if)# no shut

CUE (config)# interface f1/1

CUE (config-if)#ip vrf forwarding CEB

CUE (config-if)# ip address 192.168.20.1 255.255.255.252
CUE (config-if)# mpls ip

CUE (config-if)# no shut

CUE (config-router)# router bgp 1

CUE (config-router)# neighbor 10.10.10.101 remote-as 1

CUE (config-router)# neighbor 10.10.10.101 update-source lo0
CUE (config-router)# neighbor 10.10.10.101 next-hop self

CUE (config-router)# address-family vpnv4

CUE (config-router)# neighbor 10.10.10.101 activate

CUE (config-router)# neighbor 10.10.10.101 send-community extended
CUE (config-router)# address-family ipv4 vrf CEA

CUE (config-add)# redistribute static

CUE (config-add)# redistribute connected

CUE (config-router)# address-family ipv4 vrf CEB

CUE (config-add)# redistribute static
CUE (config-add)# redistribute connected

Configuramos las rutas estaticas para cada LAN de cada VPN en los PEs.

CUE (config)# ip route vif CEA 172.16.200.0 255.255.255.0 172.16.20.1

CUE (config)# ip route vif CEB 192.168.200.0 255.255.255.0 192.168.20.1
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En UIO

UIO (config)# ip cef

UIO (config)# mpls cef

UIO (config)# mpls label protocol Idp
UIO (config)# mpls Idp router-id 100

UIO (config)# interface loopback 0
UIO (config-if)# ip address 10.10.10.100 255.255.255.255
UIO (config-if)# no shutdown

UIO (config)# interface gi 0/0

UIO (config-if)# description HACIA-GYE

UIO (config-if)# ip address 10.0.0.2 255.255.255.252
UIO (config-if)# mpls ip

UIO (config-if)# no shutdown

UIO (config)# interface gi 1/0

UIO (config-if)# description HACIA-CUE

UIO (config-if)# ip address 10.0.0.6 255.255.255.252
UIO (config-if)# mpls ip

UIO (config-if)# no shutdown

UIO (config)# router ospf 1
UIO (config-router)# network 10.0.0.0 0.255.255.255 area 0
UIO (config-router)# exit

Hacemos la verificacién de la conectividad entre los PE y sus respectivos

CEs con un ping con VRF.

B on l= @ % peu = | |l

pe sequence To ADOIT.
, 100-byte ICHP Echos to 172.16.200.1, timeont is 2 secands

‘sequence to ahorr. !
100-pyte ICMP Echas ta 172,16.100.1, timeout 13 2 seconds: ate i3 100 percent {S/5), round-trip min/avgimax = 32/228/408 ms

te im 100 percent (5/5), round-trip min/avg/maxr = 2B8/564/664 ms

Fig. 4.25. — Ping VRF de verificacion - Topologia #2.
Fuente: Autor. Captura de pantalla software GNS3.
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La ultima y definitiva prueba para saber si la Red MPLS estéa funcionando es
siempre con un ping desde las LAN de un local hacia la otra Lan en el local

del mismo cliente para probar conectividad VPN.

GYE-CEA#ping 172.16.200.1

Type eacape sequence to abort.
5, 100-byte ICMP Echos to 172.16.200.1, timeout is 2 seconds:

152.168.200.1

Type escape sequence to abort.

Sending 5, 100-byte ICHMP Echos to 192.168.200.1, timeout is 2 seconds:
U.U.°U

Success rate is 0 percent {0/5)

GYE-CEB#ping 152.168.200.1

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 192.168.200.1, timeout is 2 seconds:

GYE-CEB#ping 172.16.200.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.200.1, timeout is 2 seconds:
0.00.

Success rate is 0 percent {0/5)

Fig. 4.26. — Ping de verificacion - Topologia #2.

Fuente: Autor. Captura de pantalla software GNS3.

En la figura se constata que los mensajes ping llegan de un extremo a otro
de la VPN, pero si hacemos ping entre VPNs diferentes, el ping nunca
llegara. De esta manera se verifica que la informacion de las VPNs

independientes esta totalmente separada.
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Con esta topologia se puede comprobar que cada cliente tiene su VRF, y
cada VRF esta asignada a la interfaz que brinda conectividad con el cliente,
en ambos extremos, es esto lo que brinda el aislamiento entre diferentes
VPNs ,de manera que las actualizaciones y la informacion de sus redes

privadas no se mezclen en el medio comun (dominio MPLS).

46.- TOPOLOGIA #3: RED DE TRANSPORTE
MPLS/VPN: RR, PEERS GROUPS.

4.6.1.- REFELCTORES DE RUTAS / ROUTE
REFLECTORS.

Los route reflectors son una técnica que surgi6, como solucion al
inconveniente que se tiene por la regla nimero uno de iIBGP, la cual dictaba

lo siguiente:

“Las rutas aprendidas desde un vecino iBGP no puede ser reenviada a otro

vecino iBGP.

Esto es un gran inconveniente puesto que en base a esta regla el nimero de
routers BGP en el dominio MPLS del Proveedor quedara limitado a un
namero pequefio de no mas de 2 routers BGP, o0 en su defecto, si
tuviéramos muchos enrutadores en el dominio, la convergencia de la red se
verd imposibilitada, ya que las rutas no serian distribuidas a todos los nodos;
seria necesario, en este caso, que todos los routers estuvieran
interconectados entre si, en una topologia full mesh, para que todos
pudieran enviar sus actualizaciones a  sus vecinos y asi obtener

convergencia en la red.
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Esto significaria la necesidad de tener equipos con una gran cantidad de
interfaces, las cuales estarian en su gran mayoria ocupadas, eso ademas de
un gran desperdicio de recursos, tanto de ancho de banda, como en los
enlaces para las conexiones, el procesamiento en los dispositivos, y la

congestién en la red por las actualizaciones BGP.

Ashish Shirkar (2013), define los RR, de una manera mas concisa:

Un Route Reflector es un router al que le esta permitido romper la
regla 1, es decir, son routers designados que pueden advertir rutas
recibidas desde un vecino iBGP hacia otros vecinos iBGP bajo

condiciones especificas.

El uso de Route Reflectors en BGP esta contenido en la RFC 4456 de
Rosen, Callon y Viswanathan (2001):

Cuando se afiaden RR, los PEs solo requeriran definir como vecino a cada
RR, cualquier actualizacion serd enviada hacia el RR. Estos seran los
responsables de propagar la informacién recibida de un PE hacia los demas
PEs. Cada vez que un PE es agregado a la topologia, debe ser afiadido

como vecino al RR, para habilitar las actualizaciones de entrada y salida.

Para hacer mas factible el uso de RR en redes de muchos dispositivos es
necesario dividir el dominio BGP en cllster, y asignar ciertos routers a cada
cluster, de esta manera los dividimos en grupos y cada cluster (grupo) tendra

su RR encargado.
Esto lo podemos hacer asociando los routers BGP a un BGP peer group y

los peer group a su RR respectivo, segun la designacién del administrador
de red.
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4.6.2.- GRUPOS DE IGUALES / PEER GROUPS

Es un conjunto de routers BGP que tienen las mismas politicas para sus
actualizaciones de salida. En lugar de configurar las politicas en cada router
individualmente, BGP Peer Groups le permite al administrador asignar las
politicas que se van a aplicar a los routers a un peer group y luego solo
agregar el router al Peer Group respectivo. Usar BGP Peers Groups, reduce
la cantidad de procesamiento requerida en el router, usandolo para permitir a
la tabla de enrutamiento ser revisada una sola vez y las actualizaciones ser
transmitidas a todos los miembros del peer group en vez de hacerlo uno por
uno, ademas que simplifica la configuracién y se asocia al uso de route
reflectors. (Amit Rai, 2010).

4.6.3.- TOPOLOGIA DE RED MPLS/VPN CON RRY
PEER GROUPS

En la siguiente topologia se estudia la configuracion del funcionamiento de
los Route Reflectors.
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172.16.10.0./24 172.16.20.0/24

BGP AS 65001 - VPNA BGP AS 65002 - VPNA
Climnte A - Lacal 1 Clinrite A — Local 2

P1-AS1-RR2

BGP A5 65001 - VPNB BGP AS 65001 - VPNB
Cliente B— Local £ Cliente B — Local 2

192.168.10.0/24 192.168.20.0/24

Fig. 4.27. — Topologia # 3 — Route Reflectors.
Fuente: Autor.

En la topologia en mencion podemos comprobar que los route reflectors son
enrutadores que estan conectados contra todos los demas routers en el
dominio BGP, esto se realiza con la finalidad de que todos comuniquen sus
rutas a estos equipos centrales y ellos seran el que las compartird a su vez a
los demas vecinos iBGP, rompiendo asi, la prohibicion establecida en la
primera regla.

En esta practica se configuran 2 RR, es decir, estamos haciendo una
particion del dominio MPLS en dos clusteres, manejado cada uno por su RR,

en uno de ellos manejaremos la VPNA y en el otro la VPNB.
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Router

Tabla de Direcciones IP

Interfaz

Direccion IP

Mascara de red

g0/0 10.10.10.17 | 255.255.225.252

P1-ASL-RR1 g1/0 10.10.10.2 | 255.255.225.252
g2/0 10.10.10.6 | 255.255.225.252

l00 10.10.10.100 | 255.255.255.255

g0/0 10.10.10.18 | 255.255.225.252

P2-AS1-RR2 g1/0 10.10.10.14 | 255.255.225.252
g2/0 10.10.10.10 | 255.255.225.252

lo0 10.10.10.103 | 255.255.255.255

g0/0 10.10.10.1| 255.255.225.252

gl1/0 10.10.10.9 | 255.255.225.252

PE1-AS1 f2/0 172.16.1.1| 255.255.225.252
f2/1 192.168.1.1| 255.255.225.252

l00 10.10.10.101 | 255.255.255.255

g0/0 10.10.10.13 | 255.255.225.252

gl1/0 10.10.10.5| 255.255.225.252

PE2-AS1 f2/0 192.168.2.1| 255.255.225.252
f2/1 172.16.2.1| 255.255.225.252

lo0 10.10.10.102 | 255.255.255.255

CELA fo/0 172.16.0.2 | 255.255.255.252
lol 172.16.10.1 255.255.255.0

CELB fo/0 192.168.1.2 | 255.255.255.252
lo1 192.168.10.1 255.255.255.0

CE2-A fo/0 172.16.2.1| 255.255.255.252
lol 172.16.20.1 255.255.255.0

CE2B f0/0 192.168.2.1| 255.255.255.252
lol 192.168.20.1 255.255.255.0

Tabla 4.3. — Direcciones IP Topologia #3

Fuente: Autor.

En la practica, se asignan mas VPNs a cada RR, este ejemplo esta
disefiado para verificar el funcionamiento de los RR, para ello es preferible

hacerlo con una topologia menos compleja.
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Para tener un funcionamiento correcto, todos los routers deben tener
sesiones BGP con todos los RR. Esta topologia a pesar de ser Optima,
incurre en tener una configuracién mas compleja para los administradores.

El aislamiento de RR puede ser alcanzado mediante dos técnicas:

1.-Filtros de Entrada y Salida.- Puede ser filtros de salidas en los PE, o
filtros de entrada en los RR. En ambos casos, el filtrado puede realizarse con
un route-map, asignando rutas en cada atributo BGP que es usualmente en

el route target o en la comunidad BGP estandar.

2.- Configurar ORF (Outbound Route Filters). - Filtros de salida en los PE,
reduce la utilizacion de CPU y ancho de banda de los RR. La desventaja es
gue este procesamiento que evitamos en los RR lo incrementamos en los
PEs, pues estos necesitan constantemente darle mantenimiento a sus tablas
de enrutamiento para enviar actualizaciones, por el contrario si optamos por
poner Filtros de entrada en los RR, disminuimos el procesamiento en los PE,
pero se enviaran mas actualizaciones desde los PEs a RR por lo que se
consumira ancho de banda, aunque liberaremos de tanto procesamiento al
RR, De manera que la aplicaciéon de uno o otra técnica depende de la

decision del administrador en base a los recursos de los que disponga

BGP RR Groups .- Este comando ejecuta la misma funcién que un route-
map, y cumplird su funcion siempre y cuando este sea configurado bajo el
proceso de ruteo BGP y se aplique a todos los vecinos BGP. Otro detalle
operacional importante es que el Access-List de la extended-community
mantenido en el RR es descargado como un ORF a los PE a través de la
funcionalidad ORF.
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Topelagy Graphic View

Fig. 4.28. — Topologia # 3, GNS3 -Route Reflectors.

Fuente: Autor. Captura de pantalla software GNS3.

Configuraciones Topologia #3
CE1A

Declaramos interfaces y vamos a usar el protocolo BGP para intercambiar rutas con
el PE.

CE1A (config) # interface Loopbackl
CE1A (config-if) # ip address 172.16.10.1 255.255.255.0

CE1A (config) # interface FastEthernet0/0
CE1A (config-if) # ip address 172.16.1.2 255.255.255.252
CE1A (config-if) # no shutdown

CE1A (config) # router bgp 65001

CE1A (config) # bgp log-neighbor-changes

CE1A (config-router) # neighbor 10.10.10.101 remote-as 1

CE1A (config-router) # neighbor 10.10.10.101 update-source FastEthernet0/0
CE1A (config-router) # network 172.16.10.0 mask 255.255.255.0

CE1A (config-router) # redistribute connected

CE1A (config-router) # redistribute static

CE1A (config) # ip route 0.0.0.0 0.0.0.0 172.16.1.1

CE2A

Declaramos interfaces y vamos a usar el protocolo BGP para intercambiar rutas con
el PE.

CEZ2A (config)# interface Loopbackl
CE2A (config-if)# ip address 192.168.10.1 255.255.255.0
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CE2A (config)# interface FastEthernet0/0
CE2A (config-if)# ip address 192.168.1.2 255.255.255.252
CEZ2A (config-if) # no shutdown

CE2A (config)#router bgp 65001

CE2A (config-router)# bgp log-neighbor-changes

CEZ2A (config-router)# neighbor 10.10.10.101 remote-as 1

CE2A (config-router)# neighbor 10.10.10.101 update-source FastEthernet0/0
CEZ2A (config-router)# network 192.168.10.0

CE2A (config-router)# redistribute connected

CEZ2A (config-router)# redistribute static

CEZ2A (config)#ip route 0.0.0.0 0.0.0.0 192.168.1.1

CE2B

Declaramos interfaces y vamos a usar el protocolo BGP para intercambiar rutas con
el PE.

CEZ2B (config) # interface Loopbackl
CEZ2B (config-if) # ip address 192.168.20.1 255.255.255.0

CEZ2B (config) # interface FastEthernet0/0
CE2B (config-if) # ip address 192.168.2.2 255.255.255.252

CE2B (config) # router bgp 1

CEZ2B (config-router) # bgp log-neighbor-changes

CEZ2B (config-router) # neighbor 10.10.10.102 remote-as 1

CEZ2B (config-router) # neighbor 10.10.10.102 update-source FastEthernet0/0
CE2B (config-router) # network 192.168.20.0

CE2B (config-router) # redistribute connected

CE2B (config-router) # redistribute static

CE2B (config) # ip route 0.0.0.0 0.0.0.0 192.168.2.1

CE2A

Declaramos interfaces y vamos a usar el protocolo BGP para intercambiar rutas con
el PE.

CE2A (config) # interface Loopbackl
CE2A (config-if) # ip address 172.16.20.1 255.255.255.0

CE2A (config) # interface FastEthernet0/0
CE2A (config-if) # ip address 172.16.2.2 255.255.255.252

CEZ2A (config) # router bgp 65002

CE2A (config-router) # bgp log-neighbor-changes

CE2A (config-router) # neighbor 10.10.10.102 remote-as 1

CE2A (config-router) # neighbor 10.10.10.102 update-source FastEthernet0/0
CEZ2A (config-router) # redistribute connected
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CE2A (config-router) # redistribute static
CEZ2A (config) # ip route 0.0.0.0 0.0.0.0 172.16.2.1

PE1AS1

PE1AS1 (config) # ip cef
PE1AS1 (config) # mpls label protocol Idp
PE1AS1 (config) # no ip domain lookup

PE1AS1 (config) # ip vrf CEA
PE1AS1 (config-vrf) # rd 1:100
PE1AS1 (config-vrf) # route-target both 1:100

PE1AS1 (config) # ip vif CEB

PE1AS1 (config-vrf) # rd 1:200

PE1ASL1 (config-vrf) # route-target export 1:200
PE1AS1 (config-vrf) # route-target import 1:200

PE1AS1 (config) # interface LoopbackO
PE1AS1 (config-if) # ip address 10.10.10.101 255.255.255.255

PE1AS1 (config) # interface GigabitEthernet0/0
PE1AS1 (config-if) # ip address 10.10.10.1 255.255.255.252
PE1AS1 (config-if) # mpls ip

PE1AS1 (config) # interface GigabitEthernetl1/0
PE1AS1 (config-if) # ip address 10.10.10.9 255.255.255.252
PE1AS1 (config-if) # mpls ip

PE1AS1 (config) # interface FastEthernet2/0
PE1AS1 (config-if) # ip vrf forwarding CEA
PE1AS1 (config-if) # ip address 172.16.1.1 255.255.255.252

PE1AS1 (config) # interface FastEthernet2/1
PE1AS1 (config-if) # ip vrf forwarding CEB
PE1AS1 (config-if) # ip address 192.168.1.1 255.255.255.252

PE1AS1 (config-router) # router ospf 1
PE1AS1 (config-router) # log-adjacency-changes
PE1AS1 (config-router) # network 10.0.0.0 0.255.255.255 area 0

PE1AS1 (config) #router bgp 1

PE1AS1 (config-router)#bgp log-neighbor-changes

PE1AS1 (config-router)# neighbor 10.10.10.100 remote-as 1

PE1AS1 (config-router)#neighbor 10.10.10.100 update-source LoopbackO
PE1AS1 (config-router) #neighbor 10.10.10.102 remote-as 1

PE1AS1 (config-router) #neighbor 10.10.10.102 update-source LoopbackO
PE1AS1 (config-router) #neighbor 10.10.10.103 remote-as 1
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PE1ASL1 (config-router) #neighbor 10.10.10.103 update-source Loopback0

La diferencia entre esta configuracion con la de topologias anteriores es el
uso de los comandos de activacion del route-reflector.

Ademas, ya que esta topologia se basa en separar las actualizaciones de
cada VPN hacia un RR designado, deberemos crear route maps y a su vez
asignarle a estos un Access-list que permita el paso de los paquetes que
contienen el RT de la VPN asignada.

Entonces esta topologia tendr4 la misma base de configuracion que la

topologia #1 y la topologia #2, los 3 procesos que se afiadiran seran:

1. Designacion de los clientes Route Reflector.
2. Creacion de Access list para filtrar los paquetes por VPN segun el
ndamero de Route Target.

3. Asignacion de Access List a su respectivo Route Map.

Estas configuraciones estan resaltadas a continuacion:

PE1ASL1 (config-router)# address-family vpnv4

PE1AS1 (config-router) # neighbor 10.10.10.100 activate

PE1AS1 (config-router) # neighbor 10.10.10.100 send-community both
PE1AS1 (config-router) # neighbor 10.10.10.100 rout  e-reflector-client
PE1AS1 (config-router) #neighbor 10.10.10.100 route -map allowl out

PE1AS1 (config-router) # neighbor 10.10.10.102 activate
PE1AS1 (config-router) # neighbor 10.10.10.102 send-community extended
PE1AS1 (config-router) # neighbor 10.10.10.103 activate

PE1AS1 (config-router) # neighbor 10.10.10.103 send-community both
PE1AS1 (config-router) # neighbor 10.10.10.103 rout  e-reflector-client
PE1AS1 (config-router) # neighbor 10.10.10.103 rout e-map allow2 out

PE1ASL1 (config-router) #address-family ipv4 vrf CEB

PE1ASL1 (config-router) # redistribute connected

PE1AS1 (config-router) #redistribute static

PE1ASL1 (config-router) # neighbor 192.168.1.2 remote-as 65001
PE1AS1 (config-router) # neighbor 192.168.1.2 update-source LoopbackO
PE1ASL1 (config-router) # neighbor 192.168.1.2 activate

PE1AS1 (config-router) # neighbor 192.168.1.2 as-override

PE1AS1 (config-router) #exit-address-family

PE1AS1 (config-router) # address-family ipv4 vif CEA
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PE1AS1 (config-router) # redistribute connected

PE1AS1 (config-router) # redistribute static

PE1AS1 (config-router) # neighbor 172.16.1.2 remote-as 65001
PE1AS1 (config-router) # neighbor 172.16.1.2 activate

PE1AS1 (config-router) # neighbor 172.16.1.2 as-override

PE1AS1 (config-router) # network 10.10.10.101 mask 255.255.255.255
PE1AS1 (config-router) # exit-address-family

PE1AS1 (config) #ip bgp-community new-format
PE1AS1 (config) #ip route vrf CEA 172.16.10.0 255.255.255.0 172.16.1.2
PE1AS1 (config) #ip route vrf CEB 192.168.10.0 255.255.255.0 192.168.1.2

PE1AS1 (config) #access-list 10 permit 172.16.10.0 0.0.0.255
PE1AS1 (config) #access-list 20 permit 192.168.10.0 0.0.0.255

PE1AS1 (config) #route-map allowl permit 10
PE1AS1 (config) #match ip address 10
PE1AS1 (config) # set community 1:100

PE1AS1 (config) #route-map allow2 permit 10
PE1AS1 (config) #match ip address 20
PE1AS1 (config) # set community 1:200

PE2AS1

Declaramos interfaces y vamos a usar el protocolo BGP para intercambiar rutas con
el PE.

PE2AS1 (config) #ip vrf CEA
PE2AS1 (config-vrf) # rd 1:100
PE2AS1 (config-vrf) # route-target both 1:100

PE2ASL1 (config) # ip vif CEB
PE2AS1 (config-vrf) # rd 1:200
PE2AS1 (config-vrf) # route-target both 1:200

PE2AS1 (config) # mpls label protocol Idp
PE2AS1 (config) # mpls ip

PE2AS1 (config) # ip cef

PE2ASL1 (config) # mpls Idp router-id lo 0

PE2ASL1 (config) # interface LoopbackO
PE2AS1 (config-if) # ip address 10.10.10.102 255.255.255.255

PE2AS1 (config) # interface GigabitEthernet0/0
PE2AS1 (config-if) # ip address 10.10.10.13 255.255.255.252
PE2ASL1 (config-if) # mpls ip

PE2ASL1 (config) # interface GigabitEthernet1/0
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PE2AS1 (config-if) # ip address 10.10.10.5 255.255.255.252
PE2AS1 (config-if) # mpls ip

PE2ASL1 (config) # interface FastEthernet2/0
PE2ASL1 (config-if) # ip vrf forwarding CEB
PE2AS1 (config-if) # ip address 192.168.2.1 255.255.255.252

PE2AS1 (config) # interface FastEthernet2/1
PE2ASL1 (config-if) # ip vrf forwarding CEA
PE2AS1 (config-if) # ip address 172.16.2.1 255.255.255.252

PE2ASL1 (config) # router ospf 1
PE2ASL1 (config-router) # network 10.0.0.0 0.255.255.255 area 0

PE2AS1 (config) # router bgp 1

PE2AS1 (config-router) # bgp log-neighbor-changes

PE2AS1 (config-router) #neighbor 10.10.10.100 remote-as 1

PE2ASL1 (config-router) #neighbor 10.10.10.100 update-source LoopbackO
PE2ASL1 (config-router) # neighbor 10.10.10.101 remote-as 1

PE2ASL1 (config-router) #neighbor 10.10.10.101 update-source LoopbackO
PE2AS1 (config-router) # neighbor 10.10.10.103 remote-as 1

PE2ASL1 (config-router) # neighbor 10.10.10.103 update-source LoopbackO

PE2ASL1 (config-router) #address-family vpnv4

PE2AS1 (config-router-add) # neighbor 10.10.10.100 activate

PE2ASL1 (config-router-add) # neighbor 10.10.10.100 send-community both
PE2AS1 (config-router-add) # neighbor 10.10.10.100  route-map allowl out

PE2AS1 (config-router-add) # neighbor 10.10.10.101 activate
PE2AS1 (config-router-add) # neighbor 10.10.10.101 send-community extended

PE2AS1 (config-router-add) # neighbor 10.10.10.103 activate

PE2ASL1 (config-router-add) # neighbor 10.10.10.103 send-community both
PE2AS1 (config-router-add) # neighbor 10.10.10.103  route-map allow?2 out
PE2AS1 (config-router-add) # exit-address-family

PE2AS1 (config-router-add) # address-family ipv4 vrf CEB

PE2AS1 (config-router-add) # redistribute connected

PE2AS1 (config-router-add) # redistribute static

PE2AS1 (config-router-add) # neighbor 192.168.2.2 remote-as 65001
PE2ASL1 (config-router-add) # neighbor 192.168.2.2 update-source Loopback0
PE2ASL1 (config-router-add) # neighbor 192.168.2.2 activate

PE2AS1 (config-router-add) # neighbor 192.168.2.2 as-override

PE2ASL1 (config-router-add) # no synchronization

PE2AS1 (config-router-add) # exit-address-family

PE2AS1 (config-router-add) # address-family ipv4 vrf CEA

PE2AS1 (config-router-add) # redistribute connected

PE2AS1 (config-router-add) # redistribute static

PE2AS1 (config-router-add) # neighbor 172.16.2.2 remote-as 65002
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PE2AS1 (config-router-add) # neighbor 172.16.2.2 update-source LoopbackO
PE2ASL1 (config-router-add) # neighbor 172.16.2.2 activate

PE2ASL1 (config-router-add) # neighbor 172.16.2.2 as-override

PE2AS1 (config-router-add) # exit-address-family

PE2AS1 (config) # ip route vrf CEA 172.16.20.0 255.255.255.0 172.16.2.2
PE2AS1 (config) # ip route vrif CEB 192.168.20.0 255.255.255.0 192.168.2.2

PE2AS1 (config) # ip bgp-community new-format

PE2ASL1 (config) # access-list 10 permit 172.16.20.0 0.0.0.255
PE2ASL1 (config) # access-list 20 permit 192.168.20. 0 0.0.0.255

PE2AS1 (config) # route-map allowl permit 10
PE2AS1 (config) # match ip address 10
PE2AS1 (config) # set community 1:100

PE2AS1 (config) # route-map allow2 permit 10
PE2AS1 (config) # match ip address 20
PE2AS1 (config) # set community 1:200

A continuacion se describira la configuracion de los RR en los cuales se
crearan nuevamente filtros para que solo entre informacion y actualizaciones
de la VPN designada.

P1AS1-RR

P1AS1RR (config) #ip cef

P1AS1RR (config) #no ip domain lookup
P1AS1RR (config) #mpls label protocol Idp
P1AS1RR (config) #mpls Idp router-id LoopbackO

P1AS1RR (config) #interface Loopback0
P1AS1RR (config-if) # ip address 10.10.10.100 255.255.255.255

P1AS1RR (config) #interface GigabitEthernet0/0
P1AS1RR (config-if) # ip address 10.10.10.17 255.255.255.252
P1AS1RR (config-if) # mpls ip

P1AS1RR (config) #interface GigabitEthernet1/0
P1AS1RR (config-if) # ip address 10.10.10.2 255.255.255.252
P1AS1RR (config-if) #mpls ip

P1AS1RR (config) #interface GigabitEthernet2/0
P1AS1RR (config-if) # ip address 10.10.10.6 255.255.255.252
P1AS1RR (config-if) # mpls ip

P1AS1RR (config) #router ospf 1
P1AS1RR (config-router) #og-adjacency-changes
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P1AS1RR (config-router) # network 10.0.0.0 0.255.255.255 area 0

P1AS1RR (config) #router bgp 1

P1AS1RR (config-router) # no bgp default ipv4-unicast

P1AS1RR (config-router) # bgp log-neighbor-changes

P1AS1RR (config-router) # neighbor 10.10.10.101 remote-as 1

P1AS1RR (config-router) # neighbor 10.10.10.101 update-source Loopback0
P1AS1RR (config-router) # neighbor 10.10.10.102 remote-as 1

P1AS1RR (config-router) #neighbor 10.10.10.102 update-source Loopback0
P1AS1RR (config-router) # neighbor 10.10.10.103 remote-as 1

P1AS1RR (config-router) # neighbor 10.10.10.103 update-source Loopback0

P1AS1RR (config-router) #address-family ipv4

P1AS1RR (config-router) # neighbor 10.10.10.101 activate

P1AS1RR (config-router) # P1AS1RR (config) # neighbor 10.10.10.102 activate
P1AS1RR (config-router) # neighbor 10.10.10.103 activate

P1AS1RR (config-router) # exit-address-family

P1AS1RR (config-router) # address-family vpnv4

P1AS1RR (config-router) # neighbor 10.10.10.101 activate

P1AS1RR (config-router) # neighbor 10.10.10.101 send-community both
P1AS1RR (config-router) # neighbor 10.10.10.101 route-reflector-client
P1AS1RR (config-router) # neighbor 10.10.10.101 rou te-map allow-VPNA in

P1AS1RR (config-router) # neighbor 10.10.10.102 activate

P1AS1RR (config-router) # neighbor 10.10.10.102 send-community both
P1AS1RR (config-router) # neighbor 10.10.10.102 route-reflector-client
P1AS1RR (config-router) # neighbor 10.10.10.102 rou  te-map allow-VPNA in

P1AS1RR (config-router) # neighbor 10.10.10.103 activate

P1AS1RR (config-router) # neighbor 10.10.10.103 send-community both
P1AS1RR (config-router) # neighbor 10.10.10.103 route-reflector-client
P1AS1RR (config-router) # neighbor 10.10.10.103 rou te-map allow-VPNA in
P1AS1RR (config-router) # exit-address-family

P1AS1RR (config) #ip bgp-community new-format
P1AS1RR (config) #ip community-list 1 permit 1:100
P1AS1RR (config) #route-map allow-VPNA permit 10
P1AS1RR (config) # match community 1

P2AS1RR

P2AS1RR (config) # ip cef

P2AS1RR (config) #no ip domain lookup
P2AS1RR (config) #mpls label protocol Idp
P2AS1RR (config) #mpls Idp router-id Loopback0

P2AS1RR (config) #interface Loopback0
P2AS1RR (config-if) # ip address 10.10.10.103 255.255.255.255
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P2AS1RR (config) #interface GigabitEthernet0/0
P2AS1RR (config-if) # ip address 10.10.10.18 255.255.255.252
P2AS1RR (config-if) # mpls ip

P2AS1RR (config) #interface GigabitEthernet1/0
P2AS1RR (config-if) # ip address 10.10.10.14 255.255.255.252
P2AS1RR (config-if) # mpls ip

P2AS1RR (config) #interface GigabitEthernet2/0
P2AS1RR (config-if) # ip address 10.10.10.10 255.255.255.252
P2AS1RR (config-if) # mpls ip

P2AS1RR (config) #router ospf 1
P2AS1RR (config-router) # log-adjacency-changes
P2AS1RR (config-router) # network 10.0.0.0 0.255.255.255 area 0

P2AS1RR (config) #router bgp 1

P2AS1RR (config-router) # no bgp default ipv4-unicast

P2AS1RR (config-router) # bgp log-neighbor-changes

P2AS1RR (config-router) # neighbor 10.10.10.100 remote-as 1

P2AS1RR (config-router) # neighbor 10.10.10.100 update-source Loopback0
P2AS1RR (config-router) # neighbor 10.10.10.101 remote-as 1

P2AS1RR (config-router) # neighbor 10.10.10.101 update-source Loopback0
P2AS1RR (config-router) # neighbor 10.10.10.102 remote-as 1

P2AS1RR (config-router) # neighbor 10.10.10.102 update-source Loopback0

P2AS1RR (config-router) #address-family vpnv4

P2AS1RR (config-router) # neighbor 10.10.10.100 activate

P2AS1RR (config-router) # neighbor 10.10.10.100 send-community both
P2AS1RR (config-router) # neighbor 10.10.10.100 route-reflector-client
P2AS1RR (config-router) # neighbor 10.10.10.100 rou te-map allow-VPNB in

P2AS1RR (config-router) # neighbor 10.10.10.101 activate

P2AS1RR (config-router) # neighbor 10.10.10.101 send-community both
P2AS1RR (config-router) # neighbor 10.10.10.101 route-reflector-client
P2AS1RR (config-router) # neighbor 10.10.10.101 rou te-map allow-VPNB in

P2AS1RR (config-router) # neighbor 10.10.10.102 activate

P2AS1RR (config-router) # neighbor 10.10.10.102 send-community both
P2AS1RR (config-router) # neighbor 10.10.10.102 route-reflector-client
P2AS1RR (config-router) # neighbor 10.10.10.102 rou te-map allow-VPNB in
P2AS1RR (config-router) # exit-address-family

P2AS1RR (config-) #ip bgp-community new-format
P2AS1RR (config) #ip community-list 1 permit 1:200
P2AS1RR (config) #route-map allow-VPNB permit 10
P2AS1RR (config # match community 1
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Una vez que la topologia ha sido creada la forma mas efectiva de probar
conectividad y errores en la configuracion es hacer un ping de LAN a LAN,
entre los dos locales de los clientes, si la respuesta es positiva la
configuracion esta realizada correctamente, como se aprecia en las capturas

tomas en la figura.

CE12#
CE1R#
CE1R#PTNG
Protocaol [ip]: 172.16.20.1
% Unknown protocol - "172.1€,20.1", type "ping ?" for help
CE12$#PING
Protocol [ip): 172.16.20.1
% Unknosm protocol — "172.16.20.1%, type "ping ?" for help
CELA#PING
Protocol [ip]:
Target IP address: 172.16.20.1
Repeat count [5]: &
Datagram size [100]:
Timeocut in seconds [2]): 5
Extended commands [n]:
Sweep range of sizes [n]:
Type escape Sequence to abort.
100-byte ICMF Echos to 172.16.20.1, timeout i2 5 seconda:

Building configuration...
[0K]

CEAE#

CE1B#

Target IF address: 192.168.20.1
Repeat count [5]: 5
Dacagram size [100]:

|Sweep range of sizes [n]:
Type escape sequence to abort.
100-byce ICMP Echos to 152.168.20.1, timecut is 5 seconds:

Sncc:is rate is 100 percent (5/5), round-trip min/avg/max = 1844/2047/2328 ma
craB:

Fig. 4.29. — Topologia # 3, verificacion con ping de LAN a LAN.
Fuente: Autor. Captura de pantalla software GNS3.

Otra forma muy interesante de hacer verificaciones es realizar una traza con
el comando traceroute desde LAN a LAN entre los sitios del cliente, en esta
traza se mostraran claramente los saltos MPLS del paquete ademas de con

que etiquetas se asocio al entrar al dominio.
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CE1A#tracer
CE12#traceroute 172.16.20.1

Type escape sequence to abort.
Tracing the route to 172.16.20.1

1172.16.1.1 4 msec 1432 msec 456 msec
2 10.10.10.2 [MPLS: Labels 20/17 Exp 0] 2852 msec 2968 msec 2500 msec
3 172.16.2.1 [MPLS: Label 17 Exp 0] 1780 msec 1972 msec 1668 msec
4 *

172.16.2.2 2608 msec 2112 msec

CEl1B#traceroute 192.168.20.1

Type escape sequence to abort.
Tracing the route to 192.168.20.1

1 192.168.1.1 520 msec 936 msec 980 msec

2 10.10.10.10 [MPLS: Labels 20/15 Exp 0] 2616 msec 2600 msec 2808 msec
3 192.168.2.1 [MPLS: Label 18 Exp 0] 2068 msec 2352 msec 1720 msec

4 192.168.2.2 2720 msec 2800 msec 2376 msec

Fig. 4.30. — Topologia # 3, verificacion con comando traceroute.

Fuente: Autor. Captura de pantalla software GNS3.

Se puede hacer verificaciones de la operacion de MPLS, usando los
comandos descritos en la Topologia # 1. Entre esto podemos verificar las
interfaces que estén trabajando con MPLS mediante el Comando show mpls

interfaces.

[PE2RS1#show mpls inter

[PE2AS1$#show mpls interfaces

[nterface IP Operational
igabitEthernet0/0 Yes (1ldp) Yes
igabitEthernetl/0 Yes ({ldp) Yes

PE12aS1#show mpls interfaces

Interface IP Operational
GigabitEthernet0/0 Yes {1dp) Yes
GigabitEthernetl/0 Yes ({1d4dp) Yes

Fig. 4.31. — Topologia # 3, verificacion con comando show mpls interfaces. Fuente:

Autor. Captura de pantalla software GNS3.

Para una revision mas detallada del funcionamiento del protocolo, LDP, y la

distribucion de etiquetas podemos usar el comando, show mpls forwarding-
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table, con esto nos muestra la taba de asignacion de etiquetas y de préximos

saltos para los diversos vecinos mpls.

PE2AS1#show mpls
PE2AS1#show mpls
PE2RS1#show mpls

Outgoing
tag or VC
Aggregate
Untagged
Aqgregate
TUntagged

Pop tag
Pop tag
Pop tag
Pop tag

fro

for

forwarding-table
Prefix
or Tunnel Id
172.16.2.0/30[V]
172.16.20.0/24[V]
192.168.2.0/30[V]
192.168.20.0/24[V]

.10.8/30
L16/30
.16/30
.0/30
.100/32
.101/32
.101/32
£103/32

GigabitEthernetl/0 Yes {1dp)
PE1AS1#

PE1AS1#

PE1AS1#
PE1AS1#show mpls
PE12S1#show mpls
Local Outgoing

Tag

tag or VC
Untagged
Aggregate
Pop tag
Pop tag

Pop tag
Pop tag
Untagged

RAggregate

PE1AS1#[]

for
forwarding-table
Prefix
or Tunnel TId
172.16.10.0/24[V]
0/30[V]
.16/30
.16/30
.4/30
.102/32
.102/32
.12/30
.100/32
.103/32
152.168.10.0/24[V]

152.168.1.0/30[V]

Bytes tag Outgoing
interface

switched
1144
1824
1040
Ay
440

Bytes tag
awitched
o

4008

o

A
0
LT

Faz/1

Faz/0
Gin/0
Gi0/0
Gil/o
Gil/0
Gil/0
Gin/0
Gil/0
Gi0/0

Outgoing
interface

Faz/0

Gil/0o
Gin/o
Gi0/0
Gil/0o
Gin/o
Gil/0
Gi0/0
Gil/0o

FaZ2/1

Hext Hop

172.16.2.2

152.168.2.2
.14
.14

Next Hop

172.16.1.2

1982.168.1.2

Fig. 4.32. — Topologia # 3, verificacion con comando show mpls forwarding-table.

Fuente: Autor. Captura de pantalla software GNS3.

En esta misma topologia se puede ahorrar lineas de configuracién usando

los ya descritos Peer Groups, el funcionamiento basico de esta funcionalidad

vendra dado de la siguiente manera:

Definicion del Peer Group

Router (config) #router bgp 1

Router (config-router) # Neighbor nombre-del-Peer-Group remote-as Numero-de-

AS

Establecer la relacion del peer Group

Router (config-router) # Neighbor direccion-ip peer-group nombre-del-peer-group
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* Asociar los Peer groups con Vecinos PE remotos

Router (config-router) # address family vpnv4

Router (config-router) # Neighbor direccion-ip peer-group nombre-del-peer-group

e Crear los Route Reflectors

Router (config-router) # Neighbor direccion-ip route-reflector client

Como se puede ver, la configuracion y la I6gica basica es la misma solo se
agrupan los vecinos BGP en grupos, y designamos caracteristicas a todo el
grupo. Esto ahorra trabajo al administrador, y a su vez procesamiento al

router.

4.6.4.- CONFEDERACIONES BGP

Las confederaciones BGP son otra herramienta que reduce la necesidad de
hacer una topologia full mesh. En esta técnica, un AS se divide en varias
Sub-AS. Y cada sub-sistema se asigna a una confederacibn. Como nos
advierte una vez mas Amit Rai (2010) en su guia “Route Reflectors and
Confederations”, estas confederaciones deberan trabajar bajo las siguientes

condiciones:

» Cada confederacion tiene que tener una topologia Full-mesh fisica
entre sus nodos, es decir, entre los routers asignados a esta

confederacion.

e Cada AS podra también tener conexiones a otros sistemas

auténomos dentro de la confederacion.

* Cada Sub-AS debe estar emparejado por eBGP con otros sub AS.

129



Aunque los Sub-AS estardn emparejados por eBGP a otros sub-
sistemas auténomos dentro de la confederacion, ellos intercambiaran
enrutamiento como si fueran iBGP, esto significa que los atributos:
Next-Hop, Metric y Local-Preference serdn preservados sin ningun

cambio. Aunque entre Hacia el mundo exterior ellos se verdn como un

solo AS.

La configuracion de las confederaciones no dista en mucho de la

configuracién de los routers formando peer-groups. Esta basada en los

siguientes pasos:

Definir el ID de la Confederacion y los Peers.
Router (config) #router bgp 1

Router (config-router) # BGP confederation identifier numero-de-as
Router (config-router) # BGP confederation peers numero-de-as

Definir los vecinos BGP.

Router (config-router) # neighbor direccion-ip remote-as numero-de-as
Router (config-router) # neighbor direccion-ip update-source interfaz

Router (config-router) # neighbor direccion-ip ebgp-multihop hop

Activar los vecinos BGP para intercambio VPNV4.

Router (config-router) # address-family vpnv4
Router (config-router) # neighbor direccion-ip next-hop self

Router (config-router) # neighbor direccion-ip activate
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4.7.- VARIACION: VPN INTER-DOMINIO.

En una red de cliente muy grande, geograficamente hablando, es muy
probable que el cliente se tenga que conectar entre Backbones de distintos
ISP.

El caso mas comun es que el cliente tenga dos oficinas en dos ciudades
diferentes y estas se conecten cada oficina a diferentes proveedores, pero
requieren transporte de datos entre los dos puntos. Esto suele suceder en
casos de que uno de los dos proveedores no tenga cobertura en el sector de
una de las dos oficinas, entonces se contratara otro proveedor y habra que

hacer esta clase de puente entre ambos.

En estos casos se debe habilitar la continuidad de los servicios de VPN a
través de los dos backbones MPLS, por lo que la informacién de
enrutamiento debe ser redistribuida entre los dos. Para esto existe una

caracteristica de las VPN que es conocida como: Inter-AS feature.

En la RFC 2547 bis: “BGP/MPLS IP fundamentals”, Se definen 3 opciones

para esta escalabilidad:

1.- Conexiones VRF — VRF en los ASBR (Router de Bor de de
Sistema Autonomo / Autonomous Systems Border Router ).

Este es el modelo mas simple, en este los PEs de los diferentes AS
funcionaran como ASBR. Estos ASBR estan interconectados ya sea
mediante un enlace que consiste de subinterfaces logicas o via varios
enlaces fisicos. Las VRF se configuran en los ASBR para agrupar las rutas
de los Clientes. Cada subinterfaz o interfaz conectada es asociada a una

sola VRF de cliente.
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La VRF puede ejecutar eBGP, OSPF, RIPv2, EIGRP o rutas estaticas para
distribuir las rutas VPN a su par adyacente, aungue normalmente se usa
eBGP en estos casos, gracias a sus politicas, escalabilidad, seguridad, etc.
En este método, los LSP en los AS MPLS VPN adyacentes estan
interconectados usando el mecanismo de reenvio IP entre los routers de
borde de los AS.

2.-Redistribucion eBGP de rutas VPN-IPv4 etiquetada s desde
el AS a los AS vecinos.

En este método, los ASBR usan MP-eBGP para emparejarse y transportar
rutas VPNv4 entre AS. Esto se llama la convergencia ASBR — ASBR,
también es conocido como MP-eBGP para el intercambio VPNv4. Esta
convergencia entonces alivia la necesidad de tener una configuracion por
cada VPN en los ASBR como visto en la configuracién anterior, y ademas,
permite a los prefijos VPNv4 ser transportados a través de mudltiples

proveedores.

Para permitir el transporte de los prefijos VPNv4, el enlace entre los AS debe
soportar el intercambio de paquetes MPLS porque las actualizaciones
VPNv4 son encapsuladas en paquetes MPLS cuando ellas atraviesan un AS

y por esto necesitan ser encapsuladas cuando crucen entre AS.
Hay ciertas caracteristicas a tener en cuenta cuando se use esta opcion:
* No hay requerimiento de habilitar LDP o ningun IGP en el enlace que
conecta los dos ASBR. La sesibn MP-BGP entre los dos routers

ASBR conectados directamente sirve para reenviar paguetes

etiquetados.
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» Ningun Filtro de Route Target necesita ser habilitado en un ASBR que
no tiene ninguna VRF configurada o que esta funcionando como RR.
El comando asegura que el ASBR acepte los prefijos BGP VPNv4
desde otro router PE dentro del AS, el comportamiento por defecto es

de negar los prefijos VPNv4 que no son importados ninguna VRF.

3.- Redistribuciéon  Multi-Hop eBGP de rutas VPNV4-1 Pv4
entre la fuente y la AS destino, con redistribucion eBGP de

rutas IPv4 etiquetadas desde el AS a los vecinos AS

Esta opcién es la considerada la mas escalable que la opcién 1y 2. En esta
opcion, la informacibn VPNv4 es mantenida por los RR. Para poder
solventar este requerimiento, cada proveedor necesita tener RR locales para
la distribucién de los prefijos VPNv4 y conexiébn eBGP para intercambiar
prefijos con el par externo. Los ASBR en esta opcion participan en el
intercambio de direcciones BGP de proximo salto usando etiquetas IPv4 y

RR formando una sesién MP-eBGP para transportar informacién VPNv4.

P1-AS1-RR y P1-AS2-RR son RR que son locales para cada proveedor. Una
sesion MP-eBGP esta formada entre los RR para transportar informacion
VPNv4 a través de la red multi-proveedor. Una sesion eBGP esta formada

entre los ASBRs para intercambiar prefijos de direcciones Next-Hop.

Las configuraciones dentro del AS seran las mismas revisadas en las tres
topologias basicas revisadas.

Para poder establecer adyacencia entre los dos AS a interconectarse,
tendremos que afadir las siguientes caracteristicas o lineas de configuracion

a los dispositivos dentro de las redes contiguas.
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Fig. 4.33. — Variacion,Ejemplo VPN Interdominio.

Fuente: Autor.

» Configurar los routers de Borde de los AS (ASBR —AS Border

Router), para que tengan intercambio de etiquetas eBGP e IPv4.

ASBR1-AS1 (config)#router bgp 1

ASBR1-AS1 (config-router)# no bgp default route-target filter
ASBR1-AS1 (config-router)# neighbor 172.16.3.2 remote-as 2
ASBR1-AS1 (config-router)# neighbor 172.16.3.2 send-label

ASBR2-AS2 (config)#router bgp 2

ASBR2-AS2 (config-router)# no bgp default route-target filter
ASBR2-AS2 (config-router)# neighbor 172.16.3.1 remote-as 1
ASBR2-AS2 (config-router)# neighbor 172.16.3.1 send-label

» Configurar la redistribucion y filtrado en los ASBR.

ASBR1-AS1 (config)#router ospf 1
ASBR1-AS1 (config-router)# redistribute bgp 1 subnets route-map bgp-to-ospf

ASBR1-AS1 (config)#router bgp 1

ASBR1-AS1 (config-router)# network 10.10.10.101 mask 255.255.255.255
ASBR1-AS1 (config-router)# network 10.10.10.200 mask 255.255.255.255
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ASBR1-AS1 (config) # ip prefix-list pref-from-AS2 seq 1 permit 10.20.20.101/32
ASBR1-AS1 (config) # ip prefix-list pref-from-AS2 seq 2 permit 10.20.20.200/32

ASBR1-AS1 (config) # route-map bgp-to-ospf permit 10
ASBR1-AS1 (config-rmap) # match ip address prefix-list pref-from-AS2

ASBR1-AS2 (config # router ospf 2
ASBR1-AS2 (config-router) # redistribute bgp 2 subnets route-map bgp-to-ospf

ASBR2-AS2 (config)#router bgp 1

ASBR2-AS2 (config-router) # network 10.20.20.101 mask 255.255.255.255
ASBR2-AS2 (config-router) # network 10.20.20.200 mask 255.255.255.255
ASBR2-AS2 (config )# ip prefix-list pref-from-AS1 seq 1 permit 10.10.10.101/32
ASBR2-AS2 (config) # ip prefix-list pref-from-AS1 seq 2 permit 10.10.10.200/32

ASBR2-AS2 (config) # route-map bgp-to-ospf permit 10
ASBR2-AS2 (config-rmap) # match ip address prefix-list pref-from-AS1

Configurar sesiones MP-BGP entre los RR.

P1-AS1-RR(config)#router bgp 1

P1-AS1-RR(config-router)#neighbor 10.20.20.200 remote-as 2
P1-AS1-RR(config-router)#neighbor 10.20.20.200 update-source loopback0
P1-AS1-RR(config-router)#neighbor 10.20.20.200 ebgp-multihop

P1-AS1-RR(config-router)#address-family vpnv4
P1-AS1-RR(config-router-af)#neighbor 10.20.20.200 activate
P1-AS1-RR(config-router-af)#neighbor 10.20.20.200 send-community extended
P1-AS1-RR(config-router-af)#neighbor 10.20.20.200 next-hop-unchanged

P1-AS2-RR(config)#router bgp 1

P1-AS2-RR(config-router)#neighbor 10.10.10.200 remote-as 2
P1-AS2-RR(config-router)#neighbor 10.10.10.200 update-source loopbackO
P1-AS2-RR(config-router)#neighbor 10.10.10.200 ebgp-multihop

P1-AS2-RR(config-router)#address-family vpnv4
P1-AS2-RR(config-router-af)#neighbor 10.10.10.200 activate
P1-AS2-RR(config-router-af)#neighbor 10.10.10.200 send-community extended
P1-AS2-RR(config-router-af)#neighbor 10.10.10.200 next-hop-unchanged

En este proyecto de tesis hemos estudiado las configuraciones y ventajas

del uso de la tecnologia MPLS.

Dentro de las caracteristicas principales mencionadas en el Capitulo | que

hicieron que MPLS sea tan popular y tan efectivo estan las tres principales

que son:
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Soporte de VPN.- Este tema se ha tratado a lo largo del proyecto, ya que
las redes de transporte de datos se basan principalmente en redes VPN

entrelazadas.

Los otros dos temas son la Ingenieria de Trafico y la Calidad de Servicio,
que nos provee MPLS, estos son temas tan extensos y complejos que serian
material para otro proyecto de tesis, como estudio de estos beneficios, pero
a continuacion se hara un resumen de lo que representan estos dos temas
tan importantes, y de que se tratan para poder visualizar el protocolo MPLS

con una vision general.

4.8.- INGENIERIA DE TRAFICO (TE).

Lopez Sarmiento y Gelvez Nancy (2009) definieron la Ingenieria de Trafico

de la siguiente manera:

La ingenieria de trafico se define como el proceso de distribuir toda la
informacion o el trafico que se encuentre en el dominio MPLS, de tal
manera que los enlaces no se congestionen, permitan la fluidez del
trafico, evite la saturacion de los enlaces, y el efecto cuello de botella.
Esto se puede realizar separando los tipos de trafico de manera que

un tipo de datos se encamine por un LSP determinado.

El objetivo de la ingenieria de trafico es mejorar la performance del sistema.
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José Barbera en su articulo para la Revista de Actas del V Congreso de
usuarios del Internet (1997), defini6 entre los objetivos de MPLS los

siguientes:

1. Enrutar el trafico establecido por el IGP a una ruta menos
congestionada, en caso de estar saturada la red.
Maximizar el uso de los recursos.

3. Garantizar la fiabilidad de la transmision.
Establecer criterios para garantizar la preferencia de ciertos caminos

que pueden ser 0 no obligatorios para un tipo de trafico.

La ingenieria de trafico permite al administrador obtener estadisticas de uso
LSP, que se pueden utilizar para la planificacion de la red y como
herramientas de andlisis de cuellos de botellas y carga en los enlaces, lo que
resulta bastante (til para planes de expansién futura y determinar rutas

especificas para tipos de datos y servicios especiales.

Se divide en dos tipos de ingenieria de tréafico:

* Orientada a trafico: Minimiza perdidas, retardos, maximiza el

rendimiento

* Orientada a recursos: Optimiza los recursos de red: Ancho de

Banda.
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4.8.1.- COMPONENTES DE LA INGENIERIA DE
TRAFICO.

Existen 4 Componentes de la TE:

« Componente Reenvio de Paquetes / Packet Forwarding.

La componente niumero uno, Componente de reenvio de paquetes, sera
en este caso MPLS, que es el encargado del Forwarding de los datos

dentro de la red.

» Componente de Distribucién de la Informacion.

La segunda componente, consiste en requerir de un conocimiento
detallado de la topologia de la red, asi como también informacion
dindmica de la carga de la red. Cada router mantienen atributos de los
enlaces de la red e informacién de la topologia de red en una base de
datos de TE. Esta base de datos es usado para el calculo de rutas

explicitas, para la ubicacion de LSPs a lo largo de la topologia fisica.
» Componente de seleccion de camino.

Esta se pone en practica luego de que los atributos de los enlaces y la
informacion de topologia han sido inundados por IGP y localizados en la
tabla de TE, cada router a lo largo del dominio de ruteo. El LSP puede
ser representado tanto por una ruta explicita o sin trabas.

El router de ingreso determina el camino fisico para cada LSP aplicando
un algoritmo de camino mas corto llamado CSPF (Constrained Shortest
Path First) ala TED.
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* Componente de sefalizaciéon

La cuarta y ultima componente se encarga de que el LSP se establezca
para que funcione por medio del cambio de etiquetas entre los routers de

la red.

Entonces, en la Ingenieria de trafico sirve para definir caminos a través
de la red, de manera que el administrador pueda descongestionar la red,
y evitar los cuellos de botella, pero también puede definir caminos
enteros para tipos de trafico especifico de manera que por ejemplo que el
trafico de voz o streaming, sigan un LSP determinado a través del
dominio MPLS, esto se logra gracias a la Diferenciacion de Servicios, y la

Calidad de Servicio.

4.9.- CALIDAD DE SERVICIO (QoS)

Qos representa el conjunto de técnicas necesarias para administrar el ancho
de banda, retardo, jitter y pérdida de paquetes.

Desde el punto de vista comercial, es esencial el asegurar que las
aplicaciones criticas les sean garantizadas los recursos que necesiten, a
pesar de las variaciones en la carga del trafico de la red.

Ademas QoS es la habilidad diferenciar diversas clases de trafico basado en
criterios definidos y prioridades asignadas basadas en variables que afectan
el tratamiento del trafico en cada router en la red.

Se recomienda implementar QoS donde existen diferentes clases de trafico
gue son transportados a través del dominio del proveedor.

El trafico puede ser clasificado basado en diferentes tipos como, video,
aplicaciones, datos, entre otros y también puede ser clasificado segun el

patrén del tréfico.
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Una vez que el trafico ha sido clasificado en diferentes clases, el siguiente
paso es identificar que operaciones seran desarrolladas en cada una de las
clases en el router local. Notar que a pesar que QoS es una implementacién
de extremo a extremo, esta debe ser configuradas tradicionalmente en todos

los routers desde un extremo del camino al otro.

El proceso de definir las operaciones de QoS para cierto tipo de trafico es
llamado Politica de Servicio.

Luego de que las politicas son definidas entonces son aplicados a la interfaz
del dispositivo.

Entonces QoS tiene 3 pasos basicos:

1. Clasificacion de trafico basado en criterios predefinido.
2. Configuracion de dispositivo para politicas QoS.

3. Asociacion de politicas QoS a la interfaz.

En el modelo de Diferenciacion de Servicio, los routers o Switches de L3 en
la red estan configurados por Politicas QoS que pueden ser aplicadas a una
clase de trafico que atraviesa el router. El trafico de Datos puede también
ser segregado en diferentes clases de traficos basados en el tipo de datos,

hay dos tipos, aplicacion, y mejor esfuerzo.

En su informe MPLS Overview (2010), Riedel Wolfgang, establece los
pardmetros principales sobre los que actla el Backbone del proveedor para
ofrecer Calidad de Servicio, sobre los datos de los clientes transportados a

través de él, los cuales son:

* Latencia.
o Jitter.
e Throughput.

* Tasa de Perdida.
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Este mecanismo donde un router lee y aplica politicas basados en la
clasificaciéon es comunmente llamado PHB (Per Hop Behavior) en el router.
Dentro de la red MPLS los datos QoS seran mapeados incluyéndolos en la
etiqueta MPLS los bits de QoS, dentro del campo EXP.

Cuando implementamos QoS, un término muy usado en el término

encolamiento (queuing).

Administracién de Congestion .- es el proceso de selectivamente encolar
paquetes en los routers de manera que los paquetes de mayor prioridad

asociados a una clase son procesados primero durante la transmision.

Evitacion de congestion.- Es el proceso de selectivamente descartar
paquetes en miras de evitar alcanzar el 100% de la capacidad de
procesamiento de la cola, ya que en el momento que se llene el 100% de la
capacidad de la cola todos los paquetes serian descartados. EI mecanismo
usado para evitar la congestion es llamado Weighted Random Early
Detection (WRED), con este proceso la cola nunca alcanzara el 100% de su

capacidad y entonces, no hay descarte de paquetes por encolamiento.

El proceso de reforzar las politicas mediante el descarte de paquetes en
concordancia con el perfil de trafico asociado a la clase es realizado usando
dos técnicas llamadas traffic policing y traffic shaping. En resumen, entre los
esquemas mas usados para la administracion y evitacion de congestion que
pueden ser usados con MPLS, tenemos 3 principales:

e FIFO, (First In First Out),

« WRED (Weighted Random Early Detection)

» Traffic Shaping and Policing.

Con el FIFO nos aseguramos que los paquetes lleguen o se repartan de

manera cronoldgica, con el segundo evitamos la saturacion en la cola de los

enlaces en caso de que exista congestion y con el tercero podemos controlar
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la cantidad de trafico enviado por las interfaces, de manera que podamos
manipular los caminos y la carga que por ellos circula, ayudando al balance
de informacion entre los diferentes medios de transmision dentro del dominio
MPLS.
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CAPITULO V:

CONCLUSIONES Y RECOMENDACIONES
5.1.- CONCLUSIONES

Al haber finalizado el estudio de la tecnologia MPLS: Multi-Protocol Label
Switching, y la utilizacion de del simulador de redes GNS3, herramienta de
caracter practico para el estudio de redes de Comunicaciones. Se determiné
gue para ejecutar este estudio fue necesario hacer un analisis minucioso del
contenido de los procesos globales y procedimientos que envuelve el uso de
la tecnologia, ademas de la instruccién adquirida para el manejo adecuado
de la herramienta, para lo cual se realiz6 la investigacidn respectiva
obteniendo los resultados deseados y que fueron propuestos como objetivos

especificos de este proyecto:

Se explic6 de manera concisa, conceptual y practica la tecnologia MPLS a
manera global y el funcionamiento de sus componentes en el marco teorico.

Después de la revision de los antecedentes y el estudio del marco tedrico
de la tecnologia, pudimos esclarecer las ventajas que se obtienen con la
implementacion de la tecnologia, como: el ahorro de procesamiento,
equipos, tiempo, la gran disminucion de retardo, congestion, fluctuaciones, y
la versatilidad y la velocidad con la que una paquete puede moverse a traves

de gran nimero de nodos, para asi llegar a su punto de destino.

Al finalizar la topologia 1, se realiz6 un resumen de los procesos globales
(enrutamiento, reenvid) que se utilizan en la red MPLS, a manera de que se
explique de una manera mas clara, y descriptiva, paso a paso, lo que ocurre

con el paguete mientras viaja a través de la red del Proveedor.
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Las topologias disefiadas en el proyecto fueron adecuadas para la
explicacibn de los procesos separados de enrutamiento y reenvio de
informacion y para explicar en qué momento entra en accidén cada una de las
caracteristicas y procesos de la red MPLS, como lo son la creaciéon de
VRFs, el uso de BGP como protocolo de enrutamiento entre los bordes, el
proceso de etiquetado de los paquetes y el posterior reenvio hacia su

destino final.

Se determiné la eficiencia del software de simulacibn GNS- Dynamips, se
hizo uso de las herramientas mas comunes para la manipulacion de
dispositivos en la simulacion, con las cuales se realizaron las topologias
disefiadas previamente y se obtuvieron los resultados deseados en las
mismas, ademas se usaron los comandos de configuracion para la
programacion de los dispositivos y los comandos de verificacion para
comprobar que los mecanismos y las bases teoricas estudiadas se cumplen

a cabalidad tal como fueron descritas.

Este estudio de la tecnologia MPLS, resulta una guia tedrico-practica sobre
el funcionamiento de la tecnologia, de manera que este proyecto se podra
usar como una referencia para cualquier consultante o estudiante de las

tecnologias involucradas en este libro.
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5.2.- RECOMENDACIONES

» Serecomienda realizar enlaces reales entre los CE y PE, establecer
mecanismos de redundancia dinamicos, backups con OSPF, para
asegurar que el tréfico no se corte si existe algun problema en el

enlace.

» Se recomienda el analisis de los protocolos de enrutamiento (OSPF,
EIGRP, IS-1S), antes de la implementacion para poder determinar los

posibles problemas relacionados con su convergencia.

« Antes de la implementacion asegurarse que los routers a
implementar en la topologia posean capacidades BGP y MPLS, es
preferible que sean de las series 7600 o 12000.

» Se sugiere a la hora de instalar el software GNS3, que la PC en la
gue se instale debe tener mas de 1 Gigabyte de memoria RAM, y
dejar de usar en lo posible otros programas mediante la simulacion,

para que no exista inconvenientes de inhibicion.

* La implementacion de softwares de simulacién, como el usado en
este proyecto para el aprendizaje en las aulas de la Facultad de
Educacion Técnica para el Desarrollo, y la inclusiébn de estos temas
de Networking en las practicas de las materias de Telematica Il, de la
Universidad Catdlica de Santiago de Guayaquil, para que el alumno
pueda tener mayor experiencia en este campo y aprenda a diferenciar

los diferentes inconvenientes que se pueden presentar.
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» Se recomienda, como Ultimo punto, la realizacién de otros proyectos
de tesis, a fin de complementar y expandir el tema del Multiprotocol

Label Switching y la gestion de la red, tales como:

o El estudio del protocolo BGP y sus atributos con simulaciones,

especializadas en los mas importantes.

o Estudio de los Servicios de Ingenieria de Trafico y QoS y su

aplicacion en el nacleo de las redes MPLS.

o Estudio de los pardmetros y procesos que se establecen para
la Diferenciacion de Tipos de Servicio en un red MPLS, con

funcionalidades de QoS.

o0 Estudio de Aplicacién de la tecnologia MPLS, en las redes de

Telefonia Movil.

o Estudio de la aplicacion del Protocolo IPV6 en las redes de
transporte de Datos MPLS.
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GLOSARIO DE TERMINOS

ACCESS-LIST:

ACK:

AS:

ATM:

BGP:

CE:

CORE

CSPF:

eBGP:

EGP:

exterior.

EIGRP:

ELSR:

EXP:

FEC:

FORWARDING:

GNS:

IANA:

iBGP:

Lista de acceso para actualizaciones IPv4 recibidas.
Mensaje de Acuse de recibo.

Autonomous System, Sistema Autbnomo.

Asynchronous Transfer Mode, Modo de transferencia
Asincrona.

Border Gateway Protocol, Protocolo de Puerta de enlace
Borde.

Customers Edge, Equipo de Borde de Cliente.

Nucleo de Red.

Constrained Short Path First, Primero el Camino corto
Constrefiido.

Exterior Border Gateway Protocol, Protocolo de puerta
de enlace de Borde exterior.

Gateway Protocol, Protocolo de Puerta de enlace

Enhanced Interior Gateway Routing Protocol, Protocolo
de enrutamiento de puerta de enlace interna.

Edge Label Switching Router, Enrutador de
Conmutacion de Etiquetas de Borde.

Experimental, campo experimental en paquetes MPLS-
IP usado para QoS.

Forwarding Equivalence Class, Clase Equivalente de
Reenvio.

Mecanismo de Reenvio de paquetes.

Graphic Network Simulator, Simulador de redes Grafico
International Assign Number Authority, Autoridad
Internacional de Asignacion de Numeros.

interior Border Gateway Protocol, protocolo de puerta de

enlace de borde interno.
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IETF:

IGP:

I0S:

IP:

JITTER:

LAN:

LDP:

LFIB:

LIB:

Etiquetas.

LIFO:
LSR:

MED:

salidas.

MP-BGP:

MPLS:

NAT:

OSPF:

PE:

PHB:
PPP:

International  Engineering  Task Force, Fuerza
internacional de Tareas de Ingenieria

Interior Gateway Protocol, Protocolo de Puerta de
Enlace Interior

Internal Operating System, Sistema Operativo interno.
Internet Protocol, Protocolo de Internet.

Fluctuaciones de sefial

Local Area Network, Red de &rea Local.

Label Distribution Protocol, Protocolo de distribucién de
etiquetas.

Label Forwarding Information Base, base de formacion
de reenvio de etiquetas.

Label Information base, base de informacién de

Last In First Out, Ultimo que entra Primero que sale.
Label Switching Router, Enrutador de Conmutacion de
etiquetas

Multi Exit Discriminator, Discriminador de Multiples

Multi Protocol Border Gateway Protocol, Protocolo de
puerta de enlace de Borde Multiprotocolo.

Multiprotocol Label Switching, Conmutacién de Etiquetas
Multiprotocolo.

Network Address Translation. Traduccion de Direcciones
de Red.

Shortest Path First, Abrir el camino mas corto primero.
Provider Router, Enrutador de Proveedor.

Provider Edge, Borde de Proveedor.

Per Hop Behavior, Comportamiento por Saltos.
Point-to-Point protocol, Protocolo de enlace Punto a

Punto.
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QoS:
RD:
RIB:

RIP:

ROUTE MAP:
RR:

RT:

SYN:

TCP:

TE:
THROUGHPUT:

TTL:
VPN:
VREF:

VTY:
WRED:

Quality of Service, Calidad de Servicio

Route Distinguisher, Distinguidor de Ruta.

Routing Information Base, Base de informacién de
Enrutamiento.

Routing Information Protocol, Protocolo de Informacion
de Enrutamiento.

Mapa de Enrutamiento.

Route Reflector, Reflectores de rutas.

Route Target, Destino de Ruta.

Synchronization, Sincronizacion.

Transmission Control Protocol, Protocolo de Control de
Transmision.

Traffic Engineering, Ingenieria de Trafico.

Volumen de trabajo o Informacion que fluye a través de
un sistema o un enlace.

Time To Live, Tiempo de Vida.

Virtual Private Network, Redes Privadas Virtuales.

Virtual Routing Forwarding, Reenvio Virtual de
Enrutamiento.

Virtual Tele Type, Tele tipo virtual.

Weighted Random Early Detection, Deteccion Temprana

Peso variable.

149



REFERENCIAS BIBLIOGRAFICAS

» Alvez Rogelio (2009), Fundamentos MPLS/VPN ,
TIAGORA, Cisco Systems Inc, Buenos Aires, Argentina.

» Amit Rai, (2010), IBGP Basics, Blog: www.netcerts.net,
http://netcerts.net/ibgp-basics/.

» Amit Rai, (2010), Route Refletors and Confererations
Blog: www.netcerts.net, http://netcerts.net/ibgp-basics/.
Fecha de Consulta: 11 de Julio 2013.

» Anderson L., Asati R. (2009), RFC 3032: Multiprotocol
Label Switching label stack entry, “EXP” Field rena med
to “Traffic Class” Field , California, Estados Unidos:
Network Working Group: Cisco Systems, Inc., Acreo AB Inc.

» Ashish Shirkar, (2013), Configuration Example: Route-
Reflectors Implementation in MPLS VPN, Cisco Suppor t
Community , Cisco Systems Inc., Cisco Press: Support
Forums, http://supportforums.cisco.com/docs/DOC-32629.
Fecha de Consulta: 19 de Julio 2013.

» Atouguia Dos Santos Jorge L. (2008), Redes Privadas
Virtuales (VPN) y Calidad de Servicio (QoS) en Rede s de
Conmutacion de Paquetes basados en el Protocolo de
Conmutacion de Etiquetas (MPLS) , Trabajo de Grado,
Bogota, Colombia: Universidad Catolica Andrés Bello.

» Barbera, José. (1997), MPLS: Una arquitectura de
backbone para la Internet del siglo XXI, Madrid, Espaia:
Revista: Actas del V Congreso de Usuarios de Internet.
Mundo Internet 2000.

» Cisco Systems, (2005), Configuring BGP on Cisco
Routers, Volume 1 Student Guide , California, Estados
Unidos: Cisco Press.

150



Gonzales Agustin, (2006), Introduccion a MPLS ,
Maryland, Estados Unidos, Departamento de Computacion
de la Universidad de Maryland.

Lancy Lobo, (2005) MPLS configuration on Cisco I0S
Software, ISBN: 1-58705-199-0, California, Estados
Unidos: Cisco Systems, Inc., Cisco Press.

Loépez Sarmiento, Gelvez Nancy, (2009), Ingeniera de
trafico en redes de conmutacion de etiquetas , Bogota,
Colombia: Universidad Distrital Francisco José de Caldes.

Parkhurst William, (2001) Cisco BGP-4 Command and
Configuration handbook , ISBN: 1-58705-301-2. California,
Estados Unidos: Cisco Systems Inc., Cisco Press.

Pepelnjak 1., Guichard J. (2001). MPLS and VPN
Architectures, Volume. 1 . California, Estados Unidos:
Cisco Systems Inc., Cisco Press.

Reagan James, (2002) Implementing Cisco MPLS , CCIP
MPLS Study Guide, Londres, Inglaterra: Sibex Inc.

Riedel Wolfgang, (2010), MPLS Overview , California,
Estados Unidos: Cisco Systems, Inc., Cisco Press.

Roca Dominguez, Tedi; Chica Pedrero Pamela, Mufioz
Bernardo, (2004), Ingenieria de Redes: Trabajo sobre
MPLS, Nicaragua: Universidad del Norte de Nicaragua.

Rosen Eric, Callon Ross, Viswanathan Arun, (2001), RFC
4456: Multiprotocol Label Switching Architechture,
California Estados Unidos: Network Working Group: Cisco
Systems, ForcelO Networks, Inc. Juniper Networks, Inc.

151



» Rosen Eric, Rekhter Yakov, (2006), RFC 4364: BGP/MPLS
IP Virtual Private Networks (VPNs) , California Estados
Unidos: Network Working Group, Cisco Systems, Inc. and
Juniper Networks, Inc.

» Tapasco Garcia Martha Odilia, (2008), MPLS, el Presente
de las redes IP , Tesis de Grado, Colombia: Universidad
Tecnolbgica de Pereira.

» Vicente, Carlos, (2011), Practicas Recomendadas con
BGP, Trabajo para el 14° Taller de Redes Internet de
Latinoamérica y el Caribe. Guayaquil, Ecuador. Fundacién
Es La Red.

152



