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RESUMEN

El presente trabajo de titulacion esta orientado en el estudio y analisis
del protocolo de mensajeria avanzado del internet de las cosas para aplicaciéon
en el campo de la domotica, evaluando su actuacion en la capa de aplicaciéon
dentro del modelo de referencia OSI, en donde intervienen diferentes tipos de
programas y la razon de ser uno de los protocolos mas conocido en la IoT.
Existe el broker de mensajeria, donde se gestiona las colas de mensajes de
codigo abierto que intervienen en el protocolo estudiado. El presente trabajo
de titulacion se compone por los siguientes capitulos: el capitulo 1 consta de
la introduccion, antecedentes, planteamiento del problema, justificacion,
objetivos, metodologia de la investigacion, el capitulo 2 se define los
conceptos esenciales del protocolo AMQP y su diferencia ante los demas
protocolos de la 10T, el capitulo 3 contiene una visualizacion y resultados del
estudio del protocolo utilizando una herramienta de software de distribucion

libre, tal como, RabbitMQ es el que ha alcanzado una popularidad especial.

Palabras claves: PROTOCOLO, IoT, OSI, BROKERS, MENSAJERIA,
RABBITMQ.
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ABSTRACT

The present graduation work is oriented towards the study and analysis
of the advanced message protocol of the internet of things to be applied in the
field of home automation; by evaluating its performance in the application layer
within the OSI reference model, reviewing the different types of programs that
are involved, as well the reasons for which AMQP is one of the best known
protocols in the 1oT. we will review a fundamental aspect of this protocol, the
messenger broker, that provides flexibility and reliability on message
transmission. This graduation work consists of the following chapters: Chapter
1 consists on introduction, background, problem statement, justification,
objectives and research methodology. Chapter 2 defines the essential
concepts of the AMQP protocol and its difference among other protocols within
IoT. Chapter 3 contains an implementation example as well as the results of
the protocol study using a free distribution software tool such as RabbitMQ, an

application that has reached special popularity.

Keywords: PROTOCOL, IoT, OSI, BROKER, MESSAGE, RABBITMQ.
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CAPITULO 1: INTRODUCCION

1.1. Introduccion.

En los dltimos afios, se han desarrollado protocolos del internet de las
cosas con el proposito de solucionar problemas para la automatizacion de
procesos Yy acciones con el fin de minimizar la interaccion humana
aumentando la productividad, y crear normas para que varios dispositivos
conectados a la red mantengan comunicacién continua y privada durante el
intercambio de informacién, como la cantidad dispositivos que se va a
interactuar ya sea estos de computacion, maquinas digitales y mecanicas
entre otros. Por otro lado, estos protocolos son capaces de recopilar, procesar
y enviar datos a otras aplicaciones, objetos o0 servidores sin perder

informacion.

Entre los protocolos 0T, el mas popular en el sistema de mensajes que
se usa en middleware corporativo es el distinguido AMQP (Advanced
Message Queing Protocol). En un medio de mayor rendimiento, latencia de
red y capacidad de calculo no llega a presentarse como un problema. AMQP
fue creado para el sector industrial con el fin de asegurar la confiabilidad y la

interoperabilidad en aplicaciones corporativas.

El Internet de las cosas, ha buscado a lo largo del tiempo una vida
moderna mediante la conexion entre dispositivos inteligentes, aplicaciones y
tecnologias. 10T es una red gigante con muchos dispositivos conectados, en
la que estos dispositivos se relinen y comporten informacion relacionado al
uso y en el medio que operan, todo esto se hace utilizando sensores o
diferentes equipos. Hoy en dia, loT ha evolucionado de una forma
inimaginable, ya que ahora las industrias estan dispuestos a adoptar esta

nueva tecnologia de comunicacion.

En este documento se presenta el estudio y analisis del protocolo de
mensajeria avanzado en el internet de las cosas para aplicacion en el campo

de la domética evaluando su factibilidad considerando la reduccién tanto de

2



costo y su alta disponibilidad que lo diferencian de los demdés protocolos de la
internet, haciéndolo confiable, seguro e interoperable para el intercambio de

mensajes entre diferentes plataformas.

1.2. Antecedentes.

Los protocolos del internet de las cosas tienen un largo camino por
recorrer, ya que la transmision de informacién es fundamental para el medio
en el que actualmente vivimos. El protocolo AMQP, en inglés “Advanced
Message Queuing Protocol”, surgio desde el 2003, concebida en JPMorgan
Chase, la cual es una empresa lider en inversiones bancarias que brinda
gestion de activos, servicios e inversiones financieras, entre otros, su sede se
encuentra en Estados Unidos. John O’Hara invent6 AMQP (ISO 19464),
tiempo después lo adoptaron Amazon, Microsoft y otras empresas, en la cual
O’Hara fue el director de esta propuesta y tomo la decision de desarrollarlo
junto con OASIS, organizacion sin fines de lucro, basandose en estandares
de cdodigo abierto como TCP/IP y que sea gratuito. Surge este protocolo al
momento de intercambiar volumenes de miles de mensajes por segundo, y
resultaba peligroso que no lleguen o que lleguen tarde para una institucion
financiera con grandes cantidades de transacciones. Ningun protocolo era

capaz de satisfacer los requerimientos antes indicados.

AMQP se cred y tuvo su lanzamiento a mediados del afio 2006. El
proyecto, sirvié para 2.000 usuarios y llegé a procesar 3000 millones de
mensajes por dia. Fue disefiado para ser usado desde diferentes entornos de
programacion, sistemas operativos, y dispositivos de hardware, asi como

facilitar implementaciones de alto rendimiento en diversos transportes de red.

La IoT es resultado de la evolucion del Internet por su interconexion
mucho mas extensa y completos servicios inteligentes. También, actualmente
existen dispositivos inteligentes que se comunican entre si y con el sistema
de control, conocido como M2M (comunicaciones de maquina a maquina), lo

cual se ha ido desarrollando al pasar de los afios.



1.3. Definicion del Problema.

En la actualidad no es considerado en el sector industrial el uso de
dispositivos para el internet de las cosas o “loT” de bajo costo y de alta
disponibilidad, los cuales reducirian los tiempos de implementacion y costos

para diferentes industrias.

1.4. Justificacion del Problema.

El comportamiento del protocolo de mensajeria avanzado en cola juega
un papel de suma importancia para las industrias por su bajo costos de
aplicacion para que pueda abrir puertas en el area de la domotica en la que
permite conectar y controlar cualquier “objeto o cosa”. El AMQP se muestra
como una solucion, ya que es un protocolo que transmite informacion a traves
de un broker. Es conveniente el uso del protocolo AMQP ya que resuelve
diferentes problemas al mismo tiempo por una parte es el encargado de
trasmitir sélidamente datos y por otra, permite almacenar mensajes en una

cola o “queu”.

Por lo tanto, este trabajo de titulacion tiene como principal objetivo,
estudiar y analizar al protocolo de mensajeria avanzado del internet de las
cosas para aplicacion en el campo de la domotica, de manera que se evalla
a través de una herramienta de software de distribucion libre para obtener la
factibilidad del bajo costo de aplicacion y la alta disponibilidad del protocolo
AMQP.

1.5. Objetivos del Problema de Investigacion.
1.5.1. Objetivo General.
Desarrollar el estudio y andlisis de factibilidad del protocolo AMQP del

internet de las cosas para aplicacion en el campo de la domdtica.

1.5.2. Objetivos Especificos.
e Demostrar con bases teodricas las diferentes aplicaciones de AMQP en

la domotica.



e Evaluar y estudiar una herramienta de software de distribucién libre
para visualizar la informacion requerida a través del protocolo AMQP.
e Analizar los distintos escenarios que se pueden aplicar en el protocolo

de mensajeria avanzado en cola.

1.6. Hipoétesis.

Partiendo del analisis de factibilidad a realizar, se logra obtener
informacion que permite el desarrollo de proyectos de domdtica orientados a
distintos sectores que al momento no consideran el uso de otras herramientas

informaticas para mejorar sus procesos.

1.7. Metodologia de Investigacion.
Para este trabajo de investigacion se emplea tres tipos de metodologias

de investigacion, las cuales se describen a continuacion:

Metodologia Descriptiva: Se emplea este tipo de metodologia porque se
describe de manera tedrica las caracteristicas del protocolo AMQP
permitiendo mejorar la comunicacion entre las “cosas” de forma mucho mas
confiable e interoperable haciendo que se diferencie entre los demas

protocolos del 10T.

Metodologia Analitica: Se ha optado este tipo de metodologia porque se
requiere de un enfoque profundo, donde abarca desde el funcionamiento a la
observacién del protocolo AMQP del Internet de las Cosas, el cual al usarse
resulta de bajo costo y de alta disponibilidad, es decir se reune informacién
fundamental que nos permite aclarar ciertas definiciones y nuestros

conocimientos adquiridos.



CAPITULO 2: FUNDAMENTACION TEORICA

2.1. Protocolo de comunicacion y el modelo de arquitectura.

2.1.1. Definicién de protocolo de comunicacion.

En las telecomunicaciones, se lo define al protocolo de comunicaciones
como al sistema de reglas que consiste en que dos o0 mas entidades de un
sistema de comunicacion, se comuniquen entre si con la finalidad de transmitir
informacion a través de cualquier variaciéon de una magnitud o medida fisica
fundamental, se describe también que son métodos de recuperacién de

errores basados en reglas o normas.

A continuacion, se muestra la estructura basica de un sistema de

comunicacion:

FUENTE TRANSMISOR CANAL RECEPTOR DESTINATARIO
APy reee Ly Ly = B

Figura 2.1 Estructura basica de un sistema de comunicacion.
Fuente: (Alfaro Malatesta, 2006)

El modelo de arquitectura OSI posee 7 capas que progresivamente fue
sustituido por el modelo TCP/IP, éste modelo solo considera 4 capas o niveles.
Por medio de este modelo, el protocolo de mensajeria avanzado en cola juega
un papel muy importante. Se presenta en la tabla 2.1 la arquitectura del

protocolo TCP/IP con respecto al modelo OSI.

2.1.2. Modelo de Arquitectura TCP/IP.

TCP/IP es un conjunto de protocolos de comunicacion, sus siglas
significan "Protocolo de control de transmision/Protocolo de Internet".
Proviene de los nombres de dos protocolos importantes del conjunto de
protocolos, es decir, del protocolo TCP y del protocolo IP. El modelo TCP/IP,
similar al modelo OSI, fue desarrollado por la Organizacion Internacional para

la Normalizacion (ISO) para estandarizar las comunicaciones entre
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equipos.(Amaya Prieto, 2017). A continuacion, la tabla de los modelos de
arquitectura OSl y TCP/IP.

Tabla 2.1 Modelo de arquitectura TCP/IP.

N° de Referencia MODELO

Capas o Niveles OSI (ON]! TCP/IP
7 Aplicacacion Aplicacion
6 Presentacion
S Sesion
4 Transporte Transporte
3 Red Internet
2 Enlade de Datos | Acceso a la Red
1 Fisica

Nota: Tabla de la arquitectura del modelo TCP/IP frente al modelo OSI.

Elaborado por: Autor.

Enlatabla 2.1 se observa el Modelo TCP/IP con respecto al modelo OSI,

cumpliendo las mismas funciones, como en la transmision y en la recepcion.

2.1.3. Capas del modelo TCP/IP.
A continuacion, la descripcidén de cada una de las capas del modelo:

1. Capa de acceso a la red: Determina la forma en la que los datos se
deben enrutar, sin importar el tipo de red utilizado (LAN, WAN) (Amaya
Prieto, 2017).

2. Capa de Internet: Controla la comunicacion entre los equipos, es
responsable de proporcionar el paquete de datos y enrutarlo para llegar
a su destino, mediante el protocolo de internet conocido como en sus
siglas IP. (Amaya Prieto, 2017).

3. Capa de transporte: Brinda los datos de enrutamiento, junto con los
mecanismos que permiten conocer el estado de la transmision por medio
de un programa de aplicacion y facilita la comunicacion punto a punto.
Se utilizan los protocolos TCP (Transmission Control Protocol) y UDP
(User Datagram Protocol) (Amaya Prieto, 2017).



4. Capa de aplicacion: Incorpora aplicaciones de red estandar (Telnet,
SMTP, FTP, etc.). (Amaya Prieto, 2017). En la capa de aplicacién se
encuentra el protocolo de mensajeria avanzado en cola (AMQP),
permitiendo que las aplicaciones “cliente” sean capaces de comunicarse
con el broker e intercambien informacién, sus elementos deben
conectarse a cadenas de procesamiento que se encuentra en el servidor,
intercambiar para luego recibir mensajes de las aplicaciones en los
publicadores y enrutar el mensaje, estableciendo la relacion entre la cola

del mensaje y el intercambiador.

2.2. Protocolos de mensajeria para sistemas loT: MQTT, AMQP, CoAPy
HTTP.
En esta parte del documento se presenta los cuatro protocolos de
mensajeria aceptados y de suma importancia para sistemas IoT como son
MQTT, AMQP, CoAP y HTTP, lo cual se encuentran en la parte superior de la

pila de familia de protocolos como se puede observar en la figura 2.2.

o | | o | e

‘ IEEE 802.15

Figura 2.2 Pila de familia de protocolos para sistemas IoT.
Fuente: (Naik, 2017).

Se conoce a la pila de protocolos como a una coleccion ordenada de
éstos que se encuentran organizados en capas, lo cual se colocan una encima
de otra como se puede observar en la figura 2.2. y en donde los protocolos de
la capa inferior prestan sus servicios a los demas protocolos de la capa
superior pero los de la capa superior al absorber los servicios inferiores,

también realizan su propia funcionalidad.



2.2.1. MQTT (Message Queuing Telemetry Transport o Protocolo Colade

Mensaje de Telemetriay Transporte).

MQTT es uno de los protocolos de comunicacién M2M (machine to
machine) mas antiguo, introducido en 1999. Fue desarrollado por Andy
Stanford-Clark de IBM y Arlen Nipper de Arcom Control Systems Ltd
(Eurotech). Es un protocolo de mensaje de publicacion/suscripcion disefiado

para comunicaciones M2M livianas en redes restringidas.

El cliente MQTT publica mensajes a un intermediario o broker MQTT,
gue estan suscritos por otros clientes o puede ser considerado para la futura
suscripcion. Cada mensaje se publica en una direccion, conocida como un
“topic” o tema. Los clientes pueden suscribirse a mdltiples temas y recibe

todos los mensajes publicado a cada tema. (Naik, 2017).

Publisher Subscriber Subscribed to "Topic 1"
dashboard
S Broker
| e
Publisher l Topic 1 Subscriber Subscribed to "Topic 2"
. Topic2 |
sensor - Beddacd sensor
Publisher Subscriber Subscribed to “Topic 1"
dashboard database

Figura 2.3 Ejemplo de arquitectura basica de MQTT
Fuente: (Molinero, 2018)

2.2.2. CoAP (Constrained Application Protocol o protocolo de aplicacion
restringida).
CoAP es un protocolo M2M liviano del Grupo de Trabajo IETF CoRE
(Entornos RESTful Restringidos). CoAP admite la arquitectura de

solicitud/respuesta (una variante de publicacion/suscripcion).

CoAP esta desarrollado principalmente para interoperar con HTTP y
RESTful Web a través de simples proxies. A diferencia de MQTT, CoAP usa
el Identificador Universal de Recursos (URI) en lugar de los temas. El
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publicador, publica datos en el URI y el suscriptor se suscribe a un recurso en
particular indicado por el URI. Cuando un editor publica nuevos datos en el
URI, a todos los suscriptores se les notifica sobre el nuevo valor como lo indica
el URI. (Naik, 2017).

REST representa una forma simple de intercambiar datos entre clientes
y servidores sobre HTTP, puede verse como un protocolo de conexién que
depende de la arquitectura cliente/servidor. Se usa en aplicaciones moviles y

de redes sociales (Molinero, 2018).

Entorno CoAP

()

CoAP/

OAP
CoAP

CoAP,

Proxy RE}T-CoAP Servidor CoAP ﬁ

Figura 2.4 Entorno CoAP
Fuente: (Garcia Gonzélez, 2017)

2.2.3. HTTP (Hyper Text Transport Protocol o protocolo de transferencia
de hipertexto).

HTTP es un protocolo de mensajeria web, que fue desarrollado
originalmente por Tim Berners-Lee. ElI protocolo HTTP soporta
solicitud/respuesta y la arquitectura web RESTful. A semejanza con CoAP,
HTTP utiliza el Identificador Universal de Recursos (URI) en lugar de topics

(temas).

El servidor envia datos a través del URI y el cliente recibe datos a través
de un URI particular. HTTP es un protocolo basado en texto y no define el
tamano de la carga util del encabezado y el mensaje, sino que depende del

servidor web o de la tecnologia de programacion.
10



Y

. Peticion

— HTTP
Cliente = Respuesta

Servidor

Figura 2.5 Arquitectura Basica HTTP
Fuente: (Rochin, 2016)

2.2.4. AMQP (Advanced Message Queuing Protocolo o Protocolo de

Mensajeria Avanzado en cola).

El protocolo que se estudia en esta investigacion es el protocolo AMQP
de la 10T. Es otro protocolo que publica y suscribe el cual proviene del sector
de servicios financieros. Tiene su presencia en TIC (Tecnologia de la
informacion y comunicacion). EI mayor beneficio de AMQP es su modelo
robusto de comunicaciones gque soporta transacciones. A diferencia de MQTT,
AMQP puede garantizar transacciones completas, lo cual es util. AMQP se
agrupa a menudo con protocolos loT, pero es bastante limitada en la industria
(Semle & eFalcom, 2016).

publish to

Producers Exchanges

Consumers

deliver to

Figura 2.6 Modelo del protocolo AMQP
Fuente: (Garnock-Jones, 2010)
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2.3. Cuadro de comparacion a gran escala de protocolos de mensajeria

para sistemas IoT.

En esta seccion se muestra un cuadro comparativo a gran escala de los

protocolos de mensajerias para sistemas loT: MQTT, CoAP, AMQP y HTTP.

Tabla 2.2 Analisis comparativo a gran escala de protocolos de mensajeria para
sistemas loT: MQTT, CoAP, AMQP y HTTP.

Criterios

MQTT

CoAP

AMQP

HTTP

Afio

1999

2010

2003

1997

Arquitectura

Cliente/Broker

Cliente/Servidor o
Cliente/Broker

Cliente/Broker o
Cliente/Servidor

Cliente/Servidor

Abstraccion Publicar/Subscribir Solicitud/Respuesta o Publicar/Subscribir o Solicitud/
Publicar/Subscribir Solicitud/Respuesta Respuesta
Tamafio del 2 Byte 4 Byte 8 Byte Indefinido
encabezado
Tamafio del Pequefio e indefinido Pequefio e indefinido Negociable e indefinido Largo e indefinido
mensaje (hasta 256 MB de (normalmente pequefio (depende del
tamafio maximo) para caber en un solo servidor web o de la
datagrama de IP) tecnologia de
programacion)
Semantica/ Connect, Disconnect, Get, Post, Put, Delete Consume, Deliver, Publish, Get, Post, Head,
Métodos Publish, Subscribe, Get, Select, Ack, Delete, Put, Patch, Options,
Unsubscribe, Close Nack, Recover, Reject, Connect, Delete
Open, Close
Soporte de Parcial Si Si Si
Cachey Proxy
Calidad de Si Si Si Limitado (via del
Servicio (QoS)/ protocolo de
Confiabilidad Transporte - TCP)
Normas OASIS, Eclipse IETF, Eclipse Foundation OASIS, ISO/IEC IETFy W3C
Foundation
Protocolo de TCP (MQTT-SN puede UDP, SCTP TCP, SCTP TCP
Transporte usar UDP)
Seguridad TLS/SSL DTLS, IPSec TLS/SSL, IPSec, SASL TLS/SSL
Puerto 1883/ 8883 (TLS/SSL) 5683 (UDP Port)/ 5671 (TLS/SSL), 5672 80/ 443 (TLS/SSL)

Predeterminado 5684(DLTS)
Formato de Binario Binario Binario Texto
Codificacion
Modelo de Open Source - Open Source - Software de | Open Source - Software de Gratis
) . Software de codigo cédigo abierto cédigo abierto
Licencia abierto
Apoyo IBM, Facebook, Grandes Comunidades de Microsoft , JP Morgan, Global Web Protocol

Organizacional

Eurotech, Cisco, Red
Hat, Software AG,
Amazon Web Services

Soporte Web, Cisco,
Contiki, Erika, loTivity

Bank of America, Bar-
clays, Goldman Sachs,
Credit Suisse

Standard

Nota: En esta seccion se presenta un cuadro comparativo de los protocolos de 10T

segun los criterios mostrados en la tabla
Fuente: (Naik, 2017)
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2.4. Domoticay sus principales aplicaciones.

2.4.1. Definicion de domotica

La palabra Domotica proviene de la union de las palabras domus (casa
en latin) y tica (de automética), vocablo griego que indica “funciona por si
sola”, en fin, la domética no tiene que ver Unicamente con el confort, como
puede pensarse a primera vista. Entre sus fines también figuran el ahorro
energeético, la protecciéon de bienes (seguridad y vigilancia) y el uso de

energias renovables (nuevas fuentes de energia y calor) (G. Morales, 2011).

El inicio de la domdtica se justifica por el ritmo de vida que es cada vez
mas acelerado y la rapida evolucién tecnolégica de la electronica e
informatica, que han inundado nuestro entorno con televisiones, teléfonos,
equipos de fax, modem, redes y sistemas informaticos, por medio de sistemas
tecnoldgicos integrados. De esa necesidad, surge el concepto de “Domotica”,
implantandose en los hogares como medio para satisfacer las necesidades
basicas de seguridad, comunicacion, gestion energética y confort del usuario
(G. Morales, 2011).

Figura 2.7 Automatizacion y control del hogar digital
Fuente: (APIEM, 2007)
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2.4.2. Diferentes dispositivos del IoT en la domotica para AMQP.

El internet de las cosas es un nuevo concepto de la domadtica que esta
evolucionando cada dia, ya sea, por su bajo costo, por plug & play (enchufar,
conectar y usar, es una novedosa tecnologia que permite a un dispositivo
informatico conectarse a una computadora sin hacer configuraciones) y
proporciona soluciones sencillas sin tener que involucrarse en el mundo
profesional de los sistemas. El mundo del IoT se estad expandiendo en las
diferentes aplicaciones como: la medicina, aplicaciones de consumo,

transporte, industrias, etc.

En IoT existen una gran cantidad de dispositivo, de las cuales algunos
seran de pequefos recursos, como los sensores o actuadores, pero en otro
caso seran mas grandes, como un servidor (ejemplo el bréker AMQP, ver
figura 2.8) que es capaz de recoger informacién, almacenar datos, y procesar
estadisticas. Respecto a la gran variedad y la cantidad de dispositivos, hoy en
dia, se requiere interoperabilidad y seguridad, es decir que funcione
correctamente a pesar de la variedad de dispositivos, sistemas operativos, y

lenguajes de programacion, lo cual lo brinda el protocolo AMQP.

TELEFONO

Figura 2.8 Servidor Central para la comunicacion de dispositivos.

Elaborado por: Autor

H
N



Una aplicacion de un broker de mensajeria AMQP, es en una cola de
mensaje 0 “Message Queue”, la cual se define como una aplicacion de
mensajeria, tales como, Whastapp o Telegram, donde sin importar estar

conectado, el usuario recibira los mensajes.

Otra aplicacion muy comun, pero poco usado en la actualidad, es el
buzén de correo del hogar, si alguien esta de viaje, todos los mensajes o

sobres estaran esperando en el buzon.

En esta parte abarca, los dispositivos fisicos (CPU, sensores,
actuadores) se conocen como Hardware, pero a la vez el Software es el que

envia instrucciones al Hardware haciendo posible su funcionamiento.

Posibilitan que objetos de la vida cotidiana interactien entre ellos y los
seres humanos a través de Internet o redes dedicadas, recopilando
informacion del entorno o interactuado con €l. Estos dispositivos son cada vez
de menor tamafo, facilitando su integracion en cualquier objeto. (Garcia

Gonzalez, 2017). Sensores y actuadores son piezas fundamentales para loT.

Sensores: La informacion recogida por los sensores es convertida al
mundo digital para poder asi conocerla, almacenarla y enviarla a otros
dispositivos (Garcia Gonzéalez, 2017). Los sensores pueden clasificarse de

acuerdo a la magnitud:

Fisicos: Transforman una magnitud fisica en informacién. Se
encuentran dentro de esta clasificacion los sensores de:

temperatura,

presion,

acelerometros,

galgas extensiométricas,

sensores de lux girdscopos,

vV VV V V V

inclinbmetros, entre otros.
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Figura 2.9 Diferentes tipos de sensores.

Fuente: (Garcia Gonzalez, 2017).

e Quimicos y bioquimicos: Sensores quimicos miden concentraciones
de distintos elementos o moléculas, proporcionando lecturas de la
concentraciéon de los elementos o moléculas medidas respecto del
entorno. Los sensores bioquimicos pueden medir la concentracidon

concreta de una proteica, acido nucleico, entre otros (Garcia Gonzalez,

2017).
Muestra de Transductor
medida l
,\i”\,
IA\_/‘.IHK -\\I 3 (
*\-"% ' )
"
&
Elemento SisteIma
sensor electrénicol

Figura 2.10 Esquema de sensor bioquimico.

Fuente: (Garcia Gonzalez, 2017).

Actuadores: No estan tan implantados como los sensores y a diferencia
de éstos, los actuadores, a partir de una informacion digital, actdan en el

mundo real, como: motores y teléfonos méviles.
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Motores: Dentro de los actuadores, los de uso mas comun, son los
motores, existen multiples tipos y formas diferentes de controlarlos.
Habitualmente estos se controlan utilizando modulacion por ancho de
pulso (PWM). Se envian variables por anchos de pulsos para que el
motor gire de forma proporcional a la anchura del pulso. Ejemplo, los
motores paso a paso (Steppers) que son motores que pueden avanzar
un determinado nimero de grados o pasos (steps) respecto de su eje
(Garcia Gonzélez, 2017).

—

Figura 2.11 Motor paso a paso

Fuente: (Garcia Gonzélez, 2017).

Teléfonos moviles (smartphones): Pueden ser sensores y actuadores.
Ademas de permitir recibir llamadas y realizarlas, entre otras muchas
mas funcionalidades, disponen de multiples sensores y actuadores
(Garcia Gonzélez, 2017):

Acelerémetro: Permite medir movimientos y conocer la posicion del
movil.

Magnetometro: Mide el campo magnético de la tierra.

Giréscopo: Mide movimientos, el &ngulo y la velocidad de giro en las tres
coordenadas espaciales.

Sensores de iluminacién: Registra la cantidad de luz ambiental.
Sensores de temperatura: Temperatura ambiental limitada a un rango de
valores habituales (-20° a 50°).

Sensores acusticos: Estan equipados con micréfonos que permiten
registrar el sonido.

Barémetro: Mide la presion atmosférica.
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» Sensor tactil: Recibe entradas multiples simultdneamente.

» GPS: Proporciona la posicion en coordenadas espaciales y la velocidad
a la que se mueve el dispositivo, con precisiones de pocos metros y
Km/h.

2.4.3. Servicios segln sus aplicaciones en el campo de la domaética.
Los servicios que brinda la domotica se agrupan segun sus aplicaciones

0 ambitos principales como se describe a continuacién:

e Ahorro energético se define como la accién de gestionar las energias
gue usan en una propiedad, esta gestion contiene tres pilares

fundamentales:

» El ahorro energético: Busca reducir el consumo evitando el despilfarro
de energia, un ejemplo seria un aviso de puertas y ventanas abiertas
cuando la calefaccion se encuentre encendida.

» Lageneracion de energia: Busca transformar los tipos de energia como
quimica, térmica, entre otros, en energia eléctrica.

» La eficiencia energética: No disminuye el consumo de energia, pero
logra que éste sea aprovechado a su maxima potencia. En esta

aplicacion, la domatica cuenta con suficiente inteligencia.

e Confort: Conlleva todas las acciones que puedan llevar a cabo para
mejorar el confort de la vivienda como: iluminacion, apagado general de
todas las luces de la vivienda, automatizacion del apagado/ encendido
en cada punto de luz, regulacion de la iluminacion segun el nivel de

luminosidad ambiente, entre otros. (G. Morales, 2011)

e Seguridad: Consiste en una red de seguridad encargada de proteger
tanto los bienes patrimoniales y la seguridad personal, por ejemplo,
simulacién de presencia, alarmas de deteccién de incendio, fugas de

gas, escapes de agua, acceso a camaras IP. (G. Morales, 2011)
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e Comunicaciones: Son los sistemas o infraestructuras de comunicaciones
gue posee el hogar. Ubicuidad en el control tanto externo como interno,

control y acceso remoto desde Internet, transmision de alarmas, entre
otros. (G. Morales, 2011)

e Telegestion y Accesibilidad: Este enfoque constituye un reto ético y
creativo. Donde las personas con discapacidad puedan acceder a estas
tecnologias sin temor a un obstaculo del tipo de tecnologia o

arquitectura, por ejemplo, las casas domotizadas. (G. Morales, 2011)

Seguridad
Deteccion de intrusion,
simulacién de presencia,
deteccion de escapes de

gas y agua,
teleasistencia etc.

Comodidad

Comunicaciones
Internet con conexién
permanente y de banda
ancha, videoconferencia
voz sobre P, etc.

Ahorro energético

Ocio

Programacion y zonificacion de Videojuegos
la temperatura regulacion television dg::t
automdtica de la intensidad interactiva video bajo
luminosa segun el nivel de luz demanda, cine en casa,
natural, etc.

etc.

Figura 2.12 Esquema de aplicaciones de la domotica.
Fuente: (APIEM, 2007)

En definitiva, la domaotica de hoy, contribuye a aumentar la calidad de
vida, hace més versatil la distribucion de la casa, cambia las condiciones
ambientales creando diferentes escenas predefinidas, ayuda al ahorro
energeético, seguridad y consigue que la vivienda sea mas funcional al permitir
desarrollar facetas domésticas, profesionales, y de ocio bajo un mismo techo.
Todo ello hace que se aproveche mas el tiempo que pasamos en casa, que
hoy dia tiende a ser cada vez menor. (G. Morales, 2011)
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2.5. El uso del estandar ISO y el Middleware de mensajeria.

Las empresas tuvieron la necesidad de crear su propio middleware de
mensajeria, de las cuales en el camino algunas empresas han salido del
mercado o se han separado para convertirse en soluciones comerciales
patentadas. El middleware de mensajeria es un software complejo que
intercambia informacion entre aplicaciones, representada por una capa de
software ubicada entre la capa mas alta (usuarios y aplicaciones), y la mas
baja (sistemas operativos y mecanismos de comunicacién basicos)

(Talaminos Barroso, 2011).

Computer 1 Computer 2 Computer 3 Computer 4
|

)

Appl. A Application B Appl.C
] 1

Distributed system layer (middieware)

[Cocaios1]| |[tocalos2]| |[Locaios3 || |[LocaliOs4 |

Network

Figura 2.13 Concepto de Middleware

Fuente: (Talaminos Barroso, 2011)

Estan disefiados para el intercambio de mensajes entre procesos de
forma asincrona. De esta forma, las aplicaciones Unicamente se encargan de
“colocar” y “sacar’” mensajes de las colas, no se conectan directamente entre
ellas. No existen los términos de cliente y servidor, por lo que se pierde el
concepto de peticion de servicio, y cualquier entidad puede participar en el
intercambio de informacion en cualquier momento, por lo que no

necesariamente se requiere respuesta (Talaminos Barroso, 2011).

Construyen su propio middleware porque la industria de servicios tiene
necesidades exigentes de mensajeria tanto en la entrega garantizada como
en la publicacion/suscripcion. Las demandas a menudo superan las
capacidades del software actualmente disponible. Construir nuestro propio

middleware es, por lo tanto, un enfoque creible (O’Hara, 2007).
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La estandarizaciéon de la mensajeria a un protocolo comun permite que
cualquier sistema de software que implementa el protocolo se comunique con
cualquier otro sistema utilizando el mismo protocolo. Como un estandar
abierto, AMQP es un estandar internacional que cuenta con la certificacion
ISO e IEC como ISO / IEC 19464: 2014. (Pietschmann, 2016). Se designa el
formato ISO usando ISO (/IEC) nnnnn: (yyyy), en la cual nnnnn es el nUmero
del estandar, yyyy es el afio de publicacién. IEC contiene si el estandar es el
resultado del trabajo de ISO/IEC JT1 (ElI Comité Conjunto Técnico) (ISO,
2006).

ESTANDAR [EDICION Titulo Comité
ISO/IEC | Informacién de tecnologia -- Advanced Message |
19464: 2014 1st Queuing Protocol (AMQP) v1.0 specification JTC1

Figura 2.14 Estandarizacion ISO de la mensajeria del protocolo AMQP.

Elaborado por: Autor

ISO (la Organizacion Internacional de Normalizacion) e IEC (la Comision
Electrotécnica Internacional) conforman el sistema especializado para la

estandarizacion mundial.

Los organismos nacionales que son miembros de ISO o IEC participan
en el desarrollo de normas internacionales a través de comités técnicos
establecidos por la organizacién respectiva para tratar campos especificos de
actividad técnica. Los comités técnicos de ISO y IEC colaboran en campos de
interés mutuo. (ISO, 2014).

ISO / IEC 19464 fue preparado por el Comité Técnico del Protocolo
Avanzado de Message Queue Server (como OASIS Advanced Message
Queuing Protocol (AMQP)) y fue adoptado, bajo el procedimiento PAS, por el
Comité Técnico Conjunto ISO / IEC JTC 1, Tecnologia de la informacion.
paralelamente a su aprobacién por los organismos nacionales de I1SO e IEC.
PAS fue creado para estar al tanto de como y cuando actuar en caso de algin
accidente, son las iniciales de las palabras: Proteger, Avisar y Socorrer. (ISO,
2014)
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2.6. Protocolo de Mensajeria Avanzado en Cola (AMQP).
2.6.1. Definicion del protocolo AMQP.

El protocolo AMQP, en inglés es Advanced Message Queuing Protocol,
se define como la IP de los sistemas de negocios que permiten que las
transmisiones pasen entre aplicaciones y un objetivo importante del protocolo
AMQP fue lograr la creacion de pilas de protocolo de estandar abierto para la
mensajeria de empresas, dentro de una igual organizacibn como entre
diferentes organizaciones. Otra definicion del protocolo AMQP, es un
protocolo de comunicacion o estandar abierto con un conjunto bien definido
de comportamientos para transmitir mensajes de aplicacion entre sistemas
que utilizan una combinacién de almacenamiento y envio, publicacion y

suscripcion, y otras técnicas (O’Hara, 2007).

Se usa el término “mensajes de aplicacion” para distinguir AMQP de
mensajeria instantanea u otras formas de mensajeria del usuario final. AMQP
aborda el escenario en el que es probable que exista algun impacto
econodmico si se pierde un mensaje, no llega de manera oportuna o se procesa
incorrectamente. El protocolo estd disefiado para ser utilizado desde
diferentes entornos de programacién, sistemas operativos y dispositivos de
hardware (O’Hara, 2007).

Para intercambiar informacion y para transmitir datos, los servicios
tienen que ser capaces de comunicarse entre si. Para evitar el caos por el tipo
de conversaciones entre diversas aplicaciones, es de suma importancia
mantener un protocolo para superar varias dificultades, como en informatica
que hay barreras linglisticas, es decir varios lenguajes de programacion, por

lo que es necesario un protocolo.

El protocolo AMQP, Advanced Message Queuing Protocol se muestra
como una solucion, es decir un protocolo comun que consiste en transportar
informacion por medio de un intermediario. EI mencionado protocolo a

estudiar, solventa distintos problemas en un mismo periodo de tiempo:
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e Poruna parte, el protocolo AMQP con ayuda de un broker de mensajeria,
es el encargado de una transmision sélida de datos.

e Por otra parte, el protocolo AMQP almacena mensajes en una cola. La
cual va a permitir una comunicacion asincrona, es decir que el transmisor
y receptor no se comunican al mismo tiempo. No necesariamente el
receptor o consumidor del mensaje debe aceptar, procesar la
informacion y dar confirmacién de la recepcion al emisor o productor. Al
contrario, se recupera el mensaje de la cola cuando tenga la capacidad
disponible para ello. Lo cual brinda al productor, la posibilidad de

continuar trabajando y prevenir tiempos de inactividad.

El disefio del modelo AMQ fue impulsado por estos requisitos

principales:

o Ser flexible y extensible, pero simple.
o Garantizar la interoperabilidad entre implementaciones conformes.

e Para proporcionar un control explicito sobre la calidad del servicio.

La popularidad del relativamente novedoso protocolo AMQP, se
relaciona con la interoperabilidad, lo cual es una de sus importantes
caracteristicas. El protocolo de mensajeria avanzado en cola establece un
principio, permitiendo que diferentes aplicaciones puedan interactuar en

distintos lenguajes de programacion.

De este modo, los programas son capaces de comunicarse entre si sin
complicaciéon alguna, a pesar de que no pertenezcan a las mismas empresas

proveedoras de software.
También, AMQP es un protocolo que se encuentra disponible de manera

gratuita, por lo tanto, cualquier empresa puede recurrir al uso del protocolo sin

disponer de costos adicionales.
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2.6.2. Caracteristicas del AMQP.

Las capacidades de middleware de mensajeria, como uno de los
objetivos de AMQP, es que puedan llegar a la red, y que, a través de la
disponibilidad generalizada de middleware de mensajeria, se puedan
desarrollar nuevos tipos de aplicaciones utiles (Vinoski, 2006). Adicional de
ser un protocolo de mensajeria comun entre los sistemas, el protocolo AMQP
se disefio con las siguientes caracteristicas:

Tabla 2.3 Caracteristicas del protocolo AMQP.

CARACTERISTICAS DEL PROTOCOLO AMQP

Seguro y exacto.

Confiable.

Interoperable y estandarizado.

Abierto.

Protocolo De transporte TCP y de red IP.

Localizado en capa 7 (capa de aplicacién) del modelo OSI.

Orientado a mensajes.

Encolamiento de mensaje (queuing).

De enrutamiento (publicacion/suscripcion).

Nota: Se presenta las caracteristicas mas distinguidas del protocolo de mensajeria
avanzado.
Elaborado por: Autor

2.6.3. Ventajas y desventajas del protocolo AMQP
Tabla 2.4 Ventajas y desventajas del protocolo AMQP.

TABLA DE VENTAJAS Y DESVENTAS DEL PROTOCOLO DE
MENSAJERIA AVANZADO EN COLA

VENTAJAS

Confiable: AMQP trabaja sobre TCP y de esta manera garantiza que los
mensajes sean entregados al destino sin errores y en el mismo orden que se
transmitieron.

Asincrono: Los mensajes publicados en el broker son enviados a los
suscriptores bajo una previa solicitud de éstos.

De este modo, la informacién puede ser tratada de forma asincronay los
publicadores se pueden abstraer del estado de los suscriptores.
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Fiable: AMQP garantiza la entrega de los mensajes mediante el intercambio de
mensajes de control.

Contempla el uso de transacciones: AMQP permite el intercambio de
mensajes a traves de transacciones.

Soporta control de acceso: AMQP soporta el uso de credenciales para
restringir el acceso a los recursos del broker a aquellos clientes que estén
autorizados

Soporta encriptacion TLS (Transport Layer Security): Permite la
implementacién del protocolo TLS para el cifrado de las comunicaciones. TLS
permite establecer una conexién segura por medio de un canal entre el cliente
y el servidor.

DESVENTAJAS

Alto uso de recursos: Los clientes AMQP requieren de una cierta capacidad
de procesamiento. No estd pensado para su implementaciébn en pequefios
dispositivos con pocos recursos computacionales. Ademas, debido a la gran
cantidad de trafico de control que se introduce para ofrecer fiabilidad no esta
pensado para su implementacién en redes con bajo ancho de banda.

Centralizado: El paradigma publicacion/suscripcion se basa en un equipo
central (bréker) a través del cual los clientes intercambian toda la informacion.
Es posible laimplementacion de clusters. Sin embargo, esto supone un aumento
de la complejidad. Esta caracteristica supone una limitacion a la hora de ofrecer
disponibilidad.

Nota: Tabla de ventajas y desventajas del protocolo AMQP segun sus caracteristicas.
Fuente: (Gil, 2018).

2.7. Arquitecturay funciones del protocolo AMQP.

El protocolo AMQP opera en la capa de aplicacion del modelo de
referencia OSI, en la que tiene contacto directo con los diferentes programas
como IMAP “Internet Message Access Protocol”, sirve para correo electrénico;
FTP “File Transfer Protocol”, sirve para la transferencia de archivos; e IRC
“Internet Relay Chat” se encuentran activos en la capa de aplicacién y sirve
para mensajeria instantanea. Para la transmision de los mensajes, el
protocolo apuesta por los intermediarios: los llamados brokers de

mensajeria.(O’Hara, 2007)

Desde el principio, el objetivo de disefio de AMQP fue definir MOM

(Message Oriented Middleware) para satisfacer las necesidades de la mayoria
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de los sistemas informaticos comerciales y hacerlo de una manera eficiente y
luego en futuro integrarse en la infraestructura de la red. Incorpora patrones
comunes para facilitar el paso de los firewalls mientras conserva la seguridad
y permitir la calidad de servicio de la red. Una caracteristica de ejemplo de
AMQP es cuando un cliente puede usar AMQP para solicitar servicios de un

grupo de servidores conectados a las colas del broker AMQP.

Entre los servicios suscritos a una cola de solicitudes, y el nimero de
procesos que proporcionan un servicio en la que puede, mediante el broker
AMQP, equilibrar solicitudes al crecer o reducir dinamicamente sin afectar a
los clientes. Sin embargo, si el grupo de servicios se reduce a cero, AMQP
puede informar al cliente mediante el Modo de Entrega Obligatoria porque

puede ser un error operacional de la aplicacion.

Un componente del modelo de AMQP es el Host virtual, se define como
una coleccion de intercambios, colas de mensajes y objetos asociados. Los
hosts virtuales son dominios de servidores independientes que comparten un

entorno de autenticacion y cifrado comun (Vinoski, 2006).

Server
o - -
| Virtual host |
| 4mmmmmmmmmmmme—maaa + |
| | Exchange | |
fmmmmmm————— + fmmmm——— + | |
| Publisher | ---------- > | | | |
| application | | | fo——t-——1 | |
Fe——————————— + | | I | |
| | Message | |
| | Queue | |
fmm - + | | fomm———— - | |
| Consumer | <====------ S + | |
| application | | | e + | |
fmm + | | fmmm———— - | |
| e - |
e -

Figura 2.15 Diagrama del modelo general de AMQ
Fuente: (Vinoski, 2006)
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Un servidor de middleware es un servidor de datos que acepta mensajes
y realiza dos procesos principales con ellos, los dirige a diferentes
consumidores segun criterios arbitrarios y los almacena en la memoria o en el
disco cuando los consumidores no pueden aceptarlos lo suficientemente
rapido (Vinoski, 2006).

AMQP tiene un modelo en capas definido de la siguiente manera desde

una perspectiva ascendente (Patierno, 2016):

e Mensajeria: Proporciona capacidades de mensajeria a nivel de
aplicacion en la parte superior de la capa anterior (ver figura 2.17),
definiendo la entidad de mensaje como la construccion de uno o mas

paquetes (Patierno, 2016).

e Transporte/paquete: Define el comportamiento de conexion y la capa
de seguridad entre pares, encima de un protocolo de transporte de red

(por ejemplo, TCP).

Las entidades principales que crean pares en una red AMQP son
(Patierno, 2016):

Nodos: Entidades con nombre responsables de almacenar y/o entregar
mensajes. En el espacio de mensajeria, un nodo podria ser, por ejemplo, un
productor/consumidor o una cola. Un nodo es direccionable y se puede

organizar de forma plana, jerarquica o grafica (Patierno, 2016).

Contenedor: En términos generales, un contenedor es una aplicacion.
Los nodos definidos previamente viven en un contenedor que podria ser un
cliente con sus productores y/o consumidores, o un intercambiador con sus

entidades de almacenamiento (por ejemplo, las colas) (Patierno, 2016).
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Figura 2.16 Nodos y contenedores.
Fuente: (Patierno, 2016)

e Transporte de Red: En cuanto a la capa de transporte de red, AMQP
no esta fuertemente vinculado a TCP y, como tal, se puede utilizar con
cualquier protocolo de transporte de secuencia confiable; por ejemplo,
SCTP (Stream Control Transmission Protocol) (Patierno, 2016).

En AMQP, las aplicaciones tienen una relacion muy intima con su
middleware, esto debe estar bien definido o de lo contrario la interoperabilidad
no se puede lograr. Se espera que TCP / IP sea la opcién predeterminada
para la mayoria de los usuarios finales para una mejor interoperabilidad
(O’Hara, 2007). La capa de transporte se encarga de trasladar los mensajes
desde la aplicacién al servidor y viceversa, y de manejar la multiplexacion de
canales, la paquetizacion, la codificacion de contenido, la representacion de

datos y el manejo de errores (Vinoski, 2006).

MESSAGING

TRANSPORT/FRAMING

NETWORK TRANSPORT

Figura 2.17 Modelo en capas de AMQP.
Fuente: (Patierno, 2016)
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Por lo tanto, en el nivel de transporte, se comunican entre si, los
contenedores y los nodos y son capaces de intercambiar mensajes. En primer
lugar, se establece una conexién TCP entre los contenedores con o sin una
capa de seguridad mediante el protocolo SSL/TLS. Después de eso, una
conexion AMQP se crea encima de la conexién de red, debido al intercambio
de algunos paquetes del preambulo de la conexion con la informacion de la
version del protocolo; la misma seguridad de nivel de transporte (por ejemplo,
SSL/TLS) se puede negociar en linea usando el protocolo SASL (Simple
Authentication and Security Layer).

Tal conexién proporciona una comunicacion duplex completa con una
secuencia ordenada de paquetes cuyo tamafio maximo se negocia para
proporcionar un primer nivel de control de flujo. La misma conexion se divide
en canales multiplexados y unidireccionales, y todos los paquetes fluyen a
través de ellos con un identificador de canal asignado. Después de la
conexion, una sesion AMQP se establece entre dos pares; enlaza dos canales
unidireccionales para formar una conversacion bidireccional con un
mecanismo de control de flujo basado en el numero de tramas
intercambiadas. Por supuesto, una conexidn admite varias sesiones. Por
altimo, para intercambiar mensajes entre nodos, se crea un enlace (link)
AMQP entre ellos. La cual es una ruta unidireccional asociada a cada nodo
gue podria ser el origen o el destino, y es responsable de realizar un
seguimiento del estado de intercambio de un mensaje. El enlace proporciona

el tercer nivel de control de flujo. (Patierno, 2016).

Container Container
Connection

Session

Figura 2.18 Contenedores, sesiones y enlaces.
Fuente: (Patierno, 2016)
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Las conexiones y las sesiones son efimeras, por lo que no conservan
ningun estado si se pierde la conexidon de red; en la reconexion, el par tiene
que crear una nueva conexion y una nueva sesion no relacionada con las
anteriores. Los enlace (binding), sin embargo, son recuperables, y si la red no
esta disponible durante la transferencia de mensajes, cada enlace se recupera
con el estado de entrega del mensaje anterior (relacionado con el QoS
solicitado) (Patierno, 2016).

Conexién se define como el contacto que se establece entre dos o mas

dispositivos para intercambiar informacion.

Paquetes de AMQP.

Se define paquete o “frame” como la unidad basica en AMQP, por lo

tanto, es una conexion compuesta por una secuencia de paquetes.

Se refiere al término de orden a la referencia de que el ultimo paquete
no tiene que llegar al receptor antes de que los demas alcancen su objetivo
de llegar el mensaje completo y confiable al consumidor. Los paquetes se

dividen en tres partes:

e Encabezado del paguete: Es un encabezado obligatorio que posee un
tamafio de 8 bytes. Se encuentra la informacién que fija el enrutamiento
del mensaje.

e Encabezado extendido: Es un encabezado opcional que sirve para
extender la informacion del encabezado si se requiere en un futuro.

e Cuerpo del paquete: Se encuentra los datos que se van a trasmitir y el
tamafio se selecciona de manera arbitraria. En este campo puede
guedar en vacio, ya que el paquete solo mantiene la conexion. Es
también una secuencia de bytes que tiene un formato que depende del

tipo de trama.
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Figura 2.19 Formato de paquetizacion.
Fuente: (Patierno, 2016).

El cuerpo del paquete es interesante porque se define como payload
(carga util) a la aplicacion con datos para transmitir, ya que estan relacionados
con la apertura/cierre de la conexion, el iniciof/finalizacién de una sesion, la
fijacion/desvinculacion de un enlace, la transferencia de contenido y el control
de flujo (Patierno, 2016). Payload es el conjunto de datos a transmitirse
incluido el mensaje a enviar. El cuerpo de un paquete puede adoptar nueve

formas diferentes:

Open: Negocia los campos de conexion entre el broker y el cliente.

2. Begin: Muestra que una conexion se ha iniciado.

w

Attach: Es necesario para la transferencia de datos y es el que adjunta
un enlace al mensaje.

Flow: Realiza un cambio al estado de un enlace.

Transfer: Notifica modificaciones en la entrega de la informacion.
Detach: Sirve para eliminar el enlace.

End: Muestra que se ha terminado la conexion.

© N o g &

Close: Finaliza la conexion e informa que no se enviara mas paquetes.

COMUNICACION: OPEN
Para abrir la comunicacién con un par de contenedores (ver figura 2.21),
primero hay un handshake (apretén de manos) entre AMQP/SASL en la
conexion TCP sin procesar, luego AMQP "open" se intercambia para definir el
tamafio maximo de paquetes (control de flujo), el nUmero méaximo de canales,
y asi sucesivamente. Dentro de la conexion, se inicia una sesién utilizando
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"begin" especificando el tamafio de la ventana (niumero de paquetes para el
control de flujo). Por dltimo, un paquete llamado "attach" se utiliza para
adjuntar un vinculo (Patierno, 2016).

CONTAINER
header AMQP / SASL handshake
*1 open TCP
header AMQP / SASL handshake connection
open (max frame size, channel max, ...)
*1 open
open (max frame size, channel max, timeout) «connection
begin (infout window, handle max, ...)
begin
begin (infout window, handle max, ...) usession»
attach (name, source, target, handle, ...)
attach
attach (name, source, target, handle, ...) «link»

Figura 2.20 Comunicacién: Open.
Fuente: (Patierno, 2016)
COMUNICACION: SEND
Después de que se adjunte el enlace, el receptor puede enviar un "flow"
(flujo) al remitente especificando el nimero de crédito para limitar el numero
de mensajes que puede recibir (control de flujo). El productor envia datos
utilizando "transfer”, el cual el receptor responde con "disposition” solo si el

nivel de QoS esta en el nivel uno (Patierno, 2016).

PRODUCER CONTAINER

attach [name, source, target, handle, ..)

M attach
attach (name, source, target, handle, ...} alimkw
flaw (infout window, link eredit, ..} flow eantral

F

transfer [delivery idftag, settled, ..}

i
disposition (first, last, scttled, state, ..} 1 ::un::u
transfer [delivery idftag, settled, ..]
transfer (delivery idftag, settled, ...) sending
transfer [delivery idftag, settled, ..) messages
disposition (first, last, settled, state, .. I
e |

Figura 2.21 Comunicacion: Send.
Fuente: (Patierno, 2016).
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COMUNICACION: RECEIVE.

Una comunicacion de recepcion es el flujo opuesto de un envio. El
receptor envia “flow” para establecer el control de flujo basado en créditos y
cuantos mensajes puede recibir antes de procesarlos. Para uno o mas

“transfer”, responde con “disposition” si el nivel de QoS es mayor que cero.

ik

attach (name, source, target, handle, ..}
attach
attach (name, source, target, handle, ..} ulinks
flow {infout windaw, link credit, ..} flow conteo
transfor (delivery idftag, sottled, ..}
N _ ] receivin
disposition [first, last, settled, state, ..} &
N message
transfor (delivery idftag, scttled, ..}
- 3 X receiving
transfer (deliveny idftag, settled, ..} messages
=
rransfer (deliveny (dftag, cettled, ..}
&
disposition [first, last, scttled, state, ...}

Figura 2.22 Comunicacién: Receive.
Fuente: (Patierno, 2016).

COMUNICACION: CLOSE

El cierre de una comunicacién significa que se desconecta de todos los
enlaces activos utilizando "Detach”. Después, "end” se usa para finalizar la
sesion, y "close" se usa para cerrar la conexién. Por supuesto, el tltimo paso

es cerrar la conexion de red a nivel de socket (Patierno, 2016).

detach [hand'e, close, |
n : detach
etach [handle, clase, — :
- [ ! xhnk=
end —
end
~ end £3pssians
=1-11 ]
elage
close coonnections
3

Figura 2.23 Comunicacion: Close
Fuente: (Patierno, 2016)
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2.7.1. Productor

El productor es la entidad que envia o publica el mensaje, es decir, una
aplicacion cliente que publica mensajes en un intercambiador o exchange (ver
figura 2.24).

Consumidor

Productor Broker

Exchange Mens
Rutes

aje

Mensaje

Bindings '

Figura 2.24 Arquitectura de AMQP.
Fuente: (A. Morales, 2014).

2.7.2. Broker de mensajeria.

El Bréker es la entidad que interviene como intermediario de los
mensajes entre el consumidor y el productor, es decir el broker distribuye el
mensaje con reglas determinadas en diferentes colas (ver figura 2.24). En el
broker de mensajeria se realizan procesos donde el intercambiador
“exchange” recibe los mensajes y transporta la informacién a la cola correcta,
dependiendo a qué topic o tema estan suscritos los clientes. Los enlaces
“bindings” notifica al intercambiador sobre la cola a la que corresponde el
mensaje. Existen cuatros formas en las que un intercambiador transmite

mensajes, la cual sera descrito en este documento.

2.7.3. Intercambiador (Exchange).

Los intercambiadores son el servicio de entrega de mensajes. En la
analogia postal, los intercambios proporcionan servicios de clasificacion y
entrega (O’Hara, 2007).

En el modelo AMQP, seleccionar un proveedor diferente es como se
seleccionan las diferentes formas de entregar el mensaje. El intercambio
utilizado por una operacion de publicacion determina si la entrega sera directa

o de publicacién/suscripciéon. El concepto de intercambio es cémo AMQP
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reune y abstrae diferentes modelos de entrega de middleware. También es el

punto de extension principal en el protocolo (O’Hara, 2007).

Un cliente elige el intercambio utilizado para entregar cada mensaje a
medida que se publica. El intercambio examina la informacién en los
encabezados de un mensaje y selecciona a donde deben transferirse. Asi es
como AMQP reune los diversos lenguajes de mensajeria, los clientes pueden
seleccionar qué intercambio desean utilizar para enrutar sus mensajes
(O’Hara, 2007). Existen varios tipos de intercambiadores, siendo los

siguientes:

e Elintercambiador directo: Pondra en cola un mensaje directamente en
una sola cola, seleccionando la cola en base al encabezado de "clave de
enrutamiento” en el mensaje y haciendo coincidir por nombre. Asi es
como un cartero envia un mensaje a una direccion postal (O’Hara, 2007).

e El intercambiador con un tema definido (topic): Copiara y pondra en
cola el mensaje a todos los clientes que hayan expresado su interés en
una coincidencia de patron rapida con el encabezado de la clave de
enrutamiento. Puede pensar en la clave de enrutamiento como una
direccién, pero es un concepto mas abstracto y Util para varios tipos de
enrutamiento (O’Hara, 2007).

e Elintercambiador “fanout”: Un intercambio de fanout copia el mensaje
y lo enruta a todas las colas que estan vinculadas a él, se ignora la clave
de enrutamiento. (O’Hara, 2007).

e Elintercambio de encabezados: Examinard todos los encabezados en
un mensaje, evaluandolos contra los “headers” de consulta
proporcionados por los clientes interesados que usan esos encabezados
para seleccionar las colas finales, copiando el mensaje segun sea
necesario (O’Hara, 2007).

A lo largo de este proceso, los intercambios nunca almacenan mensajes,
pero si conservan los pardmetros de enlaces o bindings proporcionado a ellos,

por los clientes que los utilizan. Estos enlaces son los argumentos a las
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funciones de enrutamiento de intercambio que permiten la seleccion de una o
mas colas (O’Hara, 2007).

2.7.4. Enlace (Bindings).

Los argumentos proporcionados a los intercambios para permitir el
enrutamiento de mensajes se conocen como enlaces (ver la figura 2.24). Los
enlaces varian dependiendo de la naturaleza del intercambio; el intercambio
directo requiere menos informacién vinculante que el intercambio de
encabezados (O’Hara, 2007).

En particular, no siempre esta claro qué entidad debe proporcionar la
informacion de enlace para una interaccion de mensajeria en particular. En el
intercambio directo, el remitente asocia una clave de enrutamiento y la cola
de destino deseada (O’Hara, 2007).

En el intercambio de temas, es el cliente receptor el que proporciona la
informacion de enlace, especificando que cuando el intercambio de temas vea
un mensaje que coincida con cualquier(s) enlace(s) cliente(s), el mensaje

debe enviarse a todos ellos (O’Hara, 2007).

Por lo tanto, AMQP le permite enrutar sus mensajes entre intercambios
entrantes y colas salientes. Un enlace es una union entre una cola y un
intercambio. Un enlace es hacia qué determinadas colas debe dirigirse un
mensaje que llega a un intercambio. La forma en que se enruta un mensaje
depende del tipo de intercambio al que estaba destinado el mensaje y la "clave

de enrutamiento”.

2.7.5. Canal y clave de enrutamiento.

El canal es una conexidn légica que se enlaza a otra conexion. Cuando
los clientes realizan transacciones simultaneas por medio de una misma
conexion se debe conservar un canal diferente para cada una de las

transacciones.
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El intercambiador examina las propiedades de un mensaje, los campos
de encabezado y el contenido de su cuerpo, y al usarlo los datos de otras
fuentes, decide cémo enrutar el mensaje. En la mayoria de los casos simples,
el intercambio examina un solo campo de clave, que llamamos "clave de
enrutamiento”. La clave de enrutamiento es una direccién virtual que el
intercambio puede usar para decidir como enrutar el mensaje. Para el
enrutamiento punto a punto, la clave de enrutamiento suele ser el nombre de
una cola de mensajes. En casos mas complejos, la clave de enrutamiento se
puede combinar con el enrutamiento en los campos del encabezado del

mensaje y/o su contenido (Vinoski, 2006).

2.7.6. Cola de Mensajes (Message Queu).

Las colas son el concepto central en AMQP. Cada mensaje siempre
termina en una cola, incluso si se trata de una cola privada almacenada en
una memoria que alimenta a un cliente directamente. Para extender la
analogia postal, las colas son buzones de correo en el destino final o areas
de espera en la oficina de clasificacion. Las colas pueden almacenar
mensajes en la memoria o en el disco. Pueden buscar y reordenar mensajes,
y pueden participar en transacciones. El administrador puede configurar los
niveles de servicios que esperan de las colas con respecto a la latencia, la
durabilidad, la disponibilidad, etc. (O’Hara, 2007)
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Figura 2.25 Otra alternativa de arquitectura del protocolo AMQP.
Fuente: (Garcia Gonzalez, 2017).
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Los mensajes en AMQP es un componente importante de la
comunicacion. Una cola de mensajes almacena los mensajes en la memoria
o en el disco, y los entrega en secuencia a una o mas aplicaciones del
consumidor. Las colas de mensajes son entidades de almacenamiento y

distribucion de mensajes.

Cada cola de mensajes es completamente independiente y es un objeto
razonablemente inteligente. Tiene varias propiedades, tales como, privada o
compartida, duradera o temporal, con nombre de cliente o nombre de servidor,

etc.

Cuando una aplicacién “cliente” crea una cola de mensaje, puede

seleccionar algunas importantes propiedades (Vinoski, 2006):

e Nombre: Si no se especifica, el servidor elige un nombre y se lo
proporciona al cliente. Generalmente, cuando las aplicaciones
comparten una cola de mensajes, acuerdan un nombre de cola de
mensajes, y cuando una aplicacién necesita una cola de mensajes para
sus propios fines, permite que el servidor proporcione un nombre.

e Exclusivo: Si se establece, la cola pertenece sélo a la conexién actual
y se elimina cuando se cierra la conexion.

e Duraderos: Si se establece, la cola de mensajes permanece presente y
activa cuando el servidor se reinicia. Es un problema perder mensajes

transitorios si el servidor se reinicia.

Para seleccionar las propiedades que se anotan a continuacién, podemos

usar una cola de mensajes para implementar entidades de middleware como:

e Una cola de almacenamiento y reenvio compartido: Las colas de
almacenamiento y envio suelen ser duraderas y se comparten entre

varios consumidores.
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e Unacolade respuesta privada: Contiene mensajes y los reenvia a un
solo consumidor. Las colas de respuesta suelen ser temporales con
nombre de servidor y privadas para un consumidor.

e Una cola de suscripcion privada: Contiene los mensajes recopilados

de varias fuentes "suscritas" y las reenvia a un solo consumidor.

Las colas de suscripcién suelen ser temporales y son privadas para un
consumidor. Las categorias antes mencionadas no se definen formalmente en
AMQP, ya que son aplicaciones de como se pueden usar las colas de
mensajes. Es comun crear nuevas entidades, como colas de suscripcion

duraderas y compartidas.

e + tmmmm——— +
| Publisher | ======-c-ceeee--- > |Message]|
| application | it ST
S e + |
|
tommmmmmem +
|Exchange |
tom-mmtommt
|
mmmmmm e ———— o ———— +
| | |
Message Message Message
Queue Queue Queue
e + tmm————— + fmmm———- + tmm————— +
| Consumer | tom—omm- + tommmee- + mmme—= +
| application | <---- |Message] temm——- + tmmm———— +
e + tomm———— + tommm——— + tom————— +

Figura 2.26 El flujo de mensajes a través del modelo AMQP
Fuente: (Vinoski, 2006).

2.7.7. Consumidor.

El consumidor es la entidad que recibe o consume el mensaje, es decir,
una aplicacion cliente que solicita mensajes de una cola de mensajes. A
continuacion, se observa el modelo de arquitectura de AMQP, pero en un

diagrama diferente (ver figura 2.27).
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Figura 2.27 Modelo Seméntico de AMQP.
Fuente: (O’Hara, 2007).

2.8. Internet de las cosas.

La mayoria de las conexiones a Internet en todo el mundo son
dispositivos que utilizan directamente los seres humanos, como
computadoras y teléfonos moviles. La principal forma de comunicacién es
humano/humano. Internet cambia y evoluciona continuamente, IoT
proporciona conectividad para todos y todo. El 0T incorpora cierta inteligencia
en objetos conectados a Internet para comunicarse, intercambiar informacion,

tomar decisiones, solicitar acciones y proporcionar servicios sorprendentes.

El nUmero de dispositivos conectados a Internet estda aumentando a la
velocidad répida. Estos dispositivos incluyen computadoras personales,
laptops, tabletas, teléfonos inteligentes y otros dispositivos portatiles
dispositivos integrados. La mayoria de los dispositivos maoviles incorporan
diferentes sensores y actuadores que pueden detectar, realizar célculos,
tomar decisiones inteligentes y transmitir informacion recopilada util a través
de Internet (Khan, Khan, Zaheer, & Khan, 2012).

El IoT consta de objetos, sensores, infraestructura de comunicacion,
unidad computacional y de procesamiento que puede colocarse en la nube y
tomar decisiones. Los objetos tienen ciertas caracteristicas Unicas y son

Unicamente identificable y accesible a Internet (Khan et al., 2012).
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Las etiquetas RFID (radio frequency identification, en espafiol,
identificacion por radiofrecuencia) son pequefos dispositivos, similares a una
adhesivo o pegatina, que pueden ser adheridos a un producto, persona o

animal para almacenar informacion relevante y dinamica.

Mediante radiofrecuencia, la informacién viaja a un ordenador o
dispositivo mévil con acceso a Internet. Dicha informacién puede ser recibida
por un usuario para su interpretacion. También existe la posibilidad de que el
extremo final sea otra maquina que interprete los datos y actle segun
parametros preestablecidos, como se puede observar en la figura 2.28

(Fundacion de Innovacion Bankinster, 2011).

Recogida de datos
Control del sensor inteligente

) A)

Sensores inteligentes Comunicaciones Aplicaciones M2M
Componentes fisicos de la solucién Los datos son transferidos a una Soluciones M2M que interpretan la
(por ejemplo, lector de etiquetas plataforma centralizada mediante informacion para mandar alertas o
RFID, unidad GPS, modulo wireless conexion movil o fija informes a ordenadores o mdviles
GPRS) integrados en cualquier
dispositivo

Figura 2.28 M2M: Cuando las cosas se vuelven inteligentes.

Fuente: (Fundacién de Innovacién Bankinster, 2011)

2.8.1. Concepto de Internet de las Cosas.
El Internet de las Cosas (loT) consiste en que las cosas tengan conexion
a Internet en cualquier momento y lugar. En un sentido mas técnico, consiste

en la integracion de sensores y dispositivos en objetos cotidianos que quedan
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conectados a Internet a través de redes fijas e inalambricas (Fundacion de

Innovacion Bankinster, 2011).

El hecho de que Internet esté presente al mismo tiempo en todas partes
permite que la adopcién masiva de esta tecnologia sea mas factible. Dado su
tamanfo y costo, los sensores son facilmente integrables en hogares, entornos

de trabajo y lugares publicos (Fundacion de Innovacién Bankinster, 2011).

De esta manera, cualquier objeto es susceptible de ser conectado y
manifestarse en la Red. Ademas, el IoT implica que todo objeto puede ser una
fuente de datos. Esto estda empezando a transformar la forma de hacer
negocios, la organizacion del sector publico y el dia a dia de millones de
personas (Fundacion de Innovacion Bankinster, 2011).

2.8.2. Componentes de IoT:
Se describen dos modos basicos de comunicacion en Internet de las

cosas: objeto-persona y objeto-objeto (Agudelo & Valbuena, 2016).

Objeto - Persona: Las comunicaciones de este tipo una serie
tecnologias y aplicaciones en las cuales las personas interactian con cosas y
viceversa. Las mas comunes son el acceso a distancia, control remoto y por
monitoreo. También existen objetos que informan a las personas el estado de
la temperatura y humedad alrededor de su recinto, deteccién de fuga de gas,
etc. (Agudelo & Valbuena, 2016).

Objeto - Objeto: Abarca tecnologias y aplicaciones en donde objetos
interacttan sin que ningln humano haya iniciado la interaccion ni sea receptor
o intermediario. Los objetos pueden controlar otros objetos, tomar medidas
correctivas y realizar notificaciones a las personas segun sea necesario

(suelen denominarse aplicaciones M2M, Machine to Machine).
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Figura 2.29 Interaccion basica entre un objeto etiquetado (T) y un dispositivo inteligente (S)
este es el tipo de esquema utilizado en la Internet de informacién de productos.
Fuente: (Agudelo & Valbuena, 2016)

En este contexto, un objeto o cosa se considera “Inteligente” si es capaz
de entregar algun tipo de informacion a otra. siendo la interaccibn mas
elemental aquella entre un objeto T, cuyo recurso inteligente es una etiqueta
gue puede ser leida por la cosa S, quien a su vez es capaz de usar los datos
contenidos en la etiqueta para obtener una informacion adicional de contexto,
la cual se hace disponible a través de una red. Como se observa en la figura
2.29, S tiene una inteligencia “superior” a T ya que este es capaz de leer

codigos e interactia con una red (Agudelo & Valbuena, 2016).
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Figura 2.30 El escenario genérico de loT
Fuente: (Khan et al., 2012).
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2.8.3. Arquitecturade loT

El 10T debe ser capaz de interconectar miles de millones o billones de
objetos heterogéneos a través de Internet, por lo que hay una necesidad
critica de una arquitectura en capas flexibles. Hay algunos proyectos como la
0T, que tratan de disefiar una arquitectura comun basada en el analisis de
las necesidades de los investigadores y la industria (Al-Fugaha, Guizani,
Mohammadi, Aledhari, & Ayyash, 2015). La informacién encontrada en
internet da la posibilidad hoy en dia, interconectar servicios y bienes entre
dispositivos, objetos conectados en la red.
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Figura 2.31 Arquitectura de loT(a)Three-layer(b)Middle-ware based.(c)SOA
based.(d)Five-layer.
Fuente: (Al-Fugaha et al., 2015)

La figura 2.31, presenta algunas arquitecturas comunes, entre ellas se
encuentra el modelo de 5 capas (no debe confundir con las capas TCP/IP).
Otros autores consideran que la arquitectura de I0oT, generalmente se dividida
en cinco capas, como se muestra en la figura 2.32, esta propuesta es una
mezcla entre las arquitecturas propuestas en la figura 2.31, esto es debido a
gue los modelos de tres capas no se ajustan a entornos reales del mundo de
0T, se debe tener en cuenta que las capas se ejecutan en dispositivos con
recursos limitados, segun los autores consultados, la arquitectura de cinco
capas es el modelo mas aplicable para aplicaciones loT (Valiente Cristancho,
2017) .
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Figura 2.32 Arquitectura de loT.
Fuente: (Khan et al., 2012).

A continuacion, se describen brevemente las capas de la arquitectura de

0T de cinco capas:

Capa de Percepcion: Se conoce como "Capa de Dispositivos u
objetos", representa los sensores fisicos del 10T, el objetivo de esta capa es
recopilar y procesar informacion. Esta capa incluye sensores y actuadores
para realizar diferentes funcionalidades tales como localizacién, temperatura,
peso, movimiento, vibracion, aceleracion, humedad, etc. (Valiente Cristancho,
2017).

Capa de red: Se lo conoce también como “Capa de transmision”. Esta
capa se responsabiliza de conectar de forma segura la informacion de los
dispositivos (sensores) y servidores para transmitir y procesar datos
almacenados por los sensores. El medio de transmision puede ser cableado
o inaldmbrico y la tecnologia puede ser 3G, WiFi, Bluetooth, etc, dependiendo
de los dispositivos sensores. Por lo tanto, la capa de red transfiere la
informacion de la capa de percepcion a la capa de Middleware. (Khan et al.,
2012).
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Capa de Gestidon de Servicios o Middleware: Los dispositivos en loT
implementan diferentes tipos de servicios. Cada dispositivo se conecta y se
comunica con solo aquellos otros dispositivos que implementan el mismo tipo
de servicio. Esta capa es responsable de la gestion de servicios y tiene un
enlace a la base de datos. Recibe la informacién de la capa de red y la
almacena en la base de datos. Realiza el procesamiento de la informacion y
computaciéon ubicua y toma la decisiéon automatica basada en los resultado
(Khan et al., 2012).

Capa de aplicacion: Esta capa proporciona una gestion global de la
aplicacion basada en la informacion de objetos procesada en la capa de
middleware. La importancia de esta capa para el 10T, es que tiene la
capacidad de proporcionar servicios inteligentes de alta calidad para
satisfacer las necesidades de los clientes. Las aplicaciones implementadas
por loT abarca numerosos mercados verticales como salud inteligente,
agricultura inteligente, casa inteligente, ciudad inteligente, transporte
inteligente, etc. (Khan et al., 2012).

Capa de Negocios: Esta capa es responsable de la gestién global del
sistema 10T, incluyendo las aplicaciones y servicios. Construye modelos de
negocio, graficos, diagramas de flujo, etc, basados en los datos recibidos de
la capa de aplicacion, disefia, analiza, implementa, evalda, monitorea y
desarrolla elementos relacionados con el sistema loT. El verdadero éxito de
la tecnologia loT también depende de los buenos modelos de negocio,
basados en el andlisis de resultados; esta capa es la encargada de determinar

las acciones futuras y estrategias de negocio. (Khan et al., 2012).

2.9. Retos del Internet de las Cosas (loT).

Aunqgue el internet de las cosas puede ser visto facilmente como una red
de dispositivos conectados a internet, este no se limita a solo a esto. Tiene
caracteristicas propias, como la complejidad tecnologia y el estilo de sus
aplicaciones, dotando a estas ultimas con funciones de procesamiento,

trasmision y decision, que implican el uso conjunto de tecnologias que
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envuelven complicadas redes de sensores, sistemas de comunicaciones en

red, complejos sistemas de procesamiento de datos, entre otros.

2.9.1. Desarrollo del IoT segun los desafios

En el desarrollo del 10T, es posible encontrar desafios que requieren

especial atencion, de acuerdo al siguiente detalle: (Valiente Cristancho, 2017):

Interoperabilidad de datos: En la actualidad existe una gran cantidad
de dispositivos que se comunican en lenguajes totalmente distintos, por
lo que el principal reto en este caso estad en lograr que todos estos
dispositivos puedan comunicarse usando un lenguaje comun vy
estandarizado (Valiente Cristancho, 2017).

Dispositivos de bajo consumo: Con la intencion de permitir que todos
los dispositivos en un entorno puedan estar conectados es necesario que
estos sean de bajo consumo y se comuniquen inalambricamente, lo que
supone un problema debido a que las redes actuales suponen un
funcionamiento continuo de cada dispositivo (Valiente Cristancho, 2017).
Seguridad y privacidad: Es importante que todos los dispositivos de la
red, estén protegidos frente a un agente malicioso que pueda infectar o
destruir la infraestructura global de comunicacion (Valiente Cristancho,
2017).

Andlisis de datos: La cantidad de datos que pueden ser enviados sin
saturar las redes y la capacidad de procesamiento de los centros de red
es limitada, por lo que es necesario optimizar la transmision de los
dispositivos enlazados a la red (Valiente Cristancho, 2017).

Software: Es necesario proporcionar un lenguaje, infraestructura y
patrones de programacion que incluyan a los desarrolladores de
software que se ven envueltos dentro del 10T (Valiente Cristancho,
2017).

2.9.2. Aplicaciones del Internet de las Cosas.

loT, supone un avance para estrechar el espacio existente entre el

usuario y la maquina, al impulsar la comunicacion entre maquinas y sistemas
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gue cooperan entre si, realimentando y evolucionando proactivamente los
procesos y permitiendo un control sobre nuestro entorno cada vez mas

efectivo (Garcia Gonzalez, 2017).

Todo se materializa en una nueva ola tecnologica, con nuevos
dispositivos servicios y aplicaciones, que marcara el crecimiento
socioeconémico durante los proximos afos. 10T va a cambiar nuestro dia a
dia, mediante dispositivos que se conectan entre si y a la red. La informacién
sobre nuestro entorno estara disponible de forma accesible y en tiempo real,
de forma que pueda enriquecer nuestra experiencia y facilitar la actividad
cotidiana, mediante aplicaciones y servicios que pueden ir desde la
optimizacién del uso energético hasta aplicaciones de seguridad, salud,
ciudades inteligentes, entre otros. Mediante dispositivos conectados, las
ciudades crearan ecosistemas que podran ser empleados para el desarrollo
de aplicaciones que mejoren los procesos tipicos de la ciudad y permitiran

ofrecer a los ciudadanos informacion en tiempo real (Garcia Gonzalez, 2017).

2.9.3. Campos de aplicacion del 1oT.

Las posibilidades de aplicacién de IoT son muy variadas, abarcando
diversos campos de actividad. 0T ha evolucionado tanto, que practicamente
abarca cualquier campo de la vida que podamos imaginar. A continuacion, se
describen los que mayor protagonismo y evolucion estan alcanzando (Garcia
Gonzaélez, 2017).

¢ Smart Home (Casas Inteligentes): Uno de los campos de aplicacion en
el que se han desarrollado mas proyectos es el de las Smart Home o
casas inteligentes. Sensores de temperatura, actuadores para apertura
y cierre de persianas, electrodomeésticos inteligentes que avisan de la
caducidad de los alimentos y son capaces de realizar pedidos cuando
alguna existencia alcanza un determinado nivel (Garcia Gonzalez,
2017).
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Figura 2.33 Smart Home
Fuente: (SORTILEGIO LTDA, 2019)

En un Smart Home, los sensores son los encargados de dar informacion
de la casa. Cada habitacién necesita aportar una determinada informacién
que consiste en: temperatura, presencia, estado de ventanas, persianas y

puertas y cualquier otra necesaria (Garcia Gonzalez, 2017).

En este tipo de entornos es donde el uso de distintas tecnologias de
comunicaciéon, de corto alcance que sirve para recoger datos de los
dispositivos y de largo alcance para el transporte de estos datos a la nube,
donde el desarrollo de estandares debe de permitir que diferentes tecnologias
puedan interactuar entre si (Garcia Gonzéalez, 2017).

e Smart City (Ciudad Inteligente): Las Smart Citys, o ciudades
inteligentes, son aquellas ciudades que aplican las tecnologias de la
informacion y de la comunicacion (TIC) para proveerlas de
infraestructuras que garanticen (Garcia Gonzalez, 2017):

El desarrollo sostenible.

Aumento de la calidad de vida.

La mayor eficacia de los recursos disponibles.

YV V V VY

Fomentar la participacion ciudadana activa.
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Figura 2.34 Smart City

Fuente: (Garcia Gonzalez, 2017)

Smart City es otro campo en el que 10T esta muy presente, a través de
dispositivos que recopilan la mayor cantidad de datos para facilitar la vida al

ciudadano (Garcia Gonzélez, 2017).

Las aplicaciones pueden ir desde el Smart Parking, indicando donde
existe aparcamiento libre, o indicar que una plaza de minusvalido esta siendo
ocupada por un vehiculo no autorizado, el Smart Traffic para informar, tiempo
real, del trafico y proponer rutas alternativas, gestién eficiente del alumbrado,
etc. (Garcia Gonzélez, 2017).

Estos son solo unos ejemplo de lo que se pretende implementar con esta
tecnologia, su futuro es muy prometedor sobre todo viendo como muchas
comunidades y empresas estan apostando claramente por convertir las
ciudades en un ecosistema mas inteligente y conectado (Garcia Gonzalez,
2017).

e Wearables (Articulos vestibles): Un tipo de dispositivos que estan
tomando gran popularidad son los wearables. Se trata, entre otros, de
dispositivos que nos monitorizan durante todo el dia determinados
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parametros de nuestro cuerpo y entorno mas cercano, mostrando esa

informacion en nuestro Smartphone (Garcia Gonzéalez, 2017).
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Figura 2.35 Wearable Techonology

Fuente: (Garcia Gonzalez, 2017)

Todos estos dispositivos se agrupan en la denominada tecnologia
vestible (wearable technology), tecnologia corporal, ropa tecnoldgica, ropa
inteligente, tecnologia llevable o complementos inteligentes. En la actualidad
los dispositivos vestibles pueden categorizarse de la siguiente manera (Garcia
Gonzaélez, 2017):

e Salud.

e Deporte y bienestar.
e Entretenimiento.

e Industrial.

e Militar.

2.10. Herramientas de distribucién libre para andlisis de protocolos.
Hoy en dia el manejo de software y herramientas informaticas representa
un pilar fundamental en el sector industrial y en otros sectores, sin embargo,

hay herramientas cuyo costo, las vuelve practicamente inaccesibles.
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Por lo que se ha desarrollado a lo largo del tiempo, el manejo de software
libre para eliminar los problemas que representa adquirir la licencia para un
sistema operativo o herramienta de software. El Software representa el
esfuerzo de varios desarrolladores por crear y producir herramientas técnicas
y de acceso gratuito, la cual estan orientadas a solucionar problemas de

ciencia e ingenieria o aplicaciones de investigacion.

Se usa el término software libre cuando se refiere a la libertad que tiene
un usuario para modificar, copiar y distribuir un software sin que ninguna
compafia o individual pueda emprender acciones legales contra él (Gonzéalez
Pifiero, 2004).

Para que un software pueda ser considerado libre tiene que cumplir con
reglas establecidas que aseguren que sigue la filosofia del software libre y se

les llama las cuatro libertades, y son (Gonzalez Pifiero, 2004):

e Ejecutar el programa para cualquier propasito.

e Estudiar el funcionamiento del programa y adaptarlo a sus necesidades.

e Redistribuir copias.

e Mejorar el programa, y poner sus mejoras a disposicion del publico, para
beneficio de todo tipo de sector.

De esta manera, un usuario es completamente libre de modificar el
codigo fuente del software para mejorarlo o adaptarlo a las necesidades que
tenga, sin tener que pagar a nadie por ello. De la misma manera, puede
distribuir copias del software libremente, no sélo del software tal y como lo
consiguid, sino que puede redistribuirlo con las modificaciones que haya
llevado a cabo en él. Pero si distribuye un software modificado se tiene que
seguir cumpliendo las cuatro libertades y proporcionar la fuente. Esto esta

protegido por el copyleft (Gonzalez Pifiero, 2004).

El copyleft (juego de palabras proveniente de copyright) es una regla que

obliga a que todas las redistribuciones de un software cumplan las cuatro
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libertades, aunque este alguien haya modificado en alguna manera el software
(Gonzalez Pifiero, 2004).

Es decir, protege los derechos del autor y protege las libertades de todos
los usuarios para ejecutar, modificar y distribuir ese software sin restricciones
(Gonzalez Pifiero, 2004).

Open Source (Cbdigo abierto)

En los afios 90 surge un grupo llamado OSI (Open Source Initiative), el
cual llama open source (codigo abierto) al software libre. De tal modo que el
software libre es considerado un sinbnimo de codigo abierto y por lo tanto
ambas trabajan con las cuatro libertades que se deben cumplir.

Una de las primeras implementaciones proviene del mundo de codigo
abierto creado por la Fundacién Apache con el proyecto Apache Qpid que
proporciona una implementacion del protocolo AMQP en Java, C++ y otros
lenguajes de programacion. Del mismo modo, existe la biblioteca AMQP.Net

Lite que es una implementacion de cadigo abierto .Net y C # de Microsoft.

Active MQ y RabbitMQ son uno de las mas populares y potentes
servidores de patrones de integracién y mensajeria de codigo abierto que
admite el protocolo AMQP. Para otros protocolos se puede usar las

herramientas Node Red, Grafana entre otras.
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CAPITULO 3: RESULTADOS DEL ESTUDIO DEL PROTOCOLO
AMQP UTILIZANDO RABBITMQ.

De lo estudiado y analizado en los capitulos anteriores, esta parte del
documento se demuestra de factibilidad en su bajo costo y alta confiabilidad
basado en los conceptos principales del protocolo AMQP del Internet de las

Cosas.

3.1. RabbtiMQ, herramienta de distribucién libre.

En este presente trabajo de titulacion, se escogi6 el broker de mensajeria
RabbitMQ, la cual es una herramienta de software libre de facil uso que
soporta diversas plataformas de desarrollo, tales como, Ruby, Node.Js, Java,
Python, Erlang entre otros, y colecciona o recopila diversos servidores en un
broker I6gico. También es una aplicacion dirigida a la distribucién de mensajes

en aplicaciones.

Se usa RabbitMQ como el middleware de mensajeria o un servicio del
mismo, de tal modo que esta herramienta implementa el protocolo estandar
llamado Advance Message Queuing Procolo (AMQP), concentrado en el
comportamiento del publicador o servidor que brinda los mensajes, como en

el comportamiento del cliente de la mensajeria (PacktLib, 2013).

CREARPDF o

5 1 -~~~ NUBEAMGP

Solicitud de creacior *-\

kRabbith0 > / CONSUME \
PUBLICA WTERCAVBO . b @

Cola de mensaie para solicitar de PDF

PUBLICADOR | 7 @ |:> , @ Cliente

Aplicacién del sitio web

. }t.'\ @ PDF Creator Worker
@ ‘l \

N\

Mensae Incluyendo Informacién del usuario

Figura 3.36 Nube AMQP con el bréker RabbitMQ
Elaborado por: Autor.
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Segun la fuente, el protocolo avanzado de mensajes en cola (AMQP) se
ha desarrollado debido a la necesidad de interoperabilidad entre las diferentes
soluciones de mensajeria, que fueron desarrolladas hace unos afios por
muchos proveedores diferentes, como IBM MQ-Series, TIBCO o Microsoft
MSMQ (PacktLib, 2013). RabbitMQ es una implementacion de bréker AMQP

gratuita y completa, incluye:

e El bréker, es decir, el servicio que manejara los mensajes que las
aplicaciones enviaran y recibiran.

e Es muy tipico que los consumidores utilicen diferentes tecnologias y
programacion, como Java, Python y Ruby lo que muestra la
interoperabilidad con AMQP.

RabbitMQ se puede instalar en Windows, Linux, sistemas MacOS y
también existe la nube AMQP que ofrecen diferentes soportes técnicos. Para
sistemas pequefios, se puede utilizar hardware de gama baja como Raspberry
Pi (PacktLib, 2013). Para descargar e instalar RabbitMQ, se puede visitar la
pagina que se menciona a continuacion:

https://www.rabbitmqg.com/download.html.

Downloading and Installing RabbitMQ

The latest release of RabbitMQ is 3.7.17. See changelog for release notes. See RabbitMO
support timeline to find out what release series are supported.

RabbitMQ Server

Installation Guides

e Linux, BSD, UNIX: Debian, Ubuntu | RHEL, CentOS, Fedora | Generic binary build |
Solaris

e Windows: Installer (recommended) | Binary build

¢ MacQS: Homebrew | Generic binary build | Standalone

e Erlang/OTP for RabbitMQ

Figura 3.37 Descarga e instalacién RabbitMQ gratis.
Fuente: (RabbitMQ, 2017)
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3.2. Conexion al Broker de mensajeria (RabbitMQ).
En esta parte del documento, se utiliza Java, ya que este lenguaje se
usa en el desarrollo de software empresarial, integracion y distribucion.

RabbitMQ es ideal en este entorno.

Con el fin de ejecutar la siguiente aplicacion, se sigue los siguientes
pasos (PacktLib, 2013):

e Instalar Java JDK 1.6+.

e Instalar la biblioteca cliente Java RabbitMQ.

e Configurar correctamente CLASSPATH y su entorno de desarrollo
preferido, es decir las palabras de cddigo en el texto, nombres de
carpeta, nombres de archivo, extensiones de archivo, nombres de ruta.
Entorno como: Eclipse, NetBeans, y asi sucesivamente.

e Instalar el servidor RabbitMQ en una maquina (esto puede ser la misma

maquina local).

Cada aplicacién que usa AMQP necesita establecer una conexién con el
bréoker del mismo. Por defecto, RabbitMQ funciona a través de TCP como
protocolo de transporte confiable en el puerto 5672, es decir, el puerto
asignado por IANA. Los puertos asignados, no deben utilizarse sin un registro
de IANA, Internet Assigned Numbers Authority, es la entidad que controla la
asignacion global de direcciones IP, servidores con nombres de dominio DNS

y otros recursos relacionados a los protocolos de Internet (PacktLib, 2013).

Se refiere a la conexiébn y al canal como los resultados de las
operaciones presentadas a continuacion. Se necesita configurar el entorno de
desarrollo de Java para cualquier entrada o salida de linea de comandos se

escribe (PacktLib, 2013):
java-cp./binrmgexample.Publish[RabbitMQ-host]

Para hacer que un cliente Java se conecte al broker RabbitMQ, se

debera realizar los siguientes pasos (PacktLib, 2013):
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1. Importar las categorias necesarias de la biblioteca del cliente Java
RabbitMQ en espacio de nombres (namespace) del programa
(PacktLib, 2013):

import com.rabbitmg.client.Channel;
import com.rabbitmg.client.Connection;
import
com.rabbitmg.client.ConnectionFactory;

2. Crear una instancia del cliente (ConnectionFactory) (PacktLib,
2013):

ConnectionFactory factory = new ConnectionFactory();

3. Configurar la opcion (ConnectionFactory) (PacktLib, 2013):

factory.setHost (rabbitMQhostname) ;

4. Conectarse al bréker RabbitMQ (PacktLib, 2013):

Connection connection = factory.newConnection();

5. Crear un canal a partir de la conexion recién creada (PacktLib, 2013):

Channel channel = connection.createChannel () ;

6. Cuando termine la conexion con RabbitMQ, liberar el canal y la
conexion (PacktLib, 2013):

channel.close();

connection.close();

El uso de la API de cliente Java, la aplicacion debe crear una instancia
de (ConnectionFactory) Yy establecer el host donde RabbitMQ debe estar

en ejecucion con el método setHost () (PacktLib, 2013).

Después de que las importaciones de Java (paso 1), se ha instanciado
el objeto factory (paso 2). En esta aplicacion se establece, el nombre del
host que se ha elegido para llegar a la linea de comandos (paso 3). En el paso
4 se ha establecido la conexion TCP con el broker RabbitMQ. En este
procedimiento se ha utilizado los parametros de conexion del usuario: guest,
contrasefia: guest Yy host virtual: /. Sin embargo, todavia no esta para

comunicarse con el broker; se tiene que establecer un canal de comunicacién
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(paso 5). Este es un concepto avanzado de AMQP; es posible hacer que
muchas diferentes sesiones de mensajeria utilicen la misma conexion légica
(PacktLib, 2013).

Hosts virtuales son contenedores administrativos que permiten
configurar muchos hosts de broker independientes dentro de una instancia
Unica RabbitMQ, para que muchas diferentes aplicaciones compartan el
mismo servidor RabbitMQ. Cada maquina virtual puede ser configurado con
su conjunto independiente de permisos, intercambios, y las colas y trabajara

en un entorno légicamente separados (PacktLib, 2013).

3.2. Produccion de mensajes

En esta parte, se aprende cOmo enviar un mensaje a una cola de AMQP.
Se estudia los bloques de la mensajeria AMQP: mensajes, las colas y los
intercambios. Puede encontrar la fuente en:

Chapter01/Recipe02/src/rmgexample.

Se necesita configurar el entorno de desarrollo de Java como se indico
anteriormente. Después de conectarse con el broker, como se menciono
anteriormente, se puede empezar a enviar mensajes realizando los siguientes
pasos (PacktLib, 2013):

1. Declarar la cola, llamando al método queueDeclare () (PacktLib,
2013):

com.rabbitmg.client.Channel:
String myQueue = "myFirstQueue";
channel.queueDeclare (myQueue, true, false, false, null);

2. Enviar el primer mensaje al broker RabbitMQ (PacktLib, 2013):

String message = "My message to myFirstQueue";
channel.basicPublish ("",myQueue,
null,message.getBytes());

3. Enviar el segundo mensaje con diferentes opciones (PacktLib, 2013):

channel.basicPublish ("",myQueue,MessagePropert
ies.PERSISTENT TEXT PLAIN,message.getBytes());
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Los nombres de las colas son sensibles a mayusculas: MYFIRSTQUEUE
es diferente de myFirstQueue. En esta aplicacion basica que se ha enviado
un mensaje a RabbitMQ. Después de establecer el canal de comunicacion, el
paso 1, es asegurar que existe la cola de destino. Esto se consigue declarando
la cola (paso 1) llamando queueDeclare () .Todas las operaciones que
necesitan la interaccion con el broker se llevan a cabo a través de canales.
Respecto al método de queueDeclare (), la plantilla (figura 3.38) se puede
encontrar en la documentacion de Java con referencia de cliente ubicado en
(PacktLib, 2013):

http://www.rabbitmqg.com/releases/RabbitMQ-java-client/current/javadoc/.

[ESREE
b Channel x
L o C f [ www.rabbitmg.com/releases/rabbitmg-java-client/current-javadoc o dl—
rs A
All Classes
= | queueDeclare
Packages
com.rabbitmq client LMQF.Queues.DeclareOk gueueDeclare(iava.lang.3tring gusus,
| com rabbitmg_client.impl Daglean:duzairle;
| com rabbitmg_.tools v - e
7 = 2 boolean autoDelete,
| java.util.Map<java.lang..
| AMQP Ty SelectOk - throws java.io.IOExcepti
BasicProperties
Mhannga!
£0anne: Declare a queue =
Command 1
ConfirmListener =
Conhectian = Parameters:
Consumer gueue - the name of the queue
ContentHeader durable - true if we are declaring a durable queue (the queue
—f.’o'.‘.-"LS:f[ener will survive a setver restart)
ongString 3 . X
Method exclusive - true if we are declaring an exclusive queue
ReturnListener - (restricted to this connection) o
4 L 3 < I 3

Figura 3.38 queueDeclare, documentacion de Java.
Fuente: (PacktLib, 2013)

En particular, se ha utilizado el siguiente método (PacktLib, 2013):

AMQP.Queue.DeclareOk queueDeclare (java.lang.String queue, Boolean
durable, boolean exclusive, booleanautoDelete,
java.util.Map<java.lang.String,java.lang.Object> arguments)

throws java.io.IOException
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Resumen de la terminologia empleada en AMQP (PacktLib, 2013):

o Cola: Esto es solo el nombre de la cola donde se va a almacenar los
mensajes.

o Durable: Declara si la cola sobrevivira al reinicio del servidor. Tener en
cuenta que se requiere para una cola, ser declarado como duradero si
se desea que los mensajes sobrevivan a un reinicio del servidor.

o Exclusivo: Declara si la cola se limita s6lo a esta conexion.

o AutoDelete: Declara si la cola se borrard automéaticamente por el broker
RabbitMQ, ya que no esta en uso.

o Argumentos: Son pardmetros opcionales para la construccion de colas.

En el paso 2 se ha enviado un mensaje al broker RabbitMQ. El cuerpo
del mensaje no sera abierto por RabbitMQ. Los mensajes son entidades no
visibles para el broker AMQP. A menudo se usa JSON, XML entre otros
estandares, pero todas son alternativas validas. Lo importante es que las
aplicaciones cliente deben saber como interpretar los datos. Luego, se
examina el comando basicPublish (), lo cual es el método del canal de la

interfaz para el “overload” (PacktLib, 2013):

void basicPublish(java.lang.String exchange,
java.lang.String routingKey, AMQP.BasicProperties props, bytel]

body) throws java.io.IOException

En este aplicativo, el intercambio “argumento” se ha establecido en la
cadena o string vacio ", es decir, el intercambio predeterminado, y el
argumento routingKey para el nombre de la cola. En este caso, el mensaje
se envia directamente a la cola especificada como routingKey. El body del
argumento se establece en byte en nuestra cadena de comandos, es decir,
es solo el mensaje que enviamos. Los props del argumento se establecen

en null, éstas son las propiedades del mensaje (PacktLib, 2013).

Segun el paso 3, se ha enviado un mensaje idéntico, pero con props
establecidos en (PacktLib, 2013).
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MessageProperties.PERSISTENT TEXT PLAIN;

De esta manera se solicita a RabbitMQ marcar este mensaje como un
mensaje persistente. Ambos mensajes han sido enviados al bréker RabbitMQ,
en cola en myFirstQueue. LOS mensajes permaneceran almacenados hasta
gue lo reciba un cliente (normalmente, un cliente diferente). Si la cola se ha
declarado con el durable indicador establecido a true y el mensaje se ha
marcado como persistente, es almacenada en la memoria por el broker. En
este Ultimo caso, los mensajes almacenados temporalmente no sobreviviran
a un reinicio RabbitMQ, pero la entrega de mensajes y la recuperacion sera
mucho mas rapido (PacktLib, 2013).

3.3. Comprobacién del estado RabbitMQ

Con el fin de comprobar el estado RabbitMQ, se puede utilizar la
herramienta de control de linea de comandos rabbitmgctl. Deberia estar
en el PATH en la configuracién de Linux. En Windows se puede encontrar
ejecutando el comando RabbitMQ navegando de la siguiente manera: Menu
de inicio | Todos los programas | RabbitMQ servidor | Preguntar
RabbitMQ Comando (sbin dir). Se puede ejecutar rabbitmgctl.bat de
esta linea de comandos. Comprobar el estado de la cola con el comando
rabbitmgclt list queues. En la siguiente figura 3.39, se lleva a cabo
justo antes y después de llevar a cabo la aplicaciéon. (PacktLib, 2013).

B Amministratore: RabbitMQ Command Prompt (sbin dir) |ﬂ|ﬂ"]

Microsoft Windows [Uersione 6.1.760811
Copyright <c) 2809 Microzoft Corporation. Tutti i diritti piservati.

C:“Program Files“\RahbitM] Serversrabbitmg_server-3.8.1%shin>rabbitmgct]l list_gue
ues

Lizting gueues ...

-« .done.

C:\Program Files“\RabbitM§ Serversrabbitmg_server-3.8.1%shin>rabbitmgctl list_gue
Listing gueues ...

myf irstqueue 2
«..done.

C:\Program FilessRahbitMg Serversrabbitmg_server—3.8.1%shin’

Figura 3.39 Como comprobar el estado de RabbitMQ.
Fuente: (PacktLib, 2013)
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Se puede observar myfirstqueue cola (ver figura 3.39), seguido del
namero de 2, lo cual es el numero de los mensajes almacenados

temporalmente en la cola (PacktLib, 2013).

En caso de existir problemas en el servidor principal y se reinicie la
maquina, por consecuencia se reiniciara también RabbitMQ, el reinicio de
RabbitMQ para que sea de forma exitosa, dependera del sistema operativo
utilizado (PacktLib, 2013):

o En Linux, RedHat, CentOS, Fedora, Raspbian, y asi sucesivamente
(PacktLib, 2013):

service rabbitmg-server restart

. En Linux, Ubuntu, Debian, y asi sucesivamente (PacktLib, 2013):

/etc/init.d/rabbitmg restart

o En Windows (PacktLib, 2013):

sc stop rabbitmg / sc start rabbitmg

3.4. El consumo del mensaje.

En esta parte del documento, se finaliza el bucle. Se estudié como enviar
mensajes a RabbitMQ a cualquier broker AMQP y a continuacién se
aprenderd a recuperarlos. Puede encontrar el cédigo de origen en (PacktLib,
2013):

Chapter0l1/Recipe03/src/rmgexample/ nonblocking.

Y también se necesita configurar el entorno de desarrollo de Java, como
se indica al principio. Con el fin de consumir los mensajes enviados, realice

los siguientes pasos (PacktLib, 2013):

1. Declarar la cola donde se desea consumir los mensajes de (PacktLib,
2013):

StringmyQueue="myFirstQueue";

channel.queueDeclare (myQueue, true, false, false, null);
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Definir una clase de consumidores especializada en DefaultConsumer
(PacktLib, 2013):

public class ActualConsumer extends DefaultConsumer
{ public ActualConsumer (Channel channel)

{

super (channel) ;
}
@Override

public void handleDelivery (

String consumerTag, Envelope

envelope, BasicProperties

properties,

byte[] Dbody) throws Jjava.io.IOException { String message = new
String (body); System.out.println("Received: " + message); }}

Crear un objeto consumer, que es una instancia con destino al canal
(PacktLib, 2013):

ActualConsumer consumer = new ActualConsumer (channel) ;

Empezar a consumir mensajes (PacktLib, 2013):

String consumerTag = channel.basicConsume (myQueue, true, consumer);

Una vez hecho esto, detener el consumidor (PacktLib, 2013):

channel .basicCancel (consumerTaq) ;

Después de haber establecido la conexion y el canal para el broker

AMQP, se debe garantizar que la cola de la que se va a consumir los mensajes
existe (paso 1) (PacktLib, 2013).

De hecho, es posible que se inicie el consumidor antes de que cualquier

productor haya enviado un mensaje a la cola y la cola en si en realidad puede

no existir en absoluto. Para evitar el fracaso de las operaciones posteriores

en la cola, lo que se necesita para declarar la cola esta definido en el paso 2
(PacktLib, 2013).

En el paso 2 se ha definido el consumidor que anula el manejo de las

entregas de los mensajes, handleDelivery (), Y esta instanciado en el
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paso 3. En el cliente Java, las devoluciones de llamada de consumo se definen

por la interfaz com.rabbitmg.client.Consumer. (PacktLib, 2013).

En el paso 3, llamando channel.basicConsume (), Se empieza a
consumir los mensajes. Ahora que se ha activado un consumidor para
myQueue, la biblioteca cliente Java empieza a recibir mensajes de esa cola
en el broker de RabbitMQ, e invoca handleDelivery () para cada uno.
Solo después de que pulse ENTER, la ejecucion continla en la etapa 5,

cancelando el consumidor (PacktLib, 2013).

3.5. Configuracién de colas altamente disponibles.

Por fortuna, RabbitMQ admite colas altamente disponibles (basicamente
respondiendo a las colas a través de nodos en un clUster) para garantizar que
no necesite ser bloqueado por un solo punto de falla en su infraestructura de
mensajeria y aun puede ser rentable y escalable. Se configura un intercambio
y una cola de alta disponibilidad para el envio de mensajes y asegurar de que
se respondan o repliqguen en todos los nodos. Para esta aplicacion se uso
Pyton y Pika. Se instancia en este prueba (Grzeszczak, 2012):
pika.adapter import BlockingConnection.

#!/usr/bin/env python

from pika.adapters import BlockingConnection
from pika import BasicProperties

connection = BlockingConnection ()
channel = connection.channel ()

client params = {"x-ha-policy": "all"}
exchange name =

queue name = 't
routing key =

channel.exchange declare (exchange—=exchange name, type='topic')

channel.queue declare (queue=gqueue name, durable=True, arguments=client
params )

channel.queue bind (exchange=exchange name, queue=gueue name, routing ke
y=routing key)

connection.close ()

Figura 3.40 Configurar colas altamente disponibles.

Fuente: (Grzeszczak, 2012).
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Analizando la figura 3.40, inicialmente se declara el intercambio. Se
observa que el método: queue declare, tiene el siguiente argumento:
arguments=client params. “x-ha-policy”: “all” informa a
Rabbitmq que esta cola debe estar altamente disponible y se replique en los
nodos agrupados. También se crea un enlace, y luego se publica mensajes y
rabbitmq se encargara de toda la replicacion a través de los nodos del cluster
(Grzeszczak, 2012). A continuacion, se muestra un caso de uso realizado por

Pete Metcalfe con el broker de mensajeria RabbitMQ.

3.6. Aplicacién utilizando RabbitMQ para el Internet de las Cosas.

Conectando varios protocolos y servidores en aplicaciones de loT
(Internet de las Cosas), se realiza un caso de uso con el servidor RabbitMQ y
se analiza algunas diferencias entre los protocolos de mensajeria MQTT y
AMQP. Finalmente, una aplicacion del protocolo MQTT usando arduino, y se
presentara elementos de MQTT y AMQP en un panel Node-Red (Metcalfe,
2018).

Client Applications Client Applications
G

]

nde lthon =

Java

\ 1 7

- il o = viaY
L 1\Y(0}

HTTP
AMQP sTomp REST
@

Inputs / Sensors / Devices Inputs / Sensors / Devices

Figura 3.41 Descripcion general de RabbitMQ.
Fuente: (Metcalfe, 2018)

Ingresar el siguiente comando para instalar y ejecutar RabbitMQ en un
sistema Ubuntu (Metcalfe, 2018):

sudo apt-get update
sudo apt-get install rabbitmg-server

sudo service rabbitmg-server start
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El proximo paso es agregar “puglins” como se ve a continuacién, para
esto, se carga los “puglins” MQTT y los de administracién web (Metcalfe,
2018):

sudo rabbitmg-plugins enable rabbitmg mgtt

sudo rabbitmg-plugins enable rabbitmg-management

Rabbitmgctl es la herramienta de linea de comandos que permite
configurar y examinar el servidor RabbitMQ (Metcalfe, 2018). Se debe
ingresar los siguientes comandos para afiadir un usuario llamado adminl,
con una contrasefia adminl, cual debe tener derechos de configuracion,
lectura y escritura, para acceder como usuario de administracion y
administrado (Metcalfe, 2018):

sudo rabbitmgctl add user adminl adminl
sudo rabbitmgctl set permissions -p / adminl ™.*™ M"_oxmov kv

sudo rabbitmgctl set user tags adminl management administrator

Una vez definido el usuario administrativo, es posible acceder al “puglin”
de administracién web RabbitMQ en: http://ip_address:15672.

~ I~ . User: pete
\ d U '\) T Cluster: rabbit@Acer (change)

RabbitMQ 3.5.7, Erlang.18.3
Connections Channels Exchanges Queues Admin
Overview
Totals

Queued messages (chart

1.0

Ready (o]
Unacked (o]
o - — — - — - — — - — Total ]
09:25:00 09:25:10 09:25:20 09:25:30 09:25:40 09:25:50
Publish 3.6/s
Deliver 0.00/s
2 - - _ Acknowledge M 0.00/s
09:25:10 09:25:20 09:25:30 3:25:40 09:25:50
Deliver
1.8/s
(noack)y @™
Global counts
""""" 2 B Exchanges: 8 1 al

Figura 3.42 Administracion Web RabbitMQ.
Fuente: (Metcalfe, 2018)
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La herramienta de administracion web RabbitMQ ofrece una visién
general de la carga actual del sistema, intercambios, conexiones y las colas,

ya antes descritas anteriormente (Metcalfe, 2018).

RabbitMQ, la herramienta de administracion web, es ideal para minimos
cambios manuales, pero si busca realizar una mayor cantidad de cambios o
agregar comandos, se puede utilizar rabbitmgadmin, la cual es una
herramienta de administracion de lineas de comandos. Esta herramienta es

instalada de la siguiente manera (Metcalfe, 2018):

# Get the cli and make it available to use.
wget http://127.0.0.1:15672/cli/rabbitmgadmin

sudo chmod +x rabbitmgadmin

3.6.1. Uso delos Protocolos MQTT y AMQP.

La diferencia entre el protocolo MQTT y AMQP es que, MQTT es un
protocolo ligero de mensajeria basado en publicacion/suscripcién que trabaja
correctamente, sin complicaciones, con hardware de baja calidad y con un
ancho de banda limitado siendo MQTT una excelente opcion para las
aplicaciones de tipo arduino donde solamente es necesario filtrarse por ciertos
datos del sensor. Pero, AMQP es un protocolo avanzado que incluye
orientacion de mensajes, colas, enrutamiento, confiabilidad y seguridad, lo
cual este protocolo es diferente de los demdas por sus caracteristicas antes
mencionadas (Metcalfe, 2018).

Actualmente no hay bibliotecas principales de AMQP para Arduino, pero
hay una gran variedad de numerosas opciones de programacion como los

sistemas Linux, Windows, MacOs y Raspberry Pi (Metcalfe, 2018).
Una breve aplicacion del protocolo AMQP del Internet de las cosas es el
envio de fallas de sensor, alarmas para mantenimiento y colas de alarmas

(Metcalfe, 2018).
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Diferencia entre las colas (Queu) de los protocolos MQTT y AMQP.

La mayor diferencia es que, las colas de MQTT solo estan disefiadas
para mostrar el Ultimo mensaje disponible (ver figura 3.44), a la vez se puede
fusionar con AMQP, donde AMQP esta disefiada para el almacenamiento de
multiples mensajes en una cola. Quiere decir que, el mensaje “MQTT
publicado” incluye un cuerpo de mensaje, una bandera de retencion (retain
flag) y un valor de calidad de servicio (QoS). Es posible la publicacién de un
mensaje AMQP con algunas propiedades adicionales, tales como: registro de
tiempo, tipo del mensaje y caducidad de la informaciéon. En estos mensajes se
pueden agregar valores de encabezado de manera personalizada (Metcalfe,
2018). Se muestra a continuacion una aplicacion de Python que define el tipo
de mensaje como “Pi Sensor”, e incluye encabezados personalizados para el

estado de alarma (Metcalfe, 2018).

Lista 1: Aplicacion de publicacion de Python con AMQP:

01 #!/usr/bin/env python
02 import pika

03 node "192.168.0.121"
04 user = "pete"

05 pwd = "pete"

06

07 # Connect to a remote AMQP server with a username/password
08 credentials = pika.PlainCredentials(user, pwd)

09 connection = pika.BlockingConnection(pika.ConnectionParameters(node,
10 5672, '/', credentials))

11 channel = connection.channel()

12 # Create a queue if it doesn't already exist

13 channel.queue_declare(queue="'Rasp_1',durable=True)

14 # Define the properties and publish a message

15 props = pika.BasicProperties(

16 headers= {'status': 'Good Quality',"alarm":"HI"},

17 type ="Pi Sensor")

18 channel.basic_publish(exchange="",

19 routing key='Rasp_1',body='99.5"', properties = props)
20 connection.close()

Los resultados del aplicativo, se pueden examinar utilizando la opcion

“Cola—> Get Message” en la interfaz de administracién web (Metcalfe, 2018).
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BhRabbit

Overview Connections Channels Exchanges

Queue Rasp_1
+ Gel messages
| Get Message(s) |

Message 1

The server reported 0 messages remaining.

Exchange (AMQP default)
Routing Key Rasp_1

Redelivered o
Properties type: Pi Sensor Ad d e d
headers: status: Good aljt: -
o pewlv | Properties
Payload 99.5 Message

e

Encoding: string

Figura 3.43 Cola AMQP con propiedades personalizadas.
Fuente: (Metcalfe, 2018)

Mensajeria RabbitMQ

Existe una gran variedad de formas en que los mensajes AMQP son
capaces de: publicar y suscribir. La manera mas simple es la creacion de una
cola para que después los mensajes puedan publicarse y suscribirse desde

esa cola.
AMQP ANMQP
SUSCRIPTOR:MQTT AVANZADO SUSCRIPTOR Amap
SUSCRIPTOR ™MQTT DATA SUSCRIE R
RABBITNMQ
MQaTT AMNMQP BROKER
BROKER
EMLACES
MQTT AMQP: AVANZADO AMQP: SIMPLE
TOPIC: CO2 INTERCAMEIO: 1oT3 COoLA: CO2
i CLAVE DE ENRUTA- MEMNSAJE: 10
MENSAJE: 10 MIENTO: pil.alm
COLA: CO2
NMEMNSAJE: 10
PUBLICADOR MQTT PUBLICADOR
AMQP

Figura 3.44 Descripcion general del bréker RabbitMQ.
Fuente: (Metcalfe, 2018)
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Con la ayuda de la distribucion vy filtrado de mensajes, AMQP acepta
varios tipos de intercambiadores diferentes. En un intercambio, los mensajes,
utilizan enlaces basados en una clave de enrutamiento para vincularlos en
una cola (Metcalfe, 2018).

Los principales tipos de intercambios son: directo, fanout, encabezados
(headers) y tema (topic (Metcalfe, 2018)).

Una aplicacién de 10T de un intercambio directo, ver figura 3.45, seria en
el caso de que un grupo de valores del sensor Raspberry Pi ingresara en un
intercambio “Sensor Rasp Pi’. Cuando Rasp Pi publica un resultado del
sensor para el intercambio, a su vez, el mensaje también contiene una clave
de enrutamiento para vincular o enlazar el mensaje a la cola correcta
(Metcalfe, 2018).

Direct Exchange Routing Carbo‘n |
. Monoxide |

Queue

N

Rasp Pi Sensor 4 N -
y k < T A \
pata / Rasp Pi © Humidity

f \ I’ A
— { Sensor | Routing Key = Humidity 4 Values |
Exchange \ y

N Queue

_. Moisture ,‘
1 Values ]
\ Queue 4

Figura 3.45 Enrutamiento de intercambio directo RabbitMQ.
Fuente: (Metcalfe, 2018)

Una aplicacion de loT de un intercambio de despliegue (fanout), ver
figura 3.46. seria con problemas criticos del sensor. Es decir que, el mensaje
de problema critico del sensor se envia a la “cola de tarea de Bill y Sam”, y
también a la “cola de todos los puntos de mantenimiento” al mismo tiempo
(Metcalfe, 2018).
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t\ Maintenance
" Points Queue /
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Figura 3.46 Enrutamiento de intercambio de fanout RabbitMQ.
Fuente: (Metcalfe, 2018)

Conexion con MQTT

Segun la fuente Mecalfe, después de instalar el “puglin”® MQTT,
RabbitMQ puede actuar como un broker MQTT independiente. Pueden estar
disponibles, los datos MQTT, a través de una suscripcion AMQP vinculando
el intercambio MQTT a una cola RabbitMQ.

Para una aplicacion con MQTT, se puede utilizar cualquier hardware
Arduino compatible con ESP8266, que dispositivos con conectividad,
pequefos, baratos y de bajo consumo como el ESP8266 o el ESP32. Para
esta demostracion, se utiliza PubSubClient que se puede instalar con

Arduino Library Manager (Metcalfe, 2018).

Como prueba, se usa el sensor de gas combustible MQ-2 de bajo costo
($3) que mide una combinacién de GLP, alcohol, propano, hidrégeno e incluso
metano. Tener en cuenta que para utilizar completamente este sensor se
requiere calibracion. En el sensor MQ2, la sefial analogica se conecta al pin
Arduino A0 y la funcion analogRead (thePin) se usa para leer el valor del
sensor (Metcalfe, 2018).
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Figura 3.47 Aplicacién usando Arduino.
Fuente: (Metcalfe, 2018)

Se muestra un codigo arduino para leer el sensor de gas MQ2 y

publicarlo en el intercambio RabbitMQ de MQTT con un nombre de tema o

topic de: mg2 mgtt (Metcalfe, 2018).

Lista 2: arduino_2_mqtt.ino

o1

02
03
04
05
06
o7
08
09
10
11
12
13
14
15
16
17
18
19
20

#tinclude <ESP8266WiFi.h>

#include <PubSubClient.h>

// Update these with values suitable for your network.

const
const
const
const
const

const

char*
char*
char*
char*
char*

ssid = "your_ssid";

password = "your_password";
mgqtt_server = "192.168.0.121";
mgtt_user = "adminl";
mgtt_pass= "adminl";

int mg2pin = A@; //the MQ2 analog input pin

WiFiClient espClient;
PubSubClient client(espClient);

void setup wifi() {

// Connecting to a WiFi network

WiFi.begin(ssid, password);
while (WiFi.status() != WL_CONNECTED) ({
delay(500);
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21 Serial.print(".");

22}

23  Serial.println("WiFi connected");
24  Serial.println("IP address: ");
25 Serial.println(WiFi.localIP());
26 }

27

28 void reconnect() {

29 // Loop until we're reconnected
30 Serial.println("In reconnect...");
31 while (!client.connected()) {

32 Serial.print("Attempting MQTT connection...");
33 // Attempt to connect

34 if (client.connect("Arduino_Gas", mqgtt_user, mqtt_pass)) {
35 Serial.println("connected");

36 } else {

37 Serial.print("failed, rc=");

38 Serial.print(client.state());

39 Serial.println(" try again in 5 seconds");
40 delay(5000);

41 }

42 }

43 }

44

45 void setup() {

46  Serial.begin(96090);

47  setup wifi();

48 client.setServer(mgtt_server, 1883);
49 }

50

51 void loop() {

52 char msg[8];

53 if (!client.connected()) {

54 reconnect();

55  }

56

57 sprintf(msg,"%i",analogRead(mg2pin));
58 client.publish("mg2_mqtt", msg);

59 Serial.print("MQ2 gas value:");

60 Serial.println(msg);

61

62 delay(5000);

63 }
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Cuando se publica el valor MQTT, cualquier cliente MQTT es capaz de
suscribirse a él. A continuacion, se muestra una suscripcion a Python MQTT
(Metcalfe, 2018).

Lista 3: mqgtt_sub.py

01 import paho.mgtt.client as mqtt

02

03 def on_message(client, userdata, message):
04 print ("Message received: "
05

06 client = mgtt.Client()

07 client.username_pw_set("adminl", password='adminl')

08 client.connect("192.168.0.121", 1883)

+ message.payload)

09

10 client.on_message = on_message #attach function to callback
11

12 client.subscribe("mgq2_mqgtt")

13 client.loop_forever() #tstart the loop

3.6.2. Lectura de los mensajes MQTT usando AMQP

Los clientes MQTT pueden suscribirse a los mensajes MQTT
directamente o es posible configurar RabbitMQ para tener los datos MQTT
accesibles como AMQP. El enrutamiento de mensajes MQTT a colas AMQP

se realiza utilizando el método de intercambio directo (Metcalfe, 2018).

RabbitMQ: MQTT Routing to AMQP

Mqtt Publish Exchange Queue

. T 0 .

Message Binding
{I amg.topic } Routing Key: mg2_mqtt

mg2_amqp

Topic: mg2_maqtt Queue

\

/
.'j

Figura 3.48 Enrutamiento de mensajes MQTT a colas AMQP.
Fuente: (Metcalfe, 2018)

Configurar RabbitMQ para el reenvio del protocolo MQTT, se realizan

los siguientes pasos (Metcalfe, 2018):
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1. Crear una nueva cola RabbitMQ. (Metcalfe, 2018).

2. Crear un enlace entre el intercambio MQTT vy la cola: Todo el topic o
tema MQTT va al intercambio amqg. topic. Para los elementos MQTT
en este intercambio, se utiliza un enlace, generalmente el nombre del

tema MQTT, como la clave de enrutamiento a la cola AMQP (Metcalfe,

2018).

Estos pasos se pueden realizar de varias maneras: manualmente, en el
archivo de configuracion RabbitMQ, utilizando la herramienta de linea de
comandos rabbitmgadmin 0 mediante un programa. Como se realiza esto

para multiples sefales, se usa la herramienta rabbitmgadmin, y la cadena es

(Metcalfe, 2018):

./rabbitmgadmin declare queue name=mg2 amgp durable=true

./rabbitmgadmin declare binding source=amqg.topic \

destination type=queue destination=mg2 amgp routing key=mg2 mqgtt

El administrador web RabbitMQ se utiliza para verificar el intercambio

con el enlace de la cola (Metcalfe, 2018).

BRabbit

Queue mqg2_amgqgp

Bindings

(Default exchange binding)

. mqg2_maqtt
amaq.topic

U

This queue

Overview Connections Channels Exchanges

From Routing key Arguments

Unbind

Figura 3.49 Verificacion del intercambio con el enlace de la cola.

Fuente: (Metcalfe, 2018).
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En ./rabbitmgadmin get queue=mqg2_amgp, también se puede usar para

ver si hay valores en la cola:

Lista 4. Revisar las colas por mensajes.

01 ./rabbitmgadmin get queue=mgq2_amqgp

02 +------------- e e e e +
03 | routing key | exchange | message count | payload |
04 +------------- e e e e +
05 | mg2_mgtt | amqg.topic | 77 | 157 |
06 ------------- e T e e +

3.6.3. Ldgica Node Red

Node Red es un entorno de programacion visual que permite a los
usuarios crear aplicaciones arrastrando y soltando nodos en la pantalla. Los
flujos l6gicos se crean conectando los diferentes nodos. Es factible instalar
Node Red en Raspbian Jesse pero también se puede instalar en Windows,
Linux y OSX (Metcalfe, 2018). Para instalar y ejecutar Node Red en un
sistema especifico, consultar:

https://nodered.org/docs/getting-started/installation.

Para instalar los componentes AMQP, seleccionar la opcion “Manage
palette” en el lado derecho de la barra de menu. Luego buscar "AMQP" e
instalar node-red-contrib-amqp. Si la instalacion de Node Red no tiene

paneles instalados, buscar: node-red-dashboard (Metcalfe, 2018).

User Seftings View
impor
- Nodes Install =i
sort: | a Search flows

Keyboard

Configuration nodes
Palette

Flo

Subflows

Manage palette

Settings

Figura 3.50 Instalando AMQP en Node-RED.

Fuente: (Metcalfe, 2018)
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Para este caso de uso, Node Red MQTT y AMQP, usa un nodo MQTT y

un nodo AMQP del grupo de paleta de entrada, y dos nodos de medidor del

grupo de panel. La légica Node Red para esto, se realiza en solo 4 nodos
(Metcalfe, 2018).

=<, Node-RED
Q Flow 1
v input
Read the Arduino Gas Sensor. The value Is from MQTT, and routed to AMQP
matt
amap Read an AMQP Queued Message
v dashboard mg2_matt | — - - — - Direct MQTT Value
gauge
Read an AMQP Queued Message
0
mq2_amgp  —————————— | MQTT-> AMQP Value

Figura 3.51 Légica del panel Node-RED.
Fuente: (Metcalfe, 2018).

Los nodos se agregan seleccionandolos, arrastrandolos y soltandolos en

la hoja de flujo central (flow sheet) (Metcalfe, 2018).

La l6gica se crea haciendo cables de conexion entre las entradas y
salidas de un nodo. Después de presentar la l6gica, hacer doble clic en cada
uno de los nodos para configurar sus propiedades especificas (Metcalfe,
2018).

Se debe especificar las definiciones MQTT y AMQP de su direccion IP
RabbitMQ, los derechos de usuario, el tema MQTT y el nombre de la cola
AMQP (Metcalfe, 2018).

También se debe hacer doble clic en los nodos de medidor para

configurar el aspecto del panel web. Una vez completada la I6gica, seleccionar
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y presionar el botén “Deploy” (implementar) en el lado derecho de la barra de

menu para ejecutar la l6gica (Metcalfe, 2018).

Se accede a la interfaz de usuario del panel Node Red en:

http://ipaddress:1880/ui. Para esta demostracion, se utilizé varios sensores

y entradas MQ (message queu) diferentes (Metcalfe, 2018).
A continuacién, se muestra una imagen del panel web Node-Red que se
cred con el mismo valor MQTT, que se muestra como la de origen y como un

valor en cola AMQP (Metcalfe, 2018).

Z . WMr2aem |

® 1921680133 1880/u/8/0 @

RabbitMQ

Direct MQTT Value

Figura 3.52 Panel de instrumentos Node-RED con datos RabbitMQ.
Fuente: (Metcalfe, 2018)

3.7. Cuadro de costo detallado de la aplicacion.
En esta seccién se muestra un cuadro de costo detallado de la aplicacién

utilizando herramientas segun hardware y software.
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Tabla 3.5 Cuadro de costos de las herramientas informéticas y componentes fisicos para la

aplicacion utilizando AMQP.

NOMBRE

DEFINICION

COSTO

HARDWARE RabbitMQ

Node Red

Otros como: Grafana

SOFTWARE Raspberri Pi

Arduino

Jumpers

ESP8266

ESP32

Sensor de gas
combustible MQ-2

Adafruit Proto
Shield for Arduino
Unassembled Kit -
Stackable - Version R3
Mini
protoboard

Es un software que maneja colas de
mensajes llamado bréker  de
mensajeria.

Node Red es un entorno de
programacion visual que permite a los
usuarios crear aplicaciones arrastrando
y soltando nodos en la pantalla.

Es un software libre la cual permite la
visualizacion y el formato de datos
métricos como un sistema de
monitoreo.

Es una placa computadora de minimo
costo, también se la conoce como un
ordenador de tamafio reducido

Se la conoce como plataforma de
codigo abierto para  prototipos
electroénicos.

Es un cable con un conector en cada
punta terminal que es usado para
interconectar entre si los elementos en
una placa de pruebas o protoboard.

Es una placa de Wi-Fi de muy bajo costo
con pila TCP/IP y con capacidad de MCU
(Micro Controller Unit)

Tiene la misma definicion que el
dispositivo ESP8266, pero es mas
complejo porque contiene muchos
pines de conexidn.

Es un sensor util en la domética, ya que
usa para detectar fugas de gas de
equipos en los mercados de consumo y
en las industrias. Contiene un voltaje de
entrada 5V y una corriente maxima
150mA.

Este prototipo es el mejor que existe y
es mejor con Version R3. Contiene
mayor compatibilidad con la mayoria
de los Arduinos.

Es una tabla con orificios que estan
conectados eléctricamente entre si
internamente en la que siguen
patrones de lineas, también es posible
insertar componentes electrénicos vy
cables para el armado de circuitos
electronicos.

GRATUITO

GRATUITO

GRATUITO

$50 - $60

$10

20x3:
1.25$

$5-58

$13-$14

S3

$9.95

S1

Nota: En esta tabla se muestra los posibles costos que va entre $93.20 y $107.20 para una

aplicacién usando herramientas del protocolo AMQP, tener en consideracién que el

Software es totalmente gratuito.

Elaborado por: Autor
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4.1.

CAPITULO 4: CONCLUSIONES Y RECOMENDACIONES

Conclusiones.

Analizando la informacion anteriormente mencionada en este trabajo de
titulacion, se detecté la alta disponibilidad que se logra con la
implementacion de AMQP como protocolo de mensajeria, especialmente
para el sector industrial como las aplicaciones de sensores de gas,
debido a la prioridad e importancia que se da a la eficiencia de los

procesos y a la disponibilidad de los recursos requeridos por los mismos.

Como se demostré en el estudio, la factibilidad por bajos costos esta
dada por las herramientas de distribucion libre usadas en el protocolo
AMQP, las cuales agregan un costo minimo a los proyectos brindando

los resultados esperados, tal como se detalla en la tabla de costeo.

Las bases de este proyecto que es de actualidad, presente y futuro de
loT a nivel de inteligencia en la domoética, pueden ser utilizadas para
cualquier tipo de industria que requiera entrega de mensajeria de
telemetria de manera confiable orientada a cualquier tipo de dispositivo
a ser medido para aplicacion en las areas de automotriz, robdtica,
aeroespacial, medicina e instituciones educativas, por lo tanto, concluyo
gue el protocolo AMQP es altamente factible para el uso en los distintos

tipos de industria sin comprometer su disponibilidad por costo.

Con respecto a la aplicacion con la herramienta RabbitMQ, se concluye
que es facil de instalar y que el “puglin” de administracién web con la
herramienta de comandos rabbitmgadmin, facilité que el sistema fuera
facil de mantener por su alta disponibilidad. RabbitMQ es una opcion

interesante debido a los intercambios y colas del protocolo AMQP.
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4.2.

Recomendaciones.

Se requiere adquisicién de equipos de recursos de gama media y alta
para todo tipo de industrias que requiere de cierta capacidad de
procesamiento para la instalacion de RabbitMQ debido que habria una

mayor cantidad de mensajes que demanda un mayor rendimiento.

Se sugiere el uso de lenguaje Python para el uso del protocolo AMQP,
por ser este un lenguaje altamente utilizado en la actualidad por su
compatibilidad con distintas plataformas y lenguajes de programacion en

las industrias debido a sus multiples usos para desarrollar aplicaciones.

A nivel de hardware en caso de uso del protocolo AMQP, se sugiere un
disco de estado sélido de alta velocidad de procesamiento y capacidad
para el almacenamiento de la cola de paquetes para un mayor niamero
de transacciones, conforme a la cantidad de paquetes a ser entregadas

y a su vez guardados en la cola del protocolo de mensajeria.
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Glosario

AMQP: Advanced Message Queuing Protocol.

MQTT: Message Queue Telemetry Transport

CoAP: Constrained Application Protocol.

HTTP: Hyper Text Transport Protocol.

I0T: Internet of Things.

TCP/IP: Protocolo de control de transmision/Protocolo de Internet.
CODIGO ABIERTO: Software libre o gratuito

APLICACION: Tipo de software de computadora que sirve para realizar un

grupo de tarea o funciones coordinadas siempre pensando en el usuario.

OBJETO: Quiere decir que varios dispositivos/objetos/cosas conectados a la
red mantienen comunicacién continua y privada durante el intercambio de
informacion, ya sea estos de computacion, maquinas digitales y mecanicas

entre otros, sin necesidad de interaccion humano/humano.

MIDDLEWARE: Software que facilita la comunicacion entre el cliente y
servidor, asistiendo a una aplicacion para comunicarse con otras aplicaciones,

sistemas operativos, entre otros.

OASIS: Organizacion sin fines de lucro.

M2M: Machine to Machine.

LAN/WAN: Local Area Network/Wide Area Network.
QUEU: La cola es el concepto central en AMQP.
OSI: Open Systems Interconnect

ISO: International Organization for Standardization.
UDP: User Datagram Protocol.

NUBE: Significa trabajar con aplicaciones y programas que no se encuentran

instalados en dispositivos 0 que almacenan datos en servidores externos.
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URI: Identificador Universal de Recursos.
RESTFUL WEB: REpresentational State Transfer.
TIC: Tecnologia de informacién y comunicacion.

TRANSACCION: Interaccion que contiene una estructura de informacién
bastante compleja, establecida por diversos procesos que se han de emplear

uno después del otro.

SCTP: Stream Control Transmission Protocol.

TLS/SSL: Transport Layer Security/ Secure Sockets Layer.
IPSec: Internet Protocol Security.

SASL: Simple Authentication and Security Layer.

MESSAGE QUEU: Cola de mensajes.

PWM: Pulse Width Modulation/Modulacién por Ancho de Pulso.

SOFTWARE: Es un conjunto de dispositivos fisicos por el cual esta disefiado

un equipo.

HARDWARE: Conjunto de aplicaciones, programas, normas, entre otras que

permite el funcionamiento adecuado del equipo.

ASINCRONO: No tiene coincidencia temporal, es decir estan separadas por

un rango de tiempo.

IEC: Comisién Electrotécnica Internacional.

JTC: Joint Technical Committee on Information Technology (ISO/IEC).
PAS: Proteger, Avisar y Socorrer.

SISTEMAS: Permite almacenar y procesar informacion, también es el

conjunto de partes interconectadas: software, hardware y personal informatico

SERVICIOS: Se lo conoce cuando un proveedor de servicios, establece a

través de un sistema de telecomunicacioén, satisfacer necesidades del cliente.
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CLUSTER: Conjunto de ordenadores que se interconectan entre si y se

comportan como si fueran un solo ordenador o computadora.

BROKER: Es un intermediario de mensajeria que realiza transacciones entre

un productor y un cliente.
MOM: Message Oriented Middleware.

HOST VIRTUAL: Definido como una coleccion de intercambios, colas de

mensajes y demas objetos asociados.

PAQUETE: Son bloques que dividen la informacion para enviar al destino en
el nivel de red.

CONEXION: Contacto que se establece entre dos o mas dispositivos para

intercambiar informacion.

INFOIMPLEMENTOS: Utensilio informético con capacidad de procesamiento.
QoS: Quality of Service.

RFID: Radio Frecuency ldentification.

OVERLOAD: La sobrecarga del consumidor, es decir que la cola de mensajes
es procesada y guardada en RAM por el intermediario. Por lo tanto, los
consumidores pueden verse abrumados por la tasa de entregas, lo que puede
acumular un retraso en la memoria y quedarse sin memoria o0 hacer que el

sistema operativo termine su proceso.

INTERFAZ: Conexidn entre sistemas, dispositivos, programas, entre otros,

que facilita una comunicacion permitiendo el intercambio de informacion.
PAYLOAD: Conjunto de datos a transmitirse incluyendo el mensaje a enviar.
SIZE: Tamafo del paquete, primero 4 bytes muestran el tamafio del paquete.
DOFF: Data Offtset. Da la posicién del cuerpo dentro del paquete.

TYPE: Tipo de paquete que incluye el formato y el propésito del paquete.

ROUTING KEY: Clave de enrutamiento, es la parte del encabezado de cada

mensaje para asi enrutarlo a las colas de mensajeria.
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CHANNEL: Abre un canal de comunicacion para conectarse a las colas de

mensajeria.

CLOUDAMQP: Servidor RabbitMQ administrados en la nube. Ofrece varias

herramientas de monitoreo.

SERVIDOR: Es una maquina o tipo de equipo informatico encargado de

proporcionar informacion a clientes.

PUGLIN: Es un programa o codigo que se adjunta a otro programa para darle

mas opciones y funciones.

OBJETO (PROGRAMACION): Es el que permite separar los diferentes
componentes de un programa, ayudando a simplificar su elaboracion,

depuracion y futuras renovaciones.

METODOS: En programacion, son las funciones que permite efectuar el
objeto y que nos rinden algun tipo de servicios durante el transcurso del

programa.

INSTANCIA: En programacion, se lo conoce a la instancia a todo objeto que

deriva de algun otro, entonces todos los objetos son instancias de algun otro.
CLASE (PROGRAMACION): Es la descripcion de un objeto.
INTERFAZ: Es un acceso o salida de informacion.

API: Application Programming Interface. Programa que permite la interaccion

entre la aplicacion y el usuario final.

HOST: Dispositivo conectado en la red con capacidad de recibir, procesar y

enviar informacion.

SESION DE MENSAJERIA: Se define como un intercambio de informacion o
como dialogo y conversacion entre muchos dispositivos de comunicacion,
usuario o un ordenador. En programacion, es el componente de programacion
de las tecnologias de web scripting que almacenan informacién sobre un

usuario al pasar de una péagina a otra.

ESTADO: Es el modo de accion en la que se encuentra un dispositivo, en

funciéon de su tarea en el sistema.
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IDLE: (libre o disponible) es decir que en el momento no realiza una accion

sin embargo el sistema lo reconoce como recurso disponible para usarse.

RUNING O ACTIVO: realiza una accién para mantener un sistema en

operaciones constantes.

INACTIVO: No realiza ninguna acciéon y el sistema lo mantiene como un

dispositivo pasivo.

RETAIN FLAG: En programacion, es parte del mensaje enviado por el
Publicador que solicita al cliente mantener o descartar (true or false) el

mensaje recibido.

RASPBIAN: Se lo conoce como el sistema operativo para Raspberry Piy esta
actualizada a Debian 8 “Jessie”, también es conocida como una mini

computadora lo cual es la mas vendida y utilizada.
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Anexos.

Anexo 1. Ejemplo de una Cosa/Objeto/Dispositivo:

Una cosa, en la internet de las cosas, puede ser una persona con un
implante de monitor de corazoén, un animal de granja con un transpondedor
de biochip, un automdvil que tiene sensores incorporados para alertar al
conductor cuando la presion de los neumaticos es baja, o cualquier otro objeto
natural o artificial al que se puede asignar una direccion IP y darle la capacidad

de transferir datos a través de una red.

Anexo 2. Funcionamiento estandar de los “Exchange”
El funcionamiento basico o estandar que posee RabbitMQ es el
siguiente(Saavedra, 2018):

1. El productor publica un mensaje para el “exchange” (Saavedra, 2018).

2.  El exchange recibe el mensaje y es responsable del enrutamiento del
mensaje (Saavedra, 2018).

3. Se debe establecer un enlace entre la cola y el “exchange”. En este
caso, tenemos enlaces a dos colas diferentes del intercambio. El
intercambio enruta el mensaje a las colas (Saavedra, 2018).

4. Los mensajes permanecen en la cola hasta que sean manejados por
un consumidor (Saavedra, 2018).

5.  El consumidor maneja el mensaje (Saavedra, 2018).

Anexo 2.1. Ejemplo y grafica del Intercambio Directo

Ejemplo: Se envia un mensaje con la clave de enrutamiento pdf log al
intercmabio pdf _events. Los mensajes se enrutan a pdf_log_queue porque la
clave de enrutamiento (pdf_log) coincide con la clave del enlace (pdf_log). Si
la clave de enrutamiento de mensajes no coincide con ninguna clave de

enlace, el mensaje sera descartado (Saavedra, 2018).
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Direct Exchange

PRODUCER &

~
BROKER

DIRECT EXCHANGE
for “pdf_events” @

BINDINGS | gincng oy
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QUEUES
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cronte_pdf_auese  crese_log_quewe

L [ RabbitMQ

Anexo 1. Funcionamiento del intercambio Directo
Fuente: (Saavedra, 2018)

Anexo 2.2. Ejemplo y grafica del Intercambio por topic o tema.

Ejemplo: Se envia un mensaje con la clave de enrutamiento
agreements.eu.berlin a los acuerdos de intercambio (Saavedra, 2018). Los
mensajes se enrutan a la cola berlin_agreements porque el patron de
enrutamiento de "agreements.eu.berlin.#" coincide, asi también se enruta a la
cola all_agreements porque la clave de enrutamiento (agreements.eu.berlin)

coincide con el patrén de enrutamiento (agreements. #) (Saavedra, 2018).

Topic Exchange

PRODUCER @

, '
BROKER

TOPIC EXCHANGE
for “agreements” @

BINDINGS

AL bgreements eueria g

QUEUES

Queue A Queue B Queve C
Berin_agresments  31_sgreements headitore_agreem

L ['5 RabbitMQ )

Anexo 2. Funcionamiento del intercambio por tema
Fuente: (Saavedra, 2018)
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Anexo 2.3. Ejemplo y gréfica del Intercambio Fanout

El intercambio Fanout copia y enruta un mensaje recibido a todas las
colas que estan vinculadas a él, independientemente de las claves de
enrutamiento o la coincidencia de patrones como con los intercambios
directos y de temas. Las claves proporcionadas simplemente seran ignoradas.
Los intercambios de Fanout pueden ser Utiles cuando el mismo mensaje debe
enviarse a una 0 mas colas con consumidores que pueden procesar el mismo
mensaje de diferentes maneras. La grafica muestra un ejemplo en el que un
mensaje recibido por el intercambio se copia y enruta a las tres colas que

estan vinculadas al intercambio (Saavedra, 2018).

Ejemplo Se envia un mensaje al intercambio sport_news. El mensaje se
enruta a todas las colas (Cola A, Cola B, Cola C) porque todas las colas estan
vinculadas al intercambio. Siempre que se ignoren las claves de enrutamiento
(Saavedra, 2018).

Fanout Exchange

p
BROKER

FANOUT EXCANCGE
for “sport news" @
QUEUES

===

Queue A Queue B Queue C

| [ RabbitMQ

J

Anexo 3. Funcionamiento del intercambio “fanout”
Fuente: (Saavedra, 2018)

Anexo 2.4. Ejemplo y grafica del Intercambio de encabezado.

El header exchange intercambia la ruta en funcion de los argumentos
gue contienen encabezados y valores opcionales. Son muy similares a los
Topic Exchange, pero se enruta en funcién de los valores de encabezado en
lugar de las claves de enrutamiento. Un mensaje se considera coincidente si
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el valor del encabezado es igual al valor especificado al vincularse (Saavedra,
2018).

La propiedad "x-match" puede tener dos valores diferentes: "any" o "all”,
donde "all" es el valor predeterminado. Un valor de "all" significa que todos los
pares de encabezado (clave, valor) deben coincidir y un valor de "any"
significa que al menos uno de los pares de encabezado debe coincidir. El
argumento "any" es (til para dirigir mensajes que pueden contener un

subconjunto de criterios conocidos o desordenados (Saavedra, 2018).

Header Exchange

Message I: Message 2: Message 3:
formal: pdf format. pat format op
typee: temort xernatch: any type: beg

~ ~N

BROKER

HEADER
EXCHANGE
for “agreements”

BINDINGS

fOIMat = 2ip: type = repornt

15emnat = pal; type * sepon Tormat spat.
typ 109

QUEUES

Quewe A Queue s Queue C

%5 RabbitMQ
L.

>

Anexo 4. Funcionamiento del intercambio de encabezado
Fuente: (Saavedra, 2018)
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