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Resumen

Internet of Things (IoT), también llamado Internet de los Objetos, es sin
ninguna duda la proxima evolucion del internet. Supondra uno de los mayores
avances en la ciencia de las telecomunicaciones por sus capacidades para
recopilar, analizar y distribuir datos que se convertiran en informacion valiosa
para procesar. En la actualidad, existen diferentes tecnologias que no han
ayudado a desarrollar en su totalidad las I0T, entre estas se encuentra la ya
consolidada Long-Term Evolution (LTE) para redes celulares y la tan conocida
Wi-Fi, en su version menos nombrada como IEEE 802.11ac (Wi-Fi 5). Ambas
poseen caracteristicas muy buenas en conectividad, pero no son lo suficiente
para conectar un mundo de dispositivos inteligentes heterogéneos. Para
afrontar esto, ambas tecnologias se estan renovando en su totalidad y con
ello poder explotar el verdadero potencial de las I0T. El nuevo estandar
802.11ax (Wi-Fi 6) y la Quinta Generacion de Redes Moviles (5G) prometen
revolucionar la industria y desarrollar un ecosistema apto para las IoT. En este
documento, se estudian las soluciones que ambos estandares han ido
desarrollando para sostener la aplicacién IoT, junto con sus tecnologias
asociadas. Ademas, se analizan en detalle el nuevo estandar de la WiFi
Alliance, la cual, renovara una de sus funciones primordiales, tales como el
OFDM y agregara mecanismo heredados de otros estandares como lo son;
BSS Color y Target Wake Time que le daran al Wi-Fi toda la robustez y
eficiencia necesaria para soportar una diversa gama de dispositivos
inteligentes. Mientras que, el 5G impulsado por el Proyecto de Asociacion de
Tercera Generacion (3GPP) desarrollo la solucion LowPower Wide Area
(LPWA) para soportar los nuevos servicios y requisitos para las IoT y las
comunicaciones masivas tipo maquina (mMTC), Narrowband-Internet of
Things (NB-IoT) y LTE-M.

Palabras Clave: 5G, Wi-Fi 6, 1oT, BSS Color, OFDM, mMTC, NB-loT
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Abstract

Internet of Things (loT), also called Internet of Objects, is undoubtedly the next
evolution of the internet. It will be one of the greatest advances in the science
of telecommunications for its capabilities to collect, analyze and distribute data
that will become valuable information to process. Currently, there are different
technologies that have not helped to fully develop IoT, among them is the
already consolidated Long-Term Evolution (LTE) for cellular networks and the
well-known Wi-Fi, in its version less named as IEEE 802.11ac (Wi-Fi 5). Both
have very good connectivity features, but they are not enough to connect a
world of heterogeneous smart devices. To address this, both technologies are
being completely renewed and thus be able to exploit the true potential of 10T.
The new 802.11lax standard (Wi-Fi 6) and the Fifth Generation of Mobile
Networks (5G) promise to revolutionize the industry and develop an ecosystem
suitable for 10T. In this document, the solutions that both standards have been
developing to support the 10T application, together with their associated
technologies, are studied. In addition, the new WiFi Alliance standard is
analyzed in detail, which will renew one of its primary functions, such as OFDM
and add mechanisms inherited from other standards such as; BSS Color and
Target Wake Time that will give Wi-Fi all the robustness and efficiency needed
to support a diverse range of smart devices. Meanwhile, 5G driven by the Third
Generation Partnership Project (3GPP) developed the LowPower Wide Area
(LPWA) solution to support new services and requirements for loT and mass-
type machine communications (mMTC), Narrowband-Internet of Things (NB-
IoT) and LTE-M.

Keywords: 5G, Wi-Fi 6, IoT, BSS Color, OFDM, mMTC, NB-loT
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Capitulo 1: Descripcion General

1.1. Introduccion.

El crecimiento continuo de internet y la demanda de usuarios en todo el
mundo, impulso al sector de las telecomunicaciones a mejorar sus Servicios,
para ofrecer al cliente una mejor experiencia y brindar soluciones tanto a

empresas como hogares.

En la actualidad, la comunicacion es algo imprescindible para el hombre,
el desarrollo de nuevas tecnologias inaldmbricas ha abierto una posibilidad
infinita de estandares; tan globales como locales. A partir de 1979, se dio en
los paises asiaticos el nacimiento de la primera generacion de redes celulares,
con el fin de transmitir la voz con tecnologia analdgica. En los afios noventa,
con la necesidad de més canales de voz y la aparicion de la tecnologia digital,
surgio la segunda generacion de redes méviles 2G. La digitalizacién conllevo
a la creacién de nuevos servicios como mensajes de texto y acceso a datos
con conmutacién de circuitos. Sin embargo, su baja velocidad de transferencia

de datos no satisfacia la demanda para acceder a internet.

A finales del siglo XX y comienzos del XXI, apareceria la tercera
generacion de redes moviles 3G para satisfacer la demanda de internet, junto
a ello sali6 a la luz los protocolos de la familia 802.11 de la IEEE (Instituto de
Ingenieros Eléctricos y Electronicos) para sustituir la infraestructura de
Ethernet en las oficinas. Con el transcurso de los afos, el Grupo de Estudio
IEEE HEW (WLAN de Alta Eficiencia) ha estado trabajando paulatinamente
en la mejora de los mismos: 1999: 802.11a (Wi-Fi 1) y b (Wi-Fi 2), 2003:
802.11g (Wi-Fi 3), 2009: 802.11n (Wi-Fi 4).

Aunque nuevamente, con el aumento de la demanda y la aparicion de
NuUevos servicios con requisitos mas exigentes, como la transmisién de video
en alta definicion o tiempo real, fue imprescindible la evolucion de ambas
tecnologias. Lo que llevo al Proyecto de Asociacion de Tercera Generacion
(3GPP) a su cuarta generacion de redes moviles 4G y a la WiFi Alliance a su



nuevo estandar 802.11ac (Wi-Fi 5). Con el tiempo ambas tecnologias han
llevado la mayor parte del trafico de internet y se convirtieron en una
herramienta esencial para el sector de las telecomunicaciones, compartiendo

caracteristicas como el MIMO y la modulacion OFDM.

Hace alrededor de tres afos, han ido surgiendo iniciativas y nuevos
servicios que no se pueden cubrir con 4G para redes WAN y Wi-Fi para redes
WLAN. La realidad virtual que exige un gran ancho de banda, el Internet de
las Cosas (IoT) que conectara millones de dispositivos a la red, las
comunicaciones vehiculares donde la ultra baja latencia es fundamental, son
claros ejemplos de estos servicios. El 5G y Wi-Fi 6 seran el conjunto de
tecnologias y sistemas necesarios para manejar esos requisitos y superar los

l[imites de los sistemas actuales.

Inicialmente, el 5G estara disponible mediante mejoras implantadas en
las tecnologias LTE, como parte esencial para soportar la migracion, pero
luego evolucionara independientemente con la introduccion de una interfaz
aire. La New Radio (NR) es la interfaz aire que se esta desarrollando para el
5G. Es la parte de radiofrecuencia del enlace entre el dispositivo movil y la
estacion base activa, que permitira la introduccién de una amplia variedad de
servicios. Por otro parte, Wi-Fi 6 esta evolucionando con nuevas
caracteristicas que lo haran oOptimo para cubrir lugares densos con alta
demanda de tréfico, y brindar soluciones sencillas y econdmicas en areas
locales. Ambas tecnologias no solo seran una mejora en las velocidades de
carga y descarga de datos, si no que seradn redes multiservicios, de baja

latencia, banda ancha y gran cobertura.

1.2. Antecedentes.

En 1926 Nikola Tesla preparaba el mayor invento que pondria las bases
de las comunicaciones inalambricas, que 43 afios después permitirian enviar
el primer correo electrénico. La obsesién de Tesla con la tecnologia sin cables
le condujo a desarrollar varios inventos y teorias enfocadas en la transmision
de datos. El inventor llego a escribir que un dia seria posible transmitir sefiales

telefénicas, documentos, archivos musicales y videos en todo el mundo
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usando tecnologias sin cables. Hoy, es posible a través del Wifi y las redes

celulares.

Tesla revel6 uno de sus prondsticos futuristas en una entrevista con la
revista estadounidense Colliers, en 1926. Basandose en sus ideas sobre la
tecnologia del futuro y la transmision de datos sin cables por todo el mundo,
acufio la frase “tecnologia de bolsillo”, llegando a predecir la invencién de los

smartphones casi 100 afios antes de que se hicieran realidad.

En 1962, JCR Licklider discutia su concepto de “Red Galactica”. Imagino
un conjunto de computadoras interconectadas globalmente, a través de las
cuales podrian acceder rapidamente a datos y programas desde cualquier
sitio y generd un concepto muy parecido a lo que es el internet. A fines de
1969, cuatro computadoras hosts se conectaron entre si en la red ARPANED,
y la internet se puso en marcha. Mas tarde, en 1990, Berners-Lee cred un
servicio que muchos en todo el mundo consideran de primera necesidad en
la sociedad actual; la web. Berners-Lee dijo a una entrevista de la BBC
“Invente la web sélo porque la necesitaba, porque era muy frustrante que no
existiera”. Y creo, hace mas de un cuarto de siglo, lo nada menos que la World
Wide Web, un sistema de documentos de hipertexto enlazados que son
accesible a través de internet.

El mundo de la tecnologia empez6 a evolucionar constantemente, se
crearon diversos protocolos TCP/IP, FTP, UDP, etc. Dando un gran salto a la
expansion de internet y al desarrollo de dispositivos inteligentes como los
smartphones y laptops, capaces de conectarse a la red y compartir

informacion.

Kevin Asthon, tecndlogo visionario y experto en transformacion digital,
quien uso por primera vez la expresion “Internet of Things” durante una
conferencia, resaltaba la posibilidad de conectar una variedad de dispositivos
alared. En el afio 2008, un grupo de empresas crearon la IPSO Alliance, una
alianza para trabajar en el Internet of Things. El objetivo de esta alianza

liderada por multiples empresas como Google, Bosch, Motorola, Toshiba,
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entre otras, era la de promover el uso de protocolos de Internet en objetos

inteligentes.

En la actualidad, el sector industrial ya se beneficiaba de esta tecnologia
antes de que se acufiara el término. Los entornos industriales han puesto en
practica el concepto de IoT y conocen el verdadero potencial de la misma. Sin
embargo, aun hay tendencias en las que se debe abordar, como el mayor
desarrollo de la seguridad, mejor capacidad de andlisis, un mejor nivel de

automatizacion, etc.

1.3. Definicion del Problema.

La proliferacién de dispositivos inteligentes heterogéneos y la alta
demanda de ancho de banda combinada con la ultra baja latencia necesaria
para el ecosistema loT, esta dejando en evidencia las limitaciones de las redes
inalambricas actuales mas usadas; como lo son el Wi-Fi y las redes celulares.
Puesto que, ambas tecnologias son las mas idoneas para la transmisién de
datos y la habilitacion en lugares relativamente densos donde las 10T juegan
un papel esencial en esta revolucion de la internet. La evolucion de ambas
tecnologias inalambricas creara un ambiente 6ptimo para que millones de
dispositivos se puedan conectar la red, a una capacidad donde puedan
administrar la informacién mucho mas r4pido, con un tiempo de respuesta

imperceptible.

1.4. Justificacion del Problema.

En este documento de investigacion, se estudiara como las tecnologias
inaldmbricas 5G y Wi-Fi 6 podran ayudar a impulsar el ecosistema loT. Ya que
estas tecnologias son las mas influyentes en el mercado, y por lo tanto tienen
una mayor aceptacion para ser utilizadas por los fabricantes de dispositivos y
usuarios. Se analizard las caracteristicas de ambas tecnologias y como
ayudaran al desarrollo del internet de las cosas. Ademas, se realizara una
comparacion de las soluciones propuestas por las organizaciones para

soportar el IoT masivo actual.



1.5. Objetivos del Problema de Investigacion.

1.5.1. Objetivo General.
> Analizar las nuevas tecnologias inalambricas 5G y Wi-Fi 6 y sus
caracteristicas esenciales para el desarrollo del Internet de las Cosas
(IoT).

1.5.2. Objetivos Especificos.
» Analizar el funcionamiento de las loT.

Comprender las nuevas funciones del Wi.Fi 6.

A\ 4

Analizar y comprender las soluciones LPWA (NB-IoT y LTE-M).

A\ 4

Analizar el nuevo estandar de seguridad WPA3 para WLAN.

A\

Analizar los distintos tipos de despliegue para redes 5G.

1.6. Hipotesis.

Se realiza un estudio de las nuevas caracteristicas que usaran ambas
tecnologias, las cuales daran soluciones de conectividad y velocidad,
abarcando una mayor cobertura, debido a que estas redes poseen mayores
tasas de transmision con una baja latencia. También brindaran una mayor
respuesta en lugares de trafico denso, lo cual favorece a una variedad de

casos de uso para diferentes dispositivos I0T.

1.7. Metodologia de Investigacion.

En este documento, se emplea la metodologia descriptiva y teérica, ya
que se realizé un estudio de las tecnologias 5G y Wi-Fi 6 para impulsar el
desarrollo del Internet de las cosas. A través, del andlisis de varios estudios e
informes técnicos realizados por las entidades cientificas, las cuales
presentan las diferentes caracteristicas que ayudaran al internet de las cosas
a desarrollarse en un mundo donde cualquier objeto se puede conectar a la

red.



Capitulo 2: Evolucién de las redes inaldmbricas 5G y Wi-Fi 6

2.1. Breveresefia de las comunicaciones inalambricas.

G. Marconi, un inventor italiano, comenz6 el camino de las
comunicaciones inalambricas al transmitir la letra “S” a una distancia poco
mas de 3 Km en forma de cddigo Morse de tres puntos con la ayuda de ondas
electromagnéticas (Gupta & Jha, 2015). Con esas bases se comenzaba a
construir las visiones de Nikolas Tesla sobre un mundo sin cables, donde las
tecnologias inalambricas llegarian a convertirse en uno de los pilares
fundamentales de una sociedad hiperconectada. Desde la comunicacién por
satélite hasta la transmision de television y radio se ha avanzado a un teléfono
movil generalizado. La evolucion de la tecnologia inalambrica se muestra en
la Fig. 2.1. Se puede observar la evolucion de las diferentes tecnologias
inalambricas tales como: la telefonia celular (1G al 4G), bluetooth (802.15),
Wi-Fi (802.11), WIMAX (802.16). A medida que han ido creciendo las
tecnologias inaldmbricas, se ha visto un aumento sustancial en; velocidad de
datos, movilidad, cobertura y la eficiencia espectral. Brindando soluciones
sencillas y econdmicas a diferentes sectores de la sociedad, y mejorando la

calidad de vida de las personas.
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Figura 2. 1: Evolucién de las tecnologias inalambricas.
Fuente: (Gupta & Jha, 2015)
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2.2. Evolucién de las redes moviles.

La demanda de usuarios en todo el mundo impulso al sector de las
telecomunicaciones a expandir sus redes, lo que conllevo a la evolucién de la
misma para soportar las exigencias de un mundo cada vez mas conectado.
Este proceso de evolucién tomo varias décadas y comenz0 a finales de 1940,
la cual, se originé durante la Segunda Guerra Mundial. Se conocié como la
generacion 0G y se utilizd para comunicar a las tropas de guerra por medio
de sistemas de radio, esta permitia la comunicacion a largas distancias
usando las bandas de frecuencia HF y VHF, en un principio se utilizé la
modulacion en amplitud. Sin embargo, estos sistemas eran propensos al ruido
y se implemento la modulacién de frecuencia, por lo cual se pudo obtener una

mejor calidad de audio.

Las redes celulares se caracterizan por su division en celdas, cada una
de ellas es capaz de servir a uno o varios transceptores (Tx/Rx). Estas
comunicaciones son full de duplex, donde se logra enviar y recibir mensajes
en dos frecuencias diferentes (FDD — Frequenzy Division Duplexing). Las
celdas se encuentran separadas a una cierta distancia y pueden reutilizar los
mismos canales de frecuencia, la cual, asegura el uso eficiente del espectro
(Avilés Hernandez, 2009).

El objetivo de estas redes es ofrecer servicios de telecomunicaciones a
través de una infraestructura fija (antenas, denominadas “BTS” o “Nodos B”,
segun la tecnologia empleada) a diferentes usuarios. Estas redes pasaron a
convertir las llamadas de voz analdgica a modernas tecnologias que ofrecen
servicios de banda ancha mdvil de alta calidad, con velocidades de datos de
varios megabits por segundos en lugares amplios con una densidad variada

de dispositivos.

En la actualidad, estas redes transportan una variedad de datos de
distintas aplicaciones o servicios. Ademas, estan siendo clave para impulsar
diferentes sectores estratégicos que requieren de una gran conexion de datos

y una disponibilidad al 100%.



2.2.1Primera Generacion (1G).

La primera generacion de redes celulares surgié en 1980 como parte de
un nuevo estandar de conectividad que le dio vida a los primeros celulares, y
permitié realizar llamadas sin tener un cable conectado al mismo. En la
primera generacion, se empleaba FDMA (Acceso Mdltiple por Division de
Frecuencia). Con dicho sistema, el ancho de banda total disponible se dividia
en canales con ancho fijo, cada uno de estos canales era asignado a un
usuario que queria transmitir. En la la Fig. 2.2 se puede observar dicho

sistema.

1G technology

Frequency

Figura 2. 2: FDMA empleado en 1G
Fuente: (Agea, 2015)

Con este sistema, la eficiencia temporal era mala, ya que cada canal no
se podia reutilizar en los intervalos en que este no transmitia informacién, por
lo tanto, este ancho de banda era desperdiciado. Ademas, si no existian
canales disponibles, el usuario tenia que esperar a que uno de estos estuviera

libre, por lo cual, la disponibilidad no se podria garantizar.

La forma de distribuir todos los canales de frecuencia se conoce como
sistema celular, donde se reutiliza cada canal disponible en diferentes zonas
geogréficas separadas indicada en la Fig 2.3. Por lo tanto, dicha separacion

ayudara a evitar interferencias entre canales adyacentes (Agea, 2015).



Figura 2. 3: Distribucién de reudso frecuencial en celdas hexagonales

Fuente: (Agea, 2015)

La sefial 1G solamente permitia la realizacion de llamadas telefonicas y

la transferencia de datos entre torres, lo cual, era evidente que el sistema era

insuficiente y costoso para el publico en general. En la tabla 2.1 se muestra

las principales caracteristicas de los primeros sistemas 1G implantados en el

mundo.
Tabla 2. 1: Caracteristicas de los primeros sistemas 1G
Estandar AMPS TACS NMTS NAMTS
Enlace 824-849 MHz | 872-905 MHz | 890-815 MHz | 925-940 MHz
Up/Downlink | 869-894 MHz | 917-950 MHz | 935-960 MHz | 870-885 MHz
Bandwidth 30 KHz 25 KHz 12,5 KHz 25 KHz
Modulacién FM FM FM FM
o
Ne de 832 1320 1999 600
Canales
Sefializacion FSK FSK FSK FSK
Origen EE.UU Reino Unido Escandinavia Japon

Fuente: Elaborador por el autor.

10




2.2.2Segunda Generacién (2G).

La segunda generacion, simboliza el cambio de la tecnologia analoga
hacia la digital. Esta tecnologia digital permitié la entrada del correo de voz y
los mensajes de texto. Tuvo sus inicios a comienzo de los noventa y se
estrend bajo el nombre de GSM (Global System Communications). La familia
de tecnologias de segunda generacion por estandar 3GPP esta conformada

por GSM, sistema de radio por paquetes (GPRS) y velocidades mejoradas
para la evoluciéon de GSM (EDGE).

En esta generacion, se afiade la funcionalidad TDMA (Acceso Mdltiple
por Division de Tiempo), esta consiste en la asignacion de una frecuencia y
un intervalo de tiempo (slot) dentro de una trama de bits a cada usuario. Se
puede observar en la Fig 2.4 que con TDMA se puede compartir el mismo

canal a varios usuarios, cada uno en un slot de tiempo distinto.

PCS - 1G to 2G technology

= TDMA

Time

Frequency \‘
v

Frequencies
890 MHz - 960 MHz — Europe
1710 — 1880 MHz - Europe
1850 MHz — 1950 MHz - America

Figura 2. 4: TDMA empleado en 2G
Fuente: (Agea, 2015)

L
1A

Otros estandares, como se observa en la Tabla 2.2 ya utilizaban CDMA
(Acceso Multiple por Division de Codigo). La unica diferencia con TDMA,
radica en que aparte de asignar a varios usuarios una misma frecuencia en
intervalos de tiempos, esta se encarga de afiadir un cédigo para cada usuario.
Esta ultima técnica requiere mayores anchos de banda, técnicas de espectro

ensanchado, sincronizacion y control de potencia.
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Tabla 2. 2: Caracteristicas de los primeros sistemas 2G

Estandar GSM IS-54 JDC IS-95

Enlace 890-915 MHz | 824-849 MHz | 940-956 MHz | 824-849 MHz

Up/Downlink 935-960 MHz | 869-894 MHz | 810-826 MHz | 869-894 MHz

Bandwidth 200 KHz 30 KHz 25 KHz 1250 KHz

Slot (bits) 8 3 3 -

Acceso Mdultiple | FDMA/TDMA | FDMA/TDMA | FDMA/TDMA | FDMA/CDMA

IESR €2 2708 kbps | 486kbps | 42kbps | 1228,8 kbps
Transmision
Tiempo de Trama 4,615 ms 40 ms 20 ms 20ms
Origen Europa EE.UU Japon EE.UU

Fuente: Elaborado por el autor.

La arquitectura de la red 2G, posee diversos componentes como se
puede observar en la fig 2.5. Donde la “MS” es la estacion movil que utiliza el
usuario con su respectiva tarjeta de circuito integrado o0 mas conocida como
mobdulo de identidad de suscriptor (SIM). Las Estaciones Bases (BTS)
contienen los equipos transceptores (Rx/Tx) que son las antenas y
amplificadores que permanecen en constante comunicaciéon con los MS.
Mientras que la Controladora de Estaciones Bases (BSC) tiene como funcién
el manejo de protocolos para la configuracion de los canales de servicios de
voz y manejo de los traspasos en caso de que se necesite cambiar de una
celda a otra. Ambas forman la “red de acceso”. La Red de Nucleo (CN), esta
compuesta por “MSC” que es el centro de conmutacién moévil que se encarga
del enrutamiento de los usuarios mediante un conmutador, ademas tiene la
funcién adicional de localizar el registro de un usuario que desea acceder a la
red (Pefnafiel Yanza & Chenche Villacis, 2015).

La tecnologia 2G contiene 4 bases de datos con informacion sobre el
usuario que son:

1. Elregistro de localizaciéon de visitantes (VLR).
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2. Elregistro de ubicaciéon base (HLR).
3. El centro de Autenticacion (AUC).
4. El registro de identidad de equipo (EIR).

La 1y 2 contienen la informacion de ubicacion del usuario dentro de la red,
mientras que la 2 y 4 tienen funciones de seguridad para la autenticacion y

encriptacion de datos.

BTS ms" R

Figura 2. 5: Arquitectura de Red 2G
Fuente: (Pefafiel Yanza & Chenche Villacis, 2015)

2.2.3Tercera Generacion (3G).

La tercera generacion, surgidé con la globalizacién de internet y la
aparicion de servicios multimedia. Esta tecnologia es la evolucion de la red
GSM Yy es un estandar global de la 3GPP. Fue desarrollada por los diferentes
miembros que la conforman y es impulsada por las tecnologias; (UMTS)
Sistema Universal de Telecomunicaciones Mdviles, y el acceso de paquetes
a alta velocidad (HSPA) y (HSPA+). Esta tecnologia abrié el camino de la era
de los teléfonos inteligentes, capaces de brindar una variedad de servicios. La
arquitectura de esta red, se puede observar en la fig 2.6 y estd compuesta
por:

1. Equipo de usuario (UE).

2. La UMTS Terrestre red de radio Acceso (UTRAN); que es una
combinacion de UMTS y la tecnologia WCDMA (Wideband Code
Division Multiple Access) con la que funciona.

3. Lared nucleo.
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Figura 2. 6: Arquitectura de Red UMTS
Fuente: (Agea, 2015)

La operacion de esta red funciona de la siguiente manera; la UE se
comunica con los transceptores (Tx/Rx) que estan ubicados en el nodo B. El
manejo de los nodos B, se da por medio de los controladores de la red (RNC).
La union de ambos elementos forma la red de subsistema de radio (RNS). El
nucleo de la red 3G se encarga del enrutamiento de paquetes y de circuitos
para los servicios de telefonia (Pefafiel Yanza & Chenche Villacis, 2015). Las

redes 2G y 3G tienen similitudes como:

» La seccion de registros de ubicacién base que tiene la informacion de
seguridad y control.
» Los nucleos de ambas generaciones desde GPRS trabajan en forma

conmutada para utilizar servicios de voz y datos.

En la fig 2.7 se puede observar, que esta divida en dos dominios:

circuitos conmutados (CS) y paquetes conmutados (PS).

» EIl dominio de circuitos conmutados (CS) se encarga de las llamadas

telefénicas. Cuando se quiere realizar una llamada a un usuario de
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operadora, el CS es el encargado de transportarlo a la region
geogréfica en la que el operador tiene cobertura y si la llamada se
encuentra en otra operadora se comunica con el CS del otro operador.
Cuando la llamada se realiza a un teléfono fijo, el CS se comunica con
la red publica conmutada (PSTN).

» Laconmutacion de paquetes (PS) es el flujo de datos cuando el usuario
quiere hacer uso de pagina web o correos electronicos. El PS permite
la comunicacion de los usuarios con la red de paquetes externos (PDN)

gue es internet (Pefafiel Yanza & Chenche Villacis, 2015).

Radio access Core
network network
0 &z GERAN CS domain PSTN
Servers
[:] a7z UTRAN PS domain PDNe
UE

Figura 2. 7: Arquitectura de UMTS y GSM
Fuente: (Pefafiel Yanza & Chenche Villacis, 2015)

2.2.4Cuarta Generacion (4G).

El constante desarrollo de la tecnologia inalambrica, junto con una
diversidad de dispositivos moviles destinados al usuario final, incremento el
acceso continuo a las redes de datos celulares y aplicaciones multimedia
exigiendo un mayor ancho de banda. La cuarta generacion de redes moviles
fue una evolucion de las bases que ya habia establecido la conectividad 3G

junto con sus tecnologias miembros como el HSPA+.

El objetivo primordial es proporcionar una tecnologia de acceso por radio
capaz de cubrir la creciente demanda de acceso a la red y una alta
transferencia de archivos. En la actualidad, 4G LTE logra velocidades de

hasta 100 Mbps para los consumidores de redes normales. Esta velocidad
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permite que la informacion se procese con mayor rapidez dandole vida a

servicios que con 3G no se podrian proporcionar.

LTE funciona con una arquitectura basada en dos protocolos: TCP
(Protocolo de Control y Transmisién) que se encarga de la entrega de datos,
IP (Protocolo de Internet) que es el que provee la direcciones a los equipos
que estan conectados a la red. La arquitectura de red de alto nivel de LTE

consta de los siguientes tres componentes:

1. El equipo usuario (UE).
2. Lared de acceso de radio terrestre UMTS evolucionada (E-UTRAN).

3. El nucleo del paquete evolucionado (EPC).

En lafig 2.8 se muestra el esquema basico de la arquitectura LTE con sus tres
principales componentes. En este esquema se puede observar la evolucion

de los diferentes sistemas y el orden en que se comunican.

EU D [TITE ee— ) Servers
*_J E-UTRAN EPC PDNs

SGi

............... Signals
Traffic

Figura 2. 8: Esquema basico de la arquitectura LTE
Fuente: (Pefafiel Yanza & Chenche Villacis, 2015)

El equipo de usuario (EU) para LTE es idéntica a la utilizada para UMTS
y GSM, este equipo se compone de 3 modulos importantes: a) Terminacion
movil (MT), b) Equipo Terminal (TE), c) Tarjeta de circuito integrado universal
(UICC). Estos tres modulos son los encargados de manejar los flujos y

mantener la comunicacion con las torres.

La red de acceso “E-UTRAN?”, es la evolucion de la UMTS de 3G y es la
encargada de manejar las comunicaciones de radio entre el mévil y el nucleo

del paquete evolucionado (EPC). Consta de un solo elemento que es la
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evolucion del “node B” y se les denomina “eNB” o “eNodeB”. Cada eNB es
una estacion que controla los méviles en una o varias celdas, y tienen las

siguientes funciones:

1. Enviary recibir las transmisiones de radio a todos los méviles utilizando
las funciones de procesamiento de sefiales analdgicas y digitales de la
interfaz aérea LTE.

2. Controlar el funcionamiento de bajo nivel de todos sus moviles,
enviandoles mensajes de sefializacion, como comandos de traspaso.

3. Comunicarse entre ellos mediante la interfaz “X2” para el proceso de
cambio de celda por movilidad.

E-UTRAN

A

(o) (9)

—l eNB\‘L ((X)Z) / eNB

& /’Y EPC
VIS
Uu eNB 1
............... Signals
Traffic
Figura 2. 9: Red de acceso E-UTRAN
Fuente: (Pefiafiel Yanza & Chenche Villacis, 2015)
GSM GPRS UMTS EF
Cote Circuit Packet Packet
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GSM Eir3 PRS LN UMTS TE
GERAN UTRAN E-UTRAN

Figura 2. 10: Soluciones de Red de GSM a LTE
Fuente: (Firmin & 3GPP MCC, 2019)
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El ndcleo de la red LTE, se denomina Evolved Packet Core (EPC) y fue
disefiado para usar IP como protocolo clave para el transporte de servicios.
Por lo tanto, EPC ya no tendria un dominio de conmutacion de circuitos y
deberia ser una evolucion de la arquitectura de paquetes utilizada en
GPRS/UMTS. En la fig 2.11 se puede observar los distintos dominios

utilizados por diferentes tecnologias.

Circuit-only Circuit/packet Packet-only
Voice,sMs ; Voice,SMs
(0ata) u‘
- ——— .
-
— g beg Data'
e : voice, SMS
GSM GPRS, UMTS EPS

Figura 2. 11: Dominios utilizados por diferentes tecnologias
Fuente: (Firmin & 3GPP MCC, 2019)
En la fig 2.11 se muestra la arquitectura de EPC, se compone de cuatro
elementos de red: la puerta de enlace de servicio (Serving GW), la puerta de
enlace PDN (PDN GW), la MME y el HSS.

1. EIHSS (Home Subscripter Server) basicamente es una base de datos
que contiene informacion relacionada con el usuario y el suscriptor.
También proporciona funciones de soporte en gestion de movilidad,
configuraciéon de llamadas y sesiones, autenticacion de usuarios y
autorizacion de acceso.

2. El Serving GW es el punto de interconexion entre el lado de la radio y
el EPC, esta puerta de enlace sirve al usuario enrutando los paquetes
IP entrantes y salientes.

3. EI PDN GW es el punto de interconexion entre el EPC y las redes IP
externas, esta enruta los paquetes hacia y desde los PDN. Ademas,
realiza funciones, como la asignacion de prefijo IP o el control de
politicas de cobro.

4. La MME (para la entidad de gestién de movilidad) se ocupa del plano
del control. Maneja la sefalizacion relacionada con la movilidad y la

seguridad para el acceso E-UTRAN.
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Figura 2. 12: Arquitectura del EPC
Fuente: (Firmin & 3GPP MCC, 2019)

2.3. Arquitecturay aspectos claves para 5G

El Proyecto de Asociacion de Tercera Generacion (3GPP) relne a siete
organizaciones de desarrollo de estandares de telecomunicaciones (ARIB,
ATIS, CCSA, ETSI, TSDSI, TTA, TTC), estas son las encargadas de producir
informes y especificaciones que definen las tecnologias 3GPP. Estos
proyectos cubren las tecnologias de redes de telecomunicaciones celulares,
incluido el acceso por radio, la red de transporte principal y las capacidades
de servicio. Ademas, incluye trabajos sobre seguridad, calidad de servicio
(QoS), por lo tanto, proporciona especificaciones completas del sistema
(3GPP, 2019a).

Las especificaciones y los estudios de 3GPP son impulsadas por las
contribuciones, por parte de las empresas miembro, en los Grupos de

Trabajos. Los tres Grupos de Especificaciones (TSG) en 3GPP son:

» Redes de acceso de radio (RAN).
» Servicios y Aspectos de Sistemas (SA).

» Red principal y terminales (CT).

Los grupos de trabajo (TSG) de la 3GPP trabajan en paralelo en
versiones o relases, estas contienen especificaciones y pruebas sobre la
evolucion de las tecnologias celulares. En los relases 14, 15 y 16 se tratan
temas sobre LTE-A Pro y 5G. Las primeras especificaciones sobre la Nueva

Radio (NR) 5G se comenzaron en el “Relases 14” en marzo de 2016, donde

19



se estudiaron los requerimientos para 5G. Los “Relases 15 y 16” representan
las fases del trabajo sobre 5G donde quedaran completamente definidas
especificaciones como; los requisitos radio del terminal de usuario y de banda
base, y el procedimiento para pruebas de funcionalidades y caracteristicas.
En la fig. 2.13 se puede observar el cronograma especifico de los relases 15
y 16 sobre 5G o también llamados “5G Phase 17, “5G Phase 2”. El relases 15
se entreg6 en diciembre del 2017 referido al Non-StandAlone (5G NSA). El
modo StandAlone (5G SA) se completd en junio del 2018 como parte del
relases 16 que acabara a finales de 2019 o principios del 2020 (3GPP, 2019b).

(205 | 2016 | 2w ] 28 | oz [ 2000 ]

® WRC-15 ® Workshop ® WRC-19
ITU
(IMT-2020) Requirements Proposals Specifications
T5G:
® RAN 5G workshop 3G Ph.1 Releast @ 5G Ph.2 Releas
!
3GPP Release 14 Release 15

(5G)
5G Study 5G Phase 1 5G Phase 2

Stage3 P Official Release

Figura 2. 13: Cronograma 3GPP sobre 5G Relases 15y 16
Fuente: (S3GPP, 2019b)

2.3.1Arquitectura Non-Standalone (5G NSA)

La arquitectura 5G NSA o méas conocido como “5G No Autonomo” se
caracteriza por utilizar infraestructura LTE existente. En esta primera fase, se
refiere a operar solo con células de 5G NR (gNB) y como nucleo EPC. Esto
quiere decir, que la comunicacion entre un dispositivo y la antena se hace a
través de 5G y sus correspondientes bandas de frecuencias, sin embargo, las
comunicaciones posteriores dependerdn del nacleo EPC de LTE para
completar las funciones de control y servicios como se puede observar en la
fig 2.14.

Esta arquitectura fue el primer paso de la era 5G, ya que con ella se
podran brindar ciertos servicios hasta la estandarizacién oficial de las redes

5G junto con sus tecnologias asociadas.
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NON-STANDALONE (DEC 2017)

Evolved Packet
Core (EPC)

—_—
—
—
—

1

Figura 2. 14: 5G Non-StandAlone
Fuente: (National-Instrument, 2017)

La arquitectura 5G NSA funciona en la estructura maestro-esclavo,
donde el nodo de acceso 4G es el maestro y el nodo de acceso 5G es el
esclavo. Este tipo de implementacion tiene limitaciones al estar soportado en
su mayoria por la infraestructura LTE.

Esta arquitectura tiene como objetivo ofrecer un mayor ancho de banda
de datos complementado por mejoras de latencia moderada tanto en 5G NR
como en 4G LTE, esta estrategia incluye dos pasos principales de

implementacion o actualizacion.

1. Se actualiza la infraestructura de acceso y la red central de LTE (EPC),
dicha actualizacion permite el correcto funcionamiento de 5G NR con
lared LTE.

2. Elreparto de las células 5G NR se hace de forma selectiva donde exista
una demanda alta de servicios de datos.

Como se puede observar en la fig 2.15, las celdas 5G NR actuaran como
un nodo de acceso secundario controlados por los nodos eNB de LTE como
un nodo de acceso maestro. Esto permite ofrecer servicios eMMB a sus
usuarios finales. Sin embargo, este tipo de implementacion introduce
complejidades como:

» Actualizacién de EPC en cuanto a su capacidad.

» Mejoras de red y optimizacién de servicios.

» Mantener una correcta interoperacion entre las redes 4G y 5G.
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Figura 2. 15: Arquitectura de red 5G NSA
Fuente: (Teral, 2019)

2.3.2 Arquitectura Standalone (5G SA)

La arquitectura 5G SA o mas conocido como “5G Autonomo”, se refiere
a tener una red 5G independiente. Esta arquitectura tendra la interfaz New
Radio (NR) disefiada para 5G con su respectivo nucleo (5GC). Esto quiere
decir, que los usuarios podran disfrutar de una red 5G de extremo a extremo.
Sin embargo, esta red seguira interactuando con la red LTE existente para
proporcionar disponibilidad a los usuarios de ambas generaciones y con ello
soportar la migracion de diferentes dispositivos.

5G Standalone Network

((to)))
=

—

NR 5G Core

/

Evolved Packet
Core

Figura 2. 16: 5G Standalone
Fuente: (Teral, 2019)

LTE eNB

En la fig 2.16, la red 5G puede funcionar de forma independiente a la red
LTE. Ademas, la interoperacion con la red LTE puede dar lugar a cubrir
sectores donde aun no estén operando con 5G, y con ello poder brindar
servicios a mas usuarios que no posean un dispositivo compatible con 5G.
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La arquitectura 5G SA es flexible, ya que todo el sistema se puede
introducir en el centro de datos de un operador. Por otra parte, los operadores
pueden ir implementando 5G SA sin la necesidad de interrumpir el servicio
LTE y comenzar solo con las funciones de red mas fundamentales,
reduciendo el gasto y el tiempo de implementacién. Esta arquitectura funciona

mejor con la banda de espectro sub-6Ghz que se detallara méas adelante.

==

0 LTE eNB § = 5G Core

_TE eNB NR LTE eNB 7

L Evolved Packet
((m)) Core

LTE eNB &

NR Cortrol plane

User plane
LTE cell
NR cell

Figura 2. 17: Arquitectura de red 5G SA
Fuente: (Teral, 2019)

Como se puede observar en la fig 2. 17, la arquitectura 5G SA puede
coexistir con LTE a medida que los operadores vayan cubriendo diferentes
sectores para aprovechar al maximo los servicios 5GC. Ademas, esto permite
a las primeras empresas 0 proveedores sacar productos capaces de brindar
soluciones a costos mas bajos e implementacién mas sencilla. En la tabla 2.3
se describe los diferentes casos de uso que los operadores pueden ofrecer
con 5G SA.

Tabla 2. 3: Casos de uso con 5G SA

Casos de uso 5G realizados por la arquitectura 5G SA

eMMVB URLLC mMTC
Transmlsmn de Automatizacion Ciudades
contenido de alta ) .
: Industrial Inteligentes
calidad
Aplicaciones AV/VR ConQucmon loT Masivo
Autonoma

Juegos de Realidad
Virtual

Fuente: El autor
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A continuacion, en la fig 2. 18 se puede observar los diferentes tipos de

despliegues para las arquitecturas NSA y SA. Dando con esto una perspectiva

general de las soluciones propuestas para la migracion de LTE a 5G. Ademas,

en la fig 2.19 se presentara una vision general de los resultados del analisis

de los diferentes tipos de migracion.

l EPC 5GC
e T T = L -
SA . NR 5GC ! LTE 5GC
i Option #2: SA NR under 5GC | Option #5: SA LTE under 5GC
1 H 1
l i
) () ()
! LT — N — : LT —_
NSA & (« - ( A (( -
! ( EPC (( ) 56C : ( 56C
! NR LTE | NR
1 Option #3: NSA LTE and NR Option #4: NSANR and LTE | Option #7: NSA LTE and NR
] under EPC under 5GC i under 5GC
Figura 2. 18: Tipos de opciones de despliegue NSA y SA
Fuente: (GSMA, 2018c)
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EPS to SA#2 « Full 5G use cases + Needs to retain * 4G/56G system
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required 5GS
.
+ Limited support e » EPC procedures o
EPS to NSA#3 i - market
for 5G use case « NoO 5C Core « Impact on 4G
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« 5G Core |"c""'"':it" * Impact on NRJ :
NSA#3 to » Full 5G use cases R LTE
NSA#7 | SA#5 « Initially limited * Eggds fo retain « Impact on IMS * ermorking from
* 5GC deployment - g
5G5
« Full 5G use cases + 5G Core benefits « Impact on NR, :
NSA#3 to . In.iti;II- Ilmltedj « Needs to retain LTE .
NSA#3 [ SA#2 « Core IT\’; ration EPC + Impact on IMS
9 + Wide area NR s S5GC deployment 5Gs
b
NSA#3 to * Full 5G use cases « 5G Core benefits * Epgact on NR,
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9 + 5GC deployment 5Gs g

Figura 2. 19: Resultados sobre el analisis de los pasos de migracion
Fuente: (GSMA, 2018c)

24



2.3.35G Nucleo (5GC)

El nacleo 5G o “5GC”, es la principal caracteristica que diferencia a la
arquitectura NSA de la SA, descritas anteriormente con sus diferentes
opciones de despliegue. Esta posee funciones que lo hacen unico para la
agregacion de nuevos servicios. Por lo tanto, es importante examinar lo que
hay detras de 5GC.

NEF NRF PCF UDM AF
Nnef Nnrf Npef Nudm Naf
Nausf Namf Nsmf
AUSF AMF SMF
LN N2 N4

UE / (R)AN N3 UPF N6 DN

Figura 2. 20: Arquitectura 5GC
Fuente: (3GPP, 2019b)

La arquitectura del nicleo 5G, consiste en diversas funciones de red NF,
gue se pueden observar en la fig 2.18. Con ello se pueden habilitar distintos
servicios y estan definidas por software para adaptarse a las necesidades de
los operadores. En la parte inferior se encuentran los bloques del plano de
usuario (UP), estos son los encargados de gestionar el trafico del usuario
como; acceso a la red de datos, gestion de calidad de servicios, enrutamientos
de paquetes, etc. En la parte superior se encuentran el conjunto de funciones
de red NF, las cuales se interconectan mediante interfaces logicas basadas
en el servicio SB, todo el conjunto de NFs, son las funciones del plano de
control (CP) y se encargan de todos los procesos y funciones de sefializacion
y son:

» Gestidn de informacion y acceso a distintos “slices” de red (NSSF).

» Funciones basicas de acceso y gestién de movilidad (AMF).
» Funcion de servidor de Autenticacion (ASUF).

» Funcién de gestion de sesion (SMF).

» Funcién de enmascaramiento de red (NEF).
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Funcion de repositorio NF (NRF)
Funcion de politicas de red (PCF).
Funcion de plano de usuario (UPF).
Funcion de aplicacion (AF).
Gestion unificada de datos (UDM).
Equipo de usuario (UE).

Plano de Control (CP).

Red de datos (DN); por ejemplo, servicios de operador, acceso a

YV V. V V V V V VY

internet o servicios de terceros.

El 5GC ha sido disefiado para ser nativo de la nube y muy dependiente
de la virtualizacién. Esto permite que se pueda personalizar las funciones
principales de la red y ofrecer servicios que van mas allad una banda ancha
mejorada (eMMB). Los nuevos servicios como las comunicaciones masivas
tipo maquina (mMTC), que conectaran millones de dispositivos por km? y las
comunicaciones ultra fiables de baja latencia (URLLC), que dara vida a la
comunicaciones vehiculares y a la automatizacion de fabricas, solo son
posibles con 5GC. Estos servicios permitiran a los operadores cubrir mas

casos de uso y penetrar en nuevos mercados.

Ademas, con la segmentacidbn va a ser posible ofrecer servicios
especificos a una variedad de clientes sobre la misma red fisica,
proporcionandolas de las caracteristicas de funcionamiento que cada una de
ellas requiere, garantizando la disponibilidad de servicios inclusive en lugares

de trafico denso.

La implementacion de 5GC no sera tan costoso gracias a la nube y a las
tecnologias de virtualizacién, los operadores pueden implementar 5GC de
cualquier tamafio y capacidad, y agregar instancias en cada funcion de 5GC
segun sea necesario. Ademas, si ya poseen una plataforma virtualizada en su
centro de datos, el costo de implementacion se reducird considerablemente
(Teral, 2019).
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2.3.4Espectro 5G

El éxito de los servicios 5G esta condicionado en gran medida por las
entidades encargadas de asignar el espectro. Por lo tanto, de ellos depende
la velocidad, el alcance y la calidad de los servicios 5G que se puedan brindar.
En diferentes lugares ya se han dado concesiones de licencias del espectro

5G y las variaciones en las cantidades de espectro asignadas.

En términos de bandas de espectro destinadas al despliegue de 5G, se
pueden subdividir en tres categorias: sub-1GHz, 1-6 GHz y mayor a 6 GHz

como se puede observar en la fig 2.21.

Capacity’ Coverage?* Capacity Coverage Capacity Coverage

| -'l:l Urban
Q Rural o == @ (Hotspot)

Figura 2. 21: Capacidad y cobertura de las categorias de espectro
Fuente: (GSMA, 2018c)

La norma 3GPP 5G, que se presentard como candidata para las IMT-
2020, incluye diversas tecnologias diferentes. Entre ellas se encuentra la
norma 5G New Radio (NR) que soporta las bandas del servicio movil
existentes, asi como nuevas bandas mas anchas. Soporta tamafios de canal
que varian entre 5 MHz y 100 MHz para bandas por debajo de 6 GHz y
tamafios de canal entre 50 MHz y 400 MHz en bandas por encima de los 24
GHz. El requisito minimo de la UIT para cumplir el criterio de las IMT-2020 -y,
por tanto, las velocidades mas elevadas- especifica canales de por lo menos
100 MHz por operador. También especifica el soporte de hasta 1GHz por

operador en bandas situadas por encima de 6 GHz (GSMA, 2018a).

El ingrediente principal de toda esta tecnologia se centra en las bandas

de frecuencias armonizadas que se requiere para cubrir todos los casos de
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uso del 5G. Como se puede observar en la fig. 2.22 las redes celulares a
medida que han ido evolucionando han requerido utilizar cada vez mas
espectro. Por lo tanto, se requiere hacer uso de unas bandas de frecuencia
cada vez mas anchas para soportar velocidades mas elevadas y mayor

cantidad de trafico.

1G
EER 2G

EEEm 3G

Figura 2. 22: Uso de espectro por cada una de las generaciones
Fuente: (GSMA, 2018a)

Las bandas sub-1 GHz, son necesarias para soportar servicios de loT y
extender la cobertura de banda ancha mdvil desde &reas urbanas a éareas
suburbanas y rurales. Debido a que las propiedades de propagacion de la
sefial en estas frecuencias permiten cubrir grandes areas y una profunda
penetracion en interiores. EE. UU y Europa han anunciado el reparto de esta

banda para 5G en los rangos de 600 y 700 MHz respectivamente.

Las bandas entre 1-6 GHz ofrecen una combinacién aceptable entre
capacidad y cobertura para 5G. Existe una cantidad razonable de espectro de
banda ancha movil existente identificada con este rango que podria utilizarse
para implementaciones iniciales de 5G. La gama 3,3 - 3,8 GHzy 4,5 -5 GHz

son fundamentales para el uso de servicios moviles.

Las bandas de espectro por encima de los 6 GHz son perfectas para
ofrecer servicios que requieran un gran ancho de banda. Sin embargo, estas
bandas mayores a 25 GHz (llamadas “ondas milimétricas”) tienen una
cobertura muy reducida por cada celda y son susceptibles al bloqueo. Sin
embargo, estas bandas son consideradas imprescindibles para brindar los

diferentes servicios propuestos para el IMT-2020.
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2.4 Evolucién de las Redes Wi-Fi.

En 1985, la Comision Federal de Comunicaciones (FCC) desregulé el
espectro de 2.4 — 2.5 GHz para el uso de las comunidades industrial, cientifica
y médica (ISM) (Berg, 2011). Dicha noticia fue el comienzo de muchas
tecnologias inalambricas, ya que con esto podrian desarrollarse aplicaciones
individuales en este espectro disponible sin el uso de licencias. Sin embargo,
esta noticia llevo a muchos desarrolladores a disefiar redes inalambricas,

generalmente eran caras, lentas o carecian de una alta adaptacion.

A principios de los noventa, en IEEE se estaba formando una idea sobre
un estandar para las comunicaciones inaldmbricas, ya que el mercado exigia
una infraestructura sélida para dichas comunicaciones. Tiempo después el
IEEE establecié un comité ejecutivo, como parte del estandar IEEE 802 para
redes de area metropolitana y local. El comité 802.11 se centro en el desarrollo
de un estandar de red inaldmbrica local capaz de ser; econémica, facil de
usar, confiable y rapida utilizando la banda ISM liberada de 2.4 — 2.5 GHz

como se puede observar en la fig 2.23.

Extended Service Set (ESS)

Figura 2. 23: Arquitectura de red inalambrica WLAN
Fuente: (Banerji & Chowdhury, 2013)

En 1997, el IEEE estableci6 un estandar original con una velocidad
maxima de datos de 2 Mbps. Este estandar incluia correccién de errores y dos
formas de interferencia que mitigaban los métodos de espectro expandido:
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secuencia directa (DS) y salto de frecuencia (FS). También incluia

especificaciones para comunicaciones inalambricas por infrarrojos.

El éxito del estandar 802.11 para redes locales fue en su gran mayoria
por su alta compatibilidad con otras redes 802. La independencia del acceso
fisico (PHY) y del acceso a los medios (MAC) de las capas de comunicacion
superpuestas es fundamental para esta compatibilidad y fue la carta
constructiva del comité 802.11, pero su implementacién jugo un papel
importante en el continuo crecimiento de la red. La compatibilidad se
construyé sobre dos pilares: la compatibilidad de la capa fisica y la

compatibilidad de la capa de acceso a los medios (Berg, 2011).

La parte fisica del estandar original se centra en permitir que todas las
estaciones bases se conecten entre si de forma inalambrica permitiendo una
mayor movilidad. Los transmisores utilizaron transmision de radio full duplex
por division de tiempo (TDD), por lo tanto, el enlace ascendente y descendente
compartian el mismo canal de radio frecuencia utilizando la modulacién de
sefial de cambio de fase binario diferencial (DBPSK) o de cuadratura
diferencial (DQPSK).

La parte de acceso a medios (MAC) se encarga de procesar las sefiales
de la capa fisica (PHY). El estandar original utiliza como acceso a los medios
CSMA/SA (Carrier Sense Multiple Access with Collision Avoidance), y es un
acceso multiple por deteccion de portadora y prevencion de colisiones.
Ademas, esta capa proporciona diferentes servicios como: la administracion
de energia, fragmentacion de trama y cifrado de la misma, sincronizacion,

autenticacion, etc.

El estandar 802.11 original no tomo en cuenta el espectro de 5 GHz, y
no se explord hasta poco después que se estandarizo el original. Sin embargo,
el comité se dio cuenta que la norma inicial que se aprobé en 1997 no seria
suficiente para trabajos complementarios. Por lo tanto, el grupo de trabajo
establecio varios grupos de tareas con la responsabilidad de desarrollar

diferentes extensiones al estandar 802.11. La idea era de formar diferentes
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grupos de tareas capaces de desarrollar estandares para diferentes tipos de
escenarios de uso que aun se ajusten a un conjunto basico de reglas
operativas y que aun sean interoperables en cierta medida. Los estandares
mas prometedores en ese momento incluyen 802.11b, 802.11a, 802.11g y
802.11n (Sharma, Chaurasiya, & Saxena, 2013).

2.4.11EEE 802.11ay b.

El Grupo de Trabajo IEEE 802.11b o TGb, implement6 la primera
extension del estandar 802.11 en 1999. La extension IEEE 802.11b opera a
una velocidad de hasta 11 Mbps por AP, con un retroceso a 5.5, 2 y 1 Mbps
en la banda de 2.4 GHz con un ancho de banda de 20 MHz. Este estandar
utiliza la técnica de modulacién de espectro ensanchado por secuencia directa
(DSSS). Ademas, utiliza la tecnologia SISO (Single Input, Single Output) que
significa una sola antena transmisora y una sola antena receptora que se

pueden observar en la fig 2.24.

., P

Figura 2. 24: Tecnologia SISO
Fuente: (Sharma et al., 2013)

El estdndar 802.11b tuvo gran aceptacién y sus productos comenzaron
a salir al siguiente afio. También impulso la creaciéon de la Alianza de
compatibilidad de Ethernet inalambrica (WECA); una asociacion sin fines de

lucro para la estandarizacion y promocién de las tecnologias Wi-Fi.

Sin embargo, el estdndar es propenso a mayores interferencias debido
a que opera en el rango de 2.4 GHz al igual que otras tecnologias como el
bluetooth. Por lo tanto, las interferencias eran comunes entre el AP vy el

dispositivo, lo que conllevo a considerar en redisefiar el estandar.
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Casi al mismo tiempo, que el TGb estaba disefiando la primera extension
802.11b, el Grupo de Trabajo 802.11a o TGa estaba haciendo lo mismo para
otro estandar inalambrico. En ese momento, muchos paises habian abierto
recientemente el espectro de 5 GHz para uso sin licencia (pero aun asi
regulado). Este espectro era menos “RF denso” que el espectro de 2.4 GHz,
y con el mismo se podria construir otro estandar de mayor capacidad (Berg,
2011).

La extension IEEE 802.11a se lanzé simultaneamente con 802.11b. Esta
extension incluia una velocidad de datos de 54 Mbps con un retroceso de 48,
36, 24, 18, 12 y 6 Mbps, y un ancho de banda de 20 MHz utilizando la forma
de onda de multiplexacion por division de frecuencia ortogonal (OFDM) como
su tecnologia de espectro expandido. Por lo tanto, dicha tecnologia
aumentaba considerablemente el rendimiento general del AP (en la tabla 2.4
se puede observar varias técnicas de modulacion OFDM). Ademas, operaba
en el rango de 5 GHz, reservado para el uso de la Infraestructura de
Informacién Nacional Sin Licencia (U-NII). Si bien la norma se completé y
adopto en 1999, el equipo mas complejo no comenzod a enviarse hasta 2001.

Tabla 2. 4: Técnicas de Modulacion OFDM

OFDM PHY layer modulation techniques
. . Code bits Data bits
D?It\j;:st)es Modulacién Cg:t'zg iﬁgecif’r'iz/ OFDM / OFDM /

symbol symbol
6 BPSK 1/2 1 48 24
BPSK 3/4 1 48 36
12 QPSK 1/2 2 96 48
18 QPSK 3/4 2 96 72
24 16-QAM 1/2 4 192 96
36 16-QAM 3/4 4 192 144
48 64-QAM 2/3 6 288 192
54 64-QAM 3/4 6 288 216

Fuente: El autor

La extension 802.11a emplea una cantidad de canales que van desde
36 a 161, dependiendo de la banda de frecuencia (5.15 — 5.825 GHz), aunque
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funciona con una frecuencia central de canal fija de 5 GHz (Banerji &
Chowdhury, 2013).

Sin embargo, las sefales 802.11a son absorbidas con mayor facilidad
por las paredes y otros objetos solidos que se interpongan en su camino
debido a su longitud de onda mas pequefia, y como consecuencia, no puede

penetrar lo suficientemente lejos como las sefales de 802.11b.

2.4.21EEE 802.11g.

En julio del 2000, se asignd al Grupo de Trabajo G o TGqg la tarea de
introducir OFMD en la banda de 2.4 GHz. La IEEE acepto que la forma de
onda OFDM podria beneficiar mucho a las comunicaciones inalambricas
futuras, ya que la popularidad de estas redes comenzaba a crecer y su uso se
veria extendido. El aumento de las tasas de datos admitiria los servicios
multimedia que estaban surgiendo y demandaban un gran ancho de banda.
La idea de la IEEE era formar un nuevo estandar totalmente compatible con
el estandar 802.11b.

El TGg demoro 3 afios en encontrar una solucion viable para que se
ratificara la nueva norma. La solucién seria que todos los equipos 802.11g
admitan la modulacion de clave de cddigo complementaria (CCK) como

mecanismo para garantizar la compatibilidad con 802.11b (Berg, 2011).

El estandar 802.11g, fue ratificado en 2003 y opera en la banda 2.4 GHz
con un ancho de banda de 20 MHz proporcionando velocidades de hasta 54
Mbps con un retroceso de 48, 36, 24, 18, 11, 5.5, 2 y 1 Mbps. Ademas,
802.11g difiere de 802.11b porque opcionalmente puede usar OFDM (el
borrador de 802.11g exige que se utilice OFDM) para velocidades superiores
a 20 Mbps).

Sin embargo, en ese tiempo que se estaba desarrollando el estandar
802.11g, surgid otro inconveniente que afecta a la seguridad de las redes
inalambricas. El estandar inicial 802.11 incluia el protocolo de seguridad a
nivel MAC llamado WEP (Wired Equivalent Privacy). El objetivo de WEP era

33



proporcionar confidencializacion y autenticacion a los usuarios conectados. Al
utilizar a un subconjunto muy pequefo de claves pre-compartidas, un usuario
podria identificarse como valido para un punto de acceso y cifrar cada paquete
de la sesién. En la fig 2.25 se puede observar el proceso de encriptacion WEP,
el sistema genera una llave de 64 a 128 bits a partir de que el usuario ingresa
una clave para proteger la red. Este tamafo de la llave se vera afectado por
el vector de inicializacion que resta 24 bits, de este modo se utiliza de 40 o
104 bits para la contrasefia (5 o 13 caracteres ASCIl) (Méndez Moreno,

Mosquera Palacios, & Rivas Truijillo, 2015).

—

Figura 2. 25: Proceso WEP
Fuente: (Méndez Moreno et al., 2015)

El problema de WEP radica que si en la red existe un gran flujo de
paquetes, el vector de inicializacién se puede agotar facilmente debido a que
solo hay disponible 224 posibilidades de envios de trama, lo que permite que
sea facil de descifrar la seguridad de la red al tener un nimero muy limitado

de posibilidades.

Para aumentar la seguridad de las redes se asigné al Grupo de Trabajo
| o TGi, para abordar una solucién al problema de seguridad. Sin embargo, a
esta lucha por la seguridad se unieron miembros de la conformada Wi-Fi
Alliance para comenzar a introducir mejores de seguridad adicionales.
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En el proceso se define la encriptacion “WPA” y mas tarde saldria a la

luz una version mejora “WPAZ2”, ambas poseen un proceso de encriptacion

similar que se puede observar en la fig. 2.26.

=

[ resomncon ]

CORIPR ansronre |

(rase2)
32 bats l
Eeseonurd [Ev] [Ged]
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DATA (ENC)

7 abis l bits
(8)

Figura 2. 26: Proceso de Encriptacion WPA y WPA2
Fuente: (Méndez Moreno et al., 2015)

Como se puede observar en la fig 2.26 existen 2 fases en el proceso de
encriptacion WPA. En la primera fase el sistema genera una cadena de
caracteres con: la clave, la direccion MAC del emisor, y el vector de chequeo
de inicializacion. En la cadena de caracteres del emisor del mensaje se incluye
la direccion MAC, con la finalidad de que no se pueda descifrar por extrafios.
En la fase dos se aflade una llave dinamica que se combina con el nimero de
paquetes que se envia. La mejora sustancial en cuanto a WEP, radica que
WPA utiliza en la cabecera de trama 48 bits para cada paquete transmitido,
con la finalidad que se mas dificil de descifrar la trama (Méndez Moreno et al.,
2015).

En junio del 2004, terminada la enmienda de 802.11i, salieron a la luz
las mejoras de seguridad en “WPA2”. Como se explico anteriormente fue un
reflejo de lo que fue WPA de la Wi-Fi Alliance. En esas mejoras se incorporé
el uso del estandar de cifrado avanzado para cifrar y proteger los datos.
Ademas, se aprovechan las comprobaciones de integridad mejoradas del AES

CCMP (modo de contador de encadenamiento de bloques de cifrado con
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protocolo de cddigo de autenticacion de mensaje) proporcionando

autenticacion adicional (Berg, 2011).

En latabla 2.5 se muestra la evolucion de los sistemas de seguridad para
redes inalambricas, y sus algoritmos correspondientes.

Tabla 2. 5: Evolucion de los sistemas de codificacion inalambricos

Evoluciéon de los sistemas de codificacion inalambricos

E'Ste.ma de WEP WPA WPA2
ncriptacion

Estandar 802.11 802.11g 802.11i
Algoritmo RC4 RCATKIP AES(Rijndael)
Congitudide 64 (40) 0 128 (104) | 1,3 4 256 pits 128 a 256 bits
Claves bits

Fuente: El autor

2.4.31EEE 802.11n.

Con el crecimiento y la accesibilidad de dispositivos inteligentes, el IEEE
designo las tareas de aumentar el rendimiento de las redes WLAN al Grupo
de Tareas IEEE 802.11n, concebido por primera vez en septiembre del 2003.
Este grupo de trabajo ha estado estudiando varias mejoras de la capa Fisica

y MAC para mejorar el rendimiento.

El objetivo principal de la IEEE 802.11n era superar los 54 Mbps de las
otras extensiones. Para superar ese limite el grupo de trabajo incluyo
elementos tales como cambios en los esquemas de codificacién de sefiales,

multiples antenas, antenas inteligentes y cambios en los protocolos MAC.

Para aumentar la eficiencia de la capa MAC, se introdujeron dos nuevos
mecanismos en |IEEE 802.11n. Estas son; la agregacion de cuadros y el
blogue de acuse de recibo. En las extensiones anteriores un STA (dispositivo)
espera algun tiempo después de enviar una trama MAC. Hay una grave
infrautilizacién cuando las tramas MAC son pequefias. La agregacion de

cuadros permitio a las STA agrupar cuadros pequefios en otros mas grandes.
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Para maximizar la eficiencia, se aumenta el tamafio maximo del cuadro, lo que
permite marcos mas largos (Banerji & Chowdhury, 2013).

Por otro lado, los puntos de acceso de generaciones anteriores se
comunicaban a través de un solo flujo espacial a través de una sola antena.
Los puntos de acceso 802.11n utilizan tecnologia MIMO (Multiple input,
multiple output) que pueden transmitir en dos o mas flujos espaciales, y
emplean multiples antenas de recepcion y procesamiento avanzado de
sefales para recuperar los multiples flujos de datos transmitidos. Los puntos
de acceso habilitados para MIMO utilizan la multiplexacién espacial para
transmitir diferentes bits de un mensaje a través de antenas separadas, lo que
proporciona un rendimiento de datos mucho mayor. Ademas, con MIMO se
aumenta considerablemente el alcance y reduce los puntos muertos en el area

de cobertura inaldmbrica.

MIMO permite que los AP 802.11n proporcionen un servicio inalambrico
mas robusto que admita més conexiones concurrentes. Con esto las redes
802.11n pueden brindar un mayor rendimiento a distancias mas largas
inclusive a clientes de generaciones anteriores como se puede observar en la
fig 2.27, y proporcionar una experiencia mejorada para aplicaciones de voz y

video de gran ancho de banda.

802.11a/g AP 54 48 36 (24 Mbps
(non-MIMO)
B TxBF A 802.11a/g client
63 Spatial Multiplexing

802.11n AP

u»]@ @C

& MRC (MIMO) A
M meF W A 802.11a/g client
i - ' (non-MIMO)
E] Spatial Multiplexing SO0 A
@ e s
TXBF ¢ ) A
M Spatial Multiplexing m’ A A 802.11n client
[90.509] (MIMO)
A AT

Figura 2. 27: MIMO en redes 802.11n y generaciones anteriores
Fuente: (Sharma et al., 2013)

En septiembre del 2009, se ratifico el estandar 802.11n, y utiliza multiples

antenas inaldmbricas en tandem para transmitir y recibir datos. El estandar
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IEEE 802.11n emplea la técnica de modulacion OFDM en el orden 64 QAM
como las extensiones anteriores a y g. La tecnologia de antena utilizada se
conoce como entrada mdultiple, salida multiple (MIMO). Esta tecnologia
aumenta tanto el enlace como el rendimiento de la red inaldmbrica, y en ella
se puede encontrar las tecnologias LPDC (Low density parity check) y STBC
(Space-Time Block Codes) para aumentar la eficiencia de transmision al
maximo. Ademas, 802.11n admite canales de 20 y 40 MHz, con ellos puede
ofrecer velocidades que van desde 65 — 450 Mbps (Pathak, 2017).

El estandar 802.11n trabaja en las bandas de frecuencias de 5y 2.4
GHz, es compatible con versiones anteriores (al igual que 802.11g) que
operan con 2.4 GHz como el 802.11, y 802.11a en los espectros de 5 GHz y
3.7 GHz (802.11a se extendié a 3.7 GHz por la enmienda 802.11y en
noviembre del 2008).

2.4.41EEE 802.11ac.

La quinta generacion de redes inalambricas de &rea local IEEE
802.11ac, renombrado por la Wi-Fi Alliance como Wi-Fi 5, es una mejora
sustancial de lo que fue el estandar 802.11n o (Wi-Fi 4). El nuevo estandar
combina la libertad de la tecnologia inalambrica con las capacidades de
Gigabit Ethernet. 802.11ac logra un aumento de velocidad en bruto gracias a

las nuevas caracteristicas integradas en el estandar que son:

1. Aumento de enlaces de canales que van desde los 40 MHz hasta 80 y
160 MHz.

2. Mas MIMO, 802.11ac tiene hasta ocho flujos espaciales que aumentan
la velocidad al 100%.

3. Modulacion méas densa, 802.11ac cuenta con una modulacién de
amplitud de cuadratura de 256 QAM, lo que se traduce en un aumento

en la rafaga de velocidad en rangos cortos.

El objetivo principal de 802.11ac, es la de proporcionar niveles mas altos
de rendimiento, tanto en hogares como areas muy densas como empresas.

La velocidad inalambrica de 802.11ac es la suma de tres factores como lo
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son; el ancho de banda del canal, numero de flujos espaciales, la densidad de
constelacién las cuales son mucho mayor que su antecesor, y se pueden
observar en la fig 2.28.

Data Bits
per Subcarrier

256QAM@r5/6 802.11acAP

64QAM@r5/6
802.11nAP

Channel
bandwidth
(MHz)

40 80

8

Spatial streams

Figura 2. 28: Diferencia entre 802.11ac respecto a 802.11n
Fuente: (CISCO, 2014)

Para inclinacién matematica, la velocidad de la capa fisica de 802.11ac
se calcula de acuerdo a la fig 2.29. Por ejemplo, una transmision de 80 MHz
enviada a 256 QAM con tres flujos espaciales y un intervalo de guarda corto
entrega 234 x 3 x 5/6 x 8bits / 3.6 microsegundos = 1300 Mbps (CISCO, 2014).

Bandwidth Number Data bits per Time per PHY
(as number of of spatial subcarrier OFDM symbol data rate
data subcarriers) streams (bps)
802.11n 56 (20 MHz) 1t04 Up to 5/6 = 3.6
or log2(64) = 5 microseconds
802.11ac (short guard
interval)
X X < =
108 (40 MHz) 4 microseconds
(long guard
interval)
802.11ac 234 (80 MHz) 5to8 Up to 5/6 =
only log,(256) = 6.67
2 = 234 (160

MHz)

Figura 2. 29: Calculo de la velocidad de 802.11ny 802.11ac
Fuente: (CISCO, 2014)

Como se puede observar en la fig. 2.29, al aumentar el ancho de banda
del canal a 80 MHz se obtienen velocidades 2,16 veces mas rapidas, y con

160 MHz ofrece una duplicacion adicional. Sin embargo, esto consume mas

espectro, y cada vez que se divide la potencia de transmision en el doble de
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subportadoras, la velocidad se duplica, pero el rango para esa velocidad doble
se reduce ligeramente. Ademas, con el paso de 64 a 256 QAM se obtiene 1.33
veces mas de rapidez. Al estar mas cerca, los puntos de constelacion son mas
sensibles al ruido, por lo que 256 QAM ayuda mas que un rango mas corto
donde 64 QAM ya es confiable. Cabe recalcar que 256 QAM no requiere mas
espectro o mas antenas que 64 QAM. La velocidad es directamente
proporcional al numero de flujos espaciales. Mas flujos espaciales requieren
mas antenas, conectores de RF y cadenas de RF en el transmisor y el
receptor.

Con estas tres caracteristicas, que diferencian a 802.11ac de 802.11n,
queda en evidencia el aumento sustancial de la velocidad de una generacion
en comparacion con la otra. En la fig 2.30 se presenta una comparacion de la
tasa de datos de 802.11a, 802.11ny 802.11ac.

Nominal Band- Number Constellation PHY data | Throughput
configuration width  of spatial size and rate rate (Mbps) | (Mbps)*
{MHz) streams
802.11a
All 20 1 640AMr3/4 Long 54 24
802.11n
Amendment min 20 1 64QAMr5/6 Long 65 46
Emfﬁf;mdm 24 5 1 BAQAMI5/6 Short 72 51
Mid-tier product a0 2 640AMrS/6 Short 300 210
Max product 40 3 640AMr5/6 Short 450 320
Amendment max 40 4 640AMr5/6 Short 600 420
802.11ac 80 MHz
Amendmeant min 80 1 640AMr5/6 Long 293 210
Low-end product 80 1 2560AMr5/6 Short 433 300
Mid-tier product 80 2 2560AMr5/6 Short B&7 610
High-end product 80 3 2560AMr5/6 Short 1300 910
Amendment max 80 8 2560QAMr5/6 Short 3470 2400
802.11ac 160 MHz
Low-end product 160 1 2560AMr5/6 Short 867 610
Mid-tier product 160 2 2560AMr5/6 Short 1730 1200
High=-end product 160 3 2560AMr5/6 Short 2600 1800
Ultra=high-end product 160 4 256QAMrS/6 Short 3470 2400
Amendment max 160 8 2560QAMrS/6 Short 6930 4900

Figura 2. 30: Tasas de datos de 802.11a, 802.11n y 802.11ac
Fuente: (CISCO, 2014)

El estdndar IEEE 802.11ac, se ratifico en diciembre del 2013 y la Wi-Fi
Alliance dividié su certificacién en 2 fases para su comercializacion llamados;
802.11ac wave 1 y wave 2. La wave 1 salié al mercado con 80 MHz y una

entrega de datos que van desde 433 Mbps hasta los 1300 Mbps. Mientras
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que, la wave 2 contara con caracteristicas que no tendra la wave 1 como; la
tecnologia multiusuario MIMO (MU-MIMO), el enlace de canales de hasta 160
MHz y cuatro flujos espaciales. Ademas, contara con una velocidad maxima

gue llegara hasta los 3,47 Gbps.

2.5. |IEEE 802.11ax: WLAN de alta eficiencia.

El nuevo estandar 802.11lax del Instituto de Ingenieros Eléctricos y
Electronicos (IEEE), enfrenta los nuevos desafios de las redes inaldmbricas
en la actualidad, que son; la alta densidad de dispositivos y rendimiento.
802.11ax afronta las carencias del Wi-Fi actual, que no es que tan rapido
puede ir, sino de la capacidad que las redes Wi-Fi tienen para manejar la
creciente proliferacion de dispositivos inteligentes. Con la evolucion de
internet y la expansion de las redes, se ha ido aumentado cada vez mas el
uso de dispositivos que usan Wi-Fi. Ademas, con la aparicion de Internet of
Things (loT), las redes deben realizar un mejor trabajo en cuanto a la
administracion, y soportar un trafico de datos cada vez mayor de una
diversidad de aplicaciones y servicios con diferentes requisitos de calidad de

servicio (QoS).

El nuevo estandar mejorard sustancialmente el manejo de mudltiples
dispositivos de manera eficiente a través de su nueva capacidad de
comparticién de canales, mejorara la vida Gtil de la bateria gracias a la funcién
de programacion negociada de tiempo de activacion. 802.11ax y sus nuevas
especificaciones se diseflaron originalmente para mejorar el Wi-Fi en
escenarios de uso denso; sin embargo, todos los entornos inalambricos

pueden beneficiarse de estas mejoras.

802.11ax ofrece la posibilidad de que docenas de dispositivos se
comuniquen simultdneamente con cada punto de acceso de la radio. Con el
uso de técnicas de Wi-Fi probadas e innovaciones del mundo celular, el
estandar 802.11ax esta disefiado para aumentar la capacidad hasta cuatro
veces, principalmente al mejorar la eficiencia espectral. Esto brindara

beneficios tanto en las bandas de 2,4 GHz como en las de 5 GHz en una
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variedad de entornos que incluyen empresas, escuelas, comercios minoristas,
puntos de acceso, aeropuertos e incluso el hogar (Coleman & Miller, 2018).
El nuevo estandar 802.11ax se enfoca en la mejora de los diferentes

componentes:

1. Enlace descendente y enlace ascendente (UL/DL) de acceso multiple

por division de frecuencia (OFDMA).

2. Multi-usuario de entradas multiples y salidas multiples (MU-MIMO) 8x8
y UL/DL.
BSS Coloring o reutilizacién espacial.
Target Wake Time (TWT)
1024 modulacion de amplitud en cuadratura (1024-QAM).

o a0 bk~ w

Nuevos encabezadas PHY.
7. Soporte a5 GHzy 2.4 GHz.
En la fig. 2.31 se puede observar una tabla comparativa de los estandares

anteriores como: 802.11ac y n.

802.11n 802.11ac 802.11ax
Channel Size 20,40 20,40, 80, 80 + 20, 40, 80, 80 +
(megahertz, MHz) 80, and 160 80, and 160
Subcarrier 312.5 3125 78.125
(kilohertz, KHz)
Symbol Time 3.2 3.2 12.8
(microsecond, ps)
Meodulation Binary Phase-Shift BPSK, QPSK, BPSK, QPSK,
Keying (BPSK), 16-QAM, 64-QAM, 16-QAM,
Quadrature Phase- 256-QAM 64-QAM,
Shift Keying (QPSK), 256-QAM,
16-0AM, 64-QAM 1024-QAM
MU-MIMO N/A DL DL and UL
OFDMA N/A N/A DLand UL

Figura 2. 31: Comparacion de los estandares 802.11ax, acy n
Fuente: (Coleman & Miller, 2018)

2.5.1Division de Frecuencia Ortogonal de Acceso Multiple (OFDMA).

El acceso mudltiple por division de frecuencia ortogonal (OFDMA),
posiblemente sea una de las tecnologias mas innovaras para el nuevo
estandar 802.11lax. Sin embargo, para comprender el avance de esta
tecnologia se debe analizar el papel de OFDM en los estandares anteriores.

En la multiplexacion por division de frecuencia ortogonal (OFDM), el ancho de
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banda total del canal contiene subportadoras para transportar la informacion.
Al utilizar OFDM, se utilizaban todas las subportadoras del canal para
transmitir las tramas de informacion sin importar cuantos datos se necesitaba
enviar, todas las subportadoras eran asignadas a un solo usuario. Por lo tanto,
habia un desperdicio significativo si el usuario solo transmitia una cantidad

muy pequefia de datos como se puede observar en la fig 2.32.

Subcarriers

CHANMNEL

Y

Bl cutnToNE [ CLIENT THREE CLIENT FIVE
Il cuENT TWC CLIENT FOUR CLIENT SIX

Figura 2. 32: Utilizacién de canal de un solo cliente con OFDM
Fuente: (Coleman, Correl, & Gates, 2018)

Con OFDMA, se aprovecha las subportadoras del canal para enviar
simultdneamente informacion a multiples usuarios. Estas subportadoras se
agrupan y aislan en rutas de comunicacion separadas llamadas “unidades de
recursos” (RU). Al igual que el estandar anterior, 802.11ax admite canales de
20, 40, 80 y 160 MHz de ancho de banda. Un canal de 20 MHz contiene 256
subportadoras y el AP puede dividirlas en grupos que contienen 26, 52, 106 o
242 subportadoras; estas son las unidades de recursos (RU) y estas
agrupaciones equivalen a 2 MHz, 4 MHz, 8 MHz, y canales de 20 MHz. Cada
RU se puede utilizar para enviar informacion a distintos usuarios dependiendo

de sus necesidades de ancho de banda.
Como se puede observar en la fig 2.33, un canal de 20 MHz podria enviar

informacion hasta 9 usuarios en pequefios canales. Se usarian 26 RU para

cada usuario, lo que permite un mayor uso del ancho de banda. Sin embargo,
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en los AP 802.11ax existen canales mas grandes, lo que conllevaria a un

mayor reparto del canal ofreciente mayor capacidad por dispositivo.

9 Users Hn 2% 26 1313 26

1 User 242

20 MHz

Figura 2. 33: OFDMA. Unidades de Recursos en canal de 20 MHz
Fuente: (Coleman et al., 2018)

En la fig 2.34 se puede observar el uso de diferentes combinaciones de
RU para optimizar la comunicacion entre maltiples usuarios. Esta tecnologia
reduce la sobrecarga excesiva en la subcapa MAC, asi como la sobrecarga
en la contencion media. Ademas, OFDMA opera en ambas direcciones y se
las conbceme como: DL-OFDMA (enlace descendente) y UL-OFDMA (enlace

ascendente).

A

Client 1
Il Client2
Client 3
I Clientd
I Clientb
I Client 6

V]
WO

T LY LY Y TR Y
Channel width

iy

OFDMA subcarriers {tones)

Time

Figura 2. 34: Acceso Mdltiple por Division de Frecuencia Ortogonal
Fuente: (Coleman & Miller, 2018)

2.5.2 MU-MIMO.

La tecnologia de entradas multiples de salidas multiples (MU-MIMO)
permite que se transmitan simultaneamente multiples tramas de informacién
a diferentes receptores al mismo tiempo y en el mismo canal. MU-MIMO utiliza

multiples flujos espaciales para proporcionar una mayor eficiencia. En
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802.11ac MU-MIMO solo se define el enlace descendente (DL), mientras que,
en 802.11ax se define tanto para enlace descendente (DL) como para el

enlace ascendente (UL).

En el estandar 802.11ax, las mejoras de MU-MIMO son significativas e
incluyen la agrupacion de cuadros de sondeo, cuadros de datos y otros
cuadros entre multiples usuarios para reducir la sobrecarga y aumentar el
tiempo de respuesta del enlace ascendente. La diferencia entre MU-MIMO de
802.11ac y MU-MIMO de 802.11ax es la cantidad de clientes que se
comunican con un AP al mismo tiempo. En 802.11ax MU-MIMO esta disefiado
para permitir hasta 8 usuarios al mismo tiempo, tanto para el enlace
ascendente como para el descendente, mientras que, en 802.11lac solo

permitia 4 usuarios al mismo tiempo, solo para el enlace ascendente.

El tamafio minimo de unidades de recursos (RU) para MU-MIMO tanto
para el enlace ascendente como para el descendente es de 106
subportadoras o més. En la fig 2.35 se puede apreciar el MU-MIMO.

Figura 2. 35: Tecnologia MU-MIMO.
Fuente: (Coleman et al., 2018)

En el estdndar 802.11ax, los AP permiten el uso simultaneo de MU-
OFDMA y MU-MIMO. Sin embargo, MU-MIMO es favorable en entornos de
muy poca densidad de usuarios que requieran mayor ancho de banda. En la
fig 2.36 se puede apreciar una tabla comparativa de ambas tecnologias. Cabe
recalcar que la tecnologia OFDMA es muy diferente a MU-MIMO. OFDMA
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solo se encarga de dividir el canal para atender a multiples usuarios, mientras
que, MU-MIMO permite el acceso multiusuario por medio de diferentes flujos

espaciales al mismo tiempo.

MU-OFDMA MU-MIMO

Increased efficiency Increased capacity

Reduced latency Higher data rates per user

Best for low-bandwidth applications Best for high-bandwidth applications
Best with small packets Best with large packets

Figura 2. 36: Comparacion entre MU-OFDMA y MU-MIMO.
Fuente: (Coleman & Miller, 2018)

2.5.3Reutilizacion Espacial (BSS Coloring).

Las comunicaciones Wi-Fi usan la radiofrecuencia (RF), que es un medio
semiduplex; esto quiere decir que solo una radio puede transmitir en un
intervalo de tiempo dado, en un canal de frecuencia determinado. En
generaciones anteriores se utilizd la deteccion de portadora con acceso
multiple para evitar colisiones (CSMA/CA), esto garantizaba que solo una

radio pueda transmitir en el mismo canal en un momento determinado.

Una radio 802.11 esperara para transmitir si detecta la transmision de
otra radio 802.11. CSMA/CA consume mucho ancho de banda disponible. La
sobrecarga de contencidn medio innecesaria que se produce cuando
demasiadas AP y usuarios se escuchan entre si en el mismo canal se
denomina conjunto de servicios béasicos superpuestos (OBSS), también
denominado comunmente interferencia cocanal (CCI), que se puede observar
en la fig 2.37.

Channel 1 Channel 6

A@ @

Channel 11
Channel 6

Figura 2. 37: Conjunto de servicios basicos superpuestos (OBSS).
Fuente: (Coleman & Miller, 2018)
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Los usuarios Wi-Fi son la mayor causa de interferencia OBSS. Esto se
debe a la movilidad del usuario con los dispositivos Wi-Fi. Por lo tanto, la
interferencia OBSS no es estatica; esto quiere decir que cambia a medida que
el usuario se mueve. En la fig 2.38 se puede observar esta interferencia. Si un
cliente AP-2 esta transmitiendo en el canal 36, es posible que cualquier
usuario asociado al AP-1 escuche el preambulo de PHY del usuario y deba

diferir cualquier transmision.

AP-1 AP-2

g P de

Channel 36 Channel 100 Channel 52 Channel 36

Figura 2. 38: Interferencia OBSS causada por el usuario.
Fuente: (Coleman & Miller, 2018)

El estandar 802.11ax tuvo la tarea de abordar el desafio OBSS para
aumentar la capacidad en entornos densos, donde era necesario optimizar la
reutilizacion de frecuencia entre conjuntos de servicios basicos. 802.11ax
mejora la reutilizacion espacial con la técnica que se denomina Coloracion
BSS (BSS Coloring). Este mecanismo fue introducido originalmente en
802.11ah, para abordar la sobrecarga de contencion media debida a OBSS
mediante la asignacion de un “color” diferente. Se agrega un numero entre 0
y 7 al encabezado PHY de la trama 802.11ax, a cada BSS en un entorno que

se puede observar en la fig 2.39.

Figura 2. 39: BSS Coloring.
Fuente: (Coleman et al., 2018)
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Este mecanismo solo podra ser interpretado para el estandar 802.11ax,
debido a que los estandares anteriores como 802.11a/b/g/n heredados no
podran interpretar los bits de color porque usan formatos de encabezado PHY

diferente.

El procedimiento para una radio 802.11ax que escucha el encabezado

PHY enviada por otra radio 802.11ax, es el siguiente:

1. Si el bit es del mismo color, la trama ser& considerada una transmision
intra-BSS y la radio que escucha se aplazara.

2. Si el bit es de color diferente, la radio considerara que la trama es una
transmision BSS de un OBSS y entiende que el medio esta ocupado
solo por el tiempo que tomd determinar el bit de color que era diferente
(Coleman & Miller, 2018).

2.5.4Target Wake Time (TWT).

La funcién Target Wake Time (TWT) permite a los dispositivos dormir
mAas tiempo y programar su activacion para el ahorro de energia. Una vez
mas, 802.11ax heredd esta capacidad de otra especificacion, 802.11ah, y
permite a los dispositivos cliente negociar con el AP cuando y con qué
frecuencia se despertaran para enviar o recibir datos. Generalmente, la
estacion puede solicitar un horario para despertarse en cualquier momento en
el futuro. El resultado es un importante ahorro de energia para los dispositivos
alimentados por bateria, particularmente aquellos en el espacio de 10T como
se puede observar en la fig 2.40.

TWT 2

l l Sleep P5- Sleep m Sleep
[LL ||||User1 Bl
i

1ax Sleep PS- Sleep M Sleep
User 2 s

Figura 2. 40: Funcionamiento TWT.
Fuente: (Coleman & Miller, 2018)
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Aumentar el tiempo de suspension de un dispositivo mejora
sustancialmente la vida util de la bateria. En 802.11ax, el mecanismo TWT
802.11ah se ha modificado para admitir la transmision de enlace descendente
basada en disparos, lo que significa admitir estaciones que no han negociado
ningun acuerdo implicito con el AP. Ademas de reducir el consumo de energia
al identificar explicitamente los momentos en que un dispositivo deberia estar
activa, la operacion programada de TWT también reduce la sobrecarga y

ineficiencia del proceso normal de contencion de Wi-Fi (Coleman et al., 2018).

Con Target Wake Time, los dispositivos se pueden programar para que
se activen al mismo tiempo y aprovechen OFDMA para que puedan
comunicarse al mismo tiempo y compartir el canal, lo que aumenta la
capacidad de la red. Esto ayuda a formar un flujo de datos bien sincronizados
que permiten que los usuarios se conecten simultaneamente segun sus
necesidades. Esto mejora la experiencia del usuario, ya que el trafico de video,
voz, datos e IoT se proporciona y prioriza de manera eficiente (Broadcom,
2018).

En 802.11ax, cada cliente puede acordar hasta 8 programas de
activacion negociados por separado para diferentes tipos de aplicaciones.
Ademas, en el nuevo estandar también se afadio la funcionalidad TWT para

incluir una capacidad TWT no negociada.

2.5.5Modulacion de Amplitud de Cuadratura (1024-QAM).

En el estandar 802.11ax, el objetivo principal era el aumento de la
eficiencia, debido a la densidad de dispositivos inteligentes que estan
surgiendo con el crecimiento de nuevas redes. Sin embargo, un aumento de
velocidad no es algo malo, y por ello se empleé modulacion 1024-QAM junto
con nuevos esquemas de codificacion y modulaciéon (MSC) que definen

velocidades de datos mas altas.

La modulacion de amplitud en cuadratura (QAM) utiliza tanto la fase
como la amplitud de la sefial RF para presentar los bits de datos. En el
estadndar 802.11ac, se utilizd 256-QAM que modula 8 bits por simbolo,
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mientras que 1024-QAM modula 10 bits por simbolo, esto logra un aumento

del 20% en el rendimiento de datos y ambas se muestran en la fig 2.41.
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Figura 2. 41: Comparacion 256-QAM y 1024-QAM.
Fuente: (Aguilera, 2018)

Como se puede observar en la fig 2.41, el numero de puntos de
constelacion de ambas modulaciones determina el ndmero de bits
transportados con cada simbolo. Ademés, 802.11ax también presenta dos
nuevos MSC; MCS-10 y MSC-11, que probablemente seran opcionales. Cabe
recalcar, que 1024-QAM solo se puede utilizar con 242 RU o mayores, esto

quiere decir, que al menos necesita un canal de 20 MHz.

2.5.6 Nuevas Cabeceras PHY.

En la enmienda 802.11ax se modificaron las tramas de formato para
mantener una perfecta armonia de las nuevas funciones con las anteriores,
permitiendo una alta compatibilidad con las tecnologias 802.11. El preambulo
realiza la sincronizacién entre radios de transmisién y recepcion y consta de
dos partes: las partes heredadas y las de alta eficiencia (HE). El preAmbulo
heredado es facilmente decodificable por las estaciones heredadas (STA) y
se incluye para la compatibilidad con versiones anteriores. Los componentes
del preambulo HE se utilizan para comunicar informacion entre radios
802.11ax sobre OFDMA, MU-MIMO, coloracién BSS y mas.

Por lo tanto, el nuevo estdndar 802.1lax define cuatro nuevos
encabezados PHY para soportar la transmision de radio de alta eficiencia (HE)

que se muestran en la fig 2.42 y son:
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HE_SU

HE_SU: Encabezado PHY que se utiliza para las transmisiones de un
solo usuario.

HE_MU: Encabezado PHY para las transmisiones a mas de un usuario,
y se utiliza para asignar las unidades de recurso (RU) tanto como para:
(MU-OFDMA) y (MU-MIMO).

HE_EXT_SU:. Encabezado PHY que se utiliza para cubrir grandes
distancias en exteriores, y se transmiten 3 dB mas de potencia para
garantizar el calculo correcto del canal.

HE_TRIG: El formato basado en disparador de alta eficiencia es para
una transmision que es una respuesta a un marco de disparador. En
otras palabras, este formato PPDU se utiliza para las comunicaciones

de enlace ascendente.

L-STF L-TF [ELIEN RL-SIG HE-SIG-A HE-STF | HE-LTF KR8 HE-LTF |1 B o =

HE_MU
L-STF LLTF L-SIG B HESIG-A HE-STF | HEATF R HE-LTF [ RE o =
HE_EXT_SU

L-STF LATF IE5[EN RL-SIG HE-SIG-A HE-STF | HEATF B8 HE-ITF |RRIE =R o =

HE_TRIG

L-STF LATF L-SIG e HE-SIG-A HE-STF -« W2l Data .-~ PE

Figura 2. 42: Nuevos formatos de predmbulos en 802.11ax.
Fuente: (Coleman et al., 2018)
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Capitulo 3: Internet de las Cosas

Internet de las cosas (IoT, por su sigla en inglés) vincula los objetos
fisicos del mundo real al virtual, permitiendo la creacion de entornos y
aplicaciones inteligentes. Los objetos fisicos son el elemento principal de loT,
conocidos como dispositivos inteligentes, estos son capaces de monitorear el
entorno Yy llevarlo a un plano virtual. Estos dispositivos pueden comunicarse
entre si y crear un sofisticado sistema capaz de capturar, analizar y procesar
informacion del mundo real. El loT comprende millones de dispositivos
inteligentes capaces de brindar servicios que ayudan a abordar los desafios

de la sociedad actual.

Las IoT estan transformando casi por completo los sectores clave de la
sociedad, y continuaran generando innovaciones en el futuro. En las proximas
décadas se espera el avance de miles de millones de dispositivos conectados
a nivel mundial que generard un valor econémico de varios billones de dolares
en muchos mercados que forman la base de un mundo totalmente

interconectado, o el internet de todo.

En la actualidad se estima que ya hay mas cosas conectadas que
personas en el mundo. Segun informes de varias firmas analistas, anuncian
que cerca 8,4 mil millones de dispositivos I0T estaban en uso en 2017, esto
significa un aumento del 31% mas que en 2016, y se estima que para 2020
alcance los 20,4 mil millones. Ademas, se estima que el gasto mundial en loT
fue de $ 772.5 mil millones en 2018, casi un 15% mas de los $ 674 mil millones
invertidos en 2017, y se prevé que el gasto total llegara a $ 1 billon de délares
para el 2020y $ 1.1 billén en el 2021 (5G AMERICAS, 2019a).

Los dispositivos 10T estan conectados a una variedad de tecnologias
inalambricas, cada una de estas ofrece cobertura y velocidades diferentes
para distintos casos de uso 0T, estas son: redes inaldmbricas de corto a
mediano alcance (desde Bluetooth a redes de malla), redes de area (LPWA))
y satélite. Dentro de cada tecnologia existen nimeros estandares que se han

ido desarrollando con el tiempo. Otra forma de considerar las tecnologias es
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segun su cobertura, entre estas se encuentran las tecnologias de corto
alcance que utilizan espectro sin licencia, tales como; Wi-Fi, Bluetooth, ZigBee
y Z-wave. Mientras que, las tecnologias celulares (GSM, LTE y 5G) ofrecen

una mayor cobertura con espectro previamente otorgado.

3.1. loT definiciones, componentes, caracteristicas y evolucion.

3.1.1Definiciones IoT.

El termino |oT es dificil definirlo con precisién. Desde cualquier punto de
vista se entiende como la capacidad de los objetos para conectarse a lared e
interactuar de manera inteligente entre si o con las personas. Sin embargo,
las organizaciones mas importantes tienen diferentes definiciones sobre las
loT.

1. Seguln la ISO/IEC “Una infraestructura de objetos interconectados,
personas, sistemas y recursos de informacién junto con servicios
inteligentes que les permiten procesar informacién del mundo fisico y
virtual y reaccionar”.

2. Segun la UIT-T Y.2060 “Una infraestructura global para la sociedad de

la informacidon, que permite servicios avanzados mediante la
interconexidn de cosas (fisicas y virtuales) basadas en tecnologias de
informacion y comunicacion interoperables existentes y en evolucion”.
Nota 1: a través de la explotacion de las capacidades de identificacion,
captura de datos, procesamiento y comunicacién, loT hace un uso
completo de las cosas para ofrecer servicios a todo tipo de
aplicaciones, al tiempo que garantiza el cumplimiento de los requisitos
de seguridad y privacidad.
“Cosas: con respecto al Internet de las cosas, estos son un objeto del
mundo fisico (dispositivos fisicos) o del mundo de la informacion (cosas
virtuales), que pueden identificarse e integrarse en las redes de
comunicaciéon” (Union Internacional de Telecomunicaciones., 2012).

3. Segun la IEEE “Internet de las cosas (IoT) es un marco en el que todas
las cosas tiene representacion y presencia en internet. Mas

especificamente, Internet de las cosas tiene como objetivos ofrecer
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nuevas aplicaciones y servicios que unan los mundos fisico y virtual,
en los que las comunicaciones de maquina a maquina (M2M)
representan la comunicacion basica que permite las interacciones entre

las cosas y las aplicaciones en la nube”.

3.1.2Componentes IoT.

En la actualidad, los seres humanos estan rodeados de dispositivos
electronicos, dispositivos inteligentes, vehiculos automatizados, edificios
inteligentes, etc. Estos dispositivos estan equipados con software capaz de
procesar funciones y brindar servicios especificos. Ademas, pueden
comunicarse a través de las redes actuales sin importar la distancia
geografica. Con la expansion del internet y el desarrollo de diferentes redes
inaldmbricas, se introdujo el concepto de loT para que estos dispositivos
puedan intercambiar informacién ilimitadamente desde cualquier ubicacion en

la tierra.

Millones de dispositivos fisicos estan destinados a interconectarse en la
red loT utilizando tecnologias informaticas recientes, como Edge computing,
Fog computing y Roof computing. Estos dispositivos fisicos que interactdan
con loT deben estar equipados con software embebido especifico del
dispositivo, sensores y componentes de soporte de red.

En este proceso internet acta como un medio de comunicacion para
varios dispositivos fisicos, cada uno de ellos posee un numero de
identificacion unico (por ejemplo, IP). La informacion generada por millones
de dispositivos es enviada a través de las redes para ser almacenada y

procesada segun los requerimientos de las aplicaciones.

En la fig 3.1 se puede observar este proceso donde varios dispositivos
electrénicos como: celulares, smartwachs, vehiculos, laptops, sensores, etc.
generan informacion que es enviada a través de internet y procesada por
grandes centros de datos que se encargan de analizarla y entregarla a

diferentes aplicaciones para su respectiva interpretacion.
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Figura 3. 1: Bloques de construccion loT
Fuente: (Instituto de Normalizacion, Acreditacion, 2018)

loT comprende diferentes componentes como se puede observar en la
fig 3.2. Estos componentes son los encargados de capturar, distribuir,
almacenar y procesar la informacion. Por ejemplo; los dispositivos fisicos
(también llamados cosas) pueden detectar el entorno fisico y tomar decisiones
por medio de los actuadores y estos a su vez pueden ser controlados por las
personas, a través de las aplicaciones. Las plataformas se utilizan para
conectar componentes de 10T como un middleware entre entidades fisicas e
loT. Estas cosas estan conectadas a las redes a través de diversos medios
inalambricos. La informacion recopilada se procesa y se convierte en

informacién valiosa.

o7 componane

Physical objects Things

Virtual objects Electronic tickets, books, wallets

Sensors Sense the physical environment

Actuators Affect the physical environment

Human For example, human can control the environment via mobile applications

The components are connected together by networks, using various wireless

ELTTT I A E and wireline technologies, standards, and protocols to provide connectivity

The middleware used to connect components such as physical objects,
human, and services to the loT. They provide numerous functions such as:

Platforms Access to devices
Ensuring proper installation/behaviour of device
Interoperable connection to local network, cloud or other devices
Cloud services is one example of data storage and processing technology
that can be used for:
Data storage and processing Processing big data and turning it into valuable information
Building and running innovative applications
Optimizing business processes by integrating device data

Applications Application domains (see Section 1.4 for more detail)

Figura 3. 2: Componentes loT
Fuente: (Instituto de Normalizacion, Acreditacion, 2018)
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3.1.3Caracteristicas loT.

El Internet de las cosas es un sistema complejo con una variedad de
caracteristicas que lo hacen unico. Estas se pueden definir desde cualquier
perspectiva; ya sea por sus componentes o por los servicios y usabilidad que
pueden prestar. Sin embargo, se mencionaran algunas de las caracteristicas

generales que la destacan.

1. Interconectividad: El loT es capaz de interconectar cualquier cosa con
la infraestructura global de informacion y comunicacién, a través de
diferentes tecnologias, ya sea alambricas como inalambricas.

2. Servicios relacionados con las cosas: El IoT es capaz de
proporcionar servicios relacionados con las cosas dentro de las
restricciones de las cosas, como la proteccion de la privacidad y la
coherencia semantica entre los objetos fisicos y virtuales asociados.
Para proporcionar servicios relacionados con las cosas dentro de las
limitaciones de las cosas, se requieren tanto tecnologias en el mundo
fisico como en el mundo de la informaciéon (Keyur K Patel, 2016).

3. Heterogeneidad o diversidad: Los dispositivos 0T son heterogéneos
y estan disefiados para trabajar con diferentes sistemas. Sin embargo,
pueden interactuar con otros a través de diferentes plataformas y
redes.

4. Cambios dinamicos: El cambio dinamico o cambio de estado es un
punto muy importante, ya que los dispositivos 10T tienen la capacidad
de administrar eficientemente sus estados como, por ejemplo:
conectado/desconectado, asi como el contexto de los dispositivos,
incluida la ubicacion y velocidad. Esto es esencial para alargar la vida
atil de la bateria de los dispositivos 10T.

5. Enorme escala: La cantidad de dispositivos que deben administrarse
y que se comunican entre si sera al menos un orden de magnitud mayor
gue los dispositivos conectados a internet actual. Aln mas critico sera
la gestion de los datos generados y su interpretacion para fines de
aplicacion. Esto se relaciona con la semantica de los datos, asi como

con el manejo eficiente de datos (Keyur K Patel, 2016).
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6. Recoleccion y manejo inteligente de los datos: Los dispositivos 0T
pueden recopilar datos de manera rapida y efectiva para formar una
nueva colaboracion entre los dispositivos conectados. Los diferentes
tipos de datos generados por dispositivos 10T se pueden utilizar para la
retroalimentacion del sistema, lo que permite la mejora del proceso y la
deteccion de fallas.

7. Conectividad: La conectividad permite la accesibilidad y la
compatibilidad de la red. La accesibilidad esta llegando a una red,
mientras que la conectividad proporciona la capacidad comdn de

consumir y producir datos.

THINGS
SENSORS/
DEVICES

ECOSYSTEM DATA
COMMUNITY/ INFORMATION
CONTEXT/ INTERNET

IoE OF
THINGS

ACTION COMMUNICATION
DECISION/ DATA FLOWS

AUTOMATION
INTELLIGENCE
SMART/
ANALYTICS

Figura 3. 3: Caracteristicas claves de loT
Fuente: (Keyur K Patel, 2016)

3.1.4Evolucioén loT.

Las IoT han ido evolucionando con el pasar de los afios, desde aquella
vez que fue mencionado por primera vez en una conferencia dictada por Kevin
Ashton, ndmeros sectores se han internado en el desarrollo de estos
sistemas, y junto a ello han ido evolucionado las redes en las que se apoya.
En la actualidad, un sistema 0T consiste en un conjunto de dispositivos
inteligentes que interactlian de manera conjunta para cumplir un objetivo o
brindar un servicio. Estos sistemas pueden ser disefiados con una infinidad
de objetivos capaces de crear productos y servicios innovadores. La evolucién

de loT se apoya principalmente en los siguientes desarrollos tecnoldgicos:
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RFID: Las etiquetas RFID son pequeiios sistemas inteligentes capaces
de comunicarse con un sistema en red para rastrear objetos. Estas
etiguetas contienen chips que normalmente estan adheridos a los
objetos con el objetivo de brindar informacion almacenada
electrénicamente. Para la identificacién y seguimiento automaticos,
RFID utiliza campos electromagnéticos. Ademas, existen dos tipos de
etiquetas RFID y estas pueden ser activas o pasivas. Las RFID activas
incluyen su propia fuente de energia, por lo cual les permite operar a
cientos de metros de los lectores RFID. Mientras que, las RFID pasivas
se activan solo cuando el lector RFID esta presente.

Near Field Communication (NFC): NFC es una tecnologia de
comunicacioén inalambrica que permite intercambiar datos al poner dos
dispositivos en contacto o acercarlos entre si. Esta tecnologia se usa
ampliamente en dispositivos celulares, ya que con él se puede
compartir informacion (fotos, datos, contactos) y es utilizado para
transacciones financieras. Se usa para el seguimiento de productos de
activos en aplicaciones de 10T industriales al igual que las etiquetas
RFID.

. Wi-Fi: Las redes inalambricas de area local (WLAN) de la IEEE 802.11
(a/blg/n/ac) se utilizan en gran medida para la automatizacion de
hogares, fabricas, edificios inteligentes, etc. Estas redes ayudaron a
impulsar las 0T ofreciéndoles una cobertura mucho mayor a las
tecnologias RFID y NFC. Las redes Wi-Fi operan en la banda de 2,4
GHz (UHF) y la banda de 5 GHz (radio ISM) para la comunicacion.
Redes celulares: Latecnologia celular es utilizada en gran medida por
IoT para la conectividad M2M dispersa geograficamente. Las redes
celulares ayudaron al crecimiento de loT de forma exponencial, a
medida que estos estandares han ido evolucionando desde el 2G al
LTE actual. La 3GPP incorporo en los relases 12 y 13 redes basadas
para servicios |0T soportadas por la infraestructura LTE.

. Comunicacién Maquina a Maquina (M2M): Las comunicaciones
maquina a maquina son parte del crecimiento de loT, tienen una
estrecha relacion ya que este concepto es muy utilizado en dispositivos

loT. Ademas, utiliza sistemas como sensores, RFID, NFC, WiFi,
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Comunicacion Celular, etc. En la fig 3.4 se presenta una relacion entre
ambas tecnologias y en la fig 3.5 se puede observar una comparacion

de las mismas.

loT

M2M  M2M  M2M

Figura 3. 4: Relacién entre M2M e loT
Fuente: (Instituto de Normalizacion, Acreditacion, 2018)

__wm toT

Point-to point communication usually embedded Multiple communication using IP Networks

within hardware incorporating with varying communication protocol
Cellular or wired networks are used for main Data delivery is relied on a middle layer hosted in the
communication cloud

Devices do not necessarily rely on an internet Active internet connection is needed in most of the
connection cases

Limited integration options Unlimited integration options

Figura 3. 5: Comparacién entre M2M e loT
Fuente: (Instituto de Normalizacion, Acreditacion, 2018)

En la fig 3.6 se puede observar una comparacién de M2M fija y mavil.
Ademas, se presenta aplicaciones con sus respectivas tecnologias de apoyo

y su dispersion geografica.

Geographically fixed Geographically mobile

= Application: Smart city, smart meter, smart Application: Logistics, car automation,
S grid and remote monitoring eHealth, portable consumer electronics
L T

@ ﬁ Technology required: Public Switched

& ﬁ Telephone Network (PSTN), broadband, Technology required: 2G/3G/4G, satellite
95 2G/3G/AG, power line communication (PLC)

Application: Smart home, factory

automation, eHealth Application: On-site logistics

Technology required: Wireless personal area
networks (WPAN), wired networks, indoor Technology required: WiFi, WPAN
electrical wiring, WiFi, RFID, NFC

Geographically
concentrated

Figura 3. 6: Aplicaciones y tecnologias M2M por geografia y movilidad
Fuente: (Instituto de Normalizacion, Acreditacion, 2018)
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3.2. Estructura de aplicaciones IoT y tecnologias de controladores.

La estructura para diversas aplicaciones loT se basa en gran medida en
las infraestructuras TIC existentes. En la fig 3.7 se puede observar dos tipos
de estructuras: una dedicada para cada aplicacion y otra compartida. La
estructura dedica se basa en que cada aplicacion tenga su propia
infraestructura TIC patentada con sus dispositivos dedicados y servicios de
gestion, lo que resulta en redundancia innecesaria y un aumento de los costos.
Mientras que, la estructura compartida es mas flexible, donde las aplicaciones
ya no funcionaran de manera aislada, sino que compartiran la infraestructura,
entorno y elementos de red, y una plataforma de infraestructura comun
administrara la red y las aplicaciones. Sin embargo, la plataforma comun
tendrd el apoyo de varios sistemas para que cada aplicacion funcione

correctamente.

Common Infrastructure Infrastructure 1 Infrastructure 2 Infrastructure 3
o ] Dedicated D D Dedicated
Device 1 Devica 2 Device 3 Device 1 Devica 2 Device 3

Figura 3. 7: Enfoque de aplicacién loT
Fuente: (Instituto de Normalizacion, Acreditacion, 2018)

El desarrollo del IoT se debe en gran a medida a la evolucion de las
diferentes tecnologias que la soportan como se muestra en la fig 3.8. Estas
tecnologias forman una parte esencial del entorno 10T, y se podrian clasificar
en tres grupos o fases que manejan los datos generados por los dispositivos
loT.

» Fase de recopilacion de datos.

> Fase de transmision de datos.

» Fase de aplicacion (procesamiento de datos, gestion y utilizacion).
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Figura 3. 8: Flujo de datos en el entorno loT
Fuente: (Instituto de Normalizacion, Acreditacion, 2018)

3.2.1Fase de recoleccion.

El primer paso corresponde a la captura o recopilacion de datos del
entorno fisico en tiempo real. En esta fase se puede recolectar informacién
sobre: la temperatura, el nivel de humedad, la identidad, el estado, etc. De
esto se encargan los sensores, actuadores, medidores inteligentes, camaras,
dispositivos GPS, donde las redes de sensores y RFID son las mas utilizadas.
La informacion se recopila utilizando tecnologias de corto alcance o largo
alcance, en la fig 3.9 se muestra una variedad de tecnologias junto con su
radio de cobertura. Generalmente en esta fase se utilizan tecnologias de corto
alcance como RFID, NFC, Bluetooth que tiene caracteristicas diferentes que

se muestran en la fig 3.10.
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Figura 3. 9: Tecnologias de corto y largo alcance
Fuente: (Instituto de Normalizacion, Acreditacion, 2018)
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Figura 3. 10: Tecnoldgicas utilizadas en la fase de recopilacion de datos

Fuente: (Instituto de Normalizacion, Acreditacion, 2018)

Con el rapido crecimiento del panorama de los dispositivos conectados
loT, las redes de area amplia de baja potencia (LPWAN) se han convertido en
una tecnologia de comunicacion popular de largo alcance y baja velocidad.
NB-loT, SigFox, Lora, LTE-M son algunas de las principales tecnologias

LPWAN que compiten por el despliegue de 10T a gran escala.
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3.2.2Fase de transmision.

En la fase de transmision, los datos recopilados por los distintos
dispositivos |oT deben ser enviados a las plataformas de servicio a través de
la red para ser repartidos a las diferentes aplicaciones para su interpretacion.
Por lo tanto, se requiere acceder a la red a través de puertas de acceso y
tecnologias heterogéneas. Existen diferentes de tecnologias de comunicacion

utilizadas para acceder a la red, en la tabla 3.1 se muestran las tecnologias

de comunicacion mas destacadas.

Tabla 3. 1: Tecnologias de Comunicacién

Referencias tecnoldgicas en fase de transmision de datos
. . Medio de Banda de Distancia
Tecnologia Estandar L . Date Rate .
Transmision | Frecuencia Maxima
alambre de cobre e
Conexion fisica
de par trenzado, 10 Mbps hasta
Ethernet IEEE 802.3 cable coaxial, 100 Gbps de 100 m hasta
A 50-70 km
fibra Optica
- IEEE 802.11 . . Mayor a 600
Wi-Fi alblg/n/ac Inalambrico 2.5GHz 05 GHz Mbps Mayor a 100 m
. IEEE 802.16 . . Mayor a 70
WIMAX a/d/e/m Inalambrico 2-66 GHz Mbps Hasta 50-80 Km
9.6 Kbps, 56-
GSM, GPRS, 900-1800 MHz 1,\%‘ Eb(%i'zszﬁ ey / fg‘r':trg/
Celular UMTS, HSPA+, Inalambrico 2100-1900 MHz | P 300 ,‘7 s (10
LTE 800-2600 MHz ps (u), células (10 m a
Mbps (d) 75 100 km)
Mbps (u)
4-8 GHz (Banda GEO sat:
C), 10-18 GHz 35,786 km,
20 ' 16 Kbps hasta | MEO sat: 500-
Satelite BSM, DVB-S (3'31""(”3?4"‘2 fggn{% 155 Mbps | 15,000 km, LEO
sat: 200-3000
Ka) Kkm

Fuente: Elaborado por el autor

Como se puede apreciar en la tabla 3.1 la primera tecnologia cableada,

Ethernet (IEEE 802.3), permite un trafico de datos muy denso sobre cobres
de par trenzado, cables coaxiales y fibra Optica. Ademds, posee una

estructura confiable y robusta, ya que son menos susceptibles a errores y

63



fendmenos de interferencia. Sin embargo, conectar dispositivos fisicamente
resulta costoso y no permite una facil movilidad, algo que es esencial para

dispositivos IoT.

Por otra parte, se encuentran las tecnologias inalambricas de la familia
IEEE, que son el: Wi-Fi (IEEE 802.11) y WIMAX (IEEE 802.16). Ambas
tecnologias ofrecen distinta cobertura y velocidades de transmisién. La familia
Wi-Fi (IEEE 802.11 a/b/g/n/ac) ha ido evolucionando con el tiempo, llegando
a ofrecer velocidades que van desde los 10 Mbps hasta los 6 Gbps abarcando
coberturas de hasta 100 metros. Este estandar trabaja en las frecuencias de
2.4 GHz o 5 GHz mediante la implementacion de diferentes esquemas de
modulacién. Ademas, incluye tecnologias como MIMO (entradas multiples,
salidas multiples) para mejorar su eficiencia espectral. Mientras que, la
tecnologia WIMAX opera en la banda de 2-66 GHz y su velocidad de
transmision puede llegar hasta los 70 Mbps. Esta tecnologia inalambrica

ofrece coberturas de varios kilbmetros y esta orientada a la conexioén.

loT cuenta con otra tecnologia de acceso muy popular, la red celular
compuesta por el sistema global para comunicaciones moviles (GSM),
servicios generales de radio por paquetes (GPRS), el sistema universal de
telecomunicaciones moviles (UMTS), el acceso de paquetes de alta velocidad
(HSPA) vy las redes de evolucion a largo plazo (LTE) juegan un papel central
en la forma de acceder a la red. Las redes celulares actuales han brindado
soluciones de soporte para las conexiones loT, y estan siendo mejoradas para

brindar mucho mas servicios y casos de uso para diferentes sectores.

Las tecnologias de comunicacion por satélite se utilizan para soportar
Internet de las cosas remotas. Esta tecnologia es util para sectores remotos
donde no se cuente con una infraestructura de red o donde dicho servicio sea
costoso de implementar. Basicamente, los satélites reciben la sefial de una
estacion, el satélite regenera la sefial y la envia de regresa al planeta, en
pocas palabras el satélite actua como un “repetidor’. Sin embargo, esta
tecnologia tiene un retraso de 280 ms debido a las grandes distancias que

recorre en su viaje.
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3.2.3Fase de procesamiento, gestion y utilizacion.

En esta ultima fase del flujo de datos en el entorno 10T, la informacion es
procesada y luego dirigida a las aplicaciones. Esta fase es responsable de
convertir los datos sin procesar en algo Gtil y de interés para el usuario final o
aplicacion. También se debe tener en cuenta la diferencia entre datos e
informacion. Los datos se refieren a un conjunto de simbolos, letras, nimeros,
etc, agrupados en bruto y desorganizados. Una vez que se procesan los

datos, se catalogan como informacion.

El procesamiento de datos generalmente sigue un ciclo que consta en
tres etapas basicas: entrada, procesamiento y salida. En este proceso, los
datos de entrada son considerados como la materia prima. En cuanto al
procesamiento es considerado como una transformacion y clasificacion, y por
altimo la salida es la informacion deseada extraida de los datos. En la fig 3.11
se puede observar el procesamiento de datos con sus tres etapas.

Input Output

Data Information

n
—
O
o
=2
—
«
Semm--

Figura 3. 11: Etapas del Procesamiento de datos
Fuente: (Keyur K Patel, 2016)

En la primera etapa, los datos recopilados por los dispositivos 10T son
leidos por una maquina para que una computadora pueda procesarlos. Esta
etapa es considerada la mas importante ya que de estos datos depende la

salida que posteriormente se convertiran en informacion.

En la siguiente etapa del procesamiento de datos, los datos son
transformados en informacion. Este proceso se lleva a cabo utilizando
diferentes métodos de clasificacion, los datos pueden ser agrupados en tres
formas: organizados por orden, de acuerdo a operaciones aritméticas y
l6gicas, segun su tipo. Estos tipos de agrupamiento, facilitan el trabajo de los

grandes centro datos, ya que este orden ayuda a su interpretacion.
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En la Ultima etapa, los datos procesados son convertidos en informacién
legible para que sean presentados por medio de las aplicaciones al usuario
final. Esta informacion también puede ser utilizada como una
retroalimentacion del sistema para evitar fallas y errores en el futuro, y puedan

ser almacenados en el historial.

Los datos pasaron varian fases para llegar a la nube donde son
almacenados para que sean presentados a través de las aplicaciones. Sin
embargo, ese no es siempre el caso. También hay diferentes enfoques sobre

donde (o cuando) se procesan los datos.

Existen diferentes sistemas que son capaces de procesar los datos antes
de enviarlos a la nube. Estos sistemas permiten que los datos se procesen en
la cercania de su origen. Es decir, todos los datos generados por una red de
dispositivos 10T son enviados a un sistema local de borde, que procesa y
almacena los datos, y luego los envia a la nube. Esto evita que se envié
informacion innecesaria a través de la red, lo que reduce un menor consumo
de ancho de banda y también ahorra la bateria de los dispositivos IoT.
Ademas, los datos se pueden procesar mas rapido cuando se realiza cerca
de los dispositivos 10T. En la fig 3. 12 se puede observar este tipo de sistemas.

BEFORE

10T GATEWAY
[ sensors | CLOUD
AFTER
B
A Real-time Long-term
Data Ingestion Processing Processing

ML in the Cloud

Figura 3. 12: Computacién en el borde
Fuente: (Marjani et al., 2017)

Al @ Edge

3.3. 10Ty Big Data.
El crecimiento de los datos producidos por dispositivos 10T, ha generado
un papel importante en el panorama de big data. El 0T genera una diversidad

de datos, que incluyen: aplicaciones de sistemas inteligentes de transporte y
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red, agricultura inteligente, ciudades inteligentes, medidores de energia,
dispositivos remotos para la salud, etc. Toda esta gran cantidad de datos debe

ser analizada por grandes centros de datos, presentando enormes retos.

Las grandes cantidades de datos se pueden clasificar de acuerdo con
tres aspectos: volumen, variedad y velocidad. Estas categorias fueron
introducidas por primera vez por Gartner para describir los elementos de los
desafios de big data (Marjani et al., 2017). La popularidad generalizada de 10T
ha hecho que el analisis de big data sea un desafio debido al procesamiento

y recopilacion de datos a través de diferentes dispositivos 10T.

El informe de la Corporacion Internacional de Datos (IDC) indica que el
mercado de big data alcanzara mas de $125 mil millones en 2019. El analisis
de big data de loT puede definirse como los pasos en los que se examina una
variedad de datos IoT para revelar tendencias, patrones invisibles,
correlaciones ocultas y nueva informacion (Marjani et al., 2017). Por lo tanto,
el analisis de big data de IoT tiene como objetivo ayudar a encontrar
informacion precisa y Util para que empresas, organizaciones, aplicaciones,
etc, puedan usarla como un recurso para tomar decisiones precisas Yy

eficientes.

Los datos loT son muy diferentes a los datos recopilados normalmente
a través de sistemas en términos de caracteristicas, ya que el entorno IoT
comprenden una diversidad de dispositivos que genera informacién de todo
tipo. Por lo tanto, big data tiene la capacidad de examinar una gran diversidad
de datos estructurados, no estructurados y semiestructurados en un formato
de datos y metadatos mas comprensible para los procesos analiticos. Los
algoritmos utilizados en estas herramientas analiticas deben descubrir
patrones, tendencias y correlaciones en una variedad de horizontes
temporales en los datos. Después de analizar los datos, estas herramientas
visualizan hallazgos en tablas, graficos y tablas especiales para una toma de

decisiones eficiente.
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3.3.1Relacién entre 1oT y Big Data Analytics.

Con la creciente adopcion de loT, surgio el analisis de big data para
mejorar la toma de decisiones. I0T se caracteriza por analizar los entornos en
tiempo real y compartir esos datos para diferentes usos. loT requiere que Big
Data procese grandes cantidades de datos y las almacene en otras
tecnologias para su interpretacion. Dado que gran parte de los datos no
estructurados se recopilan en los dispositivos 10T, el analisis de big data debe
ser rapido para que empresas, organizaciones o aplicaciones, puedan obtener
dicha informacién y tomar decisiones rapidas e interactuar con personas y
otros dispositivos. La interconexion de estos dispositivos proporciona la
capacidad de compartir informacion a través de plataformas, y permitir el

desarrollo de aplicaciones innovadoras.

El andlisis de big data es fundamental para el desarrollo de IoT, ya que
al aumentar la demanda de estos dispositivos también aumenta la capacidad
de datos generados por los mismos, la cual deben ser analizados con mayor
rapidez. Big data en loT puede acelerar los avances de investigacion y los
modelos comerciales de I0T. La relacién entre ambas tecnologias se muestra
en la fig 3.13.

Query
Analytics Tools

Analyrics

ToT Big Data

Figura 3. 13: Relacion de loT y analisis de Big Data
Fuente: (Marjani et al., 2017)

Como se puede observar en la fig 3.13, existen tres pasos para permitir
la administracion de datos l0T. En el primero paso los datos generados en los
diferentes sectores que utilizan dispositivos 0T, son almacenados en un
servicio en la nube conjunto. En el segun paso, toda esa gran diversidad de

datos generados por los dispositivos 10T, se almacenan en archivos de big
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data en bases de datos compartidas distribuida tolerante a fallas. Por ultimo,
los datos almacenos son analizados por diferentes herramientas como Map

Reduce, Spark, Splunk y Skytree.

3.3.2Métodos de analisis de Big Data.

El andlisis de Big Data tiene como objetivo presentar informacion que
ayude a identificar tendencias o patrones, y encontrar datos relevantes, para
su estudio o en dltima instancia, tomar decisiones. La mineria de datos es una
técnica utilizada para encontrar patrones en grandes voliumenes de datos,
utilizando la inteligencia artificial y aprendizaje automatico. Sin embargo, la
evolucion de las grandes cantidades de datos juega un papel fundamental en
la técnica utilizada para el analisis del mismo. Big Data comprende todos los
mecanismos eficientes para la captura, el almacenamiento, el procesamiento
y el analisis de los datos. El analisis de big data requiere la misma o mas
velocidad de procesamiento que el analisis de datos tradicional con un costo

minimo para datos de gran volumen, alta velocidad y alta variedad.

Existen varias soluciones disponibles para el analisis de big data, y
continuamente se estan logrando avances en el desarrollo y la mejora de
estas soluciones para que sean adecuadas a las nuevas tendencias de la
misma. Sin embargo, todas las técnicas se desarrollan utilizando algoritmos
de mineria de datos de acuerdo al escenario presentado. Ademas, es
importante tener conocimiento sobre las diferentes opciones de andlisis de big
data disponibles para utilizar segun el enfoque que se quiera dar, y con ello
obtener los resultados deseados.

En la fig 3.14 se puede observar los diferentes métodos de analisis de
big data presentados en categorias. Estas categorias permiten reagrupar los
datos provenientes de millones de dispositivos loT para su estudio, y
posteriormente para brindar informacion valiosa para las distintas
aplicaciones. Estas reagrupaciones son muy importantes, ya que con ellas se
pueden descartar posibles datos capturados erroneamente por los

dispositivos IoT.
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Figura 3. 14: Métodos de andlisis de big data
Fuente: (Marjani et al., 2017)

El método de clasificacion de datos es uno de los mas utilizados, esta
consiste en muestras pre-clasificadas para crear modelos y con ellos
clasificarlos para formar grandes conjuntos de datos. Este método ayuda a
derivar informacién importante sobre datos y metadatos (datos sobre datos).
En este método estdn involucrados dos procesos muy importantes:
aprendizaje y clasificacion. En el proceso de aprendizaje los datos se analizan
mediante el algoritmo de clasificacién. Mientras que, en el proceso de
clasificacion los datos se utilizan para medir la precision de las reglas de

clasificacion.

El método de agrupamiento es una de las técnicas mas antiguas. Este
método consiste en identificar datos que son similares entre si, y con ello ver
las similitudes y diferentes entre datos. A este proceso también se le conoce
como segmentacion, y existen diferentes tipos: método de particién, método
jerarquico de aglomeracion, método baso en densidad, método basado en

cuadricula, método basado en modelo.
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El analisis predictivo utilizada datos historicos, que se conocen como
datos de entrenamiento, para determinar los resultados como tendencias o
comportamiento en los datos. Los algoritmos SVM y de I6gica difusa se utilizan
para identificar las relaciones entre variables independientes y dependientes

y para obtener curvas de regresion para predicciones (Marjani et al., 2017).

La regla de asociacion es un método que se centra en encontrar la
asociacion entre dos o0 mas elementos. Esto ayuda a conocer las relaciones
entre las diferentes variables en las bases de datos. Con esto se puede
descubrir los patrones ocultos en los conjuntos de datos que se utilizan para
identificar las variables y la aparicion frecuente de diferentes variables que

aparecen con mas frecuencia.

3.3.3Arquitectura loT para analisis de Big Data.

El Internet de las cosas tiene una variedad de arquitecturas basadas en
los servicios que estas vayan a soportar. Sin embargo, todas ellas tienen un
objetivo en comun, y es analizar la mayor cantidad de datos en el menor
tiempo posible. La arquitectura para el andlisis de big data ofrece un disefio
para la abstraccion de datos. Esta arquitectura se centra en IoT con respecto

a las comunicaciones que la soportan.

En la fig 3.15 se puede observar la arquitectura IoT y el analisis de big
data. En la parte inferior se encuentran los dispositivos finales con los que
cuenta el usuario o las cosas que se pueden conectar a la red con el fin de
capturar datos. En la siguiente capa se encuentran las redes inalambricas de
comunicacion, que son encargadas de comunicar los dispositivos con internet.
Mientras que, la capa superior se refiere al analisis de big data, donde una
gran cantidad de datos recibidos de los dispositivos se almacenan en la nube
y se accede a ellos a través de aplicaciones de analisis de big data. Estas
aplicaciones contienen administracion APl y un panel de control para ayudar

en la interaccion con el motor de procesamiento.

Cabe recalcar que esta arquitectura es un modelo basico de referencia,

gue se limita a ciertos servicios. Sin embargo, existen otros modelos basados
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en la nube donde el analisis de datos se puede realizar cerca de los

dispositivos finales de loT para usos de IoT critico.
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Figura 3. 15: Arquitectura loT y el andlisis de big data
Fuente: (Marjani et al., 2017)
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Capitulo 4: 5G y Wi-Fi 6 impulsando el desarrollo del ecosistema loT.

Conectar dispositivos electronicos a la red se ha vuelto més facil con las
mejoras en los precios de los terminales, las grandes inversiones en sistemas
IoT, la adopcién de estandares globales y la disponibilidad de espectro. Las
tendencias generales en la tecnologia de la informacion, como la computacién
en la nube y de borde, la inteligencia artificial, el aprendizaje auténomo, y la

garantia de seguridad, han acelerado el ecosistema de loT.

El loT puede ser soportado por una variedad de tecnologias, ya sean
Bluetooth, Wi-Fi, ZigBee o las redes celulares. Estas tecnologias ofrecen
diferentes beneficios y casos de uso. En este apartado, el foco se centra en
las redes Wi-Fi de la IEEE 802.11 y en las redes celulares 5G de la 3GPP,

junto con su tecnologia asociada LTE.

Ambas tecnologias traerdn velocidades méas rapidas y mejoraran la
conectividad de la sefial en areas congestionadas. Sin embargo, cada una de
ellas se puede utilizar para diferentes fines dependiendo del servicio y la
cobertura necesaria. Ademas, ambas utilizaran bandas de espectro similares,
5G utilizara tres bandas de espectro para una variedad de casos de uso, en
estas se encuentran las sub-1 GHz, 1-6 GHz y mayor a 6 GHz. Mientras que,
el Wi-Fi 6 con sus tecnologias asociadas utilizaran la banda sub-1 GHz para
Wi-Fi HaLow, 2.4 GHz y 5 GHz para Wi-Fi 6.

5G y Wi-Fi 6 permitiran que los dispositivos I0T sean disefiados para
usar menos energia, ofreciendo una mayor duracion de la bateria y procesar
grandes cantidades de datos. Brindaran una mayor seguridad para sus redes
y dispositivos I0T que se conecten a ellas, impulsaran la economia global y
presentaran soluciones de conectividad sin precedentes en la historia de las
telecomunicaciones. Las generaciones 2G, 3G, 4G son idéneas para conectar
personas, las redes 5G conectaran millones de dispositivos en una era donde

existiran mas comunicaciones entre maquinas que humanos en el mundo.
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4.1. Aspectos claves de las redes 5G para el desarrollo de las 10T.

En la carrera emocionante de la era 5G, se deben cumplir requisitos muy
altos en los estandares de las comunicaciones que plantean desafios en las
redes existentes en términos de tecnologia y modelos comerciales. Segun
(ITU NEWS MAGAZINE, 2017) Unién Internacional de Telecomunicaciones
(UIT) ha clasificado los servicios de redes moviles 5G en tres categorias, que

se muestran en la fig 4.1.

» Banda ancha maovil mejorada (eMMB).
» Comunicaciones ultra confiables y de baja latencia (URLLC).

» Comunicaciones de tipo maquina masiva (mMTC).

Banda ancha mévil mejorada

Gigabytes en un segundo

Hogarfedificio inteligente : Trabajoy juego en la nube

Aplicaciones criticas para la
mision, p. gj. cibersalud

Ciudad inteligente Automavil autdnoma

Comunicaciones masivas Comunicaciones ultra fiables
de tipo maquina y de baja latencia

Figura 4. 1: Futuras IMT-2020
Fuente: (ITU NEWS MAGAZINE, 2017)

Como se puede observar en la fig 4.1, la banda ancha movil mejorada
(eMMB) tiene como objetivo satisfacer la demanda de aplicaciones o servicios
qgue requieren gran ancho de banda como: videos de alta definicion (HD),
realidad virtual (VR), realidad aumentada (AV), etc. uRLLC tiene como mision
cumplir con los objetivos de la industria 10T de alto rendimiento, ultra confiable,
baja latencia y aplicaciones de misién critica (también llamado loT critico).

Mientras que, las comunicaciones masivas tipo maquina (mMMTC), tienen
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como objetivo satisfacer las demandas de una sociedad digital mas
desarrollada y se centra en brindar una cobertura de red mejorada para una
diversidad de dispositivos (también conocido como MTC masivo). A

continuacion, en la fig 4.2 se muestra IoT masivo e loT critico.

Massive loT Critical loT
= 3 M
W | e g < e e P
.
Smart Logistics, tracking and Remote Traffic safety <
building fleet management health care and control

- o=
.. rTﬂ» (('a')) m‘ TR @ QL&? Rg

e manufacturing,

Capillary networks Smart Smart Smart grid | Industrial application training,
agriculture | metering automation and control surgery
Low cost, low energy, Ultra reliable,
small data volumes, very low latency,
massive numbers very high availability

Figura 4. 2: Requisitos para aplicaciones de loT masivas y criticas.
Fuente: (5G AMERICAS, 2019a)

Las redes 5G serdn mucho més rapidas que las tecnologias actuales,
estas prometen la creacidon de aplicaciones de alto valor econémico y social
gue conduciran a una sociedad hiperconectada donde la movilidad jugara un

papel importante en la vida de las personas.

Las principales caracteristicas técnicas que destacan a esta nueva
generacion de redes celulares son la: velocidad en la transmision de datos
(rendimiento) y la latencia (tiempo que tarda la transmisién de datos por la
red).

Como se puede observar en la fig 4.2, muchas aplicaciones son
soportadas por las redes actuales. Sin embargo, con la diversidad de
dispositivos inteligentes y la fécil adquisicion de los mismos hardn que las
redes actuales queden rezagadas para la implementacion de diferentes

servicios que requeriran grandes coberturas y velocidades.
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Figura 4. 3: Matriz de servicios que utilizan 5G.
Fuente: (GSMA, 2017)

En la actualidad, el desarrollo de la red 5G se encuentra en una etapa
decisiva. Importantes temas se deben abordar, como es el caso del espectro
5G, que se definira en la Conferencia Mundial de Radiocomunicaciones 2019
(CRM-19). Este evento tendré lugar del 28 de octubre al 22 de noviembre del
presente afio, y se definiran temas importantes como la banda ancha rural.
Ademas, se tomaran decisiones con respecto a la identificacion del espectro

de ondas milimétricas para redes moviles.

En el transcurso del presente aflo se han realizado una variedad de
pruebas técnicas anticipadas, sondeos de mercado y despliegue de
tecnologias 5G basados en las evoluciones programadas de las IMT-2020.
Sin embargo, las redes 5G que se estan implementando hoy se basaran en
las redes 4G LTE que incluyen tanto Narrowband-1oT (NB-10T) como LTE-M
(LTE para maquinas). Las funciones adicionales de seguridad, automatizacion
y administracion en la radio 5G y las redes centrales ofreceran los requisitos
de ultra fiabilidad para las soluciones de loT critico. A medida que los casos
de uso contindan desarrollandose en el mercado con mas aplicaciones, los
mercados como Industrial 0T y Enterprise loT estan floreciendo. El loT
masivo del futuro, con conectividad en muchos dominios verticales, esta

asegurado por el Internet movil celular de las cosas (5G AMERICAS, 2019a).
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4.4.1Redes NB-loTy LTE-M.

3GPP introdujo en el relases 13 un conjunto de estandares LPWA para
brindar soluciones de lIoT masivo, a través de la infraestructura actual de las
redes 4G LTE, estas son: eMTC (comunicacion mejorada de tipo maquina),
también conocido como LTE-M (comunicacién tipo maquina) y NB-loT
(NarrowBand-Internet of Things). Ambas tecnologias estan disefiadas para
brindar coberturas mas profundas y soportar una mayor densidad de
dispositivos. Ademas, NB-IoT y LTE-M estan configurados para coexistir con
otras tecnologias 3GPP 5G, cumpliendo asi con los requisitos a largo plazo
de 5G LPWA.

En la fig 4.4 se puede observar la ruta de especificaciones de 3GPP para
el 1oT masivo. Se puede observar que en los relases 14, 15 y 16 estan
disefladas para que loT evolucione gradualmente para cumplir con los
requisitos técnicos de las redes 5G. Las especificaciones logran admitir la
escalabilidad y al mismo tiempo agregar nuevas caracteristicas que permiten
abordar casos de usos mas amplios.

4G 5G (Phase 1) 5G (Phase 2)
Release 13 Release 14 Release 15 Release 16

NN N [N =11 ¥ [
LPWA Standards Enhancements Further Enhancements 5G Migration
(release 13): (release 14): (release 15): (release 16):
eMTC (Cat-M1) eMTC (Cat-M2) eMTC eMTC/NB-loT
NB-loT (Cat-NB1
Ec.é’su‘...ZT ) *: Positioning (OTDOA) + Extended coverage mode + In band eMTC/NB-IoT

« Single-cell multicast + Faster system acquisition, * 5G NR deployment options

«+ Inter-frequency Early data transmission (SA/NSA)

measurements *  Wake-up radio + Mesh networking
« Higher data rate + Higher density » Non-orthogonal multiple access
* VoLTE (NOMA)
*» Grant-free uplink

NB-loT (Cat-NB2) NB-loT

» Positioning (OTDOA) « Faster system acquisition,

+ Single-cell multicast Early data transmission

* Power reduction + Wake-up radio

« Latency reduction * Higher density

- PRB + Cell size extension

* Mobility and service « TDD support

« Higher data rate
+ New power class

Figura 4. 4: 5G - Massive I0T Roadmap.
Fuente: (Kim, 2019)

El relases 15, introduce las primeras especificaciones 5G para loT
masivo. Esta presenta la compatibilidad con Time Division Duplex (TDD) para

NB-loT, asi como un nuevo disefio de receptor de activacion para permitir una
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eficiencia energética ain mejor. Mientras que, el relases 16 ofrece mejoras
para LTE loT y 5G NR IoT. Teniendo en cuenta que el tiempo de espera
estandar para el lanzamiento del primer médulo es de 12-18 meses después
de que se complete la especificacion, el lanzamiento del primer mddulo de 10T
masivo 5G serd a fines de 2019 o principios de 2020. Hasta eso los estandares
LTE-M y NB-loT basados en 4G seran los estandares mas avanzados para

aplicaciones IoT masivas.

Para respaldar aun mas la opinion de que NB-loT y LTE-M son
compatibles con los requisitos 5G LPWA, 3GPP ha acordado que los casos
de uso LPWA continuaran siendo abordado mediante la evolucion de NB-loT
y LTE-M como parte de las especificaciones 5G. Ademas, para completar el
soporte del sistema 5G para NB-loT y LTE-M, 3GPP también esta
investigando opciones para la red central 5G para soportar la red de acceso
de radio NB-loT y LTE-M. Esto permitird una ruta de migracion del operador
sin problemas a las bandas de frecuencia 5G NR mientras se conservan las
implementaciones de NB-10T y LTE-M (GSMA, 2018Db).

F 3
v

LTE CARRIER BANDWIDTH

a6 NR

5G NR CARRIER BANDWIDTH

Figura 4. 5: 5G NR con NB-IoT y LTE-M en banda.
Fuente: (GSMA, 2018b)

La conectividad es la base para el 10T actual y futuro. Como resultado,

el tipo de acceso requerido dependera de la naturaleza de la aplicacion. Las
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caracteristicas de las distintas tecnologias de acceso abarcan dos tipos de loT
(IoT Critico e loT masivo). loT critico, requiere altas demandas de
confiabilidad, disponibilidad y baja latencia que seran abordados con las
futuras redes 5G. Mientras que, el IoT masivo abarca dispositivos de bajo
costo con bajo consumo de energia y cobertura de area amplia que

actualmente estan siendo soportadas por las redes LTE.

LTE-M es el termino industrial utilizado para la amplia gama de
caracteristicas de LTE y la categoria de dispositivos de ancho de banda
estrecho para el soporte de mMTC. LTE-M es una tecnologia de area amplia
de baja potencia que admite loT a través de una menor complejidad del

dispositivo y proporciona una cobertura extendida.

La transferencia de datos de LTE-M puede ir hasta 1 Mbps en ambas
direcciones (enlace ascendente y descendente) con un rendimiento real
dependiendo de la forma que se utiliza la tecnologia del operador y la situacion
local. Ademas, esta tecnologia permite una duracion de la bateria del

dispositivo 10T de hasta 10 afios.

NB-loT es una tecnologia de acceso de radio de banda estrecha que
reutiliza componentes de LTE. NB-loT se caracteriza por permitir una baja
complejidad del dispositivo de usuario, minimo consumo de energia,
capacidad del sistema y eficiencia del espectro, especialmente brindando
cobertura en interiores. Puede operar en un ancho de banda tan estrecho de
200 KHz y admite la implementacion tanto de espectro originalmente
destinado a GSM como a LTE.

NB-loT tiene tres modos de despliegue, a saber: operacion
independiente, operacion en banda de proteccidn y operacion de banda como
se muestra en la fig 4.6. En el modo de despliegue “en banda”, la operacién
NB-loT se lleva a cabo dentro de la banda del canal LTE. Ademas, en la fig

4.7 se presenta una comparacion de ambas tecnologias.
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Figura 4. 6: Modos de despliegue de NB-IoT.
Fuente: (GSMA, 2018b)
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Figura 4. 7: Comparacion de las redes NB-10T y LTE-M.
Fuente: (Kim, 2019)

Segun (5G AMERICAS, 2019a) a partir de julio del 2019, 68 operadores
moviles tienen NB-l1oT o LTE-M implementados en sus redes para conectar

IoT masivo. En la fig 4.8 se muestra un mapa con el despliegue actual de las
redes para loT masivo.

Redes LTE-M Redes
[

NB-loT nacionales Redes NB-loT Redes

Figura 4. 8: Despliegue de NB-loT y LTE-M a nivel mundial.
Fuente: (GSMA, 2018b)
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4.4.2 Segmentacion de las redes 5G.

La segmentacién de la red es un tema muy importante abordado por la
UIT para alcanzar los objetivos propuestos para el IMT-2020. El objetivo
principal es destinar varios recursos de la red principal a pequefias subredes.
Las subredes estarian dotadas de los diferentes componentes de la red
principal para abordar diferentes casos de uso o servicios por medio de los
recursos de infraestructura del espectro y las antenas, asi como equipos
auxiliares.

Los retos de las redes de préxima generacion, es brindar soluciones para
una variedad de casos de uso que demandan los diferentes sectores de la
sociedad. En la época actual el Internet de las cosas (loT), se esta
desarrollando a un ritmo vertiginoso donde las redes LTE estdn abordando
diferentes aplicaciones, pero con limitaciones muy importantes. La latencia,
fiabilidad, caudal, densidad, velocidad y flexibilidad seran la demanda futura y
el desafio que se enfrentan las redes 5G. En la fig 4.9 se presentara las

distintas aplicaciones con sus respectivos requisitos.
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Figura 4. 9: Aplicaciones destinadas a las redes 5G.
Fuente: (ITU NEWS MAGAZINE, 2017)
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Como se detalld en la fig 4.9, las redes de proxima generacion tienen el
objetivo de satisfacer las multiples demandas de una variedad de aplicaciones
0 servicios, donde la interfaz aérea (interfaz entre el dispositivo y antena)
deberd comportarse segun el caso de uso. A estos tipos de comportamientos

se conocen como “tipos de segmentos”.

Existen 3 tipos de servicios importantes definidos por la UIT donde los
tipos de segmentos seran clave. El primero de ellos se destina a las
aplicaciones de latencia ultra baja y alta fiabilidad (URLCC); donde entran los
servicios de conduccion autonoma, las fabricas autbnomas y servicios de 10T
critico. El siguiente se basa en la comunicacién masiva de dispositivos o un
millbn por km? denominada (mMMTC). El Ultimo segmento se destina a
aplicaciones o servicios que requieran gran ancho de banda como; realidad
virtual (AV), realidad aumentada (AR), videos en formato 4k o 3D inmerso,
denominado como (eMMB). En la fig 4.10 se muestra la segmentacion de la

red con sus aplicaciones.

Segmentacion en redes 5G

La segmentacién en las redes 5G permite a los proveedores
de servicio establecer redes virtuales de extremo
a extremo adaptadas a las necesidades de las aplicaciones.
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en el futuro.
Las redes 5G Baia Automocién
Serdn mas latencia Sanitario

;Ia.ﬂiiil:i: s)' fiable Infraestructuras

Otras

Otros aplicaciones

loT: La Internet de las Cosas Red es

Figura 4. 10: Tipos de segmentos en redes 5G.
Fuente: (ITU NEWS MAGAZINE, 2017)

Como se puede observar en la fig 4.10, la amplia gama de aplicaciones
5G IoT admitidas por los diferentes tipos segmentos tienen requisitos
totalmente diferentes. Algunas aplicaciones requeriran altas tasas de datos y
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una latencia muy baja, mientras que otros casos de usos requeriran una

conexion simultanea para una gran cantidad de dispositivos.

El sistema 5G optimiza el control y la utilizacién de recursos del plano de
usuario en funcion del patron de comunicacién del dispositivo (solo envig,
frecuente o poco frecuente), patréon de movilidad (fijo o total), caracteristicas
de carga util (tamafio de carga util pequefia o grande), densidad de
conexiones (masiva o un namero limitado de dispositivos I0T simultaneos),
patrén de tiempo de transferencia de datos (en tiempo real o no en tiempo
real), etc (5G AMERICAS, 2019a).

Otro punto clave para la diversidad de servicios que pueden abordar las
redes 5G, es el espectro que cada tipo de segmento debe usar. Por lo tanto,
las tres bandas de espectro mencionadas en la seccion 2.3.4, son muy
importantes ya que de ellas depende la cobertura y velocidad de los servicios
que se puedan brindar en redes 5G de extremo a extremo. Sin embargo, la
asignacion de espectro dedicado a 5G se deben definir en la CRM-19.

4.4.3Seguridad IoT en redes 5G.

Garantizar la seguridad es un punto muy importante tanto para las
empresas como para los consumidores. Los administradores de riesgos,
consideran que la proliferacion de dispositivos 10T en diversos sectores seran
el objetivo principal de los atacantes. Segun (5G AMERICAS, 2019a) para
2020, la 10T puede incluir hasta 30 mil millones de dispositivos, muchos de
ellos fuera del control corporativo. Estos pueden ser; dispositivos en ciudades

inteligentes, vehiculos con conduccién autbnoma, hogares inteligentes, etc.

loT masivo abarca una amplia de variedad de dispositivos de toda clase,
muchos de estos pueden ser destinados a brindar diferentes servicios por
medio de los segmentos de red. Estos pueden ser propensos a programas
maliciosos que pueden convertirlos en ataques de denegacion de servicios
distribuidos DDoS en una RAN 5G e interrumpir los servicios de una red movil

como se muestra en la fig 4.11.
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Figura 4. 11: Representacion de Ataque DDoS en RAN 5G.
Fuente: (5G AMERICAS, 2019b)

En la fig 4.12 se presenta una vista mas detallada del panorama de
amenazas 5G. En esta las diferentes partes que conforman la red pueden ser

atacadas, y afectar a los; dispositivos de usuario, la RAN, la red central y las

aplicaciones o servicios distribuidos por la red.
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Figura 4. 12: Panorama de amenazas 5G.
Fuente: (5G AMERICAS, 2019b)
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Por otro lado, las amenazas pueden provenir de los diferentes
segmentos de la red, esto se produce por el aislamiento inadecuado entre los
segmentos de la red y el aislamiento inadecuado entre los componentes del
mismo segmento. En la fig 4.13 se puede observar como una amenaza podria
infiltrarse por medio de un segmento dedicado a dispositivos 10T y propagarse

por los diferentes segmentos hasta alcanzar el sector critico como el V2X.
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Figura 4. 13: Amenaza de segmentacion en movimiento.
Fuente: (5G AMERICAS, 2019b)

Por suerte, los organismos del sector de las telecomunicaciones han
considerado la seguridad vital en todas las generaciones madviles anteriores.
La 3GPP impulso desde la version 8 una variedad de mecanismos avanzados
de seguridad o autenticacion a través de nodos como el servidor de capacidad
de servicios, mientras que la version 11 proporcioné capacidades para permitir
el acceso seguro a la red central. Estos y otros mecanismos de seguridad son

parte de LTE y seran la base del 5G, incluidas nuevas garantias de proteccion.

Los nuevos componentes de las redes 5G como la automatizacion, la
soluciones de big data y la inteligencia artificial haran frente a la creciente
cantidad de alertas y mitigara las amenazas. Ademas, el nuevo nucleo 5GC
diseflado para trabajar como una red definida software y sus primitivas de
control, crearan un sistema seguro capaz de enfrentar cualquier amenaza. Las
principales mejoras de seguridad segun el libro (5G AMERICAS, 2019b) la

3GPP incluye lo siguiente:
» Las comunicaciones seguras y los mecanismos de proteccion de

integridad y cifrado de udltima generacion se utilizan en 5G para

proteger el plano del usuario, el plano de control y el trafico de gestion.

85



» Marco de autenticacién unificado para las diversas tecnologias y
dispositivos de acceso 5G. Esto permitird una movilidad fluida a través
de diferentes tecnologias de acceso y soporte de conexiones
concurrentes.

» Proteccion de la privacidad del usuario para la informacién que pueden
utilizar partes no autorizadas para identificar y rastrear a los
suscriptores (por ejemplo, proteger identificadores permanentes como
SUPI, IMSI e IMEI).

» Arquitectura asegurada basada en servicios y aislamiento de sectores
que permiten que diferentes servicios y aplicaciones implementen
mecanismo de seguridad optimizados y eviten que los ataques se
propaguen a otros sectores.

» Técnicas de deteccion y mitigacion de RBS, utilizando mecanismos de

deteccion de RBS asistidos por UE y analisis de informe de radio.

4.2. Aspectos claves de Wi-Fi 6 para el desarrollo de las IoT.

Las redes inalambricas de area local de la familia IEEE 802.11, es la
tecnologia predominante en el mundo: sirve a mas usuarios, conecta mas
dispositivos y transporta mas trafico que todas las demas tecnologias
inalambricas conectadas. En la actualidad, es imposible no encontrar
conectividad Wi-Fi en cualquier parte, su uso se ha visto extendido en una

diversidad de dispositivos electrénicos que se pueden conectar a la red.

Wi-Fi posee una tasa de conexién de casi el 100% en teléfonos
inteligentes y portatiles, y su adopcion esta creciendo aun mas debido a la
evolucion de una variedad de dispositivos electrénicos de consumo
innovadores, como el Internet of Things. El éxito de las redes Wi-Fi, radica en
su facil implementacion y en su valor econémico en comparacion con otras

tecnologias que necesitan de suscripcion.

Segun (WiFi Alliance, 2018) en Japon, Wi-Fi transporta el 83% del trafico
de los teléfonos inteligentes y en Alemania, Wi-Fi transporta mas del 87% de
todo el trafico de teléfonos inteligentes. Ademas, las ciudades ofrecen Wi-Fi

publico gratuito para brindar acceso de banda ancha a sus ciudadanos para

86



salvar la brecha digital y brindar servicios. En el hogar, Wi-Fi es el método de
conectividad preferido y su uso esta aumentando con la creciente aparicion

de dispositivos domésticos capaces de conectarse a la red.

Durante las dos ultimas décadas, las redes Wi-Fi crearon un tejido de
conectividad distribuida que ha ido evolucionando con en el transcurso de los
afos. Desde el lanzamiento del primer estandar en 1999, la IEEE ha ido
afladiendo caracteristicas que le han permitido gobernar el mercado de
conectividad inaldmbrica. Wi-Fi ha sido predominante haciendo un uso

eficiente del espectro sin licencia disponible.

A pesar de su éxito, el Wi-Fi no se detiene. La nueva generacion de redes
Wi-Fi esta listo para abordar los desafios de la actualidad, como la
conectividad de proxima generacion, y expandir su alcance a nuevos usuarios,
nuevos dispositivos y nuevos casos de uso. Wi-Fi 6, la proxima generacion de
Wi-Fi, ofrece mayor velocidad y capacidad, menor latencia y una gestiéon de
trafico mas avanzada. Estas capacidades mejoradas reforzaran la capacidad
de Wi-Fi para soportar cargas de trafico elevadas, implementaciones en
lugares densos y servicios sensibles a la latencia con mayor eficiencia de

espectro, rango, confiabilidad y seguridad.

Wi-Fi 6 funcionara en 2.4 y 5 GHz, pero también se espera que funcione
en la banda de 6 GHz. Cuando esté disponible, 6 GHz casi duplicara la

cantidad de espectro disponible para Wi-Fi en la actualidad.

4.2.1 OFDMA para loT.

802.11ax es un avance muy importante para Wi-Fi, ya que ofrece
caracteristicas que lo hacen ideal para una variedad de aplicaciones. Opera
en los rangos de 2.4 GHz y 5 GHz, creando mas canales disponibles. La
agregacion de mas canales hace que sea mas facil para los puntos finales,
como dispositivos 10T o teléfonos inteligentes encontrar una ruta de acceso.
Ademas, otra caracteristica de vital importancia es el Acceso mdltiple por
division de frecuencia ortogonal (OFDMA) que mejora la eficiencia de los

puntos de acceso.
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En la actualidad, existen un sin niumero de tecnologias que se pelean
por gobernar el mercado de IoT. Sin embargo, Wi-Fi 6 esta posicionado como
una de las tecnologias claves para dominar el sector de las IoT, debido a su
popularidad y al factor econémico que ofrece esta tecnologia en los diversos
sectores. En la fig 4.14 se presenta una comparacion de las tecnologias

disponibles para el mercado loT.
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Figura 4. 14: Tecnologias disponibles para el mercado IoT.
Fuente: (Nurchis & Bellalta, 2019)

Como se puede observar en la fig 4.14, el ancho de banda disponible
para cada tecnologia es muy limitado, al contrario de 802.11ax que puede
ofrecer un canal basico de 20 MHz y dividirlo hasta en 9 canales de 2 MHz.
Por lo tanto, lo hace adecuado para brindar conectividad IoT a una diversidad
de dispositivos. En la fig 4.15 se presenta una explicacion mas detalla de esta
divisibn en comparacion con otras tecnologias.

- 20MH2

>
MM 2MM; 11ax 1lax 1lax 2ZMMH2 11ax 11ax
MMz IMHz IMHz MMz MU
» < 4
11ax
© Bluetooth iz €) Bluetooth
Qﬂ«nuo alw @f—uuo an«

2.4GHz 11ax 20MHz channel can be divided into nine 2MHz channaels,
Any of these can be left blank (no 11ax) for loT radios data coexistence.

Figura 4. 15: Division de canales en 802.11ax.
Fuente: (Nurchis & Bellalta, 2019)
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Como se puede observar en la fig 4.15, 802.11ax puede dividir los
canales en pequefas unidades de recursos y asignarlas a una diversidad de
dispositivos que requieran un ancho de banda determinado. Con esto se hace
un uso eficiente del canal en comparacion con otras tecnologias. Ademas,
802.11ax admite canales de 20, 40, 80 y 160 MHz de ancho de banda como
se explica en la seccion 2.5.1. En la fig 4.16 se puede observar la comparticion

del canal, segun las necesidades de cada dispositivo.

OFDMA Downlink

</
= 0

Canal
80Mhz
S Dip. 0T 1

Disp. 10T 2

I visp. 107 3

Figura 4. 16: Division del canal segun la necesidad de los dispositivos.
Fuente: (Coleman & Miller, 2018)

Por lo tanto, con OFDMA en los AP 802.11ax, se puede distribuir la
asignacion de canales de manera eficiente. Esta tecnologia es ideal para
aplicaciones que consumen poco ancho de banda, como dispositivos IoT.
Ademas, uno de sus principales beneficios es que el AP puede asignar todo
el canal a un solo dispositivo o dividirlo en cuadros mas pequefios para
diferentes dispositivos. En la fig 4.17, se presenta una tabla con los diferentes
canales que puede ofrecer un AP 802.11ax y la reparticion de las unidades de

recurso segun el nimero de dispositivos que requieran conectarse.

Resource 20MHz 40 MHz 80 MHz 160 MHz 80+80 MHz

Units (RUs) channel channel channel channel channel

996 (2x) n/a n/a n/a 1 client 1 client
subcarriers

996 subcarriers n/a n/a 1 client 2 clients 2 clients
484 subcarriers  n/fa 1 client 2 clients 4 clients 4 clients
242 subcarriers 1 client 2 clients 4 clients 8 clients 8 clients
106 subcarriers 2 clients 4 clients 8 clients 16 clients 16 clients

52 subcarriers 4 clients 8 clients 16clients 32 clients 32 clients

26 subcarriers 9 clients 18 clients 37clients 74clients 74 clients

Figura 4. 17: Unidades de Recursos en los diferentes canales.
Fuente: (Coleman & Miller, 2018)
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4.2.2TWT laimportancia de la bateria loT.

La bateria de los dispositivos I0T es un tema muy preocupante para los
diferentes sectores, ya que una interrupcién podria ocasionar grandes
pérdidas o harian que los datos estén incompletos y sean inutiles para su
procesamiento. Por lo tanto, diferentes tecnologias se han centrado en ofrecer
redes capaces de consumir un porcentaje minimo de la bateria de los

dispositivos, pero ofreciendo una tasa transmisioén de datos muy bajas.

En la actualidad, existen una diversidad de dispositivos para
aplicaciones que van desde ciudades y fabricas inteligentes, hasta actividades
muy sencillas para el hogar. Sin embargo, si la vida util de la bateria no es
confiable y es corta, las aplicaciones de loT se volveran inutiles, lo que
causara una mayor interrupcion en lugar de ofrecer soluciones innovadoras

gue generen una multitud de servicios.

La Wi-Fi Alliance afadiéo en 802.11ax la funcibn TWT heredada del
estandar 802.11ah, como se explica en la seccion 2.5.4. Este mecanismo,
tiene la capacidad de negociar con los dispositivos una programacion de
activacion en comun, lo que les permite despertarse solo cuando se
necesario. Por lo tanto, minimizaria el consumo de energia y la contencién
dentro del conjunto de servicios basicos (BSS), es decir, la red inaldmbrica

formada por el AP y las estaciones asociadas.

En el contexto 10T, esta funcién es ideal para diferentes sectores, ya que
puede manejar una variedad de dispositivos que estan conectados a los AP,
y con ello poder administrar la transmisiéon de datos sin que se generen
colisiones y de una manera ordenada para el procesamiento del mismo.
Ademas, el ahorro de energia seria significativo, ya que cada dispositivo esta
transmitiendo datos en un tiempo determinado, permitiéndole descansar en el

tiempo programado entre el AP y el dispositivo.

Por lo tanto, en escenarios con multiples flujos de trafico heterogéneos,
el uso de TWT puede mejorar ain mas la utilizacion del espectro si se sigue

un horario adecuado de activacién o suspension, es decir, un programa capaz
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de dar a cada flujo la cantidad de tiempo requerida y las oportunidades de
transmision (Nurchis & Bellalta, 2019). En la fig 4.18 se muestra la transmision

de enlace multiusuario programada por el AP usando OFDMA.
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Figura 4. 18: Transmision programada AP usando OFDMA.
Fuente: (Nurchis & Bellalta, 2019)

Para entender un poco mas el mecanismo de TWT, es clave mencionar
dos conceptos primordiales, que son: a) sesion TWT o periodo de sesion (SP)
y b) acuerdo TWT. La sesién TWT es el periodo de tiempo en el que un
dispositivo esta despierto para recibir o enviar datos. Mientras que, el acuerdo
TWT es el acuerdo final entre el AP y el dispositivo, alcanzado después de la
negociacion, para definir los detales TWT SP a los que pertenecera el
dispositivo.

Sin embargo, existen dos formas de operacion TWT y son: TWT
Individual y TWT Broadcast. EI TWT individual es cuando el dispositivo elige
la programacion después de negociar con el AP. Una vez que el dispositivo
desea establecer el acuerdo TWT con el AP, se produce la secuencia de
programacion elegida por el dispositivo. Por otra parte, en TWT broadcast el
AP es quien tiene el control. EI AP enviara parametros TWT en la trama
Beacon utilizando el elemento TWT, este elemento podria enviarse en otros
marcos de gestion, como el marco de respuesta de asociacion o el marco de
respuesta de sonda. ElI AP proporcionara el horario a todos los dispositivos
que admitan la transmision TWT. Ambos modos de operacion se presentan
en la fig 4.19y 4.20.
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Figura 4. 19: Acuerdo TWT individual.
Fuente: (Nurchis & Bellalta, 2019)
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Figura 4. 20: Acuerdo TWT broadcast.
Fuente: (Nurchis & Bellalta, 2019)

4.2.3Seguridad 10T en redes 802.11ax con WPAS.

En las dos décadas desde su introduccion, las redes Wi-Fi se han vuelto
omnipresentes, se encuentran en cualquier lugar, ya sea en: una cafeteria, el
transporte publico o la comodidad del hogar. Y cuando los dispositivos desean
comunicarse de forma inalambrica en linea o entre ellos, lo mas es probable
es que se use Wi-Fi. Por desgracia, los protocolos que rigen estas
comunicaciones presentan vulnerabilidades, y les permiten a terceros

(atacantes) acceder a estas redes.
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Desde el nacimiento del primer estandar original IEEE 802.11, los
disefiadores se dieron cuenta que los problemas de seguridad serian un gran
desafio. En 1997, se introdujo en el estandar original el protocolo WEP,
disefiado para el control de acceso basado en una contrasefia utilizando la
criptografia para protegerse contra los atacantes. Desafortunadamente, WEP
tenia una serie de grandes defectos criptograficos, y se rompi6 por completo
unos afios después de su aparicion. Luego surgié WPA para sustituir WEP,

pero se encontraron fallas poco después de su introduccion.

Con la poca participacion de WPA, surgio el protocolo WPA2. Durante
afos, WPA2 fue el protector de las redes inalambricas mas usadas a nivel
mundial. Sin embargo, su dominio tuvo su fin cuando se informd la
vulnerabilidad de KRACK en 2017, la imagen del protocolo fue cayendo en
picada. Con WPA2 vulnerado después de casi una década de dominio
absoluto, quedo claro que era hora de una revision. Surgio WPA3, basado en
gran medida en el predecesor WPA2 ampliamente utilizado, WPAS3 ofrece lo
que es esencialmente una autenticacion mas robusta y una mayor fuerza de

cifrado para datos confidenciales.

El nuevo protocolo de seguridad WPA3, llego en una era donde
practicamente todo se puede conectar a la red. El Internet de las cosas actual,
presenta una serie de vulnerabilidades que lo hacen propenso a los atagues.
Los desarrolladores de loT actualmente estan luchando por como pueden
disefar dispositivos que se comuniquen de forma segura entre si o con las
redes domésticas de los usuarios. Esto es especialmente dificil cuando los
dispositivos no tienen una pantalla o dispositivo de entrada que los usuarios
puedan usar para ingresar la contrasefia de Wi-Fi de su hogar. Se disefi6é un
protocolo llamado WPS con la intencion de resolver este problema:
presionando un botén en su dispositivo y enrutador al mismo tiempo, o
ingresando un codigo PIN corto, los usuarios pueden conectar rapidamente
dispositivos a su red. Desafortunadamente, el protocolo criptografico
empleado por WPS es inseguro, y los atacantes pueden recuperar las claves

de cifrado después de aproximadamente media hora de célculo.
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El WPA3 llego para dar mayor seguridad al internet de las cosas y para
mejorar las funcionalidades de los dispositivos I0T. Para ello con WPA3 se
podran controlar dispositivos 10T que no disponen de una pantalla y manipular
ciertas funcionalidades. Ademas, WPAS3 elimina protocolos inseguros como el

Protocolo de integridad de clave temporal (TKIP).

El protocolo WPA3 emplea la autenticacion simultanea (SAE). Este
meétodo establecido se utiliza en redes de malla que cumplen con IEEE
802.11s. Hace que los ataques de fuerza bruta sean mucho mas dificiles y
evita ataques de diccionario fuera de linea. Se agreg6 un paso intermedio al
procedimiento de autenticacion entre el dispositivo y el punto de acceso. Al
realizar la autenticacién inicial, los dos dispositivos acuerdan una curva
eliptica e intercambian diferentes puntos en esa curva. Estos puntos se
utilizan para generar un nuevo clave, que se verifica utilizando hashes. El
objetivo es evitar que la contrasefia real aparezca mas tarde en los datos
subyacentes para la clave individual. La contrasefia se reemplaza por la clave
compartida que se basa en la curva eliptica. Este proceso se muestra en la fig

4.21.
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Figura 4. 21: Autenticacion simultanea (SAE).
Fuente: (LANCOM SYSTEMS, 2018)
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Capitulo 5: Conclusiones y recomendaciones

5.1. Conclusiones

Las tecnologias 5G y Wi-Fi 6 son el futuro de la conectividad para el
Internet de la Cosas, ambas tienen el potencial necesario para brindar un
ecosistema apto para los dispositivos |0oT. En este documento, se realizé un
analisis sobre varias tematicas de ambas de tecnologias. Las redes 5G
impulsadas por la 3GPP presentan innovaciones prometedoras con respecto
al Internet de las Cosas, los avances realizados en los relases 15y 16 son
claramente un paso enorme para alcanzar los objetivos propuestos para el
IMT-2020. 5G es la tecnologia idénea para abordar los diferentes casos de
uso de las IoT, ya que puede habilitar las distintas aplicaciones soportadas
por la misma red fisica haciendo uso de la segmentacion de la red con su

gama de espectro respectivo.

Por otra parte, el estandar de la familia IEEE 802.11ax o Wi-Fi 6, esta
posicionado como un claro competidor del mercado para las IoT. Ya que
ofrece caracteristicas muy superiores en comparacion con otras tecnologias
y su implementacién no requiere de una gran inversion. El nuevo estandar
esta dotado de mecanismos que lo hacen ideal para cubrir lugares con tréfico
denso ofreciendo una mayor conectividad para diferentes dispositivos.
Ademds, su alta aceptacion en el mercado lo convierten en la tecnologia
preferida para abordar las IoT en el hogar, empresas, industrias, etc. Se
espera que, con el transcurso de los afos, se comiencen a enviar una
diversidad de dispositivos 10T, con ranuras SIM y con la tecnologia Wi-Fi

incorporada.

5.2. Recomendaciones

En la actualidad, ambas tecnologias se encuentran en desarrollo, por lo
tanto, se recomienda hacer un seguimiento continuo de los avances que se
van presentado. La tecnologia 5G se encuentra en la fase 2 de acuerdo a lo
establecido por la 3GPP, sin embargo, ya se estan realizando pruebas
técnicas anticipadas, sondeos de mercado y despliegues de estas redes tanto

5G NSA como 5G SA. Ademas, el 28 de octubre del presente afo se dara la
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Conferencia Mundial de Radiocomunicaciones 2019 (CRM-19), donde se
tomaran decisiones muy importantes sobre el espectro 5G para los diferentes

casos de uso, especialmente en las ondas milimétricas (mmWw).

Mientras que, el estandar 802.11ax o Wi-Fi 6 esta definido casi en su
totalidad, sin embargo, aun se estan evaluando ciertos mecanismos de
seguridad en WPA3. Ademas, se esta esperando una resolucion final sobre

el uso de la banda 6 GHz sin la necesidad de licencia.

En Ecuador, segun (El Comercio, 2019) las primeras pruebas de acceso
a la tecnologia 5G en teléfonos se realizaran en el pais a partir del 2020. Asi
lo anuncio el Gobierno el jueves 18 de julio del 2019 en el lanzamiento de la
politica para convertir el pais en un “Ecuador Digital” hasta 2021. En el
encuentro, Huawei Technologies Co. y la Corporacion Nacional de
Telecomunicaciones (CNT EP) realizaron la primera prueba real, en vivo, del
servicio de alta velocidad de telefonia movil 5G en Ecuador, con aplicaciones
de realidad virtual en una red activa, con un caracter experimental y pre

comercial.
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Glosario

loT: Internet of Things

LTE: Long Term Evolution

OFMDA: Acceso Mdltiple por Divisién de Frecuencia Ortogonal
OFDM: Acceso Mudltiple por Division de Frecuencia
TWT: Target Wake Time

LPWA: Low-Power Wide-Area

mMTC: Comunicaciones masivas tipo maquina
eMMB: Banda ancha mejorada mévil

URLLC: Comunicaciones de baja latencia ultra confiables
NB-loT: Narrowband-loT

LTE-M: Long Term Evolution for Machines

MIMO: Entrada mdultiple Salida multiple

WLAN: Red Inalambrica de Area local

NR: New Radio

WEP: Privacidad Equivalente al Cliente

WAP: Acceso Protegido al Wi-Fi

WPA2: Acceso Protegido al Wi-Fi version 2

WPA3: Acceso Protegido al Wi-Fi version 3

HF: High Frequency

VHF: Very High Frequency

FDD: Frequency Division Duplexing

BTS: Estacion Base de Transceptor

FSK: Modulacién por Desplazamiento de Frecuencia
GSM: Sistema Global para Comunicaciones Moviles
GPRS: Sistema de Radio por Paquetes

UMTS: Sistema Universal de Comunicaciones Moviles
HSPA: Acceso de Paquetes a Alta Velocidad

EDGE: Velocidades mejoradas para la evolucion GSM

TDMA: Acceso Mdltiple por Divisién de Tiempo
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CDMA: Acceso Mudltiple por Division de Cédigo

FDMA: Acceso Mdltiple por Divisién de Frecuencia

SIM: Modulo de identidad del suscriptor

CN: Red Nucleo

VLR: Registro de Localizacion de Visitantes

HLR: Registro de Ubicacion Base

AUC: Centro de Autenticacion

EIR: Registro de Identidad de Equipo

UE: Equipo de Usuario

UTRAN: Red de Acceso de Radio Terrestre UMTS

E-UTRAN: Red de Acceso de Radio Terrestre UMTS Evolucionado
WCDMA: Acceso Mdltiple por Division de Cédigo de Banda Ancha
RNS: Controlador de Red de Radio

PS: Paquetes Conmutados

CS: Circuitos Conmutados

PSTN: Red Publica Conmutada

PDN: Red de Paquetes Externos

IP: Protocolo de Internet

TCP: Protocolo de Control y Transmision

EPC: Ndcleo del Paquete Evolucionado

HSS: Home Subscripter Server

ARIB: Asociacion de Industrias y Empresas de Radio

ATIS: Alianza para Soluciones de la Industria de Telecomunicaciones
CCSA: Asociacion de Normas de Comunicaciones de China

ETSI: Instituto Europeo de Normas de Telecomunicaciones
TSDSI: Sociedad de Desarrollo de Normas de Telecomunicaciones
TTA: Asociacion de Tecnologia de Telecomunicaciones

TTC: Comité de Tecnologia de Telecomunicaciones

3GPP: Proyecto de Asociacion de Tercera Generacion

QoS: Calidad de Servicio

RAN: Redes de Acceso de Radio
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SA: Servicios y Aspectos de Sistemas

CT: Red Principal y Terminales

5G SA: 5G StandAlone

5G NSA: 5G Non-StandAlone

5GC: 5G Nducleo

UP: Plano de Usuario

CP: Plano de Control

NSSF: Gestion de informacion y acceso a distintos slices de red
AMF: Acceso y gestion de movilidad

ASUF: Servidor de Autenticacion

SMF: Gestion de Sesion

UPF: Funcion de Plano de usuario

DN: Red de datos

IMT-2020: Telecomunicaciones Mdviles Internacionales 2020
FCC: Comision Federal de Comunicaciones

Banda ISM: Bandas de radio industriales, cientificas y medicas
IEEE: Instituto de Ingenieros Eléctricos y Electronicos

DSSS: Secuencia Directa de Espectro Ensanchado

FHSS: Espectro extendido de Salta de Frecuencia

PHY: Acceso Capa Fisica

MAC: Acceso a los medios

TDD: Time Division Duplex

DBPSK: Modulacion de sefial de cambio de fase binario diferencial
DQPSK: Modulacién de sefal de cambio de fase de cuadratura diferencial
CSMA/SA: Sense Multiple Access with Collision Detection

WECA: Alianza de Compatibilidad de Ethernet Inalambrica

Wi-Fi: Fidelidad Inalambrica

U-NII: Infraestructura de Informacién Nacional Sin Licencia

CCK: Modulacién de clave de codigo complementario

ASCII: Codigo Estdndar Americano para Intercambio de Informacion

AES: Estandar de Cifrado Avanzado
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AP: Punto de Acceso

STA: Dispositivo de usuario

QAM: Modulacion en Amplitud de Cuadratura

STBC: Codificacion de Espacio-Temporal por Bloques
MU-MIMO: Multiusuario MIMO

RU: Unidades de Recurso

UL/DL: Relacion de carga/descarga

UL: Enlace ascendente

DL: Enlace descendente

OBSS: Conjunto de Servicios Basicos Superpuestos
BSS: Conjunto de Servicios Basicos

CCI: Interferencia Cocanal

MSC: Central de Conmutacion Movil

ISO: Organizacion Internacional para la Estandarizacion
UIT: Union Internacional de Telecomunicaciones
NFC: Comunicaciones de Campo Cercano

RFID: Identificacion de Frecuencia de Radio

M2M: Comunicacién Maquina a Maquina

TIC: Tecnologias de la Informacién y Comunicacion
GPS: Sistema de Posicionamiento Global

IDC: Corporacion Internacional de Datos

SVM: Maquinas de Vectores de Soporte

API: Interfaz de Programacion de Aplicaciones

AV: Realidad Virtual

VR: Realidad Aumentada

HD: Alta Definicién

CRM-19: Conferencia Mundial de Radiocomunicaciones 2019
eMTC: Comunicacion Mejorada Tipo Maquina

DDoS: Ataque Distribuido de Denegacion de Servicio
V2X: Vehiculo Celular con todo el mundo

IMSI: Identidad Internacional del Abonado Moévil
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IMEI: Identidad Internacional del Equipo Movil
RBS: Estacion Base o Radio Base

SP: Periodo de Sesion

WPS: Configuracion de Proteccion Wi-Fi
SAE: Autenticacion Simultanea

TKIP: Protocolo de Integridad de Clave Temporal
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