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RESUMEN

En el proceso penal ecuatoriano, existen tres tipos de medios probatorios; la
prueba documental, la prueba testimonial y la prueba pericial. El presente
trabajo versa sobre la prueba documental, en especifico sobre aquella que
contenga contenido digital. Al momento del dictamen, seran las pruebas la
base sobre la cual estarda fundamentada la motivacion del juez. Por ello
dichas pruebas deben cumplir con los criterios de valoracion determinados
en el Codigo Organico Integral Penal. Uno de esos criterios es el
sometimiento a la cadena de custodia. A lo largo de este trabajo investigativo
veremos que en la valoracién de la prueba documental de contenido digital,
también surge la necesidad de su sometimiento a cadena de custodia, y que
el incumplimiento de la misma, produce tal nivel de afectacion que

conllevaria a tildar de ineficaz a su validez probatoria.

PALABRAS CLAVES: PRUEBA — DOCUMENTOS DIGITALES — CADENA
DE CUSTODIA
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ABSTRACT

In the Ecuadorian penal system there are three types of evidence:
documented, testimonial and expert. The below piece of work delves into
documented evidence, specifically documented evidence that is digital. When
the judge gives his sentence, it will be based upon and motivated by
evidence. Because of this, these evidences must adhere to and comply with
the valuation criterion determined in the Integrated Organic Penal Code. One
of the criteria is submitting to the custody chain. This investigative work will
showcase that in the valuation of documented digital evidence, this too must
be submitted to the custody chain. Not complying to this would further

diminish and take value away from the evidence.

KEY WORDS: EVIDENCE, DOCUMENTED DIGITAL EVIDENCE,
CUSTODY CHAIN.
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INTRODUCCION

En el Ecuador, desde las reformas al Cédigo del Procedimiento Penal en los
2000, se introdujo en nuestro texto normativo la calidad acusatoria del
proceso penal, sin embargo, se mantuvieron ciertas estipulaciones del
sistema inquisitivo anterior. No obstante, habiéndose cambiado el sistema
procesal penal ecuatoriano en fondo y forma, también fueron agregados
postulados que implicarian el alcance hacia la actualidad tecnol6gica de
nuestro sistema de leyes, asi fueron apareciendo en los juzgados y
tribunales, el empleo de medios informéaticos como prueba; medios
informaticos, por parte de la policia de investigacidon, para tener informes

MAas exactos y concisos.

Asi, la realidad juridica del Derecho Penal ecuatoriano empez6é a
encuadrarse frente a los cambios dindmicos de la sociedad del siglo 21. No
obstante, no fue sino hasta el afio 2014 que el legislador optd por
comprender la importancia y necesidad de incluir en un cédigo de leyes, la
nueva actualidad del ser humano: las redes sociales, el uso del internet, la

vida digital, etc.

Fue entonces en el Cbédigo Organico Integral Penal que podemos apreciar
con mayor detalle el empleo y adecuacion a la orbita criminal de los
contenidos digitales y herramientas digitales. Sin embargo, debemos tener
en cuenta que la existencia de contenido digital no nacié con este Cédigo,
aguélla ya era reconocida por nuestro ordenamiento, sino que, no era vista
penalmente relevante. Tal es asi que, en el afio 2002, encontraba su
vigencia la Ley de Comercio Electronico, Firmas y Mensajes de Datos -

puesto que el desarrollo tecnoldgico era inminente e implacable-.

Asi las cosas, el Cadigo Organico Integral Penal plasmé dentro de sus lineas
la posibilidad de emplear contenido digital como elemento probatorio en la
persecucion penal; no obstante, el legislador equivocandose al regular su
procedimiento, puesto que, no se tomaron en cuenta las instituciones del

Procedimiento Penal y su conjugacién con la realidad tecnoldgica. Vemos



pues que, en épocas de antafio, ya se conocia y se daba por supuesta la
necesidad de la cadena de custodia de elementos que servirAn como
fundamento de una acusacion, empero, hoy en dia, dicha institucion se ve
obstaculizada cuando tenemos presupuesta la existencia de un contenido

digital el cual no posee sustancia fisica.

Fue entonces cuando, la suscrita, se vio en la necesidad de analizar y
fundamentar el tema del presente trabajo de titulacion puesto que no puede
permitirse que la correcta aplicacion del Derecho se vea afectada por la
existencia de un mundo virtual/digital cuya sustancia se basa en algoritmos y
lenguaje de programacion binaria, mas no fisica y determinada. Ante esta
realidad, y siendo la prueba dentro del Derecho Penal la herramienta de
mayor importancia para evitar la impunidad es que se torn6é un imperativo
encontrar una solucion juridica a la valoracion probatoria de los elementos

digitales o electronicos.



CAPITULO 1: EL PROCESO PENAL

Para iniciar con el entendimiento del tema del valor probatorio de la prueba
documental de los contenidos digitales se empezara conceptualizando que

es el proceso penal para esto Jacobo Lopez (2004) establece que.-

“El proceso penal constituye el sistema utilizado para realizar el ius
puniendi. Es decir. Se trata de buscar un procedimiento en el que su
objeto sea doble, por una parte, averiguar la comision de un hecho
delictivo, asi como la determinacion del autor y demds participes en
dicho hecho; y, por otra parte, la imposicion de una pena o medida de
seguridad a los indicados, y su ejecucion. También, puede tener por
finalidad el examen de la responsabilidad civil derivada del delito, su
declaracion y, en su caso, ejecucion.” (p.311)

1. Fases del Proceso Penal Ordinario:

Nuestro Codigo Organico Integral Penal estipula en su articulo 589 las

etapas del proceso ordinario, siendo estas:

1. Instruccion Fiscal
2. Evaluacién y preparatoria de juicio

3. Juicio

Para el desarrollo del presente trabajo investigativo cabe acotar lo siguiente;
Cada etapa procesal penal es consecuente de la etapa anterior, es decir
estas se encuentran concadenadas. El fin de una etapa corresponde al inicio
de otra. Por ejemplo, la Instruccién Fiscal inicia con la audiencia de
formulacién de cargos y termina, en caso de existir acusacion fiscal, con la

audiencia de evaluacion y preparatoria de juicio.

1.1. Investigacion Previa:

Antes de las etapas del proceso ordinario existe la etapa pre-procesal penal
llamada Investigacién Previa, en dicha fase la fiscalia tratara de recopilar

todos los elementos de conviccion de cargo y descargo que permitan



formular o no una imputacion penal (Art.580 Cédigo Orgénico Integral Penal)
Como su nombre lo indica es una fase investigativa donde la fiscalia
manifestando su titularidad en el ejercicio de la accion penal publica
investigara la existencia o no de un delito. Determinara si aquellos hechos
expuestos en la denuncia se encuentran tipificados como delito en nuestra
legislacion, y para ello se ayudard con los elementos de conviccion que
habra recopilado a lo largo de su investigacion. En si lo que buscara el titular
de la accion sera determinar en esta fase; ¢Quién? o ¢Quiénes? Se
presumen participaron en el hecho, ¢Cuando?, ¢Ddénde?, ¢Por qué?,
¢ Como?, ¢Dicho hecho, realizado de esa manera, ese dia, en ese lugar,
constituye delito?, ¢Cudl es la figura prevista en la legislacion que permite

introducir el hecho investigado?

1.2Instruccioén Fiscal:

Esta fase, como lo vimos al inicio del capitulo constituye la primera fase del
proceso penal ordinario. A diferencia de la etapa pre- procesal penal, esta
etapa es publica y por ser Unicamente investigadora y probatoria sus
tiempos serdn considerablemente mas cortos; Jorge Zabala, en su obra

Tratado de Derecho Procesal Penal, (2005) Tomo VII, establece que;

“Nosotros conceptuamos la instruccion fiscal como una parte
integrante del proceso penal, iniciada y desarrollada por el fiscal que,
teniendo como objeto la investigacién de los elementos integrantes
del delito y el nexo causal con sus autores y participes, tiene por
finalidad la comprobacion de la existencia juridica del delito y la
individualizacion de los agentes del mismo” (p.153).

El articulo 590 de nuestro Cédigo Organico Integral Penal — COIP (2014)
estipula que: “La etapa de instruccion fiscal tiene por finalidad determinar los
elementos de conviccion, de cargo y de descargo, que permita formular o no

una acusacion en contra de la persona procesada” (p.440).

Seran entonces estos elementos de conviccidn recopilados a lo largo de la
fase pre-procesal penal llamada investigacion previa y los elementos de

conviccion recopilados en la primera Etapa procesal penal llamada



Instruccién Fiscal los que se anunciardn como prueba en la audiencia de
evaluacion y preparatoria a juicio en caso de acusacion. Dichos elementos
de conviccion al ser debidamente anunciados tomaran el nombre de pruebas

dentro de la etapa de juicio donde deberan ser debidamente practicadas.

1.3Etapa de Juicio:

El articulo 609 del COIP (2014) estipula: “El juicio es la etapa principal del

proceso. Se sustancia sobre la base de la acusacion fiscal” (p.449).

Es la etapa mas vital del proceso, en ella se practicaran los actos procesales
gue determinaran y probaran la existencia de la infraccién penal de acuerdo
con la legislacién. Y con ello determinar con pruebas la responsabilidad del
procesado; su grado de participacion del delito, condenéandolo e
imponiéndole una pena segun corresponda, caso contrario de no probarse
responsabilidad en ningun grado de participacion se lo absolvera y se

ratificara el estado de inocencia de la persona procesada.

2 LA PRUEBA DENTRO DEL PROCESO PENAL ORDINARIO

La Enciclopedia Juridica Omeba (2009) define como prueba a “la
demostracion de la existencia de un hecho material o de un acto juridico en

las formas admitidas por la ley” (p. 729)

En si la prueba trata de producir una conviccion al juez de aquello que se
afirma, sustentdndose en lo que se sefiala como prueba. Es decir, la prueba

es aquello que lleva al juez a la conviccion de lo que estoy afirmando.

2.1 PRUEBA EN EL CODIGO ORGANICO INTEGRAL PENAL.-

Los articulos que embarcan la prueba se encuentran dentro del libro

segundo; “Procedimiento”, Titulo IV “Prueba”. (De los art. 453 al 518).



Vemos entonces que el articulo 453 del COIP (2014) estipula. - “La prueba
tiene como finalidad llevar a la o el juzgador al convencimiento de los hechos
y circunstancias materia de la infraccion y la responsabilidad de la persona
procesada” (p. 333 - 380).

Es decir, sera la prueba ese elemento, esa evidencia, esa materia que sera
usada para determinar y concluir un punto, una verdad objetiva frente a un
hecho ocurrido. Por ello las pruebas que se anuncien deben tener un nexo
causal entre el hecho delictivo ocurrido y la persona procesada. Caso

contrario no seran eficaces.

La prueba, que durante la Investigacion Previa e Instruccion Fiscal la vimos
manifestada bajo el nombre de “Elementos de conviccidén”, estos llamados
elementos al ser debidamente anunciadas en la audiencia de evaluacién y
preparatoria a juicio toman el nombre de “Prueba” (a excepcion de lo
dispuesto en el art 617 del Cddigo Organico Integral Penal), debiendo ser
debidamente practicadas dentro del juicio. Su anuncio y su préactica
conforme a la legislacion penal vigente se regiran bajo los principios de
Oportunidad, Inmediacién, Contradiccion, Libertad Probatoria, Pertinencia,

Exclusion y Principio de igualdad de oportunidades para la prueba.

2.2. Medios de Prueba, la prueba documental. -

El articulo 498 del COIP estipula como medios de prueba: - El

Documento, - El testimonio y — La pericia.

La Enciclopedia Juridica Omeba, en su tomo XXIll, “PRES-RAZO” (2009),

define a la prueba documental como:

“Uno de los medios mas importantes, para llevar al &nimo del juzgador
a la verdad de las afirmaciones que las partes han propuesto como
base de la relaciéon procesal. Su gran trascendencia como medio
probatorio, tiene atingencia a través de la idoneidad del documento
para perpetuar hechos pasados, son como una voz fijada
perdurablemente”. (p. 748)

En nuestra legislacion la prueba documental aparece como un medio de
prueba dentro del proceso penal, dicho elemento al ser recopilado como

elemento de conviccién y anunciado con posterioridad como prueba, en la



etapa de juicio deberd practicarse para tener validez y eficacia procesal. Es
decir, no basta con que la prueba se encuentre de manera fisica y conste
dentro del proceso, para la legislacion ecuatoriana sera también necesario

gue se practique dicha prueba en juicio.

2.2.2. Documentos digitales.-

El articulo 499 del COIP (2014) estipula en su numeral sexto que los
contenidos digitales podran ser admitidos como prueba. Definiendo en su
articulo siguiente a los contenidos digitales como; “Todo acto informatico que
representa hechos, informacion o conceptos de realidad, almacenados,

procesados o trasmitidos por cualquier medio tecnoldgico (...)” (p. 362)

2.3 Valor Probatorio de un Documento Digital. —

El articulo Art 457 del COIP estipula como criterios de valoracion de la
prueba su: - Legalidad, -Autenticidad, - Sometimiento a la Cadena de

Custodia, - Aceptacion cientifica y técnica.

Cuando nos referimos a su legalidad, nos referimos a que dicha prueba haya
sido obtenida dentro de las formas contempladas en la ley. Al referirnos a la
autenticidad de la prueba nos referimos a que dicha prueba sea real, y no
haya sido manufacturada por una de las partes induciendo con ello al

juzgador al error.

La primera interrogante respecto al valor probatorio de los documentos
digitales surge cuando se enfrentan a la cadena de custodia puesto que, a
diferencia de los documentos fisicos, la tenencia de los documentos digitales
es mucho mas dificil, para no decir en muchos casos imposible. El Art 456
del COIP (2014) indica que;

“Se aplicara cadena de custodia a los elementos fisicos o contenido
digital materia de prueba, para garantizar su autenticidad,
acreditando su identidad y estado original; las condiciones, las
personas que intervienen en la recoleccion, envio, manejo, analisis y
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conservacion de estos elementos y se incluirdn los cambios hechos
en ellos por cada custodio (...) La cadena inicia en el lugar donde se
obtiene, encuentra o recauda el elemento de prueba y finaliza por
orden de la autoridad competente (...)” (p. 336).

Surgiendo asi las siguientes interrogantes: ¢Como podemos hablar de la
cadena de custodia en contenidos digitales si estos se encuentran en el
ciberespacio?, mas aun al articulo indicar que COIP (2014) “La cadena
inicia en el lugar donde se la obtiene (...)” (p.336). Y si nos referimos de una
red social, ¢Es posible su cadena de custodia? Pudiéramos para
respondernos esta pregunta realizar una diligencia notarial de
desmaterializacion de un documento web, la cual es reconocida por nuestra
legislacion y permitida al Notario. Ahora bien, para comprender en qué
consiste aquélla, podemos indicar que es un acto auténtico mediante el cual
un fedatario publico certifica en un documento escrito el contenido
electrénico, sea éste de datos o de imagenes o de video; en otras palabras,
no se da fe sobre la aptitud intrinseca del contenido sino de su existencia en
algun portal web. Por ello se consideraran para todos los efectos como una
copia idéntica de un documento fisico, y tendran los mismos efectos que las
copias impresas certificadas por autoridad competente (Art 4 del Reglamento
de la ley de comercio electronico, firmas electrénicas y mensajes de datos).
Es decir, al momento de desmaterializar un documento de contenido digital,
esta llamada “desmaterializacion” sera una copia fisica de lo que existe en la

web; no el documento web en si, no su original.

En materia civil, vemos como dentro de un proceso este tipo de documento
es prueba suficiente, tal como si se presentara el original, pero en materia
penal, no podemos hablar de ello ya que, para poder juzgar a un individuo,
nos ensefia la ley de enjuiciamiento penal que la prueba debe ser
introducida e incorporada en dicho juzgamiento; para que, de tal forma,
pueda ésta ser practicada (reproducida, examinada, etc.). Asi, cuando se
juzga la responsabilidad de alguien por portar un arma de fuego sin permiso
o certificado suficiente, para poder demostrar que dicha persona portaba el
arma de fuego, necesariamente deberd exhibirse qué arma es la que
portaba al momento de la comisién de dicha infraccion, caso contrario, se

juzgaria a alguien por un ilicito en base a una presuncion y no en un hecho

9



especifico, real, determinado. Es decir, se necesita la presencia fisica del
arma en el juicio para poder practicarla como prueba, no basta con la
presentacion de un informe, documento o descripcion del arma para que
dicha prueba se tenga por valida, sino que, la misma arma debe estar
presente; ergo, por mas que se presente una réplica del arma, no sera
prueba suficiente, porque no es el arma que poseia el individuo del
procesado, ya que, por ser dos objetos con distinta sustancia, son diferentes.
Por ello no podra ser practicada, puesto que no es el arma. Por lo tanto, es
en estos casos es cuando juega un importantisimo rol la cadena de custodia,
porque serd aquélla la que nos permita tener la certeza de que la misma
evidencia recogida del lugar de los hechos es la que sera presentada en
juicio.

Manteniéndose esta linea conceptual, en el caso de los documentos
desmaterializados, estos seran insuficientes para poder ser practicados en
juicio por su caracteristica de copia, en razén que su original, el cual es un
algoritmo informatico alojado en la web, sea exhibido en juicio; y, en vista de
que la conectividad informética es global, no encontrdndose situados, la
mayoria de veces, en el mismo lugar geografico la fuente de la programacion
binaria del servidor de alojamiento (ej. Facebook.com) con la informacién
electrénica ingresada por el usuario (ej. EI comentario o mensaje de chat), el
contenido digital original (el cual siempre reposar4d en el servidor de
alojamiento) careceria de cadena de custodia. Por lo que, inmediatamente
nos surge otra interrogante; ¢Si uno de los criterios de valoracion es el
sometimiento a la cadena de custodia, y su custodia es imposible, que
sucede con la valoracién?, lamentablemente para el juzgador el criterio se

vera sojuzgado por la falta de poder mantener la fidelidad de los datos.

Otro inconveniente respecto a la valoracion de los documentos digitales lo
vemos en la forma del articulo 470 del COIP (2014) estipula que; “No

podran grabarse o registrar por cualquier medio las comunicaciones

personales de terceros sin que ellos hayan conocido y autorizado dicha
grabacion o registro...” (p.446) (Caso contrario la prueba no se considerara
legalmente obtenida). ¢Qué sucede en el caso de las conversaciones via

chat de las redes sociales, o las fotografias o audios enviadas por este
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medio?, ¢Pueden o no ser utilizadas como elementos de conviccién y
anunciadas en lo posterior como pruebas?, recordemos que el articulo 471

del COIP (2014) expresa claramente que no requerira

“(...) autorizacion judicial las grabaciones (...) registradas de modo
espontaneo al momento mismo de su ejecucion, por los medios de
comunicacion social (...) por cualquier medio tecnolégico (...) en cuyo
caso se requerira la preservacion de la integridad del registro de datos
para que la grabacion tenga valor probatorio.” (p.346)

Entonces frente a una prueba de documento digital, obtenido vy
desmaterializado por diligencia notarial, nos encontraremos frente a los

siguientes inconvenientes:

1. Imposibilidad de practicar la cadena de custodia.

2. Dificultad y en muchos casos imposibilidad de obtener consentimiento
para su obtencion.

3. De superar el punto 2 por encontrarse en una red publica, el articulo
471 determina como requisito para la obtencion del valor probatorio la
preservacion de la integridad de registro de datos. En otras palabras,
su cadena de custodia, regresandonos nuevamente al punto uno. Ya
que no podemos olvidar el ya mencionado articulo 457 que indica que
la prueba serd valorada teniendo en cuenta su sometimiento a la

cadena de custodia.

Es decir; El hecho de requerir autorizacion puede ser un hecho superable,
mas no la cadena de custodia ya que la ley es clara como lo indica el articulo
471 del COIP (2014) “Se requerird la preservacion de la integridad del

registro de datos para que la grabacién tenga valor probatorio” (p.346)

Art 472.- Informacién de circulacién registrada. - No podra circular
libremente la siguiente informacion: 2. La informacién acerca de datos de
caracter personal y la que provenga de las comunicaciones personales cuya
difusién no haya sido autorizada expresamente por su titular, por la ley o por

la o el juzgador.

Mas adelante la ley en su articulo 472 del COIP (2014) estipula en su

numeral 2: “La informaciéon acerca de datos de caracter personal y que
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provenga de las comunicaciones personales cuya difusion no haya sido

autorizada expresamente por su titular (...)” (p.346)

Si bien este articulo es consecuente con los dos articulos anteriores, no
hace més que afirmarnos que carecerd de valor probatorio toda prueba
obtenida de la web (en el caso de las redes sociales) salvo que cuenten con
autorizacion de su titular y de superar dicha autorizacion (art. 471) no tendra
dicha prueba valor probatorio por su incapacidad de permanecer en cadena

de custodia.

Distinto caso se presenta en los casos de retencidn de correspondencia, ya

que en dichos casos a mi criterio no existiria problema puesto que:

1. La ley es clara en que dicha correspondencia fisica o electrdnica es
inviolable salvo lo expresamente autorizado por la constitucion y el
Cdbdigo Orgénico Integral Penal.

2. En su numeral dos dicho articulo le da la potestad al juez de autorizar
al fiscal de “explotar” la correspondencia como prueba agregando en

su numeral tercero que debera notificarse al interesado.

Concluyendo asi que en el presente caso quedaria superado el problema de
autorizacion del titular, y el de la cadena de custodia por cuanto al poder
explotar la correspondencia electrénica se tendria acceso a la custodia de la
misma. La interrogante que quedaria seria si; ¢Pudiéramos considerar los

mensajes de “chat” de las redes sociales como correspondencia?

Finalmente, en el articulo 476 del COIP (2014) vemos que el juzgador puede
ordenar la intercepcién de las comunicaciones o datos informaticos previa
solicitud fundamentada de la o el fiscal cuando existan indicios claros y

relevantes para la investigacion.

En el numeral 4 del mencionado articulo indica:

“Previa autorizacion de la o el juzgador, la o el fiscal realizara la
intercepcion y registro de los datos informéaticos en trasmision a través
de los servicios de telecomunicaciones como: (...) redes sociales (...)
entre otros, cuando la o el fiscal lo considere indispensable para
comprobar la existencia de una infraccion o la responsabilidad de los
participes.” (p. 349)
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Es decir, para que una prueba documental de contenido digital pueda tener
validez probatoria en la etapa de juicio, debe cumplirse con lo establecido en
el articulo 476 y 477 del COIP.
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CONCLUSION:

La parte denunciante, la victima o un tercero interesado no pueden aportar
de manera directa y por sus propios medios, a la investigacion ni a la
instruccion fiscal, documentos desmaterializados provenientes de paginas
web (en especifico redes sociales) puesto que carecerian de suficiencia
probatoria, por ser considerados copias certificadas y no poder ser
sometidos a la cadena de custodia. Por el contrario, la via correcta es la
solicitud al titular de la accion penal para que dicho titular en cumplimiento
con lo establecido en los articulos 476 y 477 solicite al juez de garantias
penales la intercepcion de las comunicaciones o datos informéticos. Ya que
solamente por esa via quedarian subsanados los obstaculos de:

Consentimiento y Cadena de custodia.
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