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PROLOGO

En la actualidad un administrador de base de datos para adquirir un analisis acerca del
uso de la seguridad y auditoria de los datos, la debe de obtener mediante consultas
realizadas en Oracle PL/SQL, iPL/SQL, SQL*plus o Enterprise Manager, sin embargo
estas consultas no arrogan informacion estadistica y grafica ya que no se cuenta con

una herramientas que las proporcionen.

Por este motivo naci6 la necesidad de crear un sistema que mejore visualmente estos
resultados, para que de esta manera sean mas faciles de interpretar y dar solucion a
los problemas que se presenten, sin necesidad de recurrir a las herramientas antes

mencionadas.
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CAPITULO |

1 Sistema de Seguridad y Auditoria de la Base de Datos.

1.1 Introduccion

La naturaleza cada vez mas sofisticada del robo de informacion y las amenazas
internas exigen no solo asegurar la informacion sensible, sino también monitorear el
acceso a esta informacion, con inclusion del acceso de usuarios privilegiados y con

mas derechos.

La auditoria estd alcanzado un rol cada vez mas importante en las areas de
cumplimiento, privacidad y seguridad. Mitigar los riesgos relacionados con las
amenazas internas, es uno de los desafios de seguridad méas importantes a los que se

enfrentan las empresas del dia de hoy.

1.2 Objetivos

General

El objetivo primordial del presente proyecto es permitir al administrador de
la base de datos, poder monitorear las restricciones de los accesos a los

diferentes niveles de usuarios.



Especificos

Permitir al administrador monitorear el comportamiento del proceso de

seguridad de la base de datos.

Establecer mediante controles o pistas de auditoria, reportes que permitan
alertar durante el ingreso o proceso de la informacion y presente novedades

fuera de las establecidas en la base datos.

Otorgar herramientas para el analisis de la seguridad de la base de datos y

poder alertar irregularidades en la manipulacion de los datos.

Presentar mediante datos estadisticos, graficos y reportes que sean de facil
lectura para el administrador de seguridades, y que lleven a una toma de

decisiones eficaz.

1.3 Vision
Brindar una solucion tecnoldgica que presente al ad ministrador de la base de datos

informacion actualizada, gréafica y consistente de la auditoria y seguridad que se

realiza a la base de datos.



1.4 Alcance
1.4.1 Especificaciones

El alcance del presente proyecto, es el desarrollo de un modulo de Seguridad y
Auditoria de base de datos, se auditard que se cumplan con las politicas de seguridad
establecidas, el mismo que sera integrado a un sistema completo de administracion

de base de datos, para lo cual se contemplan las siguientes opciones:

SEGURIDAD
Conexiones
Usuarios conectados
Mayor accesibilidad
Conexiones fallidas
Sesiones

Horarios pico de conexiones

Objetos
Modificados

Enlaces activos a otras bases de datos

Aplicaciones

Aplicaciones conectadas a la base de datos

Aplicaciones con mayor accesibilidad



Procedimientos y paquetes

Escritura en archivos externos de la base de datos

Procesos batch (jobs) ejecutados en la base de datos

Politicas y procedimientos

Bloqueo de cuentas por intentos fallidos

Expiracion y cambio de claves de usuario

AUDITORIA
Auditorias

Auditoria de la base de datos

REPORTES

Se presentaran Gréaficos Estadisticos centralizados en cada una de las opciones antes
mencionadas, seran generados a partir de datos capturados y almacenados cada cierto
tiempo para obtener estadisticas, los mismos que permiten alertar al administrador

para una buena gestion de las politicas de seguridad de la empresa.

T 5 Ak

RECOLECTAR ALMACENAR REPORTAR ALERTAR SEGURIDAD

Figura# 1.1 Proceso de Generacion de Reportes



1.4.2 Fuera del alcance del proyecto

No se realizaran las funcionalidades que no estén explicitamente descritos en la

seccion del alcance, ademas de los siguientes aspectos:

Creacion y administracion de cualquier opcion que pertenezcan a la

seguridad de la base de datos.

Administracion de las auditorias de datos a cualquiera de sus niveles.

1.5 Metodologia

La metodologia a utilizar para el desarrollo de este proyecto es de prototipo, por lo

que se va desarrollando en base a pruebas a medida que se desarrolla el proyecto.

1.5.1 Etapas de desarrollo del proyecto

Analisis de los
requisitos del l
SISema_| - Analisis de los Prototipo
T requisitos de
Software "
Disefio
t Preliminar l
v Disefio
Prototipo t Detallad
\ 4

T

3

Prototipo

Desarrollo y —)
pruebas
T Implantacion

Figura # 1.2 Etapas Metodologia Prototipo




1.5.2 Caracteristicas del método prototipo
No modifica el flujo del ciclo de vida.

Reduce el riesgo de construir productos que no satisfagan las necesidades

de los usuarios.
Reduce costos y aumenta la probabilidad de éxito.
Exige disponer de las herramientas adecuadas.

Una vez identificados todos los requisitos mediante prototipo, se construye

el producto de ingenieria.

1.5.3 Especificaciones

Anélisis de requisitos del sistema y software

Identificar la idea general de la solucion mediante un analisis, para realizar un estudio
de factibilidad. Registrar todos los requerimientos y deseos que los usuarios tienen en

relacion al proyecto bajo desarrollo.

Disefio preliminar y detallado

Etapa dedicada al disefio de los componentes del sistema. Elaboracion de las
especificaciones funcionales, técnicas y planes para cada una de las opciones del

proyecto que se definieron en la etapa de analisis .



Desarrollo y pruebas

Es la etapa en la que el equipo de sistemas realiza el desarrollo, configuracion y
personalizacion de los modulos y componentes de la solucion segin las

especificaciones técnicas.

Implantacion

Es la etapa en donde la solucidn es puesta en produccién y liberada a los usuarios

para su manejo.



CAPITULO Il

2 Marco Teorico

2.1 Base de datos
2.1.1 Definicion

Una base de datos o0 banco de datos es un conjunto de datos pertenecientes a un mismo
contexto y almacenados sistematicamente para su posterior uso. En este sentido, una
biblioteca puede considerarse una base de datos compuesta en su mayoria por
documentos y textos impresos en papel e indexados para su consulta. En la actualidad,
y debido al desarrollo tecnoldgico de campos como la informatica y la electronica, la
mayoria de las bases de datos estan en formato digital (electronico), que ofrece un

amplio rango de soluciones al problema de almacenar datos.

Existen programas denominados sistemas gestores de bases de datos (SGBD),
basicamente su funcién principal es ser la interfaz entre la bases de datos y los

aplicativos que acceden a ellas.

Permiten almacenar y posteriormente acceder a los datos de forma réapida y
estructurada. Las propiedades de estos SGBD, asi como su utilizacion y

administracion, se estudian dentro del &mbito de la informatica.



2.2 Sistema gestor de base de datos ORACLE10g
2.2.1 Definicion

Oracle Corporation es la compariia de software que ofrece soluciones a empresas
mas grandes y exitosas del mundo. Con sede en Redwod Shores, California, Oracle
es la primera compafiia de software que desarrolla e implementa software para

empresas 100 por ciento activado por Internet.

Es la primera base de datos disefiada para la tecnologia Grid Computing y esta es la
mejor manera de ayudar a las empresas a optimizar el rendimiento de sus
herramientas tecnoldgicas, tanto de hardware como de software, e incrementar asi la

rentabilidad de sus inversiones en tecnologia.

El Grid Computing es una tecnologia que en vez de enfocarse en la comunicacién
entre dispositivos, utiliza los ciclos de procesos de equipamiento en desuso de todas
las computadoras de una red para resolver problemas producidos en cualquier
computadora, es decir el uso coordinado de muchos servidores actuando como una

gran computadora.



2.2.2 Caracteristicas principales de ORACLE 10g

10¢

10¢

10¢

10¢

Independencia de Datos

Los administradores pueden realizar una variedad de operaciones en linea a las
definiciones de tabla, incluyendo la reorganizacién en linea de tablas y de
indices.

Oracle 10g permite crear una tabla en linea como si fuera una operacién de
consulta. Estas operaciones pueden ejecutarse sin tomar el objeto subyacente de

los datos de servicio.

Integridad

Cuando alguien esta actualizando la informacion, el servidor de datos lleva a
cabo esa operacion con proteccion hasta que se confirma la actualizacion. Hasta
que eso sucede, ninguno otro puede realizar cambios a la informacion

bloqueada. Esto asegura la integridad de los datos del sistema.

Portabilidad
La base de datos de Oracle proporciona portabilidad Unica a través de las
plataformas mas importantes, y asegura que sus aplicaciones funcionen sin

modificacion incluso después de cambiar de plataforma.

Escalabilidad y Rendimiento

La base de datos de Oracle 10g es la unica solucion para el manejo de

informacidn que demuestra que esta hecha para resolver todos los requisitos a

10



10¢

10¢

10¢

10¢

todas las escalas en todas las plataformas de hardware del negocio de sistemas

simples y del alcance medio multiprocesador y mainframes.

Confiabilidad

Oracle garantiza siempre que cualquier transaccion sin compromiso a la hora de
la falla sea “deshecha”. Pero Oracle reduce al minimo el efecto que éste puede
tener en disponibilidad, poniendo a la base de datos a disposicion de los usuarios

mientras que se esta haciendo la restauracion de transacciones activas.

Alta Disponibilidad
La arquitectura de disponibilidad de Oracle proporciona la recuperacion rapida
de averias, permite que el mantenimiento general sea realizado en linea, incluye

un arsenal de herramientas de gerencia de sistema

Compatibilidad y Conectividad
Conectividad genérica y entrada transparente. Estas dos soluciones permiten
tener acceso a cualquier nimero de sistemas no-Oracle desde un ambiente

Oracle en un ambiente heterogéneo distribuido.

Concurrencia

El modelo de consistencia de lectura multiversion de Oracle es el Unico que

ofrece consistencia y resultados exactos sin lecturas sucias o bloqueo de lectura.

11



10° Consistencia de Datos
Oracle 10g permite a los usuarios corregir sus propios errores de una manera
mucho més exacta, més eficiente, y facil. Para corregir errores, los usuarios

finales necesitan poder identificar el error viendo el historial de cambios.

10¢ Seguridad
Oracle 10g proporciona la plataforma mas segura de desarrollo y de despliegue
de aplicaciones de la industria. Las areas dominantes incluyen:
Tecnologia grid computing.
Fuerte seguridad en arquitectura de tres capas.
Infraestructura de clave publica (PKI) estandar.
Méxima proteccion de los datos.
Manejo mejorado de la politica de usuario y de seguridad.
Cifrado de datos.
Servicios de directorio.

Manejo mejorado de la politica de usuario y seguridad.

Bob

1. Capa de presentacion 2. Capa de negocio 3. Capa de datos Encrypt"H

public key

‘\mym,

Alice
SERVIDOR DE SERVIDOR DE BASE

NEGOCIACION DE DATOS I /h
Decrypt
Alice's

private key

|

uy

< oI = "—"><C_L_<<—

Figura # 2.3 Tecnologia Grid Computing, Arquitectura 3 Capas, Clave Publica
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2.3 Vistas Dinamicas

Contienen datos acerca de la estructura de memoria y la estructura fisica ademas
contiene datos que pueden ser usados para hacer tuning, son mantenidas por el
servidor Oracle y son constantemente actualizadas.

Identificadas con el prefijo VV_$ pero tienen un sinénimo publico con el prefijo V$

SQL> conn / as sysdba;

[Conectado.

SQL> select view_name
2 from dba_views
3 where view_name like 'DBA%AUDIT'
4 order by view_name;

DBA_AUDIT_EXISTS
DBA_AUDIT_OBJECT
DBA_AUDIT_POLICIES
DBA_AUDIT_POLICY_COLUMNS
DBA_AUDIT_SESSION
DBA_AUDIT_STATEMENT
DBA_AUDIT_TRAIL
DBA_COMMON_AUDIT_TRAIL
DBA_FGA_AUDIT_TRAIL
DBA_OBJ_AUDIT_OPTS
DBA_PRIV_AUDIT_OPTS

TEW_NAME
DBA_REPAUDIT_ATTRIBUTE
IDBA_REPAUDIT_COLUMN
DBA_STMT_AUDIT_OPTS

14 f1las seleccionadas.

Figura # 2.4 Vistas Dindmicas

En la figura # 2.4 se detalla un ejemplo de las vistas dinamicas con las que se puede
acceder a los datos de las auditorias que se pueden activar a los diferentes niveles de la

base de datos.
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2.4 PL/SQL

PL/SQL es un lenguaje de programacion de cuarta generacion propietario de Oracle
que proporciona extensiones de procedimiento a SQL. PL/SQL proporciona un
entorno de programacion comun para las aplicaciones y las bases de datos Oracle

independientemente del sistema operativo o de la plataforma de hardware.

Se puede manipular datos con sentencias SQL y controlar los flujos de programas con
estructuras de procedimientos y funciones, utilizar recopilaciones y tipos de
constantes y variables, definir procedimientos, funciones, tipos de objetos, e
interrumpir errores de tiempo de ejecucion. El programa PL/SQL también puede
Ilamar a programas escritos en otros lenguajes como C, C++ y java (Portabilidad entre

plataformas y productos).

Ademas proporciona mayor nivel de seguridad y de proteccién de la integridad de los
datos. EI emisor necesita conocer las estructuras de datos que se estan leyendo o
manipulando para realizar la llamada. Asi mismo, también necesita tener permiso para
acceder a esos objetos; si el emisor tiene permiso para ejecutar el programa PL/SQL,
es todo lo que necesita. De manera opcional, existe otro modo de permisos para llamar
a PL/SQL en el que el emisor tiene que disponer el permiso para ejecutar cada
sentencia que se ejecute durante el programa llamado.

El cddigo PL/SQL es muy eficaz para las operaciones que utilizan muchos datos y

minimiza el trafico de red en las aplicaciones.
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Figura # 2.5 PL/SQL Developer

2.5 Requerimientos de sistema y software

Sistema
Browser
Oracle Forms Services
Oracle Forms Builder se ejecuta sobre una applet de java en cualquier
explorador de Internet.
Software
Gestor de Base de Datos
Oracle Database — version 10g
Herramienta de Desarrollo
Oracle Forms — version 10g
Herramienta de Reporteria

Oracle Report— version 10g
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2.5.1 Oracle Forms 10g

Es una tecnologia para disefiar y construir aplicaciones empresariales de forma rapida
y eficiente, aprovechando las tecnologias web y arquitecturas orientadas a servicios.
Permite crear formularios en local, es decir, mediante esta herramienta podemos
crear formularios, compilarlos y ejecutarlos. Al construir formularios se podra
acceder a la base de datos. En dichos formularios podremos hacer consultas,

modificaciones, inserciones y borrados sobre elementos de la base de datos.

Forms Developer 10g es una evolucién de las anteriores herramientas de desarrollo

que existian en el mercado (Oracle Developer 2000 y 6i).

Oracle Forms Developer

Oracle Developer Suite 10g

m

Figura # 2.6 Oracle Forms
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2.5.2 Oracle Report 10g

Es una herramienta para el desarrollo de reportes con informacion almacenados en
una base de datos. Con un modelo de formato muy sofisticado, un programador
experimentado puede construir casi cualquier informe concebible con precision de
pixeles. Con los informes realizados se podra presentar e imprimir los datos de una

forma ordenada y con un formato visualmente agradable.

El servidor de informes contiene la programaciéon y el almacenamiento en caché de
los informes, y es posible comenzar los informes mediante programacion (por

ejemplo de un disparador de base de datos).

2.5.2.1 Caracteristicas

Definicion de informes XML.

Tipos de consulta: XML, JDBC, ficheros de texto.

Fuentes de datos conectable, Java Importador.

Nuevo formato de salida de hoja de célculo.

Salida a Microsoft Excel.

HTML extendido formato de personalizacion.

17



Los informes pueden ser entregados directamente a una impresora o guardados en los

formatos siguientes: HTML, RTF, PDF, XML, Microsoft Excel y RDF.

Atwater, CA 7 Annual Shipments
Boise, Idaho 130,140 ACA ey
Shreveport, LA 32,563 ——
Waltham, MA 31,840 -
\Wharton, NJ 87,947 [
Monthly Shipments [ | | ... > -
- " .
$0 $ 000 $150,000 $225.000 $300,000
Sales

Figura # 2.7 Ejemplos Oracle Reportl0g

2.5.3 Oracle Enterprise Manager

Es una consola que provee una interfaz Web, tiene como objetivo administrar la base
de datos Oracle desde cualquier browser conectado a su maquina.

Oracle Enterprise Manager Database, el méas antiguo y posiblemente el mejor de
liberacion conocido, tiene como objetivo gestionar la bases de datos Oracle.

ORACLE Enterprise Manager 10¢

Datahase Control

3 Oracle Enterprise Manager [SYS) Base de Datos: UCSG10g - Mozilla Firefox

ORACLE Enterprise Manager 10g

g

Instancia de Base de Datos: UCSG10g

Rendimiento T Mastenimisato

Visualizacion mejorada con ol iltime plugin SYG Ver Datos Tiempo Real Rekescamiento de 15 Segundos ¥
Host

inbgeoes: O Descirgadks: 0B Veloatad: X5 Tenge: 0,000 Esperands 8 20412 o

Figura # 2.8 Ejemplos Oracle Enterprise Manager
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CAPITULO 111

3 Seguridad y Auditoria de base de datos

3.1 ¢Qué es Seguridad?

Se puede referir a la seguridad como la ausencia de riesgo o también a la confianza en
algo o alguien. Sin embargo, el término puede tomar diversos sentidos segun el area a

la que haga referencia.

La seguridad es un estado de animo, una sensacion, una cualidad intangible. Se
puede entender como un objetivo y un fin que el hombre anhela constantemente

como una necesidad primaria.

3.2 Seguridad de la base de datos

La informacion es poder, y como las bases de datos son un almacén de informacion
también almacenan poder, por lo que han sido objeto de intentos de acceso no
autorizados desde su nacimiento. Por eso, las bases de datos se han dotado de unos
mecanismos que hacen posible la gestion de la seguridad en el acceso a la

informacion que almacenan.

Al hablar de seguridad hemos preferido centrarnos en la informacion misma, aunque
a menudo se hable de seguridad informatica, de seguridad de los sistemas de

informacidn o de seguridad de las tecnologias de la informacion.
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En cualquiera de estos casos hay tres aspectos principales, como distintas vertientes

de la seguridad:
La confidencialidad

Se cumple cuando solo las personas autorizadas (en su sentido amplio podriamos

referirnos también a sistemas) pueden conocer los datos o la informacion.
La integridad

Consiste en que sélo las personas autorizadas pueda n variar (modificar o borrar) los

datos. Ademas deben quedar pistas para control posterior y para auditoria.
La disponibilidad

El disponer de la informacion después del momento necesario puede equivaler a no
disponibilidad. Otro tema es disponer de la informacién a tiempo pero que esta no
sea correcta, e incluso que no se sepa, o que puede originar la toma de decisiones

erroneas.
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Figura # 3.1 Ejemplos Seguridad de la Base de Datos
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3.3 Posibilidades

Oracle pone al alcance del DBA varios niveles de seguridad:

Seguridad de cuentas para la validacién de usuarios.
Seguridad en el acceso a los objetos de la base de datos.

Seguridad a nivel de sistema para la gestion de privilegios globales.

3.3.1 Seguridad de Cuentas

Para acceder a los datos en una base de datos Oracle, se debe tener acceso a una
cuenta en esa base de datos. Cada cuenta debe tener una palabra clave o password
asociada. Una cuenta en una base de datos puede estar ligada con una cuenta de
sistema operativo. Los passwords son fijados cuando se crea un usuario y pueden ser
alterados por el DBA o por el usuario mismo. La base de datos almacena una versién
encriptada del password en una tabla del diccionario llamada dba_users. Si la cuenta
en la base de datos esta asociada a una cuenta del sistema operativo puede evitarse la
comprobacion del password, dandose por valida la comprobacion de la identidad del

usuario realizada por el sistema operativo.

3.3.2 Seguridad de Objetos

El acceso a los objetos de la base de datos se realiza via privilegios. Estos permiten
gue determinados comandos sean utilizados contra determinados objetos de la base
de datos. Esto se especifica con el comando GRANT, conceder. Los privilegios se

pueden agrupar formando lo que se conoce por roles. La utilizacion de los roles
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simplifica la administracion de los privilegios cuando tenemos muchos usuarios. Los
roles pueden ser protegidos con passwords, y pueden activarse y desactivarse

dindmicamente, con lo que constituyen una capa mas de seguridad en el sistema.

3.3.3 Roles del Sistema

Los roles se pueden utilizar para gestionar los comandos de sistema disponibles para
los usuarios. Estos incluyen comandos como CREATE TABLE o SELECT ANY
TABLE. Todos los usuarios que quieran acceder a la base de datos deben tener el rol
CONNECT. Un usuario con el rol DBA tiene derecho para ver y manejar todos los
datos de la base de datos. En Oracle CONNECT, RESOURCE y DBA son roles de
sistema. Las acciones contra cada tipo de objeto son autorizadas por privilegios
separados. Asi, un usuario puede tener concedido el privilegio CREATE TABLE,

pero no el ALTER TABLE.

3.4 Implementacion de Seguridad

No se podra acceder a la base de datos a menos que se acceda primero al servidor en
el que se esta ejecutando. El primer paso en la seguridad de la base de datos es
asegurar la plataforma en la que reside. Una vez que esto ha sido conseguido, se debe
considerar la seguridad del sistema operativo. Oracle utiliza una serie de ficheros a
los que los usuarios no tienen por qué acceder de manera directa. Por ejemplo, los
ficheros de datos o los de redo log son escritos y leidos sélo por los procesos Oracle.
Asi, solo los DBAs que han creado estos ficheros necesitan acceder directamente a

ellos a nivel del sistema operativo.
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3.4.1 Creacion de Usuarios

El objetivo de la creacion de usuarios es establecer una cuenta segura y Util, que tenga
los privilegios adecuados y los valores por defecto apropiados. En Oracle se puede
especificar todo lo necesario para abrir una cuenta con el comando CREATE USER.

Los parametros que se le pueden pasar son:

Parametro Significado

Username

Password

Default
Tablespace

Temporary
Tablespace

Quota

Profile

Tabla # 3.1 Parametros para Crear Usuario

A continuacion se puede ver un ejemplo de uso del comando CREATE USER en el

que se crea una cuenta para el usuario UCSG:
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create user UCSG
identified by UCSG10G
default tablespace users

temporary tablespace temp;

Si no se especifica un perfil, se aplica el perfil por defecto de la base de datos.

Si no se especifica una cuota el usuario no puede crear objetos.

3.4.2 Eliminacién de Usuarios

Los usuarios pueden ser eliminados de la base de datos utilizando el comando DrRoP
USER. Este comando tiene un Unico pardmetro, CASCADE, el cual permite borrar todos

los objetos del usuario antes de eliminarlo.

A continuacion un ejemplo en el que eliminamos al usuario UCSG:

Drop user UCSG cascade;

Si se crea otro usuario con el mismo nombre no hereda los objetos del anterior
usuario con ese nombre. La razon es que Oracle asigna a cada cuenta un namero
ademas del nombre, y utiliza ese numero para determinar el propietario de todos los
objetos que crea esa cuenta, y no utiliza el nombre sino para la comunicacion con los
usuarios. De este modo al crear un nuevo usuario, aungque sea con el mismo nombre,

no puede heredar los objetos que antes eran de otro usuario con el mismo nombre.
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3.4.3 Privilegios del Sistema

Los privilegios se pueden agrupar en roles, para asi satisfacer a distintos tipos de
usuarios. En la instalacion se crea un rol llamado OSOPER que sirve para los
operarios de la maquina donde esta la base de datos y permite realizar copias de

seguridad en frio y en caliente.

Se pueden crear nuevos roles. Por ejemplo crear un rol llamado creador cuentas que
sOlo pueda crear usuarios y no pueda realizar ninguna otra operacion de DBA. Las

sentencias que permiten hacer esto son las siguientes:

create role creadorCuentas;
grant create session;

create user to creadorCuentas;

Oracle incluye otros tres roles de sistema: CONNECT, RESOURCE Yy DBA, CUYyOS

privilegios son:

Privilegios

Alter session, create session, create cluster, create table, create view,
Ohlpn-e e | create synonym, create sequence, create database link.

ssetifecr | Create cluster, create table, create procedure, create sequence.

bI=720 [ Todos los privilegios de sistema con la opcion with admin option.

Tabla # 3.2 Privilegios del Sistema
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3.4.4 Perfiles de Usuario

Los perfiles se utilizan para limitar la cantidad de recursos del sistema y de la base de
datos disponibles para un usuario. Si no se definen perfiles para un usuario se utiliza
el perfil por defecto, que especifica recursos ilimitados. Los recursos que pueden ser

limitados via perfil son los siguientes:

Recurso Descripcion

Sessiones_per_user

Cpu_per_session

Connect_time

Idle_time

Logical_reads_per_session

Logical_reads_per_call

Private_sga

Tabla # 3.3 Recursos Limitados por Perfiles
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Los perfiles se pueden crear por el comando CREATE PROFILE, y se pueden modificar

con la sentencia ALTER PROFILE.

En general, el perfil por defecto debe ser adecuado para los usuarios normales; los

usuarios con requerimientos especiales deberian tener perfiles especiales.

3.4.5 Privilegios de Objetos

Los privilegios dan acceso a los usuarios a los datos que no poseen. Los roles con
grupos de privilegios que facilitan la administracion de los privilegios. Pero los

privilegios se pueden manejar de manera explicita en algunas circunstancias.

Los privilegios se crean via el comando GRANT Yy son registrados en el diccionario de

datos.

Los privilegios que pueden otorgarse sobre objetos son los siguientes:

Privilegio Capacidades Otorgadas

SELECT Puede consultar a un objeto.

Puede insertar filas en una tabla o vista. Puede especificarse las

INSERT columnas donde se permite insertar dentro de la tabla o vista.

Puede actualizar filas en una tabla o vista. Puede especificarse las
columnas donde se permite actualizar dentro de la tabla o vista.

UPDATE

“5= 5 | Puede borrar filas dentro de la tabla o vista.
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Puede alterar la tabla.

Puede crear indices de una tabla.

2= == = | Puede crear claves ajenas que referencia a esta tabla.

= =elthi= | Puede ejecutar un procedimiento, paquete o funcion.

Tabla # 3.4 Privilegios de Objetos

Aunque los privilegios se puedan otorgar individualmente, no resulta razonable basar
la gestion de los privilegios en su asignacion individual. La gestidn de los privilegios
se facilita con la utilizacion de los roles. A continuacion se puede ver como se crean
dos roles, el ALUMNOS que permite establecer una sesion, y el rol

INSERTA _UCSG que permite insertar y seleccionar en la tabla alumnos de UCSG:

create role alumnos;
grant create session to alumnos;
create role inserta_UCSG;

grant select insert on UCSG.emp to inserta_UCSG;

Se pueden asignar roles a roles:

grant usuarios to inserta_UCSG;
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Los roles pueden asignarse a los usuarios. Asi, podemos asignar el rol

INSERTA_UCSG al usuario alu20:

grant inserta_UCSG to alu20;

La informacion de los privilegios otorgados se alma cena en el diccionario de datos,

estos datos son accesibles a traves de las siguientes vistas:

Vista Contenidos

Dba_roles

Dba_roles_privs

Dba_sys_privs

Dba_tab_privs

Dba_col_privs

Role_role_privs

Role_sys_privs

Role_tab_privs

Tabla # 3.5 Privilegios de la Base de Datos
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3.5 Aplicacion del principio del privilegio mas bajo

El principio del privilegio mas bajo significa que se debe dar a un usuario solo
aquellos privilegios que sean necesarios para realizar de una forma eficaz una tarea.
De esta manera se reducen las posibilidades de que los usuarios modifiquen o
visualicen los datos tanto de forma accidental como no autorizados, para los que no

tienen privilegios de modificacion o visualizacion.
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CAPITULO IV

4 Auditoria
4.1 Definicion

Auditaria es el proceso de acumular y evaluar evidencias, con el propdésito de
determinar e informar sobre el grado de relacion existente entre la informacion y las

politicas establecidas.

4.2 Auditoria de la base de datos.

El concepto de auditoria abarca todo lo que tiene que ver con los riesgos y el control.
Se tiene que identificar los riesgos y establecer los controles necesarios para
mitigarlos. El riesgo mayor es, posiblemente, el que va ligado a la figura del
administrador de bases de datos (DBA). Sus actividades dan cuenta de hasta un 80
por ciento de las amenazas que afectan a las bases de datos, y es l6gico que sea asi:
ellos poseen todas las claves y conocen todas las puertas y ventanas de acceso. Es
muy importante que exista una herramienta de gestion de la base de datos que un

DBA pueda desactivar o puentear.
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4.3 Auditoria Oracle 10G

La auditoria es una de las funciones del servidor de Oracle, con la finalidad de
proporcionar la capacidad de rastrear el flujo de informacién dentro de una base de

datos, incluidos los intentos de conexion, las sentencias DDL, y DML.

Se tiene la opcion de seleccionar los acontecimientos que se desee monitorear, cabe
recalcar que una serie de eventos en Oracle son auditados por defecto, por ejemplo:
inicio, lugar de cierre y los intentos de conexion a la base de datos con privilegios
administrativos. Se puede optar por especificar las opciones personalizadas de

auditoria para controlar otros eventos.

4.4 Configuracion de Auditoria

Para la auditoria en Oracle 10g se debe tomar en cuenta ciertos parametros,
los cuales se visualizan utilizando el comando show parameter audit, para lo
cual se debe estar conectado con un usuario que tenga los suficientes privilegios,

utilizamos el usuario SYSDBA:

SHOW PARAMETER AUDIT;

Para habilitar la auditoria, se debe fijar el parametro AUDIT_TRAIL que se encuentra
en el fichero init.ora. Los registros de auditoria se almacenan en la tabla SYS.AUDS$ o
bien su gestion se deja al sistema operativo. Cuando se decide utilizar la tabla

SYS.AUDS$ esta debe revisarse periodicamente, por si hiciera falta truncarla
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debido a que su aumento de tamafio puede causar problemas de espacio en el

tablespace system.

Se detalla una descripcion de cada parametro que utiliza AUDIT_TRAIL:

AUDIT_TRAIL ={none | os | db | db, extended | xml | xml, extended }

None: Deshabilita la auditoria.
Db: Habilita la auditoria, escribiendo en la tabla SYS.AUD$.
Os: Habilita la auditoria, dejando al SO su gestion.

Db, extended — Como db, pero el SQL_BIND y el SQL _TEXT tienen
columnas llenas.

Xml- La auditoria esta activada, con todos los archivos de auditoria
almacenados en formato xml en los archivos del SO.

Xml, Extended - como xml, pero el SQL _BIND y el SQL_TEXT tiene
columnas llenas.

El parametro estatico AUDIT_SYS OPERATIONS activa desactivao la auditoria de
las operaciones emitidos por los usuarios que se conectan con los privilegios de
SYSDBA o SYSOPER, incluido el usuario SYS. Todos los registros de auditoria se

escriben en el sistema operativo de auditoria.

El parametro AUDIT_FILE_DEST especifica el directorio utilizado para la pista de

auditoria cuando se active OS y XML se utilicen estas opciones. También es la

ubicacion de auditoria obligatoria para todas las especificaciones para el parametro
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AUDIT_SYS_OPERATIONS. Para habilitar la auditoria directa y los registros de

auditoria a la base de datos se debe hacer lo siguiente:

SQL> ALTER SYSTEM SET audit_trail=db SCOPE=SPFILE;

SQL> SHUTDOWNSQL> STARTUP

Para una mejor comprension se realiza el siguiente ejemplo:
1. Primero se crea un nuevo usuario llamado AUDIT_TEST.
CONNECT sys/password AS SYSDBA
CREATE USER audit_test
IDENTIFIED BY password
DEFAULT TABLESPACE
Users TEMPORARY TABLESPACE

Temp QUOTA UNLIMITED ON users;

2. Seleotorga los respectivos privilegios al usuario:
GRANT connect TO audit_test;

GRANT create table, create procedure TO audit_test;

Estas son todas las operaciones de auditoria para el usuario audit_test, para lo cual se
utiliza el comando AUDIT (activa la auditoria sobre algun objeto), en el caso que se

desee desactivar la auditoria utilizamos NOAUDIT.
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CONNECT sys/password AS
SYSDBA AUDIT ALL BY audit_test

BY ACCESS;

AUDIT SELECT TABLE,
UPDATE TABLE,
INSERT TABLE,
DELETE TABLE

BY audit_test BY ACCESS;

AUDIT EXECUTE PROCEDURE BY audit_test BY ACCESS;

AUDIT CONNECT;

Tomando en cuenta que la tabla para monitorear el seguimiento de auditoria es
dba_audit_trail (con el usuario sys).
Se creard una tabla y un registro en la misma para una mejor ilustracién de la

auditoria.

Para apreciar el contenido de la tabla $sys.aud, se tiene dos opciones, ver
directamente su contenido o a través de las siguientes vistas, con la siguiente

sentencia:

35



SELECT view_nameFROM dba_views
WHERE view_name LIKE 'DBA%AUDIT%'

ORDER BY view_name;

La vista mas basica de la base de datos de auditoria es provista por el
DBA_AUDIT_TRAIL (AUDS$) contiene una amplia variedad de informacion. Para

visualizarlo se realiza la siguiente consulta:

SELECT username, extended_timestamp, owner, obj_name, action_name
FROM dba_audit_trail

WHERE owner ='AUDIT_TEST'ORDER BY timestamp;

La modificacion de los  datos en la pista de auditoria

se puede lograr utilizando la siguiente declaracion:

AUDIT INSERT, UPDATE, DELETE ON sys.aud$ BY ACCESS;

También se puede configurar una politica FGA para que la auditoria sélo se
active cuando un subconjunto especifico de datos haya sido afectado. Por ejemplo,
se puede hacer un trigger para iniciar una auditoria solo cuando una fila de datos sea
cambiada a través de un UPDATE que satisfaga los criterios especificados. Oracle
10g también permite la especificacion de una condicion NULL si no hay condiciones

para aplicar.
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4.5 Control de actividades sospechosas.

La auditoria, que consiste en la captura y el almacenamiento de informacién sobre lo

que suceden el sistema, aumenta la cantidad que debe realizar el sistema.

La auditoria se debe de centrar para que solo se capturen los eventos que solo sean de
interés. Una auditoria bien centrada tiene un impacto minimo en el rendimiento del
sistema. Una auditoria centrada incorrectamente puede afectar de forma significativa

al rendimiento.

Auditoria obligatoria: Todas las bases de datos Oracle auditan algunas

acciones independientemente de otros pardmetros u opciones de auditoria.

El motivo de los logs de auditoria obligatoria es que la base de datos

necesita registrar algunas actividades, como el inicio y cierre de sistema.

Auditoria de la base de datos estandar: Se define al nivel del sistema al

utilizar el pardmetro de inicializacion AUDIT_TRAIL. Tras activar la

auditoria, se selecciona los objetos y privilegios que desea auditar.
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Figura # 4.1 Auditoria de la Base de Datos

4.6 Auditoria de Seguridad

operativo

El SGBD Oracle tiene la capacidad de auditar todas las acciones que tienen lugar en

la base de datos. Se pueden auditar tres tipos de acciones:

Intentos de entrada en cuentas de la base de datos.

Accesos a los objetos de la base de datos.

Acciones sobre la base de datos.

La base de datos registra todos los intentos de accion, tanto los exitosos como

los infructuosos, aunque es un parametro configurable.

38



Para habilitar la capacidad de auditoria, se debe fijar el parametro AUDIT_TRAIL en
el fichero init.ora. Los registros de auditoria se almacenan en la tabla SYS.AUD$ o
bien su gestion se deja al sistema operativo. Cuando se decide utilizar la tabla
SYS.AUDS$ esta debe revisarse periodicamente, por si hiciera falta truncarla debido a

que su aumento de tamafio puede causar problemas de espacio en el tablespace

SYSTEM. Los valores del parametro AUDIT_TRAIL son osl siguientes:

Valor Descripcién

V0] = | Deshabilita la auditoria

Habilita la auditoria, escribiendo en la tabla SYS.AUDS$.

Habilita la auditoria, dejando al SO su gestion.

Tabla # 4.1 Parametros de la Vista AUDIT_TRAIL

4.7 Auditando Conexiones

Todo intento de conexion con la base de datos sera registrado. EI comando para

iniciar la auditoria es:

AUDIT SESSION;

Para determinar si se deben registrar sélo los éxitos, o sélo los fracasos se

pueden utilizar los siguientes comandos:
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AUDIT SESSION WHENEVER SUCCESSFUL,;

AUDIT SESSION WHENEVER NOT SUCCESSFUL;

Si los registros de auditoria se almacenan en la tabla SYS.AUDS$, entonces pueden

verse a traves de la vista DBA_AUDIT_SESSION.

Para deshabilitar la auditoria de las conexiones basta con ejecutar la siguiente

sentencia:

NOAUDIT SESSION;

4.8 Auditando Objetos

Ademas de la auditoria de acciones sobre los objetos, se puede seguir el rastro a las
operaciones de manipulacion de tablas: SELECT, INSE RT, UPDATE y DELETE.

Estas auditorias se pueden hacer por sesién o por acceso.

Un ejemplo de sentencias de auditorias sobre objetos se puede ver en el siguiente

grupo de sentencias:

audit insert on UCSG.emp;
audit all on UCSG.emp by session;

audit delete on UCSG.emp by access;

Los registros de auditoria se pueden ver en la misma vista DBA_AUDIT_OBJECT

anteriormente mencionada.
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4.9 Protegiendo los Registros de Auditoria

Los registros de la tabla SYS.AUDS$ pueden ser objeto de intentos de acceso para ser
eliminados ya que pueden reflejar acciones no autorizadas en la base de datos. Asi,
resulta interesante reflejar ese tipo de acciones. Esto se consigue con el siguiente

comando:

AUDIT ALL ON SYS.AUD$ BY ACCESS;

De este modo cualquier accion contra la tabla SYS.A UD$ quedara registrado.
Ademas, las acciones contra la tabla SYS.AUD$ s6lo pueden ser borradas por los

usuarios que puedan conectarse como INTERNAL.
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CAPITULO IV

5 Desarrollo del Proyecto
5.1 Introduccién

Este capitulo redacta cada uno de las etapas realizadas durante la elaboracion del
proyecto, se escogid la metodologia Prototipo, debido a que el sistema se va
desarrollando en pruebas, una vez identificados todos los requisitos del sistema, se
realiza o se construye un disefio preliminar y detallado (Prototipo), el mismo que fue

revisado y corregido por un personal entendido en el sistema.

5.2 Analisis del Proyecto

La informacién relevante de los archivos de las auditorias se extrae al realizar
consultas a multiples vistas dinamicas proporcionadas por Oracle, esta informacion
serd almacenada en tablas adicionales, las consulta administrativas se realizaran en el
Gestor de Bases de Datos Oracle Database (Oracle 10g).

El desarrollo de la aplicacion se llevard a cabo por medio de la Herramienta Oracle
Forms Developer (Oracle 10g), las estadisticas seran reflejadas a través de la

Herramienta Oracle Reports (Oracle 10g).

Todo esto se realizard con el propdsito de tener la informacion en un repositorio
distinto al de la base de datos original, organizado de tal manera que las consultas al

mismo sean mas rapidas y se pueda obtener mejor informacion para el analisis.
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5.2.1 Escenario de Uso

Esta seccidn proporciona los escenarios bajo los cuales el sistema sera utilizado. La

recopilacion de la informacion esté organizada durante el desarrollo del mismo.

5.2.2 Perfiles de Usuarios

Los perfiles basicos que contara este sistema seran los siguientes:

Administrador de la Base de Datos (DBA).
Usuarios que posean conocimientos basicos de la base de datos o tenga a

su cargo la parte administrativa.

El administrador de la base de datos, persona responsable de controlar todos los

aspectos ambientales de una base de datos, razon por la cual tendra acceso a la

informacion proporcionada por esta solucién tecnolégica.

5.3 Modelo de datos y descripcion

En esta seccidn se describe el contexto de la informacion para el software:

5.3.1 Descripcién de los Datos

Tablas que se manejan en esta solucidn tecnoldgica a continuacion se detallan:
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Objeto Descripcién

sa_h_objetos

sa_h_sessiones

Sa_h_aplicaciones

v$session

Audit_trail

all_db_links

all_sources

Tabla # 5.1 Tablas Utilizadas en esta Solucion
5.4 Objetos de Datos

5.4.1 Descripcion de las tablas

Name Type Nullable | Default | Comments
P USERNAME  WARCHARZ(30)

Y |
SCHEMANAME VARCHARZ(30) Y |
MACHINE VARCHARZ(E4) Y |
TERMINAL WARCHARZ(16) Y |

Y |
Y |
Y |

MODULE | VARCHAR2(48)
FECHA ~ DATE
CONTADOR  NUMEBER

Tabla # 5.2 Descripcion tabla SA_ H_APLICACIONES
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Columns of SA_H_0OBIETOS

M amne Type Mullable
'wHER YARCHARZZ0] |
OBJECT_MAME WARCHARZ(128)
QBJECT_TYPE  WaARCHARZ19) Y
CREATED DATE |
LAST_DDL_TIME DATE Y
STATUS WARCHARZY] | Y

orments

Drefailt C

Tabla # 5.3 Descripcion tabla SA_ H_ OBJETOS

Columns of SA_H_SESIONES & X
Name | Type |Mullable | Default | Comments
USUARIO VARCHARZ2(40) Y

MACHINE VARCHAR2(100) 'Y

TERMINAL  VARCHARZ(100) Y
BASE VARCHARZ(100] ¥
TIPO VARCHAR2(10] Y
FECHA DATE Y
CONEXIONES | NUMBER Y

Tabla # 5.4 Descripcion tabla SA_H_SESIONES

5.5 Requisitos de funcionamiento

Haber ejecutado como primera estancia el paquete Sa_pk_consulta
o Creacidn de tablas del sistema para almacenar los datos estadisticos.
o Creacion de secuencia para insertar los registros.

Start OC4J.

Tener levantadas la auditoria (Audt_trail).

Tener creado los profile.
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5.6 Costo de licenciamiento ORACLE 10g

Oracle Database 10g Express Edition

Usada normalmente por desarrolladores que trabajan individualmente en

sus maquinas.

Costo: $400 por usuario.

Oracle Database 10g Estandar 1 — 2 Edition

Considerada base de datos multiusuario pero con un ndmero limitado de

usuarios.

Costo: $5.000 (1) - $15.000 (2), por procesador.

Oracle Database 10g Enterprise Edition

Dirigida a implementaciones a gran escala y funciona en méas plataformas

que la Estandar.

Costo: $40.000 - $45.000, por procesador.
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5.7 EMPRESAS QUE UTILIZAN ORACLE 10

Municipio de Guayaquil.

Gobernacion del Guayas

SRI.

Interagua.

Ecuavisa.

Porta

Solca.

Brahma.

Artefacta.

Cooperativa de ahorro y crédito nacional.
Universidad Catdlica Santiago de Guayaquil.

Universidad Politécnica Salesiana.

R/ - MA -

COOPNACIONAL

Cooperotiva Finonciera Controlodo por la
Superintendencia de Bancos y Seguros

ecuavisa

o B

acitits w

. UNIVERSIDAD POLITECNICA I nterag ua |

ZL/SALESIANA —~~_ |

Figura # 5.5 Empresas que utilizan Oracle 10g
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ANEXO A

6 Manual de Instalacion y Confguracion

6.1 Instalacion de OraclelOg

A continuacion se detalla como instalar y configura r las opciones bésicas de Oracle

10g en Windows XP (valido para cualquier version a partir de Windows 2000)

= database
Achivo  Eddcidn Ver Favartos Hrramientas  Ayuda

Qs - ) ] ) Bisqueda || Capetas | B

DR ocoon "_JC:‘mcunerts and SettngsialonsoiEscrionol 10201 _datat ¥ br

Fecha de crescidn: 22/04/2007 23:42 1 63,0 ¥B ¥ MPC

Figura # 6.1 Instalacion Oracle10g (1)

Se selecciona el método de instalacion, en este caso "Instalacion Basica", al

seleccionar este método requerira de informacién:
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Instalacion Basica

Este método se instala rdpidamente la base de datosOracle 10g. Necesita una
intervencion minima del usuario. Instala el software y opcionalmente, crea una base
de datos de uso general con el esquema SAMPLE vy el tablespace EXAMPLE, con la

informacion especificada en la pantalla inicial.

Si no especifica toda la informacion necesaria, Installer muestra las pantallas de
instalacion avanzada. Utiliza los valores especificados como valores por defecto en

las pantallas correspondientes.

Instalacion Avanzada

Seleccione este método de instalacion para cualquiera de las siguientes tareas:
realizar una instalacién personalizada del software o seleccionar una configuracion
diferente de la base de datos. Instalar Oracle Real Application Clusters. Actualizar
una base de datos existente. Seleccionar un juego de caracteres de la base de datos o
idiomas de producto diferentes. Crear una base de datos en otro sistema de archivos
del software. Configurar la gestion automatica de almacenamiento (ASM) o utilizar
dispositivos raw para el almacenamiento en la base de datos. Especificar contrasefias
diferentes para esquemas administrativos. Configurar copias de seguridad

automaticas o notificaciones de Oracle Enterprise Manager.
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Para la instalacién basica, las opciones son:

Ubicacion del Directorio Raiz de Oracle: unidad y carpeta donde se

realizara la instalacion de Oracle 10g.

Tipo de instalacion:

Enterprise Edition: este tipo de instalacion esta disefiado para aplicaciones a
nivel de empresa. Esta disefiado para el Procesamiento de Transacciones en
Linea (OLTP) de alta seguridad y de importancia critica y para entornos de
almacenes de datos. Si selecciona este tipo de instalacion, se instalan todas las

opciones de Enterprise Edition con licencias independientes.

Standard Edition: este tipo de instalacion esta disefiado para aplicaciones a
nivel de departamento o grupo de trabajo o para pequefias y medianas
empresas. Esta disefiado para proporcionar las opciones y servicios de gestion
de bases de datos relacionales esenciales. Si selecciona este tipo de instalacion,
debera adquirir licencias adicionales para instalar otras opciones de Enterprise

Edition.

Personal Edition (s6lo para Sistemas Operativos Windows): este tipo de
instalacion instala el mismo software que el tipo de instalacion Enterprise
Edition, pero solo soporta un entorno de desarrollo y despliegue monousuario

que debe ser totalmente compatible con Enterprise Edition y Standard Edition.
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Crear base de datos inicial: creara una base de datos de uso general
durante la instalacion. Si no la selecciona, Installer sélo instala el software.
Si no desea crear una base de datos durante la instalacion, puede utilizar el
Asistente de Configuracion de Bases de Datos (DBCA) para crearla después

de instalar el software.

Nombre de la Base de Datos Global: nombre con el que se identificara la
base de datos, maximo 8 caracteres.
Contrasefia de Base de Datos: contrasefia que se asignard a los usuarios

SYS, SYSTEM, SYSMAN y DBSNMP.

Tras rellenar estos datos seleccione "Siguiente" para continuar con la instalacion (en

este caso seleccionar Instalacion Basica):

¥ Instolocion de la Base de Datos Oracle 10g: Método de Instalacion

Seleccionar Método de Instalacion

% Instalacién Basica
Se realiza una instalacion completa de 13 base de datos Oracle 10g con as opclones de configuracion
estdndary con una minima intersencldn. Esta opeldn utiiza el sistema de archivos para almacenamiento y
una dnica contraseria para 106as 163 cuentas de [a base de dalos

Ubicacion del Directorio Raiz de Oracle: l‘f loraclet 0 Examinar_ |

Tipo de Instalackdn | Entarprise Edition (1 368) -

W Crear Base de Datos Inicial (T20MB adicional)

Nombre de |3 Base de Datos Glob... lbda;pdson

Confrasedia de Base ge Dalos |”" ¥irmar Contrasena. |”"

Contrasedia para SY'S, SYSTEM, SYSMAN y DESMP.

€ Instalacion Avanzada
Permile selecciones avanzadas como diferentes contrasenias para 1as cuentas SYS, BYSTEM, SYSMAN Y
DBSNMP, juegos de caracteras de base de datos, idiomas del producto, coplas ¢2 saguridad allomabicas,
instalacion personalizada y opelones de alimacenamiento alternativo como Gestidn Automatica de =
Almacenamiendo

T

Aguds | _.'1 £ | Sl 'F'f'mf",' . Cancelar |
Figura # 6.2 Instalacion Oracle10g (2)
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Mostrara una barra de progreso indicando que se esta preparando para instalar:

Preparando para Instalar =

Espere, esta operacidn tardara unos minutos.

LLLLLLLLLLLEEL
o e —
Figura # 6.3 Instalacion Oracle10g (3)

El asistente de instalacion verificara si el entorno cumple todos los requisitos
minimos para instalar y configurar los productos seleccionados. Si hay algin

elemento marcado con advertencia se deberd comprobar manualmente. Seleccionar

"Siguiente" para continuar:

& Oracle Universal Installer: Comprobaciones de Requisites Especificos del Producto

Comprobaciones de Requisitos Especificos del Producto

Instaliar verifica gue ef entomo cumple todos los raquisitos minimos para instalar y configurar [os
producios seleccionados para la Instalacidn. Deta verificary confi imente los el

Marcados con advenendias y 10s que necesitan comp lones Para ob mas
Informacion sobre cdmo realzar eslas comprobaciones, haga clic n al elemento y revise los delatlies en
el recuadro sftuado en la parte inferlor de laventana

Comprobacian | Tipo Estado

0 reguisios 3 verificar

{Resultado Real: NEW_HOME
C: AN da El g de esta comp ion es. Aprobad

s D

Auda | Productos Instalados . | Alras ]Wlema ) [rstatar Cancelar |

ORACLE

Figura # 6.4 Instalacion Oraclel0g (4)
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En este caso, se ha introducido una contrasefia que no cumple las politicas de

seguridad, nos indica que la contrasefia debe empezar por un caracter para el usuario,

seleccione "Aceptar":

e Error rZ|

@ La contrageda debe empezar por un cardcter para el
) usLanio

Figura # 6.5 Instalacion Oraclel0g (5)

Se vuelve a introducir una contrasefia pero este vez valida

Instolocion de la Base de Datos Oracle 10g: Método de Instalscion

Seleccionar Método de Instalacion

® Instalacion Basica
Se realiza una instalacion completa de |13 base de dalos Oracle 10g con las opclongs de configuracion
estdndary con una minima intersancidn. Esta opcldn utiiza el slstema de archivos para almacenaniento y

una dnica contrasena para 100as 1as cuentas de [a base de dalos.

Ubicacion del Directorio Raiz de Oracle: [‘5 foracle’ 0 | Examinar_ |

[Enterprise Edition (1 368) -]

Tipo de Instalackdn
&2 Craar Base de Datos Inicial (720MB adicional)

Nombre de |a Base de Datos Glob... [bdajpdsoﬂ

Confrasedia de Base de Dalos: |""'°" Wirmar Contrasena. |"'“"'

Contrasedia para SY'S, SYSTEM, SYSMAN y OEShMP.

© Instalacion Avanzada
Permile selecciones avanzadas como diferentes confrasefias para (as cuentas SYS, BYSTEM, SYSHAN Y

DBSNMP, juegos de caracteras de base de dats, idiomas del producto, coplas o2 seguridad aitomaticas,
instatacion personalizada y opclones de almacenamiento alternativo como Gestidn Automaticade

Almacenamiendo
Apida | ars: | giguients |dstslar | Cancelst |
ORACLE

Figura # 6.6 Instalacion Oracle10g (6)
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Mostrara un aviso indicando que el directorio donde se va a instalar Oracle no esta

vacio, seleccione "Si" para continuar:

& Advertencia @

7o\ OUL10030; Ha especmado un directorlo no vacio para Instalar
A ! : este producto, Se recomienda aspecificar un directorio vacio o
no existente. Sin embargo, puede Ignorar este mensaje sl el
directorio canfiene subdirectorios o archivos nenerados por el
sisterma operative como lostsfound.
¢Desea continuar con 1a Instalacin en este directorio raiz de
Oracle?

(&) w

Figura # 6.7 Instalacion Oraclel0g (7)

Volverad a mostrar la ventana de comprobaciones de requisitos especificos del

producto, seleccionar "Siguiente™ para continuar:

W Oracle Universal Installer: Comprobaciones de Requisites Especificos del Producto

Comprobaciones de Requisitos Especificos del Producto

Instalier verifica gue ef entomo cumple todos los raquisitos mmlmws para Inshlaryconﬂgmr los
producios seleccionados para la Instalacidn. Dega verificary los el

marcados con advertencias v 103 que necesitan comprobaciones manuatos Para obtener mas
Informacién sobre cdmo realzar estas comprobaciones, haga clic &n al elemento y revise 10s delaties en
el recuadro stuado an la pante inferlor de la ventana

Comprobation | Tipo Estado

0 requisios a verificar,

{Resultado Real: NEW_HOME -

Comprobacion terminada, E1 resultado g | de ecta comp i6n 8. Aprobad I
o

Aquda | Productos Instalados . | Alras Iristatar Cancelar |

OoORACLE

Figura # 6.8 Instalacion Oracle10g (8)
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Mostrara una ventana indicando los productos OracleDatabase 10g 10.2.0.1.0 que se

instalaran. Seleccionar "Instalar” para iniciar la instalacion:

Resumen
Oracle Database 109 10.2.0.1.0

.
1

B Valores Globales
:AOrtgen CADotumaents and Settingsial IEscrit 10201 _ o_win3Zidatabaseunstali Jstg
‘[ -Directorio Raiz de Oracle: Eoraciel 0 (OraDb10g_homet)
-Tipo de Instalacidn: Enterprise Edition
THidioma del Producto
‘ " Espafiol

—Espanol (Latinoamericano)
\"Inglés
S-Requisitos de ESpacio
i»‘C‘\Necesanos 45M8 (incluye 44MB temporales) - Disponibles 14 38G8
“~E\Necesaros 574MB - Disponibles 68.0608
¢ N (114 pe
{-Agent Required Support Files 10.2.01.0

L —

Auda | Emouﬂoslnsialm«.x,..) Alrag ‘-‘gnuleme Cancelar |

Figura # 6.9 Instalacion Oracle10g (9)

Mostrara una ventana con el progreso de la instalacién

¥ Oracle Universal Installer: Instalar

Instalar

Instalando Oracle Database 10g 10.2.0.1.0

¥ Instalacién en curso mm‘zw
Contiy raciin pendients. « Vietualization at svery leyer |
s e PSS « Policy based provisioning
« Rusource pooling
Extrayandd archivos en E\xack 10’
l 1%

Ercontrard un kog de exts sesidn de nstalacin en
C de progr i y¥ogs e 2007-04-26_12-23-12PMJog

Auda | Prosuttos Instlanos Alrag Slguents |nstatar Cancelar

OoRACLE

Figura # 6.10 Instalacién Oracle10g (10)
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Si se marco la opcidn de creacion de la base de datos mostrara el progreso de este

proceso.

By asistente de Configuracion de Bases de Datos

* Copianto archivos de base de datos
Creando e iniclando instancia Oracle
Terminando Creacion de Base de Datos

Creacidn de base de datos cldnica en curso

=1 19%

Los archivos log para la operacion actual estn situados en:
Eloraclel Dicfgtooliogsidbeatbdalpdson

Figura # 6.11 Instalacién Oraclel0g (11)

Una vez creada la base de datos mostrara una ventana para poder gestionar las
contrasefias de cada usuario, también se podra activarlos o desactivarlos, para ello

seleccionar en "Gestion de Contrasefas':

B Asistente de Canfiguracién de Bases de Datos

Creacion de [a base de datos terminada. Consults los archivos log de €
loracle (efgtooliogsidbcalbdalpdson para obtener Informacion detaliada

Informacidn de Base de Datos:
Nombre de |3 Base de Datos Globat: bdajpdsoft
Identificatior del Sistema (S10D). bdajpdso
Nombre del Archivo de Pardmetros del Servidor.  Eloraclel 0fdbsisphilebdajpdso.ora

La URL de Database Control @5 Mip APCALONSO.1158%m

Nota: Todas 1as cuentas de base de dalos, excepto 8YS, SYSTEM, DBSNMP y SYSMAN estan
blogueadas Haga clic en &l botdn Gestidn de Contrasafas para ver una lista complels de

cuentas bl das 0 para gesti 128 cuentas de base de datos (exceplo DBSNMP y
SYSMAN). Desde |a ventana Gestion de Contrasefias, desbloquee s6l0 |as cusntas que
desea utilizar. Oracle Corporation ienda que s& 135 contrasefas por defeck
it te después de desblog la cuenta
Gestidn de Contrasefias . |
Aceptar |

Figura # 6.12 Instalacién Oraclel0g (12)
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Si se pulsa en Gestion de Contrasefias en la ventana anterior mostrara esta otra
ventana, donde se podra activar/desactivar los usuarios que Oracle crea por defecto y
cambiar sus contrasefias (OUTLN, MDSY'S, ORDSYS, CTXSYS, ANONYMOUS,
EXFSYS, DMSYS, WMSYS, XDB, ORDPLUGINS, SI_INFORMTN_SCHEMA,

OLAPSYS, MDDATA, IX, SH, DIP, etc.):

8% Gestion de Contrasefias

®

Blogueeldesbloquee 1as cuentas de usuario yo cambie las contrasenas por defecto:

Usuario ¢Bloquear Cuenta? | Confrasefia Nugva  Confirmar Contrasenia
svs | |

1SYSTEM

QUTLN

MOSYS

ORDSYS

CTXSYS

ANONYMOUS

EXFEYS

DMSYS

VWHSYS

“DB

ORDPLUGINS
SILLINFORMTN_SCHEMA |
OLAPSYS '
MODATA

"

SH

ot

Q| : § 222 D

Auptar] Cancalar ) Ayuda |

5D

VUS| SISIS SIS SSSS S8

Figura # 6.13 Instalacién Oraclel0g (13)
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Tras la instalacion, el asistente mostrara una serie de datos

para terminar la instalacion:

. Pulsaremos en "Salir"

W Oracle Universal Installer: Fin de Instalacion

Fin de Instalacion

La Instalacién de Oracle Database 10g ha sido correcta.
Recuerde

URL de Enterprise Manager Database Control - {bdajpdso)
hitp:/PCALONSO: 1158/em

culdado de no suprimir poraceidente estos archivos de configuracion
La direccion URL de iSQL'Pius &5
hitp /PCALONSO. 5560Asaiplus

La direccion URL de DBA de ISQL™Plus s
hip/PCALONSO 5560Asqiplus/doa

Auda | Productos Instalados . | arss | siguiente |

Los archivos de configuracidn de ia base de datos se han Instalado en £ mientras
que los demas componentes selecclonados se han Instalado en Eforacle10. Tenga

[ristatar Sglir )

Figura # 6.14 Instalacién Oraclel0g (14)

Seleccionar "Si" para cerrar el asistente de instalacion de Oracle Database 10g:

e Salir @

./! ¢58guro que dessa salir?
-/’ o

Figura # 6.15 Instalacién Oraclel0g (15)
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Para probar y configurar Oracle Database 10g, a diferencia de otras versiones (que
era una aplicacion grafica), ahora se configura desde el navegador de Internet

(Internet Explorer, Mozilla Firefox, etc.

Tras abrir esta URL del nuevo Oracle Enterprise Manager 10g (Database Control)
mostrara una web como la siguiente, donde deberemos introducir el usuario y la
contrasefia para el acceso, en este caso se utiliza el usuario "system™. Seleccionar el

boton "Conectar":

2 Oracle Enterprise Manoger - Microsoft Internet Explorer
Archivo  Edcsln Ver Favorkos  Herramertas  Ayuda

. L) - /% A .
€ 2 X B esaes foroms &) O3-

Cwecein é]Htp:_ﬂpcalgnso:l1Safefqlcw-ohfw,m99rd-<camlp;’fssfo-iscrmfu‘:t‘af:
Google G~ vre @ Q ORGSO OE

ORACLE Enterprise Manager 10g

Datakasse Contral

Conectar a Base de Datos:bdajpdsoft
» Usuario  'system

» Contrasefia weessew

Conactar como | Normal v

| Conectar

Copyright (¢) 1856, 2005, Oracte. Todoa lox Derechos Reservados

Figura # 6.16 Instalacién Oraclel0g (16)

La primera vez que se ejecuta Database Control pedird que se lea y se acepte el

acuerdo de licencia. Si se estd de acuerdo con los términos de la licencia seleccionar

"Acepto™:
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El nuevo Oracle Enterprise Manager 10g Database Control mostrara una ventana
inicial con una especie de cuadro de mandos, con las estadisticas de uso de la CPU, las
sesiones activas, el estado de la base de datos, version, host, listener, el nombre de la
instancia, estadisticas sobre rendimiento de la base de datos, resumen de espacio,

resumen de diagndsticos, etc.:

ORACLE Enterprise Manager W0g Coobawrse Ereferencess Avpda Descooexkn
Dratabase Control

Conectado como SYSTEM

Instancia de Base de Datos: bdajpdsoft
Inicio | Bendimiento Admipistracion Mantenimento
Pagina Refrescada 26.ahe-2007 13:31:26 | Refrascar ) Ver Datos Avlomaticamente (B0 seg) +

General CPU del Host Sesiones Activas Tiem
—) Resg
Camar La
N 100% 10
i‘.i B vai
Estado. Actvo W Espers
Activo desde 28.abr2007 13H09' CEST 6 Qtros os EiSde  \Fe!
Nombre de Ia Instancis hdajpdso bdaipdso i Usg'av'm
Varsion 10.2.0,1.0 mcey
Host PCALONSO 0 0.0
Listener LISTENER PLALONSO .
Carga 200 Paginacion 3209 Maximo de CPU 1
Resumen de Resumen de Espacio Ailta Disponibilidad
Diagnésticos Tamafio de la Teempo de Recuperacion de Instancea (seg) 15
No hay Base de Datos 0845 Ultima Copia de Sequridad  nfa
ninguna (GB) Area de Recuperacidn de Flash Utilizable (%) 100
IRE L
Canf‘_"?f,’l":‘, eleeucion ﬂ,Ti!f',eff?fff o Registro de Flashback Rsactiy

Figura # 6.17 Instalacién Oraclel0g (17)
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Se podra ver estadisticas de rendimiento en tiempo real seleccionar "Rendimiento™:

Instancia de Base de Datos: bdajpdsoft

acion Mantenwmiento

Rendimiento Administ

Visualizacion mejerada con el dltimo plugin SVG Ver Datos Tiempo Real: Refrescamiento Manual v
Host
200
-]
2 100
s m
e
g o
Xy 1233 1240 1245 1250 1258 100 108 110 118 120 125 13
28-abr- 2007

Medla de Seslones Activas

Ejecutar ADDM Alor

Sesiones Aclivas
W

07
o0 —
1233 12:40 1245 1250 1255 100 105 110 115 120 125 13
28-abr-2007

Figura # 6.18 Instalacién Oraclel10g (18)

Se administrara las opciones de configuracion de la base de datos pulsando en
"Administracion” (archivos de control, tablespaces, grupos de tablespaces temporales,
archivos de datos, segmentos de rollback, grupos de redo logs, archive logs,
parametros de memoria, gestioén de deshacer, todos los parametros de inicializacion,
uso de funciones de la base de dato s, trabajos, cadenas, planificaciones, programas,
clases de trabajos, ventanas, grupos de ventanas, atributos globales, repositorio de
carga de trabajo automatica, gestionar estadisticas del optimizador, migrar a ASM,
gestionar tablespace locamente, monitores, grupos de consumidores, asignaciones de

grupos de consumidores, etc.):

61



Oracle recomienda que la base de datos tenga un minimo de dos archivos de control
en discos diferentes. Si se dafia un disco de control debido a un fallo en disco, se
podria restaurar utilizando la copia intacta del archivo de control del otro disco. Puede
especificar las ubicaciones en el archivo de pardmetros de inicializacion de la base de

datos.
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ANEXO B

7 Manual de Usuario

7.1 Introduccién

El Sistema surgi6 de la necesidad de facilitar la verificacion de datos sobre la
seguridad y auditoria en la base de datos que realizan las empresas.

El presente manual pretende transmitir la estructura, conceptos e informacion bésica
de la operacion del Sistema, con la finalidad de que conociendo su funcionamiento
los usuarios lo puedan utilizar de manera efectiva.

Por lo mencionado, es de suma importancia, leer el manual que se detalla a
continuacion antes y durante el manejo del sistema. EI manual comienza explicando
el ingreso al sistema, para luego ir explicando uno a uno de las pantallas que
conforman el Sistema y todas sus funciones. Finalmente, se incluye un glosario con

la terminologia utilizada en este manual.

7.2 Objetivos

El principal objetivo del presente manual, es ayudar a todos los usuarios con
necesidades de manejar el sistema, a que conozca los conocimientos basicos de como
opera el sistema y asi mismo tenga una idea clara del alcance que tiene a través de la

explicacion ilustrada de cada una de las opciones que lo conforman.
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7.3 A quien va dirigido

Este manual va dirigido a los usuarios finales involucrados en la operacién del

sistema, con conocimientos de uso de bases de datos.

7.4 Entorno del sistema

En este capitulo se detallara los elementos del entorno con el que el usuario debe

relacionarse para el manejo del Sistema.

74.1

Introduccion

En este apartado, se detallara brevemente la forma en que el usuario debe acceder al

Sistema:

1.

Ubicarse en el icono de Start OC4J Instance que se ubica en el botdn de
INICIO de Windows, después se dirige a la carpeta de Oracle Developer

Forms Developer ahi se da doble clic al icono de Start OC4J Instance.

@ Run aForm onthe
[&] shutdown OC4]1r

@ Oracle - OraDb10g_homel 4

@ Oracle - DevSuiteHomel1 4
l Oracle Developer Suite - DevSuiteHomel ¥ ‘ @ Designer h E Start OC4 Instan
(@) Microsoft Office g
M (3 Banda Ancha Movi | ([T) Forms Developer » ‘

— ‘-@ IDeveloper 4
Cerrar sesion Apagar equipo

@ Designer Documentation  » ‘ ‘&' TranslationHub

7 TranslationHub He

‘ * Reports Developer

Figura# 7.1 Levantar OC4J
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2. Se abrird una pantalla que dara el inicio al OC4Jarap el uso de la aplicacion

de Forms.

c:v Start OC4J Instance

-
:\Documents and SettingsN\Administrador>C:\DevSuiteHome_1\jdk\bin\java *Doracle
-security.jazn.config=C:\DevSuiteHome_1\j2ee\DevSuiteNconfig\jazn.xml —Doracle.h
jome =C:\DevSuiteHome_1 —DORACLE_HOME=C:\DevSuiteHome_1 —jar C:\DevSuiteHome_1\j2emn
leNhomeNoc4j.jar —userThreads —config C:\DevSuiteHome_1\j2ee\DevSuite\config\serv

. Xm
188331 B84:13:55 Oracle Application Server Containers for J2EE 18g <16.1.2.8.2>

initialized

Figura # 7.2 Levantar OC4J

1. Ubicarse en el icono de Forms Builder que se encuentra en el boton de
INICIO de Windows, después de eso se dirige a la carpeta de Oracle
Developer de ahi se da doble clic al icono de Forms Builder.

[
B adoberesder 5

WordPad & Irternot Explorer

R Forms Coenpier
[Z) Forrms Mgration Assistant (GUL Mode)

() - Outlook Express

(2 Windows Meda Player
() Oradhe - Oralb10g_hoemet ’
) Oracke - DeviukeHome!

(Z) Oracks Dayeloper Sute - Deviutetomal
) Merosoft Office

i Acchivo Ldama da OraOLEDE]

& Run aForm on the Wab

3] Shwkdown OC4) Instance

| 5] Rat OC4) Instarce
e Transationtub
Transistionthd Help

) Desgner
) Oesigner Documertation  » |
) Foems Deveiopar
4 @) oveloper ’
1) Reports Devaloper

) Banda Ancha Movi

' Corrae sosiin lui ADAGE SN0

Figura # 7.3 Abrir Form Builder
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2. Cuando se abra el Forms Builder saldra la siguiente pantalla.

€ Oracle Forms Builder - MODULO1

Archivo  Editar Ver Disefio Programa Depurar Herramientas Ventana Ayuda

DEHG XBB > & ¥ ) =08 | Hg ?

|Mc')DUL01

:] Buscar: I

L] Pantallas

« | | ©Emdouor
Disparadores
Alertas
| Bibliotecas Conectadas
- Bloques de Datos

Figura # 7.4 Oracle Form Builder

3. Se abrird el archivo MENU PRINCIPAL.fmb, para poder revisar los reportes,
en la opcion de Archivo.

Abrir 7=
Buscar en: | = proyecto L] .= £ E-
26030210 conexiones_fallidas.rdf Z1Menu_pri
(L)30032010 & Copiate,aplic_conec_bd.rdf =] MENU_PF
()data aptsde REP_USER.fmb =1 MENU_PF
E:l activa_auditoria.sql Ill:l‘JHorari-:J _picos_conec_hist.rdf @mod_obj_
@ aplic_conec_bd.rdf @ job;pne;tadqs.rdl’_ ZJREP_APL
&) auditoria_tablas.rdf I Menu_principal.fmb. ZIREP_APL
B_-I' i ! |'l;|

Mombre:  |Menu_principal fmb | Abrir |
Tipo: |Todos los &rchivos (%) L.I Cancelar |

Figura # 7.5 Abrir Proyecto
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4. Yacargado el MENU PRINCIPAL en la ventana de forms se procede a
ejecutarlo, la cual pedira que se ponga el USARIO y CONTRASENA para

conectarse a la Basa de Datos.

Archivo  Editar  ver Liseno PMrograma Depurar— Herramientas Vventana Avyuda
~u 7 o,
ZEe XPB

| | 8l Havegador de Objetos

!MENU_PRINCIPAL vl Elieear: v e

%+ Pantallas
LIMENU_PRINCIPAL
Disparadores
Alertas
E2| Bibliotecas Conectadas
Bloques de Datos
& £ Lienzos

O3
oot

Figura # 7.6 Ejecutar Proyecto

¢Desea conectarse antes de realizar la compilacién?

l?

No ] Qancelar'

Figura # 7.7 Ejecutar Proyecto

I Conectar

Usuario: |system
Contrasena: |”‘********
Base de Datos: |0I’c|

| Conectar I

Cancelar I Avuda

Figura # 7.8 Conectarse a la base de datos
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5. Después de haber ejecutado dichos pasos se abrird una ventana del Internet

Explorer (por default) o algun otro navegador predeterminado.

/2 Oracle Application Server Forms Services - Windows Internet Explorer

frchivo  Edicin Ver Favoritos Heramientas  Ayuda

@ v ’g}http:ﬁvirtualpc:8&89,lformsj'frmservlet EJ I E HX‘ | Gongl HEE‘
W ‘@OradeApplicauonServerqumsServices [_’ i~ i+ Pighna + (Cf Hemanienas +
' o

ORACLE'

fm

Figura # 7.9 Entorno del Proyecto

6. A continuacion se vera cada uno de las opciones que muestra el proyecto.

Seguridades = Auditoria de Base de Datos  Salir  Ventana ORACLE
Conexiones
Ohjetos »
Aplicaciones BD

Control de Accesos »
Politicas y Procedimientos

Figura# 7.10 Menu 1
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ORACLE

H i Usuarios Activos g

Objetos
Aplicaciones BD

Control de Accesos
Politicas y Procedimientos »

¥ Usuarios Inactivas
Sesiones
Horarios Picos de Conexiones

Figura # 7.11 Menu 2

ORACLE

Modificados en la B
Enlaces Activos a Otras BD

Aplicaciones BD
Control de Accesos >
Politicas y Procedimientos

Figura # 7.12 Menu 3

Seguridades | Auditoria de Base de Datos  Salir ORACLE

Conexiones
Ohjetos
Aplicaciones BD
Control de A

Politicas y Procedimientos

Seguridades | Auditoria de Base de D Yentana ORACLE

Conexiones
Ohjetos »
Aplicaciones BD

Control de Accesos

SO R RO NG Verificacion de Cuentas

Figura# 7.14 Menu 5
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7.4.2 Paradmetros generales

En esta seccion se detallardn los pardmetros generales encontrados en todas las

pantallas de esta solucion:

1. En primera instancia se vera la opcion de conexiones, donde se podra escoger

entre un reporte actual de la base de datos o un reporte de datos estadisticos.

Figura # 7.15 Opcion Actual

2. Cuando se selecciona la opcion actual no se podra poner el rango de fecha ya

que se estdn tomando datos actuales, de la misma manera el tipo de

estadistica, estos campos estaran deshabilitados.

cenerrntorme | o

Figura # 7.16 Opcidén no validas para Actual

70



3. Se introducen los rangos de fecha dando clic en calendario donde se

explayara un pequefio calendario para escoger un numero para poder ver de

donde a donde quiero filtrar los datos.

Figura # 7.17 Rangos de Fechas

'213 Fé!::ha de Inicio

Figura # 7.18 Opcién Calendario
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4. Los pardmetros generales para poder generar la informacién que deseo

conseguir se detallan a continuacion.

Tipo de estadistica: Se puede filtrar los reportes por hora, diarios o
mensuales.

Reg. A Presentar: Esta opcidn reduce los registros que se presentaran
a una cantidad especifica que se digite en este campo.

Tipo de Salida: Se podran explayar los reportes en formato HTML o

PDF.

Figura # 7.19 Parametros Generales

HTML _J .
—

Figura # 7.20 Parametros Generales

onrsorme | sur

Figura # 7.21 Botones
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7.4.3 Pantallasy reportes del sistema

Micrcoles, Marza 31 2010

Usuarios Conectados _
Usuario: SYSTEM

g Resumen de Usuarios
oz Conectados
os EFRUERR Usuarie Total Conexiones
£0,00% i
- PRUEBA [
sYs 1
0z
—0.0
Data Base: orcl
User Machine Terminal Conexion
PRUEBA INICIOMS\virtualpc virtualpc 1
I SYS INICIOMS\virtualpc virtualpc 1 I

Figura # 7.22 Reporte usuarios conectados actualmente

....................

Histdrico de Usuarios e
Conectados

ESTADISTICA GLOBAL DE CONEXIONES Resumen de Conexiones

Q821 %
1729%

Horario més conexiones

2475 28/03/Z00 0200

B -"V’YEH

21504 Dirnueea Cant. Maxima de Conexiones
@ ounit_tesT
W usen_rrena 31
[ eveman -
WrRUEBLZ Muestra de Usuarios

en Periade
SuMa PRUEEA

Presentacion General de Conexiones

Tsuario Cant. Conexion
Detalle de Conexiones SYSTEM =3
Pecha, 1770372010 08:00 PRUCEE =7
SToVAN . UDIT_TEST "
USER_PRUEBA B
Pecha, 17/03/2010 0%:00 3
Tosuario Conexiones 3
A o=
STYSTEM 4

Figura # 7.23 Reporte de Usuarios Conectados por Hora
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Histdrico de Usuarios

Conectados

ESTADISTICA GLOBAL DE COMEXIDOMNES

ful= =101
LRCRL L
I
5 D00

W= ETER
Erauenn
Bcucii_tesT
W usEn_rruess
. I EvERan

B FRUERSE

T31,18%

LIRS

EE R R S

Teuazic EYETEM

Resumen de Conexionzs

Horario iz conexiones
Z7/703/2010

Cant. Maxima de Conexiones

45

Muestra de Usvarios
en Periode

[EYSTEM

Presentacion General de Conexiones

. Touaric Cant. Conexion
Detalle de Conexiones EYSTEM Tar
Pecha. 17/03/2010 IFRIOEES |
RUTIT TEST y [AUDIT_TEST 11
STsMAm 4 USEN_FRUESA 5
STSTEH 71 T SMAN 4
EBAZ Z
Feahas 1070372610

ESTADISTICA GLOBAL DE CONEXIONES

chas

Figura # 7.24 Reporte de Usuarios Conectados por Dia

Histdrico de Usuarios

Conectados

sesssssscsnssnssnnnn

Usuaxic1EYETEM

Resumen de Conexiones

r'e

Horario més conexiones

[ evesman
W FRUERGE

—eaA0%

03/Z0i0
EVETEW 2 . -
;"u“r_ Cant. Maxine de Conexicnes
@ avpi_test
W usEn_rrouoena m

Mucstra de Usuarios
en Periodo

SUNR SYSTEM

Presentacion General de Conexiones

Tesuario Camnt. Conexion

Detalle de Conexiones SYSTEM 121
©3/2010 IPRUECEA 47
AUTIT.TEST - UDIT_TEST 1
PRUEER a7 SER_PRUESA S
PRUEER2 2 YSMAN 3
SYSMAN 4
SYSTEM 131 [FructAaz 3
USER_PVRUEBA s

Figura # 7.25 Reporte de Usuarios Conectados por Mes
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1. El siguiente reporte serd de conexiones fallidas.

::23_ Reporte de Usuarios Inactivos

]| celendrio |

cereriorme | s

Figura # 7.26 Conexiones Fallidas

2. Si se desea se ingresard el usuario para la filtraciobn de datos en algo

especifico.

N =

Figura # 7.27 Ingreso de Usuarios
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3. Y despues se dara un clic al boton de generar informe para que aparezca el

reporte.

Micrcoles, Marza 31 2010
Usuario: SYSTEM

Reporte de Conexiones Fallidas

Resumen de Usuarios

Mixima
Inactivaciones

g
Usuario
PRUEBA
Usuario Base de Datos AUDIT TEST
Usuario 8.0. Terminal Usuario Hora Inicio sesion

virtualpchadmini virtualpc INICIOMS\virtualpe 22-03-2010 19:12:45
atrador
virtualpch\admini virtualpc INICIOMS \virtualpce 29-03-2010 11:56:23
atrador
virtualpchadmini virtualpc INICIOMS\virtualpe 29-03-2010 11:56:11
atrador
virtualpch\admini virtualpc INICIOMS\virtualpc 26-03-2010 11:56:01
atrador
virtualpchadmini virtualpc INICIOMS\virtualpc 22-03-2010 19:12:51
strador
virtualpch\admini virtualpc INICIOMS\virtualpc 22-03-2010 19:13:00

Figura # 7.28 Conexiones Fallidas



4. Pantalla de Horarios Picos.

78 Reporte de Picos de Conexidn

c—

Figura # 7.29 Horarios Picos

5. Si se desea se filtran los datos caso contrario solo se lo deja en los valores por

default.

Figura # 7.30 Parametros Generales
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Micreoles, Marzo 21 2010
Purta Pico
3
Horarios Picos
28/03/2010 01:00

Usuarim: SYSTEM

=-m i!C_I'."I?II'IEKi ones

M\

Horarios Pico de Conexiones

Picos de Conexidn

Y

a3
20
24
20
13
10

]

1]

10242010 02:00
J0M3SZ010 20:00
JOOz5200 1400
29M252010 20:00
2022040 11:00
2900352010 0100
230352070 148:00
2EMS2010 00:00
27022010 16:00
2FME/Z010 DE00
26032010 22:00
250202010 16:00
23M352010 1500
TSMSEZ00 1400
1FM032010 14:00
AFO22040 D800

ATMOSEID 0100

Figura # 7.31 Horarios Picos de Conexion
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6. La ventana de aplicaciones de base de datos, cuando se quieren ver los datos
actuales no se podré ingresar el rango de fechas, y dependera de cada usuario
filtrar o no los datos, para después poder dar clic en el boton de generar

informe

Y oo | . T

LN
S

Figura # 7.32 Pantalla de Aplicaciones

Usuarie con Mayor Cantidad de Cenexianes

1929%
Usuario: SYSMAN
W frmbld.exe
1420% licacién:
Cfrmweb ave Aplicacion: OEM.SystemPool
[ j avaw.exe .
Bl OEM SystemF ool Teaninal:
1420% MeusoLpevioper Conexiones Realizadas: 3
conlador
Usuarios PRUEBA SYS SYSMAN SYSTEM Total
Conexiones
Aplicacion Conexiones Conexiones Conexiones Conexiones por Modulo
frmblid.exe 1 1
frmweb.exe 1 1
javaw.exe 1 1
OEM.SystemPool 3 3
PL/SQL Developer 1 1 2

Figura # 7.33 Reporte de Aplicaciones
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7. Si se quiere ver el reporte de aplicaciones por medio estadistico se tendra que

llenar el rango de fechas para saber de donde a donde se necesita la

informacion.

011032010 p1032010

S -
™

Figura # 7.34 Pantalla de Aplicaciones

Aplicaciones Conectadas a la Base de Datos s
Usuario:  SYSTEM
Estadisticas de Conexiones
MWoeMs.. [[Joracle ...
[Memage.. [@Oracle ..,
[ EM FPI.. [l ORACL...
W frmold.... [ perl.exe
[ frmweb... [JPLSQ..
Mjsvan . . @PISqID .
B e B... [ nabuild ..
Woenme. @sore..
Ocem.s... Dsglplus....
W oms W:=qlplus...
Usuarios AUDIT_TEST DBSNMP EXFSYS PRUEBA PRUEBA2 SYS
Aplicacion Conexiones Conexiones Conexiones Conexiones Conexiones Conexiones
DBMS_SCHEDULER 1 1
emagent.exe 2
EM_PING 1
frmhid ava 1

Figura # 7.35 Reporte Aplicaciones conectadas a la base de datos
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8. Del mismo modo que las anteriores pantallas se podra filtrar el usuario o tabla

en la pantalla de escritura a Tablas Externas.

‘78 Reporte de

Generar Informe

Figura # 7.36 Pantalla Tablas Externas

Usuarios con Permiso de Escritura en Estruturas Externas :::? ;;:m

owner Table Name Location Directory Owner Directory Name
SH SALES_TRANSACTIONS_EXT salelvd.dat SYS DATA_FILE DIR
Total Accesos: 1
USER_PRUEBA  TEXT_PROYECTOS DrOyECtos.csv SYS TEXTERNAL_DATA
Total Accesos: 1

Total Gral. Accesos: 2

Figura # 7.37 Reporte Escritura en Tablas Externas
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9. El reporte de ejecucion de trabajos (JOBS) se podra filtrar el usuario y tipo de

ejecucion como se muestra en la siguiente pantalla.

conrc orme | sur

Figura # 7.38 Ejecucion de trabajos

Procesos en Batch Ejecutados en la Base de Uatos )
Usuario: SYSTEM

Usuario SYS
Job Oltima Ejecucién siguiente Ejecucién Estado Intervalo

21  21/03/2010 15:19:00 31,/03/2010 15:20:00 En Ejecucién sysdate+ 0.0007

Sentencia a EBjecutar

SA_PK_CONSULTAS.p_grab_objetos;
SA_PK_CONSULTAS.P_GRAB_SESIONES;
sa_pk_consultas.p _graba_aplicacion;

€1 01/01/4000 0Q0:00:00 Solo Ejecuta sysdate + 1
1 vez
Sentencia a Bjecutar
begin
for i in {select sysdate from dual)
loop null;
end loop;
end;

Figura # 7.39 Reporte de Ejecucion de trabajos (Batch)
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10. Del mismo modo que las anteriores pantallas se podra filtrar por rangos de
fechas, una cuenta, tipo de cuenta y usuario en la pantalla de Blogueo de

Cuentas.

I T . T

I

conorbtome | s

Figura # 7.40 Pantalla Blogueo de Cuentas

Usuario Faecha Bloqueo Faecha EBxpiraciénm Profile
USUARIO_PRUEBA2 21/03/10 01/04/10 PROFILE_PRUEBA2
USUARIO_PRUEBA4 31/03/10 PROFILE_PRUEBA
USUARIO_PRUEBA3 21/03/10 01/04/10 PROFILE_PRUEBA2

Total Usuarios: 2

Resumen de Profiles Activos

Profile Nombre de Recurso Limite
PROFILE PRUEBA CPU_PER_CALL DEFAULT
PASSWORD GRACE_TIME DEFAULT
PASSWORD LOCK_ TIME DEFAULT
LOGICAL READS PER CALL DEFAULT
IDLE TIME DEFAULT
FAILED LOGIN ATTEMPTS 3
CONNECT TIME DEFAULT
PASSWORD VERIFY FUNCTION DEFAULT

Figura # 7.41 Reporte de Bloqueo de Cuentas
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11. Del mismo modo que las anteriores pantallas se podra filtrar por rangos de

usuario y tabla en la pantalla de Auditorias.

| | calendario | || calendario ]

conosrtome | s

Figura # 7.42 Reporte de Bloqueo de Cuentas

REPORTE DE AUDITORIA

30K

Numero Maximos de Acceso

25K

Usuario Cantidad Tabla
T SYS 35650 DUAL
soi | EDUAL
[CJusERs SYS 13488 USERS$
18K @ MeMT_JoB SYSMAN 32589 DUAL
B MGMT_JOB_HISTORY 577 22295 0B
[ MGMT_JOB_EXECUTION e MO
10K SYSMAN 13390 MGMT_JOB_HIST(
SYSMAN 53645 MGMT_JOB_EXECY

5K

0K

Usuario DBSNMP
Fecha de Auditoria 29/03/2010

Figura # 7.43 Reporte de Auditoria
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ANEXO C

8 Manual Técnico

8.1 Introduccién

Este manual tiene el proposito de explicar de manera general el concepto de los
diferentes objetos de la solucion, los scripts que se muestran en este manual han sido
generados usando Oracle Database 10g, los formularios son crear mediante Oracle

forms Developer 10g y los informes estadisticos mediante Oracle reports10g.

8.2 Objetivos

El objetivo principal de este manual es indicar al personal de desarrollo, como se
crean los diferentes objetos que se necesitan para que la solucién se ejecute

correctamente.

8.3 A quien va dirigido

Este manual va dirigido a los desarrolladores involucrados en la manipulacién del

sistema, con conocimientos avanzados en programacién y uso de bases de datos.
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8.1 Especificaciones de la programacion

create or replace package body SA PK_CONSULTAS is

/*Genera informacion histérica de sesiones*/

PROCEDURE P_GRAB_SESIONES IS
BEGIN
insert into SA_H_SESIONES
select username usuario, s.machine, s.terminal, s.service_name base,
'ACTIVA'tipo, sysdate fecha, count(username) conexiones
FROM v$session s
where s.username is not null and
s.STATUS ='ACTIVE'
group by username, sS.MACHINE, s. TERMINAL, s.SERVICE_NAME;
commit;
insert into SA_H_SESIONES
select username usuario, s.machine, s.terminal, s.service_name base,
'INACTIVA:' tipo, sysdate fecha, count(username) conexiones
FROM v$session s
where s.username is not null and
s.STATUS ='"INACTIVE'

group by username, s.MACHINE, s. TERMINAL, s.SERVICE_NAME;
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commit;
insert into SA_H_SESIONES
select username usuario, s.machine, s.terminal, s.service_name base,
'CANCELADA ' tipo, sysdate fecha, count(username) conexiones
FROM v$session s
where s.username is not null and
S.STATUS = 'KILLED'
group by username, s.MACHINE, s. TERMINAL, s.SERVICE_NAME;
commit;

END;

[*Genera informacion histdrica de objetos*/
procedure p_grab_objetos IS
BEGIN
insert into sa_h_objetos
select s.owner, s.object_name, s.object_type, s.created, s.last_ddl_time,
s.status
from all_objects s
where s.object_type in (‘"VIEW', TABLE/,
'FUNCTION',PROCEDURE''PACKAGE',PACKAGE
BODY','TTRIGGER','SYNONYM)

AND s.object_name not like '%/%' AND s.object_name not like
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'DBA%'

AND s.object_name not like ' DBMS_%' AND s.object_name not
like '%$%'

AND s.object_name not like 'UTL_%' AND s.object_name not
like 'ALL_%'

AND s.object_name not like 'USER_%' AND s.object_name not
like 'EXU%'

AND s.object_name not like ' OWA_%' AND s.object_name not
like PRVT_%'

AND s.object_name not like 'OLAP_%' AND s.object_name not

like ' DATABASE_%'

AND s.object_name not like 'HS %' AND s.object_name not
like ' DATAPUMP%'

AND s.object_name not like 'IMP%' AND s.object_name not
like 'LOADER%'

AND s.object_name not like ' OWM_%' AND s.object_name not
like 'QT%'

AND s.object_name not like 'REPCAT_%' AND s.object_name not
like 'SERVER_%'

AND s.object_name not like 'SYS_%' AND s.object_name not
like VALIDATE_%'

AND s.object_name not like 'VALIDATE_%'

and S.owner NOT IN
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(OUTLN','TSMSYS''DBSNMP''WMSYS''DMSYS''EXFSYS''CTXSYS''PUBLI

C''SI_INFORMTN_SCHEMA,

'I1ORG''IX','MDSYS','OE','OE8','OLAPSYS','ORDPLUGINS','ORDSYS','PM','SYS
MAN',"XDB")

MINUS

select * from sa_h_obijetos;

commit;

END;

[*Setea secuencia para reportes*/

PROCEDURE resetea_secuencia (pv_secuencia in varchar2 )
is begin
begin
EXECUTE IMMEDIATE 'drop sequence ' || pv_secuencia;
exception
when others
then null;
end;
EXECUTE IMMEDIATE 'create sequence ' || pv_secuencia || '

minvalue 1" ||
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" maxvalue 999999999999999999999999999 ' ||
"start with 1" ||

increment by 1" ||

' cache 20"

EXECUTE IMMEDIATE 'grant all on ' || pv_secuencia || ' to public with grant

option’;

end;

[*
Carga proceso de dblink para generar reporte de dblink utilizados en base de
datos
*/
procedure carga_dblink (pv_dblink in varchar2 default null,

pv_usuario in varchar2 default null) is

/*Genera variables globales*/

type cr_dblink is record(
usuario varchar2(50),
objeto varchar2(1000));

type ct_dblink is table of cr_dblink index by binary_integer;
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It_dblink ct_dblink;
cursor c_link is
select s.db_link from all_db_links s where s.db_link = nvl(pv_dblink, s.db_link);
Iv_sentencia_sql varchar2(600);

begin
delete from tmp_dblink;
commit;

foriinc_link

loop

[*Arma consulta masiva*/
Iv_sentencia_sql := 'select /*+ hash(all_source) +*/ distinct e.owner
usuario, e.name objeto ||
" from all_source e where upper(e.text) like

"%'||upper( i.db_link) [|'%" and ||

‘owner =",
if pv_usuario is null then
Iv_sentencia_sql := Iv_sentencia_sql || ' owner '
else
Iv_sentencia_sql := Iv_sentencia_sql ||' ™|| pv_usuario ||"";
end if;

It_dblink.delete;

execute immediate Iv_sentencia_sql bulk collect into It_dblink;
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if It_dblink.count > 0 then
[*Prepara informacion para generar el reporte de
dblink*/ for j in It_dblink.first .. It_dblink.last
loop
insert into tmp_dblink(usuario,objeto,dblink) values
(It_dblink(j).usuario, It_dblink(j).objeto, i.db_link);
commit;
end loop;
end if;
end loop;
end;
procedure prueba_dblink is
begin
foriin (select s.*
from tabla@nom_dblink.regress.rdbms.dev.us.oracle.com s)
loop
null;
end loop;
end;
procedure p_graba_aplicacion is
begin
insert into sa_h_aplicaciones

select v.USERNAME, v.SCHEMANAME, v.MACHINE, v.TERMINAL,
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V.MODULE, trunc(v.LOGON_TIME) fecha, count(DISTINCT v.SERIAL#)
contador

from v$access s, v$session v

where v.SID = s.SID and

v.MODULE is not null

group by v.USERNAME, v.SCHEMANAME, v.MACHINE, v.TERMINAL,
v.MODULE, trunc(v.LOGON_TIME) ;

commit;

end;

end SA_PK_CONSULTAS;

APLICACIONESALABD

select v.SCHEMANAME, v.SCHEMANAME SCHEMANAMEZ2, v.MODULE,
v.MODULE MODULEZ2, count(DISTINCT v.SERIAL#) contador
from v$access s , v$session v
where v.SID = s.SID and
v.MODULE is not null
and trunc(v.LOGON_TIME) between to_date(:P_FECHA _INI,'dd/mm/yyyy') and
to_date(:P_FECHA_FIN,'dd/mm/yyyy")
and v.USERNAME IN

DECODE(:P_USUARIO,NULL,v.USERNAME,:P_USUARIO)
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AND V.MODULE IN DECODE(:P_MODULO,NULL,v.MODULE,:P_MODULO)
AND :P_TIPO=1

group by v.SCHEMANAME,v.MODULE

union

select v.SCHEMANAME, v.SCHEMANAME SCHEMANAMEZ2, v.MODULE,
v.MODULE MODULEZ2, round(sum(contador)/ count(contador)) contador from
sa_h_aplicaciones v

where fecha between to_date(:P_FECHA _INI,'dd/mm/yyyy") and
to_date(:P_FECHA_FIN,'dd/mm/yyyy")

and v.USERNAME IN
DECODE(:P_USUARIO,NULL,v.USERNAME,:P_USUARIO)

AND V.MODULE IN DECODE(:P_MODULO,NULL,v.MODULE,:P_MODULO)
AND :P_TIPO =2

group by v.SCHEMANAME,v.MODULE

AUDITORIA

select /*+ rule +*/ A.usuario, max(A.cantidad) CANTIDAD, A.tabla FROM(

select x.usuario, sum(cantidad) cantidad, x.tabla from (select OS_ USERNAME ,

sum(cantidad) cantidad, TERMINAL, tiempo,

USUARIO,
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TABLES tabla,
action_name from (
select t.OS_USERNAME, count(t.action_name) cantidad, t TERMINAL,
t. TIMESTAMP tiempo,
t.owner USUARIO,
t.obj_name TABLES,
t.action_name
from dba_audit_trail t
where t.owner in decode(:p_usuario, null, T.owner, :p_usuario)
and t.obj_name in decode(:tabla, null, t.obj_name, :tabla)
and trunc(t.timestamp) between :p_fecha_ini and :p_fecha_fin and
t.action_name in (‘'SELECT''INSERT',UPDATE''DELETE’)
group by OS_USERNAME, t.owner, t USERHOST, t.obj_name,
t TERMINAL, t. TIMESTAMP, t.action_name)
group by OS_USERNAME, TERMINAL, tiempo,
USUARIO,
TABLES,
action_name
union
select t.OS_USERNAME, count(t. TIMESTAMP)cantidad, t TERMINAL,
t. TIMESTAMP tiempo
t.username USUARIO,

t.obj_name TABLES,
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t.action_name
from DBA_AUDIT_TRAIL t
where t.owner in decode(:p_usuario, null, T.owner, :p_usuario)
and t.obj_name in decode(:tabla, null, t.obj_name, :tabla)
and trunc(t.timestamp) between :p_fecha_ini and :p_fecha_fin and
t.action_name in (‘'SELECT''INSERT',UPDATE''DELETE’)
group by t.OS_USERNAME ,t TERMINAL, t TIMESTAMP,
t.username ,
t.obj_name,
t.action_name
order by cantidad desc) x group
by USUARIO, TABLA ORDER
BY cantidad DESC )A where
rownum <=6

group by A.usuario, A.tabla

select t.OS_USERNAME USUARIO_OS, count(t. TIMESTAMP)
ACCESOS, t TERMINAL PC, trunc(t. TIMESTAMP) FECHA ,
t.username USUARIO,
t.obj_name LOGGON,
t.action_name ACCION
from DBA_AUDIT_TRAIL t

where

96



t.owner in decode(:p_usuario, null, T.owner, :p_usuario)
and t.obj_name in decode(:tabla, null, t.obj_name, :tabla)
and t.action_name in (‘SELECT','INSERT',UPDATE','DELETE’)
and trunc(t.timestamp) between :p_fecha_iniand  :p_fecha fin
group by t.OS_USERNAME ,t TERMINAL, t TIMESTAMP,
t.username ,
t.obj_name,

t.action_name

select OS_USERNAME, sum(cantidad) cantidad, TERMINAL, tiempo,
USUARIO,
TABLES,
action_name from (
select t.OS_USERNAME, count(t.action_name) cantidad, t TERMINAL,
trunc(t. TIMESTAMP) tiempo,
t.owner USUARIO,
t.obj_name TABLES,
t.action_name
from dba_audit_trail t
where t.owner in decode(:p_usuario, null, T.owner, :p_usuario)
and t.obj_name in decode(:tabla, null, t.obj_name, :tabla)

and trunc(t.timestamp) between :p_fecha_ini and :p_fecha fin
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and t.action_name in (‘SELECT','INSERT',UPDATE','DELETE’)
group by OS_USERNAME, t.owner, t USERHOST, t.obj_name,
t. TERMINAL, t. TIMESTAMP, t.action_name)
group by OS_USERNAME, TERMINAL, tiempo,
USUARIO,
TABLES,
action_name

order by cantidad desc

SESIONES

select fecha, variable Conexiones
from (select to_char(T.FECHA, 'dd/mm/yyyy hh24:")|| '00' fecha,
round((sum(t.conexiones) /
count(to_char(T.FECHA, 'dd/mm/yyyy")))) variable

from SYS.SA_H_SESIONES t

where trunc(t.fecha) between :p_fec_ini and :p_fec fin
and :p_tipo ='H'
and base not in ('SYS$USERS')
and tipo = :p_status
and t.usuario = nvl (:P_USUARIO, t.usuario)

group by to_char(T.FECHA, 'dd/mm/yyyy hh24:")

union
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select to_char(T.FECHA, 'dd/mm/yyyy") fecha,
round((sum(t.conexiones) /
count(to_char(T.FECHA, 'dd/mm/yyyy")))) variable

from SYS.SA_H_SESIONES t

where trunc(t.fecha) between :p_fec_ini and :p_fec_fin
and :p_tipo ='D’
and base not in ('SYS$USERS')
and tipo = :p_status
and t.usuario = nvl (:P_USUARIO, t.usuario)

group by to_char(T.FECHA, ‘dd/mm/yyyy")

union

select to_char(T.FECHA, 'mm/yyyy") fecha,

round((sum(t.conexiones) /
count(to_char(T.FECHA, 'dd/mm/yyyy")))) variable

from SYS.SA_H_SESIONES t

where trunc(t.fecha) between :p_fec_ini and :p_fec_fin
and :p_tipo ='M'
and base not in ('SYS$USERS')
and tipo = :p_status
and t.usuario = nvl (:P_USUARIO, t.usuario)

group by to_char(T.FECHA, 'mm/yyyy"))

where variable >

((select max(variable)
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from (select to_char(T.FECHA, 'dd/mm/yyyy hh24&") || '00' fecha,
round((sum(t.conexiones) /
count(to_char(T.FECHA, 'dd/mm/yyyy")))) variable
from SYS.SA_H_SESIONES t
where trunc(t.fecha) between :p_fec_ini and :p_fec_fin
and :p_tipo ="'H'
and base not in ('SYS$USERS)
and tipo = :p_status
group by to_char(T.FECHA, 'dd/mm/yyyy hh24&")
union
select to_char(T.FECHA, 'dd/mm/yyyy") fecha,
round((sum(t.conexiones) /
count(to_char(T.FECHA, 'dd/mm/yyyy")))) variable
from SYS.SA_H_SESIONES t
where trunc(t.fecha) between :p_fec_ini and :p_fec_fin
and :p_tipo ='D'
and base not in (‘'SYS$USERS')
and tipo = :p_status
group by to_char(T.FECHA, ‘dd/mm/yyyy")
union
select to_char(T.FECHA, 'mm/yyyy") fecha,
round((sum(t.conexiones) /

count(to_char(T.FECHA, 'dd/mm/yyyy")))) variable
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from SYS.SA_H_SESIONES t

where trunc(t.fecha) between :p_fec_ini and :p_fec_fin
and :p_tipo ='M'
and base not in ('SYS$USERS')
and tipo = :p_status

group by to_char(T.FECHA, 'mm/yyyy'))) / 2)
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ANEXO D
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CONCLUSIONES

Como conclusidn se expone a este proyecto como una solucion réapida y eficaz para la
administracion de la seguridad y auditoria de la Base de datos, con una gama de
opciones graficas basadas en DATOS ESTADISTICOS con las que se presentan, las
mismas que previenen o alertan al administrador de la base de datos a tomar acciones

inmediatamente.
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RECOMENDACIONES

En la actualidad las empresas son conscientes de la gran importancia que tiene para
el desarrollo de sus actividades el hecho de proteger de forma adecuada la

informacion que poseen.

Debido a esta necesidad es precisa la existencia de un procedimiento de seguridad
para protegerse eficientemente frente a todos los probables incidentes que pudiesen

afectarla.

La auditoria debe ser planificada cuidadosamente para controlar la cantidad de

informacion que se generara con la misma, con el tiempo se puede mejorar el nivel

de auditoria para que coincida con las necesidades.
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