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Resumen 

 

En este trabajo de investigación, se realiza el análisis de diferentes 

herramientas de monitoreo tanto de pago como gratuitas, para poder 

determinar e implementar un sistema de monitoreo, que brinde los 

parámetros necesarios para mantener una infraestructura de red operativa 

y disponible para los usuarios. Se realiza un análisis y comparación de las 

principales herramientas de pago que existen en el mercado y las de 

monitoreo gratuitas que existen en la actualidad, luego se analiza el 

protocolo SNMP (Simple Network Management Protocol – Protocolo 

Simple de Administracion de Red), el cual es el principal mecanismo de 

comunicación entre el sistema de monitoreo y los equipos a ser 

monitoreados, para poder implementar un sistema de monitoreo 

adecuado. Luego se procede a realizar la implementación de las 

herramientas elegidas, analizando cada una de ellas.Por último se realiza 

la evaluación y se analizan los beneficios que cada una de las 

herramientas de monitoreo implementadas brinda, para poder contar con 

un sistema de monitoreo correctamente implementado. En la sección de 

anexos, se explican los pasos que se siguieron, para poder realizar la 

implementación y configuración de cada una de las herramientas de 

monitoreo elegidas, se indican parámetros importantes como que tipo de 

sistema operativo se eligio, características de los servidores en los cuales 

se alojaran las herramientas de monitoreo y configuración de cada una de 

ellas. 

 

 

Palabras Clave: Cacti, Nagios, Monitoreo, Tecnologia, SLA, Enlaces.



 

XV 

 

Abstract 

 

 In this research work, the analysis of different monitoring tools, both 

free and paid, is carried out in order to determine and implement a 

monitoring system that provides the necessary parameters to maintain a 

network infrastructure that is operational and available to users. An 

analysis and comparison of the main payment tools that exist in the market 

and the free monitoring tools that currently exist are performed, then the 

SNMP protocol (Simple Network Management Protocol) is analyzed, 

which It is the main communication mechanism between the monitoring 

system and the equipment to be monitored, in order to implement an 

adequate monitoring system. Then we proceed to implement the chosen 

tools, analyzing each of them. Finally, the evaluation is made and the 

benefits that each of the monitoring tools implemented are analyzed, in 

order to have a properly implemented monitoring system. . In the annexes 

section, the steps that were followed are explained, in order to perform the 

implementation and configuration of each of the chosen monitoring tools, 

important parameters are indicated such as what type of operating system 

was chosen, characteristics of the servers in which will be the monitoring 

and configuration tools of each of them. 

 

Key Words: Cacti, Nagios, Monitoring, Technology, SLA, Links. 
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Capítulo 1: Descripción del proyecto de intervención. 

 

En el presente proyecto de intervención, se realizará la 

implementación de un sistema de monitoreo de equipos de red basado en 

el protocolo SNMP, para realizar la captura de datos utilizando 

herramientas gratuitas, esto con el fin de cumplir los acuerdos de nivel de 

servicio SLA (Service Level Agreement – Acuerdo de Nivel de Servicio), 

analizando los parámetros de disponibilidad, latencia, capacidad y calidad 

en los enlaces de última milla.  

 

1.1. Introducción 

 

El crecimiento de una empresa se basa principalmente en la 

disponibilidad de los servicios y sistemas que la componen, es por esto 

por lo que el monitoreo de los mismos es una tarea fundamental dentro de 

la misma, ya que se puede obtener información importante como 

inestabilidad, lentitud, perdida de servicio, lo cual afecta la imagen y 

credibilidad de una institución. 

 

Debido a ello es importante realizar un monitoreo de la red, con el fin 

de tener los servicios siempre activos, o poder reaccionar proactivamente 

ante un evento que pueda suscitarse, es importante cumplir con los 

parámetros de SLA establecidos entre un proveedor y un cliente, para 

esto es necesario contar con herramientas de monitoreo ya sean estas de 

pago o gratuitas. 

 

1.2. Antecedentes 

 

Gracias a la información actualizada y a los avances que existen en 

los diferentes temas de monitoreo, se puede realizar el estudio y análisis 
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de algunas herramientas ya sean gratuitas o de pago para poder controlar 

y optimizar una red. 

 

De igual manera, el avance de las diferentes versiones del protocolo 

SNMP permiten realizar el monitoreo y gestión de la red de una manera 

mucho más segura, evitando de esta forma posibles ataques de 

seguridad que puedan afectar el funcionamiento de la red. 

 

1.3. Definición del problema 

 

La existencia de intermitencias o interrupciones del servicio a nivel 

de enlaces de última milla exige el análisis de estos con el fin de poder 

contrarrestarlos o minimizarlos de forma adecuada, por este motivo es 

necesario evitar o erradicar las pérdidas de comunicación a nivel de red, 

mediante un análisis de parámetros específicos que afectan los enlaces 

de comunicaciones. 

 

1.4. Justificación del Problema a Investigar. 

 

Los diferentes problemas que se generan dentro de una empresa al 

presentarse inconvenientes de comunicaciones, pueden generar pérdidas 

económicas altas y de credibilidad para una institución, debido a la 

pérdida y desconexión de sus principales sistemas tales como paginas 

web, en el caso de ser entidades financieras las cuales son altamente 

transaccionales, servicios de correo interno y externo perdiendo 

comunicación con clientes y proveedores, servicios internos como 

sistemas de cobro e intranet necesarios para atender las necesidades de 

los clientes, para contrarrestar esto se debe contar con un sistema de 

monitoreo de red el cual se encuentre correctamente configurado, que 

permita atender las alertas que se generen de forma proactiva teniendo 

los sistemas siempre activos y operativos para los usuarios y clientes. 
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1.5. Objetivos 

 

Los objetivos planteados para este trabajo de investigación son los 

siguientes:  

 

1.5.1. Objetivo General: 

 

Implementar un sistema de monitoreo basado en herramientas 

gratuitas que permitan garantizar un nivel de servicio adecuado en 

enlaces corporativos de última milla basados en un SLA prestablecido. 

 

1.5.2. Objetivos específicos: 

 

 Estudiar la necesidad de realizar el monitoreo de la red. 

 Analizar la conveniencia de una herramienta gratuita o una de pago. 

 Evaluar las diferentes versiones de SNMP y sus prestaciones. 

 Evaluar el rendimiento de una red de acuerdo con las herramientas 

establecidas. 

 

1.6. Hipótesis  

 

La implementación de un correcto sistema de monitoreo basado en 

herramientas gratuitas proporcionará los indicadores necesarios para 

garantizar la correcta disponibilidad del servicio de telecomunicaciones 

brindado.  

 

1.7. Metodología de investigación. 

 

La metodología a ser utilizada en el presente trabajo se trata de la 

analítica y descriptiva debido a que se realiza un estudio y análisis de 

documentos científicos que analizan los protocolos ICMP (Internet Control 
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Message Protocol) y SNMP como medios de solución para el monitoreo 

de red. 

 

Se trata de una investigación cuantitativa debido a que se realizara 

una interpretación de los parámetros obtenidos con las herramientas de 

monitoreo implementadas, los cuales serán visualizados en gráficas 

mostrando los porcentajes y valores para los parámetros analizados.
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Capítulo 2: Fundamentación Teórica 

 

En este capítulo se realizará un análisis de la importancia del 

monitoreo de la red, cuáles son las herramientas que mejor se ajustan a 

cada necesidad dependiendo de la función que tenga cada empresa, se 

analizará el protocolo SNMP v3 el cual es utilizado para el monitoreo de la 

red y elegido debido a la seguridad que le brinda a la misma. 

 

2.1. Introducción al monitoreo de la red 

 

El monitoreo de la red se vuelve una parte muy esencial dentro de 

una empresa o institución, ya que los sistemas deben encontrarse 

siempre activos y respondiendo con normalidad, la falla de alguno de los 

servicios que proporciona una institución puede incurrir en millonarias 

pérdidas de dinero o en multas impuestas por los organismos o entes de 

control. 

 

Es por esto por lo que el monitoreo de la red va mejorando día a día, 

y continúa evolucionando con el pasar del tiempo, debido a que se vuelve 

un tema muy crítico para la respuesta de los sistemas, cada vez se tienen 

nuevas herramientas que ayudan al diagnóstico de la red y permiten 

evaluar y presentar un estado de esta, permitiendo con esto tomar 

acciones correctivas para el mejoramiento de la red. 

 

2.2. Elección entre una herramienta de monitoreo gratuita frente a 

una de pago. 

 

Se realizará el análisis de algunas de las principales herramientas 

utilizadas para el monitoreo de la red, analizando las diferentes 

alternativas de pago y gratuitas, se hará un análisis de las características 
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que brinda cada una de ellas y como llegar a su elección y verificar como 

aportan al crecimiento de una empresa. 

 

2.2.1. Herramientas de monitoreo gratuitas 

 

Entre las principales aplicaciones de monitoreo gratuitas se tienen 

las herramientas del Cacti y Nagios, las cuales son herramientas 

versátiles totalmente configurables que permiten la monitorización de una 

red. 

 

A continuación, se estudiará cada una de ellas: 

 

2.2.1.1. Cacti 

 

La herramienta Cacti es de libre distribución, la cual se basa en 

gráficas, utiliza RRDTool (Round Robin Database Tool – Bases de datos 

circulares) para el manejo de gráficas siendo estas bastantes potentes y 

atractivas. RRDTool es una herramienta muy extendida para almacenar 

series de datos numéricas en escalas de tiempo. Cacti cuenta con una 

base de datos relacional la cual es utilizada para almacenar información 

sobre las gráficas, informes y demás detalles, pero en esta no se guarda o 

procesa información que se visualiza en las gráficas. 

 

Es una herramienta que permite la monitorización y visualización 

de dispositivos conectados a una red y que tengan configurado el 

protocolo SNMP, con esta herramienta se logra visualizar el ancho de 

banda consumido, detectar congestiones o picos de tráfico, monitorear 

equipos o puertos de red. 

 

La herramienta permite realizar el monitoreo de cualquier equipo 

que soporte el protocolo SNMP siempre y cuando se conozcan las MIBs 
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(Management Information Base - Base de Informacion de Gestion) y OIDs 

(Object Identifiers - Identificador de Objeto) de los equipos a ser 

monitoreados. 

Cacti es una herramienta muy útil que cuenta con templates para 

algunos fabricantes, equipos, servicios, además de que permite la 

elaboración de templates a medida. 

 

2.2.1.2. Nagios 

 

La herramienta Nagios de igual manera es de libre distribución, la 

cual se basa en estados, generando alertas y alarmas cuando el 

comportamiento de los equipos monitoreados no es el esperado, esta 

herramienta ayuda monitoreando la disponibilidad de la red. 

 

Proporcionar una alta disponibilidad en los sistemas de 

comunicación, es una de las tareas más complejas de los administradores 

de red, sin embargo, es posible brindar un servicio adecuado, al contar 

con una herramienta que permita detectar posibles errores o fallos para 

corregirlos en un tiempo prudencial. 

 

Nagios de igual manera realiza el monitoreo de los equipos de red 

mediante SNMP, monitoreando parámetros como: procesamiento, disco, 

memoria, puertos, etc. 

 

La herramienta en su panel frontal permite realizar el monitoreo de 

los equipos de red ya sea por estados o por servicios, la sección de 

monitoreo por estados permite verificar si un equipo se encuentra 

operando de manera normal, es decir, se tiene respuesta del mismo, si 

presenta alguna alarma o si el equipo se encuentra caído ya que no se 

tendría respuesta del mismo, con esto se podría analizar la disponibilidad 

de los equipos monitoreados. 
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En la sección de monitoreo por servicios se puede validar la calidad 

del servicio que se brinda o recibe, se pueden monitorear varios servicios 

tales como: ICMP, HTTP (Hypertext Transfer Protocol – Protocolo de 

Transferencia de Hipertexto), ssh (Secure Shell – Protocolo de 

Administracion Remota), etc., verificando si existe alguna degradación o si 

se encuentran funcionando con normalidad. 

 

Mediante el análisis de los parámetros indicados, el administrador 

de red puede tomar una decision para solventar los inconvenientes que se 

presenten dentro de la infraestructura. 

 

También incluye una sección de informes de disponibilidad, la cual 

es de mucha utilidad cuando se tienen que entregar informes basados en 

un SLA establecido, y los parámetros deben encontrarse dentro un rango 

establecido en el mismo. 

2.2.2. Herramientas de monitoreo de pago 

 

Entre las principales herramientas de pago se analizaran Pandora 

FMS, ManageEngine y Orion de SolarWinds. 

 

2.2.2.1. Pandora FMS 

 

 

Figura 2.1: Software de Monitoreo Pandora FMS 

Fuente: (PandoraFMS, 2018) 
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Pandora FMS es una herramienta versátil que cuenta con muchas 

características adicionales a las que cuentan las herramientas del cacti y 

nagios, esta herramienta permite un monitoreo en tiempo real de la red o 

conocido como Netflow, adicional permite visualizar gráficas y el estado 

de la red mediante el monitoreo de equipos con ping, además realiza un 

mapa y descubrimiento automático de la red en capa 2 y 3 del modelo 

OSI, también permite visualizar gráficas de consumo de tráfico de una 

interfaz mediante SNMP, ver tiempos de latencia o disponibilidad de un 

servicio. 

 

2.2.2.2. ManageEngine 

 

 

Figura 2.2: Software de monitoreo OpManager 

Fuente: (ManaEngine, 2018) 

 

Es un software popular utilizado por la mayoría de los 

administradores de TI, el cual hace uso de licencias freeware la cual 

permite evaluar la herramienta para un número limitado de equipos 

permitiendo en lo posterior migrar a una licencia pagada después de 

haber probado el producto. 

 

La herramienta permite el monitoreo de red de la gran mayoría de 

equipos de red tales como: routers, switch, firewalls, servidores, para 
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conocer su estado y disponibilidad enviando alarmas vía correo 

electrónico o SMS cuando se ha detectado un problema. 

 

La herramienta cuenta también con un set de gráficas muy útiles, y 

de informes para analizar el rendimiento de los equipos de red en un 

periodo de tiempo específico. 

 

2.2.2.3. Orion – SolarWinds 

 

 

Figura 2.3: Software de monitoreo Orion de Solarwinds 

Fuente: (Solarwinds, 2018) 

 

Orion, es una herramienta de monitoreo de red de pago, la cual 

utiliza el módulo NPM (Network Performance Monitor – Monitoreo de 

Rendimiento de Red) para realizar el monitoreo de red, esta herramienta 

permite un periodo de evaluación de 30 días totalmente funcional, luego 

de este periodo se tendrá que evaluar si se desea o no adquirir la misma. 

 

La herramienta brinda algunas características claves de monitoreo 

como: 

 

 Monitorear equipos de red de varios proveedores. 
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 Monitoreo de flujo de rutas con NetPath. 

 Análisis de desempeño mediante un panel. 

 Alarmas inteligentes. 

 

Es una herramienta bastante intuitiva y configurable, además de 

personalizable, la cual permite realizar el monitoreo de fallas, medir el 

desempeño y la disponibilidad de los equipos de red de varias marcas de 

proveedores mediante la detección, diagnóstico y resolución por parte de 

los administradores de red. 

 La herramienta también permite realizar el análisis de la señal wifi, 

así como realizar su mejoramiento mediante la implementacion de un 

mapa de cobertura, brinda informes de la red inalámbrica tanto de 

disponibilidad y puntos de acceso que sean dudosos. 

 

 Permite la creación de una línea base del desempeño de la red, 

estableciendo umbrales de acuerdo con parámetros históricos. 

 

2.3. SNMP 

 

El Protocolo Simple de Administración de Red o SNMP es un 

protocolo de la capa de aplicación del modelo OSI/TCP-IP (Open System 

Interconnection – Interconexión de sistemas abiertos) / (Transmission 

Control Protocol-Internet Protocol - Protocolo de Control de Transmisión-

Protocolo de Internet)  que utiliza los puertos UDP (User Datagram 

Protocol – Protocolo de Datagramas de Usuario) 161 y 162, este protocolo 

facilita el intercambio de información de administración entre dispositivos 

de red de una manera común existiendo un Gestor o controlador y un 

agente o controlado.  Mediante los mensajes SNMP los cuales pueden ser 

de monitoreo o lectura (get) y de control o escritura (set) se puede 

supervisar el rendimiento y desempeño de la red, solventar 

inconvenientes y planificar un crecimiento a futuro. 

 

http://es.wikipedia.org/wiki/Nivel_de_aplicaci%C3%B3n#Capa_de_aplicaci.C3.B3n_.28Capa_7.29
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El protocolo SNMP trabaja de dos maneras, la primera en la cual 

realiza un polling utilizando el puerto UDP 161 y la segunda mediante la 

cual recibe traps por el puerto udp 162, el polling consiste en realizar 

consultas remotas de forma activa o bajo demanda, lo cual resulta en una 

operación síncrona, mientras que los traps son mensajes enviados por los 

equipos monitoreados a una dirección especifica cuando existen cambios 

o eventos de forma asíncrona. 

 

SNMP cuenta con tres versiones SNMPv1, SNMPv2 y SNMPv3, 

siendo la última la que brinda algunas opciones adicionales de seguridad 

que las anteriores dos versiones por lo que se la está utilizando cada vez 

más. 

 

2.3.1. Monitorización SNMP por Polling 

 

Este método consiste en enviar un chequeo hacia la ip de un equipo 

utilizando para ello la comunidad SNMP previamente configurada, la 

comunidad SNMP es una cadena alfanumérica, la cual añade una barrera 

de seguridad cuando se consulta un equipo, se puede realizar una prueba 

desde un equipo linux mediante el comando snmpwalk. 

 

A continuación, se presentan dos ejemplos para consultas de snmp 

tanto para la versión dos y tres del protocolo. 

 

En el servidor desde el cual se desea realizar la prueba se debe 

ejecutar el siguiente comando para visualizar la información que se 

necesita: 

 

snmpwalk -v 2c -c <comunidad> <ip> 

 

Obteniendo información acerca del equipo como fabricante, versión 

de software, estado de las interfaces, etc. 
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Figura 2.4: Consulta SNMP v2 realizada a un router Cisco 

Fuente: El autor 

 

La consulta snmp para la versión tres del protocolo se la realiza de la 

siguiente manera: 

 

snmpgetnext -v 3 -n "" -u <usuario> -a SHA -A <clave> -x AES -X <clave> 

-l authPriv <ip> system 

 

 

Figura 2.5: MIB obtenida al realizar una consulta SNMP con v3 

Fuente: El autor 

 

snmpgetnext -v 3 -n "" -u <usuario> -a SHA -A <clave> -x AES -X <clave> 

-l authPriv <ip> sysUpTime 

 

 

Figura 2.6: MIB obtenida al realizar una consulta SNMP con v3 

Fuente: El autor 

 



 

15 

 

Cada una de las líneas que se visualizan al ejecutar el comando 

contiene un OID, el cual brinda información importante acerca del 

dispositivo que se está monitoreando, para entender de mejor manera los 

OIDs se deben instalar las MIBs de los fabricantes las cuales son librerías 

que traducen las cadenas numéricas obtenidas a un formato entendible. 

 

2.3.2. Monitorización SNMP por Traps 

 

Para trabajar con este método, se deben configurar los equipos que 

están siendo monitoreados para que envíen las alertas de acuerdo con 

las situaciones que se especifiquen, se debe contar con una herramienta 

que recepte los traps enviados por los equipos para su revisión. 

 

Los traps se los pueden receptar en un sistema operativo Linux en el 

cual se tenga instalado el demonio snmptrapd. 

 

Este demonio se lo puede instalar de la siguiente manera: 

 

yum install net-snmp-utils net-snmp-libs net-snmp 

 

 

Figura 2.7: Instalacion de snmptrapd 

Fuente: El autor 
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2.3.3. OID y MIB 

 

El OID es el principal fragmento de información, el cual identifica 

exactamente el valor a leer (get) o a escribir (set). Al conjunto de OID que 

dispone un dispositivo se lo llama MIB, el cual se asemeja a un índice en 

forma de árbol, en el cual se puede encontrar la información que se 

busca. 

 

Figura 2.8: Estructura de una MIB 

Fuente: (INCIBE, 2017) 

 

La MIB se encuentra estructurada en una jerarquía, la cual permite 

el correcto orden de cada objeto que este siendo monitoreado, asi como 

evitando que estos se dupliquen o que existan incongruencias. 

 

A un objeto se lo puede identificar de dos maneras, la primera 

forma es mediante la cadena texto en la cual se indica cada objeto de la 

jerarquía, y la segunda mediante la cadena numérica que tiene cada 

eslabon del árbol de la MIB. 

 

En la Figura 2.9 se muestra un objeto identificado por su cadena 

numérica. 
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Figura 2.9: Object identifier de una MIB 

Fuente: (INCIBE, 2017) 

 

El PDU (Protocol Data Unit – Unidad de Datos de Protocolo) de un 

mensaje SNMP esta conmpuesto de la siguiente manera como se 

muestra en la Figura 2.10. 

 

 

Figura 2.10: PDU de un mensaje SNMP 

Fuente: (Calvo, 2015) 

2.4. Diferencias entre las distintas versiones de SNMP. 

 

A continuación, se realizará el análisis de las tres versiones del 

protocolo SNMP que existen en la actualidad. 

2.4.1. SNMP v1 

 

Esta versión contaba unicamente con las funciones de GetRequest, 

GetNextRequest, GetResponse, SetRequest y Trap, además de presentar 
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algunos problemas como la recolección de datos, así como la seguridad 

que brindaba el protocolo, por ejemplo, para obtener una tabla MIB se 

tenia que realizar en reiteradas ocaciones la funciones GetRequest y 

GetNextRequest. 

 

Para el problema de seguridad, se podía implementar una 

comunidad la cual viaja en texto plano, es decir sin cifrar y asignar 

permisos a los objetos que van a ser leidos dentro de la MIB, brindando 

con esto una pequeña barrera de seguridad al protocolo. 

 

2.4.2. SNMP v2 

 

En esta version se modifican algunos campos de la PDU, 

permitiendo la implementación de nuevas funcionalidades como son 

GetBulkRequest e InformRequest, asi como el mejoramiento de las 

funciones que existían en la versión uno. 

 

 La funcionalidad de GetBulkRequest permite obtener grandes 

volúmenes de información, evitando de esta manera tener que realizar 

continuamente las funciones GetRequest y GetNextRequest. 

 

 La funcionalidad de Inform Request permite enviar un acuse de 

recibo entre el NMS (Network Management System - Sistema de 

Administracion de Red) por sus siglas en ingles y el agente. 

 

2.4.3. SNMP v3 

 

La versión tres del protocolo resuelve de gran manera el problema 

de seguridad que existía en las anteriores versiones, añadiendo 

parámetros de encriptación y autenticación para poder realizar el 

monitoreo. 
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 Se añade un campo dentro de la PDU del protocolo, al cual se lo conoce 

como USM (User-based Security Model – Modelo de Seguridad de 

Usuario), el cual permite el acceso a la información mediante usuario y 

clave, así como la autenticación. 

 

La integridad de la información se la garantiza mediante huellas 

digitales generadas con una función de hash, ya sea con MD5 (Message 

Digest) o con SHA (Secure Hash Algoritm). 

 

A continuación, en la Figura 2.11 se muestra la PDU del protocolo 

SNMPv3. 

 

 

Figura 2.11: PDU del protocolo SNMPv3 

Fuente: (Calvo, 2015) 

 

2.5. Tipos de mensajes enviados en SNMP 

 

Los tipos de mensajes que se envían entre el agente y el NMS ya sea 

para polling o traps son los siguientes: 

 

Tabla 2.1: Mensajes enviados entre el NMS y el agente 

Mensaje Sentido Operacion 

GetRequest NMS Agente Lectura 

GetNextRequest NMS Agente Lectura 

GetResponse Agente  NMS Respuesta 

SetRequest NMS Agente Escritura 

GetBulkRequest NMS Agente Lectura 

Inform Request NMS  NMS 
Agente  NMS 

Notificacion 

Trap Agente  NMS Notificacion 
Fuente: (Calvo, 2015) 
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2.6. Criterios para la selección adecuada de una solución de 

monitoreo de red 

 

El monitoreo de red es un tema que va mucho más allá de verificar 

los consumos de ancho de banda, analizar la perdida de paquetes o 

comprobar los tiempos de latencia, primero se debe conocer si existe 

conectividad de un punto a otro lo cual se lo verifica con el ping (Packet 

Internet Groper). 

 

Otras de las bondades con las que debe contar un sistema de 

monitoreo es poder tener la capacidad de trabajar con flujos de red 

conocido como NetFlow, visualizando de esta manera en tiempo real el 

consumo de la red. 

 

Las herramientas deben manejar históricos de los eventos 

generados durante los monitoreos, así como la capacidad para poder 

gestionarlos, además de brindar al personal dedicado al monitoreo las 

alarmas necesarias para comenzar a identificar un problema que se este 

generando. 

 

El manejo de alarmas puede recibirse mediante correo electrónico, o 

por un mensaje de texto, al contar los sistemas de monitoreo con estas 

facilidades permite al personal encargado de monitorear la red enfocarse 

en mejoras u otras implementaciones para el bien del negocio. 

 

2.6.1. Elección de la mejor alternativa 

 

Existen varias herramientas de monitoreo como las ya 

mencionadas, ya sean gratuitas o de pago, depende muchas veces del 

presupuesto que una empresa tenga asignado a invertir en el 

fortalecimiento de su parte tecnológica para elegir cada una de ellas, si lo 

que se desea es una herramienta gratuita que cumpla con la parte de 
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monitoreo de red, informes y alarmas se puede trabajar con las 

herramientas de Cacti y Nagios, las cuales han sido elegidas para la 

implementación y análisis de los diferentes indicadores establecidos en 

este trabajo de investigación. 

 

 

Figura 2.12: Comparativa entre las diferentes herramientas analizadas 

Fuente: El Autor 
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Capítulo 3: Instalación y Configuración de las herramientas de 

monitoreo Cacti y Nagios 

 

A continuación, se presentarán los requisitos que son necesarios para 

la instalación y configuración de las herramientas seleccionadas, así como 

su despliegue para entornos empresariales. 

 

3.1. Instalación y configuración de la herramienta Cacti 

 

La herramienta Cacti es una herramienta de monitoreo web y una 

solución de monitoreo gráfica para negocios de TI (Tecnología de la 

Información). Cacti permite realizar un sondeo de servicios en un intervalo 

regular creando gráficas mediante la utilización de RRDtool. 

 

La instalación de la herramienta se la ha realizado en la distribución de 

Linux denominada CentOS 7 (Community ENTerprise Operating System), 

la cual se la utiliza en entornos empresariales debido a su excelente 

rendimiento en servidores. 

 

La instalación de la herramienta se la realizara utilizando los 

repositorios de Linux, es necesario contar con algunos paquetes 

adicionales para su correcto funcionamiento, estos paquetes se los 

pueden descargar de igual manera utilizando los repositorios de Linux. 

 

La herramienta se basa en un poller (sondeo), el cual realiza un 

monitoreo de los equipos ingresados de forma secuencial, este poller 

presenta un buen rendimiento para una red pequeña de alrededor 20 a 25 

equipos, este rendimiento se lo puede optimizar instalando un plugin 

llamado cacti-spine el cual abre múltiples hilos de conexión por cada 

poller que se esté realizando, con esto la carga del sistema mejora de 

gran manera sin llegar a saturarlo. 
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Los paquetes requeridos por Cacti para su implementación son los 

siguientes: 

 

- Apache – Es un servidor web en el cual se visualizarán los gráficos 

de red creados por PHP (Hypertext Preprocessor) y RRDTool. 

- MySQL – Es un servidor de base de datos en el cual se 

almacenará la información del cacti. 

- PHP – Un script para la creación de gráficos usando RRDTool. 

- PHP-SNMP – Se trata de una extensión de PHP para SNMP con la 

cual se accederá a los datos. 

- NET-SNMP – El protocolo SNMP que permitirá el manejo de los 

datos de la red. 

- RRDTool – Es una herramienta de base de datos, que permite el 

manejo y recuperación de datos en el tiempo como carga de CPU, 

red, ancho de banda, etc. 

 

Los pasos para realizar la instalación de la herramienta pueden ser 

consultados en el Anexo I del presente trabajo de investigación. 

 

Luego de haber instalado la herramienta de monitoreo, se visualiza la 

pantalla principal, la cual consta de los paneles que se muestran en la 

siguiente figura: 

 

 

Figura 3.1: Panel principal de la herramienta instalada 

Fuente: El autor 
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Las principales ventanas de la herramienta son las que se 

muestran a continuación en la cual se realiza la configuración SNMP, 

spine, envío de notificaciones. 

 

 

Figura 3.2: Configuración del protocolo SNMP 

Fuente: El autor 

 

 

Figura 3.3: Elección de cacti spine 

Fuente: El autor 

 



 

25 

 

 

Figura 3.4: Configuración del envío de notificaciones 

Fuente: El autor 

 

3.2. Instalación y configuración de Nagios 

 

La herramienta de nagios es un software libre bajo la licencia de GPL2 

(General Public License v2.0 – Licencia Pública General v2.0), el cual 

permite realizar el monitoreo centralizado de los equipos de red utilizando 

protocolos como ICMP y SNMP, etc. con el cual se puede llegar a conocer 

el estado de carga de CPU, espacio en disco, memoria, estado de los 

puertos de red, generando alarmas cuando se presentan condiciones no 

deseadas. 

 

La visualización de la herramienta se la realiza vía web utilizando un 

navegador, en el cual se incluye información sobre el estado de los 

servicios que se hayan definido, así como la disponibilidad de los equipos 

y una lista en la cual se detallan la lista de host y problemas presentados. 

 

El monitoreo de servicios se lo puede realizar por cualquier de los 

siguientes protocolos que se definen a continuación: 
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- SMTP (Simple Mail Transfer Protocol - Protocolo para 

Transferencia Simple de Correo) 

- HTTP 

- FTP (File Transfer Protocol – Protocolo de Transferencia de 

Archivos) 

- ICMP 

 

De acuerdo con las respuestas obtenidas a cada una de estas 

consultas, se puede llegar a conocer el estado de los servicios definidos 

para los hosts monitoreados. 

 

La información de los equipos se la puede obtener mediante el 

protocolo SNMP, para esto es necesario que el equipo a ser monitoreado 

cuente con el protocolo activo, y permita la configuración de este. 

 

También se puede obtener información de un equipo utilizando un 

agente llamado NRPE (Nagios Remote Plugin Executor), el cual es un 

aplicativo de Nagios que debe ser instalado en un servidor con las 

plataformas Linux, Windows, Mac y otras distribuciones Linux/Unix. El 

agente permite la definición de comandos internos, con los cuales se 

puede realizar el monitoreo de elementos locales del sistema a través de 

la ejecución de plugins. 

 

Para la instalación de la herramienta se deben contar con los 

siguientes prerrequisitos los cuales se detallan a continuación: 

 

- Apache 

- MySQL 

- PHP 

- PHP MYSQL 

 

Los pasos para realizar la instalación de la herramienta pueden ser 

consultados en el Anexo II del presente trabajo de investigación. 
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Luego de haber instalado la herramienta de monitoreo, se visualiza la 

pantalla principal la cual consta de los paneles que se muestran en la 

siguiente figura: 

 

 

Figura 3.5: Página principal de nagios 

Fuente: El autor 

 

 

Figura 3.6: Pestaña de visualización para el monitoreo de hosts 

Fuente: El autor 
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Figura 3.7: Pestaña de visualización para el monitoreo de servicios de hosts 

Fuente: El autor 

 

Para realizar la configuración de la herramienta, se debe acceder a 

los siguientes directorios /usr/local/nagios/etc y 

/usr/local/nagios/etc/objects, en los cuales se encuentran varios archivos 

que desempeñan varias funciones para la manipulación de la 

herramienta. 

 

 

 

Figura 3.8: Archivos de configuración para la herramienta nagios 

Fuente: El autor 
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En la Tabla 3.1, se indican los parámetros que se pueden 

configurar en los archivos para poder agregar servicios y hosts para ser 

monitoreados por la herramienta. 

 

Tabla 3.1: Archivos de configuración para Nagios 

Archivo - Directorio Función 

/usr/local/nagios/etc/nagios.cfg Archivo para la configuración 
principal de nagios 

/usr/local/nagios/etc/cgi.cfg Archivo para la configuración de la 
consola web de nagios 

/usr/local/nagios/etc/objects Directorio que contiene una serie 
de configuraciones de diversos 
objetos base como comandos 
(commands.cfg), contactos 
(contacts.cfg), dispositivos o 
servidores (printer.cfg, switch.cfg) 
y otras definiciones de servicios o 
hosts (templates.cfg, 
timeperiods.cfg). 

/usr/local/nagios/etc/conf.d/ Directorio vacío por defecto en el 
cual se realiza la creación de 
archivos .cfg propios para tener los 
hosts por separado 

Fuente: El autor 
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Capítulo 4: Resultados y Análisis de las herramientas de red utilizadas 

4.1. Análisis y resultados de la herramienta Cacti 

 

Luego de haber implementado la herramienta de monitoreo Cacti, 

la cual permite realizar el análisis de la capacidad, y latencia de los 

enlaces corporativos, parámetros que están siendo analizados en el 

presente trabajo de investigación, se va a realizar el análisis de ésta. 

 

El análisis de la capacidad de los enlaces es un parámetro muy 

importante, ya que, con este parámetro, se puede llegar a conocer si un 

enlace se encuentra saturado o no, al encontrarse saturado se corre el 

riesgo de brindar un mal servicio tanto a los usuarios internos como 

externos, ya que existirán perdidas de paquetes, lo cual ocasionara 

intermitencia dentro de la red, lo cual repercutirá en que los sistemas no 

se conecten y puedan trabajar de una manera adecuada. De igual manera 

cuando se presenta saturación de los enlaces, los tiempos de latencia se 

incrementan, y al encontrarse un enlace saturado, debe analizarse la 

opción de realizar un upgrade (incremento) del ancho de banda del enlace 

que se encuentre afectado. 

 

El análisis de la latencia se lo realiza mediante el protocolo ICMP 

con el cual se puede saber si un equipo presenta algún problema, o si un 

enlace se encuentra saturado. 

 

La herramienta permite realizar la agrupación de los equipos 

monitoreados de la forma en la que se desee, para llevar un control 

adecuado de la red. 

 

En la Figura 4.1 se pueden observar dos agrupaciones que se han 

realizado a los equipos monitoreados, logrando con esto realizar un mejor 

monitoreo de la red y mantener un orden adecuado de la misma. 
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Figura 4.1: Agrupación de equipos monitoreados 

Fuente: El Autor 

 

De igual manera se han monitoreado equipos Windows y Linux lo 

cual se lo puede observar en la Figura 4.2, creando un template (plantilla) 

para cada uno de ellos, con esto pueden ser visualizados de mejor 

manera y asi se mantiene un agrupamiento organizado de los equipos. 

 

 

 

Figura 4.2: Monitoreo de equipos Windows y Linux 

Fuente: El autor 
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La herramienta de igual manera permite configurar un plugin 

(complemento), para poder observar una gráfica en específico, como se lo 

muestra en la Figura 4.3. 

 

Figura 4.3: Consumo en tiempo real de una interfaz 

Fuente: El autor 

 

Existen tres estados que pueden llegar a presentarse en los hosts 

que están siendo monitoreados, en la Figura 4.4 se muestra un equipo 

que esta siendo monitoreado el cual se encuentra en color verde lo que 

indica que el dispositivo no presenta inconvenientes. 

 

 

Figura 4.4: Estado normal de un host en la herramienta Cacti 

Fuente: El autor 

 

En la Figura 4.5, se muestra el color en el que se pone un host 

monitoreado, cuando este esta retornando de un estado alarmado hacia 

un estado normal, a este estado se lo conoce como “recovery” 

(restablecimiento). 
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Figura 4.5: Estado de recovery de un host en la herramienta Cacti 

Fuente: El autor 

 

En la Figura 4.6 se muestra un host en estado alarmado, el color que 

adopta el host monitoreado es rojo y puede deberse a una o varias de las 

siguientes situaciones: 

 

- En enlace se encuentra saturado, por lo que los tiempos de 

latencia se elevan provocando que el host pase a un estado 

alarmado. 

 

- Se perdió comunicación con el dispositivo monitoreado por lo que 

no se recibe una respuesta de ICMP, en estos casos se debe 

verificar si existen problemas eléctricos en el lugar, o sino 

reportarlo al proveedor de última milla ya que debe existir algún tipo 

de inconveniente. 

 

- Otro motivo por el cual un host puede alarmarse, es porque la ip 

del dispositivo monitoreado fue cambiada, o las configuraciones 

para el protocolo SNMP fueron modificadas, en estos casos se 

debe actualizar la ip o configuraciones según sea el caso. 

 

 

Figura 4.6: Host alarmado dentro de la herramienta cacti 

Fuente: El autor 
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A continuación, se muestra un ejemplo en el cual se verifica que un 

enlace se encuentra saturado, en estos casos se debe analizar si se 

realiza el incremento de ancho de banda del canal, o si la saturación 

puede ser controlada mediante algún mecanismo. 

 

En la Figura 4.7, se puede evidenciar que existe una transferencia 

de archivos entre dos equipos mediante el protocolo SMB (Server 

Message Block – Bloque de Mensajes del Servidor), lo cual está 

ocasionando una saturación del enlace. 

 

Figura 4.7: Saturación del ancho de banda 

Fuente: El autor 

 

Lo cual genera que los tiempos de latencia hacia el equipo 

monitoreado se incrementen, como se puede apreciar en la Figura 4.8. 

 

 
Figura 4.8: Incremento de los tiempos de latencia debido a saturación 

Fuente: El autor 

 

La herramienta, permite visualizar el tráfico generado o consumido 

por un dispositivo en un periodo de tiempo determinado, según se desee 

analizar.  

 

En la Figura 4.9, se muestra una gráfica de monitoreo durante un 

periodo de tiempo seleccionado, se puede evidenciar en la gráfica que 

existió intermitencia en el servicio, esto se lo nota debido a que la gráfica 
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no es continua, lo cual genera una alerta para analizar que sucedió con 

ese enlace durante ese periodo de tiempo. 

 

  

 

Figura 4.9: Configuración para la visualización de una gráfica en especifico 

Fuente: El autor 

 

Es muy importante realizar el análisis de la red que se esté 

monitoreando, ya que muchas de las veces las gráficas de monitoreo 

presentan patrones muy parecidos para un dispositivo monitoreado, como 

se lo puede apreciar en la Figura 4.10 , al verse este patrón afectado se 

debe identificar qué tipo de problema se está presentando en ese equipo. 

 

 

Figura 4.10: Patrón de monitoreo para un host especifico 

Fuente: El autor 

 

El envío y configuración correcto de alarmas de igual manera es 

muy necesario para poder identificar que esta sucediendo con la red, esto 

permite que el personal que esta a cargo de la administración de esta no 

este únicamente centrado en el monitoreo, y de esta manera se puedan 

realizar mejoras continúas a la infraestructura de red. 
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Figura 4.11: Envío de alarmas al personal encargado de la administración de la red 

Fuente: El autor 

 

4.2. Análisis y resultados de la herramienta Nagios 

 

Luego de haber implementado la herramienta de monitoreo nagios, 

la cual permite realizar el análisis de disponibilidad y calidad de los 

enlaces corporativos, parámetros que están siendo analizados en el 

presente trabajo de investigación, se va a realizar el análisis de esta. 

 

Los parámetros de disponibilidad o denominados uptime y los de 

calidad son muy importantes para la verificación de los SLA’s, el 

parámetro de disponibilidad que entrega la herramienta, es de mucha 

utilidad para verificar si el proveedor o proveedores están cumpliendo con 

el acuerdo establecido, así como la calidad del enlace, el cual puede ser 

analizado en el apartado services de nagios para verificar si existe 

intermitencia en los enlaces, pérdidas de paquetes, saturación y con esto 

buscar una solución a un problema presentado y validar si la incidencia es 

atribuida al cliente o al proveedor. 
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La herramienta permite organizar los dispositivos monitoreados de 

diferentes formas, esto con el fin de mantener un orden adecuado, en la 

Figura 4.12 se muestra el monitoreo que realiza nagios. 

 

 

Figura 4.12: Monitoreo realizado en la herramienta nagios 

Fuente: El autor 

 

En el apartado denominado “host” se puede visualizar el estado de 

los dispositivos monitoreados, así como el último chequeo realizado por la 

herramienta, y el tiempo de disponibilidad desde la última incidencia 

presentada.  

 

 

Figura 4.13: Monitoreo de disponibilidad de un dispositivo 

Fuente: El autor 

 

En la sección denominada “services”, se puede verificar el estado 

del servicio que está siendo monitoreado por la herramienta, validar si 

estos se encuentran funcionando correctamente, o si existen pérdidas de 

paquetes con el fin de solventar problemas que se presenten con los 

enlaces. 
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Figura 4.14: Monitoreo por servicio de un dispositivo 

Fuente: El autor 

 

La herramienta permite el ingreso al apartado de disponibilidad 

dentro de la sección “reportes”, para poder analizar cualquier dispositivo 

que se necesite, indicando el rango de fecha que se desee examinar, con 

el fin de detectar problemas en caso de presentarse o realizar un 

monitoreo rutinario. 

 

 

Figura 4.15: Reporte de disponibilidad de un dispositivo monitoreado 

Fuente: El autor 

 

En la Figura 4.16, se puede visualizar el porcentaje de 

disponibilidad que tuvo un dispositivo para los últimos siete días, el cual 

indica que tuvo un 98.167% de disponibilidad o uptime y un 1.833% de 

tiempo fuera o downtime. 

 

De igual manera en la misma Figura 4.16, se muestra el 

comportamiento del servicio de ping realizado hacia ese dispositivo, 

verificando que respondió el equipo con normalidad un 97.872%, mientras 

que estuvo en estado de alerta en un porcentaje de 0.098%, y en estado 
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crítico o sin respuesta paso un 2.031%, los diferentes estados analizados 

se deben a los cambios presentados en los tiempos de respuesta de ping, 

validando con esto la calidad del enlace. 

 

 

Figura 4.16: Análisis del reporte de disponibilidad de un dispositivo monitoreado 

Fuente: El autor 

 

En la Figura 4.17, se puede observar que existe un porcentaje de 

disponibilidad del 100% del dispositivo analizado, por lo que no se 

presentaron problemas durante los últimos siete días que están siendo 

analizados. 

 

En la sección “services” de la misma Figura 4.17, se puede verificar 

la calidad del enlace del dispositivo, la cual indica que el ping respondió 

con normalidad un 99.107%, mientras que estuvo en estado alerta en un 

0.893%, lo cual pudo ocurrir debido a que el tiempo de latencia del ping 
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se incrementó por momentos, debido a saturación del enlace o 

inestabilidad en el mismo, esto no influyo en una pérdida de servicio como 

lo indica el parámetro de disponibilidad. 

 

 

Figura 4.17: Análisis del reporte de disponibilidad de un dispositivo monitoreado 

Fuente: El autor 

 

La herramienta permite realizar la configuración para el envio de 

notificaciones cuando se presente una alarma en específico, y de esta 

manera se pueda saber que está sucediendo para solventar el 

inconveniente que se presente. 
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Figura 4.18: Envio de notificaciones de la herramienta Nagios 

Fuente: El autor 
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Conclusiones y Recomendaciones 

 

Conclusiones 

 

 

1. Se analizó la necesidad de realizar el monitoreo de red dentro de 

las empresas, y como esta tarea ayuda de gran manera a reducir 

las afectaciones que se presentarían al tener enlaces con alarma, 

adicional se verificó que gracias al monitoreo de red se puede 

evitar caer en grandes multas impuestas por los entes de control al 

encontrarse un servicio caído. 

 

2.  Se realizó el análisis de las herramientas de monitoreo gratuitas, 

frente a las de pago, verificando que las herramientas de pago son 

mas intiuitivas, de fácil instalación, y son mas amigables al usuario, 

también cuentan con soporte, sus precios varían dependiendo de 

la necesidad y tamaño de la red que se va a monitorear; por otro 

lado las herramientas de monitoreo gratuitas requieren que el 

administrador tenga un conocimiento avanzado de la misma, asi 

como manejo del sistema operativo en el cual se instalaron el cual 

es Linux para poder implementarlas. 

 

3. Se determinó que el principal mecanismo para obtener la 

información necesaria para la herramienta monitoreo es el 

protocolo SNMP, con el cual se envían mensajes entre el agente y 

el servidor para verificar el estado de los equipos monitoreados, se 

analizaron las diferentes versiones del protocolo siendo la mas 

segura la versión tres del mismo, debido a los algoritmos encripción 

con los que cuenta, también se ha utilizado la versión dos del 

protocolo debido a que algunos equipos como Windows o Linux 

aun no cuentan con la versión tres del mismo. 
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4. Las herramientas de monitoreo Cacti y Nagios implementadas, 

brindan las métricas necesarias para poder realizar el análisis de 

una red y saber que esta ocurriendo con la misma, con la 

herramienta Nagios se evalúan los parámetros de calidad y 

disponibilidad, mientras que con la herramienta Cacti se evalúan 

los parámetros de latencia y capacidad, logrando con esto el 

administrador de red solventar los problemas que se presenten y 

de esta manera se pueda mantener una red estable. 

 

5. De acuerdo a un SLA establecido, las herramientas de monitoreo 

implementadas permiten corroborar si los enlaces se encuentran 

funcionando dentro de lo normal o caso contrario cobrar las multas 

del servicio según sea el caso. 
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Recomendaciones 

 

1. Para la administración de los sistemas de monitoreo, se deben 

manejar claves seguras, las cuales deben ser distribuidas 

únicamente al personal encargado. 

 

2. Para realizar la actualización de versión de la herramienta o parche 

al sistema operativo, se debe realizar un backup de la herramienta 

de monitoreo, o realizar un clon del servidor en el caso de trabajar 

en un ambiente virtual. 

 

3. Implementar una herramienta de monitoreo desde cero, en la cual 

se conozcan todos sus componentes, y se los puedan manipular 

como se desee, para obtener una herramienta propia que luego 

pueda ser distribuida. 

 

4. En base a la creacion de la herramienta de monitoreo, se puede 

llegar a implementar una empresa la cual brinde servicios de 

monitoreo, pudiendo extenderse a largo plazo. 

 

5. Realizar convenios con empresas, que distribuyan o programen 

software de monitoreo, con el fin de poder aplicar los 

conocimientos adquiridos dentro de las mismas. 
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Anexos  

Anexo I. Instalación y Configuración de Cacti 

 

La descarga del sistema operativo CentOS, se la realizara desde la 

página oficial para esta distribución de Linux. 

 

La instalación del sistema operativo se la puede realizar en un 

entorno virtual o físico, siendo el entorno virtual el más idóneo debido a 

sus capacidades de respaldo y seguridad que brinda frente a entornos 

físicos, ya que si el medio físico en el cual se encuentra instalada la 

herramienta sufriera algún tipo de daño se perdería toda la información y 

monitoreo. 

 

Para el despliegue de la herramienta se realizará la creación de 

una máquina virtual, en la cual se alojará el sistema operativo en la 

plataforma de VMware, para después proceder con la instalación de la 

herramienta de monitoreo. 

 

 

 Configuración de la máquina virtual 

 

Posterior a la configuración de la máquina virtual, se realiza la 

configuración para la distribución de CentOS elegida, los principales 

parámetros a elegir son: el tipo de servidor del que se trata, la 
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configuración de la tarjeta de red, creación y configuración de usuarios 

para el sistema. 

 

 

Configuración de CentOS 

 

Despues de haber instalado el sistema operativo, lo primero que se 

tiene que realizar es la actualización del mismo de la siguiente manera: 

 

 

Actualización del sistema operativo 

 

Una vez que el sistema operativo se encuentra actualizado y listo, 

se procede a realizar la instalación de la herramienta cacti, con cada uno 

de los componentes necesarios. 

 

- Instalación de Apache y sus dependencias. 
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Instalación de Apache 

 

- Instalación de MariaDB y sus dependencias 

 

 

 

Instalacion de MariaDB 

 

- Instalación de PHP y sus dependencias 

 

 

 

Instalación de PHP 
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- Instalación de PHP-SNMP y sus dependencias 

 

 

 

Instalación de PHP-SNMP 

 

- Instalación de NET-SNMP y sus dependencias 

 

 

 

Instalación de NET-SNMP 

 

- Instalación de RRDTool y sus dependencias 

 

 

 

Instalación de RRDTool 
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Luego de haber instalado todo el software necesario para Cacti, se 

los tiene que inicializar uno a uno como se muestra en la siguiente 

imagen: 

 

 

Inicio de servicios instalados 

 

De igual manera se realiza la configuración para que estos 

servicios se inicien conjuntamente con el sistema operativo al ser este 

encendido. 

 

 

Configuración de servicios al encenderse el servidor 

 

Para la instalación de cacti se debe habilitar el repositorio EPEL 

como se muestra a continuación: 

 

 

Configuración del repositorio EPEL 

 

Luego de realizar la instalación del repositorio, se procede con su 

validación como se muestra a continuación: 

 

 

Verificación del repositorio instalado 
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Posterior a la instalación del repositorio se realiza la instalación de 

cacti y cacti spine. 

 

 

 

 

Instalación de cacti y cacti-spine 

 

A continuación, se realizará la configuración del servidor MySQL 

para la instalación de Cacti, se realizará la configuración del password 

para MySQL, en la cual se realizará la creación de una base de datos 

llamada cacti con el usuario cacti. 

 

 

Configuración de la clave para MySQL 

 

- Creación de la base de datos cacti 

 

 

Configuración de la base de datos cacti con el usuario cacti 
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- Instalacion de las tablas de cacti en MySQL. 

 

 

Instalación de las tablas de cacti dentro de MySQL 

 

La configuración de MySQL para cacti se la realizara dentro del 

siguiente archivo, y se deben configurar los parámetros que se indican a 

continuación: 

 

 

Archivo de configuración para MySQL 

 

- Quedando el archivo configurado de la siguiente manera: 

 

 

Configuración del archivo para MySQL 
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Para el acceso a la herramienta cacti, se realizará la configuración 

de la regla de firewall al servidor, para permitir el acceso por el puerto 80, 

tal como se muestra a continuación: 

 

 

Configuración de la regla de acceso por el puerto 80 

 

La configuración del servidor apache se la realizara dentro dentro 

del siguiente archivo: 

 

 

 

Quedando el archivo de configuración de la siguiente manera, 

luego de esto se debe reiniciar el servicio de apache para que los 

cambios tomen efecto: 

 

 

 

Configuración del servidor apache 

 

Se habilita el cron de cacti para que el polling se realice cada cinco 

minutos. 

 

 

 

Ajustes del Cron de Cacti 
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Una vez que se tienen instalados los componentes asi como el 

cacti, se debe acceder via http a la ip de nuestro servidor de la siguiente 

manera para proceder con la configuración final de la herramienta: 

 

 

Acceso a la herramienta via http 

 

Para continuar con la instalacion final de la herramienta, se deben 

verificar que todos los parametros que solicita cacti, se encuentren 

accesibles y se encuentren dentro de los valores recomendados como se 

muestra en la siguiente imagen. 

 

 

Parametros de configuración de la herramienta Cacti 

 

Luego de realizar la instalación final, se deberán ingresar las 

credenciales configuradas, para después poder visualizar la pantalla 

principal de la herramienta de monitoreo, como se muestra a 

continuación: 
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Pantalla para el ingreso de las credenciales de la herramienta 

 

 

Pantalla principal de la herramienta cacti 
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Anexo II. Instalación y Configuración de Nagios 

 

Para la instalación de la herramienta de monitoreo nagios, se 

realizará el despliegue de una máquina virtual con las siguientes 

características: 

 

 

 

Configuración de la maquina virtual 

 

Se deben realizar las configuraciones de la tarjeta de red para el 

servidor, así como la elección del tipo de servidor y demás parámetros 

solicitados para la instalación y proceder con la misma. 

 

 

Configuración de los parámetros de configuración del sistema operativo 
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Luego de la instalación del sistema operativo, se procede con la 

actualización de este, así como los paquetes y dependencias. 

 

 

Actualización del sistema operativo instalado 

 

Para la instalación de la herramienta nagios, se deben instalar algunos 

componentes previos, los cuales se indican a continuación: 

 

- Instalación de apache y sus dependencias. 

 

 

 

Instalacion de Apache 

 

- Habilitación del servicio de apache, y configuración de arranque 

conjuntamente con el sistema operativo. 

 

 

 

Habilitacion y opción de arranque de apache 
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- Instalación de MariaDB y sus dependencias. 

 

 

Instalacion de MariaDB 

 

- Habilitación del servicio de MariaDB y configuración de arranque 

conjuntamente con el sistema operativo. 

 

 

 

Habilitacion y configuración de arranque de MariaDB 

 

- A continuación, se muestra la configuración realizada a MariaDB. 

 

 

Configuración de MariaDB 
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Se procede con la instalación y habilitación de PHP, asi como de 

sus dependencias. 

 

 

 

Instalación de PHP 

 

Se realiza el reinicio del servicio de apache, para que pueda 

interactuar con php luego de haber sido instalado. 

 

 

Reinicio del servicio de Apache 

 

Se habilitan los puertos http y https al servidor, para permitir las 

conexiones por el puerto 80 y 443. 

 

 

Configuración del firewall del servidor 

 

- Instalación de paquetes y dependecias necesarios para nagios. 
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Instalación de paquetes necesarios para nagios 

 

Para levantar el servicio de nagios, se realizará la creación del 

usuario nagios, así como del grupo nagcmd, posterior a esto el usuario 

creado será añadido al grupo creado. 

 

 

Creación del usuario y grupo para nagios 

 

Se realiza la descarga de la última versión estable de nagios de la 

siguiente manera: 

 

 

 

Descarga de nagios 

 

- Instalación de los plugins de nagios. 

 

 

 

Descarga de plugins de nagios 
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- Instalación de NRPE. 

 

 

 

Configuración de NRPE 

 

- Configuración de Apache. 

 

 

Configuración del acceso a apache 

 

- Habilitación de servicios para el arranque de nagios. 

 

 

Habilitación de servicios para nagios 

 

- Restricción del acceso a nagios. 

 

 

 

Restricción del acceso a la herramienta nagios 

 

- Reinicio de los servicios para que los cambios tengan efecto. 

 

 

Reinicio de servicios para iniciar nagios 

 

Finalmente se tiene la herramienta instalada, a continuación, se 

muestra su panel principal: 
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Página principal de la herramienta nagios 
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RESUMEN/ABSTRACT:  

En este trabajo de investigación, se realiza el análisis de diferentes herramientas de monitoreo tanto de 

pago como gratuitas, para poder determinar e implementar un sistema de monitoreo, que brinde los 

parámetros necesarios para mantener una infraestructura de red operativa y disponible para los usuarios. 

Se realiza un análisis y comparación de las principales herramientas de pago que existen en el mercado 

y las de monitoreo gratuitas que existen en la actualidad, luego se analiza el protocolo SNMP (Simple 

Network Management Protocol – Protocolo Simple de Administracion de Red), el cual es el principal 

mecanismo de comunicación entre el sistema de monitoreo y los equipos a ser monitoreados, para poder 

implementar un sistema de monitoreo adecuado. Luego se procede a realizar la implementación de las 

herramientas elegidas, analizando cada una de ellas.Por ultimo se realiza la evaluación y se analizan los 

beneficios que cada una de las herramientas de monitoreo implementadas brinda, para poder contar con 

un sistema de monitoreo correctamente implementado. En la sección de anexos, se explican los pasos 

que se siguieron, para poder realizar la implementación y configuración de cada una de las herramientas 

de monitoreo elegidas, se indican parámetros importantes como que tipo de sistema operativo se eligio, 

características de los servidores en los cuales se alojaran las herramientas de monitoreo y configuración 

de cada una de ellas. 
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