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RESUMEN

Los sistemas de monitoreo permiten controlar vaemspo y poder ver su estado y
obtener informacion de ellos que puede ser Utih ecutar acciones en caso de
incidentes. Existen muchos sistemas open sourcéagiliégan este trabajo gracias a
que integran protocolos de comunicacién que poshemos equipos, para esta
investigacion se abarcaron tres sistemas de meaitagando a la conclusion de que
el mejor de ellos para este proyecto es el softWarelora fms. Para la investigacion
de este proyecto se utilizé un enfoque cualitagiwma investigacion exploratoria ya
gue no es un tema muy abordado utilizando tamlméroanétodo de recoleccion de
datos la observacion y la entrevista. Una vez atieesta informacion se procedio a
implementar dicho software que permitira manteheomtrol de los equipos y en caso
de que ocurra un incidente generara una alarmdepea a los administradores via
mensajeria instantanea. El software pandora fmmifgeta integracion de Telegram
para poder recibir las notificaciones que ayuddanaar las medidas respectivas y
mitigar a la brevedad todos los incidentes queragsepten. Al ver el funcionamiento
de las alarmas mientras se censan los equiposceenienda también que se
implemente las alarmas de TRAP que son alarmas@@eneraran en caso de que
suceda algun incidente fuera del periodo de censo.

Palabras claveopen source; monitoreo; infraestructura; ndaifiones; protocolo de
comunicacion; SNMP
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INTRODUCCION

Un centro de datogléta centeren inglés) en una locacion donde se encuentran los
equipos electrénicos para mantener en éptimas cionéss una red, asegurandose que
se mantenga la energia necesaria para los eglapashtilacion, la seguridad, etc. En

estos sitios las empresas suelen compilar y ceidarformacion digital.

En la actualidad los administradores de centragaties de alta disponibilidad, tienen
un trabajo muy arduo e importante que realizarspiebido a la gran cantidad de
plataformas a controlar y monitorear para asegsamiveles de servicio, puede
convertirse en una actividad abrumadora, mas aio se dispone de un sistema
informatico que permita categorizar y priorizar éarmas que generan los distintos
sistemas, especialmente los de eléctricos y datfiation.

Muchos de estos centros de datos tienen una itrinaega muy amplia para poder
ofrecer varios servicios. Los administradores dgdmeter controlar todos ellos y estar
al tanto si fisicamente estan en un correcto furaiuento y si las areas en donde

estan ubicados cumplen con las condiciones.

El monitoreo de esta infraestructura es muy impeetdebido a que se puede realizar
un estudio més amplio en el &mbito de los umbra@esmendados por la industria,
consumo eléctrico, disponibilidad de servicios,;e&joe complementan la operacion

de dicha infraestructura y permiten proyectar taen@e y analizar comportamientos.

Siendo el mundo moderno un sitio donde la tecnalegta al alcance de todos y las
personas hacen uso de los servicios que se ofeader centros de datos, aunque ellos
se mantienen en segundo plano juegan un rol mugriante ya que deben mantener
una disponibilidad alta y poder resistir la demaddauso por parte de terceros. Se
debe mantener un constante control de la infragstar por parte de los
administradores para que su tiempo de respuestalteen los servicios no se vean

afectados.



Capitulo |
EL PROBLEMA

Con el fin de orientar adecuadamente esta invesigaes necesario determinar el
problema encontrado y que se busca resolver, coarsespondiente justificacion en
funcién de la importancia de los resultados; earate de la investigacion y sus
objetivos; todo ello se presenta en el presentiutap

1.1 Planteamiento del Problema

En caso de presentarse problemas en la infraagtaude un centro de datos, es muy
importante que el nivel de respuesta a los proldesea inmediato, debido a que los

servicios dependen de los equipos presentes.

No todos los centros de datos tienen las mismasgasl, por lo tanto, no siempre va
a haber un administrador presente las 24 horadidgdara solucionar un problema,
sin embargo una buena gestiébn de alarmas, puedplamentar esta actividad,
mejorar los tiempos de respuestas e incluso prewenidentes

Los administradores de centros de datos son lopomeables por velar el
funcionamiento de los equipos y de los servicias ofuecen a través de ellos, por lo
cual deben tener un medio que les comunique sinaguipo esta presentando fallas.

Los centros de datos no suelen ofrecer un solacgem®@ una empresa sino varios
servicios a varias empresas, una pérdida de infoéma el mal funcionamiento de

los equipos podrian generar pérdidas a ambos.

Se suele detectar la falla en los servicios yadoi@hequipo esta fallando y no hay un
previo aviso del funcionamiento que podria serditincon las acciones necesarias

para evitar problemas.



1.2 Justificacion

La disponibilidad de informacion y de los servicopse se manejan en un centro de
datos debe ser siempre alta y poder cumplir caletaanda, no solo un problema de
software podria impedir esto sino también un problele hardware debido a que los

equipos que la manejan dejarian de funcionar deragamporal o permanente.

Sin embargo, mantener una vigilancia de la infraesira las 24 horas del dia es
fisicamente imposible debido a que no podria unsopa abarcar tantos equipos que

se manejan y hacerle el respectivo chequeo a cada u

Un medio por el cual se podria logras este fineagehdo una herramienta que nos
ayude con este control ya que los equipos nos aarr@pformacion de su
funcionamiento y se puede en base a dicha infodmaegrificar las condiciones de

los equipos para asi mantener una éptima dispatadil

Algunos de los equipos principales a controlaraselds generadores, la subestacion
eléctrica, los enfriadores de agua que son equigomucha importancia ya que
mantienen el centro de datos con el ambiente adecpara los equipos y con la
energia suficiente para su funcionamiento. En dasalguno de estos equipos fallar y
no poder realizar acciones a la brevedad podrizerge pérdidas monetarias y
pérdidas de informacion en el centro de datosjmasino la desconfianza de las

empresas que trabajan con este.

Este proyecto se acoge a las siguientes lineasstigacion y desarrollo de nuevos

servicios o productos y Utilizacion de softwaredib



1.3 Alcance

Generar alarmas de los incidentes que se presentininfraestructura de un centro

de datos de una empresa de comunicaciones

Implementar utilizando herramientas open soureeeglio de comunicacion entre los

equipos para generar las alarmas.

No se incluira andlisis de herramientas que implipago de licencias, asi como
tampoco la generacion de alarmas con el sistemtietépublico que aprovisiona al

centro de datos.

1.4 Objetivos
1.4.1 General

Implementar un sistema de generacion de alarmadaanfraestructura eléctrica y de
climatizacion, en un caso de estudio para un celgrdatos, basado en herramientas

Open Source.

1.4.2 Especificos

1. Realizar levantamiento de informacion de necessldddos administradores de la
infraestructura, y del equipamiento presente deata center.

2. Realizar analisis de factibilidad técnica de lasilples herramientas que se puedan
aplicar a la necesidad identificada.

3. Implementar el sistema de generacion de alarmasgbgqersonal encargado de la
infraestructura eléctrica y de climatizacién decantro de datos de una empresa de

comunicacion.



Capitulo I
MARCO TEORICO

En este capitulo se presenta algunas teoriasgigias que sustentan la aplicabilidad
de un sistema de alarmas para infraestructuraiekegtde climatizacion. Asi también
se ofrece algunas conceptualizaciones de térmé@lasvos al tema y caracteristicas
de un centro de datos, en el que pudiera ser ingpitxdo el producto final de esta

investigacion.
2.1 Estructura y Funcionamiento de un Centro de Dats
Segun Pacio (2014):

“Un data center o también llamado CDP (Centro @ae&amiento de datos)
es un espacio con determinadas caracteristicaadisspeciales de
refrigeracion, proteccion y redundancia, cuyo obgees alojar todo el
eguipamiento tecnolégico de la compaiiia brindaedaridad y
confiabilidad. Todas estas condiciones asegurdrsfonibilidad de los

servicios de red”

En la actualidad la mayoria de las empresas bwsogr sus servidores en un centro
de datos siendo éste un lugar critico para susciegadnformacion muy importante
es guardada en este sitio y también procesan mtramasacciones. Un data center
tiene un alto costo de construccion debido a la@structura especial que se
necesita para ello. Actualmente no existe activelamhomica que no esté ligada a
un sistema informatico que se maneja en un datarceaciendo que este tome un
rol muy estratégico para proteger el buen funcideato de todos los sistemas y
servicios que estas ofrecen. Un data center delee $&empre todos los servicios
disponibles para evitar la pérdida de transaccigmes ende las pérdidas
econdmicas y producir una mala imagen a la empasafuncidon muy importante
de un data center es poder minimizar los riesgtenpm@les que causarian dafios y
pérdidas como una mala conexion eléctrica, una &aillel sistema de enfriamiento,

un corte de energia y que no haya un generadarrdmgencia y minimizar el

6



impacto de dafios causados por catastrofes natu€albe mencionar que en el caso
de catastrofes naturales las empresas pueden peataeracion muy significativa

para ellos lo que podrian producir un cierre pacciatal ellas (Pacio, 2014).
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Figura 1.Visién general de la estructura de un data cefitenado de Pacio (2014)

Segun (Pacio, 2014) los data centers se caractesggain su dimension y segun sus

prestaciones fisicas hacia los elementos que alraacé&xisten tres tipos.

Sala de servidoreses una estructura chica, pocos servidores. Mwyrirdl

2. Centro de computos:dimensién mediana, puede tener Rack, condicioaes d
seguridad y ambientes basicas.

3. Data center: gran dimension, obligatoriamente todos los eleoseqtie lo
componen estan alojados en Racks de forma ordelmajdagondiciones de
seguridad reguladas, controles estrictos eléctyi@abientales (incluso

alguno o varios sistemas redundantes).



2.2 Automatizaciéon de un Centro de Datos

La automatizacion obligada a la que estan somdadasmpresas, se deriva del avance
acelerado de la tecnologia, que induce a buscarasegn el funcionamiento interno,

asi como cubrir las expectativas de los usuaribprdducto o servicio que se ofrece.

Para atender esas necesidades, con base en lbgéanas empresas han adoptado
una infraestructura conformada por servidores, peguide comunicacion y otros
elementos, que permiten llevar la informacién dgskacia los generadores de ésta 'y
sus usuarios. Esta automatizacion tiene como pitoppsncipal salvaguardar la
informacion, a través de un sistema de alarmasanetprotocolos de comunicacion
y herramientas open source que facilite el cordmlos recursos por parte de los
administradores de un centro de datos.

Al respecto, y segun experiencia de Telconet camuswaTelconet Cloud Centese
debe contar con una sélida infraestructura pararbesarrollar negocios con terceros.
Sus servicios estan avalados por certificaciortesriacionales en sistemas de gestion
de calidad ISO 9001 2008 e ISO 27001 2005 en si&stede seguridad de la

informacion.

Telconet Cloud Center es un centro de datos TIERop¥rando sus actividades,
siguiendo las mejores practicas de la industriasePana alta escalabilidad y seguridad
en su construccion, alta capacidad, alta dispadéal| redundancia, tolerancia a fallas,
control de temperatura, control de humedad, sigemaxtincion de incendios,
garantizando asi a sus clientes gran confiabililachinimizar dafios y alta respuesta
a incidentes. Posee un sistema de deteccion da terprana contra incendios que, a
través de analisis de particulas en el aire, ifieatiel proceso inicial de una

combustion.

Los centros de datos deben ofrecen un alto niveésieuesta a incidentes traves de
medios disponibles que faciliten el control de pfts administradores deben ser
capaces de monitorear todos los equipos que margldnncionamiento del centro de

datos.



Poseer un sistema de alarmas facilita el podearlawabo un plan de contingencia
para mitigar los incidentes que se podrian presargrando asi el nivel de respuesta
de los administradores y ofreciendo un mejor sendadas empresas que trabajan con

ellos.

2.3 Certificaciones y estandares aplicados a un Gem de Datos

Uno de los institutos de mayor prestigio a nivehafial es el Uptime Institute que
ayuda a certificar que un centro de datos operdosomas altos estandares y que
estos cumplan con su mision y al mismo tiempo muitigs riesgos, a traveés de sus
certificaciones TIR permiten clasificar a un cerdeodatos basandolos en sus niveles
de fiabilidad y disponibilidad, a mayor nivel deckrtificacion TIER mayor es el

nivel de disponibilidad que este ofrece. (Uptin&1&)

Las certificaciones TIER que se pueden aplicala®siguientes:

+ Tier en Disefio
+ Tier en Construccion

» Tier en Operacion

2.3.1 Tier en Disefio

Segun Uptime (2018) la certificacion Tier en Disefio

“Ratifica la funcionalidad y capacidad que se enaan en las especificaciones de
ingenieria y arquitectura del disefio de su insiladsta basada en un conjunto de
criterios estrictos que abarcan aspectos mecaralgdricos, estructurales y
elementos del sitio, segun se definél'@ar Standard: Topologid_a obtencién de
una calificacion Tier demuestra a los inversoms clientes y al mercado que su
instalacion cumple con los mas altos estandarespkcidad y funcionalidad de la
infraestructura (Topology), tal como se evidencidos documentos de disefio.
Dicha calificacion valida que el disefio del sistgnta instalacién son consistentes
con sus objetivos de tiempo de productividad. Leif@mcion Tier ayuda a alinear
el disefio de la infraestructura con la misién camagrlo que garantiza que la
considerable inversion de capital de su organirggroducira el resultado

deseado.”(p. 1)



2.3.2 Tier en Construccion

Segun Uptime (2018) la certificacion Tier en Comstion:

“Garantiza que su instalacion ha sido construigd@sdue disefiada, y verifica que es
capaz de cumplir con los requisitos de disponiddidstablecidos. Garantiza que su
instalacion se construye segun los objetivos daatdpd de rendimiento, eficacia y
fiabilidad. El proceso incluye demostraciones emwel sistema en condiciones
reales, lo que ayuda a validar el rendimiento dee@o con el Tier que desee para su
organizacion. El otorgamiento esta basado en iaiéevde varios criterios
mecanicos y de la instalacion, segun se definB@anStandard: Topologyel punto

de referencia mundialmente reconocido para la@fcafiabilidad de un centro de
datos. Se integra de manera fluida en el cronogtiharoyecto. El proceso
garantiza que se identifiquen, resuelvan y evalasdeficiencias en el disefio antes
de iniciar las operaciones. Cuando las consecuedeiana falla son importantes,
impacto en el sitio, costos comerciales y percepdemercado, brinda la seguridad
de gue no habra riesgos imprevistos, déficits labesies débiles en su
infraestructura.”(p. 1)

2.3.3 Tier en Operacion

Basado en Uptime (2018) la certificacion Tier erefagion:

“Proporciona a los propietarios, operadores y adtnadores de los centros de datos
los comportamientos y riesgos intrinsecos a lasagpmes de los centros de datos
por orden de prioridad y actia como guia esenaia pnas operaciones efectivas y
eficientes. Los criterios localizan los elementos gnpactan en la disponibilidad a
largo plazo de los centros de datos en tres cassgdave: Management &
Operations (M&O), caracteristicas de la construtgidibicacion del sitio. Estos tres
elementos impactan en el potencial de rendimieati@a topologia Tier de la
infraestructura instalada. Aunque es cierto quehosincidentes de los centros de
datos se pueden atribuir directamente al error honse podrian haber mitigado
antes de su impacto. Estos incidentes lamentabtemeitejan las decisiones
administrativas con respecto al nivel de persdaaapacitacion, el mantenimiento,

la cantidad y los detalles de procesos y proceditose y el rigor general de la
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operaciéon. Cada aspecto de la infraestructuraititelyscada practica de
administracion debe alinearse adecuadamente partemea las operaciones.

Garantiza que las practicas y los procedimient@gweparados para evitar errores
que pueden prevenirse, mantener la funcionaliddd @ey respaldar la operacién
efectiva del sitio. El proceso de certificacionagdaiza que las operaciones estan
alineadas con los objetivos comerciales de su agedn, con las expectativas de

disponibilidad y con los imperativos de su misigp."1)
2.4 Conceptualizaciones

En el d&mbito de esta industria, la tecnologia alicie de la innovacién y las
comunicaciones, surgen algunos términos de usccifispeque bien pueden ser

ampliados para manejo general.
2.4.1 Software libre

Se denomina software libre cuando un producto eafestieterminadas libertades que
pueden ser aprovechadas por el usuario. Uno dmdssimportantes es el hecho de
gue el usuario puede adaptar un programa para fedkiiar sus necesidades y que
las caracteristicas internas faciliten este pro¢ewiituto Tecnologico de Buenos

Aires, 2017). Segun Stallman & Lessig (2007) lasticulibertades que debe tener un

usuario para ejecutar software libre son:

1. Libertad O: la libertad para ejecutar el prograee cual sea nuestro propasito.

2. Libertad 1: la libertad para estudiar el funcionami® del programa y adaptarlo tus
necesidades —el acceso al codigo fuente es condimidspensable para esto.

3. Libertad 2: la libertad para redistribuir copiaayudar asi a tu vecino.

4. Libertad 3: la libertad para mejorar el progranlaggo publicarlo para el bien de
toda la comunidad —el acceso al cédigo fuente eslicmn indispensable para

esto.

Cualquier programa que tenga estas libertadesnesrdieado software libre.
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2.4.2 Open Source

Se define como el software que un cédigo y queergdmente, esta disponible sin
cargo alguno; sin embargo, hay algunos requisig®ritantes que debe cumplir para
este software sea considerado como tal: “el soffwiabe ser libre de distribuir, se
debe permitir modificaciones derivadas del mismadidencia no debe discriminar a
ninguna persona y la licencia no debe limitar nmgtampo de aplicacion o

emprendimiento” (Spano, 2010, p. 5).

De acuerdo con este autor, el software que tengdiaencia open source, facilita a
los desarrolladores que, desde cualquier partendado, lo corrija, prueba y le dé

mantenimiento para optimizarlo.

2.4.3 Protocolos de comunicacion

Basado en Tolosa (2014)

“Un protocolo de comunicacion esta formado por amjento de reglas y formatos de
mensajes establecidas a priori para que la conuiaitantre el emisor y un receptor
sea posible. Las reglas definen la forma en querdeé efectuarse las comunicaciones
de las redes, incluyendo la temporizacion, la sedgagla revision y la correccion de

errores.”(p. 4)
Caracteristicas que debe cumplir:

1. Deteccion de la conexion fisica sobre la que dezeela conexion (cableada o sin
cables)

. Pasos necesarios para comenzar a comunicarse

. Negociacion de las caracteristicas de la conexion.

. Como se inicia y cOmo termina un mensaje.

. Formato de los mensajes.

. Qué hacer con los mensajes erréneos o corruptoe¢codn de errores)

. Como detectar la pérdida inesperada de la conexigne hacer en ese caso.

. Terminacioén de la sesién de conexion.

© 00 N O O A W N

. Estrategias para asegurar la seguridad (auterditamncriptacion).
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2.4.3.1 Protocolo SNMP

Las siglas SNMP provienen de su término en in@ésaple Network Management
Protocol; es un protocolo muy sencillo de manegapa administracion de red.
Debido a la gran necesidad de estandares paraiattarilispositivos sobre redes IP
fue creado este protocolo inicialmente como SNMRigndo que esta version
generaba problemas se decide sacar la SNMPv2 mdesi la gestion. En 1993 se
crea la ultima version del protocolo denominado $NBImejorando con mayor
capacidad la gestidon de red, la velocidad de ewidatos y mayor control. SNMP
permite al administrador poder monitorear el estislta red para asi gestionar de

mejor manera la presencia de errores. (Stallinds,\¢ifian Carrillo, 2015).
2.4.4 Pandora fms

Pandora fms es un programa que permite gestiongvesde tecnologia de
informacion (TI) como equipos de red, servidorefaestructura, etc., ya que posee
multiples funcionalidades, cumple con los aspedtomonitorizacién que una
compafia requiere. Se puede medir anchos de bamdegurar dispositivos e
incluso se puede detectar toda la red con su tgf@lGracias a Pandora la
monitorizacion de servidores es rapida y se la @uedlizar remotamente, posee un
sistema de alertas que es muy facil de manejaoyjr acciones en equipos
(Pandora FMS Team, 2018).

Para la instalacién de pandora fms se necesita:
Sistema operativo

* Windows Server (2003 o superior)
e CentOS 6.xYy 7.X
* Debian 5, 6 y 7 o superior

e Ubuntu 11 o superior.

Disco duro de 500gb, preferencia de estado sokthadd a las acciones que se

realizan

Memoria Ram de 8gb
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2.4.4.1 Comparacion entre Pandora fms con otrasdmientas de monitoreo

Para este proyecto se comparan tres herramientasmtoreo

« Cacti
* Nagios
¢ Pandora fms

Basado en Peinado ( 2012)

“Cacti es un sistema de monitorizacién con el que podeéemas controlados casi en
tiempo real los dispositivos que soportan los sesique presta nuestra red (routers,
conmutadores 6 servidores, tréfico de interfacagas, cpu, temperaturas, etc.). La
aplicacion esta construida en php, y utiliza Mygaya el almacenamiento de
informacion sobre los graficos y datos recogidlbsa de las partes mas utiles de la

herramienta Cacti es la monitorizacion a travégrdécas.”(p. 2)
Segun Cayuqueo (2008)

“Nagios es un sistema de monitorizacion de equipos y nécges de red, escrito en
C y publicado bajo la GNU General Public Licendderguage con el cual esta
desarrollado nos asegura una rapida ejecuciérigesncia que lo determina como
Software Libre nos asegura que siempre tendremoalaaciones disponibles y que
hay una gran comunidad de desarrolladores sopaitardreado para ayudar a los
administradores a tener siempre el control de gt&pasando en la red que
administran y conocer los problemas que ocurrda arfraestructura que
administran antes de que los usuarios de la misspdrciban, para asi no solo
poder tomar la iniciativa, sino asumir la respoiistdal de hacer que las cosas
sucedan; decidir en cada momento lo que querentes 1@dmo lo vamos a hacer,
debido a que este software nos permite obtenes daterpretarlos y tomar

decisiones en base a ello como:"(p. 1)
Conservar y almacene datos de la red para maegartes y tendencias

» Very analizar la red, asi como el tréfico de hadravés del tiempo

* Monitorear el estado de la red en comparacion eelpsrtes de analisis
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» Generar reportes sustentados para justificar leesidades de actualizaciéon de
la red

Estas tres herramientas mencionadas son herrasigmtaonitoreo, cada una con
Sus respectivas caracteristicas que las haceemliésrunas de otras. Cacti esta
enfocada en generar y trabajar su informacion lzasadjraficos y asi poder
gestionarla mientas que Nagios esta especializadavesar los estados en que se
encuentran los equipos para indicar su funcionamiemo, Pandora fms por su
parte abarca estas dos caracteristicas princigaleBos por lo cual hcae mas facil

su manejo.

En un principio era un estandar utilizar Cacti gasagréaficas y Nagios para las
alertas, aunque Cacti su pueda generar alertagipdNpueda generar graficas estas
funciones eran afiadidas y no venian ya instalamaslsistema. Pandora fms
aparecio con estas dos funcionalidades afadidasgyla necesidad de ejecutar

scripts o plugins que permitan la generacion desell

CACTI vs. NAGIOS vs. PANDORA FMS

Informes y graficos

Dependencias de terceros Orientacion a estados

so s i Orientacién a rendimiento
Descentralizacion y manejo distribuido

Gestion de configuracion y Ul Funcionalidadades de redes

Plugins disponibles en la comunidad Furdlonalidadades desetvidaes

Tornanio dels comiciidad Funcionalidadades de aplicaciones

Menitorizacién transaccional de negocio (BAM)

o 50|
v ' hmr’

Cacti Nagios Pandora FMS

Figura 2. Comparacion de tres herramientas de monitorizadiémado de Pandora FMS Team
(2016)
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Pandora fms ofrece de manera rapida el monitoresmdigpos de red, servidores, etc
mediante agentes y protocolos de comunicacion yudaa a obtener la
informacion, también nos permite manejar las aettadiferentes formas como son
correos electronicos, mensajes de texto e inclasaun aplicacion de mensajeria
instantanea conocida como es Telegram, otra caistitte importante es que
muestra la informacion como dato y de manera grddicue permite una mejor

validacion de ella.

2.4.5 Subestacion eléctrica

Una subestacion eléctrica, segun Enriquez Har@é7§2'es un conjunto de
elementos o dispositivos que nos permiten camasacdracteristicas de energia
eléctrica (voltaje, corriente, frecuencia) tipo GQA.C. o bien, conservarle dentro de

ciertas caracteristicas” (p. 17)

Figura 3.Disefio de infraestructura eléctrica

16



2.4.6 Tablero de transferencia

La funcién principal del tablero de transferenddaede operar de manera continua
para poder alimentar las cargas conectadas adadide transferencia. A través de
este sistema se ordena a los generadores quevaciact, asi mismo como su

correcta sincronizacion y proteccion de ellos (Quiia & Villacis, 2012).

2.4.7 Unidad de distribucion de energia (PDU)
Segun Slotten (Slotten, 2011)

La unidad de distribucién de energia (PDU, porssgias en ingles) es un
equipo eficaz y estratégico, que proporciona eaesgfura a los sistemas de
redes de datos, al incrementar la disponibilidathamergia y la capacidad de
gestion cuando se les selecciona e instala apapeate. La funcion principal
de la PDU es distribuir de forma condicionada lergia que se recibe de un
sistema UPS o de un generador, a través de unad®c@riente. Estas
unidades se construyen con diferentes salidas gpamder las necesidades de
energia cada vez mayor de los recintos de bastidataales, densamente
empacados, que albergan otros equipos afines aba 8@ enchufes de entrada

para conexiones.

2.4.8 Chiller

Un chiller es un sistema de enfriamiento de agdastrial, una de sus funciones
importantes es mantener la temperatura apropiadaagaasegurar la correcta
productividad de las maquinarias que requieramuibiente frio ya que la
temperatura optima es una caracteristica critieaggmantiza el funcionamiento y
procesos de produccion, la idea es extraer el galise genera en los procesos para
poder reducir su temperatura y asi retornarla prosesos. (Almendariz & Lara,
2014; Cedefio & Vera, 2015).

Segun Cedefio & Vera (2015, pp. 9-10) hay dos tioshiller:
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1. Enfriadores por aire: En el circuito de refrigeracion se condensar feigerante
antes de ser enviarlo a la valvula de expansiarefiédjerante que circula por
medio de los serpentines del condensador es enft@uayuda de un ventilador
10 de flujo forzado de aire. Estos chiller con camshdores enfriados por el aire
son instalados en el exterior y no en lugares desta

2. Enfriadores por agua: Estos enfriadores utilizan agua para condensar el
refrigerante, en vez de serpentin como el caserdebador anterior, éstos utilizan
un intercambiador de calor placas o casco y tubdiig contracorriente, por un
lado del intercambiador ingresa el refrigerant@& p&o lado circula el agua, calor
del refrigerante pasa agua la cual se debe epfirarretornar al condensador. El
agua se enfria en una torre de enfriamiento ysalacion se la debe hacer en el

interior, en cuartos de maquinas.

Suministro de agua enfriada A y B

—

rﬁ
|

":I  m—

|
Agua enfriada
Retorno Ay B

Figura 4. Disefio de sistema de climatizacion
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Capitulo Ill
METODOLOGIA DE LA INVESTIGACION Y ANALISIS DE
RESULTADOS

En toda investigacion surgen nuevos conocimiem®sliales son captados por el
investigador mediante herramientas y métodos destigacion que ayudan en la
recoleccion de informacion para poder llegar ala@on de un problema, dichas
herramientas seran mencionadas en este capitula fioalidad de que a través de
ellas podamos obtener la informacion requerida lgar@solucion del problema en

nuestro caso de estudio.
3.1 Metodologia de Investigacién

La investigacion es un proceso que busca respanaiea hipotesis o conjetura y/o a
preguntas planteadas en el inicio del estudioppde ademas aumentar
conocimiento buscando “ampliar los diversos cantf@ka ciencia y la tecnologia”
(Cheesman, 2011, p. 1).

El planteamiento de una investigacion requierddatificacion del enfoque al que
esta orientada, el tipo y el método utilizado pager informacién, procesarla y
luego analizarla. De acuerdo con Paneque (1998tlakificacion de los diferentes
tipos de investigacion se relaciona de alguna faromael problema que pretende

resolver o contribuir a resolver” (1998, p. 12).

Para establecer las caracteristicas de esta igaeistn, cabe presentar algunas
diferencias entre el enfoque cuantitativo y el ikato, que han surgido debido a las
diferentes situaciones que se generan las distoiass de pensamiento y, tal como
lo aseguran Hernandez, Fernandez, & Baptista (30 1), los dos enfoques
“emplean procesos cuidadosos, metddicos y empieicasl esfuerzo para generar
conocimiento, por lo que la definicidn previa dedstigacion se aplica a los dos por
igual, y utilizan, en términos generales, cincefasimilares y relacionadas entre si”;

entre sus bondades se puede mencionar que:
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1. Llevan a cabo la observacion y evaluaciéon de femasie

2. Establecen suposiciones o ideas como consecueant@sothservacion y
evaluacion realizadas.

3. Demuestran el grado en que las suposiciones o fide@n fundamento.

4. Revisan tales suposiciones o ideas sobre la lealse ruebas o del andlisis.

5. Proponen nuevas observaciones y evaluaciones gaeaezer, modificar y

fundamentar las suposiciones e ideas; o inclus gemerar otras.

Por lo sefialado, este trabajo de titulaciéon tienenfoque cualitdaivo porque se
necesita medir la necesidad de los administradtzledata center al momento de
poder recibir una alarma que les notifique sobrenaidente que se presente en la

infraestructura eléctrica y de climatizacion y@siler tomar las medidas respectivas.

Fase 2 Fase 3
Fase 1
Planteamiento Inmersion
Idea del inicial en el
problema campo

Fase 9 Fase 4
Elaboracidn Literatura existente Concepcidn

del reporte de (marco de referencia) del disefio del
resultados estudio

Fase 8 Fase 6 Fase 5

Recoleccidn Definicion de la

Interpretacion de de los datos muestra inicial
resultados del estudio

Fase 7 y acceso a ésta

Anélisis
de los datos

Figura 5.Proceso del enfoque cualitativo. Tomada de Herraatal. (2014)

Este enfoque cualitativo permitio determinar laseselades existentes respecto al
monitoreo de los equipos y el medio por el cudéggeneraria una alarma de
incidentes para la infraestructura eléctrica ylaeatizacion.

Esta investigacion es, ademésploratoria dado que busca “examinar un tema o
problema de investigacion poco estudiado, sirvea faaniliarizarnos con

fendmenos relativamente desconocidos, obtenemiation sobre la posibilidad de
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llevar a cabo una investigacion mas completa régsmkrun contexto particular”
(Hernandez Sampieri et al., 2010, p. 79). Estedestudio se compara cuando se
realiza una investigacion sobre un tema de grafupdadad como por ejemplo el
motivo de que las personas no vivan mas de 10Q kiiokeologia de género en la
actualidad, son temas que merecen mayor inveshiggajue sean vistos desde otras
perspectivas, todos los temas que son novedogusisi@n realizar con un alcance

exploratorio para obtener mejores resultados.

En este proyecto, un sistema de generacion deadguara la infraestructura
eléctrica y de climatizacién es un medio por el segpretende tener de manera
rapida la notificacion de que algo ocurrié con al@guipo, los programas de
monitoreo solo muestran la informacién al persgnaesente en el monitoreo, pero

gueda como texto y no manda una notificacion.

Existen programas open source que permiten realizaronitoreo e implementar
este tipo de alertas ya sea via correo electromeosajeria de texto, etc., pero no
hay estudios o documentos donde se detalle lalidiadbide dicha implementacion y
de que tan efectiva seria.

En cuanto a lagcnicas para la recoleccion de informaciéque pueden ser
utilizadas por el investigador en un punto deteau) para poder recopilar la

informacion necesaria, han sido seleccionadasdareacion y la entrevista.
La observacion, segun Gallardo de Parada et aBj188 la

... busqueda deliberada, llevada con cuidado y preaws@h, en contraste con
las percepciones casuales, y en gran parte pad&vde,vida cotidiana. Segun
sean los medios utilizados para la sistematizatéolo observado, el grado de
participacion del observador, el nimero de obsemesdy el lugar donde se

realiza, la observacion adopta diferentes modadislgpl. 59)

Esta técnica se basa en el disefio de una guia wpde ser estructurada o no
estructurada, segun el objeto que se quiera obrsaamas, puede o no requerir la
participacion directa del investigador.
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Adicionalmente se realizar4 entrevista, técnicairteraccion personal, que es
entendida como “la conversacion que sostienen dosopas (...) con la finalidad
especifica de obtener alguna informacion importaata la indagacion que realiza”
(Gallardo de Parada et al., 1999, p. 68).

3.2 Andlisis de resultados

Esta investigacion tuvo la intencién de encontcdmncones para el uso de alarmas para el
monitoreo de equipos en la infraestructura eléctyicde climatizacion; determinados los

elementos que intervienen en este estudio, seaaplicdos herramientas para obtener
informacion, tales como la observacion y las emdtas. A continuacion, se presenta el analisis

de la informacion recabada:
3.2.1 Resultados de la observacion

Después de realizar las observaciones a las &eaasakstructura eléctrica y de climatizacion
se obtuvo el conocimiento de como es el flujo deifanamiento de estas areas, como estas
conformadas, que equipos son los que realizandasaoiones, que equipos son los que
necesitan ser monitoreados. En la parte elécteiti@go a qué se va a monitorear los RPDU
y en la parte de climatizacion se monitoreara lasejadoras de los chiller. Como se explico
con anterioridad y que se pudo observar, estopes|gon monitoreados, pero no emiten una
alerta en caso de incidente, solo muestran unaniaftién que se queda presente para el
encargado de monitoreo, pero en caso de que estspeno esta, dicha informacion no sera
tratada a la brevedad. Se observé también quedopas pueden ser manejados bajo
protocolo SNMP v2c por lo cual se puede utilizaa tierramienta open source de monitoreo

para poder mantener un mejor control.
3.2.2 Resultados de las entrevistas

El centro de datos a realizar el proyecto cuentacedificacion TIER 3 de UPTIME en disefio
y construccién, siendo un centro de datos que @fmaachos servicios y tiene varios clientes
debe mantener el funcionamiento constante por & su infraestructura eléctrica y de
climatizacion es redundante, para asegurar sudiagppanibilidad y permitir el mantenimiento

concurrente.

Basado en las entrevistas realizadas el persar@toeque cada una de dichas infraestructuras

posee equipos que se pueden monitorear.
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Al nivel de la parte eléctrica se mantiene un noyeitt de generadores, ups, tableros de
transferencia, sala de baterias, manteniendo peomiisilidad eléctrica a toda hora para el
correcto funcionamiento del centro de datos. Emstie en particular uno de los equipos que
se necesitaria de mas monitoreo son los RPDU debégiee miden el consumo eléctrico de

cada uno de los circuitos y esta informacién dejeeén pantalla del personal de monitoreo.

En cuanto a los sistemas de climatizacion se estiéhjue estdn basados en sistemas de agua
helada. Se cuenta con dos chiller que enfrianwe gida ingresan la data center manteniendo
la temperatura indicada, esta informacién es mmatta por medios de las manejadoras con

las que cuentan los equipos.

Toda la infraestructura amerita un constante mmwtohay la necesidad de identificar el
consumo por clientes para generar una facturagosedvicios, a pesar de tener su propio
sistema de monitoreo, se detectd en la practicdegeetrada y salida de calor y frio que se
monitorea en las manejadoras es crucial para licibedle temperaturas en las areas técnicas.
Estos sistemas de monitoreo solo ofrecen la infoidnade manera visual por lo cual si uno
de los ingenieros de monitoreo no se encuentramese podria perder de algun incidente

que ocurra.

De acuerdo con todo lo recabado mediante la obsérva la entrevista, se puede concluir
gue a pesar de que la informacion sea visual adlega correo electronico, seria mas
conveniente tener un medio de comunicacion via ajeria instantanea ya que asi se podra

tomar las medidas necesarias a la brevedad paea gtshder todos estos incidentes.
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Capitulo IV
PROPUESTA

En este capitulo se presentara la propuesta basaelaestudio realizado en el data
center para laimplementacion de un sistema denatapara la infraestructura eléctrica
y de climatizacion una vez observadas las necessdael los administradores del data
center y de los equipos existentes.

4.1 Equipos a monitorear
Para el caso de estudio, seran monitoreadosgogstes equipos:

« RPDU

* Manejadoras

Las RPDU seran monitoreadas para la parte eléotiacka RPDU esta compuesta por
tres circuitos las cuales serviran para identifiehrconsumo eléctrico y poder

determinar si el equipo esté en funcionamiento.o no

Para la parte de climatizacion se monitorearamkasejadoras de los chillers que son
las encargadas de generar la informacion relevpate el estudio, que es la humedad
y temperatura de retorno, basandonos en estanaén se podra determinar si hay
algiin cambio en un area determinada y asi podergenna alarma.

Estos equipos antes mencionados serdn monitoregadd@ante un sistema open
source llamado Pandora fms ya que este sistemalissféado para el monitoreo de
equipos de infraestructura, equipos de red, sem$dyg poder gestionar alarmas y
acciones basada en la informacion que obtenemasstds equipos. Pandora fms
trabaja con protocolo SNMP y en el caso de estiodiequipos a monitorear también
trabajan con dicho protocolo.
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4.2 Instalacién y configuracién de Pandora fms

Para el sistema de monitoreo se utilizard una maqurtual con Centos 7 el cual se

puede descargar directamente desde la pagina derlariens

C | ® https//pandorafms.org/es

4

=) PANDORAFMS
o) R

=

e-de-monitorizacion/

Elemento Enlace

Documentacion oficial

o -'r'“

Appliance CD basado en CentOS

L

Docker Hub

Figura 6.1SO de instalacién de software de monitoreo

Documentacion v Comunidad

Elemento

Blo;

Enterprise v

Agente Android de Pandora FMS

Consola de Pandora FMS para

Android

’
' Consola de Pandora FMS para i0S

s

. i0S Pandora FMS Event Viewer

Enlace

Se utiliza un sistema de virtualizacion para padear la maquina que funcionara

como servidor de monitoreo

N

Crear magquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maguina virtual v
seleccione el tipo de sistema operativo que tiene intencién de instslar B derecha de la barra de
en ella, El nombre gue seleccione serd usado por VirtualBox para
identificar esta maguina. rendida con nuevas

7 X alBox!

actualmente abiertas {o

futuras,

Mombre: |pandora2

| ol ol

Tipo: | Linux

Wersion: | Other Linux {64-bit) it |

L para obtener ayuda

- wirtualbox.org para mas

{ventana contiene la lista de
5 de maguinas virtuales de su

Bda en la parte superior de la

& - K

Configuracién  Descartar  Iniciar Herramientas de maquina

entana representa un conjunto

la maquina virtual actual, Para
fisponibles compruebe el mend

2

Herramientas globales

var los detalles de la maguina virtual (MV). Refleja grupos de
glegida y permite operaciones bésicas en diertas propiedades
almacenamiento de la maguina).

(]

tlar las instanténeas de méquina virtual (MV). Refleja
Modo experto Cancelar ira la MV seleccionada y permite operaciones como crear,

T ] de la instantanea como el nombre v descripgon.

er actual) y observar sus propiedades. Permite editar atributos

Figura 7.Creacion de la maquina virtual
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Herramientas de maguina Herramientas globales

| & Crear de disco duro virtual Bicennai

Linas virtuales de su

Ubicacion del archivo y tamafio

Bpresenta un conjunto
inte abiertas {o

& virtual actual, Para
5 compruebe el mend

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
oy dic en el icono de carpeta para selecdionar una carpets diferente donde crear el archivo.

!'i Crear de disco duro virtual: Creating fixed medium storage unit 'C\Users\fernando.osorio\VirtualBox ViMs... dela -
=
W Creating fixed medium storage unit 'C: \Users\fernando. osorio\Vir tualBox YMs\pandora2\pandora2.vdi ...
\ I - X
\/ Tiempo restants: 43 segundos —
EEEsTEETmaEguing virtual (MV). Refleja grupos de @

permite operaciones basicas en dertas propiedades
amiento de la maquina).

ftantdneas de maquina virtual (MV). Refleja
selecdionada y permite operaciones como arear,

' observar sus propiedades. Permite editar atributos
|y descripdén,

Cancelar

Figura 8. Proceso de creacion de la maquina virtual

Se instala el sistema operativo con el softwanmdeitoreo Pandora fms

Pérrafo ] Estilos ]

ﬂ - : s 17

Tiene |a opcidn autocaptura de teclado habilitada. Esto causard que la mguina virtusl capture automaticamente @N

> - W

Herramientas de méquina Herramientas globales

Seleccienar disco de inicio

Seleccione un archivo de disco éptico virtual o una unidad
éptica fisica que contenga un disco desde el gue iniciar su
nueva maquina virtual.

El disco deberiz ser adecuado para inidiar el sistema y deberia
contener el sistema operativo que desea instalar en la maquina
virtual si quiere hacerlo ahora. El disco sera expulsado de la
unidad virtual automaticamente la préxima vez que apague la
méaquina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositivos,

PandoraFMS7.0NG. 724.x86_&4.is0 (1,23 GB) -~ 3

Iniciar Cancelar

| maquina virtual (MV). Refleja arupos de
peraciones basicas en dertas propiedades
la maquina).

E: de mdquina virtual (MV). Refleja

da y permite operaciones como crear,
[®)CTRLDERECHA XS propiedades. Permite editar atributos
h 0 e RION,

Figura 9.Instalacién del Software
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Una vez instalado se podra acceder mediantegadpe asignamos y el usuario y
clave por defecto que se da, estos pueden seraanshina vez ingresado al

software.

LC E TO PANDOR/
NEXT GENERATION

Figura 10 Pantalla de usuario y clave del software instalad

Una vez que se tiene instalada la maquina virtalet software de pandora se
procede a conectar a los equipos que seran meaitos, la siguiente pantalla
muestra los campos a llenar para poder localizdwodi equipos que tengan activo el
protocolo de SNMP

Para el ejemplo se utiliza los datos de una maogatde la parte de la

infraestructura de climatizacion.

* Los campos a llenar son los siguientes:

* Laip del equipo

* Version de protocolo SNMP con el que trabaja
* Comunidad

e OID (objeto indicador)
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/ (@ Pandora FMS - the Flexi= X Y (&) Paridara FMS - el Sistem: X e -

& C | ® No esseguro | 172.20.86.27/pandora_console/index.php?sec=snmpconsole&sec? =operation/snmpconsole/snmp_browser

o @ O A @0

e
x
E TargetIP  10.150.137.7 Community Cnt2016 Starting OID  .1,3.6.1.4.1.476.1.42.3.9.20.1
y e
®
5 >
(5NMPV2*SMI \
L]
Bl (| enterprises
o B[] 476
p b
A =] 42
¥ EHERE
5] 2@ e
% B[] 20
BO 1
8- 20
\ =1 J
5o 2

Figura 11.Pantalla de ingreso de datos para conectar lop@sgjui

Como se observa el software detecta el equipo miedsas OID que es el objeto
identificador del equipo el cual se obtiene en édbwnediante la marca y el nombre
del equipo. Una vez detectado el equipo se progedear nuestro componente de
red.

Un componente de red es el nombre que el softwaaréqgra le otorga a un equipo
monitoreado y a estos componentes de red se lde pypdicar plantillas con

acciones para poder tener un mejor control sohws. el

(@) Pandors FMS - the Flexit X ! 74) Pandora FMS - 2iSistem X |\ o - 7 X

< C | ® No es sequro | 172.20.86.27/pandora_console/index php2sac=snmpeon:
[}
5 » Search options

B[] SNMPY2-SMI
L]

B[] enterprises
m B[ 476
b 2@
L B[ a2
.4 B
8 B0 s
-3 B 20
BE i
B 20
BE1
Bg 2
B@ 1
@ [ 4201

Figura 12: Equipo detectado

o1 ::enterprises,476.1.42.3.9.20.1.20.1.2.1.4281
Numeric OTD 1.3.6.1.4.1.476.1.42.3.9.20.1,20.1.2.1.4281

Value "25.0"

Type STRING
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En la siguiente pantalla se procede a llenar logpca requeridos para crear el

componente de red

/@ Pandora P - the Fleiit X ) Pandors FidS - i Sistem x| e - o X

& C | ® No es sequro | 172.20.86.27/pandora_cons

findex php?sec=gmodules8isec2=godmode/modules/manat

¢ PANDORA
e
E Name PV2-SI 476.1.4. 9.20.1.20.1.2.1.4291
’ Tyee @ Remote SNMP network agent, ¥ Module group Application ¥
® Group General group v Interval Smnaes v &
5 || P S
L)
S Normal Status B Warning Status ~ Critical Status M

‘Warning status =
\ 9 .0
—

Critical status @)
Inverse interval (]

m ™ @ F [F

i

@ Change all statuses : |0

FF threshold e =
Change each status : To 'normal 0 To 'warning| 0 To "critical’ 0

Historical data

Figura 13.Campos a llenar para el médulo de red

Para realizar monitoreo necesitamos llenar:

* Nombre que se le da al componente de red
» Tipo de dato que se obtendra
* A qué grupo pertenece

* Intervalo de tiempo en el que estara censandddamacion

&« C | ® Noesseguro | 172.20.86.27/pandora_consclefindex.phpTsec=gmodules&sec2=godmode/modules/manage_network_components&lid=789&pure=0

@ PANooRAFT

Name Temperatura Aire de Retorno
Type @ Remote SNMP network agent, r ¥ | Module group Climatizacion ¥
Group FANCOIL-Liebert v Interval Sminutes ¥

Dynamic Interval

5 minutes MR -

BiR e =wEFEX O

e
Warning status @) Max. | 0,00

Inverse interval [ ]

B}
X
2

Min. | 0.00
Critical status e Mazx. 0.00
Inverse interval ||

-60
-80
@ Change all statuses : -100

FF threshold
@ Change each status : To 'normal’ 0 To 'warning' 0 To “critical’ 0

Historical data 1
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Figura 14 Ejemplo de un equipo configurado
Para una mejor organizacion se crean grupos, eregshplo al ser una manejadora

se denomina al grupo con el nombre del equipo, g&fe puede dar cualquier

nombre que permita llevar un mejor orden con empipsus diferentes funciones.

/ @ Pandora FMS - the Flexi= X ¥ (2) Pandora FMS - el Sisten-

< C | ® Noessequro | 172.20.86.27/pandora_con:

<

x

E Name FANCOIL-Liebert Parent None

4
[}

®

&)

Figura 15.Creacion de grupos

Se procede a crear una plantilla para el compormknted la cual contendra las
acciones a realizar sobre ellos y asi se puedeabteinformacion necesaria de los

equipos.

Para el ejemplo se observa la plantilla para un@efadora con sus respectivas

/) Pendora NS - the Flexic x |\ e - X
&« C' | ® Noesseguro | 172.20.86.27/pandora_console/index.php?sec=gmodulesBisec2=godmode/modules/manage_network_templates_form&id_np=9#filter B sr| @
2
Name P

i

’

& Description

%

4

D)

Host Alive X Check if host is alive using ICMP ping check, Network Management

Humedad de Retorna i FANCOIL-Liebert.

Temperatura Aire de Retorno - FANCOIL-Libert

T m™PeFE

Add medules

Group FANCOIL-Liebert

Humedad de Retorno
Temperatura Arre de Retorno

Figura 16.Plantilla con sus acciones
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Las plantillas se las crean para poder agrupardogonentes de red ya que permite
agrupar varios de ellos sobre la misma y asi pgelgtionar la monitorizacion.

Se observa dos plantillas creadas para el casstuldi@

« Plantilla manejadora
« Plantilla PDU

(@) Pandors FMS - the Flexit X ¥ 72) Pandors FMS - =i Sisten

Basic DMZ Server monitorin q This group of netwark checks, chl Jes located on DMZ servers.

Basic M rin Only checks for availability and latency of targeted hosts.

-
W E
o &
oW =

Group of "basic” modules for SNML._]s and a full range of System

R e ~[EXGO

o @
Piantilla PDU e
Figura 17.Ejemplo de plantillas creadas
Se crea un agente de la manejadora
Pandors FIS - the Flexic X '\ | (:] = X
C |@No ro | 172.20.86.27/pandora_console/index.php?ss ainduid ni B

EJADORA #1
‘Agent name bf7k 3| bE849f6ac88795161 es743c7d2 1D 7 Q View agent's QR code
lias Manejadora =1

1P Address 10.150.137.7 10.150.137.7 v Delete selected items

Primary group Unknawn v ﬁ

B R e ~[EXO

Interval Sminues v | 4

os Other v .0'

Server locaihost.localdomain v | @

Hm™PeFE

» Advanced options

) Custom fields

ngura 18.Ejemplo de agente

=3

&

Los agentes de los equipos son los que mantieaeatapdo las acciones sobre ellos
para poder extraer la informacion y asi poder Vizaida en el servidor de pandora.
Se observa como queda configurada una manejadoti® diel servidor de pandora

con las respectivas acciones y valores a monitorear
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/ @ Pandora FIS - the Flexit X ' (&) Pandora FMS - i Sisters X\ Ly = x

< C | ® 172.20.86.27/pandora_console/ind

a PﬂNDORRE

Ay
-
o © Manejadora #1 &) fasnt coviad: o
! & o Interval 5 minutes
5 @ 10.150.137.7 Last contact / Remote 34 seconds / August 6, 2018, 8:02 pm
Q v
® Next contact | %
WA
L] 3:
0] Agent info
\ Events (24h)
Group Unknown
¥.
@ Parent /A
T Full list of monitors 3 : 3
(W~ uistof modules
) Status: Al v Free text for search (*): Module group Al v Show in hierarchy mode | Reset (J
® Type A¥  Madule name A Descripti o=
cion
O @  Humedad deRetomo Created from a template Plantilla Manejadora . [ | WA - N s3s M m 2 minutes 01 seconds
O @& Temperstum Aire de Retorno Created from a template Plantilla Manejadora . [ | NeA - Wi 248 | o] 2 minutes 01 seconds
O @ &F  ostame Created from & template Plantills manejadora . Check if host... [ | NiA - Wik 1 E @ 35 seconds

Full list of alerts

Figura 19.Ejemplo de manejadora con sus respectivas acciones

La informacion obtenida de esta manejadora es:
1. Humedad de retorno
2. Temperatura del aire de retorno

Con esta informacion se censa si los equipos esténen su correcto
funcionamiento, se puede observar que para la haoheel retorno esta al 53.9% y
se encuentra en un estado correcto debido a quoecsintaje de humedad debe ser
entre los 45-60 %, estos valores estan configuraddas manejadoras basados en la
norma internacional ASHRAE 2015 y bajo esta misrana estan configurados los

umbrales de medicion para la temperatura del aieeegtan entre los 19-26°

Mediante una grafica también se valida la informaciumérica que nos muestra del
equipo, en este caso que se mantiene dentro galtogs configurados en la

manejadora y no se pasa del tope de porcentaje0X%h-
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Next contact I |
[M Pandora FMS Realtime Module Graph - Google Chrome = O X

@ Mo es seguro | 172.20.86.27/pandora_console/operation/agentes/realtime_win.php?graph=snmp_module&agent_alias=Mane... o

B SNMPv2-SMI::enterprises.476.1.42.3.9.20.1.20.1.2.1.5028

60

50

40

30

20

0
21:03:10 21:03:20 21:03:30 21:03:40 21:03:50 21:04:00 21:04:10 21:04:20 21:04:30 21:04:40

Manejadorad=x20;£1: H dad&#x20;des#x no Refresh interval = 1 seconds v Clear graph
o

Figura 20 Ejemplo informacion grafica de la obtencion deoda

Ejemplo de como queda configurada una RPDU conesjectivas acciones

! @) Pandora FIMS - the Flexit X { 72) Pandora FMS - el Sistem X |

<« C | ® 172.20.86.27/pandora_cor

0 PANDORAFMS

<
< [ S
Interval 5 minutes
¥ §p  Other
o ®  0amaman Last contact / Remote 15 seconds / August §, 2018, £:04 pm
Q wa
% Next contact | B
/A
= aza
o
X/ Events (24h)
2 Group Unknown
E Parent /A

Full list of monitors 4 : 2

~ List of modules

Status: All v Free text for search (*): Module group All v Show in hierarchy made ||

Module name A io Status AV Thresholds Last contact AY

0O & Gircuito 21 Created from a template Plantilla POU . [ | k- g 2 %4 o] 37 zecands
0 E&# Cireuito #2 Created from a template Plantilla PDU [ | WA~ A 2 %4 m 37 seconds
0 E& Gircuito £3 Created from a template Plantilla PDU [ | WA A 70 M m 37 seconds
0 ®m&# Host Alive Created from a template Plantilla FDU . Check if host is ali... [ | NeA - Wik 1 E @ 16 seconds

Figura 21.Ejemplo de PDU con sus respectivas acciones
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Para el caso de las PDU se incluye una acciénlaraada “Host Alive” propia del
sistema mismo que ayuda a censar si el equip@ egiactivo mediante un ping
cada cierto tiempo, por este medio también se pamrgrobar el funcionamiento

del equipo y enviar una alarma en caso de que yadw@mnunicacion con él.
4.3 Instalacion y configuracion de telegram para nzejos de alertas

Linux permite trabajar con Telegram utilizando libeeria llamada telegram-cli la

cual mediante lineas de comando podemos ejecwgarvil de mensajes.

Se procede a instalar el telegram-cli con lasiibgenecesarias para su

funcionamiento

gﬂ}‘ root@localhost:/home/telegram/tg/bin

tg.h

Figura 22.Instalacion de telegram-cli

Una vez que esta instalado el telegram-cli sedout@ utilizando el comando:

o .ltelegram

Al momento de ejecutarlo pide un numero telefémicegistrar para proceder con la
activacion, llega un mensaje al destinatario conagdigo de activacion el cual e

ingresa y queda el telegram instalado y activado.
34



wll Movistar 3G 09:38 @ 74 % wm )

{ Chats Telegram

Notificaciones de servicio

Tu cddigo de activacion: 46137

Este cddigo puede ser utilizado para
iniciar sesidn en tu cuenta de
Telegram. Nosotros nunca lo pedimos
para nada mas. jNo se lo entregues a
nadie, aunque te digan que son parte
de Telegram!

Si no solicitaste este cddigo al intentar

iniciar la sesion en otro dispositivo,
simplemente ignora este mensaje.

Figura 23.Cdédigo de activacion de telegram-cli

@ root@localhost:/home/telegram/tg/bin . - == X
code ('CALL'

offline (wa

11

Figura 24.Telegram-cli activado
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Se puede observar que el telegram-cli toma losactog del nimero registrado y nos

permite mandar mensajes mediante linea de comamdo se muestra en la figura

;}?ruol@Ioca\host:,‘home!telegram,’tg/bin .. . == X

Figura 25.Ejemplo de envio de mensajes desde la maquinabirtu

Dentro del pandora se configura la alerta medianteomando que permitira recibir

el mensaje de generacion de alerta de los equyasslo haya algiin cambio en sus

estados
&« C | ® Noesseguro | 192.168.1.135/pandora_console/index.php?sec=galertasBisec2=godmode/alerts/configure_alert command&id=138pure=0 b4 H
@ PrANooRAFNS + OISR - @ O A © O § wumn

]
v
& Telegram Message
‘ telegram-cli -W -e "msg _flied1 flied2 "
.
L
4
2l
12 P
*
3 field description 3 field values
4 field description 4 field values
Siald " Seldal

Figura 26.Configuracion de alerta de telegram
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Para recibir una notificacion mediante telegrarpreeede a crear una accion que

sera ejecutada para alerta previamente configurada

B |
o @ O A @ O & @mm

Name Telegram Message Action
Group All
Command Telegram Message ¥ | (¥)Create Command
Threshold 300 secon ds @
Fi g Recovery
telegram-cii -W -= “msg _fied1_fliedz " telegram-cli -W -e “msg _flied1_ fiied2 "

Command preview

7 7
Telegram Contact Pruebs Prueb:
fele 1
7 7
— Aert fired on agent: _agent_module: _module_ Aert recovered on agent: _agent_module: _module_
Fisld 2
# 7
Update (J

Figura 27.Configuracion de accion para la alerta de telegram

4.4 Diagrama de la arquitectura del sistema de motareo

2
Q
a
o
w
wi
-
=T
—~ =
& =
g A . =
b l =
INTERNET
SERVIDOR 1E PANDROA I i
I \
\
MANEJADORA ~
—

Figura 28.Diagrama de la arquitectura del sistema de morttore
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CONCLUSIONES

Realizado el levantamiento de informacion se logkentificar cuales son los
equipos que ameritan mayor control en el data cgrdemo seria la mejor manera

de llevar un control.

Los administradores del data center pueden moait@stos equipos de manera
visual mediante software propio del equipo per@aso de no estar presentes los
incidentes quedaran en cola y no seran atenditifobravedad, una falla en el data
center podria ocasionar la pérdida masiva de gaisusencia de servicios a los
clientes, a pesar de tener sistemas redundantestebl de los equipos siempre es

una prioridad.

Una vez estudiado esto se presentan varias opcsohes sistemas de monitoreo,
en el mercado existen varias de manera gratuit®, $& debe escoger la mas
adecuada para abarcar todo lo que se pretend®leon8e hizo el analisis entre
las herramientas Cacti, Nagios y Pandora fms si@sti® Ultimo el més factible
debido a todas sus facilidades desde la implemiénthasta el manejo, las pruebas
realizadas mostraros que los datos obtenidos amlopos a través de este sistema
permite llevar el control de manera grafica, nuo&ny a la vez poder generar
alarmas en caso de presentarse algun inconvernjigrader llevar un registro de

ellas.
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RECOMENDACIONES

Tener un equipo dedicado para el sistema de menitoon alarmas que cumpla
con las caracteristicas técnicas antes mencionga@s asi garantizar que su
funcionamiento sea optimo y no haya retrasos eobtancion de informacion
debido a que se estaran ejecutando constantemarises \acciones sobre los

equipos monitoreados.

Considerar la opcion de configurar alarmas conangé sms normales utilizando
la herramienta smstool de Linux para garantiziegda de las notificaciones en

caso de que el administrador que la recibe nocestgctado a la red.

Para futuros controles se deberia configurar esist#ma las alarmas basadas en
TRAP que son alarmas que permitiran recibir un#ication fuera del intervalo

de tiempo en el que se est4 censando un equipo.

También configurar alarmas para el control del norseléctrico de los clientes y

asi poder mantener la correcta medicion de ellus tener pérdidas econdémicas.
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