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RESUMEN

Esta investigacion se generd debido a que el auditor financiero y el auditor
interno consumen su mayor tiempo en la realizacién de pruebas de auditoria,
en la que cruza informacion con varias bases que le han sido proporcionadas,
con el fin de detectar irregularidades, sin considerar que la auditoria de
sistemas puede aportar mucho al desempefio en el trabajo de las dos
auditorias.

Por tal motivo al aplicar la auditoria de sistemas esta se comprobara que
puede ayudar en el trabajo del auditor ya que al utilizar el trabajo de auditoria
de sistemas que previamente ha realizado analisis y cotejamiento de tablas
de maestra de datos, el auditor solo se encargaria de revisar si el cruce de
informacion esta correcto, dando como resultado un ahorro de tiempo y
trabajo.

Con este ahorro de tiempo, el auditor financiero y el auditor interno emplearian
el tiempo para revisar a profundidad los analisis de los procedimientos
administrativos y de los sistemas de control interno.

Durante el presente trabajo también se pretende identificar que se pueden
disminuir el nimero de pruebas de auditoria, debido a que existen pruebas

que tanto la auditoria financiera como la auditoria interna la realizan.

Palabras Claves: Auditoria de Sistema, Auditoria Financiera, Auditoria

Interna, ACL
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Introduccidn

La auditoria se define como un proceso sistematico, independiente y
documentado para recolectar evidencia de auditoria basada en hechos, en la
que se pregunta al auditado lo que hace y como lo hace para luego comprobar
si lo hace tal cual se respondio; siempre y cuando cumpla con las normas de
contabilidad y las del estado. Su finalidad es analizar y apreciar las acciones
correctivas garantizando una integridad en los procesos y en los estados
financieros de la compafia.

La auditoria es un examen critico y sistematico que realiza una persona
y ayuda a que se efectué una verificacion de los procesos de una organizacion
validando que no existan errores, mediante una evaluacion o examen que se
llevara a cabo siguiendo una metodologia especifica para cada tipo de factor
econdémico.

En la actualidad la auditoria de sistema es de suma importancia para
realizar una auditoria, ya sea interna o financiera. Esta auditoria es muy
beneficiosa para las compafiias puesto que ayuda evaluando el rendimiento
por medio del cumplimiento de la verificacion de todos los controles en los
procesamientos de informacién manteniendo la integridad de los datos y
asegurando al usuario una confianza sobre la seguridad y control del TI.

La auditoria de sistema hoy en dia es conocida como aquella que
comprende la evaluacion, revision y analisis de todos los sistemas
automaticos, y no automaticos. En los sistemas automaticos tenemos a los
operativos, firmware y de aplicaciones del procesamiento de la informacion,
mientras que a los no automaticos son aguellos que se encuentran
relacionados con ellos y sus interfaces correspondientes.

Las empresas por lo general ya cuentan con técnicas, procedimientos
y controles ya definidos pero este tipo de auditoria se hace responsable de
que todos estos procedimientos se estén realizando segun el reglamento de
la empresa para asi dar mayor oportunidad, seguridad y confiabilidad que de

la informacion se procesa correctamente por medio de los sistemas de



informacién sin desviarse por otro lado o que exista fuga de informacién a
terceros.

Por tal motivo se considera que la funcién de la auditoria es la revision
de que la situacién econdémica de la empresa se encuentre correcta
eliminando la posibilidad de algun fraude o error, cerciorandose que las
normas contables se encuentren aplicadas correctamente. Con relacion a la
auditoria interna fue creada como una medida de control para que las
compafias examinen la funcionalidad de todos los controles

Tanto la auditoria interna como la financiera examinan informacion y la
analiza para emitir un informe. La gran diferencia entre los dos tipos es que la
auditoria interna emite un informe con recomendaciones para mejorar las
operaciones de la organizacion y a la vez ayuda a cumplir los objetivos
aportando una mejora para la eficacia de los procedimientos de control y
gestién, mientras que la financiera emite un informe con una opinion técnica
sobre las operaciones financieras — contable o sobre la informacion en los
estados financieros que determinen si cumplen o no con las normas contables
vigentes.

Segun NIA 200 Norma Internacional de Auditoria el objetivo de una
auditoria financiera es aumentar el grado de confianza de los usuarios en los
estados financieros. Esto se logra mediante la expresion, por parte del auditor,
de una opinidn sobre si los estados financieros han sido preparados, en todos
los aspectos materiales, de conformidad con un marco de informacién
financiera aplicable. En la mayoria de los marcos de informacién con fines
generales, dicha opinion se refiere a si los estados financieros expresan la
imagen fiel o se presentan fielmente, en todos los aspectos materiales, de
conformidad con el marco.

Como base para la opinion del auditor, las NIA requieren que el auditor
obtenga una seguridad razonable de que los estados financieros en su
conjunto estan libres de incorreccion material, debida a fraude o error. Una
seguridad razonable es un grado alto de seguridad. Se alcanza cuando el
auditor ha obtenido evidencia de auditoria suficiente y adecuada para reducir
el riesgo de auditoria (NIA 200, 2013, p. 2)
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El objetivo que tiene la auditoria financiera a medida del tiempo ha
tomado otro giro, haciendo que ya no solo utilice documentos fisicos, sino que
utilice los sistemas informéticos para realizar sus procedimientos. Con la
utilizacién de estos sistemas informaticos puede abarcar mayor analisis de
informacién en menor tiempo y consumiendo menos recursos.

En comparacion con la auditoria interna se destaca que es totalmente
independiente de las actividades auditadas por la financiera, pero a su vez no
es independiente de la organizacion. Estd disefiada para supervisar,
monitorear y mejorar los controles disminuyendo el nivel de riesgo, aportando
con recomendaciones basadas en andlisis y evaluaciones realizadas a los
procesos y controles.

Esta auditoria es un asesoramiento totalmente independiente que tiene
un compromiso con la integridad y la rendicion de cuentas a la compafia. En
su mayor parte todos los auditores internos en un principio fueron auditores
externos que decidieron incursar en la auditoria interna por la similitud en el
trabajo, en cambio otros decidieronincursar por el control interno informatico
creando la auditoria de sistema

Segun la NIA 610 Norma Internacional de Auditoria sobre el uso del
trabajo de auditores internos los objetivos de la funcion de auditoria interna
son determinados por la administracién y, en su caso, los encargados del
gobierno corporativo. Aunque los objetivos de la funcién de auditoria interna y
el auditor externo son diferentes, algunos de los medios que la funcion de
auditoria interna y el auditor externo utilizan para lograr sus objetivos
respectivos pueden ser similares.

Entre los objetivos de las funciones de auditoria interna que se detallan
en la NIA 610 varian ampliamente y dependen del tamafo y estructura de la
entidad y de los requisitos de su administracion y, en su caso, sus encargados
del gobierno corporativo. Las actividades de la funcion de auditoria interna
pueden incluir una o0 mas de las siguientes:

* Monitoreo de control interno. Se puede asignar a la funcién de
auditoria interna la responsabilidad especfifica de revisar los controles,

monitorear su operacion y recomendar las mejoras consecuentes.
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* Examinar la informacidn financiera y de operacion. La funcion
de auditoria interna puede ser asignada para revisar los medios usados
para identificar, medir, clasificar y reportar dicha informacion, y para
realizar la investigacion especifica de partidas individuales, incluyendo
pruebas detalladas de transacciones, saldos y procedimientos.

* Revisar las actividades de operacion. La funcién de auditoria
interna puede ser asignada para revisar la economia, eficiencia y
efectividad de dichas actividades, incluyendo las actividades no
financieras de una entidad.

* Revisar el cumplimiento con la legislaciény la normatividad. La
funcion de auditoria interna puede ser asignada para revisar el
cumplimiento con las leyes, reglamentos y otros requisitos externos, y
con politicas y directivas de la administracidén y otros requisitos internos.

* Administracion del riesgo. La funcion de auditoria interna puede
ayudar a la organizacion a identificar y evaluar exposiciones
significativas al riesgo, y contribuir a mejorar la administracion del
riesgo y los sistemas de control.

» Gobierno corporativo. La funcién de auditoria interna puede
evaluar el proceso de gobierno corporativo en sus logros de objetivos
de ética y valores, administracion del desempefio y rendicién de
cuentas, comunicacion de informacién sobre riesgo y control a las
areas apropiadasde la organizacion y la efectividad de la comunicacién
entre los encargados del gobierno corporativo, auditores internos y
externos y administracion. (NIA 610, 2013, pp. 5-6)

La evaluacién de control interno asegura el cumplimiento de los

objetivos por los que la empresa se esfuerza dia a dia, uno de sus objetivos

mas importante es la eficacia y eficiencia en las operaciones, fiabilidad en la

informacién y el cumplimiento de leyes y reglamentos, entre otros.

Los controles no tienen un nivel ni orden especifico en el cual se debe

asignar, sino mas bien puede ser asignado en cualquier nivel lo importante es

gue el control funcione correctamente. Para revisar los controles que la

organizacion tiene implementados se requiere evaluar diversos elementos
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independientes, por ello lo mejor y lo mas conveniente es tener bien claro y
definido la configuracion de los sistemas.

En el caso de los auditores de sistemas le resulta favorable debido a
gue para realizar su trabajo debe conocer perfectamente el sistema desde la
forma de como operarlo hasta los trucos que se necesita. Al conocer tan a
fondo el sistema es beneficioso porque determina con exactitud en que parte
debe de implantarse los controles y los posibles riesgos que ayudaran a
mitigarse.

Al momento de recabar informacion para poder realizar estas auditorias
se necesita mucho del departamento de sistemas, o la auditoria de sistemas
porque este departamento da soporte a todas las areas de la empresay puede
ayudar a los auditores con la informacion que solicitan o como obtener
informacion, pero del médulo de prueba para no afectar directamente
cualquier modulo del sistema.

Entre los dos tipos de auditoria, la auditoria interna es la que mas aporte
y beneficio obtiene de la auditoria de sistema ya que por medio de esta
auditoria se va a prevenir lo que va a suceder, mientras que la auditoria
externa no se podra prevenir porque es un hecho que ya sucedio6 y solo se
puede dar un comentario o recomendacion. Por eso la auditoria de sistema
sirve de apoyo a toda la organizacion.

La auditoria de sistema se cre6 como finalidad de custodiar la
informacién que posee, ya que por el avance tecnolégico agigantado que ha
tenido el mundo se ha convertido en un activo de suma importancia para la
compafia. Se puede decir que como ha beneficiado también este activo hay
gue cuidarlo y las medidas que se han tomado es realizar inversiones
informaticas.

Se ha llegado al caso de que las organizaciones dependan netamente
de sus sistemas informéaticos, lo cual es cuidado como un tesoro y si no tiene
un respectivo cuidado llega a poner en peligro la supervivencia de la
organizacion. Por tal motivo los auditores de sistemas son los responsables

de custodiar la informacion y protegerla mediante los controles.



Se puede definir a la auditoria de sistema como aquella auditoria
normal que se dedica a la revisién de los aspectos ya sea en un area o
seccion. Lo que destaca a la auditoria de sistema es la revisién netamente de
todo lo relacionado con sistema de informacién y su procesamiento, en la que

se incluye procesos no automaticos y su interrelacion.

Formulacién del problema

Antecedentes de la investigacion

La profesion de auditor nace en la época de Egipto Antiguo como una
forma de revision estatal que se realizaba para evitar los desfalcos en las
construcciones de obra publica, este método de control solo se utiliz6 durante
esta época. Posteriormente entrando la época del Renacimiento los paises
europeos introducen los medios de control, por ejemplo, en ltalia en el siglo
XV aparecié una técnica de teneduria de libros que consistia en tener bajo
control los ingresos y los gastos.

El auge de la auditoria se produjo en la época moderna a partir del siglo
XVII - XIX en la que Inglaterra fue el pais precursor, por lo tanto, representd
una transformacion para el ambito productivo y econdmico que se extendio
por diversas partes del mundo. el hecho de que Inglaterra haya sido el pais
precursor se debe dos causas: la mas importante es por su alto nivel de
desarrollo industrial y financiero y por otro lado que cuenta con experiencia
del Consejo Londinense que son los actuales asociados profesionales
auditores, fundado en el afio 1320.

Progresivamente en el siglo XIX por el afio 1862 la auditoria fue
reconocida oficialmente como una profesion bajo el consentimiento de la ley
BritAnica de Sociedades Anonimas. En el afio 1900 la profesion fue en
crecimiento extendiéndose hasta los Estados Unidos. En el afio 1940 las
auditorias se iban expandiendo abarcando cada vez mas temas, no solo
fraude sino posiciones financieras o de los clientes, entre otros temas para

con eso establecer objetivos econémicos a los cuales llegar en un corto plazo.



Al mismo tiempo en Estados Unidos tanto la auditoria interna como la
de gobierno se comenzaron a desarrollar debido al impulso que tuvo la
auditoria independiente y estos dos nuevos tipos de auditoria no tardaron en
formar parte del campo de la auditoria. En el afio 1921 se reconocié a estas
dos auditorias quedando establecida de manera oficial por El Congreso de los
Estados Unidos.

Tras una mayor dimension en 1941 se cre0 el Instituto de Auditores
Internos cuya funcion era la formacién de profesionales en la rama de auditoria
interna, otra de sus funciones fue la creacion de reglas que aseguraron la
correcta practica de esta profesién en base a garantias de ética y eficacia. El
objetivo de esta auditoria fue proporcionar un analisis, recomendaciones o
consejos relacionados a la actividad de control para ayudar a los miembros
de las organizaciones con el cumplimiento de los objetivos.

Luego de ver la importancia de un buen control interno los auditores
independientes fueron los pioneros para que las organizaciones cuenten con
un departamento de auditoria siempre y cuando trabaje independientemente
del departamento de contabilidad, porque una de las funciones de los
auditores es la de asesorar a la gerencia.

Por la tan creciente demanda de la auditoria que se fue expandiendo a
mas areas como lo fue la interna y gubernamental y debido a los avances en
los sistemas en los Uultimos afios se cred la necesidad movida por las
actividades de cémputo de crear una auditoria de sistema. En este tipo de
auditoria se requeria a personas mas especializadas en el sistema
computacional y no solo para que avalien los sistemas sino también la
informacién y sus componentes.

En la actualidad cada vez mas comparfias dependen de sistemas de
informacion y estas se enfrentan a muchos riesgos que estan asociados con
el uso de la tecnologia. Portal motivo el departamento de auditoria de sistema
representa un area critica en la compafia en la que se debe de minimizar al
maximo los posibles riesgos, para lograr esto las compafias debentener aun
personal altamente calificado y con los conocimientos técnicos al dia para que

sean los responsables.



Para lograr que las compafiias trabajen Optimamente controlando los
riesgos y a la vez obteniendo los beneficios las grandes firmas mundialmente
reconocidas como Deloitte, KPMG, PricewaterhouseCoopers y Ernst & Young
utilizan el ACL que es una lista de control de acceso. Entre los servicios que
brindan las firmas auditoras a la auditoria interna de sistema de informacion
es como crear un departamento de sistema, Si ya cuenta con uno que
recomendaciones brinda y que sugerencias ofrece si el departamento tiene
sobrecargo de trabajo.

Se puede considerar que la auditoria de sistema de informacion puede
trabajar en equipo con las auditorias mas importantes como lo es la financiera
seguida de la auditoria interna. Para lograr la fusion de ambas auditoria se
priorizard por la auditoria interna dado que con ella se validaran los controles
para disminuir un posible riesgo, pero con la auditoria financiera no se puede
dar el mismo caso debido a que se lo realiza porque el marco legal lo exige.

Para verificar en la fiabilidad de los datos financieros emitidos a través
de informes y documentos se recurre a la auditoria ya sea interna 0 externa
quienes aseguraran que los procedimientos contables y los controles
funcionan correctamente. Si existiera alguna mecanizacion del proceso
contable quedaria involucrado el proceso de datos, por lo que algun control
quedaria inmerso en los programas de contabilidad.

Entre los procesos susceptibles de mejora se encuentra la
descentralizacion del proceso contable y evitar los errores de transcripcion por
medio de la reduccidn del nimero de repeticiones. Realizado las mejoras los
beneficios serian el mejoramiento del rendimiento, la conservaciéon de la
exactitud de los datos y la reduccion del tiempo para la presentacion de un

informe.
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Figura 2. Proceso de la informacién desde la recepcion del documento hasta la

elaboracién de los balances. Tomado de: Mira, J. (2006). Apuntes de Auditoria.

Cuando se ingresa la informaciéon al sistema, este no puede realizar
muchas funciones salvo que esta informacion pase a soporte legible porque
el computador se encuentra con la capacidad de en base a la informacion
realizar los archivos contables, el registro de los asientos llevados en el diario
por orden de fecha y con la edicion de los balances. Puede existir alguna
ventaja tanto para la auditoria interna y la financiera si la compafia decide

optimizar sus procedimientos.

Contextualizacion del problema

En nuestra profesion muy a menudo los jovenes profesionales de
auditoria y contaduria comienzan su carrera profesional en firmas de auditoria,
en la que se los prepara profesionalmente con una metodologia y esquema
ya predeterminados de como realizar una auditoria, mientras que las personas
que a su vez se desarrollan profesionalmente en compafias en la rama de
auditoria interna se desempefian en otro campo muy diferente que en la
auditoria financiera.

Muchas personas desconocen los beneficios que aportan estos dos

tipos de auditoria, como la interna que su beneficio es que conoce las
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actividades, operacion y las areas a las cuales acudir, también su informe es
de caracter interno que va dirigido a las autoridades para que se tome una
decision y todo esto permite detectar problemas a tiempo. En cambio, la
auditoria externa tiene como beneficio dar fe de que la empresa tiene todo
bien elaborado segun normas contables establecidas y esto ayuda a que la
compafia pueda cotizar en bolsa y emitir todo tipo de valores.

En ambos tipos de auditoria, los profesionales se desenvuelven
perfectamente, pero solo se limitan a lo que ya se encuentra pactado sin
considerar que como por ejemplo la auditoria de sistema le puede ayudar a
hacer més eficiente y eficaz su trabajo, optimizando el tiempo.

Al profundizarse tanto en los dos tipos de auditoria mas importantes
gue son la financiera y la externa es que dejan a un lado las demas auditorias
que también pueden ayudar al desarrollo de estas. Como lo es la auditoria de
sistema que persigue sus propios objetivos que son:

e Realizar una evaluacion con personal calificado en el area de
sistema para emitir un dictamen sobre la razonabilidad de las
operaciones.

e Evaluar el uso de los equipos y el uso del recurso técnico y
materiales para el procesamiento de la informacion

e Evaluar el uso de los sistemas de informacion, programas,
aplicaciones, desarrollo e instalaciones de nuevos sistemas

Una de las herramientas que puede ayudar al departamento de
sistemas es el ACL e IDEA que lo utilizan las grandes firmas auditorias para
manejar los permisos de archivos o carpetas en los sistemas operativos como
Windows, Mac y Unix. EI ACL es una lista de aquellos usuarios o grupo de
usuarios gue tienen permiso para determinada carpeta, archivo y que tipo de
operaciones no mas puede realizar una vez que el usuario se encuentre
adentro; entre las operaciones que se puede realizar es la visualizacién o la
modificacion.

IDEA también corresponde a un sistema operativo que valida controles,

realiza las mismas funciones del ACL que es revisar datos en una maestra de
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informacién extensa con millones de datos. Ambas arrojan informacion con
calidad disminuyendo el tiempo de realizacién de manera manual y posee un
histérico de datos.

Con la ayuda de estos dos software mejorara el rendimiento de las
auditorias porgue es un software diseflado por auditores y para auditores, ya
gue como todo auditor va en busca de fraude; este programa ayuda a su
deteccion. Sirve ademas de gran alivio para los auditores financiero-contable
gue es un reto la revisién de datos en bases extensas y que muchas veces no
se pose un amplio conocimiento de sistema y al usar este software le facilita
enormemente el trabajo.

La problematica que se presenta pretende solucionar cuan importante
es la auditoria de sistema y su beneficio para los diferentes tipos de auditoria
como lo es la financiera y la auditoria interna. Esto se origina porque la
mayoria de las personas llegan a pensar que la auditoria de sistema es algo
poco convencional y no tiene muchos beneficios como lo es los otros tipos de
auditoria, considerando que aporta muy poco.

La empresa que se analizara es una importadora del sector comercial
que distribuye equipos e insumos médicos. El fin es demostrar que se puede
trabajar en equipo ayudandose entre siy aportando lo mejor de cada una de
las auditorias, el propdsito es ver cuan beneficiosa es para la auditoria
financiera e interna el apoyo de una auditoria de sistema.

En la actualidad no es muy comdn ver que los diversos tipos de
auditoria trabajen en conjunto, lo mas cercano que existe es la relacién que
hay entre la auditoria interna y la financiera. La una relacion de esta es para
pedir informacién, debido a que la auditoria interna previamente durante todo
el afio se ha encargado de revisar los controles en general y que los usuarios
realicen su trabajo segun este en su manual de funciones.

Siempre cada una de las auditorias prefiere trabajar de manera
independiente, pero no analiza que los diversos tipos de auditoria como lo es
la auditoria de sistema lo puede ayudar tanto en la auditoria interna como
externa. El beneficio que contar con el soporte de la auditoria de sistema es

gue conoce perfectamente cada uno de los médulos y como trabaja.
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Objetivo general y especifico
Objetivo general

Analizar mediante las pruebas de auditoria financiera e internas la
importancia que puede tener la auditoria de sistemas para la aplicacion a la
auditoria financiera y la auditoria interna dentro de una empresa comercial de

equipos e insumos médicos dentro la ciudad Guayaquil.

Obijetivo especifico:

¢ Investigar el marco tedrico y los fundamentos de la auditoria de
sistema que sirvan para aplicar en las areas financieras y de
control interno.

e Diagnosticar la situacion de la auditoria informatica y los
procesos en las areas de la presente investigacion como control
interno y auditoria financiera.

e Evaluar los resultados de nuestra propuesta para mejorar los
procesos y la auditoria de sistema tanto en el control interno

como en la auditoria financiera.

Justificacion

La investigacién que se pretende realizar es para determinar el grado
de importancia que tiene la auditoria de sistema y su aporte en otros campos
de auditoria. Dado que por el simple hecho de asimilar el nombre de auditoria
de sistema con el departamento de sistema y todo lo relacionado con aparato
tecnoldgicos lo suelen excluir pensando que no tiene beneficio ni aporte
alguno para el trabajo que realiza los auditores independientes como lo son
los auditores financieros o los auditores bajo relacién de dependencia que son
los auditores internos.

Al considerar los objetivos de la auditoria desde un punto de vista
interno que es realizar una revision y evaluacion de que los controles que se

han implementado en la compafia como en los departamentos de
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contabilidad, finanzas y del control interno y de las demas areas a fin de
evaluar su funcionamiento. En cambio, en la auditoria financiera se revisa
desde un punto de vista autbnomo las actividades financieras, de operaciones
y Sus registros contables a fin de que su opinion sea de acuerdo con el
cumplimiento de los planes, presupuesto y programas de inversion de la
empresa.

Para poder cumplir los objetivos ya definidos por cada auditoria, la
auditoria de sistema puede intervenir y ayudar mucho al cumplimiento de
dichos objetivos, debido a que la auditoria de sistema valida toda la
informacion ingresada al sistema. Todo esto lo realiza por ACL que puede
ayudar tanto a auditores internos como externos proporcionando quienes son
los responsables de ingresar informacion o de la modificacién de la misma,
mediante una lista de los usuarios con acceso.

Al comprobar los beneficios que puede aportar la auditoria de sistema
mediante su herramienta se puede realizar equipos de auditoria y trabajar en
grupo aportando cada uno. El aporte que puede realizar la auditoria de
sistema a la financiera es enorme porque muchos trabajos son repetitivos y
programables llegando a ser muchas veces mecanizado.

Al fusionarse el trabajo de las diferentes auditorias se puede cumplir
mas rapido y eficientemente los objetivos que persigue cada una de ellas
porque se concentra en un solo punto logrando ser mas eficaces, productivos
y dando una respuesta en un menor tiempo que es encontrar algun error en
un control y mitigarlo. Con esto se demuestra que se obtienen mejores
resultados trabajando en equipo y aportando cada tipo de auditoria, aunque

sea de diferentes areas.

Preguntas de investigacién - hipoétesis
En el presente trabajo no se realiz6 hipétesis y se optd por realizar
preguntas que generaran dudas y seran respondidas mediante el desarrollo

del trabajo de investigacion. Dado que por medio de la elaboracion de estas
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preguntas tiene como ventajas que la informacién sera recibida de manera

directa sin que sea distorsionada.

¢, Cual es el aporte que brida la auditoria de sistemas a las demas
areasy clases de auditoria?

¢, Qué efecto tiene la implementacion de la auditoria de sistema
a la auditoria interna y la auditoria financiera?

¢, Qué relacion existe entre las auditoria de sistemas y la auditoria
interna para su implementacion?

¢En qué condiciones se puede implementar controles de

sistema para una auditoria financiera?

Limitaciones y delimitaciones

Limitaciones

Falta de cooperacién por parte del departamento de sistema y
de la gerencia al conseguir la informacion técnica del sistema
como sus puntos de mayor falencia o puntos criticos.

Poca cooperacion del departamento de auditoria al proporcionar
informes de auditoria interna ya que es un documento delicado
y de exclusividad de la compafiia.

Informacion proporcionada de manera incompleta por ser datos
sensibles.

La empresa no cuente con departamento de auditoria de sistema
sino solo con personal en el area de sistema.

Conocimientos técnicos de sistemas escasos porque se posee
una mayor informacion con relacion a la auditoria financiera e

interna.
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Delimitaciones
e Debido a que existe un gran nimero empresas importadoras se
delimito el sector a una empresa ubicada en Guayaquil en la que
su actividad econdémica es de importadora de equipos Yy

suministros médicos.

MIRAFLORES

Guayaqui

Soogle

Figura 2.- Mapa geografico de la ubicacion de la empresa. Tomado de Google Maps

e Se enfocara con la utilizacion de tres tipos de auditoria para poder
realizar el trabajo, estas auditorias son la de sistema, interna y la
financiera.

e Se utilizard como herramienta de apoyo software especializados en

control de sistemas.
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Capitulo 1: Marco tedrico
1.1 Concepto de auditoria

William Thomas Porter y Jonh C. Burton define a la auditoria como el
examen de la informacion por una tercera persona distinta de quien la preparo
y del usuario, con la intencién de establecer su veracidad, y el dar a conocer
los resultados de este examen, con la finalidad de aumentar la utilidad de tal
informacion para el usuario.

Por otra parte Arthur W. Holmes obtiene como conclusion en su
concepto moderno que la Auditoria es: “el examen critico y sistematico de la
actualizacion y los documentos financieros y juridicos en que se refleja, con
la finalidad de averiguar la exactitud, integridad y autenticidad de los mismos
(Cuellar, 2000, p. 4)

Entre las caracteristicas del modelo actual de la auditoria asume el
riesgo de simplificar demasiado, se puede decir que el modelo de auditoria
gue utilizamos en la actualidad se basa en la medicion o evaluacién de un
asunto con respecto a unos criterios establecidos para que el auditor pueda
expresar una conclusion. Fundamentalmente este enfoque asume de manera
implicita que se trata de un modelo de presentacion de informe maduro o, por
lo menos, lo suficientemente maduro. Se asume que existe una serie de
criterios robustos, constantes y “adecuados” que pueden aplicarse y que
utilizdndolos en las mismas circunstancias produciriamos sustancialmente el
mismo resultado. Asi pues, las caracteristicas del modelo actual son:

e Estd basado en un modelo de informacién maduro.

e Requiere una serie de criterios “adecuados” que puedan
evaluar o medir de manera razonable y coherente un
asunto.

e Se obtiene un nivel de auditoria mediante un proceso de
recopilacion de evidencias y alcanza conclusiones basadas
en éstas. (Sevilla, 2016, p. 16)
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111 Concepto de auditoria financiera

La auditoria financiera es un examen que se realiza a la informacion
contable que tiene la compafia, en la que mediante comparacion de
informacion entre lo proporcionado por el departamento contable y otros
departamentos; se valida si es la misma. Esta auditoria es requisito
indispensable para las compafias y debe de ser realizado por profesionales
externo que pertenezcan a una firma de auditoria.

Segun Arthur W. Holmes, “es la comprobacion cientifica y sistematica
de los libros de contabilidad, comprobantes y otros registros financieros y
legales de una empresa 0 corporacién, con el propdsito de determinar la
exactitud e integridad de la contabilidad, mostrando la verdadera situacion
financiera y las operaciones, y certificar los estados de informes que se rindan”
(Haro, 1999, p. 1)

Este analisis se centra exclusivamente en las auditorias de estados
financieros, cuyo fin es formarse una opinion independiente sobre los estados
financieros de una compafia. Las empresas preparan sus estados financieros
con arreglo a un marco principal de contabilidad generalmente aceptados
(PCGA o GAAP, por sus siglas en inglés) vigentes en su pais, que también
reciben la denominacion general de normas contables o normas de
informacidn financiera. Auditores independientes evallan la presentacion fiel
de los estados financieros aplicando un marco de normas de auditoria
generalmente aceptadas (NAGA o GAAS) que recogen los requisitos y
directrices sobre como emprender una auditoria, también denominados

simplemente “normas de auditoria “ (Sevilla, 2016, p. 13)

1.1.2 Concepto de auditoria de interna
Es una funcion que coadyuva con la organizacion en el logro de sus
objetivos; para ello se apoya en una metodologia sistematica para analizar los
procesos de negocio y las actividades y procedimientos relacionados con los
grandes retos de la organizacion, que deriva en la recomendacion de

soluciones.
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La auditoria interna es una funcién practicada por auditores internos
profesionales con un profundo conocimiento en la cultura de negocios, los
sistemas y los procesos. La funcidén de auditoria interna provee segundad de
gue los controles internos instaurados son adecuados para mitigar los riesgos
y alcanzar el logro de las metas y objetivos de la organizacién.(Santillana
Gonzéalez, 2013, p. 11)

Hay autores, como E. Hevia, 6 que la equiparan mas a aspectos
operativos, definiéndola como «el érgano asesor de la direccion que busca la
manera de dotar a la empresa de una mayor eficiencia mediante el constante
y progresivo perfeccionamiento sistemas,

de politicas, métodos vy

procedimientos de la empresa». (Sanchez, Rodriguez, & Rodrigo, 2011, p. 24)

Auditor externo o legal

Auditor interno

Es un profesional independiente y
reconocido, con formacidn solvente y
probada.

Emite dictamen.

' Tiene responsabilidad frente a terce-
ros: civil, penal y profesional

M naliza los estados contables y emite
opinion sobre su razonabilidad.

Aplica normas y principios generals
mente aceptados.

' Se acoge y lo ampara el secreto profe-
sional.

Emite un informe breve y sintético,
segln modelos preestablecidos.

El informe tiene efectos frente a ter-
CETDs.

' Realiza su actividad puntualmente y
en cortos periodos de tiempo dentro
del ejercicio contable.

Mantiene relacion laboral dependients
de la empresa.

Competencia profesional atestiguada
con titulacion académica.

Informa y recomienda.

Responde, frente a la organizacion de
gue depende, del trabajo realizado.

Evalia el sistema de control interno y
propone mejoras para la consecucién
de los objetivos.

Carece de normas generalmente acep-
tadas; las establecen las organizacio-
nes en funcidn de los objetivos.

Silo depende de su propia ética profe-
sional.

Emite informes extensos y descriptivos
del control interno, con propuestas de
mejora.

El informe es de utilidad interna.

Realiza su actividad de forma conti-
nuada durante todo el ejercicio conta-
ble.

Figura 3 .Diferencias entre auditoria externa y auditoria interna.
Apartado de: Sanchez, H. M., Rodriguez, |. G., & Rodrigo, J. A.

A. (2011). Manual de auditoria financiera. Espafia: Editorial
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Concepto de auditoria de sistema

Al decir auditoria no solo se refiere a una evaluaciéon de la cual se busca

encontrar algun error o fallas sino mas bien es un examen que se realiza con

el fin de evaluar la eficaciay eficiencia de una actividad que realiza la empresa

para poder determinar alternativas o sugerencias para que la compafia

realice planes de accién con el fin de mejorar y lograr los objetivos

establecidos. Esto busca alcanzar las metas con los menores recursos

posibles y en el menor tiempo.

El antecedente de la historia de la auditoria de sistema en el ambito

internacional se comprobara sobre las evidencias citadas de diferentes

autores, tales como:

En 1988, Echenique publicé su libro Auditoria de sistemas, enel
gue establece las bases para el desarrollo de una auditoria de
sistema computacionales, dando un enfoque tedrico- practico
En 1992, Lee presento su libro en el cual anuncia los principales
aspectos a evaluar en una auditoria de sistemas, mediante una
especie de una guia que le indica al auditor los aspectos que
debe de evaluar en este campo.

En 1993, Rosalva Escobedo Valenzuela presenta enla UVM una
tesis de auditoria a los centros de cOmputo, como apoyo a la
gerencia.

En 1994, G. Haffes, F. Holguin y A. Galan, en su libro obre
auditoria a los estados financieros, presentan una parte
relacionada con la auditoria de sistema.

En 1995, Ma. Guadalupe Buendia Aguilar y Edith Antonieta
Campos de la O. presenta un tratado de auditoria informética
(apoyandose por Echenique)

En 1995, Yann Darrrien presenta un enfoque particular sobre la
auditoria de sistema.

En 1996, Alvin A. Arens y James K. Loebbecke, en su libro

Auditoria, presenta un enfoque integral de Prentice Hall
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Hispanoamericana, S.A. nos presentan una parte de Auditoria
de Sistema Complejos de PED.

e En 1996, Hernandez Hernandez propone la auditoria de
informatica.

e En 1997, Francisco Avila obtiene menciéon honorifica en su
examen profesional de la UVM con su tesis caso practico de la
auditoria de sistema realizado a una empresa paraestatal.

e En 1998, Yann Darrien presenta técnicas de auditoria, donde
hace una propuesta de diversas herramientas.

e En 1998, Mario G Piatinni y Emilio del Peso presenta Auditoria
Informética, un enfoque practico donde mencionan diversos
enfoques y aplicaciones de esta disciplina.

Cada autor colaboré proporcionando informacion sobre la auditoria de
sistema generando diversos conceptos que rodean sobre la idea principal que
es evaluacion de controles. Entre todos los conceptos hay tres definiciones
que resaltan que son la de Carlos Mufioz con un concepto mas amplio para
un mejor entendimiento, el segundo es de Mario Piatinni y Emilio Peso sobre
algo global y con un enfoque mas de contabilidad y de auditoria y por ultimo
el de Mair William que detalla ciertos puntos de verificacién de controles en
areas.

“‘Revision técnica, especializada y exhaustiva que se realiza a los
sistemas de informacion computacionales, software e informacién utilizados
en una empresa, sean individuales, compartidos y/o de redes, asi como a sus
instalaciones, telecomunicaciones, mobiliario, equipos periféricos y demas
componentes. Dicha revision se realiza de igual manera a la gestion
informatica, el aprovechamiento de sus recursos, las medidas de seguridad y
los bienes de consumo necesarios para el funcionamiento del centro de
computo. El propdsito fundamental es evaluar el uso adecuado de los
sistemas para el correcto ingreso de los datos, el procesamiento adecuado de
la informacién y la emision oportuna de los resultados en la institucion,

incluyendo la evaluacion en el cumplimiento de las funciones, actividades y
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operaciones de funcionarios, empleados y usuarios involucrados con los
servicios que proporcionan los sistemas computacionales de la empresa”.
(Muinoz Razo, 2010, p. 19)

“La Auditoria Informatica es el proceso de recoger, agrupar y evaluar
evidencias para determinar si un sistema informatizado salvaguarda los
activos, mantiene la integridad de los datos, lleva a cabo eficazmente los fines
de la organizacion y utiliza eficientemente los recursos”. (Piattini Velthuis &
Peso Navarro, 2001, pp. 28—-29)

“‘Auditoria en informatica es la verificacion de los controles en las
siguientes tres areas de la organizacion:

e Aplicaciones (programas de produccién)
e Desarrollo de sistemas
e Instalaciones del centro de procesos

Por lo mencionado se puede concretar que la auditoria de sistemas va
a proporcionar informacién que sera considerada como un punto clave para
la organizacion y para que el proceso siga su trayectoria en las operaciones
porque provee una imagen de como es su ambiente actual, pasado y futuro.
Si esta imagen otorga a la organizacion es la adecuada, la empresa crecera
ya que se puede adaptar a los futuros cambios de su entorno.

Debido al aumento del desarrollo de las tecnologias han generado que
las compafiias dependan cada vez mas de sistemas porque a su vez esta les
brinda un apoyo en su gestidn, esto significa que en cada proceso que realiza
la compainiia, desde el mas simple hasta el mas complejo tiene que ver con
sistemas porque se realiza por medio de programas computacionales. Por tal
motivo sistemas estad involucrado en todas las areas de las empresas
manejando diferente tipo de informacion.

De manera que el manejo de la informacion de la compafiia es algo
global se entiende que su resultado se debe a que la informacion haya sido
procesada por un sistema computacional, como es el caso de que los

departamentos como ventas, contabilidad, produccién, nbmina e inventario y
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entre otros realizan su trabajo por medio de aplicaciones 0 médulos que les
brinda el sistema.

Si la organizacion toma una decision erronea debido a que la
informacion arrojada por el sistema tenga alguna falencia por motivo de datos
errbneos, traeria consecuencias muy significativas con efectos no tan
positivos. Entre las consecuencias podria ser que lleve a la empresa a

involucrarse en un negocio que no le genere mucha rentabilidad.

1.1.3.1 Controlinterno informatico de la auditoria

El control interno definido por José Antonio Echenique “el control
interno comprende el plan de organizacién y todos los métodos y
procedimientos que en forma coordinada se adoptan en un negocio para
salvaguardar sus actividades, verificar la razonabilidad y confiabilidad de su
informacion financiera, promover la eficiencia operacional y provocar la
adherencia a las politicas prescritas por la administracion. (Holmes, 1994, p.
3)

Otro concepto del control interno es “cualquier actividad o accion
realizada manual y/o automaticamente para prevenir, corregir errores o
irregularidades que puedan afectar al funcionamiento de un sistema para
conseguir sus objetivos” (Piattini Velthuis & Peso Navarro, 2001, p. 30).
Cuando se crea un control este debe de ser simple, rentable, fiable y sobre
todo que se pueda revisar de manera continda.

Este control es una fase del proceso administrativo y su funcion es
corroborar que los resultados que se obtuvieron durante el ejercicio o el lapso
que se determinO revisar se haya cumplido segun con lo programado a traves
de los planes definidos anteriormente con la finalidad de realizar una
retroalimentacion para saber si se esta cumpliendo las funciones. Una vez
logrado todo ello se podra ver los resultados que si existe o no algun
incremento en la eficiencia y eficacia de la organizacion.

Se puede establecer los siguientes puntos como los objetivos

fundamentales del control interno:
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e Establecer la seguridad y protecciéon de los activos de la
empresa

e Promover la confiabilidad, oportunidad y veracidad de los
registros contables, asi como de la emision de la informacion
financiera de la empresa.

e Incrementar la eficiencia y eficacia en el desarrollo de las
operaciones y actividades de la empresa.

e Establecer y hacer cumplir las normas, politicas vy
procedimientos que regulan las actividades de la empresa.

e Implantar los métodos, técnicas y procedimientos que permitan
desarrollar adecuadamente las actividades, tareas y funciones
de la empresa. (Mufioz Razo, 2010, p. 107)

Como la tecnologia y al mismo tiempo los controles se actualizan y
evolucionan a cada momento hace que los sistemas de informacion se
vuelvan complejos, como resultado del avance de la tecnologia se ha tenido
gue modificar de una manera diferente a lo que se realizaba tradicionalmente
tanto los procesos de la tecnologia de soporte fisico como el software. La
mayoria de los procesos son automaticos ayudando a asegurar la integridad
de la informacion.

El control interno informatico se encarga del control permanente de las
actividades con relacion a los sistemas de informacion; estas actividades
deben llevarse a cabo a través de los estandares fijados por la directiva de la
empresa o por la direccidon de informatica. Su mision es cerciorarse de que
cada usuario que tenga acceso al sistema ya sea para agregar, modificar o
eliminar datos lo haga de manera correcta., para asi que la informacion que
arroje sea valida.

Los controles informaticos se clasifican en tres categorias:

e Controles preventivos: se encarga de evadir la acciébn como por
ejemplo que un software rechace el acceso no autorizado al

sistema por medio de alarmas.
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e Control defectivo: sucede cuando falla por error el control
preventivo para tratar de saber en el menor tiempo el suceso,
por ejemplo, me arroja informacion de las actividades para
encontrar el error.

e Control correctivo: regresa la informacion que se perdid por
accidente, como por ejemplo cuando por medio de las copias de
seguridad se recupera un archivo que se creyo perdido.

La diferencia que existe entre control interno versus auditor informético
es que en el control interno se analizan los controles todos los dias, es decia,
dia a dia y comunica cualquier novedad directamente al departamento de
sistema; por lo que sus funciones solo se limita a lo relativo con el
departamento de sistema, pero caso contrario es el auditor que analiza la
informacién solo en un momento dado e informa solamente a la direccién
general de la empresa; ya sea personal interno o externo y cubre todo lo
relativo con sistemas de informacién de una manera mas macro que abarca a

toda la empresa.

1.1.3.2 Ciclo de aplicaciéon del control

Toda compalfiia cuenta con controles en cada actividad que realiza para
mitigar cualquier el riesgo existente. EIl control debe seguir un ciclo que
comienza desde los planes de la empresa y su programa inicial hasta el
cumplimiento en la retroalimentacion.

Este control se puede establecer desde diversos puntos de vista. Karst
y Rosenzweig, cuando citan a Marvin A. Mundel sefiala 9 pasos que consta el
ciclo del control, los cuales son:

1. Determina objetivos y estrategias

2. Planea programas

3. Determina cargas de trabajo

4. Asigna los recursos requeridos a las cargas de trabajo

5. Adquiere/delega autoridad para utilizar recursos

6. Desempefia el trabajo
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7. Compara el desempefio con el plan
8. Compara los objetivos alcanzados con los objetivos deseados

9. Compara el programa alcanzado con el programa planeado

Determina cargas

Planea
_—_ de trabajo

Asigna los recursos

Determina objetivos a las cargas de
y estrategias trabajo
Compara el programa Adquiere/delega
alcanzado con el autoridad para
programa planeado utilizar recursos

Compara los objetivos
alcanzados con los
deseados

Compara el desempefio

con el plan Desempefia el trabajo

Figura 4. Ciclo de aplicacion del control. Tomado de: Mufioz Razo, C.
(2010). Auditoria en sistemas computacionales. Pearson Educacion.

1.1.3.3 Control como sistema

Cuando se habla de los controles del departamento de sistema o de la
auditoria de la misma de inmediato se viene a la cabeza el concepto de
sistema que es un conjunto de elementos interrelacionados que pretenden
satisfacer un fin. De modo que se encuentra compuesto por un ciclo de
comportamiento que abarca desde la informacién de entrada, proceso y

resultado soportandose con la retroalimentacion que sirve para correccion.
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Entrada Proceso Salida

Se determinan los objetivos Se analiza y se compra lo Se establecen las
y planes. Se establecen realmente alcanzado con lo desviaciones de lo
los estandares de esperado. inicialmente esperado.
medicion.

Retroalimentacioén

Se informa y se elaboran acciones
correctivas.

Figura 5. Control de lainformacion. Tomado de: Mufioz Razo, C. (2010). Auditoria en sistemas

computacionales.

Este ciclo del control se lo puede utilizar para todo tipo de compaiiias,
desde compaifiias industriales hasta de servicio; dado que puede adaptarse a
un sinnimero de sectores o diferentes tipos de actividad. Esto se lo debe de
realizar por medio de la parte administrativa porque esta area es la base de la
planeacion y control de todas las actividades que se realizan en la empresa.

Si comenzamos a revisar el control como un sistema comenzando por
el elemento de entrada en el que se busca lograr todo lo propuesto en los
objetivos, proyecciones y todo lo que se pretende alcanzar incluyendo los
patrones que accederan a la evaluacion de los resultados o también se
considera como la recopilacion de datos. Por otra parte, en el proceso se
analizara y comparara lo que se ha alcanzado con lo que se esperaba obtener
para determinar si estamos en buen camino con el logro del objetivo.

En los dos dltimos controles esta el elemento de salida o de resultado
que se refiere a las conclusiones de los procesos anteriormente realizados; el
resultado que arroja este control es el andlisis de lo que se pretende alcanzar
para saber el comportamiento de la operacién. Por Ultimo, se encuentra la
retroalimentacion que sirve para realizar si es el caso de alguna correcciony

poder ejecutar un plan de mejoras.
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1.2Funciones del auditor de sistema
El auditor de sistema es la persona encargada de verificar el uso
correcto de los amplios recursos que posee la compafiia, para poder realizar
su trabajo el auditor debe de ser un profesional capacitado y con amplios
conocimientos tanto de auditoria con relacion a control interno como de
sistemas. Para poder realizar el trabajo de auditoria el auditor tiene unas

funciones que debe de ejecutar, sus funciones son:

e Disefio de un programa formal de auditoria de sistemas que
cubra los diferentes ambitos computacionales (hardware,
software, comunicaciones, procedimientos de seguridad y
control).

e Revision de los riesgos existentes en las aplicaciones y sus
controles.

e Revision de los riesgos existentes en el Dpto. de Sistemas y
sus controles.

e Apoyar a la auditoria operativa, financiera y administrativa por
medio de la automatizacion de sus pruebas y la modernizacion
de sus herramientas.

e Evaluacién de las politicas y procedimientos existentes en el
Dpto. de Sistemas.

e Andlisis de datos de la informacion registrada en las aplicaciones

e Participacion en la reglamentacion y formalizacion de la
periodicidady tipo de analisis sobre los diferentes tipos de “logs”
y archivos sensitivos.

e Evaluar las pistas de auditoria de las aplicaciones y equipos en
funcionamiento.

e Elaborar informe de las evidencias observadas como parte de
los trabajos efectuados con sus respectivas recomendaciones, y

efectuar un seguimiento a los mismos.
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121

Participacion en el disefio y desarrollo de las aplicaciones con
el proposito de que estas sean auditables desde un comienzo,
tengan controles adecuados y cumplan con los requerimientos
definidos.

Clasificacion 'y priorizacibn de las aplicaciones en
funcionamiento.

Dar los lineamientos para el desarrollo de software de auditoria
a la medida.

Participar en el Comité de Seguridades.

Participacion en las pruebas realizadas para la aceptacion de

aplicaciones y modificaciones importantes en las mismas.

Disefio deun programa formal de auditoria de sistemas que

cubralos diferentes ambitos computacionales

Por lo general los primeros dias del afio ya se debe de contar con el

programa de auditoria que tenga detallado las actividades que se deban de

realizar durante todo el afio. Lo mas aconsejable para la realizacién del plan

de auditoria es en el mes de noviembre, para que en diciembre ya se

encuentre aprobado.

Todo programa de auditoria debe de contener una informacion clave:

Actividades o revisiones por realizar

Obijetivos por cubrirse con cada una de las actividades
Fecha de inicio

Fecha de finalizacion

Recursos requeridos (Barberan, 2015, p. 35)

Para poder llevar a cabo la elaboracion del plan de auditoria se necesita

tener un conocimiento amplio del negocio y gracias a esto se determinara los

riesgos, los procesos criticos que tiene en la organizacion y sus planes de

accion para mitigar dichos riesgos. A su vez también se necesita conocer al

departamento de sistemas para identificar sus riesgos, aplicaciones y areas

criicas que posee.
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Luego de conocer al departamento de sistema se procede a solicitar
informacion a los responsables del area, entre la informacién que se solicita
esta el organigrama, inventario tanto de equipos y aplicaciones indicando por
medio de un detalle cuales son las mas criticas para en un futuro enfocar mas
concentracién en dichas areas. Por otra parte, se solicita los informes de
auditoria interna y externa del afio anterior.

Una vez ya obtenida toda la informacion se procede a realizar cruce de
informacion de lo que el auditor investigo por su parte contra toda la
informacion que fue proporcionada. Antes de planificar la auditoria se realiza
una reunion para tratar ciertas incertidumbres o dudas con el responsable del
area de sistema, el auditor general y el gerente general;, es aconsejable que
estas reuniones se lo realicen de manera individual para asi no generar

confusiones.

1.2.2 Revisiéon de los riesgos existentes en las aplicaciones y sus
controles

Esta corresponde a unas de las principales funciones del auditor de
sistemas, lo primero que se realiza es una matriz de riesgo para determinar
cual es la aplicacion que se revisara. Una vez definida que aplicacion es la
que se va a revisar, se establecera cuales son los procesos criticos del
negocio, luego de haber definido tanto la aplicacion y el proceso critico se
fijara cuéles son las actividades que representan un mayor riesgo y seran a
las que se les realizara una auditoria de sistema.

Las aplicaciones pueden almacenar informacion y como estan inmersa
dentro de un sistema tiene parte interrelacionadas que logra la conexion entre
el usuario y la computadora que le permite ejecutar acciones que el programa
ofrece. Para la evaluacion de las aplicaciones se llevara a cabo algunas
revisiones como: seguridades, ingreso de datos, rechazo de datos y
procesamiento de datos.

Para que el auditor determine que aplicacién es la que necesita ser
evaluada debe de realizar una matriz de riesgo para asi en base al resultado
se analizara la aplicaciéon que sea mas critica en la organizacién. Para
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elaborar esta matriz lo primordial es seleccionar adecuadamente los criterios
a evaluar porque mediante esto se determina si los controles de acceso,
ingreso, rechazo y procesamiento que tiene aplicados mitigan o disminuyen

dichos riesgos.

1.2.3 Acceso a funcionarios de procesamiento

En este control se revisa a todos aquellos usuarios que tiene acceso a
los procesamientos de transacciones, pero no son usuarios autorizados, en
especial se analiza si el usuario tiene permisos para leer, agregar, modificar o
eliminar datos. Para realizar esta prueba existen tres formas que son
directamente con el usuario en el modo de produccién, en médulo de prueba
0 mediante revision de analisis de datos.

En el médulo de produccion se trabaja directamente con el usuario y es
la Unica persona que puede ser capaz de ingresar informacion al sistema, en
esta prueba se valida si los accesos que tenga en el manual de funciones
sean los mismos que tiene en el sistema. En cambio, la revision en el ambiente
de prueba y el analisis de datos lo puede realizar por medio de su usuario que
es proporcionado de manera temporal para la realizacién del trabajo.

Para realizar el andlisis de datos se solicita al departamento de sistema
que proporcione unas tablas de los procesos criticos y se comparara con la
informacion que tiene acceso al usuario, dado que mediante esta herramienta
se detalla nombre de usuario, fecha y a que permisos accedio. Por otra parte,
en el ambiente de prueba también se puede validar los accesos de los
usuarios como en el ambiente de produccion, pero la diferencia es que en el

ambiente de prueba no tiene limitaciones en el alcance del trabajo.

124 Ingreso de datos
Estoda la informacion que se agregue al sistema, puede ser imprecisa,
incompleta o duplicada. La informacion imprecisa es aquella que al momento
de ingresar los datos a la aplicacion y que para un usuario no representa de

gran importancia un campo que debe de ser ingresado, pero para otro usuario
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que posteriormente utilice la informacidn si sea importante, el sistema tendra
campos faltantes y al generar un reporte u otro dato este contenga una
informacién no coherente.

La informacion incompleta es aquella cuando el sistema permite
guardar una informacién sin poner alerta de que un campo amerita que se
llene por obligacion, al guardar esta informacion incompleta me arrojara
informacion errbnea que no cuadre por la ausencia de dicho campo. En
relacién con la informacion duplicada el sistema debe contar con controles
para evitar que suceda este caso, como por ejemplo en una empresa no debe
de suceder que se ingresen dos veces una misma factura o que se contabilice
dos veces un mismo deposito.

Los controles que se pueden implementar en el ingreso de datos es el
control de validacion y edicidn el cual el sistema no permita que se guarde o
que se siga alimentando el sistema hasta que complete los campos
requeridos. Otro control es el del formato que se configura de manera que solo
se pueda ingresar datos ya sean numéricos, alfanuméricos, fecha
dependiendo del campo a ingresar.

Limitar un campo también es considerado como un control,
especialmente si se ingresa el RUC o nUmero de cedula, que son campos ya
con un nimero determinado de digitos. El control mas importante en el ingreso
de la informacion es la validacion ya que toda informacion que se ingresa se

comparara con tablas que tiene el sistema para saber si es valido o real.

1.25 Rechazo de informacién en las aplicaciones
El fin de este control es saber que sucede con la informacion que es
rechazada, los motivos para que suceda un rechazo se da por inconsistencia
de informacion, datos faltantes o por inconvenientes en los programas. Las
situaciones que presenta la aplicacion cuando existe un rechazo de la
informacién es la suspension total en la que no permite continuar hasta que
se regularice el error y el rechazo con registro de la informacién en la que

guarda en las tablas de trabajo, pero no las guarda en las tablas de produccién
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1.2.6 Proceso de la informacion en las aplicaciones
Los problemas que pueden generarse para que ocurra algun
inconveniente en el proceso de la informacion es que existan errores en el
hardware, algun factor externo que cause la interferencia en la informacion o
fallas en el disefio. Cuando sucede esto pueden ocurrir dos escenarios uno
gue el sistema emita una alarma con respecto al problema presentado y otro

en que el sistema no haga nada.

1.2.7 Revisidon de los riesgos existentes en el Departamento de
Sistemas y sus controles
Se considera como otra de las principales funciones del auditor de
sistemas que se basa en la revision de los procedimientos y politicas de
cambio para los programas, estructura del departamento de sistema con sus
politicas y procedimientos, evaluaciéon del acceso fisico, y del plan de
contingencia. Esta funcion por tratarse de trabajos directamente con el
departamento de sistema es mas técnico y limita en su trabajo a los auditores

financiero-contable.

1.2.8 Apoyar a la auditoria operativa, financiera y administrativa
por medio de la automatizacion de sus pruebas y la modernizacion
de sus herramientas.

El aporte que brinda la auditoria de sistema es evaluando los riesgos
existentes en las aplicaciones para dar como una respuesta de que la
organizacion si cuenta con buenos controles. Al ser confirmado por parte de
la auditoria de sistema, la auditoria financiera cambia su enfoque a una
auditoria de cumplimiento en la que se minimiza las horas de trabajo que se
planifico invertir.

Las mismas pruebas que utiliza la auditoria de sistema puede ser
realizada por parte de la auditoria financiera, en que sin su ayuda el trabajo
se lo realiza de una manera manual y solo considerando una pequefia

muestra, pero siinterviene las pruebas de sistema se puede ejecutar la misma
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prueba, pero abarcando toda la maestra de informacion. Por ultimo, puede
facilitar en la colaboracién de ciertas actividades definidas y previamente

consultadas.

Evaluacion de las politicas y procedimientos

Esta funcion resulta una de las mas faciles de ejecutar, debido a que el
departamento de sistema es considerado como un area critica sus principales
actividades se deben de regir mediante politicas y procedimientos. Estas
actividades deben de estar aprobadas y actualizadas en su manual de
politicas y procedimientos; sobre todo debe de ser conocidas por cada uno de

los colaboradores que conforman el departamento de sistemas.

1.2.9 Andlisis de los datos de la informacion registrada en las
aplicaciones

Sirve de apoyo para evaluar que el ingreso de datos y su

procesamiento funcionen correctamente para corroborar que tanto las

seguridades como los controles estdn bien implementados por el

departamento de sistemas. Para efectuar esta revision se debe de reunir con

el analista de sistemas o la persona encargada de realizar esa funcion ya que

es la Unica persona que conoce a fondo las aplicaciones.

1.2.10 Evaluar las pistas de auditoria de las aplicaciones y equipos
en funcionamiento
Esta funcibn ayuda a la evaluacion de las seguridades en las
aplicaciones o a su vez determina si se ha realizado algun cambio que no se
encuentre autorizado. Cuando se analiza los cambios no realizados se revisa
al mismo tiempo los archivos log que guarda informacién de los usuarios que
han ingresados, que ha modificado reflejando el valor real y el nuevo valor
modificado.
Los archivos de registro o archivo log, son archivos que contiene

informacion o mensajes de las aplicaciones, sistemas y que se ejecutan
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dentro del mismo procedimiento. Este registro no es visible para los usuarios
y suelen estar escritos en ficheros, dentro del log se gurda informacién tanto
historial de navegacién como toda aquella aplicacion que se ha abierto y sobre
cada movimiento que se ha realizado dentro de ella.

Siguiendo con las pistas de evaluacion cuando se ejecuta una revision
de las seguridades se lo realiza a través de los logs. Esto determinara si las
seguridades implementadas tienen debilidades existiendo usuarios que
manipulen y hasta modifiquen datos sin tener autorizacién; lo que se debe de

realizar posterior a esto es tomar medidas drasticas con los controles.

1.2.11 Elaboracion de informe con las evidencias observadas, con
sus recomendaciones

Es recomendable si un auditor financiero-contable realiza este informe
lo mas aconsejable es no utilizar términos muy técnicos, puesto que al no
tener un amplio conocimiento de sistemas se puede cometer algun error al
utilizar los mismos de forma no apropiada. A su vez también se debera ser
explicitos con todo lo que se ha observado e indicar el riesgo que esta
expuesto; esta situacion es interpretada como una amenazada porque
muchas veces el personal de sistema siente que estan cuestionando su
trabajo.

Las recomendaciones que constan en el informe deben de ser
redactadas de forma general para no involucrar directamente a ningun
colaborador. Es necesario que el borrador preliminar sea examinado con el
personal del departamento de sistema por si existe algin error 0 no estén
conformes con algin parrafo y se pueda llegar a un acuerdo; se debe
considerar que al momento de realizar el informe debe de comenzar con un
parrafo positivo del trabajo que ejecuta el departamento de sistema.

1.2.12 Participacion en el disefio y desarrollo de las aplicaciones

Lo aconsejable con respecto a este punto es no participar en dicha
funcion porque se considera al auditor como alguien externo que revisa y

evalla y estd mal visto que sea la misma persona que haya elaborado los
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controles de la aplicacion y que los revise o audite. También es aconsejable
que el auditor no realice la funcién de participar en las pruebas ya sea por
modificaciones o por implementacién de controles, si sucede esto el auditor
pierde su independencia en el trabajo porque no debe involucrarse tanto en
las operaciones de la empresa.

Con respecto a las cuatro Ultimas funciones de identificar las
aplicaciones que tienen mas importancia, crear un comité o dar lineamientos
para un nuevo software. Son actividades que el auditor solamente tiene la

funcion de dar su punto de vista.

1.3Ventajas de la auditoria financiera

Los procedimientos por el cual debe valerse el auditor para poder
realizar su trabajo mas eficientemente son por medio de la inspeccion,
averiguacion, calculo, andlisis, observacion y confirmacion. De todos estos
medios los que interviene mas con los sistemas informaticos son los calculos
como en las amortizaciones, ratios financieros o provisiones, la inspecciones
gue permite comparar datos en dos archivos o cuentas diferentes y la
confirmacion de célculos estadisticos, seleccion de muestras.

Entre las herramientas informaticas que posee el auditor se podria

catalogar como:

Tipo Planificacion de la| Ejecucion de la

Auditoria Auditoria

General Tratamiento de textos Tratamiento de
Flowcharting textos
Utilidades Hojas de calculos

Acceso ACL

directo

Especifico Generadores de papel | Simulacion paralela
de trabajo Revision analitica
Administracion

Especializada | Integradores Sistemas expertos
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Test check

Figura 6. Planificacion y ejecucién de la auditoria. Tomado de: Piattini
Velthuis, M. G., & Peso Navarro, E. del. (2001). Auditoria informética: un

enfoque practico. México D.F.; Madrid Ra-Ma: Alfaomega

Entre la planificacion y la ejecucion de la auditoria segun figura 6 se

detallara los objetivos de cada una de las herramientas.

Tratamiento de texto: permite automatizar operaciones,
generando, modificando o corrigiendo documentos.

Hoja de calculo: automatiza los resultados de diferentes
documentos numéricos, puede importar archivos de otras
aplicaciones y genera graficos mediante férmulas financieras y
economicas.

Generadores de papel de trabajo: se encarga de la clasificacion
de los documentos por areas, personal involucrado y por medio
de esto se obtiene las plantillas y los formatos.

Flowcharting: Realiza flujo de documentos o produce diagramas
de las funciones que se han realizado.

Utilidades: se extiende desde la busqueda de archivos,
comunicaciones hasta rectificadores de archivos.
Administradores: se encarga de realizar el seguimiento de la
auditoria, las horas empleadas en cada funcion o trabajo g han
realizado y presupuestos.

Acceso directo: todo lo que se ha detallado se refiere a los
archivos que el auditor toma como suyo. De esta forma se
materializa directamente la aseveracién de que los libros del
auditor son los archivos informaticos del auditada (Piattini
Velthuis & Peso Navarro, 2001, p. 14)

ACL.: los archivos de datos del auditor son los mismos que el del
auditado y el ACL crea el documento con informacion necesaria

como datos, baches, vistas y espacio de trabajo. Este formato
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contiene la codificacion de datos, nombre de campos
permitiendo al ACL leer e interpretar el archivo original y puede
hasta manipularlo de cualquier manera ya sea ordenando,
agregando, clasificando, comparando, hacer estadisticas, entre
otras.

Una de las limitaciones que posee es que el dato que se desea buscar
se encuentre en el archivo como por ejemplo no se podria ordenar de manera
cronolégica las fechas si este campo no se encuentra en el archivo, a su vez
también la imaginacion del auditor, que combina los diferentes mandatos para
obtener la informacion final que desea; creando incluso nuevos campos,
producto del tratamiento de uno o varios ya existentes (Piattini Velthuis & Peso
Navarro, 2001, p. 15). Se puede decir que cualquier solicitud sin considerar el
tamafio del archivo de datos se puede realizar en pocos minutos hasta en
segundos.

En relacion con la auditoria financiera para que sea rentable el uso de
las aplicaciones informaticas deben de modificarse a los métodos
sistematizados, en la que la informacion al momento que ingrese al sistema
mas el procesamiento que se da, arroje como resultado una informacion de
salida. Esto se refiere a cuando se ingresa como por ejemplo una factura, el
sistema procesa esa informacién y da como resultado mediante reportes la
fecha de vencimiento.

Aqui interviene la auditoria de sistema ya que por mas que se ha
querido lograr que todo proceso sea sistematizado en la que interfiera en
menor grado el ser humano mediante la verificacion de los datos de entrada y
a la vez la verificacion del procesamiento. La verificacion de datos de entrada
se considera como un riesgo potencialmente alto debido a que la persona es
el Unico responsable del ingreso de informacién al sistema por lo que debe de
ser constantemente vigilado.

Los controles que debe de mantener tanto las operaciones de
almacenamiento como las de salida deben de ser estrictos, aunque mediante
procedimientos manuales o sistematicos. Lo que examina sistema es no solo

la informacién ingresada, sino que también sea coherente con la legislaciéon
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vigente como es el caso de que por contribucién solidaria en el afio 2016 se

aumentd dos por ciento al IVA.

1.4 Comprobacion en los programas contables

Para poder realizar una prueba a los programas contables que posee
una organizacion y cerciorarse de que estén funcionando correctamente se
realiza una examinacion de los procesos mediante el uso de datos de prueba.
El auditor para poder llevar a cabo este método prepara una base de datos
qgue contiene informacion ficticia para realizar una simulacion de entrada de
informacién.

Partiendo de la base de datos ficticia ingresada al sistema se divide en
dos procesos que trabajan totalmente independiente y que dan como
resultado una informacién de salida. La primera divisién del proceso es la
calculada por parte del auditor ya sea de forma manual o a través de
programas propios y por otra parte la segunda division del proceso es la que
genera y da como respuesta automatica el sistema.

Después de haber obtenido las dos respuestas proporcionadas se
realiza una comparacion para determinar si ambas respuestas son iguales o
sitiene algun grado de diferencia. Si el resultado da una diferencia sirve como
punto de partida para comenzar con la elaboracion de un analisis mas
profundo, caso contrario sino existen diferencia alguna el auditor acepta que
el programa que utiliza la compafia si es valido; siempre y cuando sea el
mismo programa que se utiliza en el sistema contable y contra los ficheros
correctos.

El auditor también ser& el encargado de revisar los programas desde
la fase de analisis y si amerita el caso tendra que revisar la codificacion con
el propésito de corroborar que el disefio este correcto, todo esto lo realizara
con la ayuda de la organizacion que proveera de toda la documentacion
relacionada a los programas y las interfaces que se encuentren conectadas
directamente. Por otra parte, también se verificara que los controles contables

gue posee la empresa se vean reflejados en los programas.
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Otro método que utiliza el auditor para verificar el buen funcionamiento
de los programas es por medio de una simulacion en la que se manipula datos
reales como si se estuviera ingresando datos en un dia cotidiano de trabajo.
El fin de realizar este método es comprobar mediante una situacion real que
el sistema arroje una informacion de salida correcta con el adecuado ingreso
de informacién, este método resulta ser un poco mas costoso y muchas veces

mas complicado en su ejecucion.

1.5 Ley Orgéanica de Proteccién de datos LOPD

En un principio el anico responsable de la informacién era el fichero,
pero con el avance agigantado que ha tenido la tecnologia ahora los
responsables de la informacion son los mismos propietarios de cada area que
son los que verdaderamente manejan los datos. Muchas veces debido a
utilizar una base de datos corporativa son varios los usuarios que ingresan
informacion y van alimentando la base, pero aun asi se maneja un reporte de
los usuarios g han ingresado al sistema.

Un aspecto que debe de ser considerado es la estructura de la
clasificacion de los usuarios ya que se categorizan por niveles desde el mas
alto hasta el nivel bajo, dependiendo a que nivel haya sido asignado
determinara la importancia de los datos y de los requisitos de seguridad. Otras
empresas realizan su categorizacion por niveles de usuarios y datos
separados, en la que el acceso a los datos depende del nivel asignado al
usuario, si estos no son iguales automéaticamente el acceso es derogado.

Asi mismo para elegir los criterios de clasificacion lo primero que se
analizara es el origen del riesgo de datos y los recursos, como por ejemplo
una clasificacion basada en la modificacion o sensibilidad. Cuando se clasifica
por sensibilidad es en el momento en que no se tiene disponible los recursos
o datos; esto representa un riesgo para la organizacion porque afecta la
disponibilidad de informacién y lo mas recomendable es que dicha informacion
se encuentre protegida.

Entre los diferentes niveles de clasificacion se encuentra que todo dato
tiene un significado de confidencialidad y que en ninguna circunstancia debe
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de difundirse porque si llegara a suceder representaria un gran dafio hacia la
organizacion. Por otro lado, no se necesita ningun tipo de restriccion al difundir
informacién dentro de la misma organizacién, siempre y cuando sean datos
de uso interno como organigramas, politicas y documentos bajo autorizacion
del jefe inmediato; y por Ultimo existen datos que no se encuentra bajo ningun
tipo restriccién, puesto que son documentos no clasificados como informes

publicos.

1.6 Lista de control de acceso — ACL

Es una herramienta de software de auditoria que es la mas preferida
por el entorno de los auditores, con esta herramienta se analiza los datos, hay
deteccion de fraude y se revisa de manera continua los controles. Tiene como
finalidad que los equipos de auditoria utilicen la tecnologia para sus procesos
dando como resultado una optimizacion de tiempo manejando los mismos
recursos, pero logrando ser mas eficientes.

Por medio de este software se logra acceder y tener una mejor
visibilidad 6ptima a los datos, andlisis, logrando convertir dichos datos en
informacion significativa para la organizacion. Asi mismo tiene la funcion de
acceder de manera directa y consultar todas las transacciones abarcando
desde una gran cantidad de sistemas y fuentes.

EIACL es una aplicacion que lee y compara sin salir afectado los datos
de origen obteniendo asi una calidad de trabajo con respecto a los datos,

siendo muy facil de maniobrar.

16.1 ACL Services LTDA
ACL es una empresa privada creada en 1987 por Hartmut J. Will y su
hijo Harald Will cuya sede en Vancouver, Canada y se encuentra
representada por mas de 30 paises. Se dedica a ofrecer software de
cumplimiento, gestion de riesgo y de gobernanza; su mayor producto ha sido

denominado como la herramienta de mayor uso en el mundo.
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El éxito de la empresa lo atribuye a su compromiso con cada uno de
sus 45,000 usuarios manteniendo su relacion por un largo periodo de tiempo.
Entre sus clientes se encuentran las seis firmas mundialmente reconocidas de
contabilidad y auditoria, el sector gubernamental, corporaciones
multinacionales, entre otras.

El trabajo que se puede realizar desde este software va de registrar
los analisis anteriores para comprobar los resultados, identifica futuros
problemas de control, calcula y analiza transacciones financieras que en un
futuro pueda ser afectada por el tiempo. Al utilizar este software beneficia
mucho a las compafias, dado que incrementa la calidad y productividad y esto
garantiza una mejor toma de decisiones, también ayuda a realizar una
investigacion mas minuciosa porque se va directo al archivo que esta
generando el error.

A su vez este software cuenta con aplicaciones que dan un mayor
respaldo al trabajo que se realiza, puesto que analiza los riesgos, identifica los
problemas de control. Una de las aplicaciones que mas favorece a los
auditores es la ubicacion de los errores por duplicidad de pagos, ya que con

esto ahorra el trabajo en realizar muestras y buscar el motivo de diferencia.

1.6.1.1 Beneficios del ACL

El beneficio que méas aporta con relacion a otras aplicaciones y muchas
veces al trabajo manual es que por medio de este software se garantiza que
se examinara el cien por ciento de la informacion y en tan solo en cuestion de
minutos. Ademas, cuenta con diferentes filtros dependiendo lo que se
investigara para en base a la respuesta poder hacer comparaciones entre
diferentes archivos que se requieran cotejar.

Al ser una informacion que se tiene en un software y que no se pueda
manipular los datos ni su andlisis de datos de origen da mas seguridad que
su respuesta es confiable, ya que tiene modulos de servidor y de cliente para

asi evitar duplicar informacion o que la red colapse. Ademds, puede
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almacenar un historico bien detallado de todos los documentos de trabajo
realizados

Otros de los beneficios que posee es la reduccién de los riesgos
operaciones y existencia de fraude, al ser un sistema integrado minimiza
bastante la presencia de un posible riesgo. Sin considerar que tiene acceso a
toda la informacién logrando hacer que las auditorias resulten mas cortas y
mucho mas econdmicas, con todo esto se logra aumentar la calidad y ahorro

de recursos.

1.6.1.2 Caracteristicas generales del ACL

Gracias al uso de este software posee caracteristicas que permite que
importe diferentes archivos ya sea con otro formato o fuente, estos datos no
son modificados logrando aumentar la confianza por parte delusuario. Genera
un rastreo de todos aquellos usuarios que han creado, modificado arrojando
el nombre del usuario, en que ordenador lo realizo y la fecha con hora exacta.
Otra de las caracteristicas es que detecta si existen relaciones no autorizadas
entre los proveedores y el personal de la empresa.

Entre las funciones especificas para el area de auditoria estan los
comandos de faltantes, los logs, si hay duplicados, revision de cuentas que
permite tanto a contadores como auditores no tener un extenso conocimiento
de programacion para realizar los analisis y la funcion de historia que ya se
ha mencionado anteriormente. El ACL puede leer cualquier tipo de datos
como Oracle, SAP, Sol Server, AS400, IBM/360 desde archivos privados,

tradicionales y demas.

1.7 Datos interactivos Extraccion y Analisis - IDEA

Es otra poderosa herramienta que sirve para realizar andlisis y también
es de procedencia canadiense, cuenta ademas con una sucursal en Bogota;
se desarroll6 en el afio 1985 por el Instituto Canadiense de Contadores
Publicos CICA y tuvieron que esperar cinco afios para poder sacar la primera

version al publico. Esta herramienta también es reconocida mundialmente y
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es esencial para el trabajo porque importa archivos hasta con decenas de
millones de registros.

Uno de sus mayores y mas reconocidos clientes es la firma alemana
Allianz “Utilizamos CaseWare IDEA® para realizar auditorias internas e
investigacion de fraudes, analizar bases de datos de podlizas de seguros e
informacion contable, asi como para tener una mejor vision y comprension de
la cartera de seguros y los registros de reclamaciones o siniestros. Por su
capacidad para importar archivos de datos de formato y tamafio diferentes
(algunos con decenas de millones de registros) y sus sencillas funciones
predeterminadas para el andlisis y la evaluacion de esos datos, IDEA se ha
convertido en nuestra herramienta esencial de trabajo” (CaseWare, A. (s.f.).
Analisis de datos IDEA. Obtenido de

http://mww.casewareanalytics.com/es/successstories/nasdag-omx)

1.7.1Ventajas del uso del sistema operativo Idea

Al usar este software que es muy parecido al ACLYy que brinda casi los
mismos beneficios, en comparacion con Excel que también ayuda, pero no es
tan especializado como los dos software ya mencionados. Entre las
funciones que tanto ACL, Idea y Excel pueden realizar es generar un analisis
por ambigiedad que este ordenado por fecha, puede ser capaz de combinar
datos en un solo archivo, capaz de identificar datos duplicados, como en Excel
gue mediante formato de celdas se puede identificar con mayor rapidez estos
campos.

Otras de las funciones que encontramos en Excel y que asimismo se
encuentra presente en los dos software es realizar un ordenamiento de los
datos ya sean ascendentes o descendientes, puede identificar un campo
solicitado y permite generar macros. Con la ayuda de las formulas en Excel
es de gran beneficio porque extraer datos especfificos como lo es la funcién si
gue comprueba si cumple la condicién asignada y devuelve un valor.

Lastimosamente Excel no puede abarcar todo y aqui es donde

interviene los dos software como Idea y ACL que cumplen funciones
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especificas y que no lo puede realizar Excel. Entre estas funciones esta
realizar un analisis de las transacciones financieras para determinar si dichas
transacciones en un futuro pueden verse afectadas, tampoco es capaz de
realizar un muestreo aleatorio, ni exporta o importa a archivos mas técnicos
como lo es AS4000, SAP, Lotus, dBase.

Otra de las funciones es que su memoria no puede almacenar
demasiados registros ni guardar un registro de cada una de las actividades
realizadas. Con relacion a la auditoria este no cuenta por un aval de alguna
organizacion o centro especializado de auditoria que pueda garantizar una
mayor confianza porque en este si se pueda dar el caso de manipulaciéon de
informacion o de datos.

Para lograr identificar a cada uno de estos dos software y ver sus
diferencias y aporte Unicos que proporciona, cuenta con actividades que son
especificas de cada uno y que no lo puede realizar el otro software. En el caso
de IDEA sus funciones que lo hace diferente son que puede automatizar
procesos de manera intuitiva y que para poder utilizarlo requiere un mayor
conocimiento de informéatica.

Por el contrario, las funciones que identifica al software ACL es la
capacidad de lectura de 10,000 registros por segundo lo que facilita de gran
manera a los auditores con la automatizacién de tiempo y recursos. Con
relacion al proceso de importacibn es que este software es capaz de
reconocer los pardmetros emitiendo la informacién de salida otorgando
adicional las estadisticas que se generan automaticamente y a su vez esta
preparado para la identificacién con toda precision de problemas porque los

resalta y los hacer ver mas notorio.

1.8 Informe de auditoria informatico
El informe solo es la comunicacion que se realiza al cliente ya sea
interno o0 externo, esta comunicacion debe de ser de manera formal,
detallando el alcance de la auditoria como también de los resultados y de las
conclusiones. Al realizar este informe se debe de excluir aquellas cosas que
no sean significativas que no representan riesgo alguno y mas bien detallar
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las cosas relevantes que debieron ser evaluadas anteriormente por su
importancia y relaciona con un factor de riesgo, todo esto se lo debe de
realizar con un caracter profesional, porque segun criterio de cada persona o

auditor se reconocera a un factor como riesgo grave o leve.

1.9 Metodologia pararealizar auditoria de sistema

Entre las fases y pasos a seguir con la utilizacion de la metodologia
para realizar auditorias de sistemas y poder lograr una planeacion de la
evaluacion se dividira por las principales etapas que permitiran la evaluacion
de los sistemas computacionales.

191 Etapa 1: Planeacion.

En esta etapa se definira las actividades que se deben de realizar y que
sean necesarias, identificando el motivo por el cual amerita que se haga una
auditoria, determinando los objetivos y diseflando las técnicas o métodos
necesarios que se utilizaran durante toda la auditoria, terminando con la
elaboracion del programa y presupuesto de auditoria. La persona encargada
comenzara cuestionandose el motivo por el cual se debe de realizar una
auditoria, lo que se pretende posteriormente alcanzar y si debe o no visitar el
area de sistema que sera auditada.

Esta se subdivide en varias categorias o puntos que seran tratados:

1. Identificacion del origen de la auditoria: Lo primero que se
analiza es el motivo que lleva a que se realice una auditoria.
Por lo general se da mediante solicitud interna por parte de los
accionistas o socios para estar al tanto de como se desarrolla
el area de sistema, lo puede realizar alguien interno si es que
cuenta con departamento de auditoria o externo de la
compafia, como pueden ser empresas 0 profesionales
independientes; también puede ser solicitada por proveedores,
instituciones publicas u otras autoridades, condiciones

especiales 0 mediante riesgos y contingencias
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Visita preliminar del area a evaluar: Para identificar posibles
problemas que presenta el area y para establecer contacto con
el personal de dicha éarea, logrando observar como se
encuentra distribuido los sistemas y con qué equipos cuenta.
Toda informacién que se logra obtener a través de la visita
preliminar es mediante observacién, conversaciones
informales o entrevistas.

Objetivo de la auditoria: Se establecera los objetivos generales,
especificos del area que deberan ajustarse lo mas
cercanamente posible a las necesidades de evaluaciéon. El
propésito que persigue la auditoria es satisfacer las
necesidades que se pretende cubrir.

Puntos que evaluar en la auditoria: Para poder realizar la
evolucién se amerita que se considere ciertos puntos como lo
es el cumplimiento de las funciones del personal, custodia y
niveles de acceso a la base de datos, que tipo de proteccion
asegura los archivos, y demas aspectos. Este paso es de suma
importancia para el auditor porque es un andlisis previo de los
puntos anteriores y sin esto no se puede llevar a cabo el
trabajo.

Elaboracion de planes y programas: En esta etapa se disefia el
plan, presupuesto, programa; estos deberan ser delimitados
mediante las etapas y actividades donde se sefiala el tiempo
gue se estipula completar y el presupuesto de los costos de los
recursos que se utilizaran para cada actividad.

Seleccion de métodos, procedimientos necesarios: La finalidad
al utilizar este instrumento es hacer un equilibrio entre las areas
que tengan mayor peso con las que tengan menor, pero o
importancia. En esta etapa también se disefiara los puntos de
interés, base de datos que seran evaluada mediante

programas.
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7. Asignacion de recursos computacionales: Las personas
responsables en realizar el trabajo son profesionales tanto en
el area de auditoria como en la parte informatica. Por medio de
esta etapa se determina el nidmero de recurso humano y
recurso tecnoldgico necesario para poder llevar a cabo el

trabajo sin ningln contratiempo.

19.2 Etapa 2: Ejecucion de la auditoria

Para poder seguir con el procedimiento se parte de la primera etapa
que es la planeacion en la que se determina las caracteristicas concretas para
en base a eso realizar acciones programadas por la auditoria. Una de las
acciones o actividad es seguir al pie de la letra lo que dice el programa de
auditoria, porgue en este se detallada de manera cronoldgica las actividades
y con el tiempo maximo que tiene para su finalizacion.

Gracias al uso de cada una de las herramientas informaticas se
consigue efectuar la valuacion del analisis de la informacion, recopilacion y
simulaciones a los sistemas. Ya realizado estos dos puntos de llevar a cabo
las actividades disefiadas y el uso de herramientas se procede a buscar las
desviaciones para poder emitir el informe de desviaciones, indicando la o las

personas responsables y el motivo.

193 Etapa 3: Dictamen de la auditoria

Con relacion al cuerpo del informe debe de ser claro, coherente y
entendible, depende de cada auditor realizar un informe corto o largo, todo
depende segun que esquema realice; todo esto se lo debe de realizar con una
utilizacion propia del lenguaje sisteméatico. Los puntos clave que debe de

contener el informe son:
1. Identificacién del informe: el titulo lo distinguir4 de otro tipo de

informe, asi se evitara cualquier confusion.

2. Identificacion del cliente: se detallara a los destinatarios
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Identificacion de la entidad auditada: se detalla el nombre de la
empresa u organizaciéon que ha sido objeto de una auditoria
informatica

Objetivos de la auditoria informatica: se declara los objetivos,

propdsitos sefialando los objetivos que no se cumplieron durante

la auditoria.

Normativa aplicada y excepciones: Identifican las normas

legales y profesionales que se utilizaron para realizar el trabajo.

Alcance de la auditoria: Resume la naturaleza y extension del

trabajo realizado, periodo de la auditoria, se sefala la limitacién

al alcance vy las restricciones

Conclusiones: el informe puede tener tres tipos de opinion,

favorable, con o sin salvedad, adversa o denegada.

e Opinion favorable: O también dicha opinidn limpia, es
aguella que no tiene limitaciones ni incertidumbre

e Opinidn con salvedad: Ocurre cuando existe una limitacién
al alcance que se da cuando no es posible que el auditor
pueda aplicar los procedimientos de  auditoria
correspondiente.

e Opinibn adversa: Se presenta cuando existen
irregularidades o0 que no se esté cumpliendo segun la
normativa legal y que afecten directamente a los objetivos de
la auditoria informatica

e Opinién denegada: cuando no es posible dar una opinién
con relacion al trabajo.

Resultados: los wusuarios lo primero que desean es la

transparencia que debe de ser como un valor afiadido. por cada

objetivo de la auditoria informatica como los informes especiales

0 complementarios que son exigidos por organismos

gubernamentales
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9. Informe previo: se da cuando existen irregularidades ya sea
mediante fraude o por error que se emite un informe previo ala
gerencia para que conozca cémo va lo desarrollado y tome
medidas de accion.

10.Fecha del informe: es favorable detallar la fecha de inicio y de
finalizacion del trabajo de campo para que quede como
constancia el tiempo que duro la realizacion del trabajo

11.ldentificacién y firma del auditor: la Unica persona que debe de
firmar el informe es el o los socios que se encuentren legalmente
reconocidos.

12.Distribucion del informe: Mediante una carta se definira quienes
0 quien seran las personas responsables y podran hacer uso del

informe

1.10 Auditoria interna o administrativa

Gracias al avance de tecnologia las empresas han tenido que modificar
su administracion y complementarlas con actividades de operaciones, para
asi alcanzar una efectiva administracion. se define a la auditoria administrativa
como:” El examen global y constructivo de la estructura de una empresa, una
seccion de gobierno o cualquier parte de un organismo, en cuanto a sus
planes y objetivos, sus métodos y controles, su forma de operacion y sus
facilidades humana vy fisica. Wiliam P. Leonard (Echenique Garcia, 2001, p.
9)

Se lleva a cabo una revision y consideracion de la organizacion de una
empresa con el fin de precisar:

e Perdidas y deficiencias

e Mejores métodos

e Mejores formas de control

e Operaciones mas eficientes

e Mejor uso de los resultados fisicos y humano.

(Echenique Garcia, 2001, p. 9)
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Capitulo 2: Metodologia de la investigacion

2.1Disefio de Investigaciéon

Segun lo sefiala (Hernandez Sampieri, Fernandez Collado, & Baptista
Lucio, 2010, p. 126) el término disefio se trata de la estrategia o plan que se
pretende llevar a cabo para lograr obtener la informacidén que se requiere en
una investigacion; cuyo proposito es dar una respuesta al planteamiento del
problema. Es decir, el disefio busca confirmar si lo que se planteo es o0 no
verdad. Los enfoques que puede presentar una investigacion pueden ser
cualitativos o cuantitativos.

En el enfoque cuantitativo, el investigador utiliza sus disefios para
analizar la certeza de las hipotesis formuladas en un contexto en particular o
para aportar evidencias respecto de los lineamientos de la investigacion (si es
que no se tienen hipdtesis). (Hernandez Sampieri, Fernandez Collado,
Baptista Lucio, Garcia Espejo, & Limén Cano, 2010, p. 128). Mejor dicho, este
enfoque utiliza la recoleccion de datos mediante el analisis estadistico y
calculo numerico como encuestas y preguntas con el fin de medir y probar la
hipotesis planteada de la investigacion.

Por otro lado la definicién de disefio de investigacion se constituye por
el tipo de investigacion que se pretende realizar adicional de lo que se desea
probar mediante la hipotesis durante el desarrollo o desenvolvimiento de la
investigacion. Segun (Bernal Torres, 2010, “Se habla de disefios cuando esta
haciéndose referencia a la investigacion experimental, que consiste en
demostrar que la modificacion de una variable (independiente) ocasiona un
cambio predecible en otra (variable dependiente)” p. 145)

El enfoque cuantitativo puede clasificarse en no experimental y en
experimental. En relacion con el enfoque experimental se da cuando hay la
manipulacion de una o mas variables independientes en la que las variables
dependientes miden su efecto. A su vez en el disefio no experimental no hay
lugar al uso de las variables como resultado de su proceso porque su

naturaleza no lo admite.
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Mientras que por otra parte el enfoque que se puede utilizar en la
investigacion también puede ser el enfoque cualitativo. En el que se guia por
areas o temas significativos de investigacién. Sin embargo, enlugar de que la
claridad sobre las preguntas de investigacion e hipétesis preceda a la
recolecciéon y el andlisis de los datos (como en la mayoria de los estudios
cuantitativos), los estudios cualitativos pueden desarrollar preguntas e
hipotesis antes, durante o después de la recoleccion y el andlisis de los datos.
(Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2010, p. 7).

Durante este enfoque se encargara de examinar los factores y las
causas que intervienen en el desenvolvimiento del hecho para tener una
mayor visualizacion de comoy porque se dieron los acontecimientos. Este tipo
de investigacion se centra de ir de lo macro a lo micro o de lo general a lo
particular. Segun (Hernandez Sampieri, FernAndez Collado, Baptista Lucio, et
al,, 2010, p. 8) “ el enfoque cualitativo utiliza la recoleccion de datos sin
medicién numérica para descubrir o afinar preguntas de investigacién en el
proceso de interpretacion”.

Se considera que el enfoque cualitativo es a veces expresado como
una teoria fundamental, etnografia y fenomenologia. La fenomenologia segun
(Martinez M & Miguel, 2006, acota que el método fenomenoldgico se centra
en el estudio de esas realidades vivenciales que son pocos comunicables,
pero que son determinantes para la compresién de la vida psiquica de cada
persona p. 139). Es decir se refiere a la realizacién de entrevista para poder
tener resultados.

La etnografia es aquella en la que se describe los eventos, personas y
comportamiento de todo aquello que es observable. Por Ultimo la teoria
fundamental se refiere a la recopilacion de datos que se realiza por medio de
un proceso investigacion. Para poder obtener toda la informacion se realizan
entrevistas con las personas involucradas, posteriormente se hace una
inspeccion y se analiza y estudia los documentos. La diferencia entre los dos

tipos de enfoque son:
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Caracteristicas

Enfoque

Enfoque

Enfoque total

preferente de
investigacién

medicién, muestreo,
experimentacion y

prueba de hipétesis

entrevista no
estructurada,

interpretacion

diferenciales cuantitativo cualitativo
Objeto de Fenémenos, hechos Fendémenos Fenémenos
investigacién y eventos naturales | sociales-culturales | sociales-culturales
Esquema rigido, ]
Proyecto de ) Esquema flexible, Esquema
) L estandarizado con o o
investigacion L sin hipoétesis semiflexible
hipétesis
B Observacion
o Observacion o
] Observacion, o participante yno
Método participante,

participante,

cuestionarios,
andlisis de
contenido

Objetivo de la

investigacién

Explicar y probar
hipétesis

Comprension,
interpretacion
reconstruccion de

hechos

Verificar hipotesis,
comprension de los
hechos

Criterio de

verdad

La experimentacion

La préacticasocial

La observacion yla

préactica social

Base filosofica

Positivismo-

Neopositivismo

Teoria critica,
fenomenologia-

dialitica

Neopositivismo,
teoria critica-

dialitica

Figura 7. Caracteristicas diferenciales en los enfoques cuantitativos, cualitativo y total.

Tomado de:

Por lo mencionado en los parrafos anteriores se prefirio trabajar con el
enfoque de disefio de investigacion cualitativo, lo cual ayudara a conocer en
su totalidad los procesos y hechos que giran alrededor del tema de
investigacion de este trabajo. Al utilizar este tipo de enfoque se utilizara las

herramientas como entrevista y observaciones que proveeran un caracter

unico al presente trabajo.
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2.2Tipo de Investigacion

(Hidalgo, 2005, pp. 53—-61) Por otro lado existe otro punto de vista con
otra forma de clasificacion de los tipos de investigacibn que es un poco
diferente de la clasificacion de Hidalgo. Existen tres clasificaciones
dicotomicas: 1) tedrica o pura vs. Aplicada o tecnolégica; 2) descriptiva
(exploratoria o de aproximacion) vs. Interpretativa (analitica o critica) y 3)
individual (o particular) vs. Inter o multidisciplinaria. (Uriarte, 2005, pp. 102—
105)

Otra forma que resulta la mas practica y usada es la que se ubica de
manera cronoldgica; en el tiempo, logrando diferenciar entre la investigacion
de los sucesos ocurridos en el pasado (Histérica), de las cosas que ocurren
en el presente (Descriptiva) y de lo que puede pasar (Experimental).

La investigacion historica de acuerdo a (Del Cid, Méndez, & Sandoval,
2007, p. 27) es una enumeracion de acontecimientos conforme transcurre el
tiempo; es, sobre todo, interpretacion de hechos y acontecimientos. Un
ejemplo de probables investigaciones historicas serian las siguientes:

e Evolucion del servicio al cliente en los bancos.

e Lasnormas de contabilidad a través del tiempo.

e Necesidades de capacitacion conforme evolucionan las
empresas.

La investigacion experimental segun (Gomez, 2012, p. 84) es la
manipulacion de una variable experimental no comprobada. Trata de describir
como o por que se produce el fendbmeno u objeto de estudio. Reproduce el
fenbmeno de una situacion controlada llamada experimento.

Y por ultimo la investigacion descriptiva para (Hernandez Sampieri,
Fernandez Collado, Baptista Lucio, et al., 2010, p. 32) busca especificar las
propiedades importantes de personas, grupos, comunidades o cualquier otro

fenbmeno que sea sometido a analisis.
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Tipo de

Investigacion

Caracteristicas

Analiza eventos del pasado y busca relacionarlos con

Historica
otros del presente.
Analiza informacion escrita sobre el tema objeto de
Documental _
estudio.
o Resefia rasgos, cualidades o atributos de la poblacion
Descriptiva

objeto de estudio.

Correlacional

Mide el grado de relacion entre variables de la poblacién
estudiada.

Explicativa

Da razones del porqué de los fenbmenos.

Estudio de caso

Analiza una unidad especifica de un universo

poblacional.
_ Recoge informacién del objeto de estudio en oportunidad
Seccional o
Unica.
Compara datos obtenidos en diferentes oportunidades o
Longitudinal momentos de una misma poblacion, con el propdsito de

evaluar cambios.

Experimental

Analiza el efecto producido por la accién o manipulacion
de una o mas variables independientes sobre una o

varias dependientes.

Figura 8. Tipos de investigacion. Tomado de: Metodologia de la Investigacion, por
Bernal Torres, C. A. (2010).

En base a todas las clasificaciones mencionadas por diversos autores,

se establecio trabajar en el presente estudio con el tipo de investigaciéon

descriptiva. Con esto se espera analizar mediante la informacion ya evaluada

de hechos como es necesaria la utilizacién de sistemas de informacion por

medio de la auditoria de sistema para realizar y mejorar la eficaciaen el trabajo

de auditoria interna y externa.
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2.3 Alcance

Para tener un buen resultado en la investigacion, luego de haber
escogido el tipo de enfoque; es necesario tener una buena eleccién con el tipo
de alcance. Dado que mediante el alcance revelara los efectos que se espera
conseguir con la investigacion. Segun (Hernandez Sampieri, Fernandez
Collado, Baptista Lucio, et al., 2010, p. 45) existen 4 tipos de alcance:
exploratorio, descriptivo, correlacional y explicativo.

Cabe mencionar que los tipos de alcance que se utilizaran seran el
explicativo y el estudio correlacional. En el alcance explicativo proporcionara
un mayor entendimiento respondiendo las causas de lo que se investiga. En
cambio con el estudio correlaciénales se comparara la auditoria de sistema
entre dos tipos de auditorias como lo es la financiera y la auditoria interna,
debido a que existe muchos criterios de que el empleo de una auditoria de

sistema no puede brindar mayor soporte a las demas auditorias.

2.4 Poblacion

Segun (Cruz del Castillo, Olivares Orozco, & Gonzalez Garcia, 2014,
"La poblacién se define como la totalidad del fendmeno a estudiar donde las
unidades de poblacién posee una caracteristica comun la cual se estudia y da
origen a los datos de la investigacion” p. 107). A su vez (Hernandez Sampieri,
Fernandez Collado, & Baptista Lucio, 2014, Indicaron que “La poblacion o
universo es el conjunto de todos los casos que concuerdan con determinadas
especificaciones, p. 174).

Una poblacion es el conjunto de todos los casos que concuerdan con
una serie de especificaciones (Lepkowski, 2008). Para nuestro analisis, la
poblacién seleccionada es la provincia del Guayas, de acuerdo a la divisidon
geografica del Ecuador. En esta situacidén geogréfica se encuentra ubicada la

empresa que se analizara para realizar el presente trabajo.
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2.5Muestra

(Arias, 2012, argumenté que el marco muestral es “la lista, el mapa o
la fuente de donde puede extraerse todas las unidades de muestreo o
unidades de analisis en la poblacién, y de donde se tomaran los sujetos de
estudio”, p. 61).

La muestra a seleccionar constituye una “muestra no probabilistica”, ya
que la eleccion de los elementos no depende de la probabilidad, sino de
causas relacionadas con las caracteristicas de la investigacion o los
propositos del investigador (Castafieda Jiménez, 2001, p. 143). Por otro lado
“La muestra es, en esencia, un subgrupo de la poblacion. Digamos que es un
subconjunto de elementos que pertenecen a ese conjunto definido en sus
caracteristicas al que llamamos poblacion”. (Hernandez Sampieri, Fernandez
Collado, & Baptista Lucio, 2010, p. 175)

En relacion con la muestra, sera en la empresa comercial de equipos e
insumos médicos en la ciudad de Guayaquil, analizando el departamento de

sistema y las areas mas criticas.

2.6 Técnicade recogida de datos

Segun (Mufioz Giraldo, Quintero Corzo, & Munévar Molina, 2001, p.
67), la investigacion cuantitativa utiliza generalmente los siguientes
instrumentos y técnicas para la recoleccion de informacion: a) Encuestas, b)
Entrevistas, c) Observacion sistematica, d) Escalas de actitudes, e) Analisis
de contenido, f) Test estandarizados y no estandarizados, g) Grupos focales
y grupos de discusion, h) Pruebas de rendimiento, i) Inventarios, j) Fichas de
cotejo, k) Experimentos, l) Técnicas proyectivas, m) Pruebas estadisticas.

Para poder obtener la recoleccion de datos se utiliz6 la técnica de la
entrevista, la cual esta basada por una conversacion que se da cara a cara
con la persona entrevistada sobre un tema delimitado. Esta entrevista consiste
en la realizacién de siete preguntas especificas a un grupo de personas
selectivas, que esta conformado tanto por personal de sistemas, usuarios y

auditoria interna. La finalidad de realizar esta técnica es conseguir diversas
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opiniones directas y determinar los riesgos y areas mas criticas para
implementar los controles de sistemas.

Entrevista: La obtencion de datos o informacién, relacionada a la
investigacion, se da mediante didlogos personales, en su mayoria formales.
De este modo de consigue conocer detalles que permitiran avanzar y
proponer nuevas ideas a lo previamente planteado (Hernandez Sampieri,
Fernandez Collado, Baptista Lucio, et al, 2010, p. 156) Entrevista
estructurada o formal: (Arias, 2012, indicaron que “Es la que se realiza a partir
de una guia predisefiada que contiene las preguntas que seran formuladas al
entrevistado. En este caso, la misma guia de entrevista puede servir como
instrumento para registrar las respuestas.” p. 73)

Preguntas para la entrevista:

1. ¢ Cuédl es la situacion juridica del equipo (administracion del activo)?
¢, Cual es la situacion juridica del software?
En caso de resguardo de informacién de entrada en sistemas, ¢ se
custodian en un lugar seguro? Y si se queda en el departamento de
sistema por cuanto tiempo se guarda

4. ¢Qué seguridad fisica se tiene en el departamento de sistema?
considera usted que el sistema brinda todos los beneficios del control
interno

6. ¢Considera usted que la informacién financiera es cien por ciento
confiable?

7. ¢Cual de las areas considera que es la mas critica o vulnerable?

2.7 Anélisis de Datos

El analisis de datos del presente trabajo de investigacién sera de tipo
cuantitativo. El cual se ha obtenido a través de los resultados realizados por
medio de las entrevistas. Una vez ya obtenida la informacién se segregara los
datos para proceder con la revision y clasificacion de la misma.

Luego de la clasificacion se realizara la tabulacion y se cuantificara para
de una vez ya alcanzar los resultados. Uno de los instrumentos que favorece
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enormemente el analisis de los datos es la utilizacion de herramientas
estadisticas porque ayuda para una mejor interpretacion de dichos datos. La
herramienta estadistica que se empleard para el desarrollo del andlisis de

datos es la distribucion de frecuencias y representaciones graficas.

1. ¢Cudl es la situacion juridica del equipo (administracién del
activo)?.

Como primera pregunta que se formuld en la entrevista realizada a las

personas seleccionadas y para identificar si los equipos que posee dentro de

sus compafiias son de uso propio o por medio de terceros.

Tabla 1.

Resultado de la situacion juridica de los equipos

Respuesta N° Respuestas %
Propios de la empresa 5 83%
Propios de la empresa y alquilados 1 17%
Total 6 100%

Ante la primera pregunta realizada el 83% de las personas entrevistadas
respondieron que los equipos que se utilizan dentro de su compafia son de
uso propio de la empresa; mientras que solo una persona respondié que
ciertos equipos son de propiedad de la compafiia y otros son alquilados. En
este caso no hubo ninguna respuesta con la afirmacién de que todos los

equipos sean alquilados.
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¢Cual es la situacion juridica del
equipo?

M Propios de la empresa

M Propios de la empresa y
alquilados

Figura 9. Situacion juridica del equipo del departamento de sistema

2.- ¢ Cual es la situacion juridica del software?

Una vez determinado cual es la situacién de los equipos que conforma

el departamento de sistema se logra determinar cual es la situacion del

software.
Tabla 2.
Resultado de la situacion juridica del software
Respuesta N° Respuestas %
Creado por la empresa 2 33%
Uso de Licencia de otros software 4 67%
Total 6 100%

Mediante las entrevistas realizadas se comprobd que el 67% de los
entrevistados utilizan un software de terceros por medio del uso de licencias;
entre los diferentes software estan SAP, Acumatica, Macsys, AS400,
Confitico, entre otros. Mientras que el resto representado por el 33% ha creado

Su propio software.
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¢Cual es la situacion juridica del
software?

B Creado por la empresa

B Uso de licencia de otros
software

Figura 10. Situacién juridica del software

3.- En caso de resguardo de informacién de entrada en sistemas, ¢se
custodian en un lugar seguro? Y si se queda en el departamento de
sistema por cuanto tiempo se guarda

Para poder identificar de qué modo las compafiias almacena la
informacion se procedio a realizar durante las entrevistas la pregunta de como

se resguarda la informacion de entrada.

Tabla 3
Lugares de almacenamiento de informacién
Respuesta N° Respuestas %
Servidores de respaldo en parte
P ~ P 5 62%
externa de la compaifiia
Serv|d0~r’es de respaldo en la misma 1 13%
compafia
Se respalda en la nube 2 25%
Total 8 100%

En esta interrogante se pretende descubrir que herramienta utilizan los
departamentos de sistema para guardar la informacion. El 62% de los
entrevistaron dieron como respuesta que toda la informacion se envia a

lugares externos de la compafiia, muchos incluyeron que la informacién va a
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los servidores de duefios de la misma compafia y que muchas veces la
informacion también se guarda en la nube, representando un 25%. Por otra
parte el 13% respondid que la informacién se respalda en la misma compania
con servidores especializados. Para dicho respaldo lo realizan dos veces al

dia.

éDonde se almacena la
infromacionde sistemas?

M Servidores de respaldo en
parte externa de la
compafiia

M Segurdan en la nube

Servidores de respaldo en
la propia companiia

Figura 11. Lugares de almacenamiento de informacion

Al mismo tiempo se planted la interrogante de por cuanto tiempo la
compaiiia resguarda la informacion.

Tabla 4
Tiempo de almacenamiento de la informacion dentro del departamento de

sistema
Respuesta N° Respuestas %
Seis meses 1 17%
Un afo 4 67%
Mas de un afio 1 17%
Total 6 100%

En su mayor parte las compafiias guardan el registro de informacion

por el lapso de un afio ya que constituye el 67% del total de los entrevistados,
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pero por otro lado solo una persona respondié que el almacenamiento
utilizado en su compafia solo guarda informacidon por seis meses y otra

persona respalda la informacién por mas de un afio.

Tiempo de almacenamiento de
infromacion

17% 16%

M Seis meses

Un aio

M Masdeun afio

Figura 12. Tiempo de almacenamiento de informacién dentro del departamento de sistemas

4.- ¢, Qué seguridad fisica se tiene en el departamento de sistema?
Entre todos los mecanismos que posee una compafiia para resguardar
sus equipos fisicos utilizan diferentes tipos de medidas de proteccién que van

desde la seguridad de un backup hasta de un teclado o CPU.

Tabla 5
Tipo de seguridad fisica en el departamento de sistema
Respuesta N° Respuestas %
Uso de biométrico 5 42%
Camaras 6 50%
Detector de metal 1 8%
Total 12 100%

Como medida de seguridad todas las empresas cuentan con camaras

de vigilancia y la mayoria con el 42% utiliza biométricos para asi restringir la
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entrada de personas no autorizada al area y solo una persona confirmo que

en su empresa como otra medida de control utiliza detectores de metales.

Tipos de seguridad fisica

B Uso de biometrico
m Camaras

B Detectores de metal

Figura 13. Tipos de seguridad fisica dentro del departamento de sistema

5.- Considera usted que el sistema brinda todos los beneficios del
control interno
Para obtener un mejor conocimiento sobre como se siente el usuario

se procedio a realizar la interrogante de que si el sistema cumple todas las
perspectivas de seguridades en el control interno.

Tabla 6
Seguridad de gue el sistema brinda control interno
Respuesta N° Respuestas %
SI 4 67%
NO 2 33%
Total 6 100%

El 67% considera que el sistema que se utiliza dentro de su compafiia
no es 100 porciento confiable para un buen control interno, ya que hubo
muchos comentarios de que el sistema presenta falencias. Por lo contrario

dos personas que comprende el 33% respondieron que su sistema es muy
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confiable ya que dentro de su compafiia se realiza auditorias y evallan mucho

el departamento de sistemas.

éConsidera usted que el sistema
brinda todos los beneficios del
control interno ?

HSi HENo

Figura 14. Confianza del usuario con el sistema

6.- ¢Considera usted que la informacién financiera es cien por ciento
confiable?

Analizando la respuesta del usuario en relacién con la confianza que
posee con el sistema de la empresa, surgi6 la inquietud de saber si el usuario
considera confiable la informacion financiera que el sistema le proporciona por

medio de los diferentes reportes.

Tabla 7

Confianza del usuario con la informacioén financiera

Respuesta N° Respuestas %
SI 5 83%
NO 1 17%
Total 6 100%

Con esta pregunta realizada a los seis entrevistados se determin6 que
el 83% correspondiente a 5 personas estan satisfechas y confian en la

informacion financiera que arroja el sistema porque en su compariia se
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realizan auditorias en las que valian todos los procesos contables con el
sistemas y las diferentes herramientas que poseen para arrojar dicha
informacién. En cambio solo una persona que equivale el 17% no confia en la
informaciéon financiera debido a que su sistema no arroja informacion

actualizada.

éConsidera usted que la
informacion financiera es cien
por ciento confiable?

Si No

Figura 15. Confianza del usuario con la informacién financiera

7.- ¢, Cual de las areas considera que es la mas critica o vulnerable?
Como Ultima interrogante se busca identificar cuales son las areas
dentro de una compafiia que son las mas criticas o las que generan un mayor

nivel de riesgo en comparacion con las demas areas.

Tabla 8
Areas que generan un mayor riesgo
Respuesta N° Respuestas %
Compras 3 19%
Ventas 2 13%
Inventario 3 19%
Tesoreria 2 13%
Cobranza 1 6%
Contabilidad 4 25%
Nomina 1 6%
Total 6 100%
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Como resultado se obtuvo que el area que genera un mayor riesgo
dentro de las compainiias es el area contable y la que menos riesgo representa

son las &reas de cobranza y tesoreria con un 6%.

¢Cual de las areas considera que es la
mas critica o vulnerable?

B Compras

W Venta

M Inventario
M Tesoreria

B Cobranza

B Contabilidad

m Nomina

Figura 16. Areas criticas dentro de la compafiia
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Capitulo 3: Resultados

3.1Conocimiento del negocio de la empresa comercial de
insumos y equipos médicos

La empresa en la que se basara para realizar el presente trabajo se
encuentra ubicada en la ciudad de Guayaquil en el sector norte. Su misién es
ayudar a contribuir con una mejor atencién y servicios de salud que se brindan
en todo el pais, proporcionando equipos médicos de vanguardia con alto
estandares de calidad y con alta tecnologia a nivel mundial.

El mercado que va dirigido como objetivo principal es al diagndstico por
imagenes, cardiologia — protesis, quiréfanos, cuidados intensivos,
esterilizacion y radioterapia. Esta empresa cuenta con 80 afios en el mercado
liderando las siguientes marcas: Philips, Agfa, Medtronic, Varian, Mallinckrodt,

Steris, NihonKohden entre otras.

3.2Conocimiento del departamento de sistema de la empresa
comercial de insumos y equipos médicos

El departamento de sistema esta conformado por el jefe del

departamento de sistemas, analista, programador vy asistente de sistemas.

Entre los sistemas que posee la empresa son Acumatica, Evolution y Business

Intelligence (conjunto de tecnologias que apoya a la toma de decisiones).

3.3Enfoque de auditoria financiera y auditoria interna
Cada tipo de auditoria tiene un enfoque diferente que va ligado con el
objetivo que se pretende lograr. Como lo es en el caso del enfoque de
auditoria financiera que busca la revision de que los estados financieros se
encuentren elaborados de manera correcta. Mientras que en el caso de
auditoria interna busca lograr hacer mas eficientes la aplicacién del control

interno en las operaciones corrigiendo las debilidades en los procesos.
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Auditoria Financiera

Auditoria Interna

Examen de los estados financieros

Examen de los procesos
administrativos, de las operaciones
y los resultados, bajo criterios de

economia.

Incluye ademas el examen de
cumplimiento de los Principios de
Contabilidad Generalmente
Aceptados PGCA

Incluye ademas el examen de

legalidad

Las recomendaciones se orientan a

mejoras en el sistema contable

Las recomendaciones se orientan
al mejoramiento continuo de los

procesos de la organizacion

Concibe el control interno como un
sistema dirigido a garantizar la
veracidad de la informacion y riesgos

financieros

Concibe el control interno como un
sistema dirigido a garantizar la

integridad patrimonial

Evalla si la estructura de control
interno ha sido disefiado e
implementada para lograr estados
financieros confiables y en el marco

legal

Evalla el sistema de control interno
operacional, financiero,

administrativo y gerencial

Es basicamente numérico — legal, el
objeto final es la comprobacion de la
justedad y razonabilidad de los
estados financieros

Considera informacioén

administrativa y operacional.

Figura 17. Enfoque de auditoria.

3.4Matriz de riesgo de evaluacion

3.4.1,Qué es unriesgo?

El concepto o definicion de riesgo esta asociado a la probabilidad de
gue un acto que genere una accion de peligro o a su vez llegar a originar una
accion inminente de pérdida. Esta situacion puede surgir de un momento a

otro durante un periodo definido en cualquier actividad que se realice.
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Para las organizaciones es imprescindible identificar aquellos riesgos
relevantes a los cuales se pueda ver enfrentado y que conlleven un peligro
para la consecucion de sus objetivos, mas aun cuando la rentabilidad de su
negocio esta intimamente ligada a dichos riesgos. (Garcia & Salazar, 2005, p.
6)

Im pacto Exposicién

inaceptable

Peligro

Exposicion

aceptable

n

Incertidumbre

Exposicion= Riesgo — Control (R-

Figura 18. Grado de exposicion al riesgo (pag. 6)

3.4.2 Que es matriz deriesgo - probabilidad e impacto MPI
La matriz MPI en si es una mezcla entre la priorizacion y la medicion
del riesgo; basicamente consiste en un grafico que se la puede visualizar en
un plano cartesiano. Este plano cartesiano consta del eje X que se ubica la
probabilidad de ocurrencia del factor de riesgo, mientras que en el eje Y se
identifica con el impacto que tiene el factor que se esta analizando con los

objetivos ya establecido en la compaiiia.

3.4.2.1 Elaboracion de la matriz de riesgo

Para elaborar la matriz de riesgo se tomara como referencia el COSO
2013. La mision del COSO es proporcionar liderazgo intelectual a través del
desarrollo de marcos generales y orientaciones sobre la gestion del riesgo,

control interno y disuasion del fraude, disefiado para mejorar el desempefio

70



organizacional y reducir el alcance a fraudes en las organizaciones. (Deloitte,
2011, p. 6)

Basadas en las preguntas elaboradas por el autor José Antonio
Echenique Garcia, y por mi en base a la experiencia adquirida durante el
desarrollo del presente trabajo. Se logré identificar cual son las areas mas

criticas dentro de una empresa y las areas que generan un mayor factor de

riesgo.
Analisis
N.° Area N Evaluacion de los
Probabilidad | Impacto o
procedimientos
Al Compras 4 3 12
A2 Ventas 3 2 6
A3 Inventario 4 4 16
A4 Tesoreria 3 2 6
A5 Cobranza 2 2
A6 Contabilidad 5 4 20
A7 Nomina 2 2 4
MUY PROBABLE 5
O PROBABLE 4
<
| POSIBLE 3
-
5 POCO 2
PROBABLE
&
RARO 1
&
o 1 2 3 4 5
INSIGNIFICANTE ~ BAJO MODERADO ALTO  CATASTROFICO
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IMPACTO

Figura 19. Matriz de riesgo de probabilidad e impacto de las ares mas criticas

3.5 Principales areas de la empresa

Dentro de todas las actividades que realiza la empresa comercial de
suministros y equipos médicos y en base a la matriz de riesgo realizada se
determind las 4reas mas importantes que posee la empresa. Entre estas
areas se encuentra:

Importaciones de los equipos y suministros médicos: Se encarga
de todo el proceso desde la compra hasta que el producto llegue a las
bodegas de la empresa. Entre los diferentes paises en los que tiene contacto
para la obtencion de los materiales tiene una gama extensa de paises que son
sus proveedores con los que efectla la compra; entre ellos estan: Estados
Unidos, China, Holanda, Japén, Bélgica, Francia, Espafia, Italia y Brasil.

Logistica e inventario: Es el manejo estratégico que el departamento
realiza para que el abastecimiento de los materiales sea entregados de
acuerdo a las exigencias de los clientes tanto en cantidad, calidad y tiempos
requeridos. La empresa cuenta con dos bodegas de almacenaje; una ubicada
atrds de las oficinas y la otra es por medio de un servicio externo que alquilan
bodegas.

Venta de equipos y suministros médicos: Es la accion en la cual la
empresa ofrece sus productos a sus clientes que van dirigidos a clinicas,
centros meédicos e instituciones de salud, con la finalidad de satisfacer las
necesidades y cubrir los mas altos estandares de calidad con sus productos.
Ofreciendo los productos se espera tener un margen de utilidad con cada una
de las ventas que podran ser canceladas en efectivo o mediante forma de
pago por medio de cuotas ya establecida con anterioridad.

Cobranza: esuna de la gestion que realiza la empresa para recuperar
su cartera cedida mediante crédito a sus clientes, que dieron su palabra de
realizar un pronto pago en los lapsos de tiempo establecidos.

Pago a proveedores: se refiere al pago que la empresa realiza a sus

diferentes proveedores, que le suministraron ya sea un bien o un servicio que
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en su momento se necesitaba. La politica del tiempo de crédito a los
proveedores dependen del monto Y si se realiza el pago por medio de cheque
a los proveedores que son locales y mediante transferencias bancarias si son
proveedores del exterior.

Contabilidad - Registro de las transacciones: Se refiere a cada una
de las operaciones o registro de diarios en el sistema contable que realiza la
empresa. Entre estos registros se encuentra la contabilizacion de los gastos
generados por parte del personal de comercializacion que son considerados
como gastos de viaje.

Generacion y cancelacion de rol de pago: consiste en ingresar la
informacion detallada de cada empleado por un lapso de tiempo determinado.
La informacion que se maneja debe de ser tratada con mucho cuidado y por
tal motivo debe de ser manejada con suma diligencia, ya que todos los valores
deben de ser subidos cuidadosamente al banco para ser cancelada la némina

mediante transferencia bancaria.

3.6 Descripcion de procesos

Una vez identificadas las principales actividades que realiza la empresa
comercial de equipos y suministros medicos en Guayaquil se describird de
cada uno de los procesos que comprende las areas ya mencionas

Departamento de compras - importaciones: Realiza la tramitacion y
seguimiento de toda la documentacion requerida para las importaciones; asi
como apoyar en el seguimiento necesario, oportuno y agil para asegurar que
la mercaderia llegue en las fechas programadas y requeridas por la empresa.
Estd en constante relacion con los departamentos de comercial, inventario,

contabilidad y tesoreria.

e Hacer pre liquidacion de la mercancia para calcular el costo
aproximado de la importacion y el porcentaje de ganancia.
e Asegurar que el valor de los impuestos aduaneros a pagar sea

el correcto y sean cancelados a tiempo
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Realizar la liquidacién de la mercancia para poder ingresarla al
inventario.

Hacer seguimiento a todos las ordenes de pedido que estén
abiertas en el departamento de importaciones.

Realizar la notificacion a tesoreria del monto de las cuentas por
pagar tanto en la liquidacion de la DAE como a los proveedores
del exterior.

Controlar que las facturas de proveedores del exterior, agentes
de carga internacionales y transportistas nacionales sean

contabilizadas y entregadas a tiempo al departamento de

contabilidad.
Departamento Contabilidad Inventario
de compras -
importaciones
Tesoreria Ventas

<

Figura 20. Proceso del departamento de compras. Adaptacién propia

Departamento de logistica e inventario: Esta actividad se encarga

de realizar toda la gestion de llevar el producto desde las bodegas hasta el

consumidor. Este departamento trabaja en conjunto con las areas de compra

y venta.

Realizar registros de entrada y salida de mercaderias dentro del
almaceén.

Coordina el almacenamiento de las mercaderias.

Revisar que los operarios ubican, conservan y manipulan las
mercancias durante el tiempo en el que éstas permanecen enla

empresa.
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e Determinar los medios de transporte (camion, barco, etc.) a
utilizar y el mejor plan de ruta a seguir para mover el producto

desde el punto de origen hacia el destino.

Logistica e
inventario

Figura 21. Proceso del departamento de logistica. Adaptacion propia

Departamento de ventas: Se encarga desde la actividad de la pre-

venta hasta la entrega de la mercaderia. Este departamento mantiene relacion
constante con los demas departamentos de la empresa como son compras o

produccién, logistica, contabilidad, cobranza e inventario.

e Desarrollar, ejecutar y controlar el plan de ventas de la empresa

Compra

Venta

Contabilidad

e Implantar e implementar una metodologia de ventas

e Emitir la cotizacion y remitirla al cliente

e Elaborar la factura electronica

e Emitir reportes de ventas semanal

e Realizar seguimiento a los proveedores

Ventas

Inventario

Figura 22. Proceso del departamento de ventas. Adaptacion propia

Crédito y

cobranza

Tesoreria
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Cobranza: Realiza la gestion de cobranza de la cartera y coordina la
recaudacion oportuna de los valores por cobrar a los clientes, con el fin de
asegurar el cumplimiento de los flujos de cobro. Los departamentos que son
afectados con el ingreso de informacion en el médulo de cobranza son

contabilidad y tesoreria.

e Descargar del sistema Acumatica los estados de cuentas de los
clientes de acuerdo con la fecha actual o una fecha de corte
establecida por la compaifiia.

e Revisar y controlar la cartera de clientes para gestionar el cobro
de los valores vencidos y por vencer; elaborar y presentar el
presupuesto de flujo de cobros

e Actualizar limites de crédito anualmente luego de los respectivos
analisis y aprobacion de la gerencia de crédito y gerencia
financiera.

e Gestionar la cobranza de la cartera de la empresa, realizando
cuando fuera necesario, visitas directamente a los clientes,
asegurandose que los términos establecidos para el pago de la
deuda, sean los mas favorables para la empresa.

e Ingresar al sistema Acumatica las retenciones emitidas por los
clientes

e Ingresar al sistema Acumética los pagos efectuados por los

clientes.

Crédito y Contabilidad
cobranza

Tesoreria

Figura 23. Proceso del departamento de créditos y cobranza. Adaptacion propia
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Tesoreria: La persona encargada de tesoreria ejecuta actividades y
maneja el efectivo del grupo, en la que controla la cuenta-bancos de la
empresa. Entre los departamentos que son los mas afectados con el médulo
de banco es el area de contabilidad, importaciones o compras y cobranza.

e Ingresar, registrar y rebajar en el sistema de Acumatica todos
los movimientos de pagos y depdsitos con sus respectivos
soportes

e Receptar cheques y recibir depésitos recaudados en las
cobranzas diarias y descargarlos de la caja general vs el reporte
de cobranzas.

e Realizar transferencias a proveedores del exterior vy
transferencias locales de viaticos, reembolsos de gastos de
viaje, devoluciones, cancelacién de facturas en general etc.

e Elaborar el flujo de efectivo proyectado de las empresas del
grupo para su Optima administracion y control.

e Elaborar informe diario de caja de movimientos de ingreso y

egreso, asi como movimientos bancarios y saldos disponibles.

Contabilidad

Tesoreria RRHH

Departamento de compras -

importaciones

Figura 24. Proceso del departamento de tesoreria. Adaptacion propia

Contabilidad: Registrar y controlar los movimientos contables que se
generen producto de la operativa de la compafia. La informacion debe ser

ingresada en el sistema Acumatica. El departamento de contabilidad se
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relaciona con todos los departamentos como inventario, compras, ventas,

nomina.

e Elaborar informe de valores vencidos y por vencer para pagos a
proveedores

e Ingreso de depdsitos bancarios y elaboracion de conciliaciones
bancarias

e Elaboracion de asientos contables (ajustes — provisiones)

e Procesar las facturas de proveedores y notas de débito
(inclusién en el sistema).

e Elaboracion de declaraciones de impuestos y anexos de
impuestos.

e Armar las carpetas, revisar y archivar la documentacién soporte
de la contabilidad, tales como facturas, nota de ventas, notas de
crédito, notas de débito, etc., y verificar que éstas cumplan con
las normativas tributarias y contables.

e Efectuar cierre de inventarios mensuales y conciliacion de

mayores con reporte de ingreso a bodega

Contabilidad

Figura 25. Proceso del departamento de contabilidad. Adaptaciéon propia

Nomina: Se ingresa la informacién al sistema Evolution que es un

software de recursos humanos. Este software permite automatizar flujos de
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vacaciones, requisicion de personal, viaticos, préstamos, y ausentismo. Por
ser algo tan delicado solo se relaciona con el departamento contable y con

tesoreria.

e Realizar archivo en Excel para el calculo de horas extras al
personal de bodega

e Realizar actas de finiquito y presentar formularios al Ministerio
Laboral

e Elaboracion de roles de pago

e Subir al banco archivo para transferencia bancaria (salarios)

e Calculo de utilidades

e Calculo de decimos por medio de ausentismo en el sistema

e Calculo de vacaciones

RRHH —

. Contabilidad i
némina Tesoreria

Figura 26. Proceso del departamento de RRHH — ndémina. Adaptacién propia

3.7Plan de Auditoria

Para realizar un plan de auditoria, se deben considerar todas las areas
existentes en la empresa. Uno como auditor realiza una muestra a las areas
que son consideradas mas criticas dependiendo de las aseveraciones
(existencia y ocurrencia, integridad, corte, derechos y obligaciones, valuacion,
presentacién y revelacion).

Las areas mas criticas dentro de la empresa comercial de equipos e
insumos médicos son: importaciones, ventas, cobranza, tesoreria,
contabilidad y ndmina. Esto significa que se realizara mas pruebas a estas
areas mientras que en otras areas que no representan mayor riesgo se

realizara solo pruebas de cumplimiento.
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3.7.1Plan de auditoria financiera

Departamento de compras - Importaciones
Objetivo

Verificar que todos los bienes recibidos correspondan a una cuenta por

pagar proveedores.

Corroborar que toda importacion realizada por la empresa cumpla con

todo los pagos de impuestos que establece el estado.

Pruebas de auditoria

Comparar las facturas del proveedor con la informacién
registrada en el sistema. (Ocurrencia —Integridad — revelacion)
Elegir entre los registros de compras, las facturas superiores a
un determinado importe, para examinar Yy revisar la
documentacién de soporte correspondiente cruzando con
cuentas por pagar. (Ocurrencia —integridad - correccion)
Verificar que se hayan procesado todas las 6rdenes de compra
y que no se encuentre ninguna pendiente. (Ocurrencia —
valuacion)

Solicitar los estados de cuentas de los diferentes proveedores y
compararlos con los saldos de libro diario ( Ocurrencia —
integridad — revelacién)

Revisar si existen compras superiores a lo establecido en el

presupuesto. ( Integridad )

Departamento de logistica e inventario
Objetivo

Verificar que los saldos de las existencias (inventarios) representen

todos

los productos que existen fisicamente y que estén

adecuadamente registrados.
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Establecer que las existencias (inventarios) al cierre del ejercicio estén

determinados sobre bases uniformes en cuanto a cantidades, precios,

calculos.

Determinar existencias excesivas, de poco movimiento, obsoletas y

defectuosas.

Pruebas de auditoria

Participacion en la toma fisica de inventarios (Ocurrencia —
integridad — revelacién)
Determinar si todos los movimientos ocurridos en el inventario
fueron registrados de manera adecuadamente, modificando los
documentos que estén involucrados en la entrada y salida de
inventarios y las cuentas correspondientes. (Ocurrencia —
valuacion )
Revision de la conciliacion entre el libro mayor y el médulo de
inventarios (Integridad )
Revisar las bases y el método para la valuacion de los
inventarios. (Integridad — revelacion)
Verificar que los costos de los inventarios no incluyan (Integridad
— Valuacion) :
o Cantidades anormales de desperdicio, mano de obra u
otros costos de produccion.
o Costos de almacenamiento, a menos que sean
necesarios en el proceso productivos.
o Costos indirectos de administracion sin relacion con las
existencias.

o Costo de venta
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Departamento de ventas
Objetivo

Evaluar y verificar el correcto cumplimiento de las fases del proceso de
ventas

Verificar que todos los ingresos generados por la empresa
correspondan a transacciones auténticas.

Cerciorarse que todo ingreso se encuentre ingresado en el sistema
contable de la empresa y que sean correspondientes al periodo en

Curso.

Pruebas de auditoria

e Verificar la secuencia numérica de las facturas de venta
emitidas. (Ocurrencia — Integridad — Revelacién)

e Verificar que los precios de las facturas estén acordes con el
listado de precios de los productos de empresa ( Integridad —
Valuacion )

e Reuvisar si el departamento cuenta con reportes de actividades
periddicas por comision para cada persona. (Integridad)

e Solicitar los estados de cuentas de los diferentes clientes
relacionados y no relacionados y cruzar la informacién con los

saldos en libros (Integridad — revelacion )

Cobranza
Objetivo

Validar que toda cuenta por cobrar se encuentre registrada en el sistema
y que haya sido generada por importes adeudados por la empresa
durante el afio de ejercicio contable.

Comprobar que toda cuenta de dudoso cobro, devoluciones o

descuentos se hayan registrado de forma adecuada.
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e Verificar que el grado de cobrabilidad con relacion a las cuentas por
cobrar sea el correcto.

Pruebas de auditoria:

Tesoreria
Objetivo

Verificar si la empresa cuenta con una adecuada segregacion de
funciones, en la que se autorice los créditos, entrega de
préstamos, cobro. (ocurrencia-integridad-derechos y
obligaciones)

Seleccionar algunas notas de crédito con montos altos y analizar
el motivo de la aplicacién (ocurrencia — integridad — valuacion)
Obtener analisis de la estimacién para cuentas de dudoso cobro.
(Integridad — revelacion )

Comprobar si se practican confirmaciones periddicas por escrito
de los saldos a cobrar. (ocurrencia-derechos y obligaciones-
correccion- integridad)

Evidencias de gestion de cobro. (ocurrencia — integridad —
valuacion)

Eliminacion de riesgo de crédito vinculado. (ocurrencia -
integridad)

Verificar que la existencia que refleja la empresa de los fondos en

efectivo se encuentren en poder del banco o en terceros.

Comprobar que el rubro de efectivo y equivalentes de efectivo, que se

muestra en los estados financieros incluya todos los fondos de la
entidad.

Cerciorarse que los saldos de efectivo estén adecuadamente

descritos y clasificados.
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Pruebas de auditoria:

Revisar las conciliaciones con los pagos a los proveedores.
(Integridad — revelacion — valuacion )

Revisar las conciliaciones de los pagos de los clientes
(Integridad — revelacion — valuacion )

Obtener constancia de una adecuada segregacion de funciones
para aprobaciones de pagos. (Integridad — valuacién)

Analizar si existen cuentas que han permanecido por mucho
tiempo pendientes de pago (ocurrencia — integridad — valuacién)
Comprobar que los depésitos se los efectle en forma inmediata
e intacta, revisando notas de depoésitos y cruzando con los
reportes de cobros e ingresos de tesoreria y los estados de
cuenta bancarios. (integridad — revelacion — valuacion )
Verificar que el personal de tesoreria no tenga acceso a la
creacion y modificacion de asientos de diario en el modulo de
contabilidad ni cobranza. (Integridad)

Verificar la secuencia de los cheques posfechados. (revelacion -
derechos y obligaciones)

Verificar quienes son las personas autorizadas para firmar
cheques y si hay firmas mancomunadas (integridad — derechos

y obligaciones)

Contabilidad

Objetivo

e Comprobar que los bienes considerados por la empresa como activo fijo

se encuentren registrados al costo y que existan fisicamente

dentro de las instalaciones.

¢ Verificar que toda cuenta por pagar generada por la empresa durante el

periodo del ejercicio constituya a importes por concepto de recursos y

servicios adquiridos durante el periodo.
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¢ Identificar que todo gasto se encuentre registrado segun lo determinado
los PCGA.

Pruebas de auditoria:

Nomina
Objetivo

Revisar los registros de las cuentas por pagar para cruzar
informacidén con los saldos en libros de cuentas por pagar.
(ocurrencia —revelaciéon — valuacién — derechos y obligaciones)
Solicitar el diario de ventas para revisar la secuencia fisica de
las facturas.(ocurrencia — valuacion — derechos y obligaciones)
Revisar las conciliaciones bancarias (ocurrencia — integridad —
revelacion — valuacion)

Revision de la conciliacion entre el libro mayor y el médulo de
inventarios. (ocurrencia- revelacion —valuacion)

Obtener andlisis de la estimacion para cuentas de dudoso cobro
y revisar la provision por concepto de cuentas incobrables.
(ocurrencia — integridad — derechos y obligaciones)

Revision de las diferentes provisiones realizadas. (integridad —
valuacién — derechos y obligaciones)

Revision de la depreciaciéon de activos fijos. (integridad —
revelacion — valuacion)

Revisar las reposiciones de caja chica. (ocurrencia — integridad
— valuacion)

Realizar los formularios y anexos subidos al SRI. (integridad)
Revisar la participacion con lo declarado en los formularios y

estados financieros. (integridad — valuacion)
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Corroborar que las néminas generadas por la empresa se encuentren
segun lo establece la ley y cédigo de trabajo, ya sea en contratos, o

pago de planillas.

Pruebas de auditoria:

e Re calcular las utilidades para el personal y sus cargas.
(ocurrencia — integridad)

e Verificar que en el listado de empleados no se encuentre ningun
colaborador pasivo. (ocurrencia)

e Analizar las transferencias y corroborar con la conciliacion
bancaria. (integridad — derechos y obligaciones)

e Recalcular las horas extras de los trabajadores. (integridad —
valuacion)

e Comparar las remuneraciones con los contratos. (integridad —

valuacion)

3.7.2Plan de auditoria interna

Departamento de compras — Importaciones

Verificar si toda adquisicion por parte del departamento de compras, se
requiere de érdenes de compra y con base a en una cotizacion.
Verificar el rango de autorizaciones para firmar una orden de compra.

Validar que toda factura que no corresponda a inventario tenga la

aprobacion del jefe de cada departamento.
Corroborar que el impuesto pagado por tramites de aduana,

Importaciones o compras locales sea el correcto.
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Departamento de logistica e inventario

e Participar en el inventario fisico.

e Revisar las bases y el método para la valuacién de los inventarios.

e Confirmar que las condiciones de almacenaje de los inventarios sean

las optimas.

Departamento de ventas

Cobranza

Velar por el cumplimiento y desempefio de las politicas creadas
por la gerencia en todos los niveles que comprende el
departamento de ventas.

Verificar el uso adecuado del efectivo ingresado al departamento
de ventas, puesto que dicho valor debe llegar de manera exacta
de como entrego el cliente al departamento de créditos y
cobranzas.

Corroborar que el presupuesto designado a los gastos incurridos
por el departamento de ventas sea el correcto.

Revisar si el departamento cuenta con reportes de actividades
periddicas por cada personal.

Verificar que la secuencia de las facturas emitidas estén
completas y si estdn anuladas contengan documento que lo

soporte.

Verificar que el valor del saldo pendiente por cancelar
correspondiente a cada proveedor.

Validar que se encuentre correcta la informacién preparada
periddicamente por el sistema con un andlisis por antigiiedad de
las cuentas por cobrar.

Validar si existe alguna politica de que los cobradores reciban

pagos en efectivo o solo por medio de cheques.
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Tesoreria

Verificar si los cheques entregados por los clientes son

depositados de manera intacta e inmediata.

Verificar de manera trimestral los saldos de todas las cuentas
dentro del proceso de elaboracion de los informes trimestrales
de transparencia.

Verificar que el personal de tesoreria no tenga acceso a la
creacion y modificacion de asientos de diario en el modulo de
contabilidad ni cobranza.

Verificar quienes son las personas que tienen autorizacion para
firmar cheques.

Comprobar que los traspasos de una cuenta bancaria a otra
estan bajo control contable y la gerencia.

Verificar la secuencia de los cheques posfechados.

Contabilidad

Nomina

Verificar la periodicidad con que realiza la comprobacion de
saldos bancarios y coteja la informacion con el estado de cuenta.
Verificar la secuencia de las notas de créditos emitidas.

Examinar que los valores que ingresa como embarque, gastos

de transporte y de aduana estén correctamente ingresados.

Verificar que en el listado de empleados no se encuentre ning un

colaborador pasivo.

Examinar los métodos de terminacion de contratos.

Comparar los nombres ingresados en el sistema con el listado
de los colaboradores activos

Elaborar un listado de todos los colaboradores donde se muestre
los cambios salariales efectuados durante el afio de ejercicio.

Validar los pagos de planilla y de sueldos.
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3.8Cuadro resumen

Departamento de compras —importaciones

Aseveraciéon Tlp‘O d%
auditoria
N o . ’ 8 o \g c > 9 © c ©
Pruebay controles de auditoria g3 |82 |88 5858
£ S|l e d 29
E | ®| e |5|88 5955
o b 3 g s =249 2=
o £ < > a -g < <z
1c1 Comparar las facturas del proveedor con lainformacion X
registrada en el sistema. x| X X
Verificar que laempresa cuente con una segregacion de
1C2 . S X X X
funciones de autorizacion de compra
13 Verificar que se hayan procesado todas las 6rdenes de X X X
compray que no se encuentre ninguna pendiente.
1c4 Solicitar los estados de cuentas de los diferentes X X X X
proveedores. Ver 5T1
1C5 Revisar si existen compras superiores alo establecido en el X X X
presupuesto. Ver 6Col
1C6 | Revisar sitoda compratiene adjunta cotizaciones X X X
1¢7 Validar que toda factura que no corresponda a inventario " X X
tenga la aprobacion del jefe de cada departamento
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Departamento de inventario
L. Tipo de
A
severacion , 2 . > ,
Ne N o | psquesagen | > gl O as
N© Prueba y controles de auditoria 8 s g ugjtaag
Prueba y controles de auditoria | BI|E|S|2 § g%
S E g gl2gl <5 ¢
5 9 S %_ ? g S H 3T s
Slleffe=&8=< <=
4Ce i+ Evidencias-degestion-decobro: x * x ° X
211 Participacion en la toma fisica de inventarios de fin de afio. X X X X X X
Verificar silaempresa cuenta con una adecuada
4Cc2| | \sagniedpgiraids Borties IesinanesR B RaIgan: X X X X X
créditos, entrega de préstamos, cobro
4Cc3 SeldeRibHadsR AN Males HE Hrsdfy disionBARSs datebia u X X X X
anaRieges axsasclaTadimeiftion
212 e Costos de almacenamiento, a menos gue sean X X X
4Cca Obtoreeaatiisiedelpextesacidaguntveuentas de dudoso X X
€obfnstes ivdinactos de administracion sin relacién con x
Tas exjStencias -
Soli ége%t los cobro delas ventas realizadas.
aces|| £2¢86 Jnde x || x X X
AC ol \L i 1A A kb +. H AL AL
O O A T S R MO e 198 nventarios se registran ||~ A A A 2
a e ifi o) d% mentos que estén
abe? ﬁ\%}?&?ﬁgﬂiﬂf{%ﬁ%ﬁﬁ@g’s" ?%g (g nventarios y las e X % Xx
CueNntas correspondientes.
ou Revision de la conciliacién entre el libro mayor y el modulo X X
de inventarios. Ver 6Co4 X
Revisar las bases y el método para la valuacion de los
215 . . X X X X
inventarios.
26 Confirmar que las condiciones de almacenaje de los X
inventarios sean las éptimas. X
Aseveracion Tip‘o d?
auditoria
N 2 . , R -] < c >3 © c ©
Pruebay controles de auditoria 238 |2e|85/5g%5¢
El 2| g |S|885d5¢
E 9 > | 5 =¥ 59 5¢
S| E|&|>|85 <] <
Verificar la secuencia numérica de las facturas de venta
3V1| emitidas. Ver 6Co2 x| XX X X
3v2 Verificar que todo descuentos que se ha otorgados a los X X X
clientes se encuentre segun las politicas de la entidad.
3v3 Verificar que los precios de las facturas estén acordescon X X X
el listado de precios de los productos de empresa
Verificar que los dias de crédito asignados en la facturas,
3V4 | esténacordes conlos dias de crédito que tiene asignado X X X
cada cliente
Revisar si el departamento cuenta con reportes de
Vs actividades periodicas por comision para cada persona. X X
3V6 Solicitar Tos estados de cuentas de los diferentes clientes X
relacionados y no relacionados. Ver 4Cc5 —5T2 X X

Departamento de venta
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Departamento de crédito y cobranza

Tesoreria
Aseveracion Tip_o d?
auditoria
o n
N = . Vg c -] \: c > o © © E
Pruebay controles de auditoria e|3 |8 | |85 5858
= ‘c I =)
E|P|e|2| 28 556
o = ] © o = 38 S c
o £ I > a .g < < it
Revisar las conciliaciones con los pagos a los
5Tl proveedores. Ver 1C4 X X X X
Revisar las conciliaciones de los pagos de los clientes. Ver
512 | 5v6.4cc5 X | x |x X
5T3 Obtener constancia de una adecuada segregacion de X X X y
funciones para aprobaciones de pagos.
5T4 Analizar siexisten cuentas que han permanecido por X X X « X
mucho tiempo pendientes de pago
Comprobar que los depositos se los efectie en forma
575 inmediata e intacta, revisando notas de dep0sitos y X X X X X
cruzando con los reportes de cobros e ingresos de
tesorerfay los estados de cuenta bancarios. Ver 6Co3
Verificar que el personal de tesoreriano tengaaccesoala
5T6 creaciéony modificacion de asientos de diario en el médulo X X X
de contabilidad ni cobranza
5T7 Verificar la secuencia de los cheques posfechados. X X X X
5T8 Verificar quienes son las personas autorizadas para firmar X X . .
cheques y sihay firmas mancomunadas
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Departamento de contabilidad

Aseveracion Tlp‘co d?
auditoria
NQ . Vé o -] < c > 3 © o ©
Pruebay controles de auditoria |2 |3 |3 |2 |85 58352
2 2 = S
S|P3k 58%E
5] e ) o o=| 28 3 £
o| £ || >|ogl <<k
6Col Revisar los registros de las cuentas por pagar. Ver 1C5 X X X X X | x
Solicitar el diario de ventas pararevisar la secuencia
6C02 numérica de las facturas. Ver 3V1 X X X X X
6Co3 Revisar las conciliaciones bancarias. Ver 5T5 X X X X X
Revisién de la conciliacion entre el libro mayory el
6Co4 modulo de inventarios. Ver 24 X X X X
Obtener analisis de la estimacion para cuentas de dudoso
6Co5 cobroy revisar la provision por concepto de cuentas X X X X
incobrables. Ver 4Cc4
6Co6 Revision de las diferentes provisiones realizadas X X X
6Co7 Revision de la depreciacion de activos fijos X X
6Co8 Revisar las reposiciones de caja chica X X X X | x
6Co9 Realizar los formularios y anexos subidos al SRI X X
Revisar la participacion conlo declarado en los formulario
6Co10 y estados financieros X X X
Departamento de RRHH —némina
Aseveracion Tip.o d?
auditoria
o n
N- . ’ S k-] £ c >l @ J c ©
Pruebay controles de auditoria e|3 |8 |2 |85/ 5858
= ‘c [ =]
Sl §|e|2|88 555
S|e| 2| S|9e5 3 FE
o £ x > o2 < < i
7N1 Re calcular las utilidades parael personaly sus cargas X X X
N2 Verificar que en el listado de empleados no se encuentre X
ninguin colaborador pasivo. X X
Analizar las transferencias y corroborar con la conciliacion
N3 bancaria X X X
7N4 Recalcular las horas extras de los trabajadores X X X
7N5 Comparar las remuneraciones con los contratos X X X X
7N6 Evaluar el desempefio y cumplimiento de objetivo de los X X
empleados X
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Aseveracion

Tipo de

auditoria
N2 n
= . , o ° S c > o o c © . . s o s .
Prueba y controles de auditoria 2| &2 |8 |85 c9d5a Aplicaciéon Auditoria de sistema — controles
= Q £ 5 = (3]
E|l® |3 |5 |58 5d5¢
3 ) H © 5 = S 9 S c
S|=|&|>|8g <] <&
Seleccionar una muestra de facturas y compararlas con los
registros en los sistemas, mediante la base de datos solicitada
1c1 Comparar las facturas del proveedor con lainformacion X pararealizar un analisis de datos con respecto a consistencias
registrada en el sistema. L I x de la informacién de la factura de los proveedores.
Aparte validaria dicha informacion para cruzar informacion entre
mi base de datos con la de contabilidad.
Verificar que laempresa cuente con una segregacion de Ve”f!caf que la empresa cuente con un sistemaen el que
1C2 funciones de autorizacion de comora X X X permite ingresar las 6rdenes de compra y que dependiendo del
P monto segun la politica pase por diferentes aprobaciones.
Validar que todas las érdenes de compra se hayan ingresado por
Verificar que se hayan procesado todas las 6rdenes de personas autorizadas.
1C3 compra q ue no sgenguentre ninguna pendiente X X X Pedir la maestra de datos de todas las 6rdenes de compra y
mprayq 9 p ’ cruzar informacion con las tablas de contabilidad pararevisar si
no hay partidas abiertas pendientes.
- - Verificar que en el sistema solo estén las personas autorizadas
1c4 Solicitar los estados de cuentas de los diferentes X « « X para crear o modificar proveedores.
proveedores. Ver 5T1 g
Solicitar tabla maestra de proveedores
Validar si la empresa cuenta con un programa donde se ingrese
Revisar si existen compras superiores alo establecido en el todos los gastos por departamentos y este bote alarmas cuando
1C5 resupuesto. Ver 6Col X X X se supere lo presupuestado.
P P ’ Pedir la maestra de datos de todas las compras y seleccionar
una muestra para validar con la maestra de contabilidad.
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Confirmar sila empresa cuenta con un programa que bote

1C6 | Revisar sitoda compratiene adjunta cotizaciones X alertas y no permite registrar la solicitud de compra si no tiene
adjunta cotizacion.
Solicitar quienes son las personas que autorizan toda orden de
' . . compra.
1c7 Validar que toda factura gue no correspondaa inventario X Pedir una maestra de datos de todos los empleados y cruzar

tenga la aprobacion del jefe de cada departamento

informacion para identificar si solo los jefes son los Unicos
usuarios que tienen acceso a la autorizacion.

3.9Cuadro resumen aplicando auditoria de sistema

Departamento de compras - importaciones
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Departamento de inventario

.. Tipo de
Aseveracion .
auditoria
w
N . Ve S T £ c > ol @ c O . . s . s .
Prueba y controles de auditoria | 8|2|s|85sdcs Aplicacion Auditoria de sistema — controles
@ = @ Q £ 5 o o
Sl el |5|csd58
3 3 > © - ED 5 g9 3 ¢
Q (] v = - =
o £ o > a -g < < T
211 Participacién en la toma fisica de inventarios de fin de afio. X X X X X X No aplica
Verificar que los costos de los inventarios no incluyan:
Verificar que usuarios tienen autoridades paratener acceso a
e Cantidades anormales de desperdicio, mano de obrau crear, modificar los costos o precios de inventario.
otros costos de produccion. Solicitar tablas para ver silas personas autorizadas han sido las
212 e Costos de almacenamiento, a menos que sean X X X gue han ingresado la informacién al sistema.
necesarios en el proceso productivo. Solicitar analisis de tabla de costos de inventarioy cruzar
e Costos indirectos de administracion sin relacion con informacion con las tablas de los centros de costos de
las existencias. produccion ingresados por contabilidad.
e Costos de venta
Solicitar andlisis de tablas de los movimientos de ingresoy
. _ . . . egreso de inventario y cruzar lainformacion con la tabla de
Observar silos movimientos en los inventarios se registran .
o 915 comprasy las tablas de ventas que deben serigual a la tabla de
B adecuadamente, modificando los documentos que estén X X X contabilidad
involucr nla entr li inventari I : ) . L, . .
cugnl:;sa::docl)'?ees gn%iéna;(ejzy salida de inventarios y las Realizo unreproceso de la informacion para determinar si el
P ) resultado arrojado por el sistemaes el correcto.
Revision de la conciliacion entre el libro mayory el médulo Revisar que todos os sub procesos fueron ejecutados
214 de inventarios. Ver 6Co4 yory X X X correctamente y volver a recalcular la conciliacion con analisis de
) datos del sistema.
25 Revisar las bases y el método para la valuacion de los X « « X Solicitar los andlisis de datos realizados en el procesoy volver a
inventarios. hacer el recalculo de la valoracion de inventarios.
Confirmar que las condiciones de almacenaje de los _
26 | . . - X X No aplica
inventarios sean las éptimas.
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Departamento de venta

Aseveracion Tip'o d?
auditoria
Ne . , 8 ° | 5 c > 3| o o © Y e s .
Prueba Yy controles de auditoria 2SS |88§ s59g5e Aplicacién Auditoria de sistema — controles
o = o] S | £ o S
E| 2|2 |5|0859%Es
3 S 2 | ® 5= 29 3¢
o £ I3 > a -g < < T
Verificar que en el sistema solo se encuentren las personas
autorizadas pararealizar facturas.
- : - Pedir maestra de datos con todos los empleados para corroborar
3v1 Ve_nﬁcar la secuencianumérica de las facturas de venta X X X X X que las personas encargadas sean las Unicas que hayan creado
emitidas. Ver 6Co2
facturas.
Con la misma maestra cruzo informacion con la maestra de
contabilidad para determinar si hay diferencias en la informacion.
3v2 Verificar que todo descuentos que se ha otorgados a los X X X Verificar que en el sistema solo se encuentren las personas
clientes se encuentre seguln las politicas de la entidad. autorizadas para otorgar descuentos.
Comprobar que el sistema arroje automaticamente el valor de
precio de venta.
3v3 Verificar que los precios de las facturas estén acordes con X X X Solicitar que usuarios tienen acceso a este modulo y a la opcion
el listado de precios de los productos de empresa de modificar.
Pedir maestra de precios y comparar con los precios detallados
en las facturas.
Verificar que los dias de crédito asignados en la facturas, Zfég?f;%ﬁ;ﬁgﬁgte del areaseala Unica persona que tenga
3va gzge;&ce%ges conlos dias de crédito que tiene asignado X X X Solicitar tablas y maestra de datos de los dias de créditoy cruzar
informacion con cobranza.
Revisar si el departamento cuenta con reportes de Validar si cuenta con un sistema donde los usuarios —
3Vv5 - o L X X vendedores ingresen sus ventas y solo el gerente pueda aprobar
actividades periodicas por comision para cada persona. y que autométicamente se calcule su comision por venta.
3V6 Solicitar los estados de cuentas de los diferentes clientes X Solicitar tabla maestra con todas las ventas realizadas alos
relacionados y no relacionados. Ver 4Cc5—5T2 X X clientes.
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Departamento de crédito y cobranza

Aseveracién Tlp.O d?
auditoria
Ng . ’ ot - ~g c > 3 © c © . . . , .
Prueba y controles de auditoria |82 || 85 s5d%cs Aplicacion Auditoria de sistema — controles
— (%} B | sy
Els|e| 5|88 58z
3 ] > = L 59 58
S|=E|&|>|8g <7 <&
Validar que exista un sistema computacional que soporte la
gestion de cobro.
4Ccl | Evidencias de gestion de cobro. X X X X Este sistema debe emitir alarmas de recordatorio pararealizar la
gestion; de caso de no hacerlo el sistema reporta al jefe
inmediato de la novedad.
Verificar silaempresa cuenta con una adecuada iﬁ:g}?;ﬂ;’ggﬁgsson los usuarios que tiene accesopara
4Cc2 ifgéﬁgsacé%r:r‘ie ;udnec Iorgiia’r?glsa ggg rsc,)e autoricelos X X X X X Analizar las tablas para determinar si los usuarios que han
’ 9 P ’ otorgado crédito tienen los accesos autorizados.
Solicitar una tabla conlos usuarios que tienen acceso acrear la
nota de crédito.
4Cc3 Seleccionar algunas notas de crédito con montos altos y X X X X Validar que los usuarios que crearon la nota de crédito no
analizar el motivo de la aplicacion tengan acceso ala autorizacion.
Revisar que el perfil del jefe del areay del gerente sean los
Unicos usuarios para su aprobacion.
Revisar si los usuarios de tesoreria son los Unicos que tienen
L . iy acceso adar de baja las facturas.
4Cc4 CO(E)é(rege\r/gpeélg)ssde la estimacion para cuentas de dudoso X X X Solicitar la maestra de datos de todas las facturas pendientes
) de cobro paracruzar lainformacién con la maestra de datos de
tesoreria.
- . Reviso las seguridades de los usuarios que tienen acceso a
4Cc5 \S/ZI;C;\% (_elschzetaIIe de los cobro delas ventas realizadas. x | x X X crear y modificar cobros.
Solicitar tablas de andlisis de datos de los cobros realizados
o . Solicitar los andlisis de datos para analizar las consistencias en
4Cc6 | Verificacion de cobros posteriores X X X X X la informacion, para luego cruzar con las tablas de tesoreria.
- . e Solicitar quienes tienen acceso a autorizar los créditos.
4Cc7 | Himinar el riesgo de crédito vinculado X X X X q
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Departamento de tesoreria

Aseveracion TIP.O def
auditoria
NQ o , R -] < c >3 o c © . . s . . .
Prueba y controles de auditoria 2|18 |2 |c|85 s585e Aplicacién Auditoria de sistema — controles
[0 = © Q £ 5 o s}
E| 2|2 |5|¢88 59%5s
3 < 2 ® =l 38 3¢
o £ -3 > a -g < < i
Reviso que las personas autorizadas sean los Gnicos usuarios
. T conacceso.
5T1 Rre(;/vlsegjlgfego\r}giligznes con los pagos a los X X X X Solicito tablas para verificar que solo han sido ingresadas por
P ' personas autorizadas.
Cruzo los andlisis de datos de las tablas con los de compras.
Revisar las conciliaciones de los pagos delos clientes. Ver Reviso que las personas autorizadas sean los Unicos usuarios
5T2 X X X X conacceso.
3V6-4Cch : i
Cruzar informacion con las tablas de ventas y cobranzas.
573 | Obtener constancia deunaadecuada segregacion de x| |« x| x| Reviso quelas personas autorizadas seani0s inicos usuarios
funciones para aprobaciones de pagos. en aceptar transferenciasy cualquier otro medio de pago.
Revisar en el sistema quienes tienen acceso a modificar los dias
Analizar siexisten cuentas que han permanecido por de crédito.
5T4 . : X X X X X o - . -
mucho tiempo pendientes de pago Solicito tablas para verificar que solo hayan sido modificadas por
personas autorizadas.
Ver sicuentacon un sistema donde se registra los cheques por
Comprobar que los depésitos se los efectiie enforma Sgpg:ggr y que bote alertas cuando no se ha procedido con el
inmediata e intacta, revisando notas de depdsitos y POSHO. s . .
5T5 . X X X X X Solicitar tabla de andlisis de datos de los ingresos de cajay
cruzando con los reportes de cobros e ingresos de inf . | de d d bilidad de |
tesoreriay los estados de cuenta bancarios. Ver 6Co3 cruzar informacion con la maestra de datos de contabilidad de la
’ conciliacién bancaria para determinar que todos hayan sido
registrados.
Verificar que el personal de tesoreriano tengaaccesoala Zsﬁngoasr gglgir:;;son l0s usuarios autorizados para crear
5T6 ggeggﬁgélmg'fr:?igg;ﬂg : sientos de diario en el médulo X X X Solicitar tablas para determinar que todos los asientos hayan
sido realizados x las personas autorizadas
Ver sila empresa cuenta con un sistema donde se registre los
5T7 Verificar la secuencia de los cheques posfechados. X X X X cheques posfechados y bote alarmas de recordatorio para que
se depositen.
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Departamento de contabilidad

Aseveracién Tlp.O d?
auditoria
N9 . Vs ud -] ~g [ > 3 © c O . . s . z .
Prueba y controles de auditoria e |82 |85/s59d%5s Aplicacion Auditoria de sistema — controles
— Q B | -
El el | 5|88 5858
312|255 38 3¢
sle|&|=>|8& | < <
Solicito tabla de andlisis de datos y comparo cruzando la
6Col | Revisar los registros de las cuentas por pagar. Ver 1C5 X X X X X | x informacion de compras con la maestra de datos de cuentas por
pagar de contabilidad.
6Co2 Solicitar el diario de ventas pararevisar la secuencia X X X X Solicitar la maestra de datos del diario de ventas paracruzar
numérica de las facturas. Ver 3V1 X informacion con la maestra de datos de las ventas.
Solicitar la maestra de datos de los movimientos bancarios y
6Co3 | Revisar las conciliaciones bancarias. Ver 5T5 X X X X X cruzar informacion para determinar si existen inconsistencias
conla matriz de datos de tesoreriaversus el estado de cuenta.
Solicitar el analisis de las tablas delos movimientos de
Revision de la conciliacion entre el libro mayor y el médulo inventarios y compararlos con el kardex y luego cruzar la
6Co4 : . X X X X ; 9 : A ! ) X
de inventarios. Ver 24 informacion para determinar si existeninconsistencias con la
tabla de andlisis de datos de contabilidad.
Obtener andlisis de la estimacion para cuentas de dudoso X;ll:%?élsal crg\?itseité:non un programa para que automaticamente se
6Co5 | cobroy revisar laprovisién por concepto de cuentas X X X X P N s
incobrables. Ver 4Cca De noser el caso, partiendo del resultado de I9§ analisis de las
’ tablas de datos hacer el recalculo de la provision
Analizar mediante las tablas si los usuarios que han realizado
las provisiones estan autorizados.
iz . . . Verificar siel sistema tiene una opcion para realizar
6Co6 | Revision de las diferentes provisiones realizadas X X X X automaticamente la provision.
De noser el caso solicitar tablas y realizar el recalculo de la
provisiones.
Analizar mediante las tablas si los usuarios que han realizado
L o . . las depreciaciones estan autorizados.
6Co7 | Revision de la depreciacion de activos fijos X X X X Verificar si el sistema tiene una opcion pararealizar
automaticamente la depreciacion.
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De no ser el caso solicitar tablas y realizar el recalculo de Ta
provisiones.

Prueba y controles de auditoria

Aseveracion

Tipo de
auditoria

Ocurrencia

Integridad
Revelacién
Valuacion

Derechos y

obligaciones

Auditoria
Interna
Auditoria
Financiera

Aplicacion Auditoria de sistema —controles

6Co8

Revisar las reposiciones de caja chica

Solicitar quienes son las personas autorizadas a crear y solicitar
la caja chica.

Solicitar los andlisis de las tablas paraver si lo han realizado las
personas autorizadas.

Cruzar los andlisis de tabla del usuario que solicita con la tabla
de datos de contabilidad.

6Co9

Realizar los formularios y anexos subidos al SRI

Solicitar quienes son las personas autorizadas a subir la
informacion al portal del SRI

Cruzar la informacion de tablas de datos de contabilidad con las
declaraciones realizadas para determinar siexiste
inconsistencia en la informacion.

6Co10

Revisar la participacion conlo declarado en los formulario
y estados financieros

Cruzar informacion con las tablas de datos de némina para
determinar si existen inconsistencias
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Departamento de RRHH —némina

L. Tipode
Aseveracion L
auditoria
N9 . Ve ot e < c > 3 © c © . .z . Ve .
Prueba y controles de auditoria e |82 |85/s59d%5s Aplicacion Auditoria de sistema — controles
o = © e <3| 85 8 ©
E|lP|e| 35|28 5958
3 = 2 © s=| 39 3 ¢
o £ o > og < < i
Verificar los usuario autorizados pararealizar el calculo
7N1 Re calcular las utilidades para el personaly sus cargas X X X Realizar un andlisis de datos del proceso del calculoy recalcular
los valores para cruzar informacion.
7N2 Verificar que en el listado de empleados no se encuentre X Solicitar tablas de todos los colabores de la compafiia y validar
ningun colaborador pasivo. x X conlos registrados en el sistema.
Verificar que solo la persona autorizada puedarealizar la
7N3 Analizar las transferencias y corroborar con la conciliacion « X X transferencia, con la aprobacién del gerente.
bancaria Pedir los andlisis de datos de la carga al banco con el analisis de
datos de tesoreria para cruzar informacion.
Verificar que solo la persona autorizada paraingresar y calcular
las horas extras
. Verificar elproceso sielsistema calcula automaticamente las
7N4 Recalcular las horas extras de los trabajadores X X X P - o
horas extras, de no ser el caso solicitar la tala de andlisis de
datos y comparar informacion con la némina para determinar
inconsistencias.
7N5 Comparar las remuneraciones con los contratos X X X X N/A
7NG Evaluar el desempefio y cumplimiento de objetivo de los X X Validar si la empresa cuanta con un sistema que le proporcione
empleados X el grado de evoluciony cumplimiento de metas de los usuarios.
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Conclusiones

Basados en las entrevistas realizadas al personal del departamento de
sistemas de varias compafiias y a su vez de los resultados obtenidos por
medio de la matriz de riesgo se determind que la drea mas critica dentro de
las empresas es el area contable, ya que en esta area se consolida la
informacién de las demas areas y su informacién es muy susceptible.

Partiendo de dicha informacion se procedio a identificar los procesos y
las pruebas de auditoria tanto de auditoria financiera como de auditoria interna
de cada una de estas areas dentro de la empresa comercial de equipos e
insumos médicos. Mediante los cuadros de resumen se pudo comprobar que
existen pruebas de auditoria que tanto la financiera como la interna la realizan.

Para simplificar méas el trabajo de la auditoria financiera y de la auditoria
interna el propdsito del presente trabajo es analizar que la auditoria de sistema
es muy Uutil y beneficiosa para minimizar el trabajo de las demas auditorias
(financiera e interna), porque aplicando la auditoria de sistema por medio de
analisis de tablas y validacion de los controles de acceso, ingreso, rechazo y
proceso, se puede ejecutar muchas pruebas de auditoria.

Se analizd las areas mas criticas que son: compras, inventario, ventas,
cobranzas, tesoreria, contabilidad y némina. En cada una de las areas se
analizo tanto las pruebas de auditorias y su control y aplicacion de la auditoria
de sistemas.

En el cuadro resumen del area de compras se analizaron siete
actividades de las cuales en su mayoria como control de auditoria de sistema
es la utilizacion de tablas de analisis de maestra de datos en las que se analiza
la informacion y se cruza con tablas de andlisis de otros departamentos o
areas y solo dos actividades se validaron los controles que posee la empresa.

Por otro lado en el area de inventario fueron seis pruebas de auditoria
gue se analizaron y de las cuales dos actividades no aplicaba una validacion
de los controles por medio de auditoria de sistemas, mientras que las demas
pruebas compartian también tanto pruebas de controles como andlisis de
tabla de maestra de datos y solo una prueba de auditoria utilizaba como
prueba de control de sistema el andlisis de la maestra de datos.
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En el &rea de ventas existen pruebas de auditoria que se validan tanto
los controles y se solicita tabla de maestra de datos, tres pruebas de auditoria
comprueban ambos controles y solo dos actividades ejecutan un control de
auditoria a las seguridades de las aplicaciones.

En cambio en el area de crédito y cobranza como es un area sensible
ya que maneja los cobros de la empresa, todos los controles de sistemas van
enfocado con las seguridades en las aplicaciones y en los diferentes modulos
que utilizan el personal de esta area. En las seis pruebas de auditoria solo una
prueba utilizo la maestra de andlisis de datos y eso debido a que se cruzo
informacion con el area de tesoreria.

En el area de tesoreria se analizaron ocho pruebas de auditoria de las
cuales solo dos se enfocaban en los controles de sistemas y el resto de las
pruebas de auditoria hacia énfasis tanto en controles como en el andlisis de
las tablas de la maestra de datos que servia para cruzar informacién con las
tablas de maestra de datos solicitadas a las diferentes areas.

A su vez en el area contable se realizaron un total de diez pruebas de
auditoria, en las que en su mayor parte fue analisis de las tablas maestra de
analisis de datos con el cruce de tablas solicitadas a otras areas, con el fin de
determinar si existen inconsistencias en la informacion, y solo cuatro pruebas
se enfoco en los controles en las aplicaciones.

Como ultimo cuadro de andlisis se desarrollé en el area de némina o
recursos humanos, en la que se estableci6 seis pruebas de auditoria y en su
mayoria se utilizaron tanto los controles de sistemas con las seguridades en
las aplicacionesy la solicitud de andlisis de tablas.

Por ende al utilizar y tener como herramienta de apoyo a la auditoria de
sistemas hace que el trabajo de los auditores no sea tan extenso y con tantas
pruebas, ya que la auditoria de sistemas puede abarcar la mayor cantidad de
pruebas con los analisis de tablas de maestra de datos y con el cruce de
informacién de varias tablas.

Dando como resultado que el auditor solo realice pruebas de control
gue también se valida que se cumplan los controles de acceso, ingreso,

rechazo y proceso. Si el auditor realiza las pruebas de cumplimiento

102



consolidando informacién puede utilizar la herramienta de ACL que ayuda a
todos los auditores a analizar una mayor cantidad de informacion.
Finalmente, expuesta a las presentes conclusiones y considerando que
la finalidad para el estudio de la importancia de auditoria de sistemas para la
auditoria financiera y auditoria interna, se da como cumplida debido a que en

el desarrollo se demostrdé que cumplié los parametros establecidos.
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Recomendaciones

Segun los resultados obtenidos en el presente trabajo de investigacion,
se recomienda que se le debe de dar mas importancia y apertura dentro del
trabajo de las auditorias financieras e internas a la auditoria de sistemas, ya
que se demostré6 que por medio de esta auditoria se puede minimizar las
pruebas de auditorias financieras e internas con el propdsito de que el auditor
solo realice las pruebas de control que deberan ser soportadas por los
controles en las aplicaciones en su mayoria.

Al trabajar en conjunto y utilizando la informacion de la auditoria de
sistemas, el auditor ahorra una gran cantidad de tiempo ya que el cruce de
informacion amerita que el auditor enfatice una mayor cantidad de horas
dentro de la planificacién solo con la elaboracion y analisis de saldo con cruce
de informacion. Con ese tiempo que se ahorra, el auditor puede utilizarlo en
auditar mas cosas o realizar mas tipos de enfoque de auditoria.

Por lo consiguiente se recomienda que todo personal que trabaja en
auditoria deba tener una capacitacion constante sobre el manejo y uso de la
herramienta del ACL, ya que este le va a facilitar al auditor con el andlisis de
mayor proporcion de datos, resumiendo y comparando transacciones
financieras y comerciales con el fin de minimizar los riesgos.

Conla utilizacién de la auditoria de sistemas, la auditoria interna puede
enfatizar mas su trabajo, con la finalidad de que el auditor interno llegue a
abarcar las pruebas de auditoria financiera. Mientras que el auditor externo
solo se encargaria de revisar si se cumplieron todas las normas contables
establecidas.

A su vez se recomienda al departamento de sistemas una mayor
proteccion a los equipos que posee la empresa comercial debido a que estos
pueden llegar a afectar a los procesos criticos dentro de la empresa y pueden
ocasionar un mayor impacto en los riesgos.

Adicionalmente se recomienda que dentro de la empresa comercial de
equipos e insumos médicos se debe enfatizar en crear un mayor nivel de

seguridades, ya que con la aplicaciéon de los controles de auditoria de sistemas
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existen muchas actividades que deben tener un seguimiento y no posee un

sistema aparte que pueda corroborar a que se cumpla la actividad.
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Anexos

Modelo de la entrevista

Entrevistado:

Entrevistador:

1.- ¢ Cual es la situacion juridica del equipo (administracion del activo)?

2.- ¢ Cuadl es la situacion juridica del software?

3- En caso de resguardo de informacion de entrada en sistemas, ¢se
custodian en un lugar seguro? Y si se queda en el departamento de

sistema por cuanto tiempo se guarda

4.- ¢ Qué seguridad fisica se tiene en el departamento de sistema?

5.- Considera usted que el sistema brinda todos los beneficios del control

interno
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6.- ¢Considera usted que la informacion financiera es cien por ciento

confiable?

7.- ¢ Cudl de las areas considera que es la mas critica o vulnerable?
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